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Kaj je kriptografija?

Kriptografija je veda o komunikaciji v prisotnosti
aktivnega napadalca.

bere podatke | spreminja vsebino

N

diffie10 (o kriptografiji - 44s), diffie20 (Sifre in Enigma - 67s)
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Osnovni cilji kriptografije

1. Zaupnost: ohranjevanje tajnosti
pred vsemi razen pooblascenimi.

2. Celovitost: zagotovilo, da informacija ni bila
spremenjena (z nepooblaséenimi sredstvi).

3. Overjanje podatkov:
potrditev izvora informacij.

4. Pristnost: potrditev identitete.

5. Preprecevanje tajenja:
prepreciti neizpolnitev sprejetih obvez ali akcij.
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Odsifriranje (razbijanje)
klasi¢cnih tajnopisov

Kriptografske sisteme kontroliramo s pomocjo kljucev,
ki dolocijo transformacijo podatkov.
Seveda imajo tudi kljuéi elektronsko obliko

(binarno zaporedje: 01001101010101...).

Drzimo se ,
ki pravi, da “nasprotnik”

pozna kriptosistem oziroma algoritme,
ki 5ih uporabljamo, ne pa tudi kljuce,
ki nam zagotavljajo varnost.

swordfish50 (o razbijanju po pritiskom - 2min)
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Vohunova dilema
Bilo je temno kot v rogu, ko se je vohun vracal v grad
po opravljeni diverziji v sovraznem taboru.

Ko se je priblizal vratom, je zaslisal Sepetajoc glas:

7l

Ali sepeta prijatel]
ali sovrdznik?

Kako vohun preprica “strazarja”, da pozna geslo, ne
da bi ga izdal morebitnemu vsiljiveu /prisluskovalcu?
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Deljenje skrivnosti

Problem: V banki morajo trije direktorji
odpreti trezor vsak dan, vendar pa ne zelijo
zaupati kombinacijo nobenemu posamezniku.

Zato bi radi imeli sistem, po katerem lahko

odpreta trezor poljubna dva med njimi.

Ta problem lahko resimo z (2, 3)-stopenjsko shemo.

Stopenjske sheme za deljenje skrivnosti sta leta 1979
neodvisno odkrila Blakey in Shamir.
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Vsak dobi le y-koordinato svoje tocke.

Program v trezorju ima Se ustrezne od 0 razlicne

x- koordinate, zato lahko izracuna kljuc y(0).

Vsaki tocki natanko dolocata premico in s tem kljuc.

Ce imamo eno samo tocko, ne moremo ugotoviti,
kateri kljuc je pravi, saj so vsi videti enako dobri.
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Koncept javne kriptografije

Bojan poslje Aniti pismo, pri tem pa si zeli, da bi pismo
lahko prebrala le ona (in prav nihce drug) [zascita].

Anita pa si poleg tega zeli biti prepricana, da je pismo,
ki ga je poslal Bojan prislo prav od njega [podpis].
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Leta 1976 sta Whit Diffie in Martin Hellman
predstavila koncept kriptografije z javnimi kljuci.

Tu ima za razliko od sim. sistema vsak uporabnik
dva kljuca, podatke zaklepa, drugi pa jih odklepa.

Pomembna lastnost tega sistema:
kljue, ki zaklepa, ne more odklepati
in obratno,

kljuc, ki odklepa, ne more zaklepati.

To omogoci lastniku, da en klju¢ objavi, drugega pa
hrani v tajnosti (npr. na pametni kartici). Zato
imenujemo ta kljuca zaporedoma javni in zasebni.
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Bojan poslje Aniti podpisano zasebno pismo:

(1) podpise ga s svojim zasebnim kljucem Zp in ga
(2) zasifrira z Anitinim javnim klju¢em J4.

@ zasebni @ podpise
BOJAN _—
@ @ zasifrira

NV

A

Boan Anw <

zasebny
A_@ ® odsifrira
ANITA
@ @ preveri podpis

(3) Anita ga s svojim zasebnim kljucem 7,4 odsifrira,

(4) z Bojanovim javnim klju¢em Jp preveri podpis.
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Protokol Massey-Omura

Anita
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Bojan
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Protokol Massey-Omura (1. korak)

Anita
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Bojan

M
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Protokol Massey-Omura (2. korak)

Anita Bojan

Anita

Aleksandar Jurisié

13




Ljubljana - sreda 6. decembra, 2007

Protokol Massey-Omura (3. korak)

Anita Bojan

Anita
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Pametne kartice

L+

Po racunski moc¢i so pametne kartice primerljive z
originalnim IBM-XT racunalnikom,

kartice s kripto koprocesorjem pa v nekaterih
opravilih prekasajo celo 50 Mhz 486 racunalnik.

Aleksandar Jurisié 15




Ljubljana - sreda 6. decembra, 2007

Zakaj pametna kartica

Gotovo je najbolj pomembna razlika med pametno
kartico in magnetno kartico

varnost,

Pametna kartica ima svoj procesor, ki kontrolira
vse interakcije med od zunaj nedostopnim spominom
in razlicnimi zunanjimi enotami.

Dodaten, pomemben, del pametne kartice je
non-volatile spomin (ROM),

t.j. spomin, ki se ga ne da spremeniti in
ostane prisoten tudi po prekinitvi napajanja.
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Zagotovitev varnosti

Identifikacija se opravi v dveh delih:

(a) kartica mora biti zares prepricana,
da jo uporablja njen lastnik (lokalno overjanje),

(b) kartica komunicira (varno) z rac¢unalnikom
(dinamicno overjanje).

GIE
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—

prstni odtisi

vzorec zenice  prepoznavanje obraza
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Biometricéni testi

geometrija roke odtis noge vzorec ven

N>

prepoznavanje glasu

(otroci)

= 2
RNK (DNA) podpis

zapis zob
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Uporaba pametnih kartic
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Uporaba pametnih kartic na univerzi/fakulteti, ki je

ponekod mesto v malem.

sporotila,
dokumenti,
program
predavanj

/ Studentsko naselje
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Podro¢ja v zdravstvu, kjer se uporabljajo pametne
kartice.

nujni primeri {urgenca) administracija

okolje /

druima otroci Z0 bozdravszvo

E@-@

program
..? I
krvoda;alce ______ _ presajanje

meritev pritiska ofesna khnlka nosednost

nega bolnika
doma

\

fekarng

| (@

boinignica

svetovanje
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Uporaba pametne kartice v telekomunikacijah in

uporabniski elektrotehniki.

vani telefon

prenos podatkov
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GSM (globalni sistem za prenosno komuniciranje)
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priblizuje
dan, ko
bomo pod
stalnim
nadzorom
od rojstva
dalje?

Ali semorda

codeb0 (o kodah in CD-jih - 2min)

Aleksandar Jurisié

25




