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Odlocitveni problem PRASTEVILO je problem s podrocja teoretiénega ra¢unalnistva, ki ga od lanskega ‘povzetek

leta dalje uvrséamo v mnozico v polinomskem ¢asu deterministi¢no resljivih problemov (P-problemi). V
clanku je opisan algoritem ter dokaz njegove pravilnosti in ¢asovne zahtevnosti. Narejen je tudi pregled
algoritmov, ki se uporabljajo v praksi.

DECISION PROBLEM PRIMES

Decision problem PRIMES is problem from theoretical computer field of science. From August 2002 | abstract

it is classified in the set of problems, which can be solved in deterministic way in polynomial time (P-
problems). Algorithm and the proof of its correctness and time complexity is presented in the article.

We also summarize algorithms which are used in practice.

1 Uvod

Kako za dano Stevilo ugotoviti, ali je prastevilo (t.i. odlo¢itveni problem PRASTEVILO), je bil | citat

problem, ki je okupiral matematike ze v anti¢nih ¢asih. Karl Friedrich Gauss (1777-1855), je v
svoji knjigi Disquistiones Arithmeticae (1801) zapisal tudi: “Menim, da ¢ast znanosti narekuje,
da z vsemi sredstvi iS¢emo resitev tako elegantnega in tako razvpitega problema.” Od leta 1960
dalje se je s prihodom racunalnikov spremenil poudarek od iskanja matematicne formule do

iskanja ucinkovitega algoritma.

Do leta 2002 sta bili za problem PRASTEVILO najbolj poznani dve vrsti algoritmov polinom- zgodovina
resevanja

problema
jetnostni algoritmi. Omenimo najpomembnejSe prelomnice pri iskanju ¢imboljsSega algoritma za | pRASTEVILO

ske ¢asovne zahtevnosti, to je deterministi¢ni, katerih pravilnosti nismo znali dokazati, ter ver-

problem PRASTEVILO. Najstarejsi poznan algoritem je Eratostenovo reseto iz leta 240 p.n.s., toda
njegova Casovna zahtevnost je O(n), torej eksponentna glede na dolzino zapisa obravnavanega
Stevila n. Vecji korak naprej je napravil Fermat v 17. stoletju, ko je dokazal, da za vsako naravno
Stevilo a velja a?~! = 1 (mod p) za vsako prastevilo p, ki ne deli a (Fermatov mali izrek). Izrek je
uporabljen pri dokazovanju pravilnosti mnogih algoritmov za problem PRASTEVILO. Leta 1976 je
Miller predstavil deterministicen algoritem polinomske ¢asovne zahtevnosti, katerega pravilnost
pa ni v celoti dokazana, saj temelji na predpostavki, da velja razsirjena Riemannova hipoteza!.
Nato sta Solovay in Strassen leta 1977 predstavila verjetnosten algoritem ¢asovne zahtevnosti
O(log®n). Rabin je leta 1980 modificiral Millerjev test in sestavil verjetnostni algoritem, kate-
rega pravilnost delovanja je lahko dokazal, saj se mu ni bilo potrebno sklicati na Riemannovo
hipotezo. Ta algoritem je Se danes med najucinkovitejSimi. Najveéji preskok na poti do deter-
ministiénega algoritma polinomske ¢asovne zahtevnosti pa so napravili Adleman, Pomerance in

Rumely leta 1983 z algoritmom ¢asovne zahtevnosti O(log n@(08loglogn)y = Goldwasser in Kilian

"ttp://www.claymath.org/prizeproblems/riemann.htm
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sta leta 1986 napisala verjetnosten algoritem z uporabo elipti¢nih krivulj, katerega pri¢akovana
casovna zahtevnost je polinomska za skoraj vse mozne vhodne podatke, oz. za vse pod neko
hipotezo. Leta 2002 pa so Agrawal, Kayal in Saxena napisali deterministicen algoritem Casovne
zahtevnosti najve¢ O (log12 n) - v praksi O (log6 n) Predstavili so tudi deterministicen algoritem

casovne zahtevnosti O (log3 n), vendar pa njegove pravilnosti Se niso uspeli v celoti dokazati.

Opise Eratostenovega reseta, Solovay-Strassenovega testa ter Miller-Rabinovega najdemo v
ucbeniku za kriptografijo Stinson [16] ali pa v Bressoud [7], idejo verjetnostnih algoritmov pa

bomo spoznali v razdelku 4.

Oznaka P predstavlja mnozico problemov, za katere obstaja deterministi¢en algoritem A po-
linomske ¢asovne zahtevnosti glede na dolzino zapisa vhodnih podatkov. Torej obstaja polinom
p(z) € Z[x], da je Ta(z) < p(n) za vsak vhodni podatek x dolzine n, kjer je T4(z) oznaka za
stevilo korakov algoritma. Deterministi¢ne algoritme lahko bolj natanéno opredelimo kot Tu-
ringove stroje, o katerih je za Obzornik pisal ze Tomaz Pisanski [15], ¢asovno zahtevnost pa kot
§tevilo izpolnjenih ukazov stroja. Vec o algoritmih in ¢asovnih zahtevnostih si lahko preberemo

tudi v Horowitz in Sahni [11].

Vpeljimo Se nekaj oznak, ki jih bomo pogosto uporabljali v nadaljevanju. S P oznacimo
mnozico prastevil, s P(n) najvecji prastevilski delitelj stevila n, GFp? pa naj bo konéni obseg
moti p?. Naj bo O(t(n)) oznaka za O(t(n) poli(logt(n))), kjer je ¢ neka funkcija in poli nek
polinom. Oznako sre¢amo na primer, ko s pomocjo rekurzivnega izracuna izboljSamo ¢asovno
zahtevnost za en red s tem da pridobimo logaritemski faktor log n, ki je asimptotiéno zanemarljiv
v primerjavi z n. To pa je tudi razlog, zakaj namesto 9] ponavadi piSemo kar O. Vseskozi bomo

z log oznacevali logaritem z osnovo 2, z o,(n) pa red elementa n v grupi Z:.

V osrednjem delu ¢lanka bomo predstavili deterministi¢en algoritem PrastQ polinomske
¢asovne zahtevnosti, ki resi problem PRASTEVILO. Na kratko reéemo, da je PRASTEVILO v P. Na
koncu bomo opisali Se algoritme za reSevanje problema PRASTEVILO, ki se uporabljajo v praksi.

Predstavljeni bodo tudi nekateri odprti problemi.
2 PRASTEVILO je v P

Trditev iz naslova razdelka bomo dokazali v treh podrazdelkih. V 2.1 bomo predstavili determi-
nisticen algoritem za problem PRASTEVILO, povzet po Agrawal in ostali [1], v 2.2 bomo dokazali,

da je polinomske ¢asovne zahtevnosti, v 2.3 pa §e pravilnost delovanja.
2.1 Kljuéna ideja in algoritem

Poglejmo si karakterizacijo prastevil, ki je kljuénega pomena pri konstrukciji algoritma.
Trditev 1. Naj bosta a in n tuji si naravni tevili. Potem je n prastevilo natanko tedaj, ko je

(x —a)"” = (2" —a) (mod n) (kot polinom,) (1)

‘ o oznaki P ‘

vpeljava oznak
P, P(n)7 de7

h(z), O(t(n)),
log, 0;(n)

‘vsebina ¢lanka ‘

karakterizacija
prastevil




Dokaz. Definirajmo w(z) = (z—a)™— (2™ —a), kar je z upoStevanjem binomske formule enako
w(z) = 20<i<n(_1)i(?)aniixi

(=) Naj bo n € P. Potem je () = 0 (mod n) za vsak i, 0 < i < n. Ce upostevamo se Fermatov

(—1)"a™ + a. Trditev dokazemo v vsako smer posebej.

izrek, dobimo w(z) = 0 (mod n) za vsak n € P.

(<) Naj bo n sedaj sestavljeno stevilo. Potem obstaja ¢ € P, 1 < ¢ < n, in obstaja k € N, tako

Ely i okl : — nmn=1)-(n—g+1)
da ¢F|n in ¢" T { n. KerJe(’;)—W
(Z) Ker je n tuj a, je D(n,a™ ?7) = 1 in zato koeficient (—l)q(’;)a”*q v polinomu w(z) pred x4
ni deljiv z n. ]

, velja qk_1|(2) ter ¢* { (Z) in zato n ne deli

Ce preverimo kongruenco (1) za nek a < n, pri katerem je D(a,n) = 1, npr. a = 1, potem
se lahko na podlagi trditve 1 odlo¢imo, ali je n prastevilo. Za izracun (z — a)" uporabimo
algoritem ‘kvadriraj in mnozi’, vendar pa je ¢asovna zahtevnost takega izracuna eksponentna
glede na dolzino zapisa stevila n, saj je kvadriranje polinoma (z — a)l™/2!, ki je stopnje [n/2],
casovne zahtevnosti vsaj O(n). Algoritem izboljsamo tako, da izberemo “primeren” r € N in za

a =1 do 24/rlogn preverjamo

n n

(z —a)” = (2" —a) (mod 2" — 1,n) (2)

To so kongruence v faktorskem kolobarju Z[z]/(n,z" — 1), to je faktorskem kolobarju kolobarja
Z[z] po idealu (n,z" —1). Ce je n prastevilo, je kongruenca (2) posledica trditve 1. Tezava pa

je v tem, da kongruenca (2) lahko velja tudi pri nekaterih sestavljenih $tevilih.

Dejali bomo, da je eksponent r “primeren”, ¢e je (i) r € P, (ii) r = O(log®n) in (iii) r — 1
ot Tako dobljen

algoritem za testiranje prastevilskosti bomo poimenovali PrastQ in je predstavljen v okvirju Slika

vsebuje prastevilski delitelj g velikosti vsaj , 0 > 0, ter lastnostjo glo,(n).

2.1. Pokazali bomo, da ¢e pri takem r velja kongruenca (2) za vsak a, 1 < a < 2y/nlogn, potem
r—1

je n prastevilo. V algoritmu pogoj za velikost ¢ preverimo s ¢ > 44/rlogn, izn ¢« # 1 (mod r)

(mod r).

pa sledi g|o,(n), saj je n™ ! =

2.2 Casovna zahtevnost

Program PrastQ si lahko ogledamo tudi na internetu®. Napisan je v Mathematici in uporablja
funkcije AnabQ, LargePrime, PoliPowerMod in CongruenceQ.

AnabQ[n] preveri, ali je §tevilo n oblike a®

. Naj bo m tak, da je n = m™, torej je m =
O(logn). Algoritem preizkusi vse celostevilske a € [2,m] in preveri, ¢e b = log, n € Z, nato pa
Se vse celostevilske b € [2,m] in preveri, ¢e a = {/n € Z. Skupaj je to 2m korakov in ¢asovna

zahtevnost algoritma je O(log® n) bitnih operacij.

casovna
prezahtevnost
12racuna
(x—a)™ mod n
izboljsava  in
razlaga
operacije

mod z" — 1,n

r je primeren
ce...

casovne  zah-
tevnosti
(pod)programov

LargePrime [n] s preizkusom vseh moznih deliteljev manjsih od y/n ugotovi najveéji prastevilski

delitelj stevila n in je casovne zahtevnosti O(y/n)

2http://www.fmf .uni-1j.si/“novakta/research/PrastQ.htm




Slika 1: Algoritem za testiranje prastevilskosti

Procedure : PrastQ

Input: celo stevilon>1

Output: SESTAVLJENO / PRASTEVILO

1. if n je oblike a’, b>1 output SESTAVLJENO;

2. r=2;

3. while r<n {

4. if D(n,r) #1 output SESTAVLJENO;

5. if r je pragtevilo

6. naj bo ¢ najveZji prastevilski delitelj od r —1;
7. if ¢ > 4y/rlogn and n%lgél(modr)

8. break; (x while *)

9. r<—r4+1;

10. }

11. for a=1 to 2\/rlogn

12. if (x—a)" #Z (2™ —a) (mod 2" — 1,n) output SESTAVLJENO;
13. output PRASTEVILO;

" mod (v(z),n) s pomoc¢jo algoritma ‘kvadriraj in

PoliPowerMod[u,r,v,n] izracuna u(z)
mnozi’ (glej Stinson [16, str. 127]), kjer na vsakem koraku rezultat tudi reduciramo po modulu
2" — 1 in po modulu n. To storimo tudi na zacetku izvajanja. Potrebnih je torej O(logr)
korakov. Ce uporabimo Fourierovo transformacijo za mnozenje polinomov (glej Bini in Pan [6,
str. 8-13]) in Se hitro metodo za deljenje polinomov (glej Bini in Pan [6, str. 18-23]), je ¢asovna

zahtevnost algoritma O((log n)(degu + log r degv)).

CongruenceQ[a,n,r] nam s pomodcjo PoliPowerMod preveri, ali je (z—a)" = (" —a) (mod z"—

1,n). S tem potrosi 6(7’ log? n) bitnih operacij.

Za algoritem PrastQ[n] bomo s trditvijo 4 pokazali, da najde primeren 7 v najve¢ O(log®n)
korakih (algoritem se lahko ustavi Se predno najde primeren 7). Casovna zahtevnost enega
koraka v while zanki je 6(log3 n), v for zanki pa 6(log8 n). Skupaj algoritem PrastQ[n]
potroi najve¢ O(log'? n) bitnih operacij, kar pomeni, da je PRASTEVILO v P.

lemi o gostoti
prastevil

Lema 2. (Fouvry [8], Baker in Harman [}]) Obstajata konstanti ¢ > 0 in ng, tako da za vsak

n > ng velja
{plp je prastevilo ,p < n in P(p —1) > n?/3}| > CIL
ogn

Lema 3. (Apostol [2]) Naj bo m(n) stevilo prastevil < n. Potem za vsak n > 1 velja

n 8n
<m(n) <
6logn logn

trditev, ki nam
da polinomsko
Trditev 4. Obstajajo konstante ci, co in ni pri katerth za vsak n > ny obstaja prastevilo v | sgsovno

na intervalu [cy log® n, ¢ log® n] za katerega velja, da ima r — 1 prastevilski delitelj q, ki zado$éa | zahtevnost
za PrastQ

pogojema q > 4y/rlogn in n'T # 1 (mod r).



Dokaz. Vzemimo konstanti ¢ in ng iz leme 2. Definirajmo ¢; in ¢y tako, da velja (i) co > ¢; > 0,
(ii) == — % > 0 ter (iii) ¢} > 4%¢3. Bralec si lahko narige ustrezne pare (ci,cz) kot neprazno

obmocje v R?. Prastevila p, za katera velja P(p — 1) > p2/3 poimenujmo ‘posebna prastevila’.
S pomogjo leme 2 in leme 3 ocenimo, koliko je posebnih prastevil na intervalu [c; log® n, ¢ log® nl,
kjer je n > ng in logn > ca:
{p € P|p € [e1l0g® n, 2 log® n], P(p— 1) > p*/*}| >
> {peP|p<clog®n,Plp—1)>p**} = {p € P|p < crlogfn}| >

S cologbn 8(c; log® n)
c —
= log(calog®n)  log(cq log®n)
logbn [cey  8ci log®n
_o6 v (Lt oty U6 Tt
loglogn \ 7 6 s loglogn
kjer smo definirali c3 = <2 — 8% in po definiciji za ¢; in ¢y je ¢z > 0.

Naj bo z = ¢y logfn in
N=(n—-1)n2-1)n?—1)-- (=" -1

Pokazimo, da obstaja posebno prastevilo na intervalu [c; log® n, ¢ log® n], ki ne deli N. Najprej

ocenimo Stevilo prastevilskih deliteljev Stevila N:

{p € P|pdeli N}| <

< log N =log(n — 1) +log(n? — 1) +--- + log(n“ﬁl/3 -1)<
233 4 1)

< log(n) +2logn +---+z'/3logn = 5

logn

Za dovolj velik n in s tem tudi z je to manj kot z2/3 log n, oziroma 03/3 log® n, kar je za dovolj

6
. . log®n
velik n manj kot C3Toglogn

ki ne deli N. Izberimo enega in ga oznacimo z r. Pokazimo, da r ustreza pogojem iz trditve.

Torej obstaja posebno prastevilo na intervalu [c; log® n, ¢ log® n],

Ocenimo velikost ¢ = P(r — 1):
2/3
q > > c%/?’ log*n = }—/2(02 log® n)'/?logn > 4y/rlogn
Co
v r—1
Ce hotemo pokazati n ¢« # 1 (mod ), je dovolj, da pokazemo g = o,(n) in %1 < op(n). Ker r
ne deli N, potem 7 ne deli (n’ — 1) za noben i, 1 <4 < |z!/?], kar pomeni, da n’ # 1 (mod r)

za noben i, 1 <14 < |z'/3], torej je or(n) > z!/3.

Ker je =1 < 73 = /3 < (ezlog® n)'/3 = £1/3 < 0,(n) in ker red elementa, deli mo¢ grupe,

torej op(n) deli (r — 1), je ¢ = or(n). [ |

2.3 Dokaz pravilnosti algoritma

Ce je n prastevilo, se algoritem ne more ustaviti v vrsticah 1, 4 ali 12, torej nam vrne PRASTEVILO.
Za dokaz pravilnosti v drugo smer pa bomo potrebovali nekaj splosnih dejstev iz algebre - o gru-

pah in konénih obsegih. Nato bomo v lemi 7 definirali grupo G in ocenili njeno velikost. Definirali
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bomo tudi mnozico Iy, in v lemah 8 in 9 pokazali njene lastnosti, nato pa bomo v trditvi 10 s

protislovjem pokazali, da ¢e je n sestavljeno Stevilo, potem algoritem vrne SESTAVLJENO.

Lema 5. Naj bo G grupa z enoto e in a € G. Potem je

a" = e <= red(a)|n

Lema 6. Naj bosta p in r prastevili in p # r. Potem velja:

1. Multiplikativna grupa obsega F = GF(p?), d > 0, oznacena z F*, je cikli¢na.

2. Ce je f(x) polinom s celostevilskimi koeficienti, velja
f(x)? = f(2”) (mod p)
3. Ce je h(z) katerikoli faktor od " — 1 in m = m, (mod r), potem velja

2™ = 2™ (mod h(z))

4. Polinom :’;:11 se faktorizira v nerazcepne polinome stopnje o (p).

Dokaz.
(1) Katerikoli ucbenik iz algebre o konénih obsegih, npr. Vidav [17].

(2) Naj bo f(z) = ap + a1z + - - - + agz®. Koeficient pred z* v f(x)P enak

| L .
p!
E fagoaﬁl e azdd
iglig! -+ ig!
ig+iy+-+ig=p

i142ig 4 Fdig=i

Ta koeficient je deljiv s p natanko tedaj, ko so vsi i, < p v vsoti. UpoStevamo Se Fermatov izrek

in dobimo f(z)? = ZZ:O apz*? (mod p). Dokaz je koné¢an, saj je tudi f(zP) = ZZ:O apzkP.

3) Naj bo m = kr + m,. Ce kongruenco z" = 1 (mod z" — 1) na obeh straneh potenciramo na
g

k in nato Se obe strani pomnozimo z £, dobimo z™ = z™ (mod z" —1). Ker h(x) deli " —1,

je ™ =z (mod h(z)).

(4) Naj bo d = o,(p), Q(z) = %, h(z) nek nerazcepen faktor od Q(z) in k = degh(zx).

Pokazimo, da k|d in d < k, torej da velja k = d.

Naj bo F = GF(p*) definiran s polinomom h(z) in naj bo g(z) generator F*. Po 2. tocki leme

je
g9(z)? = g(z”) (mod p)
oziroma, ¢e to tocko uporabimo d-krat, dobimo

d

g(z)?" = g(z*") (mod p)

6
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Ker je p = 1 (mod ), je po 3. tocki leme

g(a"") = g(z) (mod h(z))

Predzadnja kongruenca velja tudi po modulu h(z), saj ¢e sta dva elementa enaka v kolobarju
Zyplz], potem predstavljata isti element v faktorskem kolobarju Z,[z]/h(x), ki pa je izomorfen

Z[x]/(h(z),p). Podobno velja za zadnjo kongruenco in zato je

g9(x)" = g(x) (mod h(x), p)

Torej h(z) deli g(z)(g(z)?" L — 1) v obsegu F. Ker je h(z) nerazcepen v F, deli vsaj enega od
faktorjev. Ce bi h(x) delil g(z), bi bil g(z) niceln element v F, torej je

d

g(z)?" "1 =1 (mod h(z))

Ker je g(x) generator grupe F*, je njegov red enak moci te grupe, red(g(z)) = p*¥ — 1. Po lemi
5 velja p¥ — 1|p? — 1, to pa je res natanko tedaj, ko k|d.
Pokazimo Se, da velja d < k. Ker h(z) deli 2" — 1 v Z,[z], je

z" =1 (mod h(x),p)
Iz leme 5 sledi, da red(z) deli r in ker je r € IP in ker = ni enica v F', je red(x) = r. Ker red
vedno deli mo¢ grupe, velja r|p* — 1, torej p¥ = 1 (mod r). Po definiciji d je d < k. |

Naj bo n sedaj sestavljeno Stevilo in predpostavimo, da se algoritem ne ustavi v vrsticah 1
ali 4. Naj bo r prastevilo, pri katerem se ustavi zanka while, in ¢ = P(r — 1). Potem obstaja
prastevilski faktor p tevila n, tak da ¢ deli o,(p).

Dokaz. Naj bon =], pfl Potem o,(n) deli v;(o,(p;)), kjer je v oznaka za najmanjsi skupni
veckratnik (¢e bi bil n = [[, p; , potem bi bil o,(n) = v;(o,(p;)) ). Ker ¢ deli o,(n) (eden od
pogojev za primernost r), potem ¢ deli tudi v;(o,(p;)) in ker je g prastevilo, obstaja i, tak da
qlor (pi).- u

Ker iz (x — a)” = (2" — a) (mod z" — 1,n) sledi
(x —a)" = (2" —a) (mod h(z),p)

lahko na kongruence iz algoritma gledamo kot na kongruence v obsegu F' = Zy[z]/h(z), kjer je

h(z) nerazcepen faktor od z" — 1 stopnje d = o,(p), glej lemo 6.4.

Lema 7. Naj bo | = 2\/rlogn. V obsegu F = Zy[z]/h(z) je multiplikativna podgrupa

G={ [] @—a)*|ag>0

1<a<l

cikliéna in moci > (4)! > n?vr,

nadaljevanje
dokaza
pravilnosti

lema Ekljuénega
pomena  (moé
grupe G)




Dokaz. Ker je F* ciklicna, je tudi G < F* cikliéna. Ocenimo Se velikost grupe G s pomocjo
mnozice
S = H(x—a)a“|aa20,2aa§d—l
1<a<l 1<a<l
Ker se algoritem ne ustavi v vrsticah 1 ali 4, nam najde r, za katerega veljar > ¢ > 4y/rlogn > [
in D(n,b) = 1 za vsak b < r. Ce bi bila katera aj,as € N, 1 < a1 < as < [, kongruentna
po modulu p, potem bi p delil as — a1, kar pa je v protislovju z D(n,as — a1) = 1, saj je

O<as—a1 <ap <l<r.

Ker so vsi polinomi v S stopnje < d — 1 < degh(x) in ker so vsi a-ji razli¢ni po modulu p,
nam elementi v S predstavljajo paroma razli¢ne elemente iz F. Vsak polinom v S je produkt
d — 1 faktorjev, pri ¢emer imamo [ 4+ 1 moznih faktorjev na izbiro, toso 1, z —1, ..., z —1[. Iz
formule za kombinacije s ponavljanjem dobimo

d-1)+(+1)-1 d+1-1
6 > Jsi= (TR0 (1) -
Al D(d+1-2)-d _d <d>l

I “r=\1

Ker ¢ deli o.(p), je d = 0.(p) > q > 4y/rlogn = 2] in zato
2\ 1 ovriogn _ ovr
|G| > 7) = 2'=2 8" =n

Naj bo g(z) generator grupe G. Oznatimo z o4 red elementa g(z) v Z,[z]/h(z). Enak je def. Ty

moéi grupe G in zato velik vsaj n2V". Definirajmo
Iywy ={m e N| g(z)" = g(z") (mod =" — 1,p)}
in pokazimo nekaj njenih osnovnih lastnosti.

Lema 8. Mnozica 1y, je zaprta za mnoZenje.

Dokaz. Naj bosta mi,ma € Iy,). To pomeni

m1

g(z™") (mod z" —1,p) (3)
g9(z™*) (mod z" —1,p) (4)

Ce v kongruenci (4) pisemo z™! namesto x in upoStevamo, da z" — 1 deli z™" — 1, dobimo

g(x™)m2 = g(z™1™2) (mod z" — 1,p), kar nam da skupaj s kongruenco (3)
g(z)™™ = g(@™ ™) (mod o —1,p)
to pa pomeni, da mimg € Iy(y)- ]

Lema 9. Ce sta mi,my € Ly(z); potem iz my =my (mod r) sledi my = my (mod oy).
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Dokaz. Ker je ma € Iy, je g(z)™ = g(z™) (mod h(z),p), saj h(z) deli 2" — 1. Ker je
m1 = my (mod r), je mg = my + kr in e upostevamo Se lemo 6.3, dobimo g(z)™ g(z)*" =
g(x™) (mod h(x),p) in ker my € Iy, dobimo, da h(z) deli g(z)™ (g(z)*" — 1) v Zy[z]. Ker
je h(z) nerazcepen nad Z,, velja h(z) deli g(z) ali h(x) deli g(z)*" — 1. Ce bi bil g(z) deljiv s

h(x), bi bil niceln element v F. Torej je g(z)*" = 1 (mod h(z),p) in po lemi 5 o, deli kr in s

m1

tem mo — mj. [ |

Trditev 10. Ce je n sestavljeno stevilo, algoritem vrne SESTAVLJENO.

Dokaz. Recimo, da je n sestavljeno stevilo in da algoritem vrne PRASTEVILO. Pokazimo najprej,
da je {1,p,n} C Iy(z)- Po definiciji Iy(;) je ocitno, da 1 € Iy, iz druge tocke leme 6 pa sledi
P € Ly Ce upostevamo, da je g(z) € G, torej da je oblike

g)= [] (@—aye
1<a<l

in Se, da so pravilne vse kongruence v zanki for, saj algoritem vrne PRASTEVILO, dobimo

g(x)" = g(2") (mod 2" —1,p)

Sedaj definirajmo
E={n'"p’|0 < (i,§) < [Vr]}

Ker je {1,p,n} C Iy in ker je I,y zaprta za mnozenje, je £ C I ,. Ker je |E| = (1 +/7)? >
r, obstajata po Dirichletovem principu n*p/t in n2p’? iz E, (i1, 1) # (i2,jo) taka, da velja
niiplt = n2pi2 (mod 04). Ker je oy > n2V" in ker sta ni'pit, n2p> < VT je piiph = pizpiz,
Torej je n't~% = pi2=J1 in algoritem bi se moral ustaviti v vrstici 1. To pa je v protislovju s

predpostavko, da algoritem vrne PRASTEVILO. |

3 Pospesitve in odprti problemi

Predstavili bomo dve hipotezi s podroéja, ki obravnava prastevila. Ce velja hipoteza 11, potem
je casovna zahtevnost algoritma PrastQ najvec 6(log6 n), s pomocjo hipoteze 13 pa dobimo

deterministicen algoritem Casovne zahtevnosti 6(log3 n).

Ce sta r in %1 prastevili, imenujemo % Sophie Germain pragtevilo in r» co-Sophie

Germain prastevilo.
Hipoteza 11. (Hardy in Littlewood [10], preverjena za r < 10'°) Stevilo co-Sophie Germain

prastevil mangsih od n je asimptoticno enako Dlog%n, kjer je D € R.

Konstanti D recemo konstanta prastevilskih dvojékov. Ce hipoteza velja, potem nam

naslednja lema zagotavlja, da je asovna zahtevnost algoritma PrastQ najvec 6(log6 n).

konec dokaza
pravilnosti

hipoteza 1
casovna
zahtevnost

je v praksi
O(log® n)




Lema 12. Ce velja hipoteza 11, potem obstajajo take pozitivne konstante ng in ci in ¢, da

obstaja ‘primeren’ r na intervalu [cy log? n, ¢ log? n| za vsak n > ng.

Dokaz. Zaradi preprostejSega izracuna v dokazu vzemimo c¢; = 100 in ¢y = 101, ceprav bi
bila ustrezna ze c¢; ~ ¢y ~ 64. Definirajmo mnozico T = [¢; log? n, ¢ log? n] N Peo—Sop—Ger in s
pomocjo hipoteze 11 asimptoti¢no ocenimo njeno moc:

D(cylog?n) D(c log? n) _D(c2— 1) log?n
(log(cz log? n)

|T| ~

2 (log(cilogZn)?2 ~ 4(loglogn)?
Pokazimo, da za prastevila r € T velja P(r) > 4/r logn:

-1 log?n —1 -1
Pir) = == S > B (logn)(logn) >

—1 -1
> 4 1/Cr—ZlognZ621\/6\/7_“10gn24\/7_“10gn

Na intervalu [¢; log? n, ¢; log? n] je asimptoti¢no O (%) co-Sophie Germain prastevil.
Neprimerna so tista, pri katerih je an_l = 1 (modr), torej n? = 1 (modr), kar pomeni
n? — 1 = kr. Neprimernih je torej najve¢ log(n? — 1) =~ 2logn, saj ima n? — 1 najve¢
log(n? — 1) prastevilskih deliteljev (mo#nosti za r). Seveda pa je O(logn) asimptoti¢no manj
kot O (%), torej za dovolj velik n obstaja ‘primeren’ r € T'. ||

Sedaj bomo predstavili Se hitrejsi algoritem, katerega pravilnost Se ni dokazana. Da smo drugaéen algo-
za PrastQ dobili grupo G moéi vsaj n?V", smo morali vzeti | = 2y/rlogn. Konstanto [ lahko iﬂlz"rer;ms tejsi
ustrezno zmanjSamo in e vedno dobimo grupo zahtevane moci. - hitrejsi

(O(log*n))

Hipoteza 13. (Bhattacharjee in Pandey [5], preverjena v Kayal in Sazena [12]* za v < 100

inn < 10'°) Ce r ne deli n in ée velja
(x—=1)" = (2" —1) (mod 2" — 1,n)
potem je n prastevilo ali pa n? =1 (mod r)

Ce hipoteza 13 drzi, lahko sestavimo hiter algoritem za testiranje prastevilskosti, glej okvir
Slika 3. Poiscemo r, ki ne deli niti n niti n? — 1. Po lemi 14 obstaja na intervalu [2, 6 Inn]. Nato
za ta r preverimo kongruenco iz hipoteze 13 in casovna zahtevnost algoritma je tako omejena z

O(log® n).

Lema 14. Na intervalu [2,61Inn] obstaja r, ki ne deli niti n niti n? — 1.

Dokaz. Po ucbeniku Apostol 2] za analiti¢no teorijo Stevil povzamemo [] yer p > e za vsak
p<z

z > 5. Ce bi vsa prastevila p < 6Inn delila n? — 1 ali n, torej njun produkt n® — n, potem bi

. . . 6lnn
bil [T ser p < n3 —n. Iz zgornje ocene pa vemo, da je [[ rer p>e 2 =nd. |
p<6linn p<6Ilnn

3http://www.cse.iitk.ac.in/research/btp2001/primality.htm
‘http://www.cse.iitk.ac.in/research/btp2002/primality.htm
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Slika 2: Algoritem za testiranje prastevilskosti, pravilnost temelji na hipotezi 13

Procedure : PrastHipoQ
Input: celo stevilon>1
Output: SESTAVLJENO / PRASTEVILO
1. r=2;
2. while r<n {
3. if n =0 (mod r) output SESTAVLJENO;
4. if n2#1 (modr) break; (* while *)
5. rr+1;
6. }
7. if (z—-1)"=(z"—1) (mod z" — 1,n)
8. output PRASTEVILO;
9. else
10. output SESTAVLJENO;

4 Iskanje prastevil v praksi

V praksi mnogokrat potrebujemo nakljuéno izbrano veliko prastevilo. Pri implementaciji
RSA kriptosistema, glej Stinson [16, str. 124], potrebujemo za 1024 bitni modul naklju¢no
izbrano 512 bitno prastevilo. Dobimo ga tako, da izberemo naklju¢no 512 bitno liho stevilo in
preverimo, ali je prastevilo. Glede na lemo 3 najdemo prastevilo v O(log(n)) korakih. Ce bi v
tem programu uporabljali algoritem PrastQ, bi ob predpostavki, da velja hipoteza 11, potrosil
najve¢ 512° bitnih operacij (od vseh korakov pri iskanju prastevila je najdaljsi tisti, ko najdemo
prastevilo). Ker je 5126 = 1.8 - 1016, bi ra¢unalnik z 1GHz = 10° Hz procesorjem za poiskati
eno 512 bitno prastevilo potreboval velikostnega reda 107 sekund, oziroma 4 mesece, kar pa je

nesprejemljivo.

Zato se v praksi Se vedno uporabljajo verjetnostni algoritmi za problem PRASTEVILO. Ver-
jetnostni algoritmi potrebujejo funkcijo za generiranje nakljuénih §tevil. Posebna zvrst teh
algoritmov so Monte-Carlo algoritmi, pri katerih je posebnost to, da vrnejo enega od dveh od-
govorov, npr. TRUE ali FALSE, in eden od odgovorov je vedno pravilen, drugi pa je lahko tudi

napacen.

Najbolj znana sta Solovay-Strassenov test ter Miller-Rabinov test, glej Stinson [16, str. 129-
138]. Ceprav je Miller-Rabinov test hitrejsi, si bomo raje ogledali Solovay-Strassenov, glej okvir
Slika 4, saj je na videz bolj preprost in bomo z njim lazje prikazali, kako delujejo Monte-Carlo

algoritmi.

Casovna zahtevnost testa je O(log?n), definicije in postopka za izra¢un vrednosti Jacobije-
vega simbola (%) ne bomo opisali, saj presega okvir ¢lanka. Pri delovanju testa je pomembno to,
da ¢e vrne SESTAVLJENO, potem je n res sestavljeno Stevilo, ¢e pa vrne PRASTEVILO, pa odgovor

ni nujno pravilen. Verjetnost napake je v nasem primeru manjsa od 1/2

P(algoritem vrne PRASTEVILO | n ni prastevilo) < 1/2
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Slika 3: Solovay-Strassenov verjetnostni test za testiranje prastevilskosti Solovay-

Procedure : PrastVerjTestQ Strassenov
lest

Input: celo stevilon>1
Output: SESTAVLJENO / PRASTEVILO

1. nakljuZno izberi celo 3tevilo a, 1<a<n-—1;
2. if (&)= a"1/2(mod n)

3. output PRASTEVILO;

4. else

5 output SESTAVLJENO;

Ce test ponovimo m-krat potem z nekaj truda (glej Stinson [16, str. 135]) za velike n izpeljemo

P(n ni prastevilo | algorit krat vrne PRASTEVTLO) < — 100 — 2
7 N1 prastevilo | algoritem m-Krat vrne
P 8 “lnn—2+2mtl

in ne 1 — (1/2)™, kakor bi intuitivno pricakovali. Ce test ponovimo log n-krat in vedno dobimo
odgovor PRASTEVILO, je torej verjetnost, da n ni prastevilo velikostnega reda %, kar je dovolj
zanesljivo za uporabo v praksi. Casovna zahtevnost Solovay-Strassenovega algoritma za prever-
janje, ali je n prastevilo, je torej O(log®n). Prav tolikéna je tudi za Miller-Rabinov algoritem.
Podobno kot prej lahko dobimo, da na 1G Hz rac¢unalniku stestiramo 512-bitno prastevilo v

priblizno 0,13 sekunde.

V programskem paketu Mathematica 4 sta za testiranje praStevilskosti vgrajeni funkciji Prastevila v
Mathematici

Prime() in ProvablePrimeQ, prislednji je potrebno predhodno naloziti paket NumberTheory ‘ Prime§=

Za testiranje prastevilskosti funkcija PrimeQ najprej preveri, ¢e ima Stevilo n kak majhen delovanje Pri-

me(Q)

prastevilski delitelj, nato uporabi Miller-Rabinov test (krepki psevdoprastevilski test) pri bazi 2

in bazi 3, na koncu pa $e Lucasov test®.

Funkcija ProvablePrimeQ uporablja verjetnostni algoritem, ki vedno vrne pravilen rezultat. delovanje
ProvablePrime

Pricakovana vrednost za casovno zahtevnost algoritma je polinomska za skoraj vsa naravna
Stevila, oz. za vsa pod neko hipotezo. Algoritem uporablja elipti¢ne krivulje in sta ga prva
predstavila Goldwasser in Kilian [9], Atkin pa je s pomocjo uporabe idej mnozenja kompleksnih
stevil (del teorije tevil, ki zdruzuje kompleksno analizo, Galoisovo teorijo in modularne forme)
pokazal, kako bi se ga dalo uporabiti v praksi, glej [3]. To je leta 1989 storil Morain [13]
in to je tudi prvi algoritem, ki je certificiral ve¢ kot 1000 mestna prastevila (titanic primes)
brez upostevanja njihovih posebnih lastnosti (npr. prastevila oblike 10* + 1). Za certificiranje

prastevila 10'%° 4 267 potrebuje Mathematica na 300 MHz ra¢unalniku 35 sekund.

Ceprav je problem certificiranja prastevil ze globoko raziskan, bomo §e vedno ¢akali na bolj
eleganten algoritem. Mogoce Se dolgo Casa, saj so za varnost RSA kriptosistema bolj pomembni

rezultati in algoritmi za problem faktorizacije, ki je 8e vedno odprt.
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