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Pollardova p-metoda

Delo naj predstavi matematicne osnove, ki so potrebne za razumevanje in im-
plementacijo Pollardove p-metode, s poudarkom na racunanju diskretnega lo-
garitma. Glavni cilji tega dela naj bodo podroben opis Pollardove p-metode,
analiza kompleksnosti in prakticen pomen tega algoritma za kriptosistem z
elipti¢nimi krivuljami.
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Povzetek

Delo predstavlja Pollardovo p-metodo za reSevanje matemati¢nih problemov, s
poudarkom na resevanju problema diskretnega logaritma in problema diskre-
tnega logaritma na elipti¢ni krivulji nad konénim obsegom. Glavni namen tega
dela je predstavitev izreka o asimptoti¢ni zgornji meji ¢asovne in prostorske
zahtevnosti Pollardove p-metode.

Kljuéne besede: kriptografija, problem diskretnega logaritma, elipti¢ne krivulje,
Pollardova p-metoda, paradoks rojstnega dne, Floydov algoritem iskanja cikla,
Brentov algoritem iskanja cikla.

Abstract

This thesis deals with Pollard’s rho method for solving computational problems,
especially for solving discrete logarithm problem on elliptic curves over finite
field. The main goal is to represent a theorem, which gives an asymptotic upper
bound on time and space complexity of the Pollard’s rho method.

Keywords: cryptography, discrete logarithm problem, elliptic curves, Pollard’s
rho method, birthday paradox, Floyd’s cycle-finding algorithm, Brent’s cycle-
finding algorithm.
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Uvod

Problem racunanja diskretnega logaritma je osnova varnosti stevilnih kriptosi-
stemov z javnimi kljuci. V vsakem takem kriptosistemu se namrec Sifriranje in
desifriranje zreducira na potenciranje v neki konéni cikliéni podgrupi. Ce gle-
damo na eksponent v potenci a’ v dvojiskem zapisu oziroma kot vrednost poli-
noma v tocki 2, ki jo lahko izracunamo s Hornerjevim algoritmom, se racunanje
potence a® prevede na postopno kvadriranje in mnozenje z a, kar pomeni, da
je potenciranje izvedljivo v polinomskem casu. Diskretnega logaritma, ki je in-
verzna operacija potenciranju, pa v polinomskem c¢asu v sploSnem ne moremo
izracunati, vendar imamo za njegovo rac¢unanje na voljo Stevilne algoritme. Pre-
den zacnemo s pregledom najbolj znanih izmed njih, bomo natan¢no definirali
problem diskretnega logaritma, ki ga oznac¢ujemo s kratico DLP (angl. Discrete

Logarithm Problem).

Naj bo GG koncéna grupa, pisana multiplikativno, in g njen element reda n, tj. n

je najmanjse tako naravno stevilo, da je ¢" = 1. Potem je

(9)={¢" : 0<i<n—1} (1)

ciklicna podgrupa grupe G reda n, tj. |(g)| = n. Naj bo h poljuben element
iz podgrupe (g). Problem diskretnega logaritma v cikliécni podgrupi (g)
grupe G je enacha

g° =h.

Njeno resitev x imenujemo diskretni logaritem elementa h v osnovi g.
Pisemo = = log, h. Racunanje diskretnega logaritma s pomocjo logaritemske
tabele je v primejavi s takim rac¢unanjem obicajnega logaritma v realnih stevilih
za velike n neprakti¢no, zato si pomagamo z drugac¢nimi metodami. Na primer,

vsak primer DLP v grupi (g) reda n lahko resimo z uporabo metode racunanja

1
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zaporednih potenc generatorja g, g2, g%, ..., dokler ne pridemo do tistega ele-
menta, katerega diskretni logaritem iS¢emo. Tak nacin imenujemo metoda
grobe sile (angl. brute force algorithm ali exhaustive search), glej Stinson [30,
str. 229]. Njegova ¢asovna zahtevnost je O(n), prostorska zahtevnost pa O(1),
ker izracunamo vsako naslednjo potenco generatorja tako, da prejsnjo potenco
pomnozimo z generatorjem g. Obicajno izrazimo zahtevnost algoritma v od-
visnosti od Stevila bitov, ki jih zasedajo vhodni podatki. Na primer, za zapis
stevila n potrebujemo m = |log,n| + 1 bitov. V tem smislu je metoda grobe
sile eksponentne ¢asovne zahtevnosti, saj je O(n) = O(2™). Ce je n “majhno”
stevilo, je uporaba metode grobe sile mogoca. Na primer, v cikli¢ni grupi reda
do 40 bitov, tj. za n < 10'2. Ce pa je n vecje stevilo, pa postane tak nacin
racunanja diskretnega logaritma rac¢unsko prezahteven. Vendar si lahko v vecjih

grupah pomagamo z boljsimi algoritmi. Najbolj znani med njimi so

e metoda veliki-mali korak,
e Pollardova p-metoda,

e metoda index calculus.

Casovna zahtevnost metode veliki-mali korak in Pollardove p-metode je O(y/n ) =
O(2™/?). Prednost Pollardove p-metode pred metodo veliki-mali korak je v tem,
da lahko Pollardovo p-metodo implementiramo s konstantno prostorsko zahtev-
nostjo, prostorska zahtevnost metode veliki-mali korak pa je O(y/n). Ceprav
imata také metoda veliki-mali korak kot tudi Pollardova p-metoda Se vedno
eksponentno casovno zahtevnost, sta bistveno boljsi od metode grobe sile. Z
njima lahko npr. resimo vsak primer DLP v cikli¢ni grupi reda do 80 bitov, tj.
za n < 10%*. V nekaterih $e veéjih grupah pa lahko uporabimo metodo index
calculus, ki je podeksponentne ¢asovne in prostorske zahtevnosti. Z metodo in-
dex calculus lahko npr. resimo vsak primer DLP v ciklicni grupi (Z;, *), kjer je
p prastevilo, reda do 500 bitov, tj. za p < 10'%°. Vendar metode index calculus
za reSevanje DLP v grupi na eliptic¢ni krivulji nad konénim obsegom zaenkrat ne
znamo uporabiti. Ker je Pollardova p-metoda za te grupe trenutno najboljsa,

je cilj tega dela njena natancna predstavitev.

Magistrsko delo je organizirano takole: V 1. poglavju so predstavljene kripto-

grafija z javnimi kljuci, varnost diskretnega logaritma in elipticne krivulje. V
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2. poglavju so opisani naslednji algoritmi za resevanje DLP: metoda veliki-mali
korak, metoda index calculus in Pohlig-Hellmanov algoritem. V 3. poglavju je
predstavljena Pollardova p-metoda. Le-ta temelji na oblikovanju periodi¢nega
zaporedja {y;}, ki ga imenujemo Pollardovo zaporedje, in na iskanju takih
i,7 € N, i # j, da je y; = y;, tj. na iskanju tréenja. Elementi Pollardovega
zaporedja se shranjujejo v tabelo, vendar pa se je temu mozno izogniti s primer-
nim algoritmom iskanja trcéenja. Zato so v 4. poglavju predstavljeni naslednji
algoritmi iskanja tréenja: Floydov algoritem, Brentov algoritem in algoritem
primerjaj in uredi. Najpogosteje uporabljene grupe v kriptografiji so multipli-
kativne grupe konénih obsegov in grupe na elipti¢nih krivuljah nad kon¢énimi
obsegi. Zato so v 5. poglavju predlagana pravila za oblikovanje Pollardovih
zaporedij v omenjenih grupah. V 6. poglavju je predstavljeno resevanje DLP v
grupi na elipti¢ni krivulji nad kon¢énim obsegom v praksi. Zadnje poglavije pa

je povzetek predstavljenih algoritmov za resevanje DLP.
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Poglavje 1

Kriptografija z javnimi kljuci

Kriptografijo z javnimi kljuéi pogosto oznacujemo z izrazom moderna kripto-
grafija. Da jo lahko razumemo, moramo poznati vzroke, ki so narekovali njen
razvoj, in koncept njenega delovanja. Vse to bo na kratko predstavljeno v
prvem razdelku. V drugem razdelku bosta obravnavana varnost in diskretni
logaritem. V kriptografiji z javnimi kljuc¢i so se grupe na elipticnih krivuljah
nad konc¢nimi obsegi pokazale za zelo uporabne v mnogih okoljih z omejenim
prostorom. Zato bodo v zadnjem razdelku definirane elipti¢ne krivulje in DLP

v grupi na eliptic¢ni krivulji nad konénim obsegom.

1.1 Koncept kriptografije z javnimi kljuci

Veliko c¢asa je bila kriptografija izklju¢no v lasti vladnih tajnih sluzb in vojaskih
obveséevalnih organizacij, glej Singh [29, str. 279-292]. Decembra 1997 je na-
mre¢ angleska vlada predstavila dokumente z opisom koncepta kriptografije z
javnimi kljuéi! in RSA kriptosistma?. Kljub temu se v kriptografiji smatra leto
1976 za zacetek razvoja kriptografije z javnimi kljuci, ker sta v tem letu W. Di-
ffie in M. Hellman objavila revolucionarni koncept kriptografije z javnimi kljuéi

[7]. V tem razdelku bomo na kratko predstavili kriptografijo s tajnimi in z

! James H. Ellis je januarja 1970 predstavil kriptografijo z javnimi kljuéi [9]. Bil je ¢lan or-
ganizacije CESG (Communication Electronics Security Group), ki je posebna enota britanske
vladne organizacije GCHQ (Government Communications Headquarters).

2Danes je znano, da je Clifford C. Cocks ze leta 1973 razvil kriptosistem z javnimi kljuéi,
ki je danes poznan pod imenom RSA kriptosistem [4]. Tudi on je bil ¢lan britanske vladne
organizacije CESG.
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javnimi kljuéi.

Najstarejsa in hkrati tudi ena od osnovnih nalog kriptografije je omogocanje
varne komunikacije po nezascitenih poteh oziroma komunikacijskih kanalih. V
splosnem potekajo vse komunikacije po poteh, ki niso varne. Danes najbolj
razSirjen primer take poti je mednarodno omrezje internet. Klasicna resitev
problema varne komunikacije po nezascitenem kanalu je uporaba kriptosistema
s tajnimi kljuci, glej Stinson [30, §1 in §3]. V vsakem takem kriptosistemu
opravimo Sifriranje in odsifriranje z istim tajnim kljucem, glej sliko 1.1. Vsak
tak klju¢ mora biti v strogi tajnosti, ce ne zelimo, da bi nezazelena oseba brez
velikega truda Sifrirala in odsifrirala sporocila. Kriptosisteme s tajnimi kljuéi
imenujemo tudi simetri¢ni kriptosistemi oziroma simetriéne Sifre (angl. sym-

metric ciphers). O tajnem kljucu se je potrebno pred pricetkom varne komuni-

Cistopis Simetric¢en kriptosistem Cistopis
011001010 011001010

P

Tajnopis
????7??7?7?7?

Kljug Klju¢
(Desifriranje)

(Sifriranje)
Slika 1.1: Simetri¢en kriptosistem.

kacije varno dogovoriti. Ce to opravijo sami uporabniki, s tem ni niti ni¢ narobe.
Ce pa bi morala za to skrbeti kaka centralna agencija, bi bilo to obéutno prevee,
glej Jurisi¢ in Tonejc [14]. Dokler je uporabnikov simetri¢nega kriptosistema re-
lativno malo, je dogovor o skupnem tajnem klju¢u “majhen” problem. Problem
postane “vecji”, ko se stevilo le-teh poveca. V primeru n uporabnikov potrebu-
jemo (”;1) = O(n?) tajnih kljucev in zato prav toliko tajnih dogovorov, da lahko
vsak par varno komunicira z vsakim. Hkrati pa potrebuje vsak uporabnik O(n)

prostora za upravljanje s tajnimi kljuéi. Ce uporabljamo npr. 128-bitne tajne
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kljuce, potem lahko na pametno kartico (angl. smart card) z 8Kb spominom?

shranimo le 512 takih kljucev. Prvo elegantno resitev za izmenjavo/dogovor o
skupnem (tajnem) kljucu sta predlagala Diffie in Hellman leta 1976, ki je danes
poznana pod imenom Diffie-Hellmanov protokol, na kratko DH protokol [7]. Ta
dogodek je pomenil zacetek razvoja kriptografije z javnimi kljuéi. Diffie in Hell-
man sta razvila koncept izmenjave klju¢ev na osnovi tezavnosti DLP v konéni

cikliéni grupi, glej sliko 1.2. Uporabnika Ana in Bob, ki zelita komunicirati pri-

(Oskar)
privatni g® privatni
a . b
(9")° ) r (9°)"
Ana Bob

Slika 1.2: Diffie-Hellmanov protokol.

krito z uporabo kakega simetri¢nega kriptosistema, npr. z AES (angl. Advanced
Encryption Standard), glej Stinson [30, §3.6], ali z IDEA (angl. International
Data Encryption Algorithm), glej Menezes et al. [23, §7.6], se lahko dogovo-
rita o skupnem (tajnem) kljuéu po Diffie-Hellmanovemu protokolu. Najprej si
izbereta ciklicno grupo G reda n, generirano z elementom ¢, in nato vsak zase
neko nakljuéno stevilo iz intervala [1,n — 1]. Oznacimo Stevilo, ki ga je izbrala
Ana z a, Stevilo, ki ga je izbral Bob pa z b. Stevili @ in b imenujemo privatna
ali zasebna kljuca Ane oziroma Boba. Ana izra¢una element g® in ga poslje
Bobu po javnem kanalu, medtem ko Bob izracuna element g® in ga poslje Ani.
Elementa g® in g sta javna klju¢a Ane in Boba. Tako lahko izracunata (vsak
zase) element
9" = (9")" = (9")"

iz grupe G, ki postane njun skupen (tajni) kljué. Oskar, ki je prisluskovalec

3V mobilni telefoniji GSM uporabljamo tako imenovane “SIM kartice” (angl. Subscriber
Identity Modul). To so pametne kartice z 8Kb spominom za shranjevanje kljucev, telefonskih
stevilk in podatkov o uporabniku, glej Jurisi¢ in Tonejc [14].
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omrezja, lahko posname izmenjavo kljucev med Ano in Bobom, torej pozna g, g*
in g°, vendar v splognem to ni dovolj za izra¢un njunega skupnega (tajnega)
kljuéa g°. Ucinkovit algoritem za izracun diskretnega logaritma bi pomenil
konec varne uporabe DH protokola. Ce bi bil DLP v grupi G uéinkovito resljiv,
bi lahko Oskar izracunal stevili a ali b iz g° oziroma ¢ in tako tudi skupen
(tajni) kljué¢ g*® Ane in Boba. Ozna¢imo problem iskanja skupnega (tajnega)
kljuéa g¢® v DH protokolu pri znanih g, g% in g* z DHP (angl. Diffie-Hellman
Problem). Domneva se, da sta DHP in DLP ekvivalentna problema?; tj. iz
resitve enega lahko izpeljemo resitev drugega v polinomskem casu.

Kriptosisteme z javnimi kljuc¢i imenujemo tudi asimetri¢ni kriptosistemi ozi-
roma asimetri¢ne S§ifre (angl. asymmetric ciphers). V njih uporabljamo
razli¢ne kljuce za Sifriranje in odsifriranje oziroma za podpisovanje in preverjanje
podpisa nekega sporocila. Sifriranje sporo¢ila opravimo s prejemnikovim javnim
kljucem tako, da ga lahko odsifrira samo prejemnik s svojim zasebnim kljucem.
Postopek Sifriranja mora zagotavljati, da lahko samo prejemnik, kateremu je
sporoc¢ilo namenjeno, le-tega odsifrira in prebere. Pri digitalnem podpisu je
proces Sifriranja in odsifriranja zamenjan. Posiljatelj opravi digitalni podpis s
svojim zasebnim klju¢em tako, da lahko vsak prejemnik podpisa le-tega preveri
s posiljateljevim javnim kljucem. Postopek podpisovanja mora zagotavljati, da
lahko podpis preveri vsak, toda samo lastnik zasebnega kljuca lahko sporocilo
podpise.

Diffie in Hellman sta leta 1976 poleg protokola za izmenjavo/dogovor o sku-
pnem (tajnem) kljucu predstavila tudi koncept kriptografije z javnimi kljuéi [7],
vendar pa nista nasla konkretnega modela za njegovo realizacijo. To se je zgodilo
Sele leta 1978 z iznajdbo RSA kriptosistema, katerega varnost temelji na tako
imenovanem RSA problemu, ki je v tesni zvezi s problemom faktorizacije sesta-
vljenega stevila, glej Menezes et al. [23, §3.3]. Zato je postal RSA prvi prakti¢no
uporaben kriptosistem z javnimi kljuci. Za prvo prakti¢no uporabo problema
diskretnega logaritma v kriptografske namene pa je bilo potrebno pocakati do
leta 1985. V tem letu je namre¢ ElGamal predstavil kriptosisteme z javnimi

kljuci, katerih varnost temelji na problemu diskretnega logaritma. Danes so

4Ueli M. Maurer in S. Wolf sta pokazala, da sta pri dolo¢enih predpostavkah DHP in DLP
ekvivalentna problema [20)].
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poznani pod imenom ElGamalovi kriptosistemi [8]. Iz njihove modifikacije je
nastala shema za digitalni podpis DSA (angl. Digital Signature Algorithm)
[30, §7.4.2], ki je vkljuCena v ameriski standard za digitalni podpis DSS (angl.
Digital Signature Standard) [30, str. 286]. Danes je RSA najbolj uporaben in
razSirjen kriptosistem z javnimi kljuci, kateremu pa so resna konkurenca tisti
kriptosistemi, katerih varnost temelji na problemu diskretnega logaritma, in to
predvsem zaradi DSS in hitrega razvoja kriptosistemov z elipti¢nimi krivuljami,
glej Menezes et al. [22, §8]. Pred ostalimi kriptosistemi z javnimi kljuéi je pred-
nost kriptosistemov z elipticnimi krivuljami v relativno kratkih dolzinah kljucev
za enak nivo varnosti in v obcéutno krajsi programski kodi. Zato nam ostane
za uporabne programe na voljo ve¢ prostora. V mnogih okoljih z omejenim
prostorom so kriptosistemi z elipti¢nimi krivuljami tudi edina moznost za krip-

tografijo z javnimi kljuci, npr. na pametnih karticah. V razvoju kriptografije

simetricne Sifre | asimetri¢ne Sifre asimetriéne Sifre
(AES, IDEA) (RSA, DSA) elipticne krivulje
40 bitov 274 bitov 80 bitov
56 bitov 384 bitov 106 bitov
64 bitov 512 bitov 132 bitov
80 bitov 1024 bitov 160 bitov
96 bitov 1536 bitov 185 bitov
112 bitov 2048 bitov 237 bitov
120 bitov 2560 bitov 256 bitov
128 bitov 3072 bitov 283 bitov
192 bitov 8192 bitov 409 bitov
256 bitov 16384 bitov 540 bitov

Tabela 1.1: Dolzine kljucev z enakovredno varnostjo.

z javnimi kljuéi je bilo “razbitih” veliko predlaganih kriptosistemov. Obdrzale
so se le tri vrste, zato jih lahko danes smatramo za varne in ucinkovite. Glede
na matematic¢ni problem, na katerem je osnovana njihova varnost, jih delimo na
kriptosisteme, ki temeljijo na naslednjih problemih:
e faktorizacija celih stevil, npr. RSA kriptosistem, glej Stinson [30, §5.3] in
Rabinov kriptosistem [30, §5.8];
e diskretni logaritem, npr. shema za digitalni podpis DSA [30, §7.4.2],
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Diffie-Hellmanov protokol [7] in ElGamalovi kriptosistemi, glej Menezes
et al. [23, §8.4 in §11.5];

e diskretni logaritem na elipticni krivulji, npr. shema za digitalni podpis
ECDSA (angl. Elliptic Curve Digital Signature Algorithm) [30, §7.4.3].

Za nobenega od zgornjih kriptosistemov ni dokazov, da bi temeljili na resni¢no
tezkem matematicnem problemu. Lahko pa domnevamo, da so ti problemi izje-
mno tezki, ker intenzivne studije s strani vodilnih matemati¢nih in racunalniskih
strokovnjakov niso prinesle u¢inkovitih algoritmov za njihovo resevanje. Druga
in tretja skupina kriptosistemov sta varianti ElGamalovih kriptosistemov, ven-
dar pa je njuna varnost zasnovana na popolnoma razlicnih problemih diskre-
tnega logaritma. Zaradi ucinkovitejsih algoritmov za resevanje matematic¢nih
problemov v prvi in drugi skupini kriptosistemov je potrebno v kriptosistemih
iz teh dveh skupin uporabljati obc¢utno daljse kljuce kot v kriptosistemih z
elipticnimi krivuljami. Na primer, dolzine kljucev v kriptosistemih z elipti¢nimi
krivuljami se v danasnji uporabi gibljejo od 160 do 256 bitov in nudijo enak
nivo varnosti kot RSA in ostali kriptosistemi, ki so zgrajeni na problemu dis-
kretnega logaritma z dolzinami klju¢ev od 1024 do 2560 bitov, glej Jurisi¢ in
Menezes [11], Jurisi¢ in Tonejc [15] in tabelo 1.1. V tej tabeli imamo napisane

tudi dolzine kljucev za enak nivo varnosti za simetri¢ne Sifre.

1.2 Varnost in diskretni logaritem

Naj bo G poljubna ciklicna grupa reda n. Potem je izomorfna grupi (Z,,+),
glej Vidav [32, §2.9]. V grupi (Z,, +) znamo ucinkovito resiti DLP z Evklidovim
algoritmom. Ce bi poznali kak izomorfizem iz grupe G v grupo (Z,, +), potem
bi lahko ucinkovito resili DLP v grupi G. Vse to bomo pokazali v prvem delu
razdelka. V drugem delu bomo predstavili resevanje DLP v grupi (Z7, ), kjer
je stevilo n produkt dveh razlicnih lihih prastevil, tj. n je tipi¢na oblika RSA
modula. Ce bi imeli u¢inkovit algoritem za resevanje DLP v tej grupi, bi lahko
izracunali desifrirni eksponent v RSA kriptosistemu in s tem faktorizirali stevilo
n, glej Stinson [30, §5.7.2]. V zadnjem delu razdelka bomo predstavili resevanje
DLP v grupi (Z;, *), kjer je p prastevilo. Ce bi imeli u¢inkovit algoritem za

resevanje DLP v prastevilski podgrupi te grupe, bi lahko izrac¢unali privatni



1.2. VARNOST IN DISKRETNI LOGARITEM 11

(tajni) klju¢ podpisovalca v algoritmu za digitalni podpis DSA ter tako pona-
rejali podpise. V zakljucku razdelka poudarimo, da je DLP osrednjega pomena
za vse pomembnejSe kriptosisteme z javnimi kljuc¢i. Sedaj pa bomo definirali
nekaj osnovnih pojmov.

Naj bo n naravno sStevilo in p prastevilo. V kriptografiji pogosto upora-
bljamo mnozico stevil Z, = {0,1,...,n — 1} oziroma mnozico §tevil Z} =
{a € Z,, : D(a,n) = 1}. Na mnozici stevil Z, oziroma Z je namre¢ zgrajen
RSA kriptosistem, kjer je n = pq in sta p in ¢ najmanj 384 ali bolje 512-bitni
prastevili, tj. n je 768 ali 1024-bitno sestavljeno Stevilo. Mnozica Z; je grupa
za operacijo mnozenja po modulu n. V nadaljevanju bomo na kratko predsta-
vili RSA kriptosistem, njegovo natancénejso predstavitev pa si lahko ogledamo
v Petkovem diplomskem delu [25, §3]. Naj bo a $tevilo iz mnozice Z,, ki pred-
stavlja neko sporocilo. V RSA kriptosistemu Sifriramo/odsifriramo sporocilo
a s potenciranjem a” mod n, kjer je b Sifrirni/odsifrirni eksponent z lastnostjo
D(b,(p — 1)(¢ — 1)) = 1. Eulerjeva funkcija ¢(n) je standardna oznaka
za $tevilo celih stevil na intervalu [1,n], ki so tuja Stevilu n. Z uporabo Eu-
lerjeve funkcije in upoStevanjem definicije mnozice Z; lahko zapisemo, da je
1Z5] = p(n) in |25 | = 9(5(n)). ZaRSA moduln = pgje p(n) = (p—1)(g—1).
V tem smislu je Sifrirni/odsifrirni eksponent b v RSA kriptosistemu z modulom
n iz mnozice stevil Z7, . V obsegu F, pa je zgrajen DSA kriptosistem, glej
Stinson [30, §7.4.2]. Z njim podpisujemo sporocila v 160-bitni prastevilski pod-
grupi grupe (Z;, *), kjer je p najmanj 768 ali bolje 1024-bitno prastevilo, tj. p

je 232 oziroma 309-mestno prastevilo.

DLP v (Zn,+) in Evklidov algoritem

Problem diskretnega logaritma v grupi (Z,,+) lahko predstavimo takole: za
dana g, h € Z,, kjer je g generator® grupe (Z,,+), je potrebno resiti naslednjo
linearno kongruenco x g = h (mod n) oziroma linearno diofantsko enacbo z g+
kn = h za nek k € Z. Ker je g generator grupe (Z,,+), je D(g,n) = 1 in
zato je g hkrati tudi element grupe (Z!,*). V tej grupi pa lahko ucinkovito
racunamo inverzne elemente z uporabo razsirjenega Evklidovega algoritma, glej
Cohen [5, §1.3.2], katerega ¢asovna zahtevnost je O((logyn)?), primerjaj Jurisi¢

[12, 4. domaca naloga|, Petek [25, §5.3] in Juvan [16]. Na primer, s Stevili g

SVsako §tevilo a € Z,, z lastnostjo D(a,n) = 1 je oéitno generator grupe (Zy,+).
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in n nam razsirjen Evklidov algoritem vrne taki stevili s in ¢, da je gs +nt =
1. Potem je gs = 1 (modn) in zato je g~' = s v grupi (Z,*). Resitev
linearne kongruence z g = h (mod n) lahko sedaj zapisemo z x = h's (mod n).
Razsirjen Evklidov algoritem je torej primer uc¢inkovitega algoritma za resevanje
DLP v grupi (Z,,+).

Oglejmo si, kako bi lahko uporabili u¢inkovito resevanje DLP v grupi (Z,,, +)
za reSevanje DLP v poljubni cikli¢ni grupi G reda n. Privzemimo, da poznamo
nek izomorfizem ¢ iz grupe G v grupo (Z,, +). Kot bomo videli na koncu tega
podrazdelka, je to zelo mocna predpostavka. Potem velja za vse g1,¢92 € G in

r €Ny
&(g192) = d(g1) + ¢(g2) mod n  in  ¢(g7) = x ¢(g1) mod n.

Naj bo g generator grupe G. Ker je ¢ # ¢/ za i # j (mod n), je ¢(g") # ¢(g’)
(mod n) zai # j (mod n) in zato je ¢(g) generator grupe (Z,,+). Najboh € G
poljuben element, katerega diskretni logaritem v osnovi g iS¢emo. ReSevanje
danega DLP v grupi GG lahko prenesemo na resevanje temu ustreznega DLP v

grupi (Z,,+) z uporabo izomorfizma ¢, tj.
g"=h <= x¢(9)=¢(h) (modn).

Resitev z = log, h enacbe g* = h v grupi G dobimo z resevanjem enacbe
zP(g) = ¢(h) (mod n) v grupi (Z,, +), katere resitev  izracunamo z uporabo

razsirjenega Evklidovega algoritma, tj.

v = (h) (¢(9))""  (mod n).

Po drugi strani pomeni vsako resevanje DLP v ciklicni grupi G reda n v bistvu
tudi racunanje nekega izomorfizma iz grupe G v grupo (Z,,+). Naj bo ¢ ta
izomorfizem, ki je definiran z ¢(¢°) = i mod n za vsak i € Ny. Ce je h = ¢*
za neko stevilo 0 < i < n, je ¢(h) = i. Potem lahko pisemo: log, h = ¢(h) za
vsak h € GG. Sedaj bomo pokazali uporabo izomorfizma ¢ za resevanje DLP v
poljubni grupi H, ki je izomorfna grupi G. Naj bo 9 izomorfizem iz grupe G' v
grupo H. To pomeni, da je element 1)(g) generator grupe H. Preslikava

w:H — Zy,
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ki je definirana z u(v(g)*) = < mod n za vsak i € Ny, pa je izomorfizem iz grupe
H v grupo (Z,,+). Zato je u(h) = ¢(¢p='(h)) za vsak h € H. Racunanje
izomorfizma p je v bistvu resevanje DLP v grupi H. Zato pomeni izomorfizem
1 prenos resevanja DLP iz grupe G na njej izomorfno grupo H.

Zgoraj opisani nacin reSevanja DLP si lahko najhitreje ponazorimo z reseva-
njem le-tega v grupi (Z;, x), kjer je p prastevilo. Vsaka taka grupa je namrec
cikliéna, ima p — 1 elementov in je zato o¢itno izomorfna grupi (Z,-1,+). Zato
bi lahko resili DLP v grupi (Z;, *) z uporabo nekega znanega izomorfizma ¢ iz

grupe (Zy, ) v grupo (Z,1,+). Za ilustracijo si oglejmo konkreten primer.

Primer. Naj bo npr. p = 23. Poiskali bomo diskretni logaritem elementa
h = 3 pri osnovi g = 2 v grupi (Z;, ). Stevilo 2 € Z3; ni generator grupe
(Zg,%)8, saj je 21" = 1 (mod 23). Zato pomeni racunanje izbranega diskre-
tnega logaritma v bistvu reSevanje DLP v ciklicni podgrupi te grupe, tj. v
grupi (2) = {1,2,3,4,6,8,9,12,13, 16, 18}, kjer smo (g) definirali v (1). Kljub
temu ga lahko izracunamo po zgoraj opisani poti, tj. z uporabo nekega zna-
nega izomorfizma iz grupe (Z35,*) v grupo (Zs,+). Kot ze vemo, je grupa
(Zs,, %) ciklicna, ima 22 elementov, in je zato izomorfna grupi (Zgy,+). Ce
zelimo definirati nek izomorfizem ¢ iz grupe (Zjs, *) v grupo (Zsg, +) s sliko
nekega generatorja grupe (Zj,, ), moramo le-tega najprej izbrati. Na primer,
ker je D(5,22) = 1, je stevilo 5 generator grupe (Z34, *). Za vsako stevilo n € N
pa je oc¢itno 1 generator grupe (Z,,+). Zato je zelo priro¢no, da definiramo
izomorfizem ¢ : Z3y — Zoo 7z ¢(5) = 1. Vendar je s tem izomorfizem ¢ podan v
implicitni obliki. Kot bomo videli v nadaljevanju nam v splosnem samo pozna-
vanje nekega implicitno podanega izomorfizma iz grupe (Z;, *) v grupo (Z, 1, +)
ni¢ ne pripomore k resevanju DLP v grupi (Z;, x). Nadaljujmo z ra¢unanjem
log, 3 v grupi (Z34,*). Najprej prenesemo z uporabo izomorfizma ¢ resevanje
enacbe 2 = 3 (mod 23) v grupi (Zi;,*) na resevanje enacbe x ¢(2) = ¢(3)
(mod 22) v grupi (Zsg,+). Slednjo enacbo zactnemo resevati tako, da najprej
izracunamo Stevili ¢(2) in ¢(3). Racunanje teh Stevil pa ne pomeni ni¢ dru-
gega kot resevanje ustreznih DLP v grupi (Z35, ). Pri danem izomorfizmu ¢ je

namre¢ ¢(2) = logs 2 in ¢(3) = log; 3. Ker delamo v majhni grupi, lahko dis-

6Stevilo g € Z* je generator grupe (Z, ) natanko tedaj, ko je g/ £ 1 (mod n) za
vsako prastevilo p, ki deli ¢(n), glej Menezes et al. [23, dejstvo 2.132(iv)].
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kretna logaritma ¢(2) in ¢(3) hitro izracunamo, tj. ¢(2) = ¢(52?) = 2¢(5) = 2
(mod 22) in ¢(3) = ¢(5'%) = 16¢(5) = 16 (mod 22). Nato dobimo enacbo
2z = 16 (mod 22). Slednja enacba ima na intervalu [0,21] resitvi: « = 8
(mod 22) in x = 19 (mod 22). Ker is¢emo tako najmanjse stevilo z, ki ustreza
enachi 2* = 3 (mod 23), je z = 8 (mod 22) iskana resitev. Torej, log,3 =8 v
grupi (Zi,, *). O

Edini problem takega nac¢ina resevanja DLP je ta, da nimamo uc¢inkovite metode
za racunanje kakega izomorfizma ¢ iz grupe (Z;, *) v grupo (Z, 1, +). Vedno
lahko sicer definiramo tak izomorfizem ¢, ki slika nek generator g grupe (Z;, *)
v 1, tj. v generator grupe (Z,_1,+). Vendar, Ce zelimo izracunati diskretni
logaritem poljubnega elementa h iz grupe (Zy, ) v osnovi g, moramo izracunati
¢(h), saj je v takem primeru log,h = ¢(h), tj. imeti moramo polinomski
algoritem za racunanje vrednosti izomorfizma ¢ na poljubnem elementu iz grupe
(Z3,*). Torej, tudi ¢e vemo, da sta grupi izomorfni, Se ne pomeni, da poznamo

ucinkovit algoritem za ekspliciten opis kakega izomorfizma.

DLP v (Z*,*) in RSA

Naj bo n = pq, kjer sta p in ¢ razlicni lihi prastevili, e nek Sifrirni eksponent
(javni klju¢) in d pripadajo¢ desifrirni eksponent (tajni klju¢) v RSA kripto-
sistemu. Stevilo n je tipiéna oblika RSA modula. Najbolj pogost in najbolj
ociten “napad” na RSA kriptosistem je faktorizacija stevila n, glej Stinson [30,
§5.6]. Ali si lahko pri tem pomagamo tudi z algoritmi za resevanje DLP v grupi
(Z7,*)? Pritrdilen odgovor na to vprasanje bomo pokazali v nadaljevanju. Naj-
prej si pa bomo ogledali poenostavljen scenarij, ki ga imamo pri podpisovanju
z uporabo RSA kriptosistema, glej Stinson [30, str. 276]. Nato bomo poka-
zali, da pomeni iskanje desifrirnega eksponenta d v RSA kriptosistemu v bistvu
resevanje dolocenega primera DLP v grupi (Z;, *).

Naj bo m element iz grupe (Z}, %), ki predstavlja neko sporocilo in ¢ € Z,
nek podpis sporocila m. Sporocilo m podpiSe podpisovalec s svojim tajnim
kljuéem d, tj. izracuna ¢ = m¢ mod n. Recimo, da pridobimo ta podpis ¢ za
sporocilo m. V nadaljevanju bomo poskusali izracunati podpisnikov tajni kljuc
d 7z resevanjem enacbe ¢ = m? mod n. Najprej pa pokazimo, da je podpis ¢

element grupe (Z*,x), tj. da je D(c,n) = 1 oziroma D(m? mod n,n) = 1. O
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tem se lahko hitro prepricamo z uporabo naslednjih dejstev, ki veljajo za vse
1 € Np:

(i) D(m,n) = 1= D(m',n) =1,

(ii) za m" < n je m* mod n = m’ in zato je D(m' mod n,n) = D(m",n),

(iii) za m' > n je D(m' mod n,n) = D(m', n).
Dejstvi (i) in (ii) sta ocitni, dejstvo (iii) pa temelji na znani lastnosti naravnih

stevil, katera je tudi osnova Evklidovega algoritma.
Trditev 1.1 Naj bosta a in b poljubni naravni stevili, a > b. Potem je

D(a,b) = D(a mod b, b).
Dokaz. Naj bo d = D(a,b). Potem d|a in d|b. Ker je a mod b = a — (adivd)b,

velja tudi d|(a mod b). Naj bo ¢ poljubno naravno stevilo, ki deli b in a mod b.
Potem ¢ deli a mod b+ (a divb) b = a. Po definiciji najvecjega skupnega delitelja
sledi, da ¢ deli d = D(a,b) in zato je d = D(a mod b, b). n

Poznamo Stevilo n, sporocilo m € Z; in nek podpis ¢ € Z; sporocila m, ne
poznamo pa podpisnikovega tajnega Stevila d. Le-to je resSitev enacbe ¢ =
m? mod n v grupi (Z*, x) in je hkrati tudi element grupe (Z (- %) Utemeljimo

slednje. Eksponent b v potenci a® mod n, kjer je a € Z¥, racunamo po modulu

b — ,bmod ¢(n) (

reda grupe (Z!,*), ki je enak p(n), tj. a’ =a mod n) za vsako celo
Stevilo b. To bi pomenilo, da je Stevilo d iz mnozice Zy,,). Ker pa v RSA
kriptosistemu med vsakim Sifrirnim eksponentom e in pripadajoc¢im deSifrirnim
eksponentom d velja relacija ed = 1 (mod ¢(n)), je D(d,p(n)) = 1. Zato je
d € Z -

Ena resitev enacbe ¢ = m? mod n je podpisnikov tajni klju¢ d, vse ostale
resitve te enac¢be v mnozici N pa so d + k¢(n) za k € N. Ker je d najmanjse
tako naravno stevilo, za katerega velja enacba ¢ = m? mod n v grupi (Z*, ),
je to stevilo tudi diskretni logaritem elementa ¢ pri osnovi m v grupi (Z7, *).
Vendar bi morala biti po definiciji diskretnega logaritma njegova osnova, tj.
stevilo m, generator grupe (Z;,*). To pa se ne more nikoli zgoditi, ker ta

7

grupa ni ciklicna’. Kljub temu si lahko pri ra¢unanju stevila d pomagamo z

algoritmi za resevanje DLP v grupi (Z,*). Razmislek za to je naslednji. V

"Grupa (Z, *) je cikli¢na natanko tedaj, ko je n = 2,4, p* ali 2 p*, kjer je p liho prastevilo
in k > 1, glej Menezes et al. [23, dejstvo 2.132(i)]
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RSA kriptosistemu sta p in ¢ neznani lihi prastevili. Vemo pa, da sta oblike
p=2p +1inq=2q¢ + 1, kjer sta p’ in ¢ razlicni in prav tako neznani lihi
prastevili. Po Lagrangeovem izreku deli red vsakega elementa grupe red grupe,
glej Stinson [30, izrek 5.4]. Vsi mogoci redi elementov v grupi (Z;, *) so delitelji
njenega reda, ki je o(n) = (p—1)(¢—1) = 22p' ¢’. Tzmed deliteljev stevila p(n)
poznamo samo 2 in 4, ostalih pa ne. Vemo pa, da so vsa manjsa od n, ker je
p(n) < n. Zato lahko hitro dolocimo tako Stevilo m, da je njegov red veliko
stevilo. Ce je npr. m? # 1 (mod n) in hkrati tudi m* # 1 (mod n), potem
je red stevila m veliko stevilo. Tak m je potem generator ciklicne podgrupe
grupe (Z?,*), katere red je veliko stevilo. Sedaj vemo, da lahko hitro dolo¢imo
stevilo m z velikim redom v grupi (Z}, *). Zato se vrnimo k iskanju desifrirnega
eksponenta d v RSA kriptosistemu. Najprej bomo pokazali, kako ga lahko
izracunamo, ¢e poznamo prastevili p in ¢, in nato Se, kako ga izracunamo, ce

le-teh prastevil ne poznamo. To je tudi najbolj pogosto.

Recimo, da poznamo prastevili p in ¢ oziroma p’ in ¢/. Potem je p(n) =
229’ ¢'. Zato lahko hitro izra¢unamo d iz e z uporabo Evklidovega algoritma.
Ce nismo lastniki RSA modula n, potem prastevil p in ¢ oziroma p’ in ¢ ne
poznamo. Zato si bomo v nadaljevanju ogledali, ali lahko tudi v takem primeru

izracunamo podpisnikov tajni kljuc d.

V RSA kriptosistemu pozna prastevili p in ¢ oziroma p’ in ¢’ samo podpiso-
valec, tj. lastnik desifrirnega kljuca d. Zato ne moremo izra¢unati desifrirnega
eksponenta d po zgoraj opisani poti. Kljub temu si lahko pri reSevanju enacbe
¢ = m? mod n pomagamo z metodo veliki-mali korak. Ker je red vsakega ele-
menta m v grupi (Z7, *) navzgor omejen z n, lahko vzamemo za dolzino koraka v
metodi veliki-mali korak tevilo [y/n]. Ce izberemo za RSA modul n vsaj 160-
bitno stevilo, potem postane uporaba metode veliki-mali korak nemogoc¢a. Njeni
ogromni prostorski zahtevnosti bi se lahko sicer izognili z uporabo Pollardove
p-metode (glej §3) ali natancéneje z uporabo Pollard-Floydove p-metode (glej
§4). Vendar Pollardove p-metode ne moremo uporabiti pri reSevanju enache
¢ = m? mod n, kjer je d neznano $tevilo, ker ne poznamo reda grupe (Z*, *).
V tem primeru je red grupe nujno potreben za dolocitev Stevila d, glej line-
arno kongruenco (3.9) na strani 60. Kot smo ze omenili, je resitev d enacbe

¢ =m? mod n enoli¢no dolocena po modulu ¢(n), ki je tudi red grupe (Z*, ).
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Podobno bi bilo poznavanje stevila ¢(n) nujno potrebno tudi pri uporabi me-
tode index-calculus za resevanje DLP v grupi (Z;, ) (glej §2.2). Zato metode
index calculus ne moremo uporabiti za resevanje DLP v grupi (Z;, *). Ker pa
je DLP v grupi (Z;, ) vsaj tako zahteven kot je zahtevna faktorizacija stevila
n, moramo za RSA modul n izbrati vsaj 1024-bitno stevilo, da prepre¢imo upo-
rabo algoritmov za faktorizacijo, glej Menezes et al. [23, §3.8] in Menezes et al.
22, §6.9).

Povzemimo naSe ugotovitve v kratek zakljucek o varnosti RSA kriptosis-
tema. V njem je priporocljivo za p in q izbrati 384 ali bolje 512-bitni prastevili.
Potem RSA modul n predstavlja 768 oziroma 1024-bitno sestavljeno stevilo.
Takih stevil Se ne moremo razstaviti z danes znanimi algoritmi za faktorizacijo,
glej Stinson [30, §5.6.4]. Resevanje DLP v takih grupah (Z}, %) pa je vsaj tako
zahtevno kot je zahtevna faktorizacija stevila n. Zato dolocajo velikost varnega
stevila n v kriptosistemu RSA algoritmi za faktorizacijo in ne algoritmi za DLP.
Zato se tudi domneva, da bi RSA prej “padel” na faktorizaciji kot na problemu
diskretnega logaritma.

DLP v (Z;, x) in DSA

Pri algoritmu za digitalni podpis DSA je nekoliko drugace. Njegova varnost res
temelji na tezavnosti reSevanja DLP v grupi (Z3, x), kjer je p prastevilo, in v
njeni podgrupi prastevilskega reda, glej Menezes et al. [23, opomba 11.58]. Za
resevanje DLP v grupi (Zj, x) lahko uporabimo metodo index calculus, ki je
podeksponentne zahtevnosti tako ¢asovne in prostorske (glej §2.2). To dejstvo
se vsekakor uposteva v DSA kriptosistemu. Zato moramo za p izbrati najmanj
768 ali bolje 1024-bitno prastevilo, da prepre¢imo uporabo metode index calcu-
lus. Za resevanje DLP v prastevilski podgrupi grupe (Z, ) lahko uporabimo
Pollardovo p-metodo. Da preprec¢imo njeno uporabo, je dovolj, da izberemo
160-bitno prastevilsko podgrupo 1024-bitne grupe (Z;, ). Po drugi strani pa
lahko resujemo DLP v prastevilski podgrupi grupe (Z;, ) tudi z uporabo me-
tode index calculus, glej Menezes et al. [23, §3.6.6]. Z metodo index calculus
resujemo DLP v prastevilski podgrupi grupe (Z, ) tako, da resimo dolocena
primera DLP v grupi (Z;, *).

Naj bo H podgrupa reda ¢ grupe (Z5,*), kjer sta p in ¢ taki prastevili,

da je p — 1 = ¢/, kjer je £ neko naravno Stevilo. Naj bo g generator grupe



18 POGLAVJE 1. KRIPTOGRAFIJA Z JAVNIMI KLJUCI

H in h njen poljuben element. Potem obstaja natanko dolo¢eno stevilo z =
log, h mod ¢, da je h = g” mod p v grupi H. Ocitno je, da sta g in h hkrati
tudi elementa grupe (Zy, ). Naj bo a generator grupe (Z;, *). Potem obstajata
enolicno doloceni stevili y = log, h mod (p — 1) in z = log, g mod (p — 1), da
je h = a’mod p in g = & mod p. Potem lahko pisemo z = log,h mod ¢ =
(log, ) (log, g)~! mod q. Ker sta h in g elementa prastevilskega reda ¢, je
ocitno D(y,p—1) = {in D(z,p—1) = {. To pomeni, da sta stevili y in z deljivi

s stevilom /. Sedaj izracunamo diskretni logaritem x = log, h mod ¢ takole

z = (y/t) (/¢)" mod q.

V kriptosistemu DSA preprecimo uporabo metode index calculus tako, da za
prastevilo p izbremo vsaj 768 ali bolje 1024-bitno stevilo. Potem postane na-
mrec¢ uporaba metode index calculus za resevanje DLP v grupi (Z;, %) racunsko
neizvedljiva. To in pa seveda tudi moznost uporabe Pollardove p-metode se
vsekakor uposteva v standardu za digitalni podpis DSS, kjer je navedeno tudi
priporocilo, da se v kriptosistemu DSA uporablja 160-bitno prastevilsko pod-
grupo 1024-bitne grupe (Z5, *).

Kot smo ze omenili, podpisujemo z algoritmom DSA v 160-bitni prastevilski
podgrupi grupe (Z;, x), kjer je p 768 oziroma 1024-bitno prastevilo. Vendar je
aritmetika, ki jo uporabljamo, iz obsega IF), tj. delamo s 768 oziroma 1024-
bitnimi Stevili. S prav toliko velikimi Stevili racunamo tudi v RSA kriptosis-
temu. Zato se nam sedaj pojavi vprasanje: ali obstajajo 160-bitne prastevilske
podgrupe, v katerih bi lahko ra¢unali samo s prav toliko velikimi Stevili in ne
da bi se pri tem zmanjsala tezavnost racunanja diskretnega logaritma v njih,
tj. varnost diskretnega logaritma? Na sreco take grupe obstajajo. En razred

takih grup si bomo ogledali v naslednjem razdelku.

1.3 Elipti¢ne krivulje

V tem razdelku bomo definirali razred algebrai¢nih krivulj, ki jih imenujemo
elipticne krivulje, glej Stinson [30, §6.5] in Vidav [33]. Elipti¢ne krivulje nad
kon¢énimi obsegi so postale okrog leta 1985 zanimive za reSevanje razli¢nih krip-

tografskih problemov. Na primer, za faktorizacijo stevil, glej Cohen [5, §10.3],
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za ugotavljanje prastevilskosti [5, §9.2] in za gradnjo kriptosistemov z javnimi
kljuci, glej Jurisi¢ in Menezes [11] in Menezes et al. [22, §8]. Prva, ki sta neod-
visno predlagala uporabo elipticnih krivulj v kriptografiji z javnimi kljuci, sta
bila V. Miller [24] in N. Koblitz [19] leta 1985. V ElGamalovih kriptosistemih
sta zamenjala grupo (Z;, ) 7 grupo na elipticni krivulji nad konénim obsegom,
glej Menezes et al. [23, §8.4 in §11.5]. To je bil zacetek razvoja tako imenovane
“elipti¢ne kriptografije”, ki jo na kratko oznacimo z ECC (angl. Elliptic Curve
Cryptosystem).

Zaceli bomo z definicijo elipti¢ne krivulje nad realnimi stevili, ki jo ozna¢imo
z E(R) ali na kratko z E. Nato bomo definirali tako binarno operacijo na njej, da
bo postala mnozica E skupaj s to operacijo grupa. Tej operaciji bomo priredili
algebraicne formule. Sledila bo predstavitev elipti¢ne krivulje nad prastevilskim
obsegom I, kjer je p > 3, in nad obsegom Fan, kjer je n naravno stevilo. Kot
bomo videli, veljajo za mnozico tock na elipti¢ni krivulji nad konénim obsegom
enake algebrai¢ne formule kot za elipticno krivuljo nad realnimi stevili. Pri
izpeljavi teh formul se uposteva le karakteristiko® obsega, nad katerim je defini-
rana elipticna krivulja. Nato bomo predstavili problem diskretnega logaritma
na elipti¢ni krivulji nad konénim obsegom. Pripomnimo, da bomo uporabljali
oznako E tako za elipticno krivuljo kot tudi za grupo na njej, saj gre za isto
mnozico. Razdelek bomo zakljucili s predstavitvijo strukture grupe na elipticni

krivulji nad kon¢nim obsegom.

Elipti¢na krivulja nad realnimi stevili

Naj bosta a in b taki realni stevili, da je 4a® + 27b* # 0. Za naSe potrebe je

elipti¢na krivulja mnozica vseh tock (x,y) € R x R, ki ustrezajo enacbi
v =a34+ax+0b, (1.1)

skupaj s posebno tocko O, ki jo imenujemo tocka v neskoncénosti. Najbolj
tipi¢ne oblike elipti¢cne krivulje nad realnimi stevili podamo na sliki 1.3. Pogoj
4a3 + 270 # 0 je potreben in zadosten, da ima enacba z3 + ax +b = 0 tri

razlicne nicle, tj. tri realne nicle (npr. krivulja (d) na sliki 1.3) ali pa eno

8Karakteristika obsega K je najmanjse tako Stevilo p € K, da je px = 0 za vsak = € K.

Ce je K neskoncen obseg, je njegova karakteristika enaka 0, sicer je to neko prastevilo, glej
Vidav [32, §3.6].
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(a) / (b)
y2=x3+53x-74 2= 33124
© (\J N /
y2:x3- 6,1 x+7,1 y2=x3— 43 x+1,7

Slika 1.3: Najbolj tipi¢ne oblike elipti¢nih krivulj nad realnimi stevili.

realno niclo in dve konjugirano kompleksni nicli (npr. krivulje (a), (b) in (c)
na sliki 1.3)°. Ce pa je 4a® + 270> = 0, potem imenujemo krivuljo, podano
z enacbo (1.1), singularna elipti¢na krivulja. Kot smo videli, je elipticna
krivulja lahko singularna ali pa nesingularna. Nas bodo zanimale le nesingularne
elipticne krivulje. Zato privzemimo od tu naprej, da so vse elipticne krivulje
s katerimi delamo, nesingularne. Elipticna krivulja je sama po sebi zanimiv
matematicni objekt, vendar za kriptografske namene postane zanimiva takrat,

ko nanjo uvedemo strukturo grupe.

Grupa na elipti¢ni krivulji

Naj bo E poljubna elipti¢na krivulja nad realnimi stevili. Sedaj bomo definirali

seStevanje tock na mnozici £ s pomocjo tako imenovanega principa sekante

9Naj bosta a in b poljubni kompleksni stevili. Potem ima ena¢ba 2% +ax +b = 0 tri
razlicne ni¢le natanko tedaj, ko je izraz 4a3 + 27b? razlicen od ni¢, glej Vidav [32, §6.9].
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in tangente, glej sliko 1.4. To je geometrijsko pravilo, ki za dani tocki iz
0 %

P+P
P+0

princip sekante princip tangente

Slika 1.4: Geometrijski prikaz operacije sestevanja na elipti¢ni krivulji nad R.

mnozice E definira njuno vsoto. Naj bosta P in () razliéni tocki na E, ki nista
O. Skozi tocki P in () potegnemo premico. Ce ni navpicna, potem obstaja Se
tretje presecisce te premice z F. To je posledica tega, ker je enacba (1.1) za
krivuljo E stopnje tri v spremenljivki x in ker definirana premica ze sece krivuljo
E v dveh tockah, glej trditev 1.2. Tocko, ki jo dobimo s prezrcaljenjem tega
tretjega presecisca preko abscisne osi, proglasimo za P + Q. Ce je pa premica
navpicna, je v tem primeru smiselno definirati P + Q = O. Ce zelimo tocko
P sesteti samo s seboj, tj. tocko P podvojiti, uporabimo princip tangente. V
tocki P potegnemo tangento na krivuljo E. V tem primeru imamo v tocki
P dotikalisce s krivuljo E. Ce ta tangenta ni navpi¢na, potem scka krivuljo
FE v natanko eni tocki. To sledi iz tega, ker tocko P upostevamo kot dvojno
skupno tocko tangente in krivulje E in ker je enachba za krivuljo E stopnje
tri v spremenljivki z, glej (1.1). Kot prej moramo to presecisce preslikati cez
abscisno os. Tako dobljeno tocko proglasimo za tocko P + P oziroma 2P. Tudi
tu obravnavamo primer, ko je tangenta navpicna, posebej. V tem primeru je
tudi smiselno definirati P + P = O.

Trditev 1.2 Naj bo K komutativen obseg, p(x) € K[z]| poljuben polinom sto-
pnjen > 1 in a € K neka njegova nicla, tj. p(a) = 0. Potem je

kjer je q(x) € K|x] nek polinom stopnje n — 1.
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Dokaz. Naj bo m € N. Pri poljubnem r € K razstavimo polinom x™ — r™

takole

g™ — " = (=) (" ™R T Ry (1.2)

Naj bop(zx) =ay+ax+asx+---+a,z" kjer a; € K za0 <i <nina, #0.
Ker je p(a) = 0, lahko pisemo

p(z) = p(x) — pla) = a1(z — a) + az(2® — a®) + - + a, (2™ — a™). (1.3)

Vsak ¢len na desni strani (1.3) razstavimo po formuli (1.2), izpostavimo faktor

x — a in dobimo
p(z) = (z —a)q(x),
kjer je q(z) = a1 + as(z +a) + -+ a,(z" P +az" i+ -+ a2z + a7 h)

polinom stopnje n — 1, ker je a,, # 0. [

S pomocjo elementarne geometrije lahko pretvorimo principa sekante in tan-
gente v algebrai¢no obliko. Na ta nac¢in dobimo eksplicitne algebrai¢ne formule
za operacijo seStevanja tock na krivulji £. Kot bomo videli, so dobljene formule
smiselne za poljuben komutativen obseg. Poglejmo si, kaj dobimo, ¢e sestejemo
poljubno tocko P = (z1,y;) € E, ki ni enaka O, s tocko O. Vsaka premica skozi

P in O je navpicna. Krivuljo E seka Se v tocki

P = ((L’l,—y1>. (14)

To sledi iz simetrije krivulje E glede na abscisno os, glej sliko 1.3 in (1.1).

Vendar, ker je zrcalna slika tocke P preko abscisne osi tocka P, dobimo
P+0=P.

Ce je P = 0, potem je po definiciji 0+ = O. Zato je tocka O nevtralni element
oziroma enota za operacijo sestevanja. Ker je vsaka premica skozi tocki P in P

navpicna, seka krivuljo E Se v neskon¢ni tocki. Iz definicije seStevanja sledi
P+ P=0. (1.5)

Zato je tocka P nasprotna tocki P, tj. —P = P. Nasprotna tocka tocke O pa
je po definiciji kar ista tocka, tj. —O = O. Naj bosta sedaj P = (z1,y;) in
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@ = (z2,y2) poljubni tocki iz mnozice F, ki nista enaki O in za kateri velja
P # —Q. Totko R = (w3,y3), za katero velja R = P + ) v mnozici F,
izracunamo po naslednjem pravilu:
r3=MN -2 —zy in y3= Nz, —23) — U1, (1.6)

kjer je
\ { (v —y)(z2 —21)7!, Ce P#Q

(Bzi+a)(2y1)"t, e P=Q.
S precej dela lahko pokazemo, da je tako definirana operacija na mnozici F
asociativna, tj. (P+ Q)+ R = P+ (Q + R) za vse P,Q,R € E. Iz njene
definicije lahko vidimo, da je tudi komutativna, tj. P+ Q = Q + P za vse
P,Q € E, glej sliko 1.4. Zato je mnozica E s to operacijo komutativna grupa,
ki jo imenujemo grupa na elipti¢ni krivulji in jo oznacimo z (E, +).

V kriptografiji uporabljamo predvsem kon¢ne matematiéne objekte. Zato
bomo v nadaljevanju razdelka definirali elipti¢no krivuljo nad prastevilskim ob-
segom I, kjer je p > 3, in nad obsegom [Fan, kjer je n naravno stevilo. V
splosnem jih lahko definiramo nad vsakim kon¢énim obsegom, glej Menezes et
al. [22, §7].

Elipti¢na krivulja nad prastevilskim obsegom

Naj bo p > 3 prastevilo. Elipti¢no krivuljo nad obsegom F, definiramo na enak
nacin kot smo jo definirali nad realnimi stevili, glej (1.1). Razlika je le ta, da
sta v tem primeru Stevili a in b iz obsega [F,,. Torej je elipticna krivulja nad
obsegom [, mnozica vseh tistih tock (x,y) € F, x I, ki ustrezajo (1.1) skupaj
s posebno tocko O. Na kratko oznac¢imo elipti¢no krivuljo nad prastevilskim
obsegom F,, z E, ,(F,).

V mnozici E,;(F,) definiramo operacijo sestevanja analogno kot v mnozici
tock elipticne krivulje nad realnimi stevili, glej sliko 1.4. Razlika je v tem, da tu
izvajamo vse aritmeticne operacije v obsegu F,. Tocka O je nevtralni element
za to operacijo sestevanja tock, tj. P+ 0 =0+ P = P za vse P € E,,(F,).
Za vsako tocko P = (z1,91) € E,(F,) je tocka P = (21, —y1) njena nasprotna
tocka. Ce je (z,y) € Equp(F,), potem je tudi (z, —y) € E,4(F,), glej (1.1). Zato
je P+ P = O in pisemo —P = P. Naj bosta P = (x1,y1) in Q = (z2,92)

poljubni tocki iz mnozice E,;(F,), ki nista enaki O in za kateri velja P # —@Q.



24 POGLAVJE 1. KRIPTOGRAFIJA Z JAVNIMI KLJUCI
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Slika 1.5: Graficen prikaz mnozice tock eliptiéne krivulje y? = 23 + 3z + 4 nad
obsegom Fao3. Za njene tocke P, @ in R velja: P+ Q = R.

Tocko R = (x3,ys3), za katero velja R = P+Q v mnozici E,;(F,), pa izracunamo
po pravilu (1.6). Z nekoliko ve¢ ra¢unskega dela lahko pokazemo, da je tako
definirana operacija asociativna. Iz njene definicije pa je lahko videti, da je
komutativna. Za kriptografijo je bistveno, da postane mnozica E,;(IF,) skupa]
s to operacijo kon¢na komutativna grupa, ki jo oznac¢imo z (E,(F,), +) ali na
kratko z E,;,(F)).

Elipti¢no krivuljo E, ;(F,) lahko predstavimo geometrijsko tako, da ozna¢imo
na mrezi I, x I, tiste tocke, ki ustrezajo dani enacbi krivulje. Tak nacin pred-
stavitve podamo na sliki 1.5, ki je povzeta iz Certicomove domace strani [3].

Na tej sliki je tudi primer vsote tock dane elipti¢ne krivulje. Elipti¢na krivulja
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Es 4(Fa3) ima 24 elementov. Kot vidimo na sliki 1.5, lezijo vse tocke te krivulje

“y=0". Na premici “y = 0” so vse nicle trinoma

simetri¢no glede na simetralo
22+ 3 x+44 nad obsegom Fa3. Simetricno lezece tocke glede na simetralo “y = 07
so si nasprotne, glej (1.4) in (1.5). Za tocke na premici “y = 0” velja, da so
same sebi nasprotne, saj je njihova y koordinata enaka 0, glej (1.4). Oglejmo si,
kako izracunamo vsoto tock P = (6,10) in @ = (1, —10) = (1, 13) na sliki 1.5 z

uporabo pravila (1.6), kjer upostevamo aritmetiko iz obsega Fos.

P =(6,10) = (zp,yp) = (yo — yp) (xg — zp) "' mod 23
Q =(1,13) = (2q,yq) =318 mod 23
P+@Q =(9,1)=(zr,yr) =R =3-9=41 (mod 23)
rp =\ —xp—xg mod 23 yr = A (zp — xp) — yp mod 23
=16 —6 — 1 mod 23 =1(6—-9)— 10 mod 23
= 9 mod 23 =1-20413=1 (mod 23)

Elipti¢na krivulja nad obsegom s karakteristiko 2

Obsegi s karakteristiko 2 so najprimernejsi za predstavitev njihovih elementov
in njihove aritmetike v racunalnikih, glej Jurisi¢ in Menezes [11]. Zato imajo v
kriptografiji z elipti¢cnimi krivuljami posebno mesto elipticne krivulje nad obsegi
Fan, kjer je n naravno stevilo. Med njimi pa se najpogosteje uporabljajo tiste,

ki so definirane z enachbo
Yy +ay =1 +ar’+ 0, (1.7)

kjer a,b € Fan in b # 0. Elipti¢no krivuljo nad Fan, ki je definirana z zgornjo
enacbo (1.7) skupaj s tocko O, oznac¢imo z E,;(Fen). Tudi tu je O dodatna
tocka elipticne krivulje, ki jo potrebujemo pri definiciji operacije seStevanja
na mnozici E, ,(Fan). Le-to definiramo analogno kot nad realnimi stevili, glej
sliko 1.4. Pri izpeljavi za njo ustreznih algebrai¢nih formul upostevamo arit-
metiko iz obsega Fon. Zaradi tega, ker delamo v obsegu s karakteristiko 2, so
te algebrai¢ne formule nekoliko drugacne kot smo jih navedli do sedaj. Zato
jih bomo v nadaljevanju eksplicitno napisali. Hkrati bomo navedli tudi la-

stnosti te operacije sestevanja. Tocka O je nevtralni element za to operacijo
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seStevanja tock, tj. P+ 0 =0+ P = P za vse P € E,;(Fan). Za vsako tocko
P = (21,11) € Egp(Fan) je tocka

P = (z1,21+y1) (1.8)

njena nasprotna tocka. Ce je (7,y) € E,u(Fon), potem je tudi (z,7 +y) €
E,,(Fan), glej (1.7). Zato je P+ P = O in pifemo —P = P. Naj bosta
P = (z1,11) in @ = (22, y2) poljubni tocki iz mnozice E,;(Fan), ki nista enaki
O in za kateri velja P # —@Q. Totko R = (x3,y3), za katero velja R=P 4+ Q v

mnozici B, p(Fan), izratunamo po naslednjem pravilu:

3=+ A+1+a+a in ys=(\+ 13+ p, (1.9)
kjer je
)= (1 +y2) (21 +22)7", ce P#Q
T+ Yyt e P=Q
in

| @t ay)(z ) e P#Q
"= { 22, e P=Q.
7Z nekoliko ve¢ dela lahko pokazemo, da je tako definirana operacija asociativna.
Iz njene definicije pa je lahko videti, da je komutativna, tj. P+ Q = Q + P
za vse P,@Q € F,,(Fen). Za kriptografijo je bistveno, da je mnozica F,,(Fon)
skupaj s to operacijo konéna komutativna grupa, ki jo oznac¢imo z (E, y(Fan), +)
ali na kratko z E,;(IFon). Oglejmo si primer elipticne krivulje nad obsegom Fo,
pred tem pa Se postopek za konstrukcijo obsega Fys.

Elemente obsega Fy:« lahko identificiramo z ekvivalen¢nimi razredi faktor-
skega kolobarja Fso[z]/(f(x)), kjer je f(x) € Fylx] nek nerazcepen polinom sto-
pnje 4 nad obsegom Fy. V tem smislu predstavlja mnozica polinomov nad
obsegom [y, katerih stopnja je manjSa od 4, elemente obsega [Fgs. Torej Fos =
{azx® 4+ agz® + ayz+ag | a; € {0,1}}. Vsak polinom azx® + az? +ayz + ag lahko
zapisemo v vektorski obliki (as, as, a1, ap). Zato je Fou = {(as, az, a1, a0)|a; €
{0,1}}. Aritmetiko v tako definiranem obsegu Fo: izvajamo po modulu ne-
razcepnega polinoma f(x). Mnozica nenicelnih elementov obsega Fys je grupa
za mnozenje po modulu nerazcepnega polinoma f(z), glej Vidav [32, §9.5].

Oznacimo jo z (Fj,,*). Le-ta je ciklicna grupa reda 2* — 1. Generator grupe
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(Fjq, %) imenujemo primitiven element oziroma generator obsega Fyi. Neraz-
cepen polinom f(z) € Fy[z| stopnje m je primitiven, ¢e je element x =

(0,...,0,1,0) generator grupe (Fs., *).

y
0 g°=(0,0,0,1) =1
g™ g'=1(0,0,1,0)
g" R g2=1(0,1,0,0)
g' g*=(1,0,0,0)
g" g4=1(0,0,1,1)
g"° g°=1(0,1,1,0)
g° 0 g®=(1,1,0,0)
g8 g’=(1,0,1,1)
g’ g®=1(0,1,0,1)
g° g°=(1,0,1,0)
g° g°=(0,1,1,1)
g* gh=(,1,1,0)
g° g?=(01,1,11)
g° g®=(1,1,01)
g L g"=(1,001)
g*=1(0,00,0) =

q g g2 g3 g4 g5 g6 g7 g8 gQ g10g11g12g13g14 0 x

Slika 1.6: Graficen prikaz mnozice tock elipticne krivulje y? + 2y = 23 + g*z + 1 nad
obsegom Fos4. Za njene tocke P,Q in R velja: P+ @Q = R.

V Menezes et al. [23, str. 158 in 159] lahko najdemo tabelo vseh tistih
1 < m < 1478, za katere obstaja nerazcepen trinom nad obsegom [F, oblike
2™ + 28 + 1, kjer je 1 < k < m — 1. Za vsako tako §tevilo m je navedeno
najmanjse tako stevilo 1 < k < m —1, da je trinom 2™ + z* 4 1 nerazcepen nad
obsegom Fy. V [23, str. 161] pa lahko najdemo tabelo vseh tistih 1 < m < 229,
za katere obstaja primitiven polinom nad obsegom Fy oblike 2™ + 2% + 1, kjer je
1 <k <m-—1. Tudi v tej tabeli je za vsako tako stevilo m navedeno najmanjse
tako stevilo 1 < k < m — 1, da je trinom 2™ + z* + 1 primitiven nad obsegom
Fy. V nagem primeru definiramo obseg Fys s polinomom f(z) = 1+ z + x*, ki
je nerazcepen in primitiven nad Fy,.

Napovedan primer elipticne krivulje nad obsegom Foa podamo na sliki 1.6,

ki je povzeta iz Certicomove domace strani [3]. Na tej sliki imamo tudi vsoto
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izbranih tock dane elipticne krivulje in vse elemente obsega o4, ki je generiran
z elementom g = z = (0,0,1,0). Izberimo poljubno premico “x = ¢*”, kjer je
0 < i < 14, na sliki 1.6. Ce obstaja na izbrani premici kaka tocka iz krivulje
Eg11(Fa1), potem je na njej tudi njena nasprotna tocka, glej (1.8). Na premici
“r = 0" pa so vse tiste tocke dane elipticne krivulje Eg(Fo4), ki so same
sebi nasprotne. Na slednji premici so namre¢ ni¢le polinoma y? + 1 = 0 nad
obsegom Faa, glej (1.7). Elipticna krivulja Ej4 ;(Fos) ima 16 elementov. Vsoto
tock P = (¢'% ¢) in Q = (¢°, ¢°) na sliki 1.6 izracunamo z uporabo pravila
(1.9). Preden zacnemo s seStevanjem tock P in @, si oglejmo, kako seStevamo
v obsegu [y, ki je generiran z niclo ¢ = = = (0,0,1,0) polinoma f(z) =
1 + 2 + 2*. Elemente obsega Fy: imamo podane v obliki potenc njegovega
generatorja ¢g. Zato hitro ugotovimo, da je mnozenje v tako predstavljenem
obsegu lahko izvedljivo, tj. za poljubni celi §tevili i in j je g* ¢/ = g(it+i) mod 15,
Po drugi strani pa seStevanje tako podanih elementov obsega F,4 ni tako lahko.
Za poljubni in razliéni celi stevili 7 in j nimamo kakega enostavnega pravila
po katerem bi lahko dolocili tako celo stevilo k, da bi veljalo ¢' + ¢ = ¢".

Vendar si lahko v primeru majhnega obsega, kot

je to obseg [y, olajSamo operacijo seStevanja z 14 g = g2®
uporabo tako imenovanih Zechovih logaritmov, : : :
. ‘ i | 2(1) i | 2(7)
glej Menezes et al. [22, §6.2]. Zechove logaritme =T 0 =5
moramo imeti seveda vnaprej izracunane, ¢e si res 01 oo ] 9
zelimo olajsati sestevanje. V primeru obsega Fo1 se- | 1 4 9 7
stavimo tabelo Zechovih logaritmov (angl. Zech’s | 2 8 10 5
log table) po naslednjem pravilu. Za vsako Stevilo Z 114 E ﬁ
0 < i < 14 moramo dolociti tako stevilo j = z(i), 5 110 131 6
daje 1 +¢° = ¢°@. Po dogovoru je z(0) = oo, | 6 | 13 14| 3

z(00) = 0 in ¢g*° = (0,0,0,0). Zechov logaritem

Stevila 7 imenujemo potem Stevilo z(i). Zech log ta-

Tabela 1.2: Zech log tabela.

belo za sestevanje elementov obsega Fas = Fy[z]/(1+2+2*) podamo v tabeli 1.2.
Pri racunanju elementov tabele 1.2 si pomagamo s polinomom f(z) = 1+x+ax?.
Na primer, hitro ugotovimo, da je 2(1) = 4 in 2(4) = 1, ker je 14+ ¢ = g* oziroma

1+ g* = g. Sedaj lahko za poljubni Stevili 0 < 4,j < 14 hitro dolo¢imo vsoto
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g' + ¢’ takole
G+ g = g1 4 gumed15y _ gi 2= _ gita(i=i),

kjer eksponent z(j — i) pois¢emo v tabeli 1.2. Slednje pravilo uporabimo pri

racunanju P + () na sliki 1.6.

P =(¢"9) = (zp,yp) = (yp +yo) (xp + 5’7@)_1
Q =(4%9% = (z0.y0) =(g+¢%) (" +g)t=972=
P+@Q =R = (zpyg+xpyp) (xp +yo)*
R =(9"%9") = @ryr) =" +9°9) (" +5")"

=@ +gH)g =

rp =N+ \+zptag+g? yr =\ +1)azp+

DLP v grupi na elipti¢ni krivulji nad kon¢nim obsegom

Naj bo G konc¢na multiplikativna grupa. V uvodu smo definirali DLP v cikli¢ni
podgrupi (g9) € G reda n, glej (1). Sedaj si pa oglejmo definicijo problema
diskretnega logaritma na elipticni krivulji £ nad obsegom F,, kjer je ¢ = p",
p prastevilo in n naravno Stevilo. Oznac¢imo grupo na elipti¢ni krivulji nad
obsegom F, z (E(F,),+) ali na kratko z E(F,;). Naj bo E; njena cikli¢cna
podgrupa. Za dani tocki P, () € E1, kjer je P generator grupe FEy, definiramo
DLP takole: poisci taksno stevilo x € {0, ..., |E;| — 1}, da bo veljalo

z-krat

Q=xzP(=P+P+---+P).

To je ocitno problem diskretnega logaritma, ki ga pa imenujemo problem dis-
kretnega logaritma na elipti¢ni krivulji in ozna¢imo z ECDLP (angl.
Elliptic Curve Discrete Logarithm Problem). ECDLP je v splosnem tezak pro-
blem, tj. za njegovo reSevanje ne poznamo polinomskega oziroma podekspo-
nentnega algoritma, glej Stinson [30, §6.6]. Ker je grupa na elipti¢ni krivulji
komutativna, uporabljamo v kriptografiji z elipti¢cnimi krivuljami aditivno no-

tacijo. Zaradi tega prihaja do zadrege pri poimenovanju diskretnega logaritma
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v grupi na elipti¢ni krivulji z istim imenom kot v multiplikativni grupi. Vendar
kljub temu lo¢evanje med aditivnim in multiplikativnim zapisom ni pomembno,

glej Jurisi¢ in Menezes [11].
Struktura grupe na elipti¢ni krivulji nad konénim obsegom

Mnozica tock elipticne krivulje £ nad obsegom F, je kon¢na. Zaradi tega, da jo
lahko varno uporabimo v kriptografiji, potrebujemo njeno natancéno velikost. V
zacetku razvoja kriptografije z elipticnimi krivuljami je bila ze dolocitev stevila
tock na elipti¢ni krivulji nad kon¢nim obsegom velik problem. Od leta 1930 je
bilo znano, da je to stevilo omejeno na interval [¢ + 1 —2,/q,q + 1+ 2,/g]. Ta
rezultat imenujemo Hassejev izrek, glej Menezes et al. [22, izrek 7.7]. Vendar
je matematik R. Schoof (izg. 8kof) kmalu po zacetku razvoja kriptografije z
elipticnimi krivuljami iznasel polinomski algoritem za Stetje tock na eliptic¢ni
krivulji nad konénim obsegom. Danes je njegov algoritem poznan pod imenom
Schoofov algoritem. Njegova ¢asovna zahtevnost je O((log, q)®), glej Stinson
[30, str. 254]. Predstavitev Schoofovega algoritma imamo tudi v slovenski
literaturi, glej Barbi¢ [1, §4]. Iznajdba Schoofovega algoritma (leta 1985) je
pomenila veliko prelomnico za uporabo elipti¢nih krivulj v kriptografiji. Za-
dnje dosezke stetja tock na elipticni krivulji nad kon¢nim obsegom najdemo na
naslovu (http://argote.ch/Records.html). Sedaj lahko izrac¢unamo stevilo
tock na elipti¢ni krivulji nad kon¢nim obsegom z uporabo Schoofovega algo-
ritma v polinomskem casu. Za gradnjo kriptosistema z elipticnimi krivuljami
potrebujemo tako ciklicno podgrupo grupe na elipti¢ni krivulji, v kateri je pro-
blem diskretnega logaritma tezak. Zato bi radi vedeli kaj ve¢ o strukturi grupe
na elipticni krivulji. O tem nam govori naslednji izrek, kjer je = oznaka za

izomorfizem, glej Menezes et al. [22, izrek 7.10].

Y2

Izrek 1.3 Naj bo E elipticna krivulja nad obsegom F,, kjer je ¢ = p", p

prastevilo in n naravno Stevilo. Potem je
(E(Fq), +) = (Zn,, +) & (Zny, +),

kjer na|ny in na|(q — 1). n

Vsaka grupa (E(F,),+) je po zgornjem izreku ciklicna, ali pa je izomorfna

direktni vsoti ciklicnih grup. O¢itno je ny = 1 natanko tedaj, ko je (E(F,),+)
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ciklicna grupa. Ce uspemo izrac¢unati Stevili ny in no, potem vemo, da vsebuje

(E(F,),+) ciklicno podgrupo. Slednja je osnova za gradnjo kriptosistema.
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Poglavje 2

Racunanje diskretnega logaritma

Ucinovitega algoritma za reSevanje DLP, ki bi ga lahko uporabili v poljubni
grupi, nimamo. Zato je odloc¢ilnega pomena za varno uporabo problema dis-
kretnega logaritma v kriptografske namene. Kljub temu pa je dobro poznati
nacine delovanja znanih algoritmov za reSevanje DLP. To je tudi namen tega
poglavja. V prvem razdelku je predstavljena metoda veliki-mali korak, v dru-
gem pa metoda index calculus. V zadnjem razdelku je opisan Pohlig-Hellmanov

algoritem.

2.1 Metoda veliki-mali korak

V tem razdelku bomo predstavili metodo veliki-mali korak za racunanje dis-
kretenga logaritma, glej Menezes et al. [23, §3.6.2]. Metodo veliki-mali korak
imenujemo tudi Shanksova metoda velikega in malega koraka, glej Stinson [30,
§6.2.1]. Le-ta je bila v zacetku namenjena za racunanje reda elementa koné¢ne
grupe, glej Teske [31, str. 22]. Njena uporaba se je nato razsirila tako na
racunanje diskretnega logaritma kot tudi na iskanje strukture konéne komuta-
tivne grupe, glej Cohen [5, §5.4.1] ter na Stetje tock na elipticni krivulji nad
kon¢énim obsegom, glej Barbic [1, §4.2.2].

Naj bo G ciklicna grupa reda n, element ¢ € G njen generator in h € G nek
njen element, katerega diskretni logaritem v osnovi g iS¢emo. To pomeni, da
obstaja natanko doloceno stevilo z € {0,...,n — 1}, za katerega velja h = ¢*.

Naj bo ¢ = [/n]. Stevilo ¢ imenujemo dolzina koraka v metodi veliki-mali

33
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korak. Stevilo  lahko enoli¢no zapisemo v naslednji obliki
r=1q+7, Kkjer 1,7 €Ny in 1,7 <gq.

Ker je h = ¢g° = ¢g'%7, je potem tudi h(g=9) = ¢7. Taki stevili 7 in j poiséemo v

metodi veliki-mali korak tako, da najprej sestavimo tabelo majhnih korakov
R={(k,g") : 0<k<qg—1}L

Nato izracunamo element g = ¢g~9. Z njegovo uporabo postopoma racunamo
elemente velikega koraka hg" za 0 < k < ¢, dokler ne dobimo elementa iz tabele
R. Za to je potrebno narediti najvec ¢ velikih korakov. Pri ra¢unanju elementov
velikega koraka skacemo s korakom ¢, kar pomeni, da ne moremo preskociti

elementov malega koraka, glej sliko 2.1. Ko “tr¢imo” s tabelo malega koraka

mali korak /70/& gq(qfl)
2 -
2 e gl] g \O\

veliki korak

Slika 2.1: Metoda veliki-mali korak.

R, poznamo i in j, ker je h(g=%)" = ¢’ ter lahko z njima izracunamo diskretni
logaritem x = 7 g+ j. Ko naredimo tabelo malih korakov, ima ¢ elementov. To
pomeni, da je prostorska zahtevnost metode veliki-mali korak O(y/n). Ce je
x > q, je casovna zahtevnost metode veliki-mali korak ¢ + |x/q] + O(logq) =
O(q) = O(y/n) grupnih operacij. Pri tem je zahtevnost malega koraka g grupnih
operacij, velikega koraka |x/q| grupnih operacij in zahtevnost iskanja “tréenja”
s tabelo malega koraka pa je O(log ¢q). Za ilustracijo metode veliki-mali korak si

oglejmo konkreten primer njene uporabe za resevanje DLP v grupi (Z;, x), kjer
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je p prastevilo. Pri tem upostevamo, da racunamo v mnozici stevil Z,,. Zaradi
hitrejSega iskanja tréenja uredimo tabelo malega koraka po drugi komponenti
narascajoce.

Primer. Izracunali bomo diskretni logaritem elementa h = 59 pri osnovi g = 3
v grupi (Zi,;, *). Ker je stevilo 137 prastevilo, je |Zts,| = 136 = 23-17. Stevilo 3
je generator grupe (Z3,,, *), ker je 3% = 136 (mod 137) in 3% = 122 (mod 137),

zato je njegov red 136, glej opombo 6 na strani 13.
1. Izracunamo dolzino koraka ¢ = [v/136 | = 12.

2. Izracunamo tabelo malega koraka (j,37 mod 137) za 0 < j < 12:

J 01123 |4| 5 |6 |7 8 |9 11011
3 mod 137 |[ 1392781106 |44 132|122 92| 2 | 6

Izra¢unano tabelo uredimo po drugi komponenti (narascajoce)

J o(1m(1j11(2} 31649 5| 8 |7
3 mod137 ([ 1|2 |3 6 [9[27 44|81 (92106 (122 | 132

3. Izratunamo 37! = 46 (mod 137) in zato je g = 37'* = 46'* = 99
(mod 137). Priredimo fy := h = 59.

4. Racunamo elemente velikega koraka f; = fyg° = 59 - 3712 = 59 . 99
(mod 137) za i =0, 1,2,..., dokler ne izra¢unamo takega elementa, ki ga
ze imamo v tabeli malega koraka. V nasem primeru moramo izra¢unati

devet elementov velikega koraka, tj.

0 0] 1 2 3 14|56 |7 8
fi =59-99° mod 137 || 59 | 87 | 119 | 136 | 38 | 63 | 72 | 4 | 122

Dobimo 59-37812 = 122 = 3% (mod 137). To pomeni, da je 59 = 387812
3194 (mod 137). Torej je logg 59 = 104 v grupi (Z;;,, *).

ol

Metoda veliki-mali korak in RSA

V §1.2 smo pokazali, na kaksen nacin je vkljucena tezavnost racunanja diskre-
tnega logaritma v varnost RSA kriptosistema. Tu si bomo natancneje ogle-
dali uporabo metode veliki-mali korak pri “napadu” na RSA kriptosistem. V
njem imamo RSA modul n, Sifrirni eksponent e (javni klju¢) in pripadajoc
desifrirni eksponent d (tajni klju¢). Pri njegovi uporabi za podpisovanje do-

bimo tipiéno obliko problema diskretnega logaritma. Ce pridobimo podpis ¢ za
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neko sporocilo m € (Z,x), potem predstavlja enacba ¢ = m? mod n, kjer je
d neznanka (tajni klju¢), DLP v grupi (Z;, ). Pri njenem resevanju si lahko
pomagamo z metodo veliki-mali korak. Naj bo ¢ = [n] dolzina koraka. Stevilo
d, ki je resitev enacbe ¢ = m? mod n v grupi (Z?, x), lahko enoli¢no zapisemo
kot d = iq + j, kjer je 0 < 7,7 < q. Vendar, ¢e bi zeleli taki stevili ¢ in
J res izraCunati, bi potrebovali tabelo s ¢ elementi iz grupe (Z:,*), kar pa
je za 768 oziroma 1024-bitni RSA modul n neizvedljivo. Lahko pa sestavimo
tako tabelo z elementi malega koraka, ki jo Se lahko spravimo na en ali vec¢

240

racunalniskih diskov. Ce izberemo npr. za dolzino koraka ¢ = , potem

potrebujemo 1000 rac¢unalniskih diskov po 100 Gb spomina za tabelo z 2
elementi iz grupe (Z!, ), kjer je n 1024-bitni RSA modul. Tabela malega ko-
raka je R = {(0,1),(1,m mod n), (2,m?> mod n),..., (2% — 1,m* =" mod n)}.

40 o« . . . -~ .
2" mod n. To stevilo uporabimo pri ra¢unanju

984
., 2981,

Nato izracunamo stevilo m = m™
Stevil velikega koraka. Pri tem rac¢unamo stevila cm® mod nzai = 1,2, ..
7 velikim korakom ne moremo preskociti tabele malega koraka, zato se prej ali
slej zgodi tréenje, tj. cm® = m? (mod n) za neka 1 <4 <2%4in 1 < j < 2%
Potem je ¢ = m*2* mod n in zato je d = i 2% 4+ j. V najslabsem primeru bi
morali izracunati vse elemente velikega koraka. Zato je tudi ta nacin iskanja
tajnega kljuca d neizvedljiv. V tem primeru zaradi ogromne ¢asovne zahtevno-

sti.

2.2 Metoda index calculus

Doslej smo si ogledali metodo veliki-mali korak v §2.1 in v uvodu metodo grobe
sile za reSevanje DLP. Obe lahko uporabimo v poljubni kon¢ni cikli¢ni grupi
in sta eksponentne c¢asovne zahtevnosti. Zato je uporaba metode grobe sile
in metode veliki-mali korak v grupah, ki se danes uporabljajo v kriptografiji,
racunsko prezahtevna. V tem razdelku si bomo ogledali metodo index calcu-
lus. Ta metoda predstavlja razred algoritmov, ki je podeksponentne zahtevnosti

tako Casovne in prostorske, glej Stinson [30, §6.2.4] in McCurley [21].

Naj bo G ciklicna grupa reda n, element g € G njen generator in hkrati tudi
osnova diskretnega logaritma. Naj bo S = {p1,...,p;} taksna podmnozica

mnozice elementov iz grupe G, da lahko “vetino” elementov iz G zapisemo
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kot produkt elementov iz mnozice S. Mnozico S imenujemo faktorska baza.

Metodo index calculus predstavimo v dveh korakih.

Prvi korak

Naj bo n red cikliéne grupe G in element g € GG njen generator. V prvem koraku
izracunamo diskretne logaritme elementov iz faktorske baze S. To naredimo
tako, da naklju¢no izberemo celo stevilo a mod n in poskusamo zapisati element

g® samo z elementi iz faktorske baze S, tj.

gt =pit--pit. (2.1)

V primeru, da nam uspe najti razcep (2.1), dobimo z logaritmiranjem enakosti

(2.1) linearno kongruenco
a=(erlog,pi+---+elog,p) (mod n). (2.2)

V (2.2) so neznanke diskretni logaritmi elementov iz faktorske baze S. S t-
kratno ponovitvijo zgornjega postopka lahko dobimo sistem ¢ linearnih enach s
t neznankami, ki pa ni nujno resljiv. Zato je dobro, da najdemo ve¢ kot ¢ enacb
oblike (2.2). Recimo ¢ + 10, glej Menezes et al. [23, str. 110] in Stinson [30,
str. 237]. Ko najdemo resitev tega sistema enacb, ki jo lahko izra¢unamo v

polinomskem casu s postopnim izlo¢evanjem neznank, je prvi korak koncan.

Drugi korak

V drugem koraku poskusamo izracunati diskretni logaritem nekega elementa iz
grupe GG. Recimo, da zelimo za element h € G najti njegov diskretni logaritem
v osnovi g. To naredimo tako, da nakljucno izberemo celo stevilo s mod n in

poskusamo zapisati element g®h samo z elementi iz faktorske baze S, tj.

g® h=pit---pit. (2.3)

Ce najdemo taksen zapis, dobimo z njegovim logaritmiranjem eksplicitno for-
mulo

z=log,h = (s1log,p1 + - + s;log,pr — s)  (mod n), (2.4)

ki je resitev danega diskretnega logaritma. S tem smo zakljucili opis principa

delovanja metode index calculus v poljubni cikli¢ni grupi G reda n.
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Zgornji opis metode index calculus ni natancen, saj nam ne pove, kako naj
izberemo “primerno” faktorsko bazo S in kako naj u¢inkovito generiramo enacbe
(2.1) in (2.3). To je tudi razlog, zaradi katerega metode index calculus ne
moremo uporabiti v poljubni koné¢ni ciklicni grupi. Faktorska baza mora biti
“dovolj majhna”, tako da sistem enacb v prvem koraku ni “prevelik”. Hkrati
pa mora biti delez elementov grupe, ki jih lahko zapisemo samo z elementi iz
faktorske baze, “dovolj velik”, tako da stevilo poskusov za generiranje enacb
(2.1) in (2.3) ni “preveliko”. V procesu implementacije metode index calculus
moramo poskusati ¢imbolj izenaciti zahtevnost obeh korakov. Izbira faktorske
baze ima namrec velik vpliv na ¢asovno zahtevnost obeh korakov metode index
calculus. Ce je faktorska baza “prevelika”, potem bomo veliko ¢asa porabili
za racunanje prvega koraka in obratno, “majhna” faktorska baza pomeni hiter
izracun prvega koraka in precej dela za drugi korak. Taksno lastnost algoritma
oznaCujemo z izrazom Casovna in prostorska usklajenost (angl. time-memory

tradeoft).

Zaradi zgoraj povedanega o metodi index calculus ta ni uporabna v poljubni
konéni cikli¢ni grupi. Ucinkovita pa je v grupah, ki imajo Se kaksno dodatno la-
stnost. Trenutno poznamo primerne faktorske baze in nacine generiranja enacb
(2.1) in (2.3) za multiplikativne grupe kon¢nih obsegov F,, kjer je ¢ = p”, p
prastevilo in n naravno Stevilo, glej Menezes et al. [23, §3.6.5]. V kon¢nih ob-
segih imamo “posebne” elemente, ki so dobri kandidati za faktorsko bazo, ter
metodo deljenja s poskusanjem (angl. trial division) za generiranje enacb (2.1)
in (2.3), glej Stinson [30, str. 182]. V obsegih F, so kandidati za faktorsko bazo
S prastevila, v obsegih F,,» pa nerazcepni polinomi. Pri implementaciji metode
index calculus v prastevilskem obsegu I, imamo na voljo Stiri prijeme. Lahko
uporabimo linearno reseto (angl. linear sieve), reseto ostankov (angl. residue
sieve), metodo Gaussovih stevil ali pa stevilsko reseto (angl. number field si-
eve). Za predstavitev prvih treh glej Coppersmith et al. [6], za Cetrto pa glej
Gordon [10].

Ob sprejemljivih predpostavkah je ¢asovna in prostorska zahtevnost prvega

koraka metode index calculus v prastevilskem obsegu F,

Y

0 <6<1+o(1>)¢m>
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casovna zahtevnost racunanja posameznega diskretnega logaritma v drugem

koraku pa je
O <e<1/2+o(1wm>

Y

glej Coppersmith et al. [6]. Za ilustracijo metode index calculus si oglejmo

konkreten primer njene uporabe za resevanje DLP v prastevilskem obsegu F,,.

Primer. Naj bo npr. p = 1201. Poiskali bomo diskretni logaritem elementa
h = 501 pri osnovi g = 26 v grupi G = (Zly,*). Ker je 261200/F £ 1
(mod 1201) za vsako prastevilo P, ki deli p(1201) = 1200 = 2% -3 - 52, je
Stevilo 26 res generator grupe GG. Zato je 1200 red stevila 26 v grupi G in tudi
velikost grupe G. Naj bo n = 1200.

1. Za faktorsko bazo S izberemo prva stiri prastevila, tj. S = {2,3,5,7}.

2. Potem nakljucno izbiramo stevila @ mod 1200. Pri vsakem izboru preve-
rimo, ¢e lahko razcepimo stevilo 26* mod 1201 samo s prastevili iz mnozice

S. Po nekaj ponovitvah uspemo zbrati naslednjih pet relacij:

26 mod 1201 =28 =2%.7, 26% mod 1201 =294 =2-3-72
263" mod 1201 =15 =3-5, 26¥ mod 1201 =672 =2°-3.7,
26%2 mod 1201 = 567 = 3*.7.

Nato dobimo z logaritmiranjem zgornjih relacij pri osnovi 26 sistem petih

kongruenc po modulu 1200 s Stirimi neznankami:

2logy 2 +loges T = T4, loges 2 4 logys 3 + 2logyg 7 = 20
logyg 3 +loges b =30, 5logys 2 + logys 3 +1ogys 7 =18
4logyg 3 + logyg 7 = 82.

3. Zgornji sistem petih enacb s $tirimi neznankami resimo z uporabo posto-

pnega izlo¢evanja neznank. Dobimo

4. Sedaj nakljuéno izberemo Stevilo s mod 1200 in preverimo, ¢e lahko raz-

cepimo stevilo 501 -26° mod 1201 samo s prastevili iz mnozice S. Po nekaj
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poskusih uspemo ugotoviti, da lahko zapisemo stevilo 501 - 26”6 mod 1201

samo z elementi iz faktorske baze S. Dobimo namre¢ Stevilo
501 - 26% mod 1201 = 1050,

ki ga lahko zapisemo z 1050 = 2 -3 -5%.7. Po logaritmiranju slednje

enakosti dobimo iskano resitev
x = log,g 501 = logys 2+10gys 3-+2 10gyg 5+1oges 7—96 = 918  (mod 1200)

v grupi (Zigy, *). N

2.3 Pohlig-Hellmanov algoritem

V tem razdelku bomo predstavili algoritem za DLP, ki sta ga razvila Pohlig
in Hellman leta 1978, glej Stinson [30, §6.2.3] in Menezesa et al. [23, §3.6.4].
S tem algoritmom prevedemo vsak primer DLP iz grupe, ki ni prastevilskega
reda, na ve¢ “manjsih” primerov DLP. Gre za to, da lahko naredimo prehod na
manjsSe primere DLP, ¢e poznamo faktorizacijo reda grupe, v kateri resujemo
DLP in ¢e ta faktorizacija sploh obstaja. V primeru grupe na elipti¢ni krivulji
nad konc¢nim obsegom, ki je v danasnjih uporabah reda velikosti od 160 do 256-
bitnih stevil, faktorizacija takih stevil ne pomeni “velikega” problema. Zato se
uporabi Pohlig-Hellmanovega algoritma v kriptografiji z elipti¢nimi krivuljami
izognemo tako, da izbiramo take grupe na elipti¢nih krivuljah, katerih velikost

je veliko prastevilo, npr. 160-bitno prastevilo.

Naj bo G ciklicna grupa reda n, element g € G njen generator in h € G nek
njen element, katerega diskretni logaritem v osnovi g iS¢emo. To pomeni, da
obstaja natanko doloc¢eno stevilo € {0,...,n — 1}, za katerega velja h = g*.
Stevilo z = log, h je enolicno doloceno po modulu n. Naj bo n = pi*---pir
prastevilska faktorizacija, kjer so e; > 1 in p; paroma razlicna prastevila. Ker
poznamo faktorizacijo stevila n, bi lahko izracunali x mod n tudi tako, da bi
najprej dolocili # mod pi* za vse 1 < i < r in nato bi uporabili kitajski izrek
o ostankih in izracunali  mod n, glej izrek 2.1. Algoritem, ki nam dolo¢i vse

x; = x mod p5* za 1 <i <7, je Pohlig-Hellmanov algoritem, glej Algoritem 2.1.
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Izrek 2.1 (Kitajski izrek o ostankih) Ce so stevila ny,ny,...,n, paroma
tuja, potem ima sistem kongruenc x = x; (mod ny),...,x = z, (mod n,)

enolicno resitev po modulu n = ning - - -n,. Resitev izracunamo z

J}:XT:,IZNZMZ modn,

=1

kjer je Ny =n/n; in M; = N, ' modn; za1<i<r. -

Vhod:  generator g grupe G reda n in element h € G.
Izhod: diskretni logaritem = = log, h.

1. Naj bo n = [];_, pi* faktorizacija stevila n, kjer so e; > 1 in p;
paroma razlicna prastevila.

2. Za vsak i € {1,2,...,r} izracunamo stevilo z;, ki ga zapisemo v
-1

Y

stevilskem sistemu z osnovo p;, tj. x; = lo+ i pi+ -+ le,—1 D
kjer 0 < {¢; < p;, po naslednjih dveh korakih.
2.1 Naj bo v :=1in ¢_; := 0. Definiramo element g := ¢/, ki
je reda p;, in je osnova diskretnega logaritma, v katerem bomo

racunali koeficiente ¢; za j = 0,...,¢e; — 1.

2.2 Za vsak indeks 7 = 0,...,e; — 1 definiramo v := 'ygej—“"’f1
in o := (hy~1)"/?I"". Po trditvah 2.2 in 2.3 je & € (). Ce je p;
do 80-bitno prastevilo, lahko izracunamo diskretni logaritem
elementa h pri osnovi g z uporabo Pollardove p-metode. Tako

dobimo koeficient ¢; := log h.
3. Dobili smo sistem kongruenc x = z; (mod pi’) zai=1,...,r,

katerega resitev z = log, h dobimo z uporabo kitajskega izreka
o ostankih.

Algoritem 2.1: Pohlig-Hellmanov algoritem.

Oglejmo si pravilnost rac¢unanja stevil z; = x mod p;* za 1 < ¢ < r v Algoritmu

2.1. Za vsako prastevilo p;, ki deli n, in pripadajoco potenco e; velja

n=0 (modpf) in n#0 (modpi™™).
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V nadaljevanju bomo pokazali, kako racunamo stevila z; = x mod p;* za 1 <
i < r. (Zaradi vecje preglednosti bomo namesto p; in e; pisali samo p oziroma
e, oznake x; pa ne bomo spremenili.) Ideja je v tem, da zapisemo Stevilo z; v

stevilskem sistemu z osnovo p, tj.

e—1
€Ty = (Ee—lge—2 .- '£1£0>p = Zgjpju
j=0

kier 0 </; <p—-1za0<j<e—1. Od tod dobimo
x=Ly+lp+--F+L_1p "+ sp°, (2.5)
kjer je s neko naravno Stevilo. Torej je
x=1Vly+ Kp,

kjer je K neko naravno Stevilo. 7 uporabo slednjega lahko pokazemo, da

izracunamo koeficient £y mod p v (2.5) z reSevanjem enacbe
RP = glon/p, (2.6)

Trditev 2.2 Za vsako prastevilo p, ki deli n, velja identiteta (2.6).
Dokaz. Upostevamo = = log, h in (2.5). Dobimo

pP — (gz)n/p — (géo+€1p+~~~+€e_1pe‘1+spe)n/p — (géo-i-Kp)n/p’

kjer je K = 1 +lop+ -+ Le_1p° 2+ sp° L. Ker je g"" = 1 za vsako naravno

stevilo k, lahko zaklju¢imo

Zo—i-Kp)n/p :géon/p Kn __ _flon/p

(g """ =g

Naj bo h := h™? in § := ¢g™?. Za vsako prastevilo p je enacha (2.6) dolocen
DLP v cikliéni podgrupi (g) reda p, katere resitev je koeficient ¢ = loggﬁ mod p.
Vsak tak DLP lahko resimo z uporabo Pollardove p-metode, ¢e je p do 80-bitno
stevilo. Ce je e = 1, smo z reSevanjem enacbe (2.6) izracunali stevilo x; =
2 mod p, ker je & = ¢y + s p za neko naravno stevilo s. Ce pa je e > 1, moramo

nadaljevati z racunanjem koeficientov #q,...,¢._1 po modulu p. Racunanje
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slednjih je zelo podobno ra¢unanju koeficienta ¢y. Definirajmo hg := h in za
1<j<e—1pa
hj = hg—(é0+é1p+"'+éj—lpj_1)' (27)

Tokrat lahko pokazemo, da izracunamo koeficient £; mod p z reSevanjem splosnejse

enacbe

T = gl (2.8)

Trditev 2.3 Za vsako prastevilo p, ki deli n, velja identiteta (2.8).
Dokaz. Upostevamo z = log, h in (2.7). Dobimo

hn/pj+1

_ (x—Lo—Lip——Lj_1pP T \n/pitt
7 - (g ’ ) :

Nato uporabimo (2.5) in zgornji zapis poenostavimo v

PP (gl et sty
: :

Slednje lahko preuredimo v

/o

= (g% PHE; 10”1)11/10J”rl
j

kjer je K; = lj1q1 + ljpap+ -+ Le1p® 72 + sp¢ 1 Ker je g*" = 1 za vsako
naravno Stevilo k, lahko zaklju¢imo

h?/pﬁl _ géj n/p ngn _ géj n/p‘ .
Kot smo Ze omenili, doloca Stevilo e Stevilo vseh koeficientov ¢; mod p, ki jih
moramo izra¢unati, da lahko dolo¢imo &tevilo x;. Naj bo h := h?/ P g =
g"/?. Za vsako prastevilo p in za vsak 1 < j < e—1 je enacba (2.8) doloéen DLP
v cikliéni podgrupi (g) reda p, katere resitev je koeficient ¢; = loggﬁ mod p. Pri
tem velja omeniti, da je za j = 0 enacba (2.8) enaka enacbi (2.6). Tudi tu lahko
izracunamo koeficient ¢; mod p z reSevanjem enacbe (2.8) z uporabo Pollardove
p-metode, ¢e je p do 80-bitno prastevilo. Ko enkrat poznamo koeficient ¢; mod
p, se lahko hitro prepricamo (z uporabo definicije (2.7)), da lahko izracunamo

element h;4, z uporabo elementa h; s preprosto rekurzijo

By = hy g 7. (2.9)
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To pomeni, da je postopek racunanja stevila x; = x mod p tak: najprej izracuna-
mo koeficient ¢y mod p z reSevanjem enacbe (2.8), ki je za j = 0 enaka enacbi
(2.6), nato izra¢unamo element h; z uporabo rekurzije (2.9). Sledi ra¢unanje
koeficienta ¢; mod p z reSevanjem enacbe (2.8) in nato ra¢unanje elementa hs
z uporabo rekurzije (2.9). To pomeni, da izmeni¢no uporabljamo identiteti
(2.8) in (2.9), dokler ne izracunamo elementa h._; z uporabo rekurzije (2.9) in
koeficienta f._; mod p z reSevanjem enacbe (2.8).

V Pohlig-Hellmanovemu algoritmu potrebujemo faktorizacijo stevila n. Ce
poznamo faktorizacijo stevila n, tj. n = p{'---p¢, kjer so ¢; > 1 in p; paroma
razlicna prastevila, potem lahko reduciramo dan primer DLP na e; +e3+-- -+
e, < logn primerov DLP, ki jih imenujemo “podproblemi” danega DLP. Ce so
prastevilski faktorji stevila n “majhni”, so podproblemi hitro resljivi. Podpro-
bleme danega DLP lahko resimo npr. z uporabo Pollardove p-metode, ¢e so p;
do 80-bitna prastevila.

Naj bo k = >_,e;, tj. Stevilo k oznacuje vsoto vseh potenc prastevil v
faktorizaciji stevila n. Zahtevnost racunanja elementov h; je O(logn) grupnih
operacij. Vsako stevilo x; = z mod p;" dolo¢imo tako, da resimo e; prime-
rov DLP v cikli¢ni podgrupi reda p; z uporabo Pollardove p-metode. Zato je
pricakovana casovna zahtevnost slednje faze O(,/p; ) grupnih operacij. Sedaj
lahko ocenimo pricakovano ¢asovno zahtevnost Pohlig-Hellmanovega algoritma
z r

0 (Z e;(logn + \/172')> C O (k(logn +/p)) € O(Vp),
i=1
kjer je p najvecje prastevilo, ki nastopa v faktorizaciji Stevila n. Prostorska zah-
tevnost Pohlig-Hellmanovega algoritma je konstantna, ¢e uporabimo Pollard-

Floydovo p-metodo za resevanje podproblemov danega DLP, glej §4.



Poglavje 3

Pollardova p-metoda

Kot je bilo omenjeno ze v uvodu, je Pollardova p-metoda trenutno najboljsi
algoritem za reSevanje DLP v grupi na elipticni krivulji nad konénim obse-
gom. Zato je cilj tega poglavja in hkrati tudi glavna naloga tega dela podroben
opis te metode. Poglavje je razdeljeno takole: v prvem razdelku so definirani
osnovni pojmi, v drugem pa Pollardova p-metoda. Njena prostorska in ¢asovna
zahtevnost je utemeljena v tretjem razdelku. V cetrtem razdelku je predsta-
vljena uporaba Pollardove p-metode za resevanje DLP. V zadnjem razdelku pa

je predstavljena Pollardova p-metoda za faktorizacijo sestavljenega Stevila.

3.1 Periodi¢nost, tréenje in nakljuénost zapo-
redij

Naj bo G neprazna mnozica in yg, y1, . . . neko zaporedje njenih elementov, ki
ga na kratko oznacimo z {y;}. Ce obstajata taksni Stevili m > 0 in ny > 0, da
velja Ynim = Yn za vsak n > ng, potem imenujemo tako zaporedje (konéno)
periodiéno. Stevilo m imenujemo perioda zaporedja, stevilo ny pa predpe-
rioda zaporedja. Najmanjso od vseh period periodi¢nega zaporedja imenujemo
osnovna perioda zaporedja. Ce ima periodiéno zaporedje {y;} osnovno peri-
odo m, potem imenujemo najmanjse nenegativno stevilo ng, za katerega velja

Yntm = Yn za vsak n > ng, osnovna predperioda.

Trditev 3.1 Naj bo {y;} poljubno periodicno zaporedje elementov iz neprazne

mnozice G. Potem je vsaka perioda zaporedja {y;} deljiva z osnovno periodo.

45
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Dokaz. Naj bo m neka perioda kon¢no periodiénega zaporedja {y;} in m;
njegova osnovna perioda. To pomeni, da velja ypim = yn za vse n > ng
N Ynim, = Yn za vse n > nq, Kjer sta ng in ny ustrezni stevili iz definicije
konc¢no periodicnega zaporedja. Po definiciji osnovne periode pa je m; < m.
Privzemimo, da m ni deljiv z m;. Potem je ocitno m; < m. Zato lahko enoli¢no
zapiSemo m = kmy +r, kjer je k > 1in 0 < r < m;. To pomeni, da za vsa

stevila n > max(ng, ny) velja

Yn = Yn+m = Yn+kmit+r = yn—i-(k—l)ml-l—r = = UYUn+r-

Zato je r perioda zaporedja. To pa je v protislovju z definicijo osnovne periode. m

Naj bosta i in j razliéni naravni stevili. Ce velja y; = y; in 7 # j, kjer sta y; in y;
elementa iz zaporedja {y;}, potem pravimo, da je prislo do tréenja. Eksistenca
tréenja je ocitna v vsakem periodi¢nem zaporedju. V tem delu se lahko omejimo
samo na zaporedja z elementi iz neke konéne in neprazne mnozice G. Kot bomo
videli v trditvi 3.2, je vsako zaporedje {y;} v mnozici G, ki ga definiramo z
rekurzijo y;11 = f(yi) za i > 0, kjer je f : G — G neka funkcija in yy € G nek

zacetni element, periodicno.

Trditev 3.2 Naj bo G koncéna neprazna mnoZica ter f : G — G neka funk-
cija. Potem je zaporedje {y;}, definirano z neko zacetno vrednostjo yo € G in

rekurzivno enacbo

Yir1 = f(yi) za i >0, (3.1)
pertodicno.
Dokaz. Po Dirichletovem principu se po |G|+ 1 korakih ponovi vsaj en element
v zaporedju {y; }. Zato obstajata taki pozitivni stevili m > 1in ny > 0, da velja
Yno+m = Yno- Naj bosta m in ng taki stevili, da je y,, prvi element v zaporedju
{yi}, ki se ponovi, in ng + m najmanjsi indeks, za katerega je Ynoim = Yno-
Pokazali bomo, da je Ypnim = Y za vsak n' > ng. Ce je n’ = ng, je to oéitno
iz definicije m in ng. Predpostavimo, da trditev velja za n = n; > ng in se

prepri¢ajmo, da je izpolnjena tudi za n = ny + 1. Hitro vidimo, da je

Yni+14m = f(ynl-i-m) = f(ynl) = Yni+1-

Torej je {y;} res periodi¢no zaporedje. m
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Naj bo zaporedje {y;} definirano v koné¢ni in neprazni mnozici G s pravilom
(3.1). Osnovno predperiodo vsakega takega zaporedja {y;} bomo od sedaj na-
prej oznacevali z p, njegovo osnovno periodo pa z A. Hkrati pa imenujemo
{vo,y1, ...y, } repin {y,, Yus1, - - -, Yusa—1} cikel zaporedja {y;}. Pripomnimo
naslednje: zaporedje {y;} nima predperiode, tj. © = 0, natanko tedaj, ko je f
injektivna funkcija, glej sliko 3.1 na strani 51. Na tej sliki lahko hitro vidimo,
da bi v primeru, ko je p > 0 veljalo f(y,—1) = y, kot tudi f(y,+r—1) = Y,
pri cemer sta y,—1 in y,1r—1 razlicna elementa, vendar je to v protislovju z

injektivnostjo funkcije f.

Primer. Naj bo G mnozica Cetveric stevil (z;, i1, Tiv2, Tir3), kjer je i > 0
in T, Tip1, Tiva, Tiys € Zip. Mnozica G ima o¢itno 10* elementov. Definirajmo
funkcijo f : G — G takole

4
f((z1, 9,23, 24)) = sz mod 10 za > 0.
i=1
Naj bo yo := (1,9,8,1) zacetni element zaporedja {y;} v mnozici G, ki ga
definiramo rekurzivno z y;1 := f(y;) za ¢ > 0. Zaporedje {y;} lahko zapisemo
tudi kot

{xl} = {.To,xl, . } = {179787 179a 77 5a 273a 77 779767 1757 1a .. }

Hitro se lahko prepricamo, da tako definirano zaporedje {y;} nima repa. O
tem se prepricamo tako, da pokazemo, da je funkcija f : G — G, ki re-
kurzivno definira to zaporedje, injektivna. Izberimo si neko cetverico Stevil
(%41, Tjt2, Tjy3, Tira) v zaporedju {x;} in preverimo, ¢e je stevilo x; € {z;} res
refitev enacbe x4,41 + 42+ %13 = 2,44 (mod 10), kjer je j > 0. Na primer,
za Cetverico (2,3,7,7) dobimo enacbo x+2+43+7 =7 (mod 10), katere resitev
je stevilo 5. To stevilo je v zaporedju {z;} res pred cetverico (2,3,7,7).

Kateri element iz mnozice G se v zaporedju {y;} prvi ponovi? Kot smo se
ze prepricali, zaporedje {y;} nima repa. Zato je ocitno, da je zacetni element
zaporedja {y;}, tj. Cetverica yo = (1,9,8, 1), tisti element iz mnozice G, ki se
v zaporedju {y;} prvi ponovi. S kratkim ra¢unalniskim programom se lahko
prepricamo, da je cikel tako definiranega zaporedja {y;} dolzine 1560. Ce iz-

beremo za zacetno vrednost zaporedja {y;} kak drug element, se lahko zgodi,
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da dobimo drugacno zaporedje v mnozici G. Za yo = (0,1,1,0) dobimo npr.
zaporedje z dolzino cikla 1560, ki pa ima vse elemente razlicne od prej defi-
niranega zaporedja {y;}. V mnnozici G lahko najdemo 6 paroma disjunktnih
zaporedij z dolzino cikla 1560, dve z dolzino cikla 312, tri z dolzino cikla 5
in eno zaporedje z enim elementom v ciklu. To so tudi vsi paroma disjunktni
cikli v mnozici G, ki jih dobimo z uporabo zgoraj definirane funkcije f, saj je
6-1560+2-312+3-5+1-1 = 10000. Lahko se prepricamo, da generirajo npr. ele-
menti (1,9,8,1),(0,1,1,0), (0,0,0,1),(1,2,3,4),(6,1,6,6) in (7,7,7,7) paroma
disjunktne cikle dolzine 1560, elementa (0, 0,2,2) in (2,2, 2,2) disjunktna cikla
dolzine 312 in elementi (0,0, 5,5),(0,5,0,5) in (5,5, 5,5) disjuntne cikle dolzine
5. Element (0,0,0,0) oc¢itno predstavlja edini cikel dolzine 1. O

V splognem se elementi, ki so na repu zaporedja {y; }, ki je definirano rekurzivno
z (3.1) in z neko zacetno vrednostjo 4o, v njem nikoli ve¢ ne ponovijo. Se vec,
elementi Yo, . . ., Yu—1Yu> Yu+1, - - - » Yu+r—1 SO paroma razlicni elementi zaporedja
{y;}. Naj boi < j. Ce za elementa y; in y; iz zaporedja {y;} velja y; = y;,
potem je i > p. Ce oznaéimo j — i z £, potem je zaradi trditve 3.1 stevilo ¢
deljivo z osnovno periodo. Torej je £ = kX za neko naravno stevilo k. Zato
je razlika indeksov vsakega para elementov, ki predstavlja tréenje v zaporedju
{y;}, vedno enaka nekemu veckratniku osnovne periode.

Naj bo G koné¢na neprazna mnozica. Ce izbiramo elemente mnozice G tako,
da je pri vsakem izboru izbran katerikoli element z enako verjetnostjo, potem je
to nakljuéno izbiranje, izbran element pa imenujemo naklju¢en element.
Naj bo f: G — G neka funkcija. Ce je f(g) nakljuéen element za vsak g € G,
potem je f nakljuéna funkcija. Pripomnimo se tole: trditev 3.2 velja tudi v
primeru, ko je f naklju¢na funkcija in yg naklju¢na zacetna vrednost zaporedja
{y:}. Zato je trditev 3.2 bistvena za razumevanje koncepta delovanja Pollardove

p-metode.

3.2 Pollardova p-metoda

Naj bo G koné¢na neprazna mnozica. Pollardovo p-metodo lahko predstavimo
kot metodo, ki temelji na izbiranju elementov iz mnozice G do tréenja, glej

tabelo 3.1. Naj bo {y;} to zaporedje izbranih elementov iz mnozice G. Elemente
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Vhod:  kon¢na neprazna mnozica G.

Izhod: razlicni stevili ¢ in j, za kateri velja y; = y;.

1:=0; 7:=0;
konec := false;

izberi nek element y iz mnozice G;

zlj] =
repeat
J=g+1

izberi nek element y iz mnozice G;
ify = z[s] zanek s € {0,...,j — 1} then
1:=8;
konec := true;
z[j] =y
until konec

return ¢, j

Tabela 3.1: Pollardova p-metoda.

zaporedja {y;} shranjujemo v tabelo. Na j-tem koraku Pollardove p-metode
izberemo element y; in preverimo, ¢e ga v tabeli Ze imamo. Ce ga imamo, je
prislo do trcenja in kon¢amo. Sicer y; dodamo v tabelo. Postopek ponavljamo
dokler se ne zgodi tréenje. Do tréenja vedno pride, ker je G konéna mnozica. V
najslabsem primeru ponovno izberemo ze izbran element po najvec |G| korakih.
Zato je Pollardova p-metoda koncen postopek. Naj bosta ¢ in j tisti naravni
stevili, ki jih vrne Pollardova p-metoda, glej tabelo 3.1. Stevili i in j dolocata
tréenje v zaporedju {y;}, ker je y; = y;. Stevilo j imenujemo Pollardov indeks.
Za stevilo ¢ pa velja i < j. Vsako zaporedje {y;}, ki ga generiramo v Pollardovi
p-metodi, imenujemo Pollardovo zaporedje. Tako definirana Pollardova p-
metoda v praksi ni uporabna, saj Se nismo povedali, kako naj izbiramo elemente
iz mnozice G. To lahko opravimo z racunanjem funkcijske vrednosti: ;1 =
f(y;) zai > 0, kjer je f : G — G neka funkcija. Le zacetni element Pollardovega
zaporedja {y;} moramo izbrati na nek nac¢in. Tako definirano Pollardovo p-

metodo podamo v tabeli 3.2. Nacin iskanja trcenja ostane isti. Po trditvi 3.2
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Vhod:  kon¢na neprazna mnozica GG, nek zacetni element
Yo € G in neka funkcija f : G — G, ki rekurzivno
definira zaporedje {y;}.

Izhod: najmanjsi razlicni Stevili ¢ in j, za kateri velja y; = y;.

y:=yo; i :=0; j:=0;
konec := false;
23] == yo;
repeat
J=J+1
y:= f(y);
if y = z[s] za nek s € {0,...,7 — 1} then
1:=8;
konec := true;
z[j] = y;
until konec

return ¢, j

Tabela 3.2: Pollardova p-metoda v praksi.

je zaporedje {y;} periodi¢no. Zato je tudi tako definirana Pollardova p-metoda
kon¢éna. Naj bosta ¢ in j tisti naravni Stevili, ki jih vrne Pollardova p-metoda
v tabeli 3.2. Ocitno je i < j < |G|. Naj bo u osnovna predperioda in A
osnovna perioda zaporedja {y;}. Pollardov indeks j je enak p + A, stevilo i
pa je enako p. Funkcijo f, ki generira zaporedje {y;}, imenujemo iteracijska
funkcija, postopek (3.1) pa iteracijsko pravilo. V Pollardovem zaporedju je
vsak element (razen zaCetnega elementa y,) enak vrednosti iteracijske funkcije
na elementu, ki je pred njim. Pollardovemu zaporedju pravimo tudi zaporedje
iteracij (angl. iterating sequence). Ce si posamezne clemente zaporedja {y;}
zapisujemo na papir in povezemo zaporedne ¢lene, dobimo obliko grske ¢rke p,
ki ima na repu p in na ciklu A elementov, ki nam pojasni izbiro imena Pollardove

p-metode, glej sliko 3.1.
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Yo Y Vs Yua

Vua2

Slika 3.1: Zaporedje {y;} v obliki grske ¢rke p.

3.3 Prostorska in ¢asovna zahtevnost

Za oceno prostorske in ¢asovne zahtevnosti Pollardove p-metode bomo pred-
postavili, da je Pollardovo zaporedje naklju¢no. To pomeni, da je generirano
z naklju¢éno iteracijsko funkcijo in z naklju¢no izbranim zacetnim elementom.
Zato je analiza Pollardove p-metode dejansko analiza nakljuénega zaporedja.
Brez te predpostavke ni znano, kako bi le-ta potekala, glej Cohen [5, §8.5.4]. V
tem razdelku bomo izracunali Stevilo korakov, po katerih je “dovolj” verjetno,
da se zgodi vsaj eno tréenje v nakljucnem zaporedju. Nas cilj je oceniti Stevilo
korakov, po katerih je verjetnost dogodka vsaj enega trcenja vecja ali enaka od
nekega vnaprej dolocenega Stevila med 0 in 1. Najprej pa bomo navedli ne-
kaj osnovnih definicij, ki jih potrebujemo za rac¢unanje verjetnosti nakljuénega
dogodka.

Pogojna verjetnost

Naj bo §2 neprazna mnozica in A neka druzina dogodkov nad €2. Naj bodo
Ay, Ay, ..., Ag poljubni dogodki iz A. Dogodek, da se od dogodkov A; in Aj
zgodi vsaj eden, se imenuje vsota dogodkov A; in A,. Vsoto dogodkov A; in

Ag oznac¢imo z A; U Ay. Torej je
k
AUA U UA=A
i=1

dogodek, da se zgodi vsaj eden od dogodkov Aq, As, ..., A,. Dogodek, da se
zgodita dogodka A; in Ay hkrati, se imenuje produkt dogodkov A; in A,.
Produkt dogodkov A; in Ay oznacimo z A; N As. Ce med seboj zmnozimo vec

dogodkov, dobimo dogodek, da se zgodijo hkrati vsi dogodki A;, As,..., A in
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Naj bosta dogodka A; in A, taka, da se oba ne moreta zgoditi v isti ponovi-
tvi poskusa. Taka dogodka imenujemo nezdruzljiva. Produkt nezdruzljivih
dogodkov je nemogo¢ dogodek. Naj bo A € A poljuben dogodek. Dogodek,
da se ne zgodi A, imenujemo komplement dogodka A in ga oznacimo z A.
Nemogo¢ dogodek oznacimo z N, njegov komplement pa z G in ga imenujemo
gotov dogodek. Druzina dogodkov A je o-algebra nad €, ¢e velja:

(i) 2 e A;

(ii) ¢e je A € A, je tudi A € A in

(iii) ¢e so Ay, As, ... elementi iz druzine A, potem je tudi | J;°, 4; € A.

Z uporabo lastnosti (i), (ii) in (iil) se lahko hitro prepricamo, da iz |J;-, A; € A
sledi, da je tudi (2, A; € A, ker velja

<UA) ﬂA_ém.

Verjetnostna mera nad druzino dogodkov A je taka funkcija P : A — [0, 1],
za katero velja P(G) = 1 in P(N) = 0. Verjetnostna mera priredi vsakemu
dogodku A € A verjetnost P(A). Za poljubne paroma nezdruzljive dogodke
Aq, Ay, ... iz A velja

P<U&):me

i=1 i=1

Trojica (2, A, P) je verjetnostni prostor, ¢e je A o-algebra nad €2 in P ver-
jetnostna mera nad A. Naj bodo Ai, As,..., Ay poljubni dogodki iz A in
P(A;) > 0. Verjetnost, da se zgodi dogodek Ay pri pogoju, da se je zgodil
dogodek A;, imenujemo pogojna verjetnost. Pogojno verjetnost oznac¢imo s
P(A5/A;) in izracunamo z

P(A1NA))

P(A2/A1) - W7

(3.2)

glej Menezes et al. [30, §2.1.2]. Ce odpravimo ulomek v (3.2), dobimo

P(A; N Ag) = P(Ay) P(A2/Ay). (3.3)
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Naj bo k fiksno naravno stevilo, Ay, As, ..., Ax poljubni dogodki iz A in naj bo
P(A1NAyN---NAk1) > 0. S popolno indukcijo posplosimo formulo (3.3) na
produkt ve¢ faktorjev, tj.

P(A;N--NAY) = P(A)P(AyJA) - P(AJA N - N Ay). (34)

Ce v formuli (3.4) nadomestimo dogodke A1, ..., Ay z njihovimi komplementi,

dobimo
P(AyN - NA) = P(A)P(A/A) - P(A /AN - NA). (3.5)

Slednjo formulo lahko uporabimo pri ra¢unanju verjetnosti P(Uf:1 A;), ker velja

(mz.) _Um-Un 36

Ce oznagimo izraz na levi strani (3.5) z x, potem sledi iz (3.6), da je

k
P <LJ/h> ::1__$7
=1

tj. verjetnost, da se zgodi vsaj eden od dogodkov Ay, ..., A, je enaka komple-
mentu verjetnosti, da se zgodijo vsi dogodki A1, ..., A;. Identiteto (3.6) bomo

uporabili v nadaljevanju razdelka.

Verjetnost naklju¢nega dogodka

Sedaj si oglejmo uporabo zgornjih definicij na primeru nakljucnega izbiranja
elementov iz mnozice G z n elementi. Imamo verjetnostni prostor (2, A, P), kjer
je © = G, A neka druzina dogodkov, ki je o-algebra nad €2, in P verjetnostna
mera. Nakljuéno izbiranje pomeni, da je pri vsaki izbiri z enako verjetnostjo
izbran katerikoli element iz mnozice GG. To verjetnost doloca velikost mnozice
G. Za vsak g € G je namre¢ verjetnost dogodka, da smo naklju¢no izbrali

element g iz mnozice G enaka

S|

Naj bo A € A nek dogodek, tj. A = {g1,...,9x} C G, kjer je k < n. Potem

lahko izrazimo verjetnost dogodka A z

PA) =Y P =Y =L

geA geA



54 POGLAVJE 3. POLLARDOVA p-METODA

Naj bo k stevilo naklju¢éno izbranih elementov iz mnozice G in P(n, k) verje-
tnost dogodka, da po k nakljuc¢nih izbirah elementov iz mnozice G ni prislo do
tréenja. Verjetnost dogodka vsaj enega trcenja po k korakih izracunamo tako,
da od 1 odstejemo P(n, k). Dogodke A; € A definiramo kot dogodke, da se na

i-tem koraku nakljuénega izbiranja zgodi tréenje in zato lahko zapisemo

P(n, k)= P(A,N A1 N---NA).
Sedaj nas zanima verjetnost dogodka, da do tréenja po naklju¢nem izbiranju ne
pride. Ko izberemo prvi element (k = 1), je dogodek, da se tréenje ne zgodi,
gotov, tj.
P(n,1) =1.

Na drugem koraku (k = 2) imamo samo 1 moznost, da je drugi nakljuéno izbran
element enak prvemu in zato je verjetnost dogodka, da je drugi nakljuéno izbran
element razlicen od prvega, enaka

1

P(n,2)=1- -
Ko izbiramo tretji element (kK = 3), je verjetnost dogodka, da je tretji na-
kljucéno izbran element enak kateremu od prvih dveh, pri pogoju, da sta prva
dva razlicna, enaka 2/n. Torej je verjetnost dogodka, da je tretji nakljuéno iz-
bran element razlicen od prvih dveh, pri pogoju, da sta prva dva razlicna, enaka
1 —2/n. Od prej vemo, da je verjetnost dogodka, da sta prva dva nakljuéno
izbrana elementa razli¢na, enaka 1 —1/n. Zato lahko zapisemo, da je verjetnost

dogodka, da ni tréenja po prvih treh korakih, enaka

P (12 1) (1-2).

Ko izberemo cetrti element (k = 4), je verjetnost dogodka, da je ¢etrti nakljucno
izbran element enak kateremu od prvih treh naklju¢no izbranih elementov, pri
pogoju, da so prvi trije elementi razliéni, enaka 3/n. Torej je verjetnost dogodka,
da je cetrti nakljuéno izbran element razlicen od prvih treh, pri pogoju, da
so prvi trije razliéni, enaka 1 — 3/n. Sedaj lahko z uporabo zgornje formule

zapisemo, da je verjetnost dogodka, da ni tréenja po prvih stirih korakih, enaka

= (1) (2) (-2)
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Z uporabo oznake za pogojno verjetnost lahko zapisemo, da je pogojna verje-

tnost dogodkov, da ne pride do tréenja po posameznem koraku, z

Z nadaljevanjem zgornjega razmisljanja in z uporabo formule (3.5) lahko zapi-

Semo, da je verjetnost dogodka, da ni prislo do trcenja po k korakih, enaka

P(n,k):<1—%)<1_%)--.(1_k;1):]§(1—%). (3.7)

Zaradi formule (3.6) pa lahko zapiSsemo, da je verjetnost dogodka vsaj enega

tréenja po k korakih enaka 1 — P(n, k). Formulo (3.7) bomo uporabili v na-
slednjem izreku, katerega dokaz povzamemo po Stinsonu [30, str. 123 in 124].
Najprej bomo z uporabo formule (3.7) izpeljali spodnjo mejo za verjetnost do-
godka vsaj enega tréenja po k korakih. S tem bomo dobili diskretno funkcijo
spremenljivke k, ki nam za vsak k& € N pove verjetnost dogodka vsaj enega
tréenja po k korakih. Nato bomo to funkcijo za “velike” n navzgor omejili z
zvezno funkcijo spremenljivke k. Tako bomo iz te funkcije dobili asimptoticno
zgornjo mejo za pricakovano stevilo korakov, po katerih se zgodi vsaj eno trcenje
s pozitivno verjetnostjo. Z oznako =~ bomo oznacevali enakost v neskonc¢nosti,

z oznako = pa priblizno enakost.

Izrek 3.3 Naj bo € € [0,1) ter n in k taki naravni Stevili, da je

k>+/2nIn(1/(1—¢)).

Potem je za dovolj velike n verjetnost dogodka, da po k nakljucno izbranih ele-

mentih 1z mnoZice z n elementi pride do vsaj enega tréenja, vsaj €, tj.

1—P(n,k) >e.

Dokaz. Funkcija f(z) = 1 — 2 — e ® ima v 0 vrednost 0, tj. f(0) = 0. Za
pozitivne z je f(z) padajoca funkcija, tj. f'(zr) = —1+e* <0zaxz > 0. Od



56 POGLAVJE 3. POLLARDOVA p-METODA

tod sledi, da je f(z) < 0 za x > 0 oziroma 1 — 2 < e~®. Tako lahko ocenimo

P(n, k) iz (3.7) na naslednji nacin

k1
P(n, k) < He‘i/” — o~ (2t (k=1)/n _ ,—k(k=1)/(2n)
=1

in od tod
1 —P(n, k) >1— e kt=1/Cn),

Za vsako fiksno §tevilo € € [0, 1) lahko vedno dolo¢imo najmanjse tako naravno

stevilo k, da je
1— e *E=D/Cn) > o oziroma 1 — e > e K1/
7 logaritmiranjem zgornje neenakosti dobimo

—k(k—1 1
(7) <In(l—¢) oziroma k*—Fk>2nln )
2n 1—¢

Ko gre k v neskoncnost je prispevek clena —k zanemarljiv v primerjavi s ¢lenom
k2. Zato lahko pisemo k? — k ~ k2. Torej pride do vsaj enega tréenja z verje-

tnostjo najmanj e, ko k preseze

1
_6‘

2n In

Torej je za vsak fiksen ¢ € [0,1) po najmanj y/2n In(1/(1 — €)) korakih verje-
tnost dogodka vsaj enega tréenja najmanj €. Z uporabo formule (3.7) dobimo,
dajeza k' >k

1—P(n,k")>1— P(n,k).

Zato je
1

— &

1—P(nk)>e za k> 2nln1

Posledica 3.4 Naj bosta n in k taki naravni Stevili, da je k > 1,17+/n. Potem
je za dovolj velike n verjetnost dogodka, da po k nakljucno izbranih elementih 1z

mnoZice z n elementi pride do vsaj enega tréenja, vsaj 1/2, tj.

1—P(n, k) >

N =



3.3. PROSTORSKA IN CASOVNA ZAHTEVNOST 57

Dokaz. Po predpostavki je k > 1,17/n. Stevilo 1,17 je racionalni priblizek
stevila v/21n 2. Ce vstavimo € = 1/2 v izrek 3.3, dobimo, da je po k > 1,17/n

korakih verjetnost dogodka vsaj enega tréenja vsaj 1/2. [

V naslednji trditvi bomo spoznali, zakaj imenujemo izrek 3.3 paradoks roj-

stnega dne.

Trditev 3.5 Naj bodo elementi mnoZice G vsi dnevi enega leta. Potem je ver-
jetnost dogodka, da obstajata v nakljucno izbrani mnozici 23-ih ljudi dva, ki

imata rojstni dan na isti dan v letu, vec¢ kot 1/2.
Dokaz. Ce vstavimo n = 365 v (3.7), potem dobimo za k = 23

365 364 363 365 — 23 +1
P(365,23) = — = -2 -+ — == = 0,493
(365,23) 365 365 365 365 ’

in zato je

1 — P(365,23) = 0,507.
Podobno dobimo tudi, ¢e vstavimo n = 366 in k = 23 v (3.7), tj.

366 365 364 366 — 23 +1
P(366,23) = — =% -+ — = = 0,494
(366,23) 366 366 366 366 ’

in zato je

1 — P(366,23) = 0, 506. [

Trditev 3.5 je lahko veliko presenecenje, ko jo prvic slisimo. To je tudi vzrok, da
jo imenujemo paradoks rojstnega dne. Ceprav ima verjetnost dogodka ujemanja
in neujemanja rojstnega dne diskretne vrednosti, smo le-to izrazili na sliki 3.2
v obliki grafa funkcije fi(k,n) = e **=D/C") Kier je k € [0,23] in n = 365
oziroma 366. Zaradi paradoksa rojstnega dne je lazje najti tréenje kot pa tréiti
z nekim izbranim elementom. V kriptoanalizi sestavlja paradoks rojstnega dne
razred napadov, ki ga imenujemo napadi s paradoksom rojstnega dne.
Eden izmed njihovih predstavnikov je Pollardova p-metoda. O tem nam govori

naslednja trditev oziroma njena posledica.

Trditev 3.6 Naj bo G mnozica z n elementi in {y;} nakljuéno Pollardovo
zaporedje njenih elementov. Potem je O(y\/n) asimptotiéna zgornja meja za
pricakovano stevilo korakov, po katerih se zgodi vsaj eno tréenje v zaporedju

{yi} s pozitivno verjetnostjo.
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1 (k)= e kk=1)(2 1)
f2 (k’n)zl—f‘l (k,n)

Ji(kn)
verjetnost neujemanja
rojstnih dnevov

(0,494)

0,493
0,5

verjetnost

0,507
(0,506)

verjetnost ujemanja
rojstnih dnevov

So(k,n) ]
£,(23,365) = 0,493

0 . /5(23,365) = 0,507

k=12 3 .. 23
k = $tevilo izbranih ljudi, n =365 (366)

Slika 3.2: Paradoks rojstnega dne.

Dokaz. Po trditvi 3.2 je zaporedje {y;} periodi¢no, zato je zagotovljena ek-
sistenca nekega trcéenja v tem zaporedju. Zanima nas, kakSno je pricakovano
stevilo korakov k, po katerih se zgodi vsaj eno tréenje v zaporedju {y;} z neko
pozitivno verjetnostjo € € [0,1). Po predpostavki je zaporedje {y;} nakljuéno.
Zato lahko uporabimo izrek 3.3. Naj bo n dovolj veliko stevilo. Potem je

k>+/2nn(l/(1—-¢))=0(/n). ]

Posledica 3.7 Naj bo G mnoZica z n elementi iz katere nakljuéno izbiramo
elemente v Pollardovi p-metodi. Potem je O(\/n) pricakovana asimptoticna
casovna zahtevnost in tudi pricakovana asimptoticna prostorska zahtevnost Pol-

lardove p-metode. [
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3.4 Pollardova p-metoda za DLP

V tem razdelku bomo pokazali, kako je DLP vkljucen v generiranje Pollardovega
zaporedja ter v postopek od trenutka, ko se v njem zgodi tréenje pa do resitve,
glej Pollard [26].

Naj bo g generator grupe G reda n in h nek njen element, katerega diskretni
logaritem v osnovi ¢ iS¢emo. To pomeni, da obstaja natanko doloc¢eno stevilo
r med 0 in n — 1, za katerega velja g = h. Shemo iskanja stevila z = log  h z

uporabo Pollardove p-metode podamo v tabeli 3.3. Zaporedje {y;} generiramo

Vhod:  mnozica elementov grupe G in g, h € G.

Izhod: log, h ali pa zakljucek, da ni resitve.

1. Generiranje zaporedja {y;} in iskanje tréenja v njem.

2. V primeru tréenja poskusaj izracunati log, h.

Tabela 3.3: Pollardova p-metoda za DLP.

z nekim zacetnim elementom 9 € G in z neko iteracijsko funkcijo f : G — G po
pravilu y;4+1 = f(y;) za ¢ > 0. Pri tem moramo izbrati tako iteracijsko funkcijo

f, da velja:

ée je y = ¢g* h’, kjer sta k in £ znani pozitivni celi §tevili, potem lahko

ucinkovito izracunamo taki stevili " in ¢, da velja f(y) = g* h.

V Pollardovi p-metodi za DLP rac¢unamo hkrati zaporedje {y;} in taki zapored;ji
pozitivnih celih stevil {k;} in {¢;}, da za vsak i > 0 velja

Yi = gki h'i.

Zaporedje {y;} in zaporedji pozitivnih celih stevil {k;} in {¢;} zapisujemo v
tabelo v obliki
(7;7 Yi, ki? 62)

Na vsakem koraku preverimo, ¢e je element y; iz tekoce cetverice elementov

(1, yi, ki, U;) Ze v tabeli. Recimo, da smo nasli tréenje na i-tem koraku. Torej je
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y; = Yy za nek i’ < i. Potem je
Py LN
Naj bo x = log, h mod n. Po preureditvi potenc v zgornji enacbi dobimo
Bt = gh'=k (3.8)
in po logaritmiranju pri osnovi g Se linearno kongruenco
(—0)Yx= (K —k) (modn). (3.9)

Sedaj je izracun stevila z odvisen samo od resljivosti zgornje linearne kongru-

ence. Oglejmo si, kaksne moznosti imamo
(a) Ce D(¢ — ¢',n) = 1, potem je
log, h = (k' — k)(¢ — ¢)~" mod n.

(b) Ce £ =" (mod n), potem linearna kongruenca (3.9) nima resitve. Nada-

ljujemo tako, da se vrnemo na prvi korak Pollardove p-metode za DLP.

(c) Ce D({ —¢',n) = d > 11in d|(k' — k), potem je linearna kongruenca (3.9)

resljiva, sicer se vrnemo na prvi korak Pollardove p-metode za DLP.

Sledi natan¢en opis ra¢unanja za primer (c). V kriptosistemih, katerih varnost
temelji na tezavnosti resevanja DLP oziroma ECDLP, je n ve¢inoma prastevilo
ali pa n = ¢gp, kjer je p veliko prastevilo in ¢ majhno stevilo. To pomeni,
da je zelo velika verjetnost, da je d enak 1 in zato primer (c) ni pogost, glej
McCurley [21]. Kljub temu si oglejmo racunanje v primeru (c¢). Najprej z
uporabo razsirjenega Evklidovega algoritma na Stevilih ¢ — ¢’ in n izra¢unamo

taki stevili s in ¢, da velja
d=s(l—10")+tn.
Zato je s({ — ¢') = d (mod n). Ce potenciramo enacbo (3.8) na s, dobimo

hd = g5 =h), (3.10)
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Ce zelimo nadaljevati z iskanjem stevila z, potem mora biti stevilo s(k’ — k)
oblike di" za neko naravno stevilo i'. Vendar je to mozno le, ¢e d|(k' — k). To
pa sledi iz (3.9). V slednjem primeru nadaljujemo z ra¢unanjem d-tega korena
na obeh straneh (3.10). Eksistenca d-tega korena sledi iz tega, ker d deli red
grupe. Dobimo

h=g" ¢ zanek0<j<d-—1.

S preverjanjem vseh moznih vrednosti za j (vseh moznih vrednosti za j je d)

najdemo taksen 0 < j’ < d — 1, za katerega velja h = ¢* g"/97". Stevilo j’ je

enoli¢no doloceno, ker je g generator grupe G, h pa nek njen element. Tako
lahko zapisemo

., n .,

log, h =1 + e

3.5 Pollardova p-metoda za faktorizacijo

Zgodovinsko gledano je bila Pollardova p-metoda najprej uporabljena za fakto-
rizacijo sestavljenega Stevila leta 1975 in Sele leta 1978 za racunanje diskretnega
logaritma, glej Pollard [26]. Do leta 1985 je bil v matematiki prisoten bolj inten-
ziven razvoj teorij na podroc¢ju problema faktorizacije kot na podrocju problema
diskretnega logaritma, glej §1.3. To je morda tudi eden od glavnih vzrokov, da
poznamo danes veliko ucinkovitejse metode za faktorizacijo kot je Pollardova
p-metoda, glej Stinson [30, §5.6.4]. Kljub temu si bomo v tem razdelku ogle-
dali Pollardovo p-metodo za faktorizacijo, glej [30, §5.6.2]. Le-ta je namrec
ucinkovita za izlocanje prastevilskih faktorjev velikosti do 10%°, tj. do 100-
bitnih prastevil. Z najboljsimi algoritmi za faktorizacijo pa lahko v danasnjem

¢asu faktoriziramo sestavljena stevila velikosti do 10*°, tj. do 500-bitnih §tevil.

Naj bo n sestavljeno stevilo in p < \/n najmanjsi (neznan) prastevilski delitelj
stevila n. To pomeni, da obstajajo netrivialni delitelji Stevila n. Shematski
prikaz iskanja nekega delitelja d stevila n z uporabo Pollardove p-metode po-
damo v tabeli 3.4. V Pollardovi p-metodi za faktorizacijo postopno generiramo
zaporedje {y;} elementov iz mnozice Z,. Pri iskanju nekega delitelja d stevila
n je glavna naloga Pollardove p-metode poiskati taki dve stevili z,y € {y;}, za

kateri velja © = y (mod p). To pomeni, da v zaporedju {y;} ne is¢emo “eks-

plicitnega” tréenja, kot smo to poceli v primeru Pollardove p-metode za DLP.
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Vhod: mnozica Stevil Z,,.

Izhod: delitelj d stevila n ali pa zakljucek, da ni resitve.

1. Postopno generiranje zaporedja {y;} in racunanje
d= D(y —y',n) za vsak par stevil y, vy iz {y;}.

2. Ce 1 < d < n, vrni d, sicer se vrni na prvi korak.

Tabela 3.4: Pollardova p-metoda za faktorizacijo.

Do tréenja po modulu p v zaporedju {y;} pridemo posredno, preko rac¢unanja
najvecjega skupnega delitelja med razliko elementov iz {7} in stevilom n. Ce
se to res zgodi, je stevilo d, ki ga vrne Evklidov algoritem na stevilih x — y in
n, ne samo veckratnik prastevila p, ampak tudi netrivialen delitelj Stevila n.
Pollardovo p-metodo za faktorizacijo lahko ponovimo na stevilih d ali n/d, ce
sta le-ti sestavljeni. Obicajno generiramo zaporedje {y;} z neko zacetno vre-
dnostjo yo in z neko iteracijsko funkcijo f : Z, — Z, po pravilu y;.1 = f(y;) za
1 > 0. Ker prastevila p ne poznamo, moramo izbrati tako iteracijsko funkcijo f

z lastnostjo

r=y (modp) = f(z)=/f(y) (modp) za xz,y€Z,.

V prostoru vseh funkcij iz Z,, v Z,, so polinomi primer takih funkcij, ki imajo
zgornjo lastnost. Zato je tipi¢no, da izberemo za iteracijsko funkcijo f nek
polinom. Izkaze se, da so ze kvadratni polinomi dobra izbira. Na primer,
f(x) =2®+1in yo = 2, glej Cohen [5, str. 429]. Kot smo zZe omenili, racunamo
elemente zaporedja {y;} vse dokler se ne zgodi d = D(x — y,n) > 1 za nek
par stevil z,y € {y;}. Ceje 1 < d < n, potem smo nasli netrivialen delitel]
stevila n. Ce pa je d = n, potem moramo poskusiti z drugo izbiro iteracijske
funkcije f in zacetne vrednosti yo. Za prikaz delovanja Pollardove p-metode za

faktorizacijo si oglejmo konkreten primer.

Primer. Stevilo n = 551, ki ima delitelja 19 in 29, bomo faktorizirali z uporabo
Pollardove p-metode. Pollardovo zaporedje {y;} definiramo z iteracijsko funkcijo
f(x) = 2+1 mod 551 in z zacetno vrednostjo yo = 2. Potem za vsak izracunani
element y, € {y;} izracunamo d;; = D(yy — y;,551) za vse 0 < j < k in
hkrati preverjamo, ¢e je d;, > 1, glej tabelo 3.5. Iz te tabele vidimo, da
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JIN k|lyw=2 y1=5 y2=26 y3=126 y4 =449
Yo = 2 1 1 1 1
Y =9 1 1 1
Yy = 26 1 1
ys = 126 19

Tabela 3.5: Pollardova p-metoda za faktorizacijo stevila 551 z iteracijsko funkcijo f(z) =
z? + 1 mod 551 in z zaetno vrednostjo yo = 2. V tabeli so napisane vrednosti d; s, ki
jih vrne Evklidov algoritem na Stevilih y, —y; in 551 zak=1,...,4inj=0,...,k—1.

smo desetkrat uporabili Evklidov algoritem, da smo nasli netrivialen delitelj
stevila 551. Za k = 4 in j = 3 smo namrec¢ dobili stevilo ds4 = 19, ki je
netrivialen delitelj stevila 551. Pollardovo zaporedje {y;}, ki smo ga izrac¢unali,
je {2,5,26,126,449, ...} oziroma {2,5,7,12,12,...} po modulu 19. O

Naj bo iteracijska funkcija f : Z, — Z, naklju¢na in naj bo p najmanjsi
prastevilski delitelj stevila n. Zanima nas asimptoti¢na zgornja meja za pricako-
vano Stevilo elementov mnozice Z,, ki jih moramo naklju¢no izbrati, da naj-
demo vsaj en tak par z,y € Z, med izbranimi, da je x # y in hkrati  mod p =
y mod p. Kot smo Ze povedali, is¢emo tréenje v zaporedju stevil {y;} po modulu
p tako, da uporabimo Evklidov algoritem. Naj bo {y;} to naklju¢no Pollardovo
zaporedje elementov iz mnozice Z,. Po trditvi 3.6 je O(,/p ) asimptoti¢na zgor-
nja meja za pricakovano stevilo naklju¢no izbranih stevil iz mnozice Z,, po kate-
rih pride do vsaj enega trcéenja med njimi po modulu p s pozitivno verjetnostjo.
Po posledici 3.7 pa je O(y/p) pricakovana asimptoticna casovna zahtevnost in
tudi pricakovana prostorska zahtevnost Pollardove p-metode za faktorizacijo.

Ker pa je p < v/n, lahko izrazimo to zahtevnost z O(n'/%).
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Poglavje 4

Pollard-Floydova p-metoda

V Pollardovi p-metodi se shranjujejo elementi Pollardovega zaporedja v tabelo.
Zato narasca prostorska zahtevnost Pollardove p-metode z dolzino Pollardovega
zaporedja. Vendar se je temu moc¢ izogniti s primernim algoritmom iskanja
trcenja. Namen tega poglavja je predstaviti taksne algoritme iskanja tréenja, ki
bodo popolnoma odpravili pricakovano eksponentno prostorsko zahtevnost Pol-
lardove p-metode, tj. z njihovo uporabo bo postala prostorska zahtevnost Pol-
lardove p-metode konstantna. Pri tem pa se pricakovana eksponentna ¢asovna
zahtevnost Pollardove p-metode ne bo spremenila. V prvem razdelku je opi-
san Floydov algoritem, v drugem je prikazan Pollardov nac¢in resevanja DLP v
grupi (Zy, ), v tretjem pa je predstavljen Brentov algoritem. Od ostalih algo-
ritmov iskanja trcenja je v zadnjem razdelku izpostavljen algoritem primerjaj
in uredi. Skupni vhodni podatek vsem tem algoritmom je Pollardovo zapo-
redje {y;} z elementi iz neke kon¢ne neprazne mnozice G. Privzeli bomo, da
poznamo zacetni element yo € G in iteracijsko funkcijo f : G — G, ki generira
to zaporedje {y;} z rekurzijo y;11 = f(y;) za i > 0. Kot do sedaj bo u oznaka

za osnovno predperiodo, A pa oznaka za osnovno periodo zaporedja {y;}.

4.1 Floydov algoritem

V tem razdelku si bomo ogledali, kako dosezemo z uporabo Floydovega algo-
ritma konstantno prostorsko zahtevnost Pollardove p-metode, glej Knuth [17,

naloga 3.1.7].

S Floydovim algoritmom iskanja tréenja v zaporedju {y;} poiséemo najmanjsi

65
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taksen indeks j, 1 < j < p+ A, za katerega velja

yj = ij. (41)

Iskanje taksnega indeksa j poteka tako, da sproti racunamo zaporedji {y;}
in {y2} ter hkrati primerjamo tekoca elementa y; in yo;, tj. preverjamo ve-
ljavnost relacije (4.1). V primeru, ¢e za par elementov (y;,y9;) ne velja rela-
cija (4.1), izracunamo naslednji par elementov (yii1,Y2i42) 2 ¥ir1 = f(y;) in
Yoire = f(f(y2)) ter spet primerjamo. Postopek ponavljamo, dokler ne naj-
demo takega para elementov, za katera velja relacija (4.1). Floydov algoritem

podamo v tabeli 4.1. Stevilo j, ki ga vine Floydov algoritem, imenujemo Flo-

Vhod:  koncna neprazna mnozica GG, nek zacetni element
Yo € G in neka iteracijska funkcija f: G — G, ki
rekurzivno definira zaporedje {y;}.

Izhod: mnajmanjse Stevilo j, za katerega velja y; = ys;.

Y =yo; 2:=Yo; J:=0;
repeat

J=7+1

y = f(y);

z:= f(f(2));
until y = 2

return j

Tabela 4.1: Floydov algoritem iskanja tréenja v zaporedju {y;}.

ydov indeks. Le-ta je odvisen tudi od parametrov p in A. Ko se Floydov
algoritem konca, ima Floydov indeks eno od spodaj napisanih vrednosti
o ce p=0 (modA) in >0 (4.2)
)= i+ A — (pmod \) sicer. '
Trditev 4.1 Naj bo G konéna mnoZica, {y;} Pollardovo zaporedje njenih ele-
mentov in jo najmangSe tako naravno Stevilo, za katerega velja (4.1). Potem
Je
i {M,M+1,,M+)\—1}, ce #21
70 {A\}, sicer.
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Dokaz. (Glejsliko 3.1 na strani 51.) S Floydovim algoritmom is¢emo najmanjse
tako naravno Stevilo jo, za katerega velja (4.1) v zaporedju {y;}, tj. iS¢emo
prvo tako tréenje v zaporedju {y;}. O¢itno je stevilo jo nek veckratnik osnovne
periode \ zaporedja {y;}, glej §3.1. Ce je u > 1, potem ima zaporedje {y;} na
svojem repu p elementov. V tem primeru se v najslabsem primeru zgodi prvo
tréenje po najvec A korakih, od tedaj, ko pridemo na cikel zaporedja {y;}. Zato
jedg € {u,p+1,...,u+X—1}. Ce pa je u = 0, potem je ocitno, da se zgodi

prvo tréenje po A korakih. [

Naj bo 5 Floydov indeks. Ko se Floydov algoritem konca, je stevilo izracunanih
funkcijskih vrednosti enako 3j. Oznacimo to Stevilo z Wg. Z upostevanjem

formule (4.2) dobimo za W naslednjo oceno
3max(p, A) < Wp < 3(n+ N). (4.3)

Naj bo (yi, y2i) € {(y1,y2), (Y2, ya); (Y3 Ys), - - -, (Vi» Y2i), - - -} par elementov, ki ga
izracunamo na ¢-tem koraku Floydovega algoritma. Za izracun para elementov

(Yi+1, Y2ira) POtrebujemo par elementov (y;,y2;). To pomeni, da potrebujemo
s tem nacinom iskanja tr¢enja samo konstanten prostor. En korak Floydovega

algoritma podamo na sliki 4.1. V Floydovem algoritmu se razlika indeksov para

Yo N )

> i-tl korak

.................................................... y2(l__1 )

Slika 4.1: Floydov algoritem iskanja tréenja v zaporedju {y;}.

elementov (y;, y2;) na vsakem koraku poveca za ena. To pomeni, da se na nekem
koraku pojavi taka razlika, ki je enaka nekemu veckratniku osnovne periode
A. Zato je Floydov algoritem koncen postopek. Slednji zakljuéek strnemo v

naslednji trditvi, ki je povzeta iz Knuth [17, naloga 3.1.6(b)].

Trditev 4.2 Naj bo G konéna mnoZica in {y;} Pollardovo zaporedje njenih

elementov. Potem obstaja najmangse tako naravno stevilo i, da velja

Yi = Y-
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Dokaz. Po trditvi 3.2 je Pollardovo zaporedje periodi¢no, zato je zagotovljena
eksistenca trcenja v njem. Naj bo p osnovna predperioda in A osnovna perioda
zaporedja {y;}. Potem je oc¢itno y,4 = y, tréenje v zaporedju {y;}, glej sliko
3.1 na strani 51. V mnozici naravnih stevil lahko vedno najdemo najmanjse

tako stevilo i, za katerega velja
i>p in i=0 (modA\).
Potem je ocitno y; = yo; tréenje v zaporedju {y;}. m

Pollardovo p-metodo, v kateri uporabimo za iskanje tréenja Floydov algoritem,
imenujemo Pollard-Floydova p-metoda, zaporedje, generirano s to metodo,
pa Pollard-Floydovo zaporedje. (Vsako Pollard-Floydovo zaporedje je o¢itno
tudi Pollardovo zaporedje.)

Trditev 4.3 Naj bo G mnoZica zn elementi in {y;} nakljucno Pollard-Floydovo
zaporedje njenih elementov. Potem je O(\/n) asimptoticna zgornja meja za
pricakovano stevilo korakov, po katerih se zgodi vsaj eno tréenje v zaporedju {y;}
s pozitivno verjetnostjo, pricakovana prostorska zahtevnost pa je konstantna.

Dokaz. Po trditvi 4.2 je zagotovljena eksistenca tréenja v zaporedju {y;}.
Oglejmo si, kdaj se to zgodi. Definirajmo x = p + A, kjer je p osnovna pred-
perioda in A osnovna perioda zaporedja {y;}. Stevilo korakov Floydovega algo-
ritma, ki jih naredimo do prvega tréenja v zaporedju {y;}, je omejeno navzgor
s funkcijo f(z) = z. Pri tem pa je stevilo izrac¢unanih funkcijskih vrednosti
po (4.3) omejeno navzgor s funkcijo g(x) = 3 f(z). To pomeni, da je Floydov
algoritem konc¢en postopek in zaporedje {y;} konéno. Sedaj lahko uporabimo
Se predpostavko, da je zaporedje {y;} naklju¢no. Zato sledi po trditvi 3.6, da je
O(y/n) asimptoticéna zgornja meja za pricakovano stevilo korakov Floydovega
algoritma, po katerih se zgodi vsaj eno tréenje v zaporedju {y;} s pozitivno ver-
jetnostjo. Na vsakem koraku Floydovega algoritma izracunamo nek tekoci par
elementov zaporedja {y;}. Za to potrebujemo samo nek dolo¢en par elementov

zaporedja {y;}. Zato je pricakovana prostorska zahtevnost konstantna. n

Posledica 4.4 Naj bo G mnoZica zn elementi iz katere nakljucno izbiramo ele-
mente v Pollard-Floydovi p-metodi. Potem je O(\/n) pricakovana asimptoticna
casovna zahtevnost Pollard-Floydove p-metode, njena pricakovana asimptoticna

prostorska zahtevnost pa je konstantna. [
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4.2 Pollardovo generiranje zaporedja

V tem razdelku si bomo ogledali Pollardov nacin resevanja DLP v grupi (Z;, *)
[26]. Razdelek bomo zakljucili s primerom uporabe le-tega za resevanja DLP v

grupi (Z%;,*) in v grupi na elipti¢ni krivulji nad obsegom Fyq;.

Naj bo h poljuben element iz grupe (Zj;,*) in g njen generator. Naloga je
poiskati diskretni logaritem elementa i v osnovi g v grupi (Z3, x). Pollard je to
nalogo reseval z uporabo Pollard-Floydove p-metode. Zaporedje {y;} je definiral
s konkretno iteracijsko funkcijo f in s konkretno zacetno vrednostjo yo € Z;.
Nato je predpostavil, da je f nakljuéna funkcija in yo naklju¢en element. Zato
je pricakoval najdenje vsaj enega trcenja v zaporedju {y;} po O(,/p) korakih
Pollard-Floydove p-metode z neko pozitivno verjetnostjo. Sedaj si oglejmo to
definicijo zaporedja {y;}. Iteracijsko funkcijo fp : Z; — Z; je Pollard definiral

s
hy 0<y<p/3,
2

frly) =< v* ; p/3<y<2p/3, (4.4)
gy 5 2p/3 <y<p.

Funkcijo fp imenujemo Pollardova iteracijska funkcija. Za zacetno vrednost
zaporedja {y;} je izbral yo = 1. Hkrati z zaporedjem {y;} je definiral taki

zaporedji pozitivnih celih stevil {«;} in {5;}, za kateri velja
v =h%¢% za i=0,1,2,....

Iz yo = 1 sledi, da sta zacetni vrednosti zaporedij {c;} in {G;} enaki ap = 0 in

Bo = 0. Zveza med zaporednimi ¢leni zaporedij {a;} in {5} pa je

o +1 0 <y <p/3,
Q1 = 20, 5 p/3 <y <2p/3,
a5 2p/3<yi<p
in
Gi 0 <y <p/3,
Biy1 = 23; ;op/3 <y <2p/3,

Gi+1 5 2p/3 <y <p,
kjer elemente zaporedij {a;} in {8;} ra¢unamo po modulu (p—1). Stevilo p—1
je namrec red osnove g diskretnega logaritma v grupi (Z;,*) in tudi velikost

te grupe. 7 resevanjem DLP je nadaljeval tako, da je za iskanje tréenja v
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zaporedju {y;} uporabil Floydov algoritem. Na vsakem njegovem koraku je

izracunal Sesterico elementov

(yia (078 62') Y2i, Ol2q, 627,)

in hkrati preverjal enakost elementov y; in y»;. Naj bo x = log, h mod (p — 1).

V primeru trcenja je poskusal izracunati = z reSevanjem linearne kongruence

(B — Bai) x = (ag; — ;) (mod (p — 1)). (4.5)

Kako resujemo linearno kongruenco (4.5), smo zZe opisali v §3.4. Za ilustracijo

si oglejmo konkreten primer uporabe Pollardovega nacina resevanja DLP.

Primer. Izracunali bomo diskretni logaritem stevila 17 v osnovi 5 v grupi
(Z3;,%). V tem primeru je h = 17 in g = 5. Naj bo Sy = {1,2,...,12}, S, =
{13,14,...,24} in S5 = {25,26,...,36} delitev mnozice stevil Z%;. Pollardovo

iteracijsko funkcijo fp definiramo s

17y 3 yes,
frly) = y* ;Y€ Sy,
5y Uy - Sg.

Nato definiramo taki zaporedji pozitivnih celih stevil {«;} in {3;}, da velja
y; = 17% 5% zai >0, z

a;+1 5y €51, Bi ;Y € 51,
Qi1 = 20y ;Y €5, in By = 203 ;Y € So,
Q; ;Ui €55 Bi+1 5 y; €8s,

kjer elemente zaporedij stevil {o;} in {§;} racunamo po modulu 36. Ker je
Yo = 1, sta zacetni vrednosti zaporedij stevil {«;} in {5;} enaki 0, tj. ap =0
in By = 0. V tabeli 4.2 podamo Sesterice elementov (y;, v, 5;, Yoi, Qia;, [Po;), kot
jih dobimo do dogodka prvega tréenja. Kot vidimo iz tabele 4.2, je prislo do
tréenja na Sestem koraku. Tako smo ugotovili, da je 3 = 17°5* (mod 37) in
tudi 3 = 17325 (mod 37). Naj bo 2 = logs 17 mod 36. Ce izenacimo oba
zapisa Stevila 3 ter to potem Se preuredimo, dobimo 17?¢ = 522 (mod 37).
Ce slednje logaritmiramo pri osnovi 5, dobimo linearno kongruenco 26 x = 22
(mod 36), glej (4.5). Resitev le-te je x = 5 mod 36. Torej je logy 17T =5 v
grupi (Z%;, *). O
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HZH Yi ‘O‘i‘ﬁiHy%‘O‘zz“ﬂziH
Off 11070 1 0 0
11711 [0 || 30| 2 0
2130121101 34]| 3 1
31 21211 3 6 4
4134 3|1 11| 14| 8
51221 3|12 (34|16 | 8
6 3|6 | 4 3 | 32| 18

Tabela 4.2: Racunanje diskretnega logaritma Stevila 17 v
osnovi 5 v grupi (Z3;, %) z uporabo Pollard-Floydove p-metode.

Na enak nacin kot je Pollard reseval DLP v grupi (Z3, %), ga lahko resujemo
tudi v grupi na elipti¢ni krivulji nad kon¢nim obsegom. Oglejmo si slednje na

konkretnem primeru.

Primer. Naj bo elipti¢na krivulja definirana nad obsegom Fo; z enacbo y? =
234+17z+1. Najbo G = (Ei71(Fi01), +) grupa na dani elipti¢ni krivulji, P neka
njena tocka in k neko celo stevilo. Npr. z uporabo programskega paketa Pari, ki
je dosegljiv na internetnem naslovu (http://www.parigp-home.de/), izratunamo
stevilo elementov v grupi G. Dobimo |G| = 103. Zato je k P = (k mod 103) P
za vsak P € G in za vsako celo stevilo k. Vzemimo tocko P = (0,1) € G za
osnovo diskretnega logaritma v grupi G. Ker je grupa G prastevilskega reda, je
vsak njen element, ki je razlicen od O, hkrati tudi generator grupe G. Izberimo
Se eno njeno tocko, npr. @ = (5,98) in zastavimo nalogo.

Poisci tako celo stevilo £ med 0 in 102, da bo veljalo Q = kP, tj. k =
logp @ mod 103. Diskretni logaritem k racunamo po modulo 103. Naj bo
z(R) oznaka za x koordinato poljubne tocke R iz grupe G. Stevilo k& bomo
izracunali z uporabo Pollardovega nacina generiranja zaporedja {Y;} v grupi G
po Pollard-Floydovi p-metodi. Naj bo S; = {0,1,...,33}, So = {34,35,...,67}
in S5 = {68,69,...,100} delitev mnozice stevil Fyp;. Zaporedje {Y;} generiramo
z zacetnim elementom Y = O in s Pollardovo iteracijsko funkcijo fp, ki jo de-

finiramo s
(5,98)+Y ; z(Y) € Sy,
fp(Y) = 2Y ; .CL’(Y) € Sy,
0,)+Y ; =z(Y)eSs.

Hkrati z zaporedjem {Y;} definiramo tudi taki zaporedji pozitivnih celih stevil
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{a;} in {B;},daveljaY; =a;Q+3;Pzai >0,z

a+1 ;5 z(Y;) €S, B; ;o x(Y;) € Sy,
Qg1 = 20 2(Y;) €8, in By = 26, ; x(Y;) €85,
Q; ; x(Y;) € S; Bi+1 5 x(Y;) €8s,

kjer elemente zaporedij Stevil {o;} in {f;} rac¢unamo po modulu 103 (Stevilo
103 je namre¢ red grupe G in zato tudi red vsakega njenega generatorja, v tem
primeru tocke P = (0, 1)). Ker je Yy = O, sta zacetni vrednosti zaporedij Stevil
{a;} in {fB;} enaki 0, tj. ap = 0 in fy = 0. V tabeli 4.3 podamo Sesterice

elementov (Y;, ay, (i, Yai, i, B2;) do prvega tréenja. Po kratkem ra¢unanju ugo-

H i H Y; ‘ G ‘ Bi H Yo ‘ Qg4 ‘ Bai H
0 Q) 010 Q) 0 0
1 (5,98) 1|0 | (68,60) 2 0
2| (68,60) | 2 |0 || (12,32) 4 2
3 (63,29) | 2 | 1 (97,77) 6 2
41 (12,32) | 4 | 2 (53,81) | 12 | 6
5) (8,89) 51 2 (62,66) | 24 | 13
6| (97,77) | 6 | 2 || (97,77) | 96 | 52

Tabela 4.3: Rac¢unanje diskretnega logaritma elementa (5,98) v osnovi
(0,1) v grupi (E17,1(F101), +) z uporabo Pollard-Floydove p-metode.

tovimo, da je (97,77) = 6Q + 2P in tudi (97,77) = 96Q + 52 P. Naj bo
z = log g 1)(5,98) mod 103. Ce izena¢imo oba zapisa tocke (97,77) ter to po-
tem Se preuredimo, dobimo —90 Q) = 50 P. Ker je —90 = 13 (mod 103), sledi,
da je 13Q = 50 P. Ce slednje logaritmiramo pri osnovi P, dobimo linearno
kongruenco 13z = 50 (mod 103), glej (4.5). Resitev le-te je z = 91 mod 103.
Torej je logp Q@ = 91 v grupi (Ey71(Fio1), +). O

4.3 Brentov algoritem

V Floydovem algoritmu izra¢cunamo na vsakem koraku tri funkcijske vredno-
sti, glej tabelo 4.1. Vendar lahko dosezemo z uporabo Brentovega algoritma
racunanje samo ene funkcijske vrednosti, glej Brent [2] in Cohen [5, str. 427-
429].



4.3. BRENTOV ALGORITEM 73

Naj bo G konéna neprazna mnozica, {y;} Pollardovo zaporedje njenih elementov
in e > 1. V Brentovem algoritmu racunamo zaporedje {y;} z rekurzijo y;11 =
f(y:) za i > 0, kjer je f : G — G neka iteracijska funkcija in yg € G nek
zacetni element. Tréenje v zaporedju {y;} iS¢emo takole: vsaki¢, ko pridemo do
elementa z indeksom 2¢ — 1, si ga zapomnimo. Nato primerjamo element e 4
z elementi

Yoeyk—1 Za 26_1 <k S 2°.

Ce se tréenje ne zgodi, tj. yae_1 # Yoeqn_1 zavse k € {2671 41,2071 42, ... 2¢},
je yae+1_1 zadnji izracunani element. Sedaj elementa y-c_ ne potrebujemo vec.
Zato ga lahko “pozabimo”. Na njegovo mesto v spominu postavimo element

Yoet1_1, Ki ga uporabimo za primerjanje z elementi
Yoet+tl 1 Za 2¢ <k S 2e+1.

Postopek ponavljamo, dokler se ne zgodi tréenje. Pripomnimo, da v Brentovem
algoritmu zacnemo iskati tréenje tako, da si najprej zapomnimo element y, :=
f(yo), ki ga nato primerjamo z elementom y3. Graficen prikaz iskanja tréenja
v Pollardovem zaporedju {y;} z Brentovim algoritmom podamo na sliki 4.2.

Na tej sliki oznacujejo ¢rne pike tiste elemente iz zaporedja {y;}, ki jih imamo

A Y )

Yo N Vs Yz Ve Vigen Yaery Yioe Yae2 g

Slika 4.2: Iskanje tréenja v zaporedju {y;} z Brentovim algoritmom.

v trenutnem spominu na dolo¢enih korakih Brentovega algoritma. Bele pike
oznacujejo vse ostale elemente, ki jih racunamo, loki s pus¢ico pa povezujejo tiste
elemente, ki jih primerjamo. Kot vidimo na sliki 4.2, nam dolocenih primerjav
v Brentovem algoritmu ni potrebno narediti. Razlog, zakaj lahko dolocene
primerjave v Brentovem algoritmu izpustimo, si oglejmo v naslednjem odstavku.

Naj bo e > 1. Privzemimo, da primerjamo elemente ¥se, Yoe i1, ..., Yoet1_1

zaporedja {y;} z elementom yoe_1 € {y;} in da se tréenje po 2° — 1 korakih
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ne zgodi. Brez izgube na splosnosti lahko privzamemo, da je zaporedje {y;}
brez repa, tj. u = 0. Potem lahko zaklju¢imo, da osnovna perioda A zaporedja
{yi} ni e-bitno stevilo. 2° — 1 je namre¢ najvecje e-bitno stevilo. Ker ni prislo
do tréenja, je yse+1_1 naslednji element, ki si ga zapomnimo in primerjamo z
elementi yge+1, ..., Yoet2_1. Sedaj pa nam primerjave v 2¢—1 korakih ni potrebno
narediti. Razlika med indeksi elementa yge+1_1 in elementov yge+1,. .., Y3.0¢ o je
namre¢ manjSa ali enaka 2° — 1. Slednjih primerjav nam torej ni potrebno
narediti zato, ker za osnovno periodo A vemo, da je vsaj (e 4+ 1)-bitno stevilo.
2¢ je namre¢ najmanjse (e + 1)-bitno Stevilo. Zato nadaljujemo s primerjavami
vkljuéno od elementa yge+1y9e 1 = y3.9e_1 naprej. To vsekakor upostevamo v

Brentovem algoritmu, katerega shematski prikaz podamo v tabeli 4.4. Stevilo

Vhod:  koncna neprazna mnozica GG, nek zacetni element
Yo € G in neka iteracijska funkcija f: G — G, ki
rekurzivno definira zaporedje {y;}.

Izhod: razlicni stevili ¢ in j, za kateri velja y; = y;.

y:=yo; ri=1 =0
konec := false;

repeat

w =y
1:=7; %i=2'—1zanek e € N
r = 2r;
repeat

7=74+1; % 7 je tekoci indeks

y = f(y);

if j > 3/4r then

if w =y then

konec := true
until j > r — 1 or konec
until konec

return ¢, j

Tabela 4.4: Brentov algoritem iskanja tréenja v zaporedju {y;}.

4, ki ga vrne Brentov algoritem, imenujemo Brentov indeks. Stevilo i, ki ga
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tudi vrne Brentov algoritem, pa je neka potenca Stevila dve minus ena. Le-
to oznacuje indeks tistega elementa, ki ga imamo v spominu, ko se Brentov
algoritem kon¢a. Naj bo e > 2 stevilo ponovitev zunanje (repeat-until) zanke
Brentovega algoritma, ko se le-ta konca. Potem je i = 2671 — 1, glej tabelo 4.4.
Naj bo A osnovna perioda zaporedja {y;} in ¢ najmanjse tako naravno Stevilo,
da je £\ > 272 4+ 1. Brentov algoritem iskanja tréenja lahko predstavimo kot

algoritem, v katerem is¢emo taksen Brentov indeks 7,
j=207 -1 <201, (4.6)
za katerega velja
Yoe—1-1 = Yj.
Ko se Brentov algoritem konca, nam pove Brentov indeks j Stevilo izracunanih
funkcijskih vrednosti, stevilo narejenih primerjav pa je navzgor omejeno z
2¢7t 1, (4.7)

Naj bo p osnovna predperioda zaporedja {y;} in € najmanjse tako naravno

stevilo, za katerega velja
2°71 — 1 > max(u, \).

Ker je 26 —2¢71 — 1 =271 — 1 > A, sledi, da je e < €. Zato je i < 2max(u, \).

Torej lahko ocenimo Brentov indeks j z
J=i+ LA <2max(p, \) + LA <2u+ (L+2)\ (4.8)

Razlika indeksov para elementov (yoe_1, yoeyr_1), Kjer je k € {2671 41,271 +
2,...,2¢°}, se na vsakem koraku poveca za ena. Ta razlika naraséa od 2¢71+1 do
2¢. Ce se tréenje ne zgodi, se na naslednjem sklopu korakov razlika indeksov para
elementov (Yoe+1_1, Yoe+145—1), Kjer je k € {26+1,2°+1, ..., 2"} povecuje prav
tako po ena. Vendar pa naraséa od 2¢+ 1 do 2°1. To pomeni, da se na nekem
koraku pojavi taka razlika, ki je enaka nekemu veckratniku osnovne periode .

Zato je Brentov algoritem koncen postopek.

Trditev 4.5 Naj bo G koncna mnoZica in {y;} Pollardovo zaporedje njenih
elementov. Potem obstaja najmangse tako naravno Stevilo e in najmangse tako
stevilo k > 27t + 1, da velja

Yoe—1 = Y2etk—1-
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Dokaz. Po trditvi 3.2 je Pollardovo zaporedje periodi¢no, zato je zagotovljena
eksistenca trcenja . Naj bosta ¢ in j taki naravni stevili, ¢ < j, da je y; = y;
tréenje v zaporedju {y;}. Velja j —i = v A, kjer je v neko naravno Stevilo in
A osnovna perioda zaporedja {y;}. Naj bo € najmanjse tako stevilo, da velja
2¢ —1 > 4. V zaporedju naravnih stevil 2¢ =1 41,2142 .. 2¢- 14 j—i—1
vedno obstaja najmanjse tako stevilo £, ki je deljivo z A (vseh stevil v zaporedju
2¢=1 41,2142 . 2714 j—i—1jenajmanj \, v splosnem pa jih je lahko
nek veckratnik stevila \). Potem je y,er_; = Yoo 4y tréenje v zaporedju {y;}
za taki stevili ¢/ in k’. Naj bo p osnovna predperioda zaporedja {y;}. Sedaj pa
lahko izberemo tudi najmanjSe tako stevilo e, da velja 271 < max(u, \) < 2°.
Ker je A < 2¢ — 1, obstaja na intervalu [2¢ + 1,2°"!] najmanjse tako stevilo k,
ki je deljivo z A. Torej je
Y2e—1 = Y2etk—1

za taki stevili e in k. ™

Pollard-Brentovo p-metodo, v kateri uporabimo za iskanje trcenja Brentov al-
goritem, imenujemo Pollard-Brentova p-metoda, zaporedje, generirano s to

metodo, pa Pollard-Brentovo zaporedje.

Trditev 4.6 Naj bo G mnoZica zn elementi in {y;} nakljucno Pollard-Brentovo
zaporedje njenih elementov. Potem je O(\/n) asimptotiéna zgornja meja za
pricakovano stevilo korakov, po katerih se zgodi vsaj eno tréenje v zaporedju {y;}

s pozitivno verjetnostjo, pricakovana prostorska zahtevnost pa je konstantna.

Dokaz. Po trditvi 4.5 je zagotovljena eksistenca tréenja v zaporedju {y;}.
Oglejmo si, kdaj se to zgodi. Naj bo e > 2 stevilo ponovitev zunanje (repeat-
until) zanke Brentovega algoritma, ko se le-ta konca, p najmanjsa predperioda,
A najmanjsa perioda zaporedja {y;} in £ > 1 najmanjse tako stevilo, da je £ A >
2°72 4 1. Definirajmo x = 2+ (£42) A. Stevilo korakov Brentovega algoritma,
ki jih naredimo do prvega tréenja v zaporedju {y;}, je po (4.6) omejeno navzgor
z 2¢ — 1. Stevilo narejenih primerjav v zaporedju {y;} je po (4.7) omejeno
navzgor z 27! — 1, §tevilo izracunanih funkcijskih vrednosti pa je po (4.8)
omejeno navzgor s funkcijo f(z) = x. To pomeni, da je Brentov algoritem
konc¢en postopek. Sedaj lahko uporabimo Se predpostavko, da je zaporedje {y;}
nakljuéno. Zato sledi po trditvi 3.6, da je O(y/n ) asimptoti¢na zgornja meja za
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pricakovano Stevilo korakov Brentovega algoritma, po katerih se zgodi vsaj eno
tréenje v zaporedju {y;} s pozitivno verjetnostjo. Na vsakem koraku Brentovega
algoritma izracunamo en element zaporedja {y;}. Za to potrebujemo samo
element, ki je pred njim v zaporedju {y;}. Hkrati pa imamo vedno samo en
dodaten element zaporedja {y;} v spominu, ki ga uporabljamo za primerjanje.

Zato je pricakovana prostorska zahtevnost konstantna. [

Posledica 4.7 Naj bo G mnoZica zn elementi iz katere nakljucno izbiramo ele-
mente v Pollard-Brentovi p-metodi. Potem je O(y/n ) pricakovana asimptoticna
casovna zahtevnost Pollard-Brentove p-metode, njena pricakovana asimptoticna

prostorska zahtevnost pa je konstantna. n

4.4 Algoritem primerjaj in uredi

V do sedaj omenjenih algoritmih iskanja tréenja v tem poglavju smo potrebovali
spomin za najveC dva elementa Pollardovega zaporedja. Zato je pricakovana
prostroska zahtevnost teh algoritmov konstantna. Ta pricakovana prostorska
zahtevnost pa bi bila Se vedno konstantna, ¢e bi npr. dopustili uporabiti neko
fiksno velikost spomina. V tem razdelku si bomo ogledali algoritem primerjaj in
uredi (angl. Compare and Adjust), ki uporablja “ve¢ji” spomin, a ima Se vedno
konstantno pricakovano prostorsko zahtevnost, glej Teske [31, str. 41-48].
Ideja

Naj bo G kon¢na neprazna mnozica, {y;} Pollardovo zaporedje njenih elemen-
tov, p osnovna predperioda in A osnovna perioda zaporedja {y;}. Potem je
Yorr = Yo tréenje v zaporedju {y;} za vsako naravno stevilo o > p. Naj bo v
najmanjSe tako naravno sStevilo, da velja p + A < vpu. Potem je o + A < wvo
za vsako naravno Stevilo ¢ > u. Torej, ¢e si zapomnimo element y, € {y;}
in ga primerjamo z elementi y,11,Yyio,..., potem zagotovo najdemo trcenje

Yorr = Yo v zaporedju {y;}. Pritem velja py <o <o+ A <wo.
Algoritem primerjaj in uredi
V algoritmu primerjaj in uredi rekurzivno racunamo elemente Pollardovega za-

poredja {y;}. Naj bosta v in ¢ taki naravni Stevili, za kateri velja v, > 2 in

(v — 1)|t. Stevilo t doloca stevilo elementov v spominu, §tevilo v pa doloca
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Vhod:  kon¢na neprazna mnozica GG, nek zacetni element
Yo € G in neka iteracijska funkcija f: G — G, ki
rekurzivno definira zaporedje {y;}.

Izhod: razlicni stevili ¢ in j, za kateri velja y; = y;.

y=yo; j:=0;1:=0;
konec := false;

o1:=0;...;04 :=0;
z[o1] == yo; . . .5 2[ow] == yo;
repeat
J=J+1L
y = f(y);
if y = z[o,] za nek oy, kjer je s € {1,...,t} then % primerjaj
i:= 0

konec := true;

if j > v o, then % uredi
z[oy] = z[oal; .. s 2[o1] = 2[oy);
Z[Ut] =Y
01 = 02;...;0¢-1 = O¢;
Ot = J;

until konec

return,

Tabela 4.5: Iskanja tréenja v zaporedju {y;} z algoritmom primerjaj in uredi.

tiste elemente zaporedja {y;}, ki jih shranimo na dolo¢enem koraku algoritma
primerjaj in uredi v spomin. Naj bodo oy, ...,0; oznake indeksov elementov,
ki jih imamo v spominu, tj. v neki tabeli Z, ki ima prostor za ¢ elementov iz
mnozice G. Na zacetku algoritma napolnimo tabelo Z z zacetnim elementom
Yo, tj. Z[i] == yo za 1 < ¢ < t. Zato so vsi indeksi elementov v tabeli na
zacetku enaki ni¢, tj. oy = --- = 0, = 0. Potem rekurzivno racunamo elemente
zaporedja {y;} in hkrati preverjamo, ¢e je izrac¢unani element y; € {y;} v tabeli
Z, tj. preverjamo ali je y; = Z[s] za kak s € {1,...t}. Ce je, smo nasli tréenje
in kon¢amo. Sicer preverimo, ¢e je njegov indeks vecji ali enak voy. Ce je, ci-

klicno premaknemo elemente tabele Z za eno mesto v levo in na njeno skrajno
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desno mesto postavimo tekoci element, tj. Z[t] := y;. Postopek ponavljamo
do tréenja. Shematski prikaz algoritma primerjaj in uredi podamo v tabeli 4.5.
Stevili v in ¢ imenujemo parametra algoritma primerjaj in uredi. Stevilo 7,
ki ga vrne algoritem primerjaj in uredi, imenujemo indeks tréenja. Stevilo
1, ki ga tudi vrne algoritem, pa oznacuje indeks tistega elementa iz tabele Z,

s katerim smo trcili. Parametra v in ¢ dolocata tréenje y, = y,11 v zaporedju

{yi}, kjer je
v—1 A
o< |14+ —— ) max | ——,pu ],
t v—1

glej Teske [31, izrek 3.4]. 1z tega lahko ocenimo zgornjo mejo za vrednost indeksa
tréenja j z
J <max(2u,\) + A < 2(u+ A),

glej [31, (3.14)]. Pollard-Floydovo p-metodo, v kateri uporabimo za iskanje
tréenja algoritem primerjaj in uredi s parametroma v in ¢, imenujemo (v, t)-
Pollardova p-metoda, zaporedje, generirano s to metodo, pa (v, t)-zapore-
dje. Podobno kot pri dokazu trditve 4.5 lahko tudi tu pokazemo, da obstaja v
vsakem (v, t)-zaporedju {y;} tréenje, tj. vsako (v,t)-zaporedje {y;} je konéno.
Naj bo G mnozica z n elementi in {y;} nakljuéno (v,t)-zaporedje njenih ele-
mentov. Potem lahko pokazemo zelo podobno kot pri dokazu trditve 4.6, da je
O(y/n) asimptoticna zgornja meja za pricakovano stevilo korakov, po katerih
se zgodi vsaj eno tréenje v zaporedju {y;} s pozitivno verjetnostjo. Pri tem
je pricakovana prostorska zahtevnost konstantna. Zato je O(y/n) pricakovana
asimptoticna ¢asovna zahtevnost (v, t)-Pollardove p-metode, njena pricakovana

asimptoticna prostorska zahtevnost pa je konstantna.

Trditev 4.8 Naj bo G mnoZica z n elementi in {y;} nakljucéno (v,t)-zaporedje
njenih elementov. Potem je O(\/n) asimptoticna zgornja meja za pricakovano
stevilo korakov, po katerih se zgodi vsaj eno tréenje v zaporedju {y;} s pozitivno

verjetnostjo, pricakovana prostorska zahtevnost pa je konstantna. ]

Posledica 4.9 Naj bo G mnoZica zn elementi iz katere nakljucno izbiramo ele-
mente v (v,t)-Pollardovi p-metodi. Potem je O(y/n) pri¢akovana asimptoticna
¢asovna zahtevnost (v, t)-Pollardove p-metode, njena pric¢akovana asimptoticna

prostorska zahtevnost pa je konstantna. n
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Z uporabo teorije verjetnosti lahko predstavimo vsako lastnost naklju¢nega za-
poredja z neko funkcijo, ki jo imenujemo sluéajna spremenljivka. Vsaki taki
funkciji lahko dolo¢imo pri¢akovano vrednost oziroma matemati¢no upa-
nje (angl. expectation), ki ga oznacujemo z F, glej Menezes et al. [23, §2.1.3].
V tabeli 4.6 podamo pricakovano vrednost indeksa trcéenja j, pricakovano stevilo
primerjav in pricakovano prostorsko zahtevnost za vse algoritme iskanja tréenja

v Pollardovem zaporedju, ki smo jih predstavili v tem delu.

p-metoda E(j) E(primerjav) | E(prostor) reference

Pollardova 1,2533y/n O(n) 1,25334/n | [17, naloga 3.1.12]
Pollard-Floydova || 1,0308y/n | 1,0308y/n O(1) [26]
Pollard-Brentova || 2,2393/n | 0,8832y/n O(1) [5, trditev 8.5.6]
(3,8)-Pollardova || 1,4591/m | 11,5932/ |  O(1) 31, (3.15)]

Tabela 4.6: Pricakovana vrednost indeksa trcenja j, pricakovano Stevilo primerjav in
pricakovana prostorska zahtevnost za vse algoritme iskanja tréenja v Pollardovem zapo-
redju, ki smo jih predstavili v tem delu. V zadnjem stolpcu so reference na literaturo, kjer
so te pricakovane vrednosti izracunane ali pa samo navedene. Stevilo n oznacuje velikost
mnozice, v kateri rekurzivno racunamo elemente Pollardovega zaporedja do nekega tréenja.
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Pollardova zaporedja

V Pollardovi p-metodi nimamo natanc¢no predpisanega postopka, po katerem
generiramo naklju¢no Pollardovo zaporedje, glej §3.2. Zato je namen tega po-
glavja predstavitev konkretnih nacinov za generiranje nakljué¢nega Pollardovega
zaporedja. Vsako tako zaporedje generiramo v neki konéni in neprazni mnozici
G. Ce se omejimo na Pollardovo p-metodo za resevanje DLP (glej §3.4), nam je
lahko pri generiranju nakljucnega zaporedja v veliko pomo¢ Pollardov nacin, ki
je predstavljen v §4.2. Njegov nac¢in generiranja zaporedja v Pollardovi p-metodi

lahko posplosimo na

(i) nakljuéno izbiro zacetnega elementa y, € G zaporedja {y;},

(ii) delitev mnozice G na ¢t > 3 “priblizno” enako velikih delov Sy, ..., S,
tj. S1U---US,=Gin S;NS;=0zai#jin

ii1) izbiro iteracijske tunkcije f : G — G, ki jo lahko definiramo kot
(iii) izbiro i ijske funkcije f: G — G, ki jo lahko defini k
f:(fla"'7ft)akjerfi:si—)Gzaizl,...,t.

Pri vsaki racunalniski implementaciji Pollardove p-metode za reSevanje DLP
moramo izbrati zacetni element zaporedja {y;}. Zato tocke (i) ne bomo posebej
obravnavali. Bolj se bomo posvetili ostalima tockama. Tocki (ii) bomo name-
nili prvi razdelek tega poglavja, tocki (iii) pa drugega. Osredotocili se bomo
na delitve mnozice stevil kon¢nega obsega in mnozice tock elipticne krivulje
nad konénim obsegom. Nato bomo definirali iteracijske funkcije na definiranih
delitvah.

81
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5.1 Delitev mnozice

Ogledali si bomo delitve mnozice Stevil prastevilskega obsega F,, p > 3. Te
delitve lahko posplosimo na delitve mnozice Stevil obsega [y, kjer je n naravno
stevilo. Nato si bomo ogledali delitve mnozice stevil obsega Fon. V zadnjem delu
razdelka bomo definirali delitve mnozice tock na elipti¢ni krivulji nad kon¢nim
obsegom.
Delitve mnozice Stevil obsega F,, p > 3
Naj bo G’ mnozica stevil prastevilskega obsega F,, tj. G = {0,1,2,...,p — 1}.
Prva delitev mnozice G je
Si={re€G|0<z<E}
So={zxeG|t<z<2} (5.1)

S3={r€G|2 <z <p}

Mnozice Sy, S, in Ss delitve (5.1) so paroma disjunktne in enako velike. Ce

upostevamo ostanke stevil iz mnozice G po deljenju s 3, dobimo delitev

Si={reG|z=1 (mod 3)},
Si={reGlr=2 (mod3)), 52)
S3={re€G|lr=0 (mod3)}.

Ker ima vsako naravno Stevilo natanko en ostanek po deljenju s 3, so mnozice
S1,5; in S5 delitve (5.2) paroma disjunktne. Ker ima vsako zaporedje treh
zaporednih naravnih Stevil tri razlicne ostanke po deljenju s 3, so mnozice S, .S,
in S3 delitve (5.2) enako velike. Kot smo ze omenili lahko delitvi (5.1) in
(5.2) posplosimo na delitev mnozice §tevil Fyn, kjer je n naravno stevilo. V

nadaljevanju si bomo ogledali delitve mnozice Stevil obsega sode karakteristike.

Delitve mnozice stevil obsega Fan

Naj bo G mnozica Stevil obsega Fan, kjer je n naravno stevilo. Mnozico G

lahko delimo na oba nacina kot smo to naredili za mnozico stevil prastevilskega
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obsega F,,, p > 3. Delitev (5.1) se v tem primeru glasi takole

Si={reGlo<z<Z}

2n+1

SQZ{ZEEG‘%<$<T, (53>

Ss={re G|~ <z <2}

Mnozice S, S2 in S delitve (5.3) so paroma disjunktne in enako velike. Delitev
(5.2) pa lahko predstavimo v tem primeru tako, da upostevamo kriterij deljenja
s 3 za Stevila v binarnem zapisu. Vsak element a € G lahko predstavimo v
obliki vsote potenc stevila 2 oziroma z nekim zaporedjem nicel in enk dolzine

n, tj.

n—1

E i
a = a; 2" = (an_lan_g c. a,la,o)g,
i=0

kjer a; € {0,1} za 0 < i < n — 1. Potence 27, kjer je j € Ny, imajo pri deljenju
s 3 naslednjo lastnost

0i — 1 (mod 3), ¢eje j sodo stevilo,
| =1 (mod 3), ceje j liho stevilo.

Pokazimo to lastnost. Ce je j = 2k, kjer je k neko naravno stevilo, velja
2 —1=(22—1)(22* D 422D L ... 4 1) =0 (mod 3)
in zato je 2/ = 1 (mod 3). Ce je pa j = 2k + 1, velja
204 1=02+1)(2 =272 +...4+1)=0 (mod 3)
in zato je 2 = —1 (mod 3). Zaradi zgornje lastnosti, in ker je vsota kongru-

enc enaka kongruenci vsote, lahko doloc¢imo ostanek po deljenju s 3 vsakemu

elementu a € G z uporabo naslednje formule
1254
Z ag;+1 | mod 3. (5.4)

1=0

25+
amod 3 = Z Qo —
i=0

Torej se delitev (5.2) v tem primeru z upostevanjem formule (5.4) glasi takole
S1 ={a € G|lamod 3 =1},
Sy ={a € G|amod 3 = 2}, (5.5)
S3 ={a € G|amod 3 = 0}.
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Mnozice S, S in S3 delitve (5.5) so paroma disjunktne in enako velike. Delitev
(5.5) je zelo primerna za racunalnisko implementacijo. Za dolocitev ostanka po
deljenju s 3 potrebujemo namre¢ z uporabo formule (5.4) samo nekaj taktov
racunalniske ure. Z uporabo binarnega zapisa lahko predstavimo Se dve delitvi
mnozice G, ki sta prav tako primerni za racunalnisko implementacijo. Defi-
nirajmo funkcijo wt : G — N U {0} z wt(a) = Stevilo enk, ki jih ima Stevilo
a v binarnem zapisu. Funkcijo wt imenujemo Hammingova utezna funk-
cija (angl. Hamming weight function), wt(a) pa Hammingova utez Stevila
a € G, glej Menezes et al. [23, opomba 3.59]. Prva delitev mnozice G z uporabo

funkcije wt je

Sy ={a€eGlwt(a) =1 (mod 3)},
Si={aeGlutla)=2 (mod 3)}, (56)
S3={a € G|wt(a) =0 (mod 3)}.

Ker velja enolicen zapis stevil v obliki vsote potenc stevila 2, so mnozice Sy, S,
in S5 delitve (5.6) paroma disjunktne in enako velike. Druga delitev mnozice G

z uporabo funkcije wt je

Sy ={aecG|5 <wt(a) < F}, (5.7)

Sy ={a € G|% <wt(a) <n}.

Mnozice Sy, Se in S3 delitve (5.7) so paroma disjunktne, niso pa enako velike.
Da je to res, se lahko hitro prepricamo na primeru. Naj bo G mnozica Stevil
obsega Fys. Ce delimo mnozico G po pravilu (5.7), dobimo mnozice naslednjih
velikosti: |S7] = 130, |S3] = 252 in |S5] = 130. Torej je ocitno, da mnozice
S1,S9 in Sz delitve (5.7) niso enako velike.

Delitev mnozice to¢k na elipti¢ni krivulji nad obsegom F,, p > 3

Naj bo E mnozica tock na elipti¢ni krivulji nad prastevilskim obsegom F,,,
p > 3. Elementi mnozice E so vsi pari stevil (X,Y) € F, x F,, ki ustrezajo
neki dani enacbi elipticne krivulje, skupaj s posebno tocko O, glej §1.3. Naj bo
{Y;} Pollardovo zaporedje z elementi iz mnozice E. Pri vsaki delitvi mnozice

E moramo paziti na to, kateri mnozici iz delitve pripada tocka O. S tem lahko
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namreé preprec¢imo naslednje stanje v generiranju Pollardovega zaporedja {Y;}:
¢e je Y; = O za nek ¢ > 0 in imamo iteracijsko funkcijo f : £ — FE, definirano s
f(Y)=2Y, potem je Y; = O za vsak j > i, ker je 20 = 0. Kateri mnozici iz
delitve pripada tocka O doloc¢imo Sele potem, ko izberemo iteracijsko funkcijo.
Naj bo E = E — {O} mnozica tock elipti¢ne krivulje in P = (X,Y’) € F neka

njena tocka. Definirajmo naslednje funkcijex : £ - F,zz(P)=X,y: E —F,

P=(X,Y)€E| PeS | Pe S, | PeS;
x(P) =X 0<X<2 baX<2 Z<X<p
y(P)=Y 0<Y <t Loy <2 2<Y<p

wuP)=X+Y |0<X+Y<Z|2<X4+Y <2 | 2<IX+Y <p

Tabela 5.1: Delitve mnozice tock na elipti¢ni krivulji nad obsegom Fy,, p > 3,
z uporabo delitve (5.1), ki je Pollardova delitev mnozice stevil obsega I,

zy(P)=Y inu:E —F,zuP)=X+Y. Velja u(P) = z(P) +y(P). Z
upostevanjem delitve (5.1) in z uporabo funkcij z(-),y(-) in u(-) dobimo tri
delitve mnozice F, ki jih podamo v tabeli 5.1. V vseh treh delitvah so mnozice
S1, 59 in S3 paroma disjunktne, ker so definirane z uporabo funkcij z(-),y(+) in
u(+). Ali so mnozice Sy, S in S5 v vseh treh delitvah enako velike, pa je odprto
vpraSanje. Za vsako elipti¢no krivuljo se lahko s stetjem tock v mnozicah Sy, S5
in S5 prepricamo, ali so le-te enako velike. Mmnozico E lahko delimo tudi z
upostevanjem delitve (5.2). Tako dobimo nove tri delitve mnozice E, ki jih

podamo v tabeli 5.2. V vseh treh delitvah so mnozice Si,Ss in S3 paroma

P=(X,Y)eE| PeS | PeS | PeS;
z(P)=X X=1 X=2 X=0
y(P)=Y Y =1 Y =2 Y =0

u(P)=X+Y | X4+Y=1|X4+Y=2|X+Y =0

Tabela 5.2: Delitve mnozice tock na elipti¢ni krivulji nad obsegom F,, p > 3, z uporabo
delitve (5.2), ki je delitev mnozice §tevil obsega F, glede na ostanek po deljenju s 3.

disjunktne, ker ima vsako Stevilo natanko en ostanek po deljenju s 3. Ali so

mnozice St, S5 in S3 v vseh treh delitvah enako velike, je tudi odprto vprasanje.
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Podobno kot pri delitvah iz tabele 5.1, se lahko tudi tu za vsako elipti¢no krivuljo

s Stetjem tock v mnozicah Sy, Sy in S3 prepricamo, ali so le-te enako velike.

Delitev mnozice tock na elipti¢ni krivulji nad F, na ve¢ kot tri dele
Naj bo F mnozica tock na elipticni krivulji nad prastevilskim obsegom [F,,,
p > 3, A neko racionalno Stevilo med 0 in 1 in b : F — R neka injektivna
funkcija. Oglejmo si delitev mnozice E na r > 3 delov, glej Teske [31, str. 38
in 39]. Definirajmo funkcijo f*: E — [0,1) s
vy ] (A-b(P))modl ceP #0

Fp) = { 0 ce P =0,
kjer je (A-b(P)) mod 1 = A-b(P)—|A-b(P)]. Definirajmo Se funkcijo f : E —
{1,...,r}s

f(P)=Lf(P)r]+1

Funkcija f nam razdeli mnozico E na r delov. To delitev definiramo takole
S;={PeFE:f(P)=t},zal<t<r. (5.8)

Mnozice S; delitve (5.8) so po konstrukeiji paroma disjunktne. Domneva se,
da so mnozice S;, 1 < ¢ < r, delitve (5.8) priblizno enako velike tudi zaradi
konstrukcije.

Naj bo stevilo 7 € R pozitivna realna resitev enacbe 2> —x — 1 = 0. Stevilo

7 imenujemo Stevilo zlatega razmerja! (angl. golden ratio) in je

V1
2

T = 1,6180339. . ..

Velja 771 =7 —1=10,6180339. ... Pogosto imenujemo tudi stevilo 77! stevilo
zlatega razmerja, glej Knuth [18, str. 510]. Ce vzamemo v definiciji funkcije
f* za racionalno stevilo A nek racionalen priblizek stevila 77!, potem dobimo
“najbolj” enakomerno porazdelitev funkcijskih vrednosti f*(P), kjer je P € E,
na intervalu [0,1), glej [18, slika 37 in izrek S]. Zato lahko domnevamo, da
dobimo s takim postopkom “najbolj” enakomerno porazdelitev tock mnozice

E v mnozice S;, 1 < t < r. Ce domneva drzi, potem lahko res trdimo, da so

INaj bosta a in b poljubni realni stevili in naj velja a < b. Ce razdelimo interval [a,b] na
dva dela tako, da je razmerje dolzin ve¢jega in manjsega dela enako razmerju b — a in vecjega
dela, pravimo, da smo ga razdelili v zlatem razu, glej Razpet [27].
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mnozice S;, 1 <t < r, priblizno enako velike. Ko enkrat dolo¢imo injektivno
funkcijo b : E — R in zeljeno stevilo mnozic r > 3 v delitvi mnozice E, je
vrednost funkcije f(P), kjer je P € FE, odvisna samo od Stevila decimalnih
mest Stevila 77!, ki ga izberemo za racionalno $tevilo A v definiciji funkcije
f*. Definirajmo najmanjse stevilo decimalnih mest Stevila 77! pri danih b in
r kot tisto Stevilo decimalnih mest, od katerega vsako naslednje ne vpliva na
vrednost funkcije f(P) € {1,...,r} za vsako totko P € E. Sedaj bomo dolo¢ili
to najmanjse Stevilo decimalnih mest Stevila 771,

Naj bo ¢ neko pozitivno realno stevilo in ||b|| norma preslikave b, tj. ||b]| :=
max{b(P) : P € E}. Potem je o¢itno, da vpliva samo prvih [log,,7] decimal-
nih mest stevila ¢ mod 1 na vrednost |(¢ mod 1)r|. To pomeni, da samo prvih
[logyo ||Bl|] 4 [logio 7] decimalnih mest Stevila 7!, ki ga izberemo za racionalno
stevilo A, Se doloca vrednost funkcije f(P) za vsako tocko P € E, tj. 8e vpliva
na vrednost [ ((A-b(P)) mod 1) r]. Torej je 2+ |logyo(||b]| )| najmanjse stevilo

decimalnih mest stevila 771, ker je

[logio [|b]IT + [ogo ] < 2+ [logye([b]| 7)]-

Slednje velja zaradi lastnosti logaritma v realnih stevilih. Za vsaki realni stevili

x in y velja namrec

[logyg x| < [logigx) +1 in  [logygz] + [logygy] < [logi(zy)].

Na zelo podoben nacin, kot smo delili mnozice tock na elipticni krivulji nad
prastevilskim obsegom F,, p > 3, lahko delimo tudi mnozice tock elipticne
krivulje nad obsegom F,n» in Fon, kjer je n naravno stevilo. Zato teh delitev ne

bomo posebej obravnavali.

5.2 Iteracijske funkcije

V Pollardovi p-metodi za DLP je priporocljivo izbrati tako iteracijsko funkcijo,
ki bo generirala Pollardovo zaporedje {y;} nakljuéno. Potem lahko namrec¢
pricakujemo najdenje vsaj enega tréenja v zaporedju {y;} po O(y/n) korakih
Pollardove p-metode, kjer je n velikost mnozice v kateri resujemo DLP, glej §3.3.

Prvo tako primerno iteracijsko funkcijo smo spoznali v §4.2, kjer smo predstavili
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Pollardov nacin generiranja zaporedja {y;} v grupi (Z;, *), kjer je p prastevilo.
V §3.4 pa smo spoznali, da hkrati z racunanjem zaporedja {y;} ra¢unamo tudi
taki zaporedji pozitivnih celih stevil {a;} in {3;}, da velja y; = h® ¢gP kjer
je g osnova diskretnega logaritma in h element, katerega diskretni logaritem
v osnovi ¢ iS¢emo. V tem razdelku bomo hkrati z definicijo vsake iteracijske
funkcije predstavili tudi pravila za generiranje zaporedij stevil {«;} in {5;}.
Predstavili bomo iteracijske funkcije, ki jih lahko uporabimo v multiplikativni
grupi, nato jih bomo predstavili Se za aditivno grupo. Tipicen predstavnik
slednjih grup, ki jih v kriptografiji pogosto uporabljamo, so grupe na elipti¢ni

krivulji nad kon¢nim obsegom.

Posplositev Pollardove iteracijske funkcije fp

Naj bosta g in h elementa konéne neprazne mnozice G in Sy, Sy in S3 neka delitev
mnozice G. I8¢emo diskretni logaritem elementa h v osnovi g. Za generiranje
zaporedja {y;} lahko uporabimo Pollardovo iteracijsko funkcijo (4.4) oziroma

njeno posplositev definirano s

hy c¢ey € Sy,
fey) =4 v* cey€ S, (5.9)
gy Cey € Ss.

Zaporedji pozitivnih celih stevil {a;} in {f;} racunamo po modulu |G| in po

pravilu:
a;+1 y, €51 s yi €54
Qi1 = 2057; Y; € 52 in ﬂj—i—l = 267, Y; € Sg (510)
Q; Y €53 Bi+1 y; €53

Pollardovo iteracijsko funkcijo (4.4) oziroma njeno posplositev (5.9) lahko zapi-
semo kot fp = (f1, f2, f3), kKjer f; : S; — G zai=1,2in 3. V primeru, da je G

fp=(f1,f2.f3) | G=F, | GCF,, |G| prastevilo

fi vedno vedno
fa nikoli vedno
f3 vedno vedno

Tabela 5.3: Bijektivnost Pollardove iteracijske funkcije fp.

mnozica Stevil obsega F,, in 51,52 in S35 neka delitev mnozice G, potem lahko
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hitro povemo, kdaj je katera od preslikav f; bijektivna. Slednje podamo v tabeli
5.3. Kot vidimo iz tabele 5.3, sta funkciji f; in f3 vedno bijektivni. Funkcija fo
pa je bijektivna samo v primeru, ¢e je mnozica G prastevilske moc¢i. Graficen
prikaz Pollardove iteracijske funkcije (5.9) na mnozici stevil grupe (2) C (Z3, *)
podamo na sliki 5.1. Na tej sliki se lahko hitro prepricamo, da so funkcije f;

res bijektivne. Za primerjavo si oglejmo Pollardovo iteracijsko funkcijo (4.4) na

§,={12,13,16,18} 5,=1{6,8,9} §3=11,2,3,4}

/“/\: TN
C 18\6/ R/Nr\, 6(912 2\4/
( ( 18 4X Z )

q Yy DI )

N

4 16 '& 13 16
'\ ( 1 e 12 ) K 18 d
12h/13 O N_ ﬁ/ 9

Si)=8y H )2 L=2y

Slika 5.1: Posplosena Pollardova iteracijska funkcija na mnozici
stevil grupe (2) C (Z33,%) s h=81in g = 2.

mnozici Stevil grupe (Zi, %), ki je podana na sliki 5.2. V tem primeru funk-
cija fo ni bijektivna. Zato je uporaba take funkcije primernejsa za generiranje

nakljuénega zaporedja v Pollardovi p-metodi.

S]:{1a2a3} S2:{47576a7} S3: {859510}
2

a0 \V\) (ﬁ L
( )(9w42 ('\_4 & (j

7 8
N_ 5
& 2 9'\,1()&/
fO)=5y H)=y? HLO)=2y

)

Slika 5.2: Pollardova iteracijska funkcija fp = (f1, f2, f3) na grupi (Z3,,*) s h=5in g = 2.
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Modifikacija Pollardove iteracijske funkcije fp

Naj bosta g in h elementa kon¢ne neprazne mnozice G. Is¢emo diskretni loga-
ritem elementa h v osnovi g. Naj bosta m,n € {0,...,|G|— 1} poljubni stevili.
Definirajmo M = ¢™ in N = h". Ce uporabimo v definiciji iteracijsko funk-
cijo (5.9) neko potenco elementov g in h, dobimo modificirano Pollardovo

iteracijsko funkcijo, ki jo ozna¢imo s fp,, in definiramo s

Nyv Yy € Sla
frm(y) = y’, Yy €Sy, (5.11)
My7 y e S3'
Zaporedji pozitivnih celih stevil {a;} in {f;} racunamo po modulu |G| in po
pravilu
a;+n Yy €5 Bi  yi €5
Qg1 = 20, y; €8 in By = 268, yi €5, (5.12)
@ Yi €53 Bi+m y; €5;.

Iteracijske funkcije z » > 3 mnozitelji

Naj bo r > 3, my,ny,...,my,n, € {0,...,|G| — 1} poljubna stevila (ne nujno
paroma razlicna) in Sy, Sy, ..., S, neka delitev mnozice G. Vzemimo M,; =
g™ h™ zai=1,...,r. Ce uporabimo v definiciji Pollardove iteracijske funk-

cije f : G — G na elementih mnozice S; mnozenje z M;, dobimo aditivno

Pollardovo iteracijsko funkcijo, ki jo oznac¢imo s fr in definiramo s

My, ye€ S,
Myy, y € S,

frly) = : : (5.13)
M,y, yeS,.

Elemente M; imenujemo mnozitelji iteracijske funkcije fr. Iteracijsko funk-
cijo (5.13) imenujemo aditivna iteracijska funkcija tudi zato, ker za zaporedji

pozitivnih celih §tevil {a;} in {5;} velja pravilo

a; +n1, Y €51 Bi+my, y; €5
o; + No, iGS i+m> iES
' 2, Y . 2 5 . 2, Y ' 2 (5.14)

Qip1 = in By =

Q; +n7“7 Yi € ST ﬁz +mra Yi S Sr'
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Elemente zaporedij stevil {«;} in {5;} ra¢unamo po modulu |G|. Pollardovo za-
poredje {y;}, ki ga generiramo z uporabo aditivne Pollardove iteracijske funkcije
(5.13), imenujemo (7)-Pollardovo zaporedje.

Iteracijske funkcije z > 3 mnozitelji in ¢ > 2 kvadriranji

Naj bosta g in h elementa konéne neprazne mnozice GG. Is¢emo diskretni loga-

ritem elementa h v osnovi g. Naj bodo mq,ny,...,m.,n, € {0,...,|G| — 1}
poljubna Stevila (ne nujno paroma razlicna) in Sy, S, ..., S+, neka delitev
mnozice G. Vzemimo M; = ¢™ h™ za i = 1,...,r. Ce uporabimo v defini-

ciji Pollardove iteracijske funkcije f : G — G nekaj korakov mnozenj in nekaj
korakov kvadriranj, dobimo meSano Pollardovo iteracijsko funkcijo, ki jo

ozna¢imo s fo in definiramo s

(( Myy, y€S,
Myy, y € S,
fely) = : z (5.15)
MT y? y e ST7
y? sicer.

\

Elemente M; imenujemo mnozitelji iteracijske funkcije fo. Iteracijsko funk-
cijo (5.15) imenujemo mesana iteracijska funkcija tudi zato, ker za zaporedji

pozitivnih celih stevil {a;} in {G;} velja pravilo

([ ; +n, yi € 51 ( B+, yi € S
Q; +Mna, Yi €5y Bi +ma, y; € 55
Qi1 = 4 : : in B = : : (5.16)
a; + Ny Yi €5, Bi +my, yi €5,
2q; sicer 20; sicer.

0
Zaporedji stevil {a;} in {G;} racunamo po modulu |G|. Pollardovo zaporedje
{yi}, ki ga generiramo z uporabo mesane Pollardove iteracijske funkcije fo
iz (5.15), imenujemo (7 4+ q)-Pollardovo zaporedje. Do konca poglavlja
bomo predstavili do sedaj definirane iteracijske funkcije tudi za primer grupe

na elipti¢ni krivulji nad kon¢nim obsegom.

Iteracijske funkcije na elipticni krivulji
Naj bo E ciklicna grupa na elipticni krivulji nad prastevilskim obsegom I,

p > 3, v kateri reSsujemo ECDLP z uporabo Pollardove p-metode. To pomeni,
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da moramo izbrati neko iteracijsko funkcijo f : F — E. ki generira Pollardovo
zaporedje {Y;} po pravilu Y;;1 = f(Yi) za i > 0. Recimo, da is¢emo diskretni
logaritem tocke () € E' v osnovi P € E. Potem hkrati z racunanjem zaporedja
{Y;} ra¢unamo tudi taki zaporedji pozitivnih celih stevil {c;} in {3;} po modulu
|E|, davelja Y; = a; Q+5; P za i > 0. Naj bo z(Y") koordinata = € I, poljubne
tocke Y € E. Zaporedje {Y;} lahko generiramo z uporabo Pollardove iteracijske

funkcije (4.4), ki jo na elipti¢ni krivulji £ definiramo s

Q+Y, 0<z(Y)<t%
fp(Y) = 2Y, P<a(Y)<Z

2 (5.17)
P+Y, Z<z(Y)<p.

I[teracijsko funkcijo lahko definiramo tudi tako, da uporabimo delitev iz tabele
5.1 za mnozico tock grupe E. Naj bo S, 52 in S5 neka delitev mnozice tock
grupe E. S to delitvijo dobimo posploseno Pollardovo iteracijsko funkcijo,

ki jo definiramo s

Q—i_}/a YESla
fp(Y)={ 2Y, Y€ES,, (5.18)
P+Y, Y esSs.

Zaporedji pozitivnih celih stevil {a;} in {5;} racunamo po modulu |E| in po
pravilu (5.10). Naj bosta m,n € {0,...|E| — 1} poljubni Stevili in vzemimo
M =mPin N =n@Q. Ce uporabimo v definiciji Pollardove iteracijske funkcije
f: EF — E tocki M in N, dobimo modificirano Pollardovo iteracijsko

funkcijo, ki jo ozna¢imo s fp,, in definiramo s

N + Y, Y € Sl,
frm(Y) = 2Y, Y €5, (5.19)
M+Y, YeSs.

Zaporedji pozitivnih celih stevil {a;} in {f;} ra¢unamo po modulu |E| in po
pravilu (5.12). Naj bo r > 3, Sy,..., S, neka delitev mnozice tock grupe F
in my,n; € {0,...,|E| —1} zai =1,...,r poljubna Stevila (ne nujno paroma
razlicna). Vzemimo M; = m; P+ n;Q za i = 1,...,r. Ce uporabimo v de-

finiciji Pollardove iteracijske funkcije f : E — FE tocke M;, dobimo aditivno
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Pollardovo iteracijsko funkcijo, ki jo ozna¢imo s fr in definiramo s

Mi+Y, Y ebs,
M2+Y, YGSQ,

fr(Y) = (5.20)

M,+Y, Y eS,.

Tocke M, imenujemo aditivne konstante iteracijske funkcije fr. Zaporedji
pozitivnih celih stevil {a;} in {f;} ra¢unamo po modulu |F| in po pravilu
(5.14). Zaporedje {Y;}, ki ga generiramo z uporabo aditivne Pollardove ite-
racijske funkcije (5.20), imenujemo (r)-Pollardovo zaporedje. Naj bo r > 3,
q>2,51,59,...,5 14 neka delitev mnozice tock grupe £ in mq,nq, ..., m,,n, €
{0,...,|E| — 1} poljubna stevila (ne nujno paroma razlicna). Vzemimo M; =
m; P+n;Q zai=1,...,r. Ce uporabimo v definiciji Pollardove iteracijske
funkcije f : E — FE tocke M;, dobimo meSano Pollardovo iteracijsko funk-

cijo, ki jo ozna¢imo s f¢ in definiramo s

( Mi+Y, Yebs,

My+Y, Y eS5,,
feY) = : : (5.21)
M.+Y, YeSs,,

2Y sicer.

Tocke M; imenujemo aditivne konstante iteracijske funkcije fo. Zaporedji po-
zitivnih celih §tevil {o;} in {f;} ra¢unamo po modulu |E| in po pravilu (5.16).
Zaporedje {Y;}, ki ga generiramo z uporabo mesane Pollardove iteracijske funk-

cije (5.21), imenujemo (r + g)-Pollardovo zaporedje.
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Poglavje 6
ECDLP v praksi

V tem poglavju si bomo ogledali resevanje ECDLP v praksi. V ta namen bomo
predstavili Certicomove izzive, ki jih sestavlja 24 primerov ECDLP. Vecji del
poglavja bomo namenili opisu zadnjih dveh resitev. Kot ze vemo, je Pollardova

p-metoda trenutno najboljsi algoritem za resevanje ECDLP.

6.1 Predstavitev

Kanadsko podjetje Certicom Corp. je 6. novembra 1997 na svoji domaci strani
postavilo primere ECDLP v izbranih grupah na eliptiéni krivulji nad konénim
obsegom v javno resevanje [3]. ReSevanje teh izzivov je motivirano tudi z de-

narnimi nagradami. V tem razdelku jih bomo na kratko predstavili.

Glede na izbiro elipticne krivulje in kon¢nega obsega delimo Certicomove izzive
na tri razrede. V prvi razred so postavljeni primeri ECDLP nad obsegi lihe
karakteristike, v drugi razred nad obsegi karakteristike 2, v tretji razred pa na
Koblitzovih krivuljah. Njihove oznake so: ECCp —k, ECC2 —k in ECC2K — k.
Oznaka p nam pove, da je ECDLP postavljen nad obsegom F,, oznaka K pa, da
je definiran na Koblitzovi krivulji. Stevilo k& doloca velikost grupe na elipti¢ni
krivulji, v kateri je izziv postavljen. Koblitzove krivulje oziroma anomalne
krivulje imenujemo razred elipti¢nih krivulj nad obsegi s karakteristiko 2 oblike
y? + xy = 23 + az? + b, kjer je a,b € {0,1}. Vsi Certicomovi izzivi so (reSeni
izzivi so oznaceni poudarjeno):

1. ECCp — 79, ECCp — 89, ECCp — 97, ECCp — 109, ECCp — 131,

ECCp — 163, ECCp — 191, ECCp — 239, ECCp — 359,

95
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Stevilo Stevilo Stevilo dni
Certicomov datum operacij na | iteracij na enega
izziv resitve E do resitve | sekundo | racunalnika
ECCp — 179 6. dec. 1997 1,4-10"2 314000 52
ECC2 — 179 16. dec. 1997 1,7-10" 170000 116
ECCp — 89 12. jan. 1998 2,4 1013 388000 716
ECC2 — 89 9. feb. 1998 1,8-10%3 187000 1114
ECCp — 97 18. mar. 1998 2,010 361000 6412
ECC2K — 95 21. maj 1998 2,210 149000 1709
ECC2 —97 22. sept. 1999 1,210 227000 6118
ECC2K — 108 | 4. april 2000 | 2,3 -10%5 160364 166000
ECCp — 109 15. okt. 2002 | 3,6 -10'¢ 351000 1187100

Tabela 6.1: Reseni Ceticomovi izzivi. V tretjem stolpcu imamo Stevilo opravljenih operacij
v grupi na elipticni krivulji do resitve, v ¢etrtem in petem stolpcu pa imamo Stevilo nareje-
nih operacij na sekundo ter stevilo dni ra¢unanja na ra¢unalniku Digital Alpha (500MHz)
z operacijskim sistemom Linux. Za resitev izziva ECC2K — 108 bi potrebovali z enim ta-
kim ra¢unalnikom priblizno 455(= 166000/365) let. Za resitev izziva ECCp — 109 pa bi
potrebovali priblizno 3250(= 1187100/365) let po Certicomovih ocenah, glej §6.2.

2. ECC2 — 79, ECC2 — 89, ECC2 — 97, ECC2 — 109, ECC2 — 131,
ECC2 — 163, ECC2 — 191, ECC2 — 238, ECC2 — 353,

3. ECC2K — 95, ECC2K — 108, ECC2K — 130, ECC2K — 163,
ECC2K — 238 in ECC2K — 358.

Naj bo E oznaka grupe na elipti¢ni krivulji nad kon¢nim obsegom. Specifikacije
do danes resenih Certicomovih izzivov podamo v tabeli 6.1, ki je povzeta iz
njihove domace strani. Kot smo ze povedali, so bile vse do danes prejete resitve
Certicomovih izzivov izracunane z uporabo Pollardove p-metode. Zato lahko re-
zultate Certicomovih izzivov uporabimo tudi za potrjevanje teoreti¢no izpeljane
zahtevnosti Pollardove p-metode, glej §3.3. Slednje podamo v tabeli 6.2. Pri
tem predpostavimo, da so bila generiranja Pollardovih zaporedij v vseh imple-
mentacijah Pollardove p-metode za resevanje Certicomovih izzivov naklju¢na.

Ce primerjamo ¢etrti in peti stolpec te tabele hitro ugotovimo, da se teoreti¢na
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Certicomov obseg | grupa | teorija | St. operacij na k
izziv (biti) | (biti, m) | v2™ | E do resitve, j | j = k2™
ECCp — 79 79 79 239:5 210.3 1,741
ECC2 — 79 79 79 2395 240,6 2,143
ECCp — 89 89 89 2445 2444 0,933
ECC2 — 89 89 89 2445 244,0 0,707
ECCp — 97 97 97 218,5 2475 0, 500
ECC2K — 95 97 95 2475 2443 0,109
ECC2 —97 97 97 218:5 216:8 0, 308
ECC2K — 108 | 109 108 254,0 251,0 0,125
ECCp — 109 109 109 254, 25550 1,414

Tabela 6.2: Reseni Certicomovi izzivi potrjujejo teorijo.

zahtevnost Pollardove p-metode zelo ujema s prakso, glej Sesti stolpec tabele

6.2. Pripomnimo, en korak Pollardove p-metode za resevanje ECDLP pomeni

eno seStevanje na elipticni krivulji, ¢e uporabimo Brentov algoritem ali pa algo-

ritem primerjaj in uredi za iskanje tréenja v Pollardovem zaporedju. Zato pove

stevilo korakov do resitve tudi stevilo opravljenih seStevanj na elipticni krivulji.

6.2 ECC2K — 108 in ECCp — 109

Izziv ECC2K — 108 je bil postavljen na 108-bitni podgrupi E; grupe E, ki je

bila definirana na mnozici tock Koblitzove krivulje

v +ay=2"+22+1

nad obsegom Fai00, tj. nad 109-bitnim obsegom. Grupa E je reda 2 p, kjer je

p = 324518553 658 426 701 487 448 656 461 467
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108-bitno prastevilo. Na Certicomu so izbrali za generator 108-bitne prastevil-
ske grupe E; tocko
P = (90697808493 257 888 388 328 391 275 095,
618090430 167 842045 420 788 088 541 417)
in nato Se zelo veliko Stevilo z ter izracunali tocko @) = x P, tj.
@ = (647833325203 157411092704 311 887 262,
631362321 770629 145 327 378 661 647 389).

Na koncu so postavili izziv: za dani tocki P in @) iz grupe E', kjer je P generator

grupe Fp, najdi najmanjse tako stevilo
x € {0,...,324518 553658 426 701 487 448 656 461 466},

da bo veljalo Q@ = z P v grupi F;. ReSevanja izziva se je lotila ekipa pod
vodstvom Roberta Harleya, ki je resitev tudi uspesno nasla. To se je zgodilo 4.
aprila 2000. Resitev izziva ECC2K — 108 je

logp Q@ = 47455661 896 223 045299 748 316 018 941.

Na Certicomu so hkrati s postavitvijo izzivov predstavili tudi oceno potreb-
nega Casa za njihovo reSevanje z uporabo Pollardove p-metode. Certicomova
ocena potrebnega ¢asa za izziv ECC2K — 108 je bila 1,3 - 10° dni racunanja
na racunalniku Pentium (100MHz), tj. priblizno 3.560 let. ReSevanje izziva
ECC2K — 108 pa je dejansko trajalo stiri mesece in je vkljucevalo priblizno
9.500 racunalnikov, med katerimi so bili najbolj zastopani racunalniki Digital
Alpha (500MHz) z operacijskim sistemom Linux. Pri resevanju je sodelovalo
okrog 1300 ljudi. Tak ¢as resevanja izziva ECC2K — 108 ni nobeno presenecenje
glede na Certicomovo oceno, glej tabelo 6.2. Pripomnimo, da je reSevanje izziva
ECC2K —108 zahtevalo priblizno 50-krat ve¢ dela kot ga je bilo potrebno vloziti
za razbitje izziva RSA-512, tj. za razcep 512-bitnega oziroma 155-mestnega RSA
kljuca. Izziv RSA-512 je bil reSen 22. avgusta 1999, za podrobnosti glej naslov:

(http://www.rsasecurity.com/rsalabs/challenges/).

Izziv ECCp — 109 je bil postavljen na 109-bitni prastevilski grupi E, podani
z enacho

y? = 2%+ 321094 768129147601 892 514 872 825668 x +
430782 315 140 218 274 262 276 694 323 197
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nad obsegom F,, kjer je p = 564 538 252 084 441 556 247 016 902 735 257. Stevilo

p je 109-bitno prastevilo. Pripomnimo, grupa £ ima
564 538 252 084 441 531 840 258 143 378 149

elementov. Slednje stevilo je prav tako 109-bitno prastevilo. Na Certicomu so

izbrali za generator 109-bitne prastevilske grupe E tocko

P = (97339010987 059 066 523 156 133 908 935,
149670372 846 169 285 760 682 371 978 898)

in nato Se zelo veliko Stevilo x ter izra¢unali tocko Q) = z P, tj.

Q = (44646 769697405861 057630 861 884 284,
522968 098 895 785 888 047 540 374 779 097).

Na koncu so postavili izziv: za dani tocki P in @) iz grupe FE, kjer je P generator

grupe F, najdi najmanjse tako stevilo
x € {0,...,564538252084 441 531840258 143 378 148},

da bo veljalo ) = z P v grupi E. ReSevanja izziva se je lotila ekipa pod vod-
stvom Chrisa Monica 14. aprila 2001, za podrobnosti glej naslov: (http://www.
nd.edu/~cmonico/eccp109/). Na Certicomu so, kot smo ze povedali, s postavi-
tvijo izzivov predstavili tudi oceno potrebnega ¢asa za reSevanje le-teh z uporabo
Pollardove p-metode. Certicomova ocena potrebnega casa za najdenje resitve iz-
ziva ECCp — 109 je 9,0 - 10° dni racunanja na rac¢unalniku Pentium (100MHz),
tj. priblizno 25.000 let, kar je ocena za priblizno 7-krat ve¢ dela kot ga je
bilo potrebnega za resitev izziva ECC2K — 108. Glede na ¢as reSevanja izziva
ECC2K — 108 in oceno potrebnega casa za najdenje resitve izziva ECCp — 109
je bilo pricakovati resitev slednjega izziva po priblizno 28-ih mesecih racunanja.
Vendar se je le-to zgodilo po 18-tih mesecih racunanja, kar pa ni ni¢ presene-
tljivega. Po tolikem c¢asu je bila namre¢ ocena za verjetnost dogodka vsaj enega
tréenja v Pollardovi p-metodi ze 0, 64. 1zziv ECCp—109 je bil resen 15. oktobra
2002, kar so tudi uradno potrdili na Certicomovi domaci strani. ReSitev izziva
ECCp — 109 je

logp () = 281183 840311601 949 668 207 954 530 684.
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Poglavje 7

Zakljucek

V tem delu so na kratko predstavljeni naslednji algoritmi za reSevanje DLP:
metoda grobe sile (uvod), razsirjen Evklidov algoritem (§1.2), metoda veliki-
mali korak (§2.1), metoda index-calculus (§2.2) in Pohlig-Hellmanov algoritem
(§2.3). Natan¢no pa sta predstavljeni Pollardova p-metoda v §3 in Pollard-
Floydova p-metoda v §4. V tabeli 7.1 so podane ¢asovne zahtevnosti nekaterih

algoritmov za resevanje DLP v poljubni prastevilski cikliéni grupi G.

|G‘ =p P - 2113 D - 2160 D - 2190 P - 2256
metoda O(p) 2113 2160 2190 2256
grobe sile
metoda O(/p) 2565 280 295 2128
veliki-mali korak
Pollardova O(/p) 2565 280 295 2128
p-metoda
Pohlig-Hellmanov O(\/p) 2565 280 295 2128
algoritem
metoda L,[1/3,1,923] 232 237 24 247
index calculus

Tabela 7.1: Primerjava ocen casovnih zahtevnosti algoritmov za resevanje DLP v poljubni
ciklicni grupi G reda p, kjer je p prastevilo, in v poljubnih 113, 160, 190 in 256-bitnih
prastevilskih grupah G.

Funkcija L,, ki je uporabljena v tabeli 7.1, je standardna oznaka za podekspo-

101
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nentno zahtevnost. Definirana je z
Lp[a7 C] — O <6(c+0(1))(1n”)a(lnlnn)lfa) 7

kjer je ¢ > 0in 0 < a < 1, glej Menezes et al. [23, (2.3)]. Za a = 0 je L,[0, |
polinomska funkcija v Inp, za a = 1 pa je L,[1, ] polinomska funkcija v p in zato
eksponentna v Inp. Casovno zahtevnost L,[1/3, 1,923] metode index calculus
za reSevanje DLP v multiplikativni grupi prastevilskega obsega [, je pokazal
Gordon [10]. Izmed algoritmov za resevanje DLP, ki jih nismo predstavili v tem
delu, bi izpostavili Pollardovo A-metodo, glej Pollard [26]. Njena ¢asovna zah-
tevnost je O(v/b — a) grupnih operacij, ¢e vemo, da lezi diskretni logaritem na
intervalu [a, b], prostorska zahtevnost pa je konstantna. Algoritme za reSevanje
DLP, katerih ¢asovna zahtevnost je O(y/n) grupnih operacij, imenujemo tudi
korenski algoritmi, glej Menezes et al. [22, str. 123]. Algoritmi za reSevanje
DLP, ki ne upostevajo nobene lastnosti predstavitve grupnih elementov, de-
lujejo v poljubni kon¢ni cikliéni podgrupi. Zato jih imenujemo tudi osnovni
algoritmi ali algoritmi s ¢rno Skatlo (angl. generic ali black box algorithm),
glej Stinson [30, str. 239]. Naj bo (g) koné¢na ciklicna podgrupa, glej (1). Za
osnovni algoritem potrebujemo naslednji dejstvi

e cnolicnost zapisa vsakega elementa ciklicne podgrupe v obliki zaporedja

nicel in enk, tj. v binarni obliki;
e orakelj v ¢rni gkatli (angl. black box oracle), ki u¢inkovito izracuna kom-
pozitum in inverz, tj.
1. za vsak par elementov g, go € (g) izracuna g; o g2 € (g);

2. za vsak element g; € (g) izracuna g; ' € (g).

Naj bo e enota ciklicne podgrupe (g). V osnovnih algoritmih lahko na osnovi
zgoraj napisanih dejstev iz vsakega elementa grupe dolo¢imo njeno enoto, tj.
e=g100; U za vsak ¢, € (g9). Enolicen zapis elementov grupe pomeni enostavno
preverjanje relacije enakosti. Torej lahko za vsak par elementov g1, go € (g) hitro
ugotovimo, ali velja gy = g». Kot smo videli, se operacija primerjanja enakosti
grupnih elementov v algoritmih za resevanje DLP zelo pogosto uporablja. Poleg
metode grobe sile, ki je tipi¢en primer osnovnega algoritma za reSevanje DLP,
so to tudi korenski algoritmi. Metoda index calculus pa je predstavnik razreda

algoritmov za resevanje DLP, ki ni osnovni algoritem. Med slednje algoritme
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za reSevanje DLP lahko stejemo tudi razsirjen Evklidov algoritem, glej §1.2.
Algoritme lo¢imo tudi po tem, ali so deterministicni ali ne. Nedeterministi¢ni
algoritmi so obi¢ajno verjetnostni (angl. randomized algorithms), glej Menezes
et al. [23, §2.3.4]. Verjetnostni algoritmi uporabljajo pri svojem izvajanju
nakljucna stevila. Z njimi dosegamo v kriptografiji pogosto boljse rezultate kot
z deterministicnimi. Glede na to delitev sta metoda grobe sile in metoda veliki-
mali korak primera deterministicnega algoritma za resevanje DLP. Pollardovi p
in A-metodi, Pohlig-Hellmanov algoritem in metoda index calculus pa so primeri
verjetnostnih algoritmov za resevanje DLP.

V kriptografiji je pomembno, da izberemo za gradnjo kriptosistema tako
koncno ciklicno podgrupo, za katero je najboljsi algoritem za reSevanje DLP
eksponentne ¢asovne zahtevnosti. Zato je dobro vedeti, v katerih grupah lahko
uporabimo znane algoritme za resevanje DLP. Glede na to delimo znane algo-

ritme za resevanje DLP na:

e algoritme, ki delujejo v poljubni konéni cikliéni podgrupi, npr. metoda
grobe sile, metoda veliki-mali korak in Pollardovi p in A-metodi;

e algoritme, ki delujejo v poljubni konéni cikliéni podgrupi in upostevajo
strukturo dane grupe, npr. Pohlig-Hellmanov algoritem;

e metode index calculus;

e metode, ki uporabijo znan izomorfizem koné¢ne ciklicne podgrupe,

glej Menezes et al [22, str. 122]. Za varno uporabo tezavnosti problema dis-
kretnega logaritma v kriptografske namene je odlocilno, da nimamo kakega
podeksponentnega oziroma polinomskega algoritma za njegovo racunanje, ki bi
ga lahko uporabili v poljubni kon¢ni cikliéni podgrupi.

Kot smo videli, je tezavnost resevanja DLP vkljuc¢ena tako v varnost DSA
kriptositema kot tudi v varnost RSA kriptosistema (glej §1.2). Uporabniki
kriptosistemov, katerih varnost temelji na tezavnosti resevanja DLP, moramo
neprestano spremljati razvoj algoritmov za racunanje diskretnega logaritma. Po
drugi strani pa lahko vedno izberemo tako grupo, za katero se vsaj domneva, da
kakega ucinkovitega algoritma za reSevanje DLP v izbrani grupi po vsej verjetno-
sti ne bomo nikoli nasli. To dejstvo je podkrepljeno z naslednjim rezultatom. V.

Shoup je pokazal, da je €2(,/p) pri dolocenih predpostavkah pricakovana asimp-
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toticna ¢asovna zahtevnost najboljsih algoritmov za resevanje DLP v poljubni
kon¢ni grupi G, kjer je p najvecje prastevilo, ki deli red grupe G [28].

En razred takih algoritmov, ki dosezejo €(,/p) pricakovano asimptoticno
casovno zahtevnost, predstavljajo korenski algoritmi. Domneva se, da so splosne
grupe na elipticni krivulji nad kon¢nim obsegom predstavnik takega razreda
grup, v katerih so najboljsi algoritmi za resevanje DLP korenski algoritmi. Ne-
poznavanje metode index calculus za splosno grupo na elipti¢ni krivulji nad
kon¢énim obsegom je za kriptografijo pozitivno. Ker so korenski algoritmi za
racunanje diskretnega logaritma v omenjeni grupi najboljsi, je dovolj, da za gra-
dnjo kriptosistema izberemo 160-bitno prastevilsko podgrupo grupe na elipti¢ni
krivulji nad kon¢nim obsegom. Kot smo pokazali v §4, ima Pollardova p-metoda
med korenskimi algoritmi veliko prednost zaradi njene konstantne prostorske
zahtevnosti. Za zakljucek izpostavimo odprt problem: najdi index calculus me-
todo za resevanje ECDLP. Se bolj pa je aktualen naslednji odprt problem: najdi

index calculus metodo za resevanje ECDLP na Koblitzovi krivulji, glej str. 95.



Dodatek A

Zahtevnost algoritma

Algoritme najpogosteje loc¢ujemo med seboj glede na porabljen ¢as in pro-

stor. Ker je natancen cas in prostor tezko opredeliti, si pomagamo z asimp-

toticnimi ocenami, ki nam povedo, kako se potreben ¢as in prostor povecujeta

s povecanjem vhodnih podatkov. Te asimptoticne ocene imenujemo ¢asovna in

prostorska zahtevnost. Za predstavitev zahtevnosti uporabljamo O-notacijo,
o-notacijo in 2-notacijo. Le-te bomo sedaj definirali, glej Menezes et al. [23,

§2.3.2]. Naj bosta f,g: N — R neki funkciji. Pravimo, da

e f asimptotic¢no ne raste hitreje kot g oziroma, da je g asimptoticna
zgornja meja za [ (angl. asymptotic upper bound), ¢e obstajata taki
konstanti ¢ > 0 in ny > 0, da velja 0 < f(n) < cg(n) za vse n > ny, ali
ekvivalentno, ¢e obstaja lim,, .~ f(n)/g(n). Simboli¢no bomo to lastnost
zapisali z f(n) = O(g(n)) ali krajse z f = O(g). Na primer, n> +3n+7 =
O(n?);

e f naraSca asimptoticno pocasneje kot g, ¢e za vsako konstanto ¢ > 0
obstaja tako pozitivno stevilo ng, da velja 0 < f(n) < cg(n) za vse n > ny,
ali ekvivalentno, ¢e obstaja lim, .~ f(n)/g(n) in je enaka 0. Simboli¢no
bomo to lastnost zapisali z f(n) = o(g(n)) ali krajse z f = o(g). Na
primer, n? = o(n?).

e f narasSca asimptoti¢no vsaj tako hitro kot g oziroma, da je g asimp-
toti¢na spodnja meja za [ (angl. asymptotic lower bound), ¢e obsta-
jata taki konstanti ¢ > 0 in ny > 0, da velja 0 < cg(n) < f(n) za vse

n > ng. Simboliéno bomo to lastnost zapisali z f(n) = Q(g(n)) ali krajse
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z f =8Q(g). Velja f = Q(g) natanko tedaj, ko je ¢ = O(f). Torej je npr.
n? +3n+ 7= Q(n?).

Velikost vhodnih podatkov v algoritem se meri s Stevilom bitov, ki jih zasedajo.
Na primer, za zapis Stevila n potrebujemo m = |log, n|+1 bitov. Zato obicajno
izrazimo zahtevnost algoritma v odvisnosti od stevila m. S tem dosezemo naj-
bolj jasno predstavo o zahtevnosti algoritma. Naj bo f ¢asovna zahtevnost
algoritma in e osnova naravnega logaritma. Glede na funkcijo f delimo algo-

ritme med drugim na

e konstantne, tj. f(m) = O(1). Na primer, f(m) = ¢, kjer je ¢ poljubna
pozitivna konstanta;

e polinomske, tj. f(m) = O(mF), kjer je k neka pozitivna konstanta. Na
primer, f(m) = m?

e podeksponentne, tj. f(m) = 9™ kjer je g : N — R taka funkcija, za
katero velja g(m) = o(m). Na primer, f(m) =™ za 0 < a < 1;

e eksponentne, tj. f(m) = 9™ kjer je g : N — R taka funkcija, za

(
katero velja g(m) = O(m"), in k neka pozitivna konstanta. Na primer,

f(m)=em.

Polinomske algoritme obicajno smatramo za ucinkovite, eksponentne pa za
neucinkovite. Podeksponentni algoritmi pa so tisti, katerih ¢asovna zahtev-
nost je med polinomsko in eksponentno zahtevnostjo. Ker delamo v konc¢nih
grupah, lahko privzamemo, da opravimo vsako grupno operacijo v konstantnem
casu in da potrebujemo za zapis vsakega elementa iz dane grupe konstanten pro-
stor, tj. neko doloceno Stevilo bitov. Zato obi¢ajno merimo ¢asovno zahtevnost
vsakega algoritma za reSevanje DLP s Stevilom opravljenih grupnih operacij,

prostorsko zahtevnost pa s stevilom shranjenih grupnih elementov.
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