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Povzetek

V kriptografiji vse bolj prihaja v ospredje kriptosistem javnih kljucev, ki temelji na teoriji
elipti¢énih krivulj, imenovan EC kriptosistem in postaja resna alternativa danes najbolj

razSirjenemu kriptosistemu javnih kljucev RSA.

Naloga diplomskega dela je bil izdelati primerjavo povprec¢nih odzivnih ¢asov spletnega
streznika pri uporabi protokola SSL z digitalnimi potrdili razlicnih dolzin kljucev obeh
kriptosistemov. V ta namen je bila izdelana aplikacija, ki je na spletni streZnik izvajala zahteve
ter za vsako zahtevo posebej merila odzivni ¢as njene strezbe. Obremenitveni testi so bili
narejeni za vsako v programski opremi podprto dolZino kljucev obeh kriptosistemov, testom

pa je sledila analiza rezultatov.

Kot se je izkazalo, je EC kriptosistem hitrejSi od RSA pri daljsih dolZinah kljucev, kar je bilo
tudi v skladu z teoreti¢nimi analizami. V nasprotju s pri¢akovanji, pa se je RSA kriptosistem
izkazal za hitrejSega pri krajSih dolZzinah kljucev, kar bi lahko bila tudi posledica slabse
optimizirane implementacije EC algoritmov. Za podrobnejSo primerjavo obeh kriptosistemov
bi bili potrebni odzivni ¢asi vseh primerljivih dolzin kljucev, ki pa jih zaradi omejitev

programske opreme ni bilo mogoce izmeriti.

Kljuéne besede: kriptografija, kriptosistem, digitalno potrdilo, RSA, ECC, Apache, OpenSSL,

analiza odzivnosti, elipti¢na krivulja




Abstract

In the world of public key cryptography elliptic curve cryptosystem, also known as EC
cryptosystem is gaining momentum. It is becoming a serious alternative to today's most

popular public key cryptosystem RSA

The goal of this graduate thesis was to produce a comparison of average response times of a
web server with SSL protocol using digital certificates of different key sizes of both
cryptosystems. For this reason a computer application that could measure response time of
each request to a web server was constructed. Workload tests have been executed for each

of the software supported cryptosystem key sizes and afterwards results analysis followed.

As it turns out EC cryptosystem proved to be faster than RSA at longer key sizes which was in
accordance with theoretical analysis. However RSA was the faster one at shorter key sizes.
The cause for that might lie in less optimized EC algorithms. For a more detailed comparison
of the two cryptosystems all of the response time tests would have been required. That was

due to the software limitations impossible to produce.

Keywords: cryptography, cryptosystem, digital certificate, RSA, ECC, Apache, OpenSSL,

response analysis, elliptic curve
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Poglavje 1

Uvod

AmeriSka agencija za drZavno varnost (National Security Agency - NSA) je leta 2005 izdala
dokument z naslovom Suite B (glej [6]), v katerem za javno uporabo priporoc¢a uporabo
kriptografijo z elipticnimi krivuljami oziroma EC (Elliptic Curve) kriptosistema kot
nadomestilo danes najbolj razsirjenega kriptosistema RSA, ki so ga razvili Rivest, Shamir in

Adleman.

Prednost EC kriptosistema pred RSA kriptosistemom je v tem, da omogoca visjo stopnjo
varnosti pri enaki dolZini klju¢a. Trenutno najucinkovitejsi algoritem, ki omogoca razbitje RSA
Sifre, ima podeksponentno ¢asovno zahtevnost, medtem ko ima najucinkovitejsi algoritem za
razbitje EC Sifre eksponentno ¢asovno zahtevnost (glej [5]). Posledi¢no je Sifriranje in
odsifriranje z uporabo EC kriptosistema ucinkovitejSe, saj lahko uporabljamo kljuce krajsih

dolzin kot pri RSA in obdrZzimo enako stopnjo varnosti.

Kljub temu, da izum EC kriptosistema (Miller, Koblitz) sega v leto 1985, pa se je ta v praksi v
vecjem obsegu zacel uporabljati Sele pred kratkim. To lahko vidimo tudi v narascéajoci
podpori programske opreme EC kriptosistemu. Sun Microsystems je podporo EC dodal v
javanskem razvojnem kompletu SDK 6 in spletnem strezniku Sun Java System Web Server
7.0, Microsoft v razvojnem ogrodju .NET Framework 3.5 ter v svojih najnovejsih operacijskih
sistemih Microsoft Windows Vista ter Microsoft Windows Server 8. Prav tako je bila podpora
EC dodana v vec odprtokodnih kriptografskih projektih, med katerimi najbolj izstopa
OpenSSL, na katerem slonijo kriptografski komunikacijski protokoli spletnega streznika
Apache ter brskalnik Mozilla Firefox 3. V prihodnosti lahko pri¢akujemo, da bo EC

kriptosistem izpodrinil RSA kriptosistem.

V skladu s trendi v kriptografiji so se tudi na Fakulteti za racunalnistvo in informatiko v

Ljubljani (FRI), natan¢neje v Laboratoriju za kriptografijo in racunalnisko varnost (LKRV) pod




vodstvom profesorja dr. Aleksandra JuriSi¢a odlocili, da bo njihova certifikatna agencija z
imenom @friCA v prihodnosti izdajala digitalna potrdila za Fakulteto za racunalnistvo in
informatiko ter za Fakulteto za elektrotehniko izklju¢no z uporabo kriptografije elipticnih
krivulj. Kljub temu, da programska knjiznica OpenSSL na kateri temelji Apachejeva podpora
protokolu HTTPS, Ze podpira EC kriptosistem, pa v tem trenutku oviro predstavljajo
predvsem spletni brskalniki, saj nobeden izmed najpogosteje uporabljanih spletnih
brskalnikov, z izjemo Mozille Firefox 3, te podpore ne vsebuje (podporo EC je mogoca tudi v
Mozilla Firefox 2, vendar le v Linuxu, kjer je izvorno kodo brskalnika potrebno prevesti s
posebnimi stikali). Posledicno @friCA trenutno izdaja RSA digitalna potrdila, vendar pa lahko

pricakujemo, da bo tudi ta ovira v bliznji prihodnosti premagana.

Ker je temelj vsakega uspesno izpeljanega projekta dober nacrt, so se v LKRV odlodili izdelati
analizo odzivnosti sistema, ki bo za varno izmenjavo sporocil med uporabniki in streznikom
ter za avtentikacijo uporabnikov uporabljal digitalna potrdila z uporabo RSA in EC
kriptosistema. Analizirati je namrec¢ potrebno, kako se spreminja odzivni ¢as sistema pri
razlinih obremenitvah streznika z uporabo obeh kriptosistemov z ozirom na gostoto zahtev
in Stevilo uporabnikov. Glede na teoreti¢ne analize je pricakovati, da se bo za hitrejSega
izkazal EC kriptosistem. Najbolj znana prakti¢na primerjava je bila izvedena pod okriljem
podjetja Sun Microsystems (glej [3]), kjer so ugotovili, da se pri niZjih stopnjah varnosti
oziroma krajsih dolzZinah kljucev (160 bitov pri EC oziroma 1024 pri RSA) odzivnost spletnega
(224 bitov pri EC oziroma 2048 pri RSA) pa se prednost pred RSA kriptosistemom poveca kar
za 110%-280%. Prednosti EC pred RSA pa se ne kazejo samo v vedji hitrosti izvajanja, temvec
tudi v manjsi porabi energije, delovnega spomina in pasovne Sirine, kar se kot velika
prednost pokaZze predvsem pri uporabi manjsih mobilnih naprav, ki imajo te vire zelo

omejene ter pri delovanju streznikov, kjer se Sifrirne operacije izvrSujejo zelo pogosto.

Cilj diplomskega dela je bil izdelati aplikacijo, ki bi znala opraviti obremenitveni test
spletnega streznika. Aplikacija bi na podlagi parametrov izvajala zahteve na spletni streznik
ter merila odzivnost streznika pri uporabi digitalnih potrdil razlicnih dolzin klju¢ev obeh

kriptosistemov.




Za izvajanje obremenitvenega testa ima LKRV na voljo dve racunalniski ucilnici, v kateri se
nahaja ve¢ osebnih racunalnikov, ki jih je mo¢ uporabiti za izvajanje obremenitev streznika.
Ker je spletni streznik Apache visoko optimiziran in prenese velike obremenitve, je potrebnih
ve¢ racunalnikov, ki simultano izvajajo obremenitveni test. Ob vecjih obremenitvah
postanejo spremembe v hitrosti delovanja bolj izrazite (glej [3]), kar omogoca natancnejso
analizo rezultatov. Posledicno mora biti aplikacija za izvajanje obremenitvenega testa
porazdeljena; izvajati se mora na vec racunalnikih naenkrat ter imeti centraliziran nadzor, ki

usklajuje izvajanje testne aplikacije na vseh racunalnikih.

Obremenitveni test mora biti nastavljiv. Vsebovati mora naslednje parametre: trajanje testa,
Stevilo zahtev, ki naj se izvedejo v tem casu, delez veljavnih in delez neveljavnih zahtey,
verjetnostno porazdelitev izvajanja zahtev ter seznam digitalnih potrdil, ki se uporabljajo za
avtentikacijo uporabnika in izmenjavo tajnih klju€ev za simetri¢no Sifriranje povezave. Glede
na to ali se med testom uporabljajo RSA ali EC digitalna potrdila, se testira obnasanje
streznika pri uporabi enega ali drugega kriptosistema. Obremenitveni test se mora zaceti
istoasno na vseh testnih racunalnikih, po koncu izvajanja pa mora vsak testni racunalnik
vrniti rezultate testa, kjer je za vsako zahtevo navedeno, kdaj se je zacela, kdaj je bil prejet
odgovor, naslov zahteve uspeSnost odgovora na zahteve ter digitalno potrdilo, ki je bilo
uporabljeno. Na podlagi prejetih rezultatov vseh testnih racunalnikov se izdela statisticna
analiza odzivnosti streznika, ki sluzi kot izhodis¢e za primerjavo hitrosti uporabe obeh

kriptosistemov.

Testirati ter primerjati je potrebno RSA kriptosistem z uporabo dolzZin klju¢ev 1024, 2048 in
3072 bitov ter EC kriptosistem z dolzinami kljucev 160, 224 in 256 bitov, saj so te dolzine

klju¢ev paroma primerljive glede na stopnjo varnosti (glej poglavje 5).

Organizacija diplomske naloge

V naslednjem poglavju so predstavljeni temeljni koncepti kriptografije, kot so Sifriranje in
odsifriranje, zaupnost in celovitost podatkov, simetri¢ni in asimetri¢ni kriptosistemi, zasebni
in javni kljuci ter drugo. Poglavje RSA kriptosistem prikaze, kako v RSA kriptosistemu poteka
generiranje kljuéev, Sifriranje in odsifriranje, dogovor o kljuéu in digitalno podpisovanje.

Poglavje EC kriptosistem govori o tem, kako so prej omenjene operacije realizirane v EC




kriptosistemu. Poglavje 6 prikaze razlike med lastnostmi obeh kriptosistemov ter njuni
uporabi v komunikacijskih protokolih. Poglavje Spletni streznik opisuje racunalnik, na
katerem se izvaja Apache spletni streznik, ki je bil uporabljen v praktiénem preizkusu,
poglavje Aplikacija pa aplikacijo, ki je bila izdelana za analizo odzivnosti obeh kriptosistemov.
Poglavje Analiza odzivnosti predstavi teste, ki so bili izvedeni in analizira rezultate,

pridobljene pri prakticnem preizkusu.




Poglavije 2

Osnove kriptografije

Kriptografija je v osnovi matemati¢no-racunalniska veda, ki se ukvarja predvsem z

zaupnostjo podatkov, njihovo integriteto in avtentikacijo izvora podatkov.

Kriptografski sistem ali krajSe kriptosistem je mnoZica kriptografskih metod, ki zagotavljajo

vsaj enega izmed omenjenih ciljev kriptografije.

Procesu pretvarjanja originalnega sporocila v Sifrirano sporocilo ali Sifro pravimo Sifriranje,
obratnemu procesu, torej pretvorbi Sifre nazaj v originalno sporocilo, pa odsifriranje.
Uporaba Sifriranja ima poleg pozitivnega ucinka na zaupnost sporocil negativen ucinek na
hitrost komuniciranja, saj zahteva izvajanje dveh dodatnih operacij med komunikacijo:

Sifriranja na eni in odSifriranja na drugi strani.

Varnost Sifre temelji na predpostavki, da je metoda pretvorbe originalnega sporocila v
Sifrirano obliko in nazaj ob poznavanju posebnega parametra, ki mu pravimo klju¢ in ni ni¢
drugega kot zaporedje naklju¢no izbranih bitov, hitra in enostavna, v nasprotnem primeru pa
je zaradi nepoznavanja klju¢a ta proces kljub poznavanju Sifriranega sporocila ¢asovno tako
potraten, da tudi najbolj u¢inkovita poznana metoda za razbijanje Sifre potrebuje ve¢ casa,
kot ga ima napadalec na voljo. Vkolikor to ne velja, se kriptografska metoda ne smatra za

varno, njeni uporabi pa se je potrebno izogibati.

Kompromis med stopnjo varnosti in uéinkovitostjo kriptografske metode predstavlja dolzina
kljuca, ki mora biti dovolj velika, da ustrezno otezi razbijanje Sifre. Istocasno pa dolzina kljuca
ne sme biti prevelika, saj Zelimo da je Sifriranje oziroma odsifriranje ¢im hitrejSe. Prav tako je
zazelena ¢im manjsa dolzina klju¢a pri majhnih napravah (pametne kartice, mobilni telefoni),
ki imajo koli¢ino spomina zelo omejeno. Z narascanjem procesorske zmogljivosti

racunalnikov so za vzdrZevanje tega razmerja potrebne vecje dolzine kljucev.




Zaupnost podatkov

Kadar si entiteti izmenjujeta obcutljive podatke, za katere Zelita, da bi vsebina sporodila
ostala znana samo njima in nikomur drugemu, je potrebno zagotoviti tajnost sporocil. En tak
nacin je uporaba varnega komunikacijskega kanala, ki je fizicno zasciten pred nezelenim
prisluskovanjem, vendar pa je ta le redko na voljo. Druga moZnost je uporaba nezascitenega
komunikacijskega kanala ter Sifriranje sporocil, kar preseli varnost iz nivoja komunikacijskega
kanala na nivo sporocila. TakSen pristop omogoca varno komunikacijo brez posega v
strukturo komunikacijskega kanala, potrebno je le dodati mehanizem za Sifriranje na strani
oddajnika, torej ob vhodu v komunikacijski kanal ter mehanizem za odsifriranje pri

sprejemniku ob izhodu iz komunikacijskega kanala.

Celovitost podatkov

Celovitost podatkov pomeni, da sporocilo ni bilo spremenjeno vse naprej od trenutka, ko je
zapustilo posiljatelja, ¢etudi se sporocilo prenasa po komunikacijskem kanalu v originalni
obliki oziroma neSifrirano. V primeru, da celovitost podatkov ni zagotovljena, lahko
napadalec sporocilo med prenosom po kanalu prestreZe in ga spremeni brez vednosti
posiljatelja in naslovnika (tako imenovani man in the middle attack). Takrat se mora
naslovnik sam odloditi, ali bo vsebini sporocila verjel, saj nima nobenega zagotovila o njeni

verodostojnosti.

Kriptografija za zagotavljanje integritete podatkov predlaga uporabo digitalnih izvle¢kov
oziroma digitalnih prstnih odtisov sporocil; metodo, ki za vsako sporocilo z deterministicnim
algoritmom izracuna njegov izvleéek. lzvlecek je pravzaprav povzetek sporocila, ki je enoli¢en
vsakemu sporocilu ne glede na njegovo dolZino in je konstantne dolZine (npr. 128 bitov). Ob
posiljanju se originalnemu sporodilu doda tudi njegov Sifriran izvlecek, prejemnik pa
ponovno izracuna izvlecek prejetega sporocila in ¢e se izracunani izvlecek in odsifriran prejeti
izvleCek ujemata, je celovitost vsebine sporocila zagotovljena, v nasprotnem primeru pa

lahko prejemnik sklepa, da je bilo sporocilo med prenosom spremenjeno.

Zazeleno je, da metoda za generiranje izvleckov sporoéil omogoca izdelavo izvlecka iz

sporocila enostavna in hitra, obratno pa je v doglednem ¢asu nemogoce najti pravo sporocilo




z enakim izvleckom. Metodi za racunanje digitalnih izvleckov pravimo tudi zgoScevalna

funkcija.
Primeri zgoS$€evalnih funkcij so:

e MD5 (Message-Digest algorithm 5, dolZina izvleckov je 128 bitov)
e SHA-1 (Secure Hash Algorithm, dolZina izvlec¢kov je 160 bitov)

e SHA-256(Secure Hash Algorithm, dolZina izvleckov je 256 bitov)

Avtentikacija posiljatelja
Avtentikacija posiljatelja skuSa zagotavljati identifikacijo poSiljatelja sporocila in s tem

onemogocati napad, kjer se napadalec izdaja za avtorja sporocila.

V primeru, da si isti klju€ deli vec entitet, je na podlagi izvlecka sporocila nemogoce dolociti
avtorja sporocila, z gotovostjo lahko sklepamo le, da gre za eno izmed teh entitet. Problem je
resljiv tako, da vsaka entiteta uporablja unikaten klju¢, katerega izvor je mogoce ugotoviti. Ta
pristop omogoc€a uporaba avtoritete, ki je zadolZzena za izdajanje kljuev. Tej avtoriteti
pravimo certifikatna agencija. Ko entiteta zaprosi za kljug, ji certifikatna agencija na podlagi
veljavnega dokumenta, s katerim entiteta dokazuje svojo identiteto, izda javni digitalni kljuc.
Pravzaprav entiteta prejme par kljucev: zasebnega, ki ga mora hraniti na varnem ter javnega,
ki mora biti dostopen vsem, ki bi radi komunicirali s to entiteto. Javni klju¢ lahko entiteta
generira tudi sama. Javni klju¢ je digitalno podpisan s strani certifikatne agencije in vsebuje
tudi podatke o imetniku klju¢a, obdobju veljavnosti in agenciji, ki ga je izdala. Takemu
javnemu kljuéu pravimo digitalno potrdilo. Entiteta sporocilo digitalno podpise z zasebnim
kljuCem, zato je njena dolZnost, da zasebni klju¢ hrani na varnem, prejemnik pa preveri
avtentikacijo posiljatelja z njegovim digitalnim potrdilom. Ta pristop je asimetri¢ni, obstaja

tudi simetriéni, ki je sicer hiter, a zaradi velikega Stevila klju¢ev neucinkovit.

Enkripcijska shema

Enkripcijska shema je mnoZica metod, ki omogocajo Sifriranje in odsifriranje. Za dolocCitev

enkripcijske sheme potrebujemo naslednje mnozice:




e mnozico A (abeceda sporocila, npr.: slovenska abeceda {a,b,c,...,Z}, binarna
abeceda {0, 1}, itd),

e mnozico M (mnozZica vseh sporocil, ki jih lahko sestavimo z abecedo 4, torej velja za
vsakm € M = {a,, ...,a,};a; € A),

e mnozico C (mnoZzica vseh Sifriranih sporocil, abeceda mnozice C je lahko enaka A4,

vendar ni nujno) ter

mnoZico K (mnozica vseh kljucev).
ter dve funkciji:

e [E,:M — ( (Sifrirna funkcija, kjer je e € K Sifrirni klju¢, M mnozica originalnih sporocil
in C mnotZica Sifriranih sporocil) in

e D,:C — M (odsifrirna funkcija, kjer je d € K odsifrirni kljuc).

Ce zelimo, da je proces Sifriranja obrnljiv, torej da lahko $ifrirano sporo¢ilo pretvorimo nazaj
v njegovo originalno obliko oziroma ga odsifriramo, morata biti obe funkciji injektivni (vsako
sporocilo se lahko pretvori v natanko eno Sifrirano sporocilo ter vsako Sifrirano sporocilo se

lahko pretvori nazaj v natanko eno sporocilo, ki je enako originalnemu). Iz povedanega sledi,

da mora veljati D; = E, ! oziroma Dy (Ee (m)) = m zavsakm € M (glej [1]).

Zaupnost sporocCil dosezemo na dva nacina: tako, da izberemo tajno Sifrirno in odsifrirno
funkcijo, ali pa da izberemo znani parametrizirani funkciji in klju¢a e in d (parametra funkcij E
in D, ki morata ostati tajna). Slabost prvega pristopa je ta, da moramo vedno, kadar Zelimo
spremeniti nacin Sifriranja in odsifriranja, spremeniti tudi enkripcijsko shemo, medtem ko ob
uporabi drugega pristopa preprosto zamenjamo klju¢a, sami funkciji pa obdrZzimo. Napadalec
kljub temu, da pozna funkciji E in D brez poznavanja klju¢ev ne bo mogel odsifrirati Sifriranih
podatkov. Kadar velja, da sta kljua e in d enaka, ali pa je mogoce iz enega enostavno
izraCunati drugega, govorimo o simetri¢ni kriptografiji, v nasprotnem primeru, ko sta kljuca e

in d razli¢na, pa o asimetric¢ni kriptografiji.

Potreben, ne pa tudi zadosten pogoj za varnost kriptosistema je, da so mnozice M, C in K
¢im velje, saj na ta nacin doseZzemo, da je preiskovanje vseh moZnih kombinacij (m;, ¢;) ob

nepoznavanju kljuéev (e, d) ¢asovno zelo potratno in posledi¢no neucinkovito (pri hitrosti




289 elementi), po

delovanja danasnjih racunalnikov, velja, da temu ustreza mnoZica z vsaj
drugi strani pa morata biti funkciji E in D ¢im hitrejsi, zato da ¢im manj vplivata na zakasnitve

pri prenosu sporocil.

Poleg Sifriranja in odSifriranja mora enkripcijska shema vsebovati tudi algoritem za

generiranje kljucev, ki ni ni¢ drugega kot generator psevdo nakljucnih stevil.

Simetri¢na kriptografija

V primeru, da sta Sifrirni in odSifrirni klju¢ enaka, oziroma da je mogoce enega izmed kljucev
izpeljati iz drugega, govorimo o simetricni kriptografiji, temu kljuu pa pravimo tajni kljuc.
Vsak, ki pozna tajni kljuc, lahko sporocilo Sifrira in odsifrira. Prednost simetri¢ne kriptografije
je v majhni racunski zahtevnosti in posledi¢no visoki hitrosti Sifriranja in odSifriranja, njeno
najvecjo pomanijkljivost pa predstavlja dogovor o klju€u, saj se morata stranki pred zacetkom
komuniciranja dogovoriti o kljucu preko varnega kanala, ki ni vedno na voljo. Pomanjkljivost
predstavljata tudi pogosta menjava tajnih kljuc¢ev, po navadi kar za vsako sejo ter dejstvo, da
je v komunikacijski mrezi za vsak komunikacijski kanal potreben svoj klju¢. Toliko kljucev je

namrec tezko hraniti na primer pametnih karticah.
Najbolj razsirjena simetri¢na kriptosistema sta:

e DES (Data Encryption Standard), ki je bil najpogosteje uporabljan nacin Sifriranja po
drugi svetovni vojni in je uporabljal 56-bitne dolzZine kljuca.

e AES (American Encription Standard), ki je leta 2000 nadomestil DES.

Kriptosistemi z uporabo javnih kljucev

Asimetri¢na kriptografija, znana tudi kot kriptografija javnih kljuéev, je oblika kriptografije,
kjer ima vsak uporabnik par razli¢nih kljucev: Sifrirni klju¢, ki ga v asimetri¢ni kriptografiji
imenujemo javni kljuc ter odsifrirni oziroma zasebni kljuc. Kar se Sifrira z javnim kljuéem, se
lahko odsifrira le z zasebnim klju¢em in obratno. Veljati mora, da je zasebni klju¢ neodvisen
od javnega, torej iz javnega kljuca ni mogoce pridobiti nobene informacije zasebnem kljucu.
To je v praksi tezko doseci, zato se zadovoljimo s tem, da je to racunsko prezahtevno. Javni

klju¢ mora biti na voljo vsem, ki Zelijo komunicirati z njegovim lastnikom, medtem ko mora
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biti zasebni klju¢ na varnem, dostop do njega pa sme imeti le njegov lastnik. Vedno kadar
nekdo Zeli lastniku kljuev poslati Sifrirano sporocilo, z njegovim javnim klju¢em izvede

Sifriranje sporocila ter ga poslje lastniku, ta pa ga odSifrira s svojim zasebnim klju¢em.

Prednost asimetri¢ne kriptografije pred simetri¢no je predvsem v enostavni izmenjavi kljucev
ter manjsi potrebi po menjavi kljucev (v primeru, da izberemo dovolj dolgo dolzino kljucev,
lahko isti par kljucev lahko obdrZzimo tudi po nekaj let), njena slabost pa v vecji racunski

zahtevnosti.

V praksi se uporablja kombinacija asimetri¢ne in simetricne kriptografije: asimetricna se
uporabi za izmenjavo tajnih klju¢ev med obema komunicirajoima strankama, za nadaljnjo
komunikacijo pa se uporablja simetri¢na kriptografija. Ta pristop ima najboljSe lastnosti obeh

svetov: enostavna in varna izmenjava kljucev ter hitro Sifriranje in deSifriranje.
Najbolj razsirjeni asimetri¢ni kriptosistemi so:

e RSA (Rivest, Shamir in Adleman),
e ElGamal nad Zp oziroma

e ECC (Elliptic Curve Cryptography).
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Poglavje 3

RSA kriptosistem

RSA kriptosistem je danes najbolj razsirjen asimetri¢ni kriptosistem. Razvit je bil leta 1977 na
Institutu za tehnologijo na MIT (Massachusetts Institute of Technology), svoje ime pa je dobil

po njegovih stvariteljih: Rivest, Shamir in Adleman.

RSA kriptosistem poleg asimetricnega kriptografskega protokola RSAES (RSA Encryption
Scheme) za generiranje digitalnih podpisov uporablja RSA Signing Scheme, za izmenjavo

tajnega kljuca pa DH (Diffie-Hellman) protokol.

Dolocitev javnega in zasebnega kljuca

Par kljucev se doloci po naslednjem algoritmu (glej [1]):

1. Naklju¢no generiramo dve veliki prastevili p in g, ki sta priblizno enake dolZine ter sta
si razli¢ni.

2. lzraCunamon = pq.

3. lzradunamo @(n) = (p — 1)(q — 1).

4. lzberemo naklju¢no naravno Stevilo e, kjer je 1 < e < ¢ in za katerega velja, da sta si
Stevili e in @ tuji, oziroma da je njun najvecji skupni delitelj enak 1.

5. Z uporabo Evklidovega algoritma (glej [1]) izraCunamo od e razliéno naravno Stevilo
d, kjerje 1 < d < ¢ tako da velja ed mod ¢ = 1.

6. Javni klju¢ predstavlja par Stevil (n, e), zasebni klju¢ pa stevila (d,p, q).

Pri izbiri prastevil p in g je potrebno biti pazljiv, saj je v dolo€enih primerih lahko Sifriranje

podvrzeno nekaterim napadom (glej [1]).
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Sifriranje in odsifriranje

Varnost enkripcijske sheme RSA temelji na raunski zahtevnosti faktorizacije velikih naravnih
Stevil, kjer je za dve veliki prastevili p in g izraCun Stevila n = pq enostavna operacija z
majhno racunsko zahtevnostjo, obraten postopek, to je ugotovitev pravilne kombinacije

prastevil p in g, ¢e poznamo le Stevilo n, pa je tezak matematicni problem (glej [1]).
Sifriranje z uporabo kriptosistema RSA (glej [1]):

1. Pridobimo javni klju¢ (n, e).

2. Originalno sporocilo spremenimo v naravno Stevilo m na intervalu [0,n —1]. V
primeru, da je originalno sporocilo daljSe od n—1, ga razdelimo v bloke ter
kriptiramo vsak blok posebe;j.

3. IzraCunamo Sifrirano sporodilo ¢ = m® mod n.

4. Sporocilo posljemo lastniku zasebnega kljuca.
Odsifriranje z uporabo kriptosistema RSA (glej [1]):

1. Za odsifriranje uporabimo zasebni klju¢ (d, p, q) in iz Sifriranega sporocila pridobimo

originalno sporocilo z ena¢bo m = ¢ mod n.

Dogovor o kljucu

Pri kriptosistemu RSA poteka dogovor o tajnem kljuéu za simetri¢no Sifriranje sporocil med
dvema komunicirajo¢ima strankama po Diffie-Hellmanovem protokolu (DH protokol),
katerega varnost temelji na problemu diskretnega logaritma. Zanj je znacilno, da je izra¢un
tajnega klju¢a k = gP® = g%, kjer je g generator ciklicne grupe, ¢asovno zelo potraten ob
poznavanju dveh javnih vrednosti g®mod p in gb mod p in nepoznavanju parametrov a in b,
pod pogojem, da je p zadosti veliko Stevilo (glej Poglavje 2). Dogovor o kljuu poteka po

naslednjemu algoritmu (glej [10]):

1. Stranki dolocita parameter p in generator g, kjer velja: p je prastevilo, p > g za vsak
n € [1,p — g] obstaja nek keN,, za katerega veljan = g* mod p.
2. Stranka A dolo¢i nakljuéno celo Stevilo a, ki mora ostati skrito.

3. Stranka B doloci naklju¢no celo Stevilo b, ki mora ostati skrito.
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Stranka A poslje stranki B g mod p.
Stranka B poslje stranki A g” mod p.
Stranka A izraéuna g% = (g*)? mod p.

Stranka B izra¢una g** = (g”)% mod p.

© N o v bk

Ker velja g?% = g% = k, sta si stranki uspeno izmenjali tajni kljuc.

Digitalno podpisovanje

Digitalni podpis se uporablja v digitalnih dokumentih, njegov namen pa je podoben tistemu
pri navadnem podpisu na papirju in to je avtentikacija avtorja dokumenta. Da je avtentikacija
entitete mogoca, mora veljati, da digitalnega podpisa ni mogoce ponarediti. Poleg
avtentikacije pa digitalni podpis zagotavlja tudi celovitost sporocila. Digitalni podpis mora v
kriptografiji javnih klju¢ev vsebovati dva uclinkovita algoritma: algoritem za digitalno

podpisovanje in algoritem za preverjanje veljavnosti digitalnega podpisa.

Postopek digitalnega podpisovanja v RSA kriptosistemu poteka tako, da avtor sporocilo
digitalno podpise z veljavnim zasebnim klju¢em. Ker je sporocilo pogosto predolgo in bi bilo
digitalno podpisovanje prevec ¢asovno potratno, se z uporabo zgoscevalne funkcije izracuna
njegov digitalni izvlecek, ki mu pravimo tudi prstni odtis. Ta se digitalno podpiSe, prejemnik
pa preveri pristnost digitalnega podpisa z avtorjevim javnim klju¢em. Ce prejemnik ugotovi,
da je podpis veljaven, obicajno lahko zaupa, da je avtor sporocila res njegov posiljatelj, v

nasprotnem primeru pa to ne velja.

RSA kriptosistem za digitalno podpisovanje uporablja lastno podpisovalno shemo (RSA
Signature Scheme), ki zamenja vlogi Sifriranja in odsifriranja, torej ne potrebuje novih
algoritmov. Sifriramo oziroma podpisemo z zasebnim klju¢em, odsifriramo oziroma
preverimo podpis pa z javnim klju¢em. Javni in zasebni klju¢ sta (n,e) in (d,p, q) (glej

poglavje 3, »Dolocitev javnega in zasebnega kljuca«).
Generiranje digitalnega podpisa (glej [1]):

1. Izra¢unamo # = h(m), kjer je m originalno sporocilo, h: M — Z,, zgos€evalna funkcija
(npr. SHA-1) in 7 naravno Stevilo na intervalu [0,n — 1].

2. lzratunamo s = 7% mod n. Digitalni podpis sporotila m je vrednost s.
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3.

Prejemniku posljemo originalno sporocilo, zraven pa pripnemo njegov digitalni podpis.

Preverjanje veljavnosti digitalnega podpisa (glej [1]):

1.
2.
3.

Pridobimo javni kljuc posiljatelja (n, e).

Iz prejetega digitalnega podpisa izraunamo izvleek sporoéila i’ = s¢ mod n.
Izraéunamo M = h(m). Ce je izradunani izvle¢ek sporocila enak izvle¢ku, ki smo ga
pridobili iz digitalnega podpisa (M = #i'), potem je podpis veljaven, v nasprotnem

primeru pa to ne drzi.
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Poglavje 4

EC kriptosistem

AmeriSka matematika Miller in Koblitz sta prisla na idejo, da bi bilo mogoce realizirati
kriptosistem z uporabo elipti¢nih krivulj in tako je leta 1985 nastal EC kriptosistem. Varnost
EC temelji na problemu diskretnega logaritma elipti¢nih krivulj (glej [7]), kjer je ob
poznavanju dveh tock na elipti¢ni krivulji P in Q, tako da velja kP = Q, izracun vrednosti

skalarnega parametra k ¢asovno izredno potraten, pod pogojem da je k dovolj veliko Stevilo.

Eliptiéna krivulja nad obsegom realnih $tevil R je dologena z enagbo y? = x3 + ax + b, kjer
mora veljati, da je njena diskriminanta razli¢na od 0; to je 4a® — 27b% # 0. V tem primeru
so vse nicle polinoma na desni med seboj razlicne (glej [8]). Parametra a in b dolocata
krivuljo. Za elipti¢ne krivulje je znacilno, da so simetri¢ne glede na abscisno os, torej za vsako

vrednost x dobimo dve vrednosti y, ki se razlikujeta le v predznaku (glej [8]).
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y?=x3-10x+9 y?=x-6x+10 yi=x34+6x—-7

Slika 1: Primeri elipti¢nih krivulj nad R (glede na to, koliko realnih nicel ima polinom na desni

strani; tri razliéne, ena sama, ena trojna)

Primer elipti¢nih krivulj nad R si je mogoce ogledati na spletnem naslovu http://lkrv.fri.uni-
lj.si/~ajurisic/tec3/gradiva/ECClassroom/Files/EC_contents.htm, kjer se nahaja interaktivna

aplikacija za njihovo vizualizacijo.

Nad tockami elipticne krivulje, katerim pridruzimo Se tocko v neskonénosti O, je mogoce
definirati binarno operacijo, kjer je rezultat operacije med dvema tockama na krivulji tudi
tocka te krivulje. Tej operaciji pravimo sestevanje tock, kjer velja: P+ Q =R’ in je

komutativna (Abelova) grupa (glej [8]), saj zanjo velja, da je:

e Komutativna: P + Q = Q + P, torej vrstni red operandov ni pomemben.
e Asociativna: (A+B)+C=A+ (B+C), torej lahko operacijo izvajamo v
poljubnem vrstnem redu.

e Ima nevtralni element O: P + O = P.
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e Vsak element P ima nasprotni element P': P + (P') = 0, saj je elipti¢na krivulja
simetricna glede na abscisno os, torej je nasprotni element P’ preko abscise

prezrcaljena tocka P.

Sestevanje razli¢nih tock na elipti¢ni krivulji je mogoce grafi¢no ponazoriti tako, da skozi dve
tocki, ki jih seStevamo, potegnemo premico, rezultat pa je nasprotna tocka (glede na x os)
novo dobljenega presecis¢a premice in eliptiéne krivulje. Sestevanje istih tockP + P = S’
graficno prikazemo tako, da v tocki P potegnemo njeno tangento. Kjer ta seka elipti¢no
krivuljo, se nahaja to¢ka S, S’ pa je njena nasprotna toc¢ka. Ce se$tevamo nasprotni si tocki
P + P’ = 0, je rezultat tocka v neskoncnosti O, ker je v temu primeru premica skozi tocki P

in P’ navpi¢na in krivulje ne seka v tretji tocki.

4

Slika 2: SesStevanje tock Slika 3: Podvajanje tock Slika 4: SeStevanje

P+Q=FR 2P=P+P=S5' nasprotnih tock P + P’ = 0

Sestevanje istih to¢k nad elipti¢no krivuljo lahko izrazimo tudi kot mnoZenje toc¢k s skalarjem,
kjer mnoZenje tocke P na krivulji s skalarjem vrne novo tocko Q, ki se nahaja na isti krivulji

(kP = Q). MnoZenje tock je mogoce izvajati na dva nacina:
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e SseStevanjem dveh tock, tako da dobimo tretjo tocko na krivulji: L = ] + K.

e S podvajanjem tock, kjer seStejemo dve enaki tocki: L = 2].

Tako je mogoce Q = 10P izraCunati kotQ =P+P+P+P+P+P+P+P+P+Pali
kot Q = 2(2(2P) + P). V praksi se uporablja slednji nacin (podvoji in sestej), saj je zaradi
logaritemske c¢asovne odvisnosti Hornerjevega algoritma hitrejSi od prvega, ki ima
eksponentno casovno odvisnost glede na dolZino zapisa. Interaktivno aplikacijo za
vizualizacijo racunanja s to¢kami nad elipti¢no krivuljo je mogoce preizkusiti na spletnem

naslovu http://www.certicom.ca/ ecc_tutorial/ecc_javaCurve.html.

Ker je izvajanje operacij nad eliptiénimi krivuljami na realnih Stevilih ¢asovno potratno in
zaradi zaokroZitvenih napak tudi nezanesljivo, se v EC kriptosistemu za ra¢unanje uporabljata
dva koncna obsega: celostevilski obseg F, in obseg binarnih vektorjev F,m. Ne glede na to,
katero izberemo, mora biti njuna moc¢ dovolj velika, s ¢imer je zagotovljen zadosti obsezen

nabor tock.
Domenske parametre EC kriptosistema predstavlja 6-terica (F,m, a, b, P,n, h) (glej [9]):

e Vprimerum =1, je obseg Fym = Z,, v primerup = 2 pa F,m = GF(2™).

e ain b sta koeficienta krivulje in definirata uporabljeno krivuljo.

e P je generator ciklicne grupe nad to elipticno krivuljo (vsak element grupe lahko
zapisSemo kot veckratnik tocke P).

e red te cikli¢cne podgrupe je n (nP = 0), ki mora biti neko veliko prastevilo ter doloca

velikost cikliéne podgrupe.

h = |[E(F,m)|/n. Zelimo, da je h majhno $tevilo (obi¢ajno 2 ali 4).

EC kriptosistem ima poleg asimetricnega kriptografskega protokola tudi lasten protokol za
generiranje digitalnih podpisov Elliptic Curve Digital Signature Algorithm (ECDSA) ter lasten

protokol za izmenjavo tajnih kljucev Elliptic Curve Diffie-Hellman (ECDH).

Dolocitev javnega in zasebnega kljuca

Generiranje para kljucev (glej [9]):

1. lIzberemo nakljuéno naravno stevilo d naintervalu [1,n — 1].
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2. lzra¢unamo Q = dP.

3. Stevilo d je zasebni klju¢, to¢ka Q pa javni kljué.

Sifriranje in odsifriranje

Sifriranje z uporabo EC (glej [9]):

1. Posiljatelj izbere naklju¢no Stevilo k.
2. Posiljatelj izracuna Sifrirano sporocilo po enacbi (kP; (kQ), + m), kjer je Q javni
klju¢ prejemnika, m pa originalno sporocilo, . (kQ), pa x koordinata izracunane

tocke na elipti¢ni krivulji.
Odsifriranje z uporabo ECC (glej [9]):

1. Prejemnik pridobi originalno sporocilo iz Sifriranega sporocila z izraCcunom:
m+ (kQ), — (dkP), = m+ (kdP), — (dkP), = m, kjer je d zasebni kljuc

prejemnika.

Dogovor o kljucu

EC kriptosistem za izmenjavo tajnega klju¢a uporablja ECDH protokol, ki je za elipti¢ne
krivulje prirejen Diffie-Hellman protokol. Tako kot varnost DH protokola temelji na problemu
diskretnega logaritma, tudi varnost ECDH protokola temelji na problemu diskretnega
logaritma elipti¢nih krivulj. Stranki v protokolu si preko komunikacijskega kanala izmenjata
domenske parametre (F,m,a,b P,n, h) in svoja javna kljuca, kar so vse podatki javnega
znacaja in morebitnemu napadalcu ne omogocajo resitve problema diskretnega logaritma.
Dogovor o kljuéu poteka po naslednjem algoritmu, kjer velja, da je (d,, Q,) zasebni in javni

klju¢ stranke A ter (dp, Qp) par kljucev stranke B (glej [9]):

1. Stranka Aizrauna K = (Kx,Ky) =d, 0, =d,d,P.
2. Stranka BizraCuna L = (Lx,Ly) =dpQ, = dpd,P.
3. Kerveljad,d,P =dyd,P=K=1L= (Kx,Ky) = (Lx, Ly), sta si stranki uspesno

izmenijali tajni klju¢ k = K,, = L,.
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Digitalno podpisovanje

EC kriptosistem za digitalno podpisovanje uporablja ECDSA, ki je za elipti¢ne krivulje prirejen

DSA protokol. Javni klju¢ posiljatelja je @, njegov zasebni kljuc pa d.

Generiranje digitalnega podpisa (glej [9]):

1
2
3
4
5.
6
7
8

Izberemo nakljuéno Stevilo k naintervalu [1,n — 1].

lzratunamo kP = (x1,y1).

IzraCunamo r = x; mod n.

Cejer = 1, potem se vrnemo na toc¢ko 1.

Izratunamo k! mod n z uporabo razdirjenega Evklidovega algoritma.
Izratunamo M = h(m), kjer je h zgos$¢evalna funkcija.

lzraunamo s = k™1 (# + dr) mod n.

Ce veljas = 0, potem se vrnemo na toc¢ko 1. Digitalni podpis predstavlja par vrednosti

(r,s)

Preverjanje veljavnosti digitalnega podpisa (r, s) z uporabo javnih vrednosti (glej [9]):

1
2
3
4
5.
6
7
8

Preverimo, ali sta s in r naravni $tevili na intervalu [1,n — 1].

lzraCunamo m = h(m).

Izraéunamo w = s~ ! mod n.

lzraunamo u; = Mw mod n.

Izra¢unamo u, = rw mod n.

lzra¢unamo u; P + u,Q = (x4,y1).

Izra¢unamo v = x; mod n.

Ce velja v = r, potem je podpis veljaven, saj je izraunani izvle¢ek enak prstnemu odtisu

sporocila, v nasprotnem primeru pa to ne velja.
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Poglavje 5

Primerjava EC in RSA kriptosistemov

Dva kriptosistema imata enako stopnjo varnosti pri neki dolZini klju¢a, ¢e velja, da
najucinkovitejSa algoritma za razbijanje ene in druge Sifre potrebujeta priblizno enako
koli¢ino ¢asa. Ce imamo na izbiro ve¢ kriptosistemov, je bolj optimalna uporaba tistega, ki
ima pri enaki stopnji varnosti najmanjSo dolZino kljuca, saj ta obi¢ajno zahteva najmanjse
Stevilo operacij pri Sifriranju oziroma odSifriranju. Kot je mogoce videti iz spodnje
razpredelnice, simetri¢na kriptografija uporablja najkrajse kljuce in zato povzro¢a najmanj
zakasnitev pri komunikaciji, vendar pa jo zaradi teZav pri izmenjavi tajnih kljuev vedno
uporabljamo v kombinaciji z enim izmed asimetri¢nih kriptosistemov. V primerjavi s
simetri¢no kriptografijo pri enaki stopnji varnosti dolzina klju¢a pri EC naras¢a s faktorjem

dva, dolZina kljuc¢a pri RSA pa z nelinearno odvisnostjo.

DolZine kljucev [bit] Razmerje Cas za Predvidena
med razbitje doba

Simetricna EC RSA dolZinami Sifre uporabe
kriptografija klju¢ev [MIPS let]

80 160 1024 1:2:12,8 1012 do leta 2010

112 224 2048 1:2:18,3 10%* do leta 2030

128 256 3072 1:2:24 108 po letu 2031

192 384 7680 1:2:40 10%

256 521 15360 1:2:60 10%

Tabela 1: Primerjava varnosti EC in RSA kriptosistemov glede na dolzine kljucev (glej [3])

Kljub temu, da sta EC in RSA oba asimetriéna kriptosistema, pa se v mnogo pogledih

razlikujeta:

EC RSA
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Leto nastanka

1985

1977

Avtoriji

Miller in Koblitz

Rivest, Shamir in
Adleman

Matematicni problem, na
katerem temelji varnost
Sifriranja

Problem diskretnega
logaritma na elipticni
krivulji

Problem faktorizacije
naravnih Stevil,
problem diskretnega
logaritma

Casovna zahtevnost trenutno
najucinkovitejSega algoritma za
razbijanje Sifre

Eksponentna
(Pollardova p metoda)

Podeksponentna
(metoda kvadratnega
sita)

Matematicni problem, na
katerem temelji varnost
digitalnega podpisa

Problem diskretnega
logaritma na elipticni
krivulji

Problem faktorizacije
naravnih Stevil

Matematicni problem, na
katerem temelji varnost
izmenjave tajnega kljuca

Problem diskretnega
logaritma na elipticni
krivulji

Problem diskretnega
logaritma

Enkripcijska shema

ECIES (Elliptic Curve
Integrated Encryption
Scheme)

RSAES (RSA Encryption
Scheme)

Protokol za digitalno
podpisovanje

ECDS (Elliptic Curve
Digital Signature)

RSA Signature Scheme

Protokol za izmenjavo tajnega
kljuca

ECDH (Elliptic Curve
Diffie-Hellman)

DH (Diffie-Hellman)

Avtoritete Certicom, SECG RSA Laboratories
(Standards for Efficient
Cryptography Group)
PKCS (Public Key Cryptography | PKCS #13 PKCS #1
Standards) standard
Standard formata za digitalna PKCS#12 PKCS#12

potrdila

Tabela 2: Primerjava lastnosti EC in RSA kriptosistemov
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Komunikacijski protokoli z uporabo javnih kljucev
SSL

Protokol SSL (Secure Sockets Layer) so razvili leta 1993 pri podjetju Netscape
Communications Corporation. Od takrat je dozZivel ve¢ nadgradenj. Trenutna razli¢ica se

imenuje TLS (Transport Layer Security), verzija 1.2.

Protokol SSL je platformno neodvisen kriptografski komunikacijski protokol, ki temelji na
TCP/IP (Transmition Control Protocol / Internet Protocol) protokolu in omogoca aplikacijam
varno izmenjavo sporo€il tipa odjemalec-streznik preko svetovnega spleta. Omogoca tudi

avtentikacijo ene ali obeh entitet v protokolu.

Izmenjava sporocil med odjemalcem in streznikom se zacne s tako imenovanim rokovanjem
(handshake), to je fazo v kateri se stranki dogovorita o parametrih komunikacije. V tej fazi se
lahko izvrsi tudi avtentikacija ene in druge strani. Ko je rokovanje zaklju¢eno, se pri¢ne
simetri¢no Sifrirana izmenjava sporocil med odjemalcem in streznikom. Tak pristop izkoris¢a
prednosti tako asimetricne kot simetricne kriptografije. Prva omogoca avtentikacijo
komunicirajo¢ih strank in varen dogovor o kljuéu, druga pa varno in predvsem hitro

izmenjavo sporocil.
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71 streznikov del tajnega kijuca

8 1 odiemalceveo digitalno potrdilo

fﬂdjEmalEE ,I"Streznik
1: vzpostavi povezavo :
1 .‘_I
RSt e e s s |
) 21 povezava vIpostavijena !
' 3 : pozdrav E
i o
:.;-__: ___________________________________________________________
' 4 pozdrav EE
i 5 ; preveri veliavnost strefnikoveaga certifikata
6 : ndjemalcev del tajnega Kijuca " '

9 1 preveri veljavnost odiemalcevega certifikata

10 : izracunaj tajni kljuc
11 : izracunaj tajni kljuc

12 : zacetek simetricno kriptirane povezave

13 : kriptirano sporocila za preverianie delovania varne povezave

14 : kriptirano sporocilo za preverjanie delovanja varne povezave

15 : konec rokovania in zacetek simetricno kriptirane komunikadje

Slika 5: Diagram zaporedja poteka vzpostavitve varne povezave preko SSL protokola, ki mu

pravimo rokovanje

Potek rokovanja (glej [12]):

1. Odjemalec preko omreZja vzpostavi povezavo s streznikom.

2. Streznik sprejme povezavo.
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10.
11.

Odjemalec poslje strezniku pozdravno sporocilo, v katerem navede najvisjo verzijo SSL
protokola, ki ga odjemalec podpira, seznam kombinacij Sifrirnih algoritmov (vsaka
kombinacija vsebuje algoritem za izmenjavo kljucev, simetri¢no kriptografijo ter izra¢un
izvleckov sporocil) in nacinov kompresije, ki jih odjemalec podpira ter javne parametre za
izmenjavo tajnega kljuca.

StreZnik odgovori na pozdravno sporocilo.

4.1. V odgovoru navede izbrano verzijo protokola SSL (vedno izbere najvisjo verzijo, ki jo
podpirata oba, tako streznik kot odjemalec), izbrano kombinacijo Sifrirnih algoritmov
in nacin kompresije.

4.2. Streznik poslje svoje digitalno potrdilo, ki ustreza izbranemu Sifrirnemu algoritmu .
4.3. Streznik poslje signal za zaklju¢ek odgovora na pozdrav.
4.4. Streznik poslje zahtevo po avtentikaciji odjemalca, e je ta prisotna.
Odjemalec lahko preveri veljavnost streznikovega digitalnega potrdila tako, da preveri
digitalni podpis certifikatne agencije, ki je podpisala streznikovo digitalno potrdilo. Ce
ugotovi, da je bilo streznikovo digitalno potrdilo resni¢no podpisano s strani certifikatne
agencije, ki ji odjemalec zaupa, potem lahko zaupa tudi strezniku. Ker je v streznikovem
certifikatu zapisan tudi domenski naslov streznika, se mora ta ujemati z naslovom
streznika, s katerim je odjemalec vzpostavil povezavo. S tem je avtentikacija streznika
zakljucena.

Odjemalec poslje strezniku svoj del tajnega klju¢a (osnovo za izracun tajnega kljuca).

Streznik poslje odjemalcu svoj del tajnega kljuc¢a (osnovo za izracun tajnega kljuca).

Ce je streinik zahteval avtentikacijo odjemalca, slednji polje svoje digitalno potrdilo, ter

s svojim zasebnim kljuéem podpisan podatek, ki je znan obema (npr. odjemalcev del

tajnega kljuc¢a), na podlagi Cesar lahko streznik preveri veljavnost odjemalcevega

digitalnega potrdila.

Odjemalec na podlagi parametrov za generiranje tajnega kljuca, ki si jih je izmenjal s

streznikom, izrac¢una tajni kljuc, ki se bo uporabljal za simetri¢no Sifriranje/odsifriranje v

nadaljnji izmenjavi sporocil.

Streznik po podobnem postopku kot odjemalec izrauna tajni kljuc.

Odjemalec poslje strezniku posebno sporocilo, s katerim oznani zacetek simetricno

Sifrirane komunikacije.
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12. Odjemalec poslje strezniku Sifrirano sporocilo, ki vsebuje izvle¢ek vseh dosedanjih
odjemalcevih sporocil. Streznik sporocilo odSifrira in preveri veljavnost izvlecka.

13.Ce se vse ujema, potem streinik prav tako poslje odjemalcu Sifrirano sporoilo z
izvleCckom vseh dosedanjih streznikovih sporocil, ki jih odjemalec odsifrira in preveri
njihovo veljavnost.

14. Rokovanje se zakljuci. Za¢ne se izmenjava sporocil, Sifrirana s simetri¢no kriptografijo Kot

tajni kljuc je uporabljen kljug, ki sta ga tekom rokovanja dolocila streznik in odjemalec.

Glavne razlike pri rokovanju z uporabo EC in RSA kriptosistema so predvsem pri avtentikaciji

in izmenjavi tajnega kljuca:

e Pri uporabi EC kriptosistema odjemalec vedno izvede preverjanje streznikovega
digitalnega potrdila (preveri digitalni podpis certifikatne agencije, ki je podpisala
digitalno potrdilo), ECDH operacijo za generiranje odjemaléevega dela tajnega kljuca
in opcijsko tudi ECDSA podpisovanje za svojo avtentikacijo. Streznik v primeru
avtentikacije odjemalca preveri digitalni podpis certifikatne agencije (ECDSA
preverjanje), ki je podpisala odjemalcevo digitalno potrdilo in odjemalcev digitalni
podpis (ECDSA preverjanje), v vsakem primeru pa izvede ECDH operacijo za
generiranje streznikovega dela tajnega kljuca.

e Pri uporabi RSA kriptosistema odjemalec prav tako izvede RSA preverjanje
streznikovega digitalnega potrdila, DH operacijo za generiranje odjemaléevega dela
tajnega klju¢a (ki je enaka RSA Sifriranju) in ¢e streinik zahteva avtentikacijo
uporabnika tudi RSA podpisovanje. Streznik za avtentikacijo odjemalca (Ce je ta
potrebna) preveri digitalni podpis certifikatne agencije in odjemalcev podpis (RSA
preverjanje) ter DH operacijo za generiranje streznikovega dela javnega kljuca (ki je

enaka RSA odsifriranju).

Tabela 3 prikazuje operacije, ki se izvedejo v primeru avtentikacije streznika, tabela 4 pa

operacije v primeru avtentikacije streznika in odjemalca.

ECC RSA

Odjemalec | EcpSA everiane + RSAprevrerjanje +
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ECDHoperacija RSApreverjanje

StreZnik ECDHoperacija RSA,dsifriranje

Tabela 3: Primerjava rokovanja z uporabo EC in RSA kriptosistema z avtentikacijo streznika

(glej [3])
ECC RSA
Odjemalec ECDSApreverjanje + RSApreverjanje +
ECDHoperacija + RSAéifriranje +
ECDSApodpisovanje RSApodpisovanje

StrEEnik 2 * ECDSApreverjanje + 2 * RSApreverjanje +
ECDHoperacija RSAodéifriranje

Tabela 4: Primerjava rokovanja z uporabo EC in RSA kriptosistema z avtentikacijo streznika in

odjemalca (glej [12])

HTTPS
Protokol HTTPS (Hypertext Transfer Protocol over Secure Socket Layer) so prav tako kot SSL
razvili pri podjetju Netscape Communications Corporation z namenom, da bi omogocili varno

uporabo spleta ter avtenticiranje tako streznikov kot odjemalcev.

HTTPS ni samostojen protokol ampak gre za kombinacijo protokolov HTTP (HyperText
Transfer Protocol) protokola in SSL oziroma TLS protokola. Uporabo HTTPS protokola
spoznamo po drugacni shemi omreznih naslovov, saj se URL (Uniform Resource Locator)
zacne z besedo https (npr. https://www.gmail.com). Prav tako so privzeta vrata za HTTPS

protokol 443 in ne 80, kot je to znacilno za protokol HTTP.

Ce Zelimo postaviti spletni streZnik, ki bo uporabljal HTTPS protokol, moramo v nastavitvah
podati tudi pot do veljavnega streznikovega digitalnega potrdila, ki ga bo streznik uporabljal

za avtentikacijo ter Sifrirano izmenjavo sporocil. Priporocljivo, ne pa tudi nujno je, da streznik
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uporablja digitalno potrdilo, podpisano s strani priznane certifikatne agencije, saj se na ta

nacin izognemo napadu z oponasanjem.

HTTPS omogoca tudi avtentikacijo uporabnikov oziroma odjemalcev, tako da sam vzdrzuje
seznam digitalnih potrdil uporabnikov, katerim je dostop do spletnega streznika dovoljen. V
primeru, da je uporabnikov veliko, lahko streznik vsebuje kar seznam digitalnih potrdil
certifikatnih agencij, ki jim zaupa. Tako lahko streznik sam izdaja digitalna potrdila svojim
uporabnikom, namesto seznama veljavnih digitalnih potrdil uporabnikov pa vzdrzuje tako

imenovano ¢rno listo oziroma seznam preklicanih digitalnih potrdil, ki je naceloma krajsa.

Uporabnik, ki Zeli dostopati do spletne strani preko HTTPS protokola, ki zahteva avtentikacjo
uporabnikov, mora imeti v spletnem brskalniku namesceno svoje digitalno potrdilo ter
zasebni klju¢, streznik pa mora imeti uporabnikovo digitalno potrdilo oziroma digitalno
potrdilo certifikatne agencije, ki je to potrdilo podpisala, na svojem seznamu. Uporabnik
svojo identiteto dokaZe z digitalnim podpisom, streznik pa svojo s svojim digitalnim
potrdilom, v katerem je zapisan tudi domenski naslov streZnika, ki se mora ujemati z

naslovom strani, do katere odjemalec dostopa.
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Poglavje 6

Spletni streznik

Strojno opremo racunalnika, na katerem je namescéen spletni streznik, ki se bo uporabljal v
testu, predstavlja osebni racunalnik z operacijskim sistemom Linux. Spletni streznik je
Apache HTTP Server 2.2.8. z OpenSSL kriptografsko knjiznico 0.9.8g. Podpira RSA
kriptosistem z dolZinami klju¢ev 1024, 2048, 3072 in 4096 bitov ter EC kriptosistem z
dolzinami klju¢ev 256, 384 in 521 bitov. Za vkljucitev podpore v Apache-ju in OpenSSL je

potrebno prevesti izvorno kodo obeh programov z vklju€itvijo posebnih zastavic.

Apache HTTP streznik

Spletni streznik Apache je nastal kot nadaljevanje projekta imenovanega NCSA HTTPd, ki so
ga razvijali na Univerzi v lllinoisu. Ko je razvoj projekta leta 1994 zastal zaradi odhoda
glavnega programerja iz omenjene univerze, je naslednje leto pobudo prevzela manjsa
skupina programerjev, ki so ta spletni streznik uporabljali za razvoj svojih spletnih aplikacij.
Odlocili so se, da bodo nadaljevali razvoj projekta in tako je nastal Apache spletni streznik, ki

je po slabem letu postal najbolj priljubljen spletni streznik na svetu.

Leta 1999 je skupina razvijalcev ustanovila Apache Software Fundation — fundacijo, ki
predstavlja organizacijsko, pravno in finanéno podporo vsem projektom, ki se odvijajo pod

njenim okriljem.

Spletni streznik Apache danes uZiva priblizno petdeset odstotni delez med spletnimi strezniki
po svetovnem spletu, predvsem na ra¢un odprto-kodne licence, podpore vec operacijskim

sistemom, obseZne funkcionalnosti, robustnosti in prilagodljivosti.

Delovanje spletnega streznika Apache
Spletni streznik Apache poleg protokola HTTP (Hypertext Transfer Protocol) protokola

podpira tudi protokol HTTPS (Hypertext Transfer Protocol over Secure Socket Layer)
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protokol, ki predstavlja kombinacijo HTTP in SSL (Secure Sockets Layer) protokolov, torej
omogoca varno strezbo spletnih strani. Pravzaprav spletni streznik Apache omogoca hkratno
uporabo obeh, tako HTTP kot HTTPS protokola na nekem spletnem mestu, tako da je vsebina
vsake datoteke oziroma imenika spletnega mesta uporabnikom na voljo preko enega ali
drugega protokola. Torej lahko dosezemo, da je del spletis¢a prosto dostopen komurkoli, ki

bi ga rad uporabljal, del spletnega mesta pa je namenjen le pooblas¢enim uporabnikom.

OpenSSL

Open SSL je odprtokodna kriptografska knjiznica, ki vsebuje tudi implementacijo protokola
SSL oziroma protokola TLS. Na voljo je za razliéne operacijske sisteme. Podpora spletnega

streznika Apache protokolu HTTPS temelji na OpenSSL kriptografski knjiznici.

Poleg SSL pa OpenSSL podpira vecje Stevilo kriptosistemov, med drugim tudi RSA in EC (ce
Zelimo vkljuciti podporo EC, moramo prevesti izvorno kodo OpenSSL s posebnimi stikali).

Vsebuje tudi funkcionalnosti za generiranje digitalnih potrdil in upravljanje z njimi.
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Poglavje 7

Aplikacija

Za potrebe te diplome je bila izdelana aplikacija, ki omogoca izvajanje obremenitvenih
testov. Razvita je bila v ogrodju .NET 3.5 z uporabo programskega jezika CH. Izvaja se na
operacijskem sistemu Microsoft Windows Vista. Kot nacrtovalno orodje je bil uporabljen Star

UML, kot razvojno orodje pa Microsoft Visual Studio 2008.

Struktura aplikacije

Aplikacija je razdeljena na Sest sklopov: Upravitelj, lzvajalec, Skupno, Generator testov,

Pretvornik in Testi enot.

4 N\ N\ N

Upravitelj Izvajalec Pretvornik
. . J L J/
Testi enot p N ~

Sk Generator

upno
P testov

\, J . J . J
( N

ogrodje .NET

\ v,
s ~
Microsoft Windows Vista
. J

Slika 6: Struktura aplikacije
Lastnosti aplikacije:

e Konzolna: ker izvajanje testa odzivnosti ne potrebuje uporabniske interakcije (z

izjemo izdelave nastavitvene datoteke pred zacetkom izvajanja), bi bilo v tem
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primeru nesmiselno izdelati kakrSen koli uporabniski vmesnik (npr. okenski ali
spletni).

e Nastavljiva: ker Zelimo sami dolocati in spreminjati parametre testa, potrebujemo
nacin, kako to tudi storiti. Tekstovna nastavitvena datoteka v XML formatu se je
izkazala kot dobra reSitev, saj omogoca enostavno, pregledno in strukturirano
zgradbo, poleg tega pa je XML datoteke enostavno uporabljati preko programskega
vmesnika z uporabo serializacije.

e Porazdeljena: spletni streznik Apache velja za visoko optimiziranega in ¢e ga Zelimo
obremeniti do te mere, da bomo lahko videli ocitne razlike v zakasnitvah pri izvajanju
zahtev, potrebujemo vec ra¢unalnikov, ki bodo simultano izvajali obremenitveni test.
Komunikacija poteka med racunalnikom, kjer se izvaja upravitelj testa ter racunalniki,
ki so gostitelji izvajalca testa, z uporabo omreznih vti¢nikov (socketov). Vsa sporocila,
ki potujejo po omrezju se ob vhodu v omrezZje binarno serializirajo, na drugi strani pa
binarno deserializirajo nazaj v prvotno obliko. Za komunikacijo se uporablja interni
protokol, ki dolo¢a nabor ukazov in pripadajoce parametre ter rezultate operacij.

e Razsirljiva: kadar Zelimo povecati stopnjo obremenitve spletnega streznika, pa tega
zaradi omejene procesorske moci racunalnikov, na katerih se izvaja obremenitveni
test, ni mogoce storiti, preprosto dodamo nove racunalnike. Nanje namestimo
Izvajalca testa ter dodamo podatke novih racunalnikov v konfiguracijsko datoteko
obremenitvenega testa pred zacetkom naslednjega testa.

e Nadgradljiva: v primeru, da Zelimo dodati nove funkcionalnosti, imamo na voljo vec
programskih vmesnikov, ki jih lahko implementiramo in tako dosezemo Zelene
spremembe.

e Platformno odvisna: kljub temu, da je ogrodje .NET izdelano kot platformno
neodvisno, pa smo v aplikaciji vezani na Microsoft Windows Vista operacijski sistem,
saj le v druzini Microsoft Windows operacijskih sistemov podpira certifikate, narejene
z EC kriptosistemom. Za operacijski sistem Linux obstaja implementacija ogrodja .NET
imenovana Mono, torej bi bilo vsaj teoreticno aplikacijo mogoce izvajati tudi na

Linuxu, vendar je to le ideja, ki bi jo veljalo preizkusiti tudi v praksi.

Upravitelj
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Glavna naloga upravitelja je, kot namiguje Ze samo ime, upravljanje testa. Upravitelj je
vecnitna konzolna aplikacija, ki z izvajalci komunicira preko omreznih vti¢nikov. Med svojim
delovanjem vodi dnevnik izvajanja, kar olajSa vpogled v izvajanje aplikacije ter odpravljanje

morebitnih napak.

Upravitelj se izvaja na svojem racunalniku, za svoje delovanje potrebuje Microsoft Windows
Vista operacijski sistem ter namesceno ogrodje .NET 3.5. Prav tako mora imeti prost omreZni
dostop do vseh racunalnikov, kjer se izvajajo izvajalci testa. Program poZenemo v ukazni

vrstici, kot parameter pa podamo pot do nastavitvene datoteke testa.

Nastavitvena datoteka je tekstovna datoteka v XML formatu, kjer so zapisani vsi parametri,
potrebni za izvajanje testa. Vsebuje naslednje parametre: pot do dnevnika, parametre testa
in podatke o racunalnikih, kjer se izvajajo izvajalci testa. Parametri testa vsebujejo: trajanje
testa (v sekundah), Stevilo zahtev, ki se morajo izvesti v tem casu, delez veljavnih in
neveljavnih zahtev, verjetnostno porazdelitev zaporedja izvajanja zahtev (podprti sta Beta
ter zvezna geometrijska verjetnostna porazdelitev), protokol (HTTP ali HTTPS), naslov
streZznika, vrata, na katerih poslusa spletni streznik ter pot do posameznih digitalnih potrdil

in pripadajocih gesel.

Primer nastavitvene datoteke:

<?xml version="1.0" encoding="utf-8"?>
<ResponseTestConfig
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema">
<Log>D:\Tests\executor.log</Log>
<RequestParameters>
<Duration>300</Duration>
<RequestVolume>700</RequestVolume>
<ValidRequestRatio>1</ValidRequestRatio>
<InvalidRequestRatio>0</InvalidRequestRatio>
<ProbabilityDistribution>
<ContinousUniformDistribution>
<A>0</A>
<B>1</B>
</ContinousUniformDistribution>
</ProbabilityDistribution>
<ProtocolType>SSL</ProtocolType>
<ServerAddress>
<Hostname>212.235.189.45</Hostname>
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<Port>443</Port>
<LocalPath>025kb.html</LocalPath>
</ServerAddress>
</RequestParameters>
<Certificates>
<Certificate>
<File>D:\Keys\RSA\1024b\rsal024-8E.pl2</File>
<Password>zrzgjoiog</Password>
</Certificate>
<Certificate>
<File>D:\Keys\RSA\1024b\rsal024-8F.pl2</File>
<Password>oiuvyvpou</Password>
</Certificate>
</Certificates>
<ServiceAddresses>
<ServiceAddress>
<Hostname>212.235.182.205</Hostname>
<Port>9999</Port>
<ResultFile>D:\Tests\212.235.182.205.txt</ResultFile>
</ServiceAddress>
<ServiceAddress>
<Hostname>212.235.182.207</Hostname>
<Port>9999</Port>
<ResultFile>D:\Tests\212.235.182.207.txt</ResultFile>
</ServiceAddress>
<ServiceAddress>
<Hostname>212.235.182.210</Hostname>
<Port>9999</Port>
<ResultFile>D:\Tests\212.235.182.210.txt</ResultFile>
</ServiceAddress>
</ServiceAddresses>
</ResponseTestConfig>
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Slika 7: Razredni diagram Upravitelja prikazuje razrede Upravitelja in relacije med njimi

Izvajalec

Naloga izvajalca je izvajanje obremenitvenega testa. lzvajalec deluje pod nadzorom
Upravitelja ter izvaja zahteve na spletni streznik in meri njihove odzivne ¢ase. Upravitelj
Izvajalcu narekuje pricetek testa, parametre testa, ima pa tudi moznost predc¢asne prekinitve
izvajanja testa. Za razliko od Upravitelja in spletnega streznika, je lahko lzvajalcev tudi veg,
kar je pravzaprav namen arhitekture aplikacije, saj lahko vec lzvajalcev bolj obremeni spletni
streznik in tako omogoci natanénejSo analizo odzivnosti streZnika. lzvajalec je tako z

Upraviteljem, kot s streznikom povezan preko racunalniskega omrezja. Vsa komunikacija
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med Upraviteljem in Izvajalcem poteka po nesifriranem internem protokolu, komunikacija s

spletnim streznikom pa poteka preko HTTP oziroma HTTPS protokola.

Izvajalec deluje kot konzolna aplikacija. Poslusa na omreznih vratih, ki jih doloimo ob
zagonu lzvajalca, prav tako lahko ob zagonu dolo¢imo pot do datoteke, v katero se bo
zapisoval dnevnik izvajanja testa. Za uspeSno komunikacijo s Streznikom in Upraviteljem,

mora poZzarni zid omogocati njen dostop do omrezja.

Izvajalec pasivno ¢aka na sporocilo oziroma ukaz s strani Upravitelja. Ko ta ukaz prejme, ga
najprej deserializira (vsa sporocila se namrec serializirajo pred vstopom v omreZje) ter ga
interpretira. Vkolikor ukazu sledijo tudi parametri, po¢aka nanje, nato pa izvede ukaz. Po
izvedbi ukaza v odgovor upravitelju poslje rezultat izvajanja ukaza. Vsako dejanje zapiSe tudi
v dnevnik, kot se zgodi tudi v primeru izjeme, kar omogoca lazje sledenje dogajanju med

testom ter laZje odpravljanje napak.
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Slika 8: Razredni diagram lzvajalca prikazuje razrede lIzvajalca in relacije med njimi

Skupno

Skupno predstavlja programsko knjiznico, ki vsebuje vso funkcionalnost in programske
vmesnike, ki so skupni tako Upravitelju kot lzvajalcu. Nesmiselno bi namre¢ bilo dvakrat
programirati iste stvari, kar bi vodilo v nekonsistentnost, povecalo mozZnosti nastanka napak

in oteZilo njihovo odpravljanje.




38

Generator testov

Zaradi vecjega Stevila testov, ki jih je bilo potrebno opraviti (ve¢ o tem v poglavju Analiza
odzivnosti), se je pojavila potreba po programu, ki bi znal sam generirati vse datoteke,
potrebne za izvajanje testov. Generator testov tako za vsakega izmed testov sestavi
namestitveno datoteko testa, skripto za izvajanje testa, skripto za spremljanje pisanja v
dnevnik izvajanja Upravitelja ter skripto za pretvarjanje prejetih rezultatov v Excelovo

datoteko.

Pretvornik

Prejeti rezultati iz vsakega izmed testnih racunalnikov se zapisejo v tekstovno datoteko v
binarno serializirani obliki. Ker so kot taki neberljivi in zato neuporabni, se je pojavila potreba
po programu, ki bi znal te podatke pretvoriti v primeren format za nadaljnjo obdelavo in

ravno to je naloga Pretvornika. Ta rezultate zapiSe v tabelari¢ni obliki v Excelovo preglednico,

ki jih je mogoce z uporabo formul in vrtilnih tabel tudi analizirati.

from to duration protocol source destination contents

[ms] [ms] [ms]

390,63 406,25 15,63 SSL 212.235.182.205 https://212.235.189.45:9999/025kb.html PazSdEVgPaBSmNP...

609,38 625,00 15,63 SSL 212.235.182.205 https://212.235.189.45:9999/025kb.html PazZSdEVgPaBSmNP...
1.000,00 1.015,63 15,63 SSL 212.235.182.205 https://212.235.189.45:9999/025kb.html PazSdEVgPaBSmNP...
1.390,63 1.406,25 15,63 SSL 212.235.182.205 https://212.235.189.45:9999/025kb.html PazSdEVgPaBSmMNP...
2.156,25 2.171,88 15,63 SSL 212.235.182.205 https://212.235.189.45:9999/025kb.html PazSdEVgPaBSmNP...
2.515,63 2.531,25 15,63 SSL 212.235.182.205 https://212.235.189.45:9999/025kb.html PaZSdEVgPaBSmNP...
2.765,63 2.781,25 15,63 SSL 212.235.182.205 https://212.235.189.45:9999/025kb.html PazSdEVgPaBSmNP...
3.328,13 3.343,75 15,63 SSL 212.235.182.205 https://212.235.189.45:9999/025kb.html PazSdEVgPaBSmNP...
3.875,00 3.890,63 15,63 SSL 212.235.182.205 https://212.235.189.45:9999/025kb.html PazSdEVgPaBSmNP...
4.359,38 | 4.468,75 109,38 SSL 212.235.182.205 https://212.235.189.45:9999/025kb.html PazSdEVgPaBSmNP...
4.562,50 4.578,13 15,63 SSL 212.235.182.205 https://212.235.189.45:9999/025kb.html PaZSdEVgPaBSmNP...
5.078,13 5.093,75 15,63 SSL 212.235.182.205 https://212.235.189.45:9999/025kb.html PazSdEVgPaBSmNP...
5.546,88 5.562,50 15,63 SSL 212.235.182.205 https://212.235.189.45:9999/025kb.htm| PazZSdEVgPaBSmNP...
6.046,88 6.062,50 15,63 SSL 212.235.182.205 https://212.235.189.45:9999/025kb.html PazZSdEVgPaBSmMNP...
6.500,00 6.515,63 15,63 SSL 212.235.182.205 https://212.235.189.45:9999/025kb.html| PazZSdEVgPaBSmNP...

Tabela 3: Primer delnega izpisa rezultatov enega izmed opravljenih testov
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NUnit testi
NUnit testi zdruZujejo mnozZico unit testov, namenjenih testiranju delovanja posameznih
razredov aplikacije. ldeja, ki stoji za unit testi je ta, da je potrebno temeljito preveriti vse

metode razredov in stanja, v katerih se razred lahko nahaja.

Postavitev aplikacije

Aplikacija je porazdeljena, torej se istoasno izvaja na vec racunalnikih. Racunalnike delimo v
tri skupine: racunalnik, na katerem se izvaja Upravitelj, racunalnik, na katerem se izvaja
spletni streznik ter rac¢unalnike, na katerih tece lIzvajalec. Upravitelj in streznik sta vedno po

en, medtem ko je izvajalcev lahko vec (glej sliko 9).

Racunalniki so med seboj povezani preko TCP/IP omreZja. Komunikacija med Upraviteljem in
Izvajalcem poteka preko internega protokola, komunikacija med streznikom in izvajalcem pa

preko HTTPS protokola.

4 N

Izvajalec
/ (izvaja test) \
\ J
4 | . l N
Upravitelj C— Izvajalec Apache
(upravlja test) . (izvaja test) ) ' ' (HTTP streznik)

Izvajalec

(izvaja test)

Slika 9: Postavitev aplikacije
Ker sta protokola HTTP in HTTPS platformno neodvisna, ima lahko streznik namescen

poljuben operacijski sistem ter poljuben spletni streznik, ki podpira protokol HTTP oziroma

HTTPS.

Testni raCunalniki
Testni racunalniki se delijo v dve skupini: ra¢unalnik, na katerem se izvaja Upravitelj ter

racunalniki, na katerih se izvajajo lzvajalci. Prvi je lahko samo eden, slednjih pa je lahko vec.
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Vsi testni racunalniki morajo imeti namescen operacijski sistem Microsoft Windows Vista, saj

le ta podpira EC kriptosistem, prav tako morajo imeti names¢en .NET Framework 3.5.

Izvajanje testa

Med izvajanjem aplikacije je vedno prisoten en Upravitelj in eden ali ve¢ lzvajalcev. V
najenostavnejsi obliki je prisoten en sam lzvajalec, oba, tako Upravitelj kot Izvajalec pa se
izvajata na istem racunalniku. Vkolikor se pojavi potreba po vecji obremenitvi spletnega
streznika, dodamo v sistem ve¢ omrezno povezanih racunalnikov, na vsakem izmed njih pa

se pod nadzorom istega Upravitelja izvaja drug lzvajalec.

: Executor : Service

t | 1:branje konfiguracijske datoteke

2 : ustvari nov test
.._'
3 : generiraj plan izvajanja testa
4 : nov test ustvarjen
-:'-: ____________________________________________________
5 : zacni izvajati test
-._
b : test se izvaja
-:'-_: ____________________________________________________
7 : izvajanje testa
|: ; 8 : cakaj na zakljucek testa
9 : ali te test zakljucen? &
10 : test je uspesno zakljucen :|
-:'-_: ____________________________________________________
11 : dobi rezultate testa
12 : rezultati testa
-:'-_: ___________________________________________________
13 : generiraj preglednico rezultatov

Slika 10: Diagram zaporedij izvajanja testa
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Potek izvajanja testa:

1. Upravitelj prebere namestitveno datoteko, ki jo prejme kot parameter ob zagonu ter

uvozi podatke o testnih racunalnikih, nastavitve testa in digitalna potrdila.

2. Vsem testnim racunalnikom poslje ukaz, naj ustvarijo nov test, kot parameter pa jim
poslje konfiguracijo testa in digitalna potrdila, ki jih bodo potrebovali za izvajanje

HTTPS zahtev.

3. lzvajalec poslusa na omreznih vratih dolo¢enih ob zagonu in pasivno ¢aka na ukaz. Ko
prejme ukaz za nov test ter parametre izvajanja, zgradi plan testiranja, ki vsebuje po
Casovnih intervalih dolo€eno zaporedje izvajanja zahtev. Kljub temu, da bi se lahko
plan testiranja gradil sproti med izvajanjem, pa predcéasna zgraditev plana zmanjsa
zakasnitve zaradi potratnih numeriénih operacij med samim testom in tako omogoca

vecjo gostoto izvajanja zahtev.
4. lzvajalec upravitelju odgovori, da je pripravljen na zacCetek izvajanja testa.
5. Upravitelj izda ukaz za zacetek izvajanja obremenitvenega testa.
6. lzvajalec poslje potrditev o zacetku izvajanja testa.

7. lzvajalec zacne z izvajanjem zahtev na spletni streznik. Med izvajanjem meri odzivni
Cas vsakega odgovora na zahtevo, podatke o vsaki zahtevi pa zapisuje v ¢asovno

urejen seznam.

8. Upravitelj ¢aka na konec izvajanja obremenitvenega testa. Caka toliko ¢asa, dokler se

test ne zakljuci.

9. Upravitelj poslje izvajalcu poizvedbo o stanju izvajanja testa. Vkolikor se test ne
zakljuéi v predvidenem casu, upravitelj v enakih ¢asovnih intervalih poizveduje pri

izvajalcu, ali je Ze zakljucil z izvajanjem testa.
10. Ko izvajalec uspesno zakljuci z izvajanjem testa, o tem obvesti upravitelja.

11. Upravitelj poslje zahtevo po rezultatih izvajanja obremenitvenega testa.
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12. Izvajalec v odgovor upravitelju poslje ¢asovno urejen seznam izvajanja zahtev in

odgovorov nanje. Prav tako Upravitelju poslje dnevnik izvajanja testa.

13. Upravitelj prejete rezultate v binarno serializirani obliki shrani v datoteko, ki jo je
mogoce s Pretvornikom pretvoriti v Excelovo preglednico, ki uporabniku omogoca

nadaljnjo statisticno obdelavo rezultatov.

V primeru ve( izvajalcev poteka izmenjava sporocil simultano in neodvisno med Upraviteljem
in vsakim posameznim lzvajalcem. Tak nacin je doseZen z uporabo vecnitnosti, kjer se vsaka
nit obnasa kot samostojen proces znotraj aplikacije. Niti so med seboj neodvisne, vendar pa
imajo mehanizme, ki jim omogocajo medsebojno komunikacijo. Za vsakega izvajalca

Upravitelj zaZzene svojo nit, ki se ob koncu izvajanja testa tudi zakljudi.

Primer Upraviteljevega dnevnika izvajanja testa:

15.07.08 20:04:39.221 [INFO] Request parameters successfully imported from configuration file.
15.07.08 20:04:39.236 [INFO] Server parameters successfully imported from configuration file.
15.07.08 20:04:39.236 [INFO] Certificates successfully imported from configuration file.

15.07.08 20:04:39.674 [INFO] Probability distribution successfully imported from configuration file.
15.07.08 20:04:39.674 [INFO] Configuration successfully imported from config file.

15.07.08 20:04:39.689 [INFO] Creating new test on 212.235.182.205:9999

15.07.08 20:04:40.252 [INFO] New test created on 212.235.182.205:9999

15.07.08 20:04:40.252 [INFO] Creating new test on 212.235.182.207:9999

15.07.08 20:04:40.877 [INFO] New test created on 212.235.182.207:9999

15.07.08 20:04:44.330 [INFO] Test state on 212.235.182.207:9999 is Ready

15.07.08 20:04:44.330 [INFO] Starting test on 212.235.182.207:9999

15.07.08 20:04:44.330 [INFO] 212.235.182.207:9999 is waiting for other services to become ready
15.07.08 20:04:44.330 [INFO] Test state on 212.235.182.205:9999 is Ready

15.07.08 20:04:44.330 [INFO] Starting test on 212.235.182.205:9999

15.07.08 20:04:44.330 [INFO] 212.235.182.205:9999 is waiting for other services to become ready
15.07.08 20:04:47.330 [INFO] 212.235.182.205:9999: all services are ready

15.07.08 20:04:47.330 [INFO] 212.235.182.207:9999: all services are ready

15.07.08 20:04:48.127 [INFO] Test state on 212.235.182.205:9999 is InProgress

15.07.08 20:04:48.127 [INFO] Test successfully started on 212.235.182.205:9999

15.07.08 20:04:48.127 [INFO] Waiting for test to finish on 212.235.182.205:9999

15.07.08 20:04:48.142 [INFO] Test state on 212.235.182.207:9999 is InProgress

15.07.08 20:04:48.142 [INFO] Test successfully started on 212.235.182.207:9999

15.07.08 20:04:48.142 [INFO] Waiting for test to finish on 212.235.182.207:9999

15.07.08 20:05:18.127 [INFO] Test should have finished by now on 212.235.182.205:9999
15.07.08 20:05:18.142 [INFO] Test should have finished by now on 212.235.182.207:9999
15.07.08 20:05:19.533 [INFO] Test state on 212.235.182.207:9999 is SuccessfullyCompleted
15.07.08 20:05:19.533 [INFO] Test successfully completed on 212.235.182.207:9999

15.07.08 20:05:19.533 [INFO] Exporting test results from 212.235.182.207:9999 to C:\Test\212.235.182.207.txt
15.07.08 20:05:19.627 [INFO] Test state on 212.235.182.205:9999 is SuccessfullyCompleted
15.07.08 20:05:19.627 [INFO] Test successfully completed on 212.235.182.205:9999

15.07.08 20:05:19.627 [INFO] Exporting test results from 212.235.182.205:9999 to C:\Test\212.235.182.205.txt
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15.07.08 20:05:19.861 [INFO] Results successfully exported from 212.235.182.205:9999 to
C:\Test\212.235.182.205.txt

15.07.08 20:05:19.955 [INFO] Results successfully exported from 212.235.182.207:9999 to
C:\Test\212.235.182.207.txt

15.07.08 20:05:20.064 [INFO] Service log obtained from 212.235.182.205:9999 and saved to:
C:\Test\212.235.182.205.log

15.07.08 20:05:20.174 [INFO] Service log obtained from 212.235.182.207:9999 and saved to:
C:\Test\212.235.182.207.log

Primer Izvajalcevega dnevnika izvajanja testa:

15.07.08 20:04:34.900 [INFO] Incomming connection established with: 212.235.182.208:53885
15.07.08 20:04:35.072 [INFO] Message recievced: NewTest()

15.07.08 20:04:35.150 [INFO] Creating new test

15.07.08 20:04:35.197 [INFO] Building execution plan

15.07.08 20:04:35.197 [INFO] Building request sequence

15.07.08 20:04:35.197 [INFO] New test created.

15.07.08 20:04:35.213 [INFO] Sending response

15.07.08 20:04:35.260 [INFO] Setting invalid requests

15.07.08 20:04:35.260 [INFO] Execution plan completed

15.07.08 20:04:35.572 [INFO] Connection closed

15.07.08 20:04:39.072 [INFO] Incomming connection established with: 212.235.182.208:53888
15.07.08 20:04:39.275 [INFO] Message recievced: GetTestState()

15.07.08 20:04:39.275 [INFO] Test state is: Ready

15.07.08 20:04:39.275 [INFO] Sending response

15.07.08 20:04:39.635 [INFO] Connection closed

15.07.08 20:04:42.479 [INFO] Incomming connection established with: 212.235.182.208:53889
15.07.08 20:04:42.682 [INFO] Message recievced: StartTest()

15.07.08 20:04:42.682 [INFO] Test started.

15.07.08 20:04:42.697 [INFO] Sending response

15.07.08 20:04:43.057 [INFO] Connection closed

15.07.08 20:04:43.057 [INFO] Incomming connection established with: 212.235.182.208:53891
15.07.08 20:04:43.088 [INFO] Message recievced: GetTestState()

15.07.08 20:04:43.088 [INFO] Test state is: InProgress

15.07.08 20:04:43.088 [INFO] Sending response

15.07.08 20:04:43.447 [INFO] Connection closed

15.07.08 20:05:14.322 [INFO] Incomming connection established with: 212.235.182.208:53893
15.07.08 20:05:14.525 [INFO] Message recievced: GetTestState()

15.07.08 20:05:14.525 [INFO] Test state is: SuccessfullyCompleted

15.07.08 20:05:14.525 [INFO] Sending response

15.07.08 20:05:14.900 [INFO] Connection closed

15.07.08 20:05:14.900 [INFO] Incomming connection established with: 212.235.182.208:53896
15.07.08 20:05:15.025 [INFO] Message recievced: GetTestResults()

15.07.08 20:05:15.025 [INFO] Returning test results

15.07.08 20:05:15.025 [INFO] Sending response

15.07.08 20:05:15.150 [INFO] Connection closed

15.07.08 20:05:15.150 [INFO] Incomming connection established with: 212.235.182.208:53897
15.07.08 20:05:15.260 [INFO] Message recievced: GetLog()

15.07.08 20:05:15.260 [INFO] Returning log contents
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Prednosti in pomanjkljivosti aplikacije

Prednosti aplikacije, kot Ze omenjeno so nastavljivost, razsirljivost, porazdeljenost in

nadgradljivost.

Najve¢ja pomanjkljivost pa je platformna odvisnost, saj je aplikacija zaradi podpore

elipti¢nim krivuljam vezana na operacijski sistem Microsoft Windows Vista. Vsekakor bi bila

platformna neodvisnost prednost, vendar pa pri izvajanju testa to ni predstavljalo vecjih ovir

glede na to, da so racunalniki v laboratoriju imeli moZnost uporabe navideznih strojev, ki

taksSne tezave premoscajo.

Uporabljene tehnologije

Streznik: kot spletni streinik je bil uporabljen Apache HTTP Server 2.2.8
(http://httpd.apache.org/), z OpenSSL 0.9.8¢g (http://www.openssl.org/).
Nacrtovanje: kot sistem za nacrtovanje je bil uporabljen jezik za modeliranje UML
(http://www.uml.org/) in orodje StarUML 5 (http://www.staruml.com/).

Razvoj: kot razvojno orodje je bil uporabljen Microsoft Visual Studio 2008
(http://msdn2.microsoft.com/en-us/vstudio/default.aspx) in .NET ogrodje 3.5
(http://www.microsoft.com/downloads/details.aspx?FamilylD=333325fd-ae52-4e35-
b531-508d977d32a6&displaylang=en). Za potrebe dela z verjetnostjo je bila
uporabljena odprtokodna matematicna knjiznica MathNet.Iridium
(http://mathnet.opensourcedotnet.info/), za delo s nastavitvenimi datotekami pa
jezik XML (eXtended Markup Language, http://www.w3.org/XML/)

Testiranje: za potrebe testiranja je bilo uporabljeno orodje NUnit

(http://www.nunit.org/), ki za testiranje uporablja unit teste.
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Poglavje 8

Analiza odzivnosti

Namen analize je bil izdelati primerjavo izmerjenih povprecnih odzivnih ¢asov glede na
razlicne dolzine klju¢ev. Primerjala naj bi se odzivnost 1024, 2048 in 3072 bitnih dolzin
klju¢ev z uporabo RSA kriptosistema ter odzivnost 160, 224 in 256 bitnih dolZin kljucev z
uporabo EC kriptosistema. Te dolzine kljucev so paroma (glej Tabelo 1) primerljive glede na
stopnjo varnosti, je primerjava njihove odzivnosti smiselna. Vendar pa se je izkazalo, da tako
Microsoft Windows Vista, kot Apache spletni streznik podpirata le EC z dolZinami kljucev
256, 384 in 521 bitov ter RSA z dolzinami kljuev 1024, 2048, 3072 in 4096 bitov (glej
poglavje 5). Tako je za primerjavo ostala le kombinacija 3072 bitov dolgih RSA kljucev in 256
bitov dolgih EC kljucev. Analiza tako vsebuje vse podprte dolzine klju¢ev; 1024, 2048, 3072 in
4096 RSA kriptosistema ter 256, 384 in 521 EC kriptosistema.

Vsaka dolzina kljuca je bila testirana v vec razli¢icah:

e Prizahtevah datotek dolzine 0kB, 25kB, 50kB in 100kB.
e Z avtentikacijo streznika in odjemalca (v Tabeli 6 kratica asio — avtentikacija streznika
in odjemalca).

e Samo z avtentikacijo streznika (v Tabeli 6 kratica as — avtentikacija streznika).

Opraviti bi bilo potrebno 84 testov (glej tabelo 6), vendar pa testi 5-20 ter 77-84 zaradi

omejitev uporabljene programske opreme niso bili izvedljivi.
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Datoteke
Odjemalec Streznik | OkB | 25kB | 50kB | 100kB
HTTP protokol 1 2 3 4
160 bitni asio 5 6 7 8
kljuc as 9 10 11 12
224 bitni asio 13 14 15 16
kljuc as 17 18 19 20
ECC 256 bitni asio 21 22 23 24
kriptosistem kljuc as 25 26 27 28
384 bitni asio 29 30 31 32
kljuc as 33 34 35 36
521 bitni asio 37 38 39 40
SSL kljuc as 41 42 43 44
protokol 1024 bitni asio 45 46 47 48
kljuc as 49 50 51 52
2048 bitni asio 53 54 55 56
kljuc as 57 58 59 60
RSA 3072 bitni asio 61 62 63 64
kriptosistem kljuc as 65 66 67 68
4096 bitni asio 69 70 71 72
kljuc as 73 74 75 76
7680 bitni asio 77 78 79 80
kljuc as 81 82 83 84

Tabela 4: Seznam testov

Parametri

Vsak test je trajal pet minut, v katerem je devet racunalnikov izvedlo po sedemsto zahtev,
torej skupaj 6300 zahtev oziroma 21 zahtev na sekundo po enakomerni ¢asovni porazdelitvi.
Pri veéjem Stevilu zahtev (36 zahtev na sekundo) so postali odzivni ¢asi bolj neenakomerno
porazdeljeni in s tem dobljeni rezultati vprasljivi, v ekstremnem primeru pa je postal streznik

neodziven, zahteve pa so se pogosto prekinile zaradi ¢asovne prekinitve (time out).
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Slika 11: Povprecni odzivni ¢as v milisekundah testa 44 pri obremenitvi streznika 21 zahtev
na sekundo
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Slika 12: Povprecni odzivni ¢as testa 44 pri obremenitvi streznika 36 zahtev na sekundo

Pri izvajanju zahtev so bila uporabljena izklju¢no veljavna digitalna potrdila. Testiral se je
tako HTTP kot HTTPS protokol (z uporabo RSA in EC digitalnih potrdil). Datoteke, ki so se
prenasale, so bile velikosti OkB, 25kB, 50kB in 100kB in so vsebovale naklju¢no generirane
nize. Prazna datoteka z dolzino OkB je bila uporabljena zato, ker se v rezultatih odraza
povprecni €as izvajanja samega rokovanja, saj se v tem primeru druga faza SSL protokola

(simetri¢no Sifrirana izmenjava podatkov) sploh ne izvede. Ostale datoteke so vkljucene v
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testiranje zato, da ponazorijo razmerje med simetricno Sifrirano komunikacijo in samim
rokovanjem. Za vsako dolZino kljuCev je bilo izdelano sto veljavnih digitalnih potrdil za

vsakega izmed kriptosistemov, ki so jih Izvajalci uporabljali pri testiranju HTTPS protokola.
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Slika 13: Primer povprecnega odzivnega €asa posameznega lzvajalca testa 44 pri obremenitvi

streznika 21 zahtev na sekundo
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Slika 14: Stevilo izvedenih zahtev posameznega lzvajalca pri testu 44
Rezultati

Rezultat posameznega testa predstavlja povprecni odzivni ¢as, merjen v milisekundah.
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Datoteke
Odjemalec Streznik | OkB 25kB | 50kB | 100kB
HTTP protokol 0,08 0,49 3,34 | 19,57
160 bitni asio
kljuc as
224 bitni asio
kljuc as
ECC 256 bitni asio 181,50 | 199,11 | 210,84 | 232,31
kriptosistem kljuc as 51,73 | 54,43 | 63,14 | 75,97
384 bitni asio 220,33 | 233,46 | 241,50 | 264,33
kljuc as 50,89 | 57,47 | 68,27 | 79,52
521 bitni asio 445,33 | 458,70 | 480,36 | 529,18
SSL kljuc as 132,60 | 147,56 | 157,82 | 179,88
protokol 1024 bitni asio 17,29 | 30,53 | 32,92 | 47,38
kljuc as 2,24 | 18,48 | 19,15 | 35,80
2048 bitni asio 59,97 | 65,17 | 71,73 | 85,11
kljuc as 17,26 | 33,09 | 34,12 | 47,14
RSA 3072 bitni asio 142,92 | 158,46 | 165,36 | 184,96
kriptosistem kljuc as 51,64 | 57,16 | 67,26 | 81,77
4096 bitni asio 354,79 | 368,32 | 384,79 | 419,03
kljuc as 133,70 | 148,60 | 158,67 | 190,78
7680 bitni asio
kljuc as

Tabela 5: Povprecni odzivni ¢as obremenitvenih testov (v milisekundah) (za primerljive

dolzine kljucev glej poglavje 5 za)

Analiza rezultatov

HTTP protokol

HTTP protokol je bil uporabljen za primerjavo s protokolom HTTPS. Kot pri¢akovano, se je pri

vseh velikostih datotek izkazal za najhitrejSega, saj odgovor na posamezno zahtevo ne

vsebuje ne rokovanja, ne simetriénega Sifriranja podatkov, temvec le vzpostavitev povezave

in prenos podatkov.
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Slika 15: Poprecni odzivni ¢as HTTP protokola

HTTPS protokol z uporabo EC digitalnih potrdil
Protokol HTTPS z uporabo EC digitalnih potrdil je vseboval teste z dolzinami klju¢ev 256, 384

in 521 bitov. Testirana sta bila dva nacina delovanja: avtentikacija streznika ter avtentikacija

streznika in odjemalca na Stirih datotekah razli¢nih dolzZin: OkB, 25kB, 50kB in 100kB.
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Slika 16: Povprecni odzivni ¢éas HTTPS protokola z uporabo 256-bitne dolzZine kljucev EC

kriptosistema
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Slika 17: Poprecni odzivni ¢as HTTPS protokola z uporabo 384-bitne dolZine kljucev EC
kriptosistema
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Slika 18: Poprecni odzivni ¢as HTTPS protokola z uporabo 521-bitne dolzine kljucev EC
kriptosistema

Kot je mogoce videti iz primerjalnih grafov, je dolZina rokovanja bistveno daljSa od prenosa

datoteke pri HTTP protokolu (datoteka velikosti OkB).
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Slika 19: Primerjava povprecnih odzivnih ¢asov HTTPS protokola z uporabo EC kriptosistema
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Slika 20: Primerjava povprecnih odzivnih ¢asov HTTPS protokola z uporabo EC kriptosistema

in avtentikacijo streznika in odjemalca (asio)

Z uporabo interpolacije lahko napovemo, kako bi se odzivni ¢as poveceval pri vecjih dolZzinah

kljucev. Uporabljeni so bili podatki za 50kB velike datoteke. lzkaze se, da obe krivulji

narascata pocasi, kar pomeni, da je EC kriptosistem odli¢na izbira, ko se pojavi potreba po

vecji stopnji varnosti.
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Slika 21: Pricakovani povprecni odzivni ¢as pri daljsSih dolzinah klju¢ev EC kriptosistema

HTTPS protokol z uporabo RSA digitalnih potrdil

HTTPS protokol z uporabo RSA digitalnih potrdil je vseboval teste z dolzinami kljuéev 1024,
2048, 3072 in 4096 bitov. Testirana sta bila dva nacina delovanja: avtentikacija streznika ter
avtentikacija streznika in odjemalca ter Stirimi datotekami razli¢nih dolzin: OkB, 25kB, 50kB in

100kB.
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Slika 22: Poprecni odzivni ¢as HTTPS protokola z uporabo 1024-bitne dolzZine kljuéev RSA
kriptosistema
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Slika 23: Poprecni odzivni ¢as HTTPS protokola z uporabo 2048-bitne dolzine klju¢ev RSA

kriptosistema
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Slika 24: Poprecni odzivni ¢as HTTPS protokola z uporabo 3072-bitne dolzZine kljuéev RSA

kriptosistema
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Slika 25: Poprecni odzivni ¢as HTTPS protokola z uporabo 4096-bitne dolzZine klju¢ev RSA

kriptosistema
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Slika 26: Primerjava povprecnih odzivnih ¢asov HTTPS protokola z uporabo RSA kriptosistema

in avtentikacijo streznika (as)
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Slika 27: Primerjava povprecnih odzivnih ¢asov HTTPS protokola z uporabo RSA kriptosistema

in avtentikacijo streznika in odjemalca (asio)

Z uporabo interpolacije lahko napovemo, kako bi se odzivni ¢as poveceval pri vecjih dolzinah

klju¢ev. Uporabljeni so bili podatki 50kB velike datoteke. IzkaZe se, da obe krivulji narascata

bistveno bolj strmo kot pri EC kriptosistemu, vendar pa je RSA pri krajSih dolZzinah kljuca

hitrejSi kot EC. Torej, kjer je potreba po nizji stopnji varnost, je RSA bolj primeren kot EC

kriptosistem, kar bi lahko bila tudi posledica slabSe implementacije EC.
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Slika 28: Pri¢akovani povprecni odzivni ¢as pri daljSih dolzinah klju¢ev RSA kriptosistema
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Primerjava HTTPS protokola z uporabo EC in RSA digitalnih

potrdil

Ker ni bilo mogoce primerjati povpre¢nega odzivhega Casa pri isti stopnji varnosti obeh
kriptosistemov (z izjemo 3072 bitne dolzZine klju¢a pri RSA kriptosistemu in 256 bitne dolZine

klju¢a pri EC kriptosistemu), je bilo za primerjavo rezultatov potrebno uporabiti interpolacijo.

Za interpolacijsko krivuljo je bil izbran polinom druge stopnje, ki se izmed vseh preizkusenih
krivulj (premica, polinomi visjih stopenj, eksponentna krivulja, ...) najbolje prilega izmerjenim

rezultatom.

Ce primerjamo odzivni ¢as obeh kriptosistemov glede na dolzino kljuéev (z ozirom na enako
stopnjo varnosti) obeh kriptosistemov se izkaZze, da z naras¢anjem dolzZine klju¢a povprecni
odzivni ¢as pri uporabi RSA digitalnih potrdil naras¢a hitreje kot pri uporabi EC digitalnih

potrdil.
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Slika 29: Primerjava EC in RSA kriptosistema pri avtentikaciji streznika
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Slika 30: Primerjava ECC in RSA kriptosistema pri avtentikaciji streznika in odjemalca

Zal pa ni bilo mogoée preizkusiti hitrosti delovanja krajsih dolZin klju¢ev EC kriptosistema.
Glede na prejete rezultate je mogoce sklepati, da se pri krajsih dolZzinah klju¢ev EC
kriptosistem izkaZze za pocasnejSega kot RSA, kar je sicer v nasprotju z pricakovaniji, vendar pa
je ta predpostavka smiselna, glede na to da so se proizvajalci programske opreme
(Microsoft, Mozilla) odlocili, da bodo podprli digitalna potrdila EC kriptosistema z dolzinami

kljucev 256, 384 in 521, ne pa tudi 160, 192 in 224 bitov.

RSA kriptosistem se izkaze za hitrejSega vse tja nekje do dolzZine kljuéa nekaj ve¢ kot 3072

bitov, medtem ko je ECC kriptosistem hitrejsi pri dolZini kljucev nekaj ve¢ kot 256 bitov
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Poglavje 9

Zakljucek

Kot je bilo pric¢akovati, je SSL protokol z uporabo EC digitalnih potrdil resni¢no hitrejsi od
uporabe RSA digitalnih potrdil, vendar Sele pri daljSih dolzinah kljucev. To gre sklepati tudi po
programski opremi, katere proizvajalci so pred kratkim zaceli vkljuevati podporo EC
kriptosistemu le pri dolzinah od 256 bitov naprej. Pri krajSih dolzinah kljuev pa se za
hitrejSega izkaZze RSA kriptosistem. Pri¢akovati je torej, da bo EC kriptosistem izpodrinil RSA
kriptosistem, vendar Se ne tako kmalu, saj so trenutno najbolj razsirjena digitalna potrdila z

1024 bitno dolzino kljucev.

Kadar se pojavi potreba po mocnejsi zaséiti podatkov, je priporocljiva uporaba EC
kriptosistem, medtem ko je pri potrebi po hitri komunikaciji primernejsa uporaba RSA

kriptosistema.

Vsekakor pa so potrebne nadaljne raziskave, ki bi dale bolj natancne rezultate za primerjavo

obeh kriptosistemov.
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