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Povzetek

V tem delu smo wvpeljali Chebysheve baze za koncne obsege. Le—te omogocajo pre-
cejsnje izboljsange kvadriranja, korenjenja in invertiranja elementov koncénih obse-
gov. Opisali smo konstrukcijo Chebyshevih baz iz optimalnih normalnih baz ter ne-
katere osnovne lastnosti. Izpeljali smo tudi izbolysane in hitrejse algoritme, zato je
najbolj pomemben element dela implementacija celotne aritmetike Chebyshevih baz,
kar nam omogoca natancno analizo osnovnih in izboljsanih algoritmouv ter primer-
javo med njimi. Spoznali smo tudi algebraicne osnove koncnih obsegov in elipticnih
krivuly. Nenazadnje smo definirali napade s stranskim kanalom na kriptosisteme z
elipticnimi krivuljami ter mozne nacine zascite algoritmov.

Klju¢éne besede: elipticne krivulje, kon¢ni obsegi, aritmeticna teorija
Stevil

Abstract

In this thesis we define Chebyshev basis for finite fields. They allow us better square,
square root and inverse calculations in finite fields. We describe the construction of
Chebyshev basis from the optimal normal basis and include some basic properties.
We also develop faster and optimized algorithms. This makes the implementation
of all algorithms in Chebyshev basis the most important part of this thesis. It allows
the analysis and comparison of algorithms. We also describe some basics about finite
fields and elliptic curves. At the end we define side channel attacks on elliptic curve
cryptosystems and possible protection of algorithms against them.

Key words: elliptic curves, finite fields, computational number theory
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PROGRAM DIPLOMSKEGA DELA

Delo naj predstavi matemati¢ne osnove, potrebne za razumevanje Chebyshevih ozi-
roma umbralnih baz konc¢nih obsegov karakteristike 2, ki jih uporabljamo za im-
plementacije kriptosistemov z javnimi kljuci. Poudarek naj bo na kriptosistemih
z elipticnimi krivuljami, torej na racunanju veckratnika tocke na elipticni krivu-
lji. Eden izmed osrednjih problemov je implementacija uc¢inkovitega algoritma za
racunanje multiplikativnega inverza. Glavni cilji so:

a) implementacija razsirjenega Evklidovega algoritma v Chebyshevi bazi,

b) analiza zahtevnosti algoritmov (Stetje instrukeij) in primerjava z
empiri¢nimi rezultati,

c) zascita pred napadi s stranskim kanalom (angl. side chanell attack) pri digi-
talnih podpisih in usklajevanju kljuca,

d) prehod med Chebyshevo in optimalno normalno bazo tipa II.
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Poglavje 1
UVvVOD

Kot matematiku mi je skozi celoten studij najvecji izziv predstavljala prav zelja, da
lahko pridobljeno znanje uporabim v prakticne, zivljenske namene. Vendar je za
prestop v resnicen predel matematike potrebna izbira ustrezne tematike. In taksna
tematika se je ponudila z elipti¢nimi krivuljami (in kon¢énimi obsegi).

Varnost komunikacij oziroma varnost podatkov spada v podroc¢je kriptografije. Le—
ta je veda, ki se je zacela razvijati s trenutkom, ko je ¢lovek zelel nekaj skriti pred
drugimi. Lepota razvoja kriptografije, Se posebej pa po 2. svetovni vojni in s hitrim
razvojem interneta, je, da je dandanes dostopna vsakomur. Zadnjih 30 let postaja
vse bolj popularna kriptografija javnih kljucev. Sedaj ima vsak uporabnik svoj javni
klju¢(tega vidijo vsi udelezenci komunikacij) in svoj skriti privatni klju¢. Na ta
nacin se je stevilo potrebnih kljucev bistveno zmanjsa.

V zadnjih 30-ih letih je na podroc¢ju komunikacij prevladovala metoda RSA, na
podroc¢ju izmenjave klju¢ev med uporabniki pa ti. Diffie-Hellmanova metoda izme-
njave kljuéev. Odkar ima vsak posameznik (vsaj en) elektronski postni naslov so
postale vse bolj popularne funkcije za podpisovanje dokumentov. Zadnjih nekaj let
pa so vlogo skoraj vseh omenjenih sistemov prevzele elipticne krivulje.

Vsi omenjeni mehanizmi imajo dve skupni lastnosti: vsi so dovzetni in ranljivi za
razlicne tipe napadov in vsi imajo v ozadju skrite algebrai¢ne strukture, imenovane
konc¢ni obsegi. In varnost vseh temelji na (v osnovi) eni sami predpostavki:

o v multiplikativni grupi koncnega obsega G izberemo nek element a, ki generira
dovolj veliko podgrupo P. Po potenciranju na nek zelo velik eksponent e, je iz
koncnega rezultata b = a® izjemno tezko izracunati prvotni eksponent e.

Problem iskanja eksponenta e poznamo pod imenom problem diskretnega logaritma
- DLP. Problem je z leti, zaradi vse hitrejsih racunalnikov in uc¢inkovite implemen-
tacije index calculus metode, postal vse tezji. K temu sta pripomogla tudi vecanje
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velikosti podgrupe, potrebne za zascito eksponenta in zelo hitra metoda potenci-
ranja kvadriraj in zmnozi. Iz tega razloga se je razvila kriptografija na elipti¢nih
krivuljah. Potegnimo analogijo prejsnjega problema:

e na elipticni krivulyi E izberimo neko tocko P ki generira podgrupo F' na krivulji.
Ce tocko P pomnozimo z nekim zelo velikim Stevilom e je 1z koncéne tocke
R =e- P zelo tezko izracunati prvoten eksponent P.

Problem iskanja stevila e poznamo pod imenom problem diskretnega algoritma na
elipticni krivulji - ECDLP' . 7 vse hitrejsimi rac¢unalniki in ué¢inkovito metodo kva-
driraj in zmnoZi postaja tudi zgornji problem vse tezje resljiv in zato vse varnejsi.
Kot primer naj omenim, da je za primerljivo varnost 1024 bitnemu RSA kljucu po-
trebno uporabiti 160 bitni EC kljuc¢. Zato je hitrost kriptosistemov oziroma hitrost
implementacije aritmetike izjemnega pomena.

Elemente konc¢nih obsegov je mogoce predstaviti na mnogo na¢inov z uporabo mno-
gih razliénih baz konc¢nih obsegov. In prav z razlicnimi bazami dosegamo izboljSave
algoritmov v aritmetiki kon¢nih obsegov. Na zacetku diplomskega dela bomo spo-
znali tri tipe baz: polinomske, normalne in optimalne normalne baze. Vsaka ima
svoje prednosti pri dolocenih algoritmih. Optimalne normalne baze recimo s svo-
jimi lastnostmi omogocajo hitro mnozenje. Vendar so osrednja tema diplomskega
dela Chebysheve baze, ki so pravzaprav permutirane optimalne normalne baze, in
zdruzujejo lastnosti tako polinomskih kot optimalnih normalnih baz. Zaradi lastno-
sti optimalnih normalnih baz in nekaterih novih lastnosti, pridobljenih s permutacijo
elementov optimalne normalne baze, se Chebysheve baze izkazejo kot baze, v kate-
rih je mogoce hitro kvadriranje in korenjenje elementov koncénih obsegov. Prav tako
nam Chebysheve baze omogocijo izpeljavo hitrih algoritmov za mnozenje elementov
koncnih obsegov in za iskanje inverznih elementov v konénih obsegih.

Ker je poglaviten del diplomskega dela prav primerjava med naivnimi osnovnimi al-
goritmi in hitrimi izboljSanimi algoritmi, je glavni del pricujoc¢ega diplomskega dela
prav implementacija kon¢nih obsegov, predstavljenih s Chebyshevimi bazami. Vse
nastete algoritme, ki jih diplomsko delo obravnava v okviru Chebyshevih baz, sem
dejansko sprogramiral(implementiral) in e dodatno(racunalnisko) izboljsal.

Poleg prej omenjenih predpostavk o varnosti kriptosistemov pa nanjo vplivajo tudi
marsikateri drugi zunanji dejavniki. Poznamo vec¢ razli¢cnih napadov na kriptosis-
teme: z grobo silo, algebraicne,. .. Kriptosisteme pa se da razbiti tudi na bolj prefi-
njen, a zato tudi veliko cenejsi nacin, brez neposrednega napada na sistem oziroma
algoritem. Taksni nacini vsebujejo prisluskovanje napravam, merjenje elektroma-
gnetnega valovanja, merjenje toplotnih sprememb in ostale bolj fizikalne pristope.

'Omeniti je potrebno, da v zgornjem opisu problema uporabimo aditivno notacijo operacije
grupe na elipti¢ni krivulji, medtem ko v konénih obsegih uporabljamo multiplikativno notacijo.



Taksne napade imenujemo napadi s stranskim kanalom. V teh napadih opazujemo
vse locine, ki so stranski produkt kriptosistema. Zato sem zadnji del diplomskega
dela posvetil zasciti nekaterih algoritmov na elipti¢nih krivuljah pred napadi s stran-
skim kanalom.

Poglavja v tem delu so sestavljena takole. Za razumevanje konénih obsegov ter nji-
hovih baz sta namenjeni uvodni dve poglavji. Sledi eno izmed najpomembnejsih
poglavji tega diplomskega dela, v katerem definiramo Chebysheve baze. V istem
poglavju je podan tudi nacin pretvarjanja med Chebyshevimi bazami in optimal-
nimi normalnimi bazami. Poglavje zaklju¢imo z opisom nekaterih najosnovnejsih
algoritmov za osnovne racunske operacije znotraj kon¢nih obsegov. Sledi poglavje
o izboljsanih algoritmih. V njem izpeljemo in opiSemo mozne izboljSave in pohitri-
tve vseh opisanih algoritmov. Vsak algoritem posebej zakljuc¢imo tudi s primerom
iz implementacije. V poglavju o analizi algoritmov bomo analizirali vse opisane
algoritme. Poglavje je razdeljeno na dva dela, na osnovne algoritme in izboljsane
algoritme. Vsak del vsebuje stetje potrebnih operacij znotraj konénega obsega za
vsak algoritem posebej in Stetje besednih oziroma vektorskih operacij. Vse prestete
vrednosti in izmerjene casovne vrednosti so za primerjavo podane tudi v obseznih
tabelah. Diplomsko delo zaklju¢im s poglavjem o napadih s stranskimi kanali, v
katerem vzamemo pod drobnogled algoritem seStevanja tock na elipti¢ni krivulji in
in Montgomeryjev algoritem sestevanja in podvajanja tock na elipti¢ni krivulji. Oba
algoritma zascitimo pred napadi s stranskimi kanali in na koncu poglavja strnemo
ugotovitve o varnosti spremenjenih algoritmov.
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Poglavje 2

Koncni obsegi in elipti¢ne krivulje

Ucinkovita implementacija kon¢nih obsegov je osnovni pogoj za postavitev kripto-
sistemov z elipticnimi krivuljami. Zato je potrebno algebraicne strukture prevesti
v racunalniski jezik. To poglavje predstavlja preprost uvod v konéna obsega dveh
tipov:

e obsege oblike Fom, kjer je m veliko naravno stevilo in
e obsege oblike I, kjer je p veliko prastevilo,

nato pa v obdelamo Se osnovne definicije in lastnosti obi¢ajnih in Weierstrassovih
eliptiénih krivulj.

2.1 Koncni obsegi

Spoznajmo nekatere najosnovnejse lastnosti konénih obsegov ter nekatere najbolj
reprezentativne primere le-teh. Ve¢ o konc¢nih obsegih ter bazah koné¢nih obsegov si
lahko bralec prebere v [13, Vidav].

Obsegi so posplositve znanih stevilskih sistemov (racionalna stevila Q, realna stevila
R, kompleksna stevila Z) in njihovih pripadajocih operacij. Definirajmo najprej ko-
lobar. Naj bo I taksna mnozica elementov, na kateri sta definirani binarni operaciji
+ in -, za kateri velja:

(i) (F,+) komutativna grupa z enoto, ki jo oznacimo z 0,

(ii) (F\{0},-) je polgrupa. Velja zakon asociativnosti in komutativnost mnozenja.
Pri poljubnih elementih a, b, ¢ € F je

(@-b)-c=a-(b-c).
(iii) Velja zakon distributivnosti. Za a, b, ¢ € F je
(a+b)-c=a-c+b-c.
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Sedaj definirajmo Se obseg. Naj bo F taksna mnozica elementov, na kateri sta
definirani binarni operaciji + in -, za kateri velja:

(i) (F,+) abelova grupa z enoto, ki jo oznac¢imo z 0,
(ii) (F\{0},-) abelova grupa z enoto, ki jo oznacimo z 1. Velja zakon asociativnosti.
(iii) Velja zakon distributivnosti.

Osredotocimo se na kocne obsege, saj so pomembni v kriptografiji in v implementa-
cijah. Imenujemo jih Galoisovi obsegi.

V tem diplomskem delu se uporablja predpostavka, da je z oznako koncen obseg
predstavljen Galoisov obseg.

Operacije v obsegu

Z operacijama sestevanja in mnozenja lahko sedaj definiramo se dve dodatni opera-
ciji: odstevanje in deljenje. Odstevanje definiramo s pomocjo sestevanja na naslednji
nacin : a —b = a+ (—b), kjer je —b inverzen element za operacijo seStevanja in zanj
velja b+ (—=b) = 0. Deljenje definiramo s pomocjo mnozenja na naslednji naécin:
a/b=a-b1 kjer je b=! inverzni element za operacijo mnoZenja, za katerega velja
b-b~! = 1. Taksnemu elementu pravimo tudi multiplikativni inverz elementa b. V
nadaljevanju bomo videli, da je iskanje multiplikativnega inverza izredno pomembno
opravilo.

Obstoj in enoli¢nost

Stevilo elementov obsega imenujemo red obsega. Obseg F reda ¢ obstaja, ¢e in
samo c¢e je g potenca nekega prastevila p, torej ko je ¢ = p™ za neko naravno Stevilo
m. Stevilo p imenujemo tudi karakteristika obsega F. V primeru, da je m = 1
pravimo, da je ' prastevilski obseg. Za vsako stevilo ¢ ki deli stevilo p™ obstaja
natanko en obseg reda ¢, doloc¢en do izomorfizma natancno. Za natanc¢nejse definicije
glej [13, Vidav].

Prastevilski obsegi

Naj bo p prastevilo. Ostanki pri deljenju s p, tj. stevila {0, 1, 2,...,p— 1}, skupaj]
z operacijama seStevanje in mnozenje po modulu p predstavljajo prastevilski obseg
reda p. Oznacimo ga s IF,,. Vsakemu Stevilu a lahko priredimo vrednost a mod p, ki
enolicno predstavlja ostanek r pri deljenju Stevila a s p. Operaciji pravimo reduk-
cija po modulu p.

Za lazje razumevanje prastevilskih obsegov (ki so osnova za nadaljne razsiritve)
podamo primer.
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Primer 2.1. Prastevilski obseg F7
Elementi obsega so Stevila {0, 1,...,16}. Poglejmo, kako izgledajo nekatere opera-
cije:

(i) Sestevanje: 12 4+ 15 = 10, ker je 27 mod 17 = 10.
(ii) Odstevange: 5 —13 =9, ker je —8 mod 17 = 9.
(i1i) MnoZenge: 11 -3 = 16, ker je 33 mod 17 = 16.

(iv) Invertiranje: 51 =7, ker je 35 mod 17 = 1.

Binarni (dvojiski) obsegi

Binarni oziroma dvojiski obsegi so obsegi reda 2™. Pravimo jim tudi obsegi s ka-
rakteristiko 2. Eden izmed nacinov za predstavitev elementov obsega Fom je v po-
linomski bazi. Polinomske baze so natancneje opredeljene v poglavju 3.

Predpostavimo, da ze poznamo predstavitev elementov obsega s polinomom. Ele-
ment binarnega obsega predstavimo kot polinom stopnje najve¢ m — 1 s koeficienti
iz obsega [Fy:

Fom = {am—ﬂm_l + Qo™ 4+ @y + ag | a; € {0,1}}.

Za vsak m izberemo nerazcepen polinom f(z) stopnje m. TakSen polinom obstaja in
poznamo nacine za iskanje teh polinomov. Nerazcepnost f(z) je nekaksna analogija
nerazcepnosti prastevila p.

Polinom f(z) je bistvenega pomena, saj se z izjemo operacij sestevanja in odstevanja,
ki sta osnovni operaciji sestevanja in odstevanja polinomov po koeficientih, operaciji
mnozenja in invertiranja izvajata po modulu f(z) (za lazjo predstavo lahko tudi
tukaj potegnemo vzporednice s prastevilskimi obsegi in osnovnimi operacijami po
modulu p). Polinom f(x) ni enoli¢no dolocen, saj lahko nad danim obsegom najdemo
vec razlicnih nerazcepnih polinomov. Obsega istega reda z razlicnima nerazcepnim
polinomom sta izomorfna. Za natanéne izreke glej [13, X]

Primer 2.2. Seznam elementov obsega Fa4
Naj bodo agy, ay, as, az € Fy. FElementi obsega Fos so vsi mozni polinomi oblike
azx® + asx® + a1z + ag. Oglejmo si elemente obsega Fos.

0 x? x3 23 + a2

1 22 +1 2+ 1 2+ 2?41

x 22+ 3+ 2+’ +x
r+1 224241 22+2+1 22 +224+2+1
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Primer 2.3. Aritmetika obsega a4
Izberimo nerazcepen polinom f(x) = x*+x +1 in na nekaj primerih poglejmo, kako
potekajo osnovne aritmeticne operacije.

(i) Sestevanje: (2*+2*+ 1)+ (2 + 2+ 1) = 2% + 2.

(ii) Odstevanje: (3 + 2? +1) — (2 + . + 1) = 23 + x. Rezultat je enak kot pri
sestevanju; sledi 1z dejstva, da je v binarnih obsegih —1 = 1 oziroma —a = a
za vsak a € Fom.

(iii) Mnozenje: (x® +x*+1)- (2* + 2z +1) =2 + 1, ker je
(B +22+1)- (P +x+1)=2"+x+11in
P+z+1mod (z'+2+1)=22+1.

(iv) Invertirange: (z® + 22 +1)7! = 22,
ker je (z3 +2*+1) -2 mod (z* + 2z + 1) = 1.

Primer 2.4. Primert obsegov nad razliécnimi nerazcepnimsi polinomsa
Vzemimo obseg Fas. Obstajajo trije razlicni nerazcepni polinomi stopnje 4: fi(x) =
4+ 1, folr) =2+ 23+ 1in f3(x) = 2 + 2% + 22 + 2z + 1. Poimenujmo dane
obsege s K1, Ky in K3. FElementi teh obsegov so se vedno enaki kot v prejsnjem
primeru, le redukcija po nerazcepnem polinomu nam vrne razlicne rezultate:

(i) Kiy: 23 x=2+1,
(ii) Ky: 22 =2° + 1,
(i) Kz: 2% -x =23+ 2% + o+ 1.

Ker pa so zgornji trije obsegi obsegi med seboj izomorfni, lahko najdemo izomorfizem
na naslednji na¢in: pois¢emo ¢ € K, tako, da bo fi(c) = 0 mod (f2(z)). Nato
razsirimo preslikavo z — ¢ do izomorfizma ¢ : K; — Ks. V naSem primeru bi bile
mozne izbire za c naslednje: 22 +z, 22 + o + 1, 2® + 22 in 23 + 22 + 1.

V teh primerih sem poudaril nekatere lastnosti polinomskih baz konc¢nih obsegov,
saj so klju¢ne pri aritmetiki v teh bazah.

2.2 Eliptiéne krivulje

Poleg izboljsane aritmetike v dolocenem tipu baz konénih obsegov je vzporedna tema
diplomskega dela tudi varnost kriptosistemov z elipti¢nimi krivuljami pred napadom
s stranskim kanalom (ang. Side channel attack). Zato v tem razdelku najprej defini-
ram objekt elipti¢ne krivulje ter osnovno aritmetiko in terminologijo, ki se uporablja
na tem podroc¢ju, saj nam bo na takSen nacin olajsano delo v nadalnjih poglavjih.
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Najprej v grobem predstavim elementarne definicije in trditve o elipti¢nih krivuljah,
nato pa bom opisal osnovno aritmetiko, saj je poznavanje aritmetike osnova za
vpogled v napade s stranskim kanalom. Preskoc¢il bom tudi natancne definicije
aritmetike na supersingularnih in supernesingularnih krivuljah. Vec¢ o tem si lahko
bralec ogleda v [14] ali v [4].

2.2.1 Definicija krivulje

Definicija 2.5. Naj bodo ay,as, a3, a4, a6 € K in A# 0. Eliptiéna krivulja E nad
obsegom K je mnoZica tock iz K x K (ali K x K) skupaj s tocko oo, ki zadoScajo
enachi

E : y* +azy + asy = 2% + asx® + ayx + ag, (2.1)
A tmenujemo diskriminanta E in je definirana kot
A = —dids — 8d3 — 27d% 4 9dydyds,
dy = a®+4d?,
dy = 2a4+ ajas,
dg = a% + 4dag,
dg = a%aﬁ + 4asag — ar1asay + a2a§ — ai.

Enacbo (2.1) imenujemo Weierstrassova enacba. Obstajajo transformacije spre-
menljivk, s katerimi enac¢bo poenostavimo.

Definicija 2.6. Za elipticni krivulji By in Es, definirani nad K in zapisani kot

Ey y2+a1$y+a3y = 2° — agx® + a4 + ag in

B P+ aay+dzy = 2° —dpr’ + dux + dg

pravimo, da sta tzomorfni nad K, ce obstajajo u,r,s,t € K,u # 0 tako da
transformacija spremenljivk

(z,y) — (ux 47, u’y +u’sz +t) (2.2)
transformira enacbo FEy v enacbno Es.

Transformacija nam ohrani krivuljo, le zapis in oblika enacbe se poenostavi. Tako
lahko Weierstrassovo enacbo

3

E 4+ aizy + asy = 22 — ar? + agx + ag,

precej poenostavimo. Poenostavljena oblika enacbe je tista, ki jo bom uporabljal
skozi to poglavje in tudi kasneje pri poglavju 7 o napadu s stranskim kanalom.

Loc¢imo tri primere:
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1. K ima karakteristiko razli¢no od 2 ali 3:

naj bosta a,b € K. V tem primeru uporabimo transformacijo

(z,y) — (

r—3a? —12ay y — 3ayx B ad + dajay — 12a3
36 " 216 24 ’

ki spremeni krivuljo E v

y =2+ ax +b. (2.3)

Diskriminanta krivulje je A= —16(4a® + 27b?)

. K ima karakteristiko 2:

naj bosta a,b € K. Tukaj je potrebno upostevati dve mozni transformaciji. V
primeru, da je a; # 0 uporabimo transformacijo

2 2

as ajays + a

(2,y) — (a?w+—a Jajy + ——5— 3>
1 aj

ki spremeni krivuljo F v

y? + oy =2 + az® +b. (2.4)
Taksno krivuljo imenujemo nesupersingularno in ima diskriminanto A= b.
V drugem primeru, ko je a; = 1, pa nam transformacija

(z,y) = (z +az,y)

spremeni krivuljo E v
y* +cy =2 +av + b, (2.5)

Taksno krivuljo imenujemo supersingularna krivulja in ima diskriminanto
4
A=c¢

. K ima karakteristiko 3:

tudi v tem primeru lo¢imo dva primera. V prvem primeru, ko je a? # —as in
50 dy = a? + ay, dy = a4 — ayaz in a,b € K, nam transformacija

d d
(2,9) = 2+ =,y + @z + a1 +az
da da

spremeni krivuljo £ v
y* = 2° + az® + b, (2.6)

Za taksno krivuljo pravimo, da je nesupersingularna in ima diskriminanto
A= —a®b. Ce pa je a} = —ay nam transformacija

(z,y) = (z,y + a1z + a3)
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transformira krivuljo E v
y* =2 +ax + b, (2.7)

Taksni krivulji pravimo, da je supersingularna in ima diskriminanto A=

—a’.

2.2.2 Grupne lastnosti

Naj bo E elipti¢na krivulja nad K. Vpeljemo sekantno metodo za sestevanje dveh
tock na krivulji E(K). Da bo elipti¢na krivulja E(K') ustrezala grupni lastnosti sku-
paj z operacijo seStevanja, potrebujemo Se dodatno tocko, v primeru, da sekanta ne
obstaja. Poimenujemo jo tocka v neskoné¢nosti in jo oznac¢imo z oo. Tako tvori
E(K) Abelovo grupo, kjer predstavlja oo enoto. S to grupo nato konstruiramo krip-
tosisteme z elipticnimi krivuljami.

Pravilo je najlaZje opisati geometri¢no. Predstavljajmo si, da smo v prostoru R2.
Naj bosta P = (x1,71) in Q = (9,y2) dve razliéni tocki na krivulji E. Vsota
R = P + @ je definirana na naslednji nacin: najprej nariSemo premico skozi P in
(). Premica sece krivuljo v tretji tocki. R je ta tocka, prezrcaljena preko x—osi.
Podvojitev R tocke P, R = 2P pa se izracuna na naslednji nac¢in: najprej nariSemo
tangento na krivujo v toc¢ki P. Tangenta sece krivuljo v neki drugi tocki. Resitev R
je nato ta druga tocka, prezrcaljena preko x—osi.

Iz geometricnih pravil lahko izpeljemo algebrai¢ne formule. Podal bom formulo za
poenostavljeno Weierstrassovo enacbo (2.3).

Grupa E(K),y? = 3 + ax + b, char(K) # 2,3
1. Enota: P4+ 00 =00+ P = P za vsak P € E(K)

2. Nasprotni element: ¢e ozna¢imo P = (z,y) € FE(K), potem je (x,y) +
(x,—y) = oo. Tocko (x,—y) oznacimo z —P in jo imenujemo nasprotni ele-
ment P. Poleg tega velja —oco = oo

3. Sestevanje tock: Naj bosta P = (z1,v1),Q = (22,92) € F(K), P # Q. Potem
je R=(z3,y3) = P+ Q

Y2 — U1 ? . Y2 — Y1
T3 = | —— — X1 — T2 1M Y3 = ($1—$3)—y1

To2 —T1 To — T

4. Podvajanje tock: bodi P = (x1,11) € F(K) in P # —P. Potem je 2P =
($37y3)

322 4+ a\’ . 322 4+ a
T3 = ( L ) —2r; in y3= 21y (x1 —x3) — Y1
1
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Oglejmo si primer.

Primer 2.7. Vzemimo elipticne krivulje nad prastevilskim obsegom Fa9. Naj bodo
p=29,a =4 in b= 20 in ogleymo si krivujo

E :y*=2"+42+20

Preverimo, da je A= —16(4a® + 27b%) = —176896 # 0 mod 29, torej da je E res
elipticna krivulja. Tocke na E(Fa9) so naslednje:

0 (2,6) (4,19) (8,10) (13,23) (16,2) (19,16) (27,2)
0,7) (2,23) (5,7) (8,19) (14,6) (16,27) (20,3) (27,27)
(0,22) (3,1) (5,22) (10,4) (14,23) (17,10) (20,26)
(1,5)  (3,28) (6,12) (10,25) (15,2) (17,19) (24,7)
(1,24) (4,10) (6,17) (13,6) (15,27) (19,3) (24,22)

Primera operaciy:
(5,22) + (16,27) = (13,6)
2(5,22) = (14,6)

2.2.3 Red grupe

Stevilo tock na eliptiéni krivulji nad obsegom K = F ¢ imenujemo tudi red grupe
E(F,) in ga oznac¢imo z #E(F,). Ker ima Weierstrassova enacba (2.1) za vsak
z € F, najvec dve resitvi, vemo da je #E(F,) € [1,2¢ + 1]. Hassejev izrek nam
ponudi natancnejSe meje za red grupe.

Izrek 2.8. (Hasse) Naj bo E elipticna krivulja nad F,. Potem je

g+1-23<#EF,) < q+1+2/a.
Interval [¢ + 1 — 2,/q,q + 1+ 2,/q] imenujemo Hassejev interval.
Naslednji izrek nam dolo¢i mozne vrednosti #E(F,).

Izrek 2.9. Naj bo g = p™, kjer je p karakteristika F,. Elipticna krivulja £ nad I,
z redom #E(F,) = g+ 1 —t obstaja ¢e in samo ce drzijo naslednje trditve:

(1) t #0mod p in t* < 4q
(i) m je sod in
(t=0alit>?=2q)in (p=2 alit> =3q) inp=3.

(iii) m je lih in
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(t*=4q alit* =q) in (p # mod 3 alit =0) in p # 1 mod 4.

Posledica izreka 2.9. je, da za vsako prastevilo p in naravno Stevilo t, za katerega
velja |t| < 2,/p obstaja elipticna krivulja £ nad F, z #E(F,) =p+1 —t.

Primer 2.10. Postavimo p = 37. V tem primeru bomo nasteli vse elipticne krivulje
oblike y* = 3 + ax + b za vsako naravno §tevilo n iz Hassejevega intervala [37 +
1 —2v/37,37 4+ 1 + 2V/37]. Nastejemo koeficiente (a,b) elipticne krivulje E : 3? =
23 + ax + b, definirane nad F3; 2 #E(F37) = n.

nl (@b [n](ab) [n][@b)]|n] (@b [n](a) ]
26| (5,0) [[31] (2,8) [36] (1,0)[41[(1,16) | 46] (1, 11)
271 (0,9) |32 (3,6) [ 37](0,5) | 42| (1,9) | 47| (3,15)
28| (0,6) |33 (1,13) |38 (1,5) | 43| (2,9) |48 (0,1)
29| (1,12) || 34| (1,18) | 39 (0,3) || 44| (1,7) | 49| (0,2)
30| (2,2) 35| (1,8) |40 (1,2) |45 (2,14) | 50 | (2,0)

2.2.4 Struktura grupe

Izrek 2.11. Naj bo E elipticna krivulja definirana nad F,. Potem je E(F,) izo-
morfna grupi Ly, ® Ln,, kjer sta ny in ny enolicno dolocent naravni stevili in taki,
da no deli ny in q— 1.

Opazimo, da je #E(F,) = niny. Ce je ny = 1, potem je F(F,) ciklicna grupa. Ce
pa je n; > 1 pravimo, da ima E(F,) rang 2. Ce je ny majhno stevilo (npr. 2,3
ali 4) pravimo, da je E(F,) skoraj ciklicna. Ker ny deli tako ny kot tudi ¢ — 1,
pricakujemo, da je E(F,) ciklicna ali skoraj ciklicna za skoraj vse elipti¢ne krivulje
E nad F,.

Primer 2.12. Oglejmo si elipticno krivuljo

E : y* =2+ 42 + 20,
definirano nad obsegom Fag (glej primer 2.7.). Krivulja ima red #E(Fy9) = 37. Iz
dejstva, da je 37 prastevilo sledi, da je E(Fq9) ciklicna grupa in da je vsaka tocka iz

grupe z izjemo oo generator grupe. Oglejmo si, kako tocka P = (1,5) generira grupo
E(Fa).

0P = oo 8P =(8,10)  16P = (0,22) 24P =(16,2) 32P = (6,17)
1P=(1,5) 9P =(14,23) 17P=(27,2) 25P =(19,16) 33P = (15,2)
2P = (4,19) 10P =(13,23) 18P =(2,23) 26P = (10,4) 34P = (20,26)
3P =(20,3) 11P=(10,25) 19P =(2,6) 27P =(13,6) 35P = (4,10)
4P = (15,27) 12P = (19,13) 20P = (27,27) 28P = (14,6) 36P = (1,24)
5P =(6,12) 13P = (16,27) 21P=(0,7)  29P = (8,19)

6P = (17,19) 14P = (5,22) 22P =(3,28) 30P = (24,7)

TP—(24.22) 15P—=(3.1) 23P—=(5.7)  31P—(17,10)
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Poglavje 3

Baze konc¢nih obsegov

Sedaj, ko smo v grobem predstavili koncne obsege, se lahko podrobneje posvetimo
bazam konc¢nih obsegov oziroma moznim predstavitvam elementov obsegov.

V tem poglavju bomo obdelali tri najbolj razsirjene tipe baz konénih obsegov: po-
linomske, normalne in optimalne normalne. Poznavanje teh predstavlja osnovo za
razumevanje Chebyshevih baz. Poleg tega bomo pri vsakem tipu baz povzel osnovno
aritmetiko in nekatere algoritme za lazjo kasnejSo primerjavo.

Konc¢ni obseg Fm, kjer je ¢ prastevilo, razumemo kot vektorski prostor nad podob-
segom [F,. Vektorji v tem pogledu predstavljajo elemente obsega F,n, skalarji pa
elemente iz [F,. Vektorski prostor ima dimenzijo m in precej baz.

V primeru, da je B = {by,, b1, - . . , b1 } baza, potem lahko poljuben element a € Fm
enoli¢no predstavimo z m-terico (@, @m-1, .- .,a1)} elementov iz F,. Uporabljamo
sledec¢ zapis: a = @by + Gm_1by—1 + -+ + a1by. V prejsnjih primerih 2.3. in 2.4.
so je bil element polinomske baze m-terica(cetverica) (am, am_1,-..,a1),a; € {0,1},
polinomsko bazo obsega Fom pa so sestavljali elementi {z™ ! ™2 ... z,1}.

3.1 Polinomske baze

Polinomska predstavitev obsega F,m nad F, je oblike Fm = F,[z]/(f), kjer je
f € F,[z] nerazcepen polinom stopnje m in vsak element iz F,m je predstavljen kot
polinom stopnje manjse od m. Pripadajoto bazo {1,z,z? ...,2™ '} imenujemo
polinomska baza.

Obstoj in definicija

Najprej natancneje definirajmo obliko in izbiro polinomske baze.

Trditev 3.1. Naj bo « neka nicla nekega nerazcepnega polinoma f stopnje m iz

15
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F,[x]. MnoZica B = {a™ ', a™ 2 ... a,1} je baza vektorskega prostora Fm nad
F,.

Dokaz. Preveriti moramo, da so elementi mnozice B linearno neodvisni. Minimalni
polinom m elementa o mora deliti nerazcepni polinom f. Iz tega in iz nerazcepnosti
polinoma f sledi, da je f enak minimalnemu polinomu za « oziroma ¢-m(z) za ¢ €
[F,. Torej v ni ni¢la nobenega drugega netrivialnega polinoma iz F,[x]stopnje manjse
od m. Iz tega sledi linearna neodvisnost elementov iz mnozice B. Dejstvo, da je B
baza sledi iz enakosti | B| = m. |

Sedaj lahko definiramo polinomske baze.

Definicija 3.2. PodmnoZzica vektorskega prostora Fem nadF, je polinomska baza,
ée je oblike {a™ 1 ™2 ... «a,1}, kjer je a neka nicla nekega nerazcepnega poli-
noma p stopnje m € F [x].

Kot smo videli v primerih v prejsnjem poglavju je taksnih nerazcepnih polinomov
lahko ve¢. Naj podam primer, za predstavitev zgornje trditve in definicije:

Primer 3.3. Primer polinomske baze za Fja

Za nerazcepen polinom izberimo polinom f(x) = z* + x + 1. Sedaj pois¢imo bazo
tako, da najdemo element, cigar red je enak 15. Tak element je generator obsega.
V nasem primeru je to element v = «:

9

e o =a® +a

a? =02 +a+1

a’ all' = +a? 4+«
at=a+1 a?=a+a’+a+1
a®=a’+a aB=a+a’+1

ab =a? +a? at=ad+1
d"=at+a+1 ab=1

ad=a’+1 alf = q

Polinomska baza obsega Fou z izbranim nerazcepnim polinomom f(x) = x* +x + 1
je B={a?a? a,1}.

3.2 Normalne baze

Definicija 3.4. Naj bo a € Fym. Bazi vektorskega prostora Fym nad F,, oblike
N ={a,a,...,04" "}, pravimo normalna baza.

Ker je razseznost prostora enaka m, mora baza N vsebovati m elementov oziroma,
elementi o, a9, ... 4" morajo biti linearno neodvisni nad F,. Elementu o pravimo
generator normalne baze N oziroma normalen element obsega F,» nad F,.
Normalno bazo obi¢ajno zapisemo kot N = {«ag, a1, ..., an_1}, kjer je a; = o' za
1=0,1,...m—1.
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Izrek 3.5. Za vsako naravno Stevilo m in vsako tako prastevilo p, da je q = p" za
nek n € N, obstaja normalna baza obsega Fym nad F, . |

Pred nadaljevanjem poglavja bomo najprej spoznali preslikavo, ki jo imenujemo sled
in jo oznacimo s Tr(). Sledila pa bo Se definicija dualnih baz.

Definicija 3.6. Naj bo o € Fym = F in K = F,. Sled za element o nad K je
preslikava iz F' v K, definirana kot

m—1

Trp/k(o) = Tr(a) =a+a?+--- +aof

Definicija 3.7. Naj bosta @ = {ay,az,..., ]} in B=A{pB1,P2,...,0m} bazi nekega
vektorskega prostora. Rekli bomo, da sta @ in § dualni, ce za 1 < 1,7 < m velja

TI'(OQBj) = 5@', (31)
kjer predstavlja 6;; Kroneckerjev delta.

Opisimo sedaj eno izmed lastnosti normalnih baz, ki nas bo zanimala tudi v na-
daljevanju poglavja. Naj bo N = {ag, o, ..., am_1} normalna baza vektorskega
prostora F,m nad F, . Oznacimo a; = a?. Za 0 <i<m—1najbo

m—1
ao; = Z tz‘j(l/j, (32)
j=0

kjer so t;; € F, in je T' = (tij)i j=1,..m matrika velikosti m x m nad F, . Matriko T
imenujemo multiplikacijska tabela za normalno bazo N.

Naj bo B = {fo, 1, .., Bm-1} dualna baza N, kjer prav tako velja (; = ﬁqi. Za
0<i,7<m-—1velja

m—1
af; = Z dii 0
3=0

kjer je d;; € F, in D = (dij)i j=1,..m matrika.

.....

Pokazimo, da za vse 0 < 7,7 < m — 1 velja

dij =t;; ozitoma D =T" (3.3)

Po definiciji dualne baze velja Tr(c;3;) = 6;;. Poglejmo vrednost Tr(af;a4,). Po eni
strani velja:

J

m—1 m—1
Tr(afiax) = Tr((af;)ag) = Tr ( dijﬂjozk) = Z d;; Tr(Bjou) = di,
=0

Jj=0
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po drugi pa
m—1 m—1
TI'(OéﬁiCYk) = TI'((CYOék)ﬁZ) =Tr (Z tkjajﬁi> = Z tijI'(Oéjﬁi) = t]ﬂ
j=0 7=0

S tem smo dokazali enacbo (3.3).

Pri normalnih bazah nas predvsem zanima lastnost normalne baze N, ki jo imenu-
jemo kompleksnost baze N.

Definicija 3.8. Kompleksnost baze N oznacena s cy je definirana kot Stevilo
nenicelnih t;; v n zrazih oblike

n—1
a-af :thjoﬂ], 0<i<n-l.
j=0

Komleksnost baze nam pove tudi Stevilo nenic¢elnih elementov multiplikacijske tabele
T.

Izrek 3.9. Za poljubno normalno bazo N vektorskega prostora Fem nad IF, velja

CN > 2n — 1.
Dokaz. Najbo N ={a™ ! a™ 2 ... a,1} normalna baza za F» nad F,. Potem
jeb=37"a? = Tr(a) element obsega F, . Ce upostevamo zgornjo enacho (3.2)

in primerjamo koeficiente za «j dobimo

= s fb i=0
,700‘ 10 1<i<m-—1

(]

Ker je a # 0 in ker je tudi {ae; | 0 < i < m—1} baza vektorskega prostora F,m nad
[F, je matrika 7" = (¢;;) obrnljiva. Zato za vsak j obstaja vsaj en neniceln ¢;;. Ker
mora biti vsota elementov vsakega stolpca enaka ni¢(zaradi enacbe (3.1), morata
biti za vsak j # 0 vsaj dva nenicelna elementa ¢;;. Torej je vsaj 2m — 1 nenicelnih
elementov v T'. [ ]

3.3 Optimalne normalne baze

Nas predvsem zanimajo normalne baze z najmanjso kompleksnostjo cy = 2m — 1
saj je zaradi tega aritmetika precej lazja.
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Oblika in definicija

Pred formalno definicijo optimalnih normalnih baz si podrobneje poglejmo komple-
ksnost normalnih baz.

Vzemimo normalno bazo N = {ag,a,..., a1} prostora Fym nad F, , kjer je
a; = ol in a € Fpm . Za poljubna dva indeksa 4,7 je produkt a;o; linearna
kombinacija elementov iz baze g, aq, ..., au,—1 in koeficientov ¢;; iz F, . Ker velja
zZveza

O[Z‘Oéj = (O[Q{i_j)qz7

je dovolj poznati ay;.

Ce v enachi (3.2) upostevamo, da je ay = o, lahko zapisemo

) &%)
aq 03]
Qg =T .
Ay —1 A —1

Definicija 3.10. Normalni bazi N obsega Fym nad F, pravimo optimalna nor-
malna baza, ce zanjo velja cy = 2m — 1.

Konstrukcija

Gao in Lenstra sta v [7] pokazala dva nacina za konstrukcijo optimalne normalne
baze. Opisana sta v spodnji trditvi. Dokaz prav tako najdemo v [7].

Trditev 3.11. Koncen obseg Fym ima optimalno normalno bazo natanko tedaj, ko
drzi ena izmed naslednjih dveh trditev:

(i) Naj bo m + 1 prasevilo in q primitiven element v Zy,+1. Potem je m od enote
razlicnih (m + 1)-vih korenov enote linearno neodvisnih in tvorijo optimalno
normalno bazo N vektorskega prostora Fym nad Fy .

(ii) Naj bo 2m+1 prastevilo in naj bo mnoZica Z3,, ., generirana z2 in —1. Naj bo
v primitiven (2m + 1)-vi koren enote. Potem 3 =~ +~~! generira optimalno
normalno bazo N wvektorskega prostora Fom nad s,

Optimalnim normalnim bazam, ki ustrezajo prvemu oziroma drugemu pogoju pra-
vimo optimalne normalne baze tipa I oziroma tipa II. Minimalni polinom za tip I
je oc¢itno nerazcepen polinom g(x) = 2" 4 --- + x + 1. Minimalni polinom za tip II
pa ustreza naslednji rekurzivni zvezi iz [2]:

folx) =1, filr) =2+ 1, fulz) =xfr1(x) — froo(x)zan > 2.
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Naj nastejem nekaj vrednosti m, za katere obstaja optimalna normalna baza tipa I:

2,4,10,12,18, 28, 36, 52, 58, 60, 66, 82
100, 106, 130, 138, 148,162, 172,178,180, 196
210,226, 268, 292, 316, 346, 348, 372, 378, 388

in tipa II (le najpomembnejse) ':

2,3,5, 11,23, 29,41, 89, 113, 191, 233, 239, 281, 359.

Poglejmo si, kako dejansko zgornjo trditev uporabimo za konstrukcijo optimalne
normalne baze.

Baze tipa I

Uporabimo predpostavke iz tocke (i) trditve (3.11.). Naj bo « primitiven (m+1)-vi
koren enote in m + 1 prastevilo. Ker je 2™ + - - -+ 2 + 1 minimalni polinom za baze
tipa I po tocki (i) trditve (3.11.) velja, da je «v ni¢la polinoma ™ + ---+x + 1. Ker
je m+ 1 prastevilo, m + 1 deli ¢" — 1 in vsi (m + 1)-vi koreni enote so iz Fym . ¢ je
primitiven v Z,, 1, zato obstaja m razlicnih konjugirank elementa «, ki so seveda
tudi m + 1-vi koreni enote. Sledi torej:

N = {a,aq,aqg,...,aqm} = {a,a2,a22,...,a2m}.

Vidimo, da je N normalna baza vektorskega prostora ;= nad F, . Poglejmo sedaj,
kako poteka mnozenje. Za 1 <1 < m velja

ad' =o't e N (3.4)

oziroma

m

ad™ =1=-Tr(a) = — Zozi. (3.5)

=1

Zato je nenicelnih vrednosti v mesanih produktih oo’ za i # j natanko 2m — 1
in zato je po definiciji optimalne normalne baze tudi N optimalna normalna baza.
Sedaj si oglejmo sSe lastnosti multiplikacijske matrike T, ki pripada bazi N. V vsaki
vrstici je natanko ena enica z izjemo vrstice, kjer so same enice. Vsi ostali elementi
so oCitno enaki 0 zaradi enacb (3.4) in (3.5).

Za lazje razumevanje si oglejmo konkreten primer.

!Nastel sem le prastevilske vrednosti, saj so pomembne za kasnejso implementacijo. Za celoten
seznam glej [2]
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Primer 3.12. Primer optimalne normalne baze za obseg [Fya

Vzemimo obseg Fas. Stevilo m+1 =5 je prastevilo in primitiven peti koren enote v
Zs je Stevilo 2. Torej po trditvi (3.11.) obstaja optimalna normalna baza. Naj bo o
nicla minimalnega polinoma f(z) = x*+ 23+ 2>+ +1 oziroma primitivni 5-i koren
enote. Vidimo, da o = 2. MnoZica {c, o*, a*, a®} mora seveda sestavljati optimalno
normalno bazo za Fas nad Fy. Preverimo, ce slednje drzi!

a
o2

=+l +a+1
of = ob

Preveriti je potrebno Se, ali so vsi elementi baze tudi nicle minimalnega polinoma

f(z).

fl@*)=a®+a’+at+a?+1=a*+a+a’+a*+a+1+a*+1=0,

flaY)=a®+a?+a* +at +1=a+a’+a’ +a’ +a® ta+1+1=0,

fl@®)=a®+a*+a+f+1=a’+a+a*+a®+a+1+a’>+1=0.
Vidimo, da so elementi o, o, a* in a
cijsko matriko za naso bazo:

8 res linearno neodvisni. Dobimo multiplika-

_— 0 O
O = = O
O = O =
O~ O O

V matriki T je natanko 7 =2m — 1 =2-4 —1 enic. S tem zakljucujemo primer o
optimalnih bazah tipa I.

Baze tipa I1

Sedaj si podrobneje poglejmo Se optimalne normalne baze tipa II. Privzemimo pred-
postavke iz tocke (ii) trditve (3.11.). Naj bo 2m + 1 prastevilo in naj bo mnozica
Z5,, .1 generirana z 2 in —1. Naj bo « primitiven (2m + 1)-vi koren enote.Vzemimo
B € Fym. Iz trditve sledi, daso 3, 32,..., 32" " linearno neodvisni nad Fy. Normalno
bazo N vektorskega prostora Fym nad F, sestavlja mnozica N = {8, 3%,...,6%" ' }.
Sedaj vpeljimo oznako

B=~"+7" (3.6)

Seveda lahko bazo zapisemo tudi kot
_ _ (m—1) _9(m—1)
N={y+7y 527+ 727 )

Mnozici sta enaki, vendar se vrstni red elementov razlikuje. Ve¢ o tem bomo spoznali
v poglavju 4.
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Mesani produkti elementov baze se izrazajo na naslednji nacin:
B =0+ ) +77) =" by 4y ) = gy g,

Na tak nacin se da vsak element iz obsega izraziti z elementi iz baze. Vseh nenic¢elnih
mesSanih produktov je natanko 2m — 1, torej je N optimalna normalna baza tipa II
za vektorski prostor Fom nad Fs.

Primer 3.13. Vzemimo obseg Fys. Stevilo 2m + 1 = 7 je res prastevilo, m = 3 je
liho in 2 generira kvadratne ostanke v Zz. Po trditvi (3.11.) obstaja v Fos ONB tipa
II, generirana z 3 = v + 71, kjer je v primitivni 7—i koren enote oziroma nicla
minimalnega polinoma f3(x) = x3 + 2% + 1.

Ker je iskanje ni¢el minimalnih polinomov lahko zahtevno, nam naslednja trditev
pokaze, kako konstruirati normalno bazo z nizko kompleksnostjo.

Trditev 3.14. Naj bo q prastevilo ali potenca prastevila ter m in k taksni naravni
gtevili, da je (mk + 1) prastevilo, ki ne deli Stevila q. Naj bo [ primitiven (mk —+
1)~vi koren enote v Fyme in p karakteristika obsega Fy. Predpostavimo 3e, da je
GCD(mx/e,m) = 1, kjer je e red elementa q po modulu (mk + 1). Potem za vsak
primitiven k—ti element enote T v Zy—1 element

generira normalno bazo vektorskega prostora Fgm nad ¥, s kompleksnostjo najvec
((k+ 1)m — 1) oziroma najveé (km — 1), ée je k = 1 mod p.

Dokaz trditve najdemo v [7]. Element o imenujemo Gaussova perioda tipa (m, k).



Poglavje 4

Chebysheve baze

V prejsnjih poglavjih smo spoznali osnovne lastnosti najpogostejsih dveh tipov baz
koncnih obsegov. Predstavljeno znanje nam omogoca definicijo Chebyshevih ozi-
roma umbralnih baz, ki so osrednja tema te diploma.

V polinomskih bazah se izkaze, da je operacija seStevanja hitrejsa kot v ostalih ba-
zah. Optimalne normalne baze so primerne za mnozenje, saj se izvaja hitrejse kot
v ostalih bazah. Chebysheve baze pa ponujajo kompromis med slednjima dvema
tipoma baz, saj omogocajo tako hitro sestevanje in mnozenje kot tudi hitro kvadri-
ranje, korenjenje in invertiranje.

Izkaze se, da so Chebysheve baze normalne optimalne baze tipa II, vendar s permu-
tiranim vrstnim redom elementov. Zato bomo spoznali konstrukcijo Chebyshevih
baz s pomocjo permutacije elementov in definirali permutacijo samo. Iz lastnosti
optimalnih normalnih baz tipa II bomo izpeljali osnovne lastnosti Chebyshevih baz
ter nadaljevali z nekaterimi bolj pomembnimi lastnostmi. Te nam bodo omogocile
izpeljavo nekaterih naivnih algoritmov aritmetike v Chebyshevih bazah, npr. kva-
driranje. Pojasnili bomo tudi ozadje za dvema bolj zapletenima algoritmoma: Ev-
klidovim algoritmom za izracun inverznega elementa in mnozenjem.

4.1 Definicija in konstrukcija

Naj bo Faom obseg nad Fy. Iz prejsnjega poglavja(izrek (3.11.)) vzemimo optimalno
normalno bazo N tipa II. Vemo, da je generator te baze element 3 = ~ +~~L, kjer
je v € Fam primitiven (2m + 1)-vi koren enote.

Definirajmo
Bi=p"=v"+~" za i€Z. (4.1)

23
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Definicija 4.1. Bazo B = {1, 32, ..., Bm} imenujemo Chebysheva baza oziroma
umbralna(optimalna normalna) baza.

Oglejmo si nekaj osnovnih lastnosti elementov 3; Chebysheve baze.

Lema 4.2. Naj bo Fom obseg nad Fy in v primitiven (m + 1)—vi koren enote v Fom.
Naj bo B3; =+ +~~¢ element Chebysheve baze za i € Z. Potem velja:

(i) Bo =0,
(ii) (Br)? = Por 20 Yk €Z,
(iii) B = Br za Vk €L,
() Brr@miry =B 2a Vk €Z,
(v) Bi-B; = Birj + Bi; za Vi, j€EL.
Dokaz.
(i) Bo=7"+1"=29"=0v F,.
(i) (Be)?= (Y 4+ F)2 =% foyhh 72 = 42k 720 = 3

(iii) B ="+ ="+ =0
Predzadnja enakost velja zaradi komutativnosti sestevanja v obsegu.

(iv) Bry@mr) = YFHEMTD 447 CmbD) = qfy Gmal) o mhy=(Gmal) — Ak 4 4k
ker je v (2m + 1)-vi koren enote.

(V) Bi-Bi=(V4+7 ) +777) =4 44T gy D) =) = 5 4 B
u

Primer 4.3. Z zgornjo lemo lahko na preprost(lazji kot z mnoZenjem) nacin izve-
demo operacijo kvadriranja v obsequ. Naj bo a element obsega Fos nad Fy, predsta-
vljen kot polinom a(f) = By + Po + (1. Potem je

a(B)? = a(B)-a(B) = (Bs+Ba+B1) - (Bs+ B2+ 5)
= [aba+ Bafa + Babr + Bofs + P22 + BofB1 + 104 + P15z + 511
= B+ Bafa + BafBi + Bofa + Ba+ B2f1 + B1Ba + B2 + Ba
= Bs+ 06+ Bt Bs+083+06+BotbatBs+01+05+03+0+081+0
= Bs+ 06+ 0Bt 85+ 03+ 06+ 0o+ Bat+ P+ 01+ 05+ 03+ 03+ 01+ P
= [s+Bit 5
= (B2 + (B2)* + ().
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Pri tretjem enacaju smo uporabili lastnost (ii), pri cetrtem lastnost (v) in pri petem
lastnost (iii) zgornje leme. Za boljso predstavo aritmetike smo izpustili dejstvo, da
v obsegih s karakteristiko 2 velja enakost

(+y)? =2+ ¢

Naj bo
0 1 m—1
{Oéo,Oél,...Ckm_l}:{CYQ,a2,...,Oéz }

optimalna normalna baza tipa II. Po definiciji optimalne normalne baze tipa II velja

{0407 ag, ... am—l} = {52075217 S 2<m—1>}-

Ker je red elementa (3 enak 2m + 1, je preprosto preveriti, da je 3; = [3; ¢e in samo
¢e je i = £7 mod (2m + 1). Poleg tega za vsak 7, 1 < i < m, velja
a; =a* =% +9% = By

Po drugi strani pa, ker je multiplikativna grupa 73, generirana z 2 in —1 obstaja
taksno Stevilo k, da je i = £2F mod (2m + 1) in zato 3; = o', Tako tudi mnozica
{B1,Pa, .., Om} sestavlja bazo Fam nad F.

Prehod med bazama

Za lazjo konstrukcijo si poglejmo permutacijo, ki omogoca prehod med optimalno
normalno bazo tipa II in Chebyshevo bazo. Oglejmo si zvezo

Boi =" +97% =a”

in elemente By za 1 =1,2,...,m.
20 —20 20
foo = 7 +797 =a" =
21 721 21
B = v 4+~ =" =

B = P2+ =¥ =y

Bom = ¥ 4+ =0 =y,

Potenca 2¢ bo oc¢itno presegla vrednost m za nek i = 1,2,...,m. Zato si oglejmo
naslednjo zvezo. Iz enakosti 42" = 1 sledi, da je
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oziroma
Bmi1 = Bm
in Se
Btk = Bmy1—k-

Natancneje si oglejmo gornjo enakost in opiSimo postopek za izrac¢un permutacije
elementov 35, ko je indeks 2 vecji od m za nek indeks i = 1,2,...,m. Naj bo
I=2

Br = By =q

V primeru, da je 2° > m upostevamo gornje lastnosti in izra¢unamo
E=2"—m

n
I=m+1—-k=m+1—24+m=2m+1-—2"

Tako dobimo zvezo

Br = Bamt1-2i = 0. (4.2)
Elementi umbralne baze se torej permutirajo iz optimalne normalne baze tipa II na
naslednji nacin:
o — Boi ce 28 < m, (4.3)
" | Bomgr-2i sicer '

Sedaj lahko izpeljemo algoritem za prehod med optimalno normalno bazo tipa II in
Chebyshevo bazo. Algoritem za prehod med bazama je opisan v algoritmu 1.

ALGORITEM 1: Prehod iz ONB tipa II v Chebysheve baze

INPUT: ONB tipa II N = {ag, 1,9, .., 1}
OUTPUT: Chebysheva baza B = {1, a,...,0n}

1. for + = 0 to m—1 do

1.1. if 2/ < m then [y = o
else Oypi1-2i = 4

2. Return BB ={f1,0,...,0m};
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Mnozenje v Chebyshevih bazah

Ce fiksiramo k € Z, potem po lastnostih (iii) in (iv) iz leme 4.2. izpeljemo, da ob-
staja za vsak k € Z enoli¢no dolocen k' € {1,2,...,m}, za katerega velja [ = Gy .
Torej obstaja natanko m razlicnih nenicelnih 5. Oglejmo si, kako dobimo k’.

Brez skode za splosnost predpostavimo, da je k € [—m,2m + 1]. V primeru, da lezi
k izven intervala, ga lahko s pravili (iii) in (iv) leme 4.2. reduciramo. Lo¢imo tri
primere:

e 0<k<m: K=k
e —m<k<O0: k=-k.
e m+1<k<2m+1: potem je k =m+ 1+ ¢ zanek 0 < ¢ < m. Velja tudi

(iv) (iid)
ﬁm+1+€ = 52m+17m+é = ﬁ2m+1—(m—€) = ﬁ—(m—f) = Mm—¢

Torej, ceje k=m+1+/Lje k' =m — (.

Sedaj lahko izpeljemo pravilo za mnozenje elementov iz Chebysheve baze:

Bivi + By za 1+7j<m,
5, — : 44
Bi - b { Bom+1—(i+j) + Bli—j|, sicer. (4.4)
Oziroma, Se natancneje:
Bitj + Bji—j| za 1+7<m,
Bi-Bi =1 Bm—(itj) + Bli—jl, za m+1<i+7<2m+1, (4.5)

Bom1—(i+j) T Bli—j| sicer.

S formulama (4.4) oziroma (4.5) omejimo indekse na zeljeno mnozico {1,2,...,m}.

4.2 Evklidov algoritem v Chebyshevih bazah

V tem razdelku bomo spoznali nekaj lastnosti Chebyshevih baz, ki nam omogocijo
iskanje inverznega elementa s pomocjo razsirjenega Evklidovega algoritma.

Ce se vrnemo k tocki (v) leme (4.2.) vidimo, da pri mnozenju elementov iz Che-
bysheve baze kaj hitro dobimo elemente, katerih stopnja presega najvecjo stopnjo
elementov baze. Definirajmo polinom p(x) € F,,[x] stopnje najve¢ m, torej p(z) =
S piat, za p; € Fy. Ker smo v enachi (4.1) definirali zvezo med §° in ;, lahko
sedaj definiramo umbralni polinom p(3), ki ga zapisemo kot

p(B) = szﬂi = Zpiﬁzr (4.6)
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Definirajmo umbralno stopnjo polinoma p(/3) kot najveéji indeks nenicelnega ko-
eficienta p; za i = 1,2, ... m. Potem lahko poljuben element iz kon¢nega obsega Fom
z optimalno normalno bazo predstavimo z umbralnim polinomom stopnje najvec¢ m
oziroma kot m—terico (p1,pa, ..., Pm)-

Po tocki (i) leme (4.2.) vemo, da je By = 0, tako da lahko vsoto iz enacbe (4.6)
razsirimo Se za nicelen ¢len pyGy = 0.

Definicija 4.4. Naj bo p(z) € F,,[z] polinom stopnje najve¢ m. Umbralni poli-
nom imenujemo polinom p(f3) in ga zapiSemo kot

= Zpi@'-
=0

Z definicijo umbralnega polinoma (4.4.) lahko sedaj vsak element obsega Fom nad
Fy zapisemo kot umbralni polinom stopnje najve¢ m oziroma z (m + 1)-terico ali

vektorjem (po, p1,pas -+ Pm)-

Na dodatno definirano mesto v umbralnem polinomu (samo za potrebe Evklidovega
algoritma in kasnejse implementacije) shranimo konstantni ¢len polinomov oziroma
multiplikativno enoto (ki kljub intuitivnemu razmisleku o oznakah ni enaka ), ki jo
oznac¢imo s simbolom 1. Za razjasnitev morebitne zmede poskrbi naslednja trditev.

Trditev 4.5. Naj bo {01, (2, ... 0Bm} Chebysheva baza obsega Fom. Potem drZijo
naslednje trditve:

(i) >, Bi je enota za mnoZenje(oznaka 1).

(ii) Za umbralna polinoma p(B) in q(3), kjer je deg(q) < deg(p), obstaja umbralni
polinom r(3), tako da velja p(B) = q(B) - Baeg(p)—des(q) + 7(B), kjer je deg(r) <
deg(p).

(iii) 1+ > B je nerazcepni umbralni polinom nad Fom .

Dokaz.

(i) Naj bo 2m + 1 prastevilo in naj bo mnozica in v primitiven (2m + 1)—vi koren
enote. Iz definicije 3; sledi

2m+1
Zﬁz ;erv —1+'ymZ%— +1§ L,

kar je enota za mnozenje v prostoru Fylz].

(ii) Za dokaz glej [13, IX].
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(iii) Predpostavimo, da je polinom 1+ >, §; razcepen. Torej obstajata dva
nekonstantna polinoma r(3) in s(3) iz Fy[m], da velja

L+) 6= r(8) - 5(9).

Ce razpisemo zgornjo enacbo dobimo
Ly 97+ 4+ 4" T =) - s(7)
Obe strani pomnozimo z ™:
YA T TR T P L = () - s(y)
Sedaj pa pomnozimo $e s polinomom v — 1. Na levi strani ostane le

P —1=r()-s(y) 4" (v = 1)

Element v je (2m+1)—vi primitivni koren enote, kar po definiciji pomeni, da je
~ ni¢la polinoma x?™*! — 1, torej ni¢la polinoma na levi strani zgornje enacbe.
Ker je v primitiven (2m + 1)—vi koren enote, tudi ni enaka 1, zato v tudi ni
ni¢la polinoma v — 1 na desni strani enacbe. Seveda v # 0. Iz tega sledi, da
mora biti v ni¢la vsaj enega od polinomov () oziroma s(y) na desni. Kar pa
pomeni, da smo nasli polinom stopnje manjse od m, ki ima v za niclo. Kar pa
je v protislovju z definicijo . Torej je polinom 1+ Y~ (3 res nerazcepen.

V nadaljevanju poglavja sem za predstavitev elementov danega obsega Fom uporabil
(m + 1)-terico oziroma definicijo (4.4.). Razlog ti¢i v usmeritvi algoritmov k im-
plementaciji, kjer sem uporabil enotno predstavitev elementov ne glede na ra¢unsko
operacijo (kvadriranje ali invertiranje).

Trditev (4.5.) nam sedaj omogodi izvajanje Evklidovega algoritma za izrac¢un inver-
znega elementa, ki ga definiramo v poglavju 5.

4.3 Osnovni algoritmi

V tem razdelku bomo spoznali aritmetiko Chebyshevih baz ter odkrili njene predno-
sti in slabosti. Razdelek predstavi le osnovne algoritme, saj izboljSave obravnavamo
v poglavju 5. Najprej obdelamo kvadriranje, nato mnozenje, ki je tesno povezano z
redukcijo in na koncu razdelka Se najosnovnejsi algoritem za izracun inverza.
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4.3.1 Kvadriranje

Algoritem kvadriranje izpeljemo direktno iz leme (4.2.). Za zacetek opisa algoritma
vzemimo lastnost (ii). Za kvadriranje elementa a(z) = (ag, ay, .. ., a,;,) je najprepro-
stejse izracunati (2m + 1)-terico

a(z) - a(z) = (ag, ay,. .., ab,)
Ker je kvadriranje elementov obsega le mnozenje enakih elementov baze s samimi
seboj, saj mnozimo v obsegu s karakteristiko 2, vidimo, da je edina potrebna ope-
racija
Bi - B = (6:)* = Poi-

Tako dobimo pri kvadriranju iz prvotne najvec¢ (m+1)-terice najve¢ (2m+1)— terico
elementov umbralnega polinoma.

Na tem mestu lahko potegnemo vzporednice s kvadriranjem v polinomskih bazah,
kjer je vmesni rezultat prav tako najve¢ (2m + 1)—terica. Kon¢ni rezultat, torej zo-
pet m—terico pa dobimo tako v polinomskih kot tudi v umbralnih bazah z redukcijo.

Omenili smo ze, da je redukcija v polinomskih bazah v primerjavi z redukcijo v
umbralnih bazah pri kvadriranju relativno zamudna. Relativno zato, ker se ji pri
kvadriranju v umbralnih bazah z lemo (4.2.) in njunima lastnostima (iii) in (iv)
lahko elegantno izognemo.

Nadaljujmo torej z lastnostima

Br=0 In Brremsr) = O

Zelimo, da bi se pri kvadriranju indeksi, ve¢ji od m hkrati Ze kar v istem koraku
kot izracun podvojenega indeksa zreducirali na ustrezen indeks znotraj mmnozice
{0,1,...,m}. Zdruzimo obe omenjeni lastnosti ter izpeljavo enacbe (4.5)

5m+1+i = ﬁ(2m+1)7(m7i) = 5771—7;

in prilagodimo pravilo za kvadriranje

(B)? = { Poi  Cejei < m/2,

Bm—i sicer.

Ozna¢imo n = m + 1 in definirajmo n kot sodo Stevilo.
Oglejmo si, kako se permutirajo indeksi znotraj m—terice pri kvadriranju tabeli 4.1.

Strnimo zgornje ugotovitve v algoritem 2 za kvadriranje v Chebyshevih bazah.
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Tabela 4.1: Permutacija elementov pri kvadriranju

pred (0|1 ... n/2—1|n/2|n/2+1 ... n—1|n
po (|02 ... n—2 n n—1 ... 3 1

ALGORITEM 2: Kvadriranje v Chebyshevih bazah

INPUT: Umbralni polinom p(f3) € Fom, deg(p) < m
OUTPUT: Umbralni polinom ¢(8) = p(8)?, deg(q) <m

1. m=m+ 1;
2. for : = 0 to m

2.1. if i < m/2 then ¢ = p;;
2.2. else qom—i = pi;

3. Return ¢(0);

4.3.2 Redukcija

Za izpeljavo redukcije uporabimo pravili (iii) in (iv) leme (4.2.). Najprej zdruzimo
njuni lastnosti za redukcijo m—terice! elementov z indeksi m < i < 2m v

Bomi1—i = PB—i za 0<i<m

oziroma
Bm+1+i = B,m+i za 0<1 S m.

Nato uporabimo Se lastnost

B-i =i

za —m <1 < 0.

V algoritmu je vhodni podatek umbralni polinom stopnje manjse ali enake 3m. Za
lazje razumevanje postopka redukcije sem ohranil indekse v prvotnem zapisu, to-
rej znotraj mnozice {—m, —m +1,...,2m — 1,2m}. Za potrebe implementacije je
priporo¢eno mnozico indeksov preslikati v mnozico {0, 1,...,3m — 1,3m} tako, da
vsakemu indeksu iz prvotne mnozice pristejemo m.

LAli je leva ali desna m-terica je v domeni implementacije
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Redukcija je opisana v algoritmu 3.

ALGORITEM 3: Redukcija v Chebyshevih bazah

INPUT: Umbralni polinom p(3) stopnje deg(p) < 3m
OUTPUT: Reducirani umbralni polinom ¢(/3) stopnje deg(q) < m

1.19=m; 3 =—m; k=m+1;
2. while 2 > 1 do

2.1. ¢ = pi +pj * pi;
2.2.4t=49-1; 5=7+1; k=FkF+1;

3. Return ¢(f);

4.3.3 Mnozenje

Tudi za izpeljavo algoritma za mnozenje izhajamo iz leme (4.2.), hkrati pa povle¢emo
vzporednice s polinomskimi bazami.

Tudi pri mnozenju bomo algoritem razdelili na dva dela: na mnozenje umbralnih
polinomov in redukcijo umbralnega polinoma na stopnjo najve¢ m. Za mnoZenje
uporabimo lastnost umbralnih baz

Bi- B; = Bivj + Bij,i, 3 =10,...,m.

Tako dobimo kot rezultat (3m + 1)-terico elementov. V polinomskih bazah dobimo
v istem koraku (2m)-terico. Ker predstavljamo le osnovni algoritem za mnozenje v
umbralnih bazah, se zadovoljimo z dobljeno dolzino rezultata.

Mnozenje ¢(3) = a(() - b(3) izvajamo z iteriranjem(indeks i, 1 < i < m) po elemen-
tih a; polinoma a(f3) ter s sprotnim ra¢unanjem pomika polinoma b(3) v za i mest
levo in desno. S tem se izognemo iteriranju po obeh polinomih, saj bi bilo sicer za
izracun rezultata c;,; in ¢;—; potrebno pregledati ob vsakem elementu a; polinoma
a(f) vse elemente b; polinoma b(3) za indeks j, 1 < j < m. S tem na vsakem
koraku ¢ izracunano vrednost elementa b;y;, 1 < j < m oziroma b(3)" in b(3)~" ter
s tem prihranimo sicersnjo dvojno zanko v implementaciji.

Metodo imenujemo pomakni in pristej in je opisana v algoritmu 4.
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ALGORITEM 4: Pomaknt in pristej

INPUT: Umbralna polinoma a(f3) in b(53)
OUTPUT: Umbralni polinom ¢(3) = a(fB) - b(5)

2. for v+ =1 to m do

2.1. b = left_shift(lb); rb = right_shift(rd);
2.2. if a; == 1 then ¢ = ¢ + Ib + rb;

3. Redukcija(c(B));

4. Return c(f);

4.3.4 Inverz

Razsirjeni Euklidov algoritem je Ze prevec sofisticiran algoritem za to poglavje, zato
bom predstavil najosnovnejsi algoritem za iskanje inverza v kon¢nih obsegih. Ime-
nujemo ga izracun inverza z grobo silo(brute force inverse).

Naj bo e multiplikativna enota grupe G. Oglejmo si nekaj lastnosti grup, povzetih
po [13]. Vemo, da za vsako grupo G in element a € G velja, da je

omoc grupe _

Mo¢ multiplikativne grupe Fym pa je enaka ¢™ — 1 in zato velja za element a € Fym
" l=e

oziroma

a? =a.

Vidimo, da iz enakosti lahko izlus¢imo inverz, ¢e obe strani pomnozimo z inverznim
elementov, torej

oziroma
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Vidimo, da je e~! = 4" ~2. Potrebno je le $e razmisliti, kako najucinkoviteje doseci

(¢™ — 2)—go potenco elementa e. Nadomestimo ¢ z v implementaciji uporabljeno
vrednostjo 2 in razpisimo gornji eksponent:

M 9 =9249224... 4 om 1

Iz tega sledi, da lahko (2™ — 2)-go potenco elementa x zapisemo kot
= x2m—2 _ (xZ)(x22) _____ (Izm—l)_

ALGORITEM 5: Inverz z grobo silo (Wangova metoda)

INPUT: Umbralni polinom a(f3)
OUTPUT: Umbralni polinom b(3) = a(3)~!

1. b = a;

2. for k=1 to m—2 do
2.1. ¢ = b?;
2.2. b=c-b;

3. b=0%

4. Return b(f);

O sami zahtevnosti algoritma in moznih optimizacijah bom pisal v poglavju 5.
Oglejmo si Se ilustrativen primer.

Primer 4.6. Vzemimo obseq Fou1, kjer predstavimo elemente z dodanim nicelnim
bitom. Vemo, da je 211 — 2 = 2046. Tokrat pisemo elemente obsega Fom kot vektor
z elementi iz {0,1}. Vhodni podatek je element

a = (010000101111)
Potek algoritma je opisan v tabeli 4.2. Rezultat, da je a=' = a?*%, je pravilen, saj
lahko vidimo, da

a-a ' =a-a® =" = (111111111111)

Kar je enota za mnoZenje?.

2Ceprav smo v zacetku razdelka v trditvi (4.5.) definirali multilikativno enoto kot S Bijev
zgornjem zapisu skrajno desna enica zgolj stvar implementacije in ne spremenjene multipliaktivne
enote.



4.3. OSNOVNI ALGORITMI

Tabela 4.2: Iskanje inverza z grobo silo

Stopnja Element
1 010000101111
2 010001011101
3 000101101101
6 110011010001
7 101111010101
14 101110110011
15 010111101110
30 111011011100
31 000001010101
62 100100010001
63 001110100110
126 011010110100
127 001110110111
254 011110110101
255 100101111011
510 110111000111
511 001001001111
1022 100001110101
1023 111100001100
2046 000011000000
2047 111111111111
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Poglavje 5

Ucinkoviti algoritmi

Jedro diplomskega dela predstavlja implementacija vseh algoritmov, ki sestavljajo
aritmetiko Chebyshevih baz. Ker implementacija predstavlja otipljivo plat algo-
ritmov oziroma ponudi uporabniku orodje, katerega hitrost se lahko meri, je bilo
potrebno izpeljati hitrejse algoritme od tistih, opisanih v poglavju 4. Zato v tem
poglavju uvedemo algoritme, ki prihranijo uporabniku precej ¢asa pri npr. izracunu
inverznega elementa.

Izboljsave so predvsem prakticne narave, zacinjene z nekaj racunalniskimi prijemi.
Algoritme bom poizkusil predstaviti karseda prakticno in iz implementacijskega
(programerskega) vidika.

V poglavju 4 sem nastel nekaj osnovnih algoritmov za kvadriranje, mnozenje, reduk-
cijo in iskanje inverznega elementa. Algoritmi so v vseh pogledih pravilni in zagotovo
vrnejo pravilen rezultat. Vendar pa so s staliS¢a implementacije sila neucinkoviti.
Ceprav je preprosto prepisovanje bitov pri kvadriranju in redukciji na prvi pogled
licno se v implementaciji spremeni v zamudno premikanje in iskanje bitov znotraj

besed.

V tem poglavju predpostavim, da so elementi obsega Fom nad Fy predstavljeni v
vektorski obliki (5, Bm-1 --. 1 o), kjer je element baze 3; predstavljen kot bit z
vrednostjo 3; € {0,1} za vsak i € {0,1,...,m}.

Poglavje bom zacel z opisom algoritma, ki hitreje potencira posamezne elemente
baze. Sledil bo hitrejsi algoritem za kvadriranje s pomocjo predhodno izracunanih
tabel. Taiste tabele bom uporabil tudi v izboljSanem algoritmu za redukcijo stopnje
umbralnega polinoma. Nadaljeval bom z ucinkovitejsim algoritmom za mnozenje,
poglavje pa bom zakljucil z dvema ucinkovitima algoritmoma za izracun inverznega
elementa.

37
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5.1 Izboljsano potenciranje elementa baze

Vzemimo naravno §tevilo e in naj v(e) predstavlja stevilo enic v binarnem zapisu
Stevila e.

Ker je v(e) <nza 0 <e<2"—1 vemo, da lahko potenco a izracunamo v O(n?)
bitnih operacijah. Za primerjavo naj omenim, da sta Stinson v [9] in Von Zur
Gathen v [10] pokazala, da lahko za poljuben 3 € Fom, ¢e je Fon predstavljen v op-
timalni normalni bazi, potenco 3¢ izracunamo v priblizno O(n/log,m) mnozenjih v
Fon, torej z O(n3/logym) bitnimi operacijami, ¢e smatramo kvadriranje kot zaston;j
operacijo znotraj optimalne normalne baze in mnozenje zahtevnosti O(n?) bitnih
operacij.

V polinomskih bazah je mogoce z uporabo hitrih algoritmov za mnozenje potenco
(¢ izracunati z metodo kvadriraj in mnozi v O(nlognloglognloge).

Izrek 5.1. Naj ima « lastnost iz izreka (3.11.), tj. generira optimalne normalne
baze tipa 1. Za vsako naravno stevilo e, e < 2™ — 1 lahko potenco o izracunamo v
O(n-wv(e)) bitnih operacijah.

Spomnimo se, kako smo napravili prehod iz optimalnih normalnih baz tipa II do
umbralnih baz. Permutirali smo elemente s s pravilom, opisanim v enacbi (4.3). De-
finirajmo sedaj preslikavo s : Z — {0,1,...,m} in preslikavop : Z — {0,1,...,2m}.

(i) imod 2m+1) ¢e0 <4,
P = —imod (2m + 1) sicer,

s(i) = { p(i) e 0 < p(i), (5.2)

(5.1)

2m+1 —p(i) sicer.

Zaradi lastnosti elementov Chebyshevih baz 3; - 8; = 8,4, + Bi—; velja tudi

Bi - Bj = Bs(itj) + Bsii—j),  za 1 <14,5 <m.
Definirajmo
Yi=7"+7"=0

Sedaj pokazimo, kako izracunamo produkt v; - A, kjer je 1 <7 < m in A poljuben
element iz Fym. Predpostavimo, da je A =Y ";_, ax, kjer je a; € Fa. Potem velja

Vi A= Z agYy; * Yk = Z ak(%(k+i) + ’Ys(k—i))-
k=1 k=1
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Opazimo, da

Zaﬂs(kﬂ’) = Zak7k+z+ Z A7 2n+1—(k+i)
k=1

k=n+1—1i
- Z Qi Vi + Z A2t 1— (ki) Vh
k= ¢+1 k= n+1 i
= Z As(k—i) Tk T Z As(k+i) Vk>
k=i+1 k=n+1—1
Zak”)/s(kfi) = Zak”yk it Z akVk—i
k=1 k=i+1
= Z Qi—kYk + Z An+kVk
k:} k=1 A
= Z Qs(k—i)Vk + Z QAs(k+i) Vk>
k=1 k=1

kjer postavimo ag = 0. Vidimo, da

YA =) (asei) T Gstren)
k=1
c d n
— Z(ai_k + ak+i)% + Z f(k‘)% + Z (ak_i + a2n+1_(k+i))%’
k=1 k=c+1 k=d+1
kjer je
¢ = min{i,n—1i},

= max{i,n—i}=n—c in
f(k) = ik + Q2ny1-(kti), €1 >N —1,
Af—; + Qg cet<mn—1i.

S tem smo pokazali, da lahko produkt ~; - A izra¢unamo v O(n) bitnih operacijah.

Sedaj pa za izrac¢un potence o predpostavimo, da je 0 < e < 2" — 1, saj je o®" ! =

1. Zapisimo

n—1
e= Zeka, Ve € {0,1}.
k=0
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Potem je
n—1 n—1
e k ek ek
o = [T@")" = [T
k=0 k=0

Algoritem 6 opisuje zgornji postopek.

ALGORITEM 6: Potenciranje elementa Chebysheve baze

INPUT: &teviloe, 0 <e< 2" —1
OUTPUT: stevilo af, kjer je a = v+~

Loa=1= 30 %;
2. Izratunaj binarno reprezentacijo e = Y 1_, ex2";
3. for 2 =0 ton—-1

3.1. if ¢ == 1 then a = 749k - a;

4. Return a;

5.2 Izboljsana kvadriranje in redukcija

V tem razdelku bom opisal izboljsave kvadriranja in redukcije s pomo¢jo predhodno
izracunanih tabel.

5.2.1 Predhodno izracunane tabele

V algoritmu 2 se izvede kvadriranje s prepisom elementa na i—tem mestu na 2i-to
mesto razultata. Za dokoncanje celotnega postopka potrebujemo toliko prepisov kot
je stopnja umbralnega polinoma (Stevilo bitov).

Ker v ra¢unalnigki aritmetiki ne operiramo z biti ampak z besedami' je premikanje in
iskanje posameznih bitov znotraj posameznih besed casovno draga operacija. Zato
je bolje uporabiti predhodno izracunane tabele, ki hkrati prepisejo po 8 ali 16 bitov
besede v enem koraku. Tabele si lahko predstavljamo tudi kot funkcije

Tabela(a) = f(a),

!Beseda je podatkovni tip, ki vsebuje dolo¢eno stevilo bitov, npr. 16 bitni short integer
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kjer je spremenljivka a vhodna beseda, rezultat f(a) pa je beseda ustrezne Zeljene
dolzine in oblike. V nasem primeru definiramo tri tipe predhodno izracunanih ta-
bel: tabele za razsSirjanje bitov, obracanje bitov in hkratno razsirjanje in
obracanje bitov. Razsirjanje bitov je postavljanje nicel za vsak prvoten bit na
naslednji nacin:

011010101 — 000101000100010001.

Primeri tabel so podani v tabeli 5.1.

5.2.2 Kvadriranje

S tabelami lahko sedaj znatno pohitrimo proces kvadriranja elementov iz obsega
]F2"L Ilad Fz

Uporabimo dejstvo, da element iz obsega predstavimo kot umbralni polinom iz de-
finicije (4.4.). S tem zapisom dosezemo sodo stevilo mest v vektorskem zapisu ele-
menta obsega in se tako izognemo tezavi pri iskanju [m/2]. Prav tako upostevamo
dejstvo, da je m lih, vendar mu dodamo Se eno mesto v zapisu umbralnega polinoma,
zato se delamo, da je m sodo stevilo. Z izjemo primera m = 2, ki ga ne obravnavamo.

Torej, od tukaj naprej je m sodo Stevilo.

Izboljsano kvadriranje je opisano v algoritmu 7.

5.2.3 Redukcija

Osnovni postopek redukcije je opisan v algoritmu 3. Tudi tukaj je iskanje posame-
znih bitov dolgotrajen postopek. Zato poenostavimo redukcijo s pomoc¢jo do sedaj
Se ne uporabljene tabele za obracanje bitov.

V prvem koraku zaradi lastnosti

ﬁm—i—l—i—i = /B_m+i za m <1 S 2m

Chebyshevih baz prenesemo bite z indeksi (m + 1,m + 2,...,2m) preko bitov z
indeksi (—m,—m + 1,...,—1) in jih sestejemo. V drugem koraku pa upostevamo
lastnost

Bi=0 za 1<i<m

in prezrcalimo (m — 1) bitov (8_1, 82, ..., 3_m) preko ni¢elnega bita 3y na zacetne
bite (81,52, ..., 0m). Postopek izvajamo v prvem koraku z besedami, v drugem
koraku pa s predhodno izracunanimi tabelami. Postopek opisuje algoritem 8.
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Tabela 5.1: Primeri predhodno izracunanih tabel

tabela za razsirjanje bitov

square_table [00000000]
square_table [00000001]
square_table [00000010]
square_table [00000011]

square_table[11111110]
square_table[11111111]

= 0000000000000000
= 0000000000000001
= 0000000000000100

0000000000000101

0101010101010100

= 0101010101010101

tabela za obracanje bitov

reverse_table [00000000]
reverse_table [00000001]
reverse_table [00000010]
reverse_table [00000011]

00000000
10000000
01000000
11000000

reverse_table[11111110]
reverse_table[11111111]

01111111
11111111

tabela za hkratno razsSirjanje in obracanje bitov

reverse_square_table [00000000] = 0000000000000000
reverse_square_table[00000001] = 1000000000000000
reverse_square_table[00000010] = 0010000000000000
reverse_square_table[00000011] = 1010000000000000

reverse_square_table[11111110] = 0010101010101010
reverse_square table[11111111] = 1010101010101010
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ALGORITEM 7: Kvadriranje s tabelamsi

INPUT: umbralni polinom p(3) = Y_1" f; stopnje najve¢ m
OUTPUT: umbralni polinom ¢(3) = p(3)?

1. S tabelami raz§irimo prvih m/2 bitov.

p(B) = Bms - Bmj2s1s Bmyzs Bmyz—1s -+ Bo)
!
q/(ﬁ) = (IBm/2: 0, /Bm/2—1, s ﬁl: 0, /60);

2. S tabelami raz§irimo in obrnemo zadnjih m/2 bitov.

- (/Bm, L) ,Bm/2+]_, /Bm/2: ﬁm/?—l, ey ﬁo)

==
=
I

q(ﬁ) = (ﬁm/Q’ /Bm/2+1: ey /Bm—l: 61, ﬂm, 60);

3. Return ¢(f);

5.3 Izboljsano mnozenje

V prejsnjem poglavju smo opisali algoritem 4 za mnozenje, ki je v osnovi enak algo-
ritmu za mnozenje elementov v polinomskih bazah. Ozko grlo je predvsem konc¢na
redukcija umbralnega polinoma, saj je potrebno 3m-terico bitov zreducirati na pr-
votno m-—terico bitov. Kljub hitrejSemu algoritmu 8 za redukcijo bi se ji najraje
izognili in tudi prostorsko omejili mnozenje le na (m + 1) bitov.

Zopet izhajamo iz leme (4.2.). Oglejmo si tocki (iii) in (iv) leme (4.2.) in predposta-
vimo, da pisemo umbralni polinom v obliki iz definicije (4.4.) s konstantnim ¢lenom
na desni strani zapisa. Prva tocka nam omogoci, da vrnemo skrajno desni bit ob
premiku v desno nazaj na svoje mesto. Oglejmo si ta najbolj desni bit

(6m7 R 7617@) >> (desni pomlk) (ﬁm—h . ,ﬂo,&).

Na tem mestu naj poudarim, da se enakost 3y = 0 ne spostuje v celoti. Za zacetni (3,
upostevamo, da je By = 0 in s tem poskrbimo, da ne pokvarimo morebitne vrednosti
3_12, hkrati pa za prvotni 3, ki se ob zamiku premakne na mesto 3, ne upostevamo
zgornjega dejstva in v tem koraku elementa 3, ne postavimo na 0. V nasprotnem

2Taksne zamike in aritmetiko si je najlazje predstavljati kot 3m-—terico bitov, ki jo navijemo na
valj obsega m bitnih mest, tako da se posamezne m—terice prekrivajo.
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ALGORITEM 8: Redukcija s tabelamsi

INPUT: umbralni polinom p((3) stopnje najve¢ 3m
OUTPUT: umbralni polinom ¢(3) stopnje najve¢ m

1. ql(ﬁ) = (ﬁm-i-l: ﬁm+2: CRIC) ﬁ2m) + (5—m: ﬁ—m—i—ls BRI ﬁ—l);
2. q(B) = Reverse(¢' () + (B1, Ba, -5 Buw));
3. Return ¢(0);

primeru bi nam namre¢ operacija postavila vse desne bite, ki bi se premaknili na
mesto z indeksom 0 na vrednost 0.

Ob ponovitvi premika dobimo:

(ﬁmfla-"aﬁmﬁfl) >> (ﬂmf%'--aﬁflaﬁfQ)-

Tocka (iii) leme (4.2.) nam pove, da je

(6m727 < 7&*17572) = (6m727 < 7&5761)7
kjer je
By=0a0+0 in By= P+ By = o

Ce naredimo Se en korak, vidimo, da je

(Bm—2,---,B-1,8-2) >> (Bm-3,...,0-2,0-3).

In zopet
(ﬁm—?a s aﬁ—%ﬁ—fﬂ) = (ﬁm—% s aﬁéa ﬁé)?
kjer sta

By =03+ 00 in fy=0+ 0o

Pomagamo si z dejstvom, da redukcija zrcalno preslika elemente z negativnimi in-
deksi na svoja prvotna mesta. Pravilo nam pove, da se skrajno desni elementi, ki
dobijo ob pomiku v desno negativne indekse cilki¢no vrac¢ajo na svoja mesta oziroma
v resnici se ob pomiku v desno pomikajo v levo. Vendar je potrebno te elemente
hraniti v posebnem registru, saj sicer prepisejo svoje prvotne vrednosti in pokvarijo
rezultat.

Desna stran ze ima postopek za hkratno redukcijo. Poglejmo si sedaj se levo stran.
Ob pomiku v levo se indeksi elementov umbralnega polinoma povecajo za 1:
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(ﬁ_mw"aﬁlaﬁO) < (leVi pomlk) (%7"'752751)

Ce na zgornjem primeru uporabimo tocko (iv) leme (4.2.) vidimo, da je

(ﬁm—i—h s aﬁ?a ﬁl) - (ﬁ:‘nj s aﬁ?a ﬁl)?
kjer je
ﬁ;n = /6m + ﬁm—i—l-

Ce naredimo Se en zamik v levo:

Bint1 5B, B1) << (B2, .-+, B3, 02)

in ponovimo redukcijo

(ﬁm+27 ﬁm+17 cee 7647 63) = (57/717 ﬁ;nfb cee >ﬁ47 63)7
kjer je
Bry = Bm+ Bmr in B, = Bt + Bo,

vidimo, da se tudi na levi strani skrajno levi biti ciklicno ob pomiku v levo pomi-
kajo v desno na svoja prvotna mesta. Naj ponovno poudarim, da opisana hkratna
redukcija deluje le v primeru, da bite, ki na desni in na levi ob zamiku zlezejo iz
prvotne m—terice hranimo v posebnih registrih in jih ne mesamo z originalnimi biti.

Zgoraj opisane zamike imenujemo zamiki po modulu.

Hitrejsi algoritem za mnozenje je opisan v algoritmu 9. Funkcija

left _shift mod(1b,rlb) zamakne vektor 1b v levo, skrajno levi bit iz vektorja 1b
pa prepise kot skrajno desni bit vektorja rlb. Funkcija right_shift mod(rb,rrb)
zamakne vektor r1lb v desno, skrajno desni bit iz vektorja rb pa prepise kot skrajno
levi bit vektorja rlb.

Oglejmo si potek algoritma v praksi.

Primer 5.2. Ogleymo si obseg Fo11. Elemente oznacimo kot vektorje dolZine 12 s
koordinatami iz mnoZice {0,1}. Izberimo elementa

a = (001101011000) 4n b= (000101011110).
Zapisi v registrih ob 1zvajanju algoritma so prikazani v tabeli 5.2.

Produkt elementov je torej

a-b=(111001000000).
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ALGORITEM 9: MnoZenje s hkratno redukcijo

INPUT: umbralna polinoma a(f3) in b((3) stopnje najve¢ m
OUTPUT: umbralni polinom ¢(3) = a(8) - b(3) stopnje najve¢ m

1. ¢=0; lb=0>b; vb =0b; rlb =0; rrb = 0;
2. for ¢+ from 1 to m do

2.1. Ib = left_shift_mod(lb, rib);
2.2. rb = right_shift mod(rb, rrb);
2.3. if a; == 1 then c=c+ b+ rb+rlb+rrb;

3. Return c¢(f);

Preverimo, ali rezultat drzi:

a(B) = Bo+ s+ B+ Pa+ 55
b(B) = Bs+ 06+ 01+ 085+ B+ B
a(B)-b(B) = (Bo+ B+ B+ Bs+B3) (Bs+B6+ Bat B3+ Bt 1) =

= Pir+ B+ Bis+ B3+ 513+ B5 + Bz + B + B + Br + o + B +
+ Bie+ Bra+ Pa+ Bra + Ba+ P + Bs + Pro + B6 + Po + Or +
+ Bt Bo+ Pzt Biot Pot B+ Br+ B+ B+ B+ Bs + 3+
+ Bia+ Ba+Pro+ Bo+ Py + Br+ B+ B+ Pa+ B+ B3+
+ Put+Bs+Po+ B3+ 0+ 01+ 06+ Ps+ 01+ 0at+ o=
= Sz + B+ Ois + iz + B+ Bo + Bs + 07 =
= P+ B+ B+ s =
= (111001000000).

5.4 Izboljsan algoritem za iskanje inverza

V prejsnjem poglavju smo opisali najpreprostejsi algoritem za iskanje inverza v
kon¢énem obsegu — algoritem z grobo silo, ki je inverze poiskal tako, da je element
obsega dvignil na (2™ — 2)—go potenco. Za izvedbo je bilo potrebno narediti (m — 2)
mnozenj in (m — 1) kvadriranj. Oglejmo si sedaj algoritem, ki zreducira stevilo
mnozenj na logy(m — 1).

Zacnimo pri osnovnem algoritmu za iskanje inverza z grobo silo. Izhajamo iz dejstva,
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Tabela 5.2: Registri pri mnozenju s hkratno redukcijo

(1) bit i 1b rm rlb rrb

1 0 001010111100 000010101111 000000000000 000000000000
2 0 010101111000 000001010111 000000000000 000000000010
3 1 101011110000 000000101011 000000000000 000000000110
4 1 010111100000 000000010101 100000000000 000000001110
5 0 101111000000 000000001010 010000000000 000000011110
6 1 011110000000 000000000101 101000000000 000000111100
7 0 111100000000 000000000010 010100000000 000001111010
8 1 111000000000 000000000001 101010000000 000011110100
9 1 110000000000 000000000000 110101000000 000111101010
10 0 100000000000 000000000000 111010100000 001111010100
11 0 000000000000 000000000000 111101010000 011110101000

da za element obsega a € Fom velja
al=a2" 2= (a2m*1—1)2‘

Sedaj pa glede na sodost ali lihost m lo¢imo dva primera:
1. m je sodo stevilo. Potem velja
2m—1 _ 1 — 2(2(m—2)/2 _

oziroma

om—1_1

(m=2)/2_1)(9(m—2)/2
o — o2 1)(2 +1)+1

. (m—2)/2_
Torej, ¢e poznamo vrednost o? 1
mnozenji in m/2 + 1 kvadriranje.

2. m je liho stevilo. Potem velja

2m—1 - 1= (2(m—1)/2 - 1)(2(m—1/2) 4 1)

oziroma

om-1_1

a _ a(Q(m—l)/Qil)(z(m—l/Q)+1)

= (m—1)/2_
Ce poznamo o™ !

in eno mnozenje.

101011011101
011100100110

101010011111

111011101010
111001000000

DERM22 1) +1

47

. . o m—1__
potrebujemo za izracun o?"  ~! dve

potrebujemo za izracun o2 ~! (m — 1)/2 kvadriranj

Algoritem je zapisan v algoritmu 10. Definirajmo funkcijo a%b kot ostanek pri

deljenju a z b.
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ALGORITEM 10: Hitrejsi inverz z grobo silo

INPUT: umbralni polinom a(f3)
OUTPUT: umbralni polinom b(8) = a(8)~*

1. while m > 1 do

1.1. if m % 2
1.1.1m = (m—1)/2;
1.1.2 a = a*";
1.2. else
1.2.1m = (m—2)/2;

1.2.2 q = 2@ D+,

2. Return a?;

Primer 5.3. Vzemimo obseq Fyii. Inverzni element je podan kot ' = 22 —2 =

22946 Ce razcepimo stevilo 2'* — 2 dobimo

211 2 = 2(2°—-1)(2° +1)
2° -1 = 222 -1D)(22+1)+1
221 = (2-1(2+1)

Lzracunamo ga torej po naslednjem postopku:

1 (2)? =22 1 kvadriranje
2 2ix =23 1 mnoZenje
3 (2% =z 2 kvadrangi
4 1223 =P 1 mnoZenje
5 (2%) =220 4 kvadriranja
6 2202 =225 1 mnoZenje
7 (%)% =102 2 kyadrirangi
8 2102023 = 21023 1 mnoZenje
9 (21923)2 = 22916 1 kyadriranje

Vidimo, da smo v primeru potrebovali 4 mnoZenja in 10 kvadrirang, kar je precej
hitreje kot v primeru 4.6., kjer smo potrebovali 10 kvadriranj in 9 mnoZenj.

Oglejmo si Se dejanski primer iz implementacije (isti vhodni podatki kot pri osnov-
nem algoritmu 5).
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Primer 5.4. Vzemimo obseg Four in element a = (010000101111). Algoritem po-
teka na naslednjyi nacin:

stopnja element

1 010000101111
2 010000101111
3 000101101101
12 000101101101
15 010111101110
240 010111101110
255 100101111011

1020 100101111011
1023 111100001100
2046 000011111010
2047 111111111111

Rezultat je enak kot v primeru 4.6. v prejsnjem poglavju.

5.5 RazSirjen binarni Evklidov algoritem

Za hitrejse racunanje inverza v Chebyshevih bazah bomo uporabili binarni razsirjeni
Evklidov algoritem. Pridevnik binarni vstavimo v naslov ker ra¢unamo inverz v ob-
segu Fom nad Fy. Nastopajo torej samo dve binarni vrednosti, 0 in 1.

Vec¢ o Evklidovem algoritmu si lahko bralec prebere v diplomskem delu Matjaza
Urlepa.

Tudi pri racunanju inverza lahko potegnemo ocitne vzporednice s polinomskimi ba-
zami. Za izvedbo Evklidovega algoritma potrebujemo naslednje:

e znati moramo zmanjsati stopnjo umbralnega polinoma,
e imeti moramo enoto za mnozenje in

e imeti moramo nerazcepni polinom.

Za implementacijo oziroma za ugoditev zgornjih treh zahtev bomo uporabili trditev
(4.5.). V primeru, da je umbralna stopnja nekega polinoma p(3) € Fam vecja od m,
jo s pomocjo nerazcepnega polinoma f(3) = ™ + ™! + .- + 3 + 1 zreduciramo
na stopnjo najve¢ m. Nato lahko izvedemo obicajen razsirjeni Evklidov algoritem,
le s pravilom za mnozenje v umbralnih bazah. Ko dobimo rezultat, preverimo, ali
vsebuje konstantni ¢len. Ce je razlicen od ni¢, je enak enoti za mnozenje in ga lahko
po lastnosti (iii) trditve (4.5.) nadomestimo z vsoto Y., 3;. Rezultat je sedaj po-
linom z umbralno stopnjo najve¢ m in brez konstantnega clena, kar je zeljen rezultat.

Poglejmo si primer izracuna inverza z razsirjenim Evklidovim algoritmom.
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ALGORITEM 11: Razsirjen binarni Fvklidov algoritem

INPUT: umbralni polinom a(3) € Fam
OUTPUT: umbralni polinom b(3) = a(8)~*

1. Redukcija polinoma a(f) s polinomom 1+ > ", f;;
2. Raz8irjeni Evklidov algoritem

2.1.b=1; ¢c=0; u=a; v=_[f;
2.2. while deg(u) !'= 0 do

2.2.1 j = deg(u) - deg(v);
2.2.2 if j < 0 then;

u < v; b oc; j=—7g;
223u=u+av; b=">b- 2 ¢;

2.3. Return b(3);
3. if by == 0 then b(3) =r(B);

polinom b() nadomestimo s polinomom r(f3) iz totke (ii) trditve
4.5.

4. Return b(f);

Primer 5.5. Naj bo m = 11. Poiscimo inverz elementa

o(f) = Br+ o+ P+ 1.

Definirajmo () in s(B) kot pomozna umbralna polinoma, ki nam bosta v pomoc
pri izvajanju Evklidovega algoritma.

Sedaj lahko zacnemo Evklidov algoritem z modificiranim pravilom za mnoZenje 3;3; =J
Bivj + Bli—j)

ro = Put-+Hht+l=
= (Ba+1)(Br+Pa+Pz+1)+ B+ Bo+ Br+ B+ 85+ Ba+ Bz + Bo

= Sor_1+79

ro1 = Pot+ B+ L+ttt 1l=
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= Bo(Br+Bs+ B3+ B+ B)+Bs+Ba+ B3+ B +1=

= S1r9+71

ro = Br+PBs+ B+ P+ B =
= B+ D)(Bs+Ba+Bs+B+1)+8+F+1=

= Sor1 + 1o

r = Os+0i+03+P+1=
= (B+D(Bu+ Lo+ D)+ B3+ Ba+1=

= S3rg+ 13

ro = Bitf+l=
= B+ DB+ +1)+1=

= S4T3+ T2
Ob tem izvajamo tudi razsirjent del algoritma

sobo1+b oy = (Bo+1)-1+0=0b(5)
sibp+b_1 = [a(Ba+1)+1=04+ B+ 1=01(B)

soby+byp = (Bo+1)(Ba+ P2+ 1)+ G2+ 1= =b(B)

ssbo+b1 = (Bi+1)fs+Bi+ G+ 1=

= Br+ 086+ B5+ B+ Bo+ 1 =03(0)

sabs+by = (Bi+1)(Br+ 06+ P54+ B+ B+ 1)+ s =

= Ps+ 05+ B+ 1=0b(0)

Dobljeni rezultat je
bi(B) = Bs + Bs + B2 + 1 =a"'(B)

Oziroma zaradi konstantnega ¢lena

ba(B) = Bu1 + Bio+ Bo + Bz + Bs + Bu+ B3 + B = o (B)

Za preizkus moramo zmnoZiti o(B) - a(B)7t.  Upostevamo pravila za mnoZenje v
umbralnih bazah in lemo (4.2.), po kateri velja

512 = ﬁlla 513 = 610: ﬁ14 = 597
ﬁ15 = ﬁBaﬁlG = ﬁ% 617 = 56



52 POGLAVJE 5. UCINKOVITI ALGORITMI

Sledi
(Bo+Bs+Bs+Ba+ 61+ 1)(Bs+ P54+ G2+ 1) =1,

kot smo Zeleli.

Primer 5.6. Vzemimo za vhodni podatek umbralni polinom a(B) = Bio + Bs + 3.
Oglegmo si, kako poteka algoritem. Prvi del koraka je evklidov algoritem, drugi del
pa je razsirjent del algoritma. Posamezni polinomi znotraj algoritma so zapisan v
vektorski obliki, saj so preneseni direktno iz implementiranega algoritma.

Korak Evklidovega algoritma

111111111111 = 0000000000102010001001000 + 010101001011
Korak razsirjenega dela

000000000010 = 000000000010 - 000000000001 + 000000000000
010001001000 = 000000000010 - 010101001011 000100000011
000000000010 000000000010 - 000000000001 000000000011
010101001011 = 000000000100 - 000100000011 000000000110
000000001111 = 000000000100 - 000000000011 000000000010
000100000011 = 000001000000 - 000000000110 000010110011
001111111011 = 000001000000 - 000000001111 000000000011
000010110011 = 000000100000 - 000000000110 000001101011
001000000111 = 000000100000 - 000000001111 001111111011
000001101011 = 000000010000 - 000000000110 000000000111
001011111001 = 000000010000 - 000000001111 001000000111
000000000110 000000000010 - 000000000111 000000000001
001011111001 = 000000000010 - 000000001111 001011110110
000000000111 = 000000000100 - 000000000001 000000000010
101101101001 = 000000000100 - 001011110110 001011111001

Rezultat ki ga dobimo je 001011110110 oziroma umbralni polinom b((3)
Bs + O5 + Ba + B2 + br.

multiplikativna enota:

a(3)-B(B) = (Bro+Bs+0s) (Bo+ Br+Bs+ Fs+ Pat Pat P1)

Bio + B1 + Bir + B3 + Bie + Ba + Bis + B5 + Bia + Bs + Biz + Bs + i1 + Bo
Bis + B3+ iz + B+ Bz + B + 51+ Bro + Ba + Bs + Ba + Br + G5

Bia + Bs + Bio+ Ba+ Bo + Bz + Bs + Bo + Br + 1+ Bs5 + b1 + s+ B
Bro + Bir + Bie + Bra + Bz + Po + s + P5 + B3 + P2 + 1

B+ Be + Br + Bro + Bin + Bo + Bs + B5 + B3 + B2 + Bu

= Bu+ B+ B+ B+ Br + B + B5 + Ba+ B3+ P2 + Pu.

= Py + b7 +
Preverimo, ali je produkt dobljenega elementa z inverzom

i+ + |
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S tem smo zakljucili primer.

23
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Poglavje 6

Analiza algoritmov

V poglavjih 4 in 5 smo opisali najprej osnovne razli¢ice algoritmov, nato pa njihove
mozne izboljsave. Diplomska naloga je osredotocena predvsem na izboljsave z vidika
casovne zahtevnosti algoritmov. Prostorsko zahtevnost algoritmov sem se odlocil iz-
pustiti, saj je bila implementacija prirejena obi¢ajnemu prenosnemu rac¢unalniku z
32 bitnim procesorjem in namiznemu racunalniku z 64 bitnim procesorjem, kjer pro-
storska zahtevnost ne igra velike vloge.

Algoritme bom analiziral in razbil na osnovne besedne in vektorske operacije. Tako
bom dobil za vsak algoritem nekaksno objektivno merilo za primerjavo z ostalimi
algoritmi. Podal bom tudi prakticna dejstva in ugotovitve iz implementacije.

Poglavje vsebuje analizo vsakega opisanega algoritma iz poglavij 4 in (5), za vsak
algoritem iz aritmetike (kvadriranje, redukcija, ...) pa je podana tudi tabela iz-
merjenih ¢asovnih zahtevnosti. Na zacetku poglavja so opisane osnovne besedne in
vektorske operacije ter nekatere druge osnovne informacije.

6.1 Uvod

Naj kot uvod v poglavje podam oris arhitekture, ki stoji pod implementiranimi
algoritmi. V tem poglavju se ne bom spuscal v kodo samo, vendar menim da je
potrebno opisati osnovne gradnike implementacije. Tako bom v nadaljevanju opisal
osnovne uporabljene tipe besed, definiral vektorje ter nekatere simbole, ki jih bom
uporabljal tekom celotnega poglavja.

Hardware

Implementacija je bila narejena za 64-bitni operacijski sistem, da sem lahko preve-
ril ucinkovitost te trenutno zelo popularne aritmetike. Sistem oziroma rac¢unalnik,
nakaterem so bile izvedene vse meritve je opisan v tabeli 6.1.

95
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Tabela 6.1: Specifikacije sistema

Procesor AMD Athlon64 3000

Spomin 1 GB

Operacijski sistem Ubuntu 5.10

Linux jedro 2.6.12

Prevajalnik gee 4.0.1

Namizje Gnome

Programski orodje KDevelop 3.2.0

Optimizacije prevajanja | -1m -00 -g3 -m64 -march=athlon64 -std=c99
-mno-align-double -03 -ffast-math
-funroll-all-loops -fpeel-loops -ftracer
-funswitch-loops —-ftree-vectorize -Wall

Tipi besed

Implementacijo sem postavil na stiri tipe besed. Razlikujejo se po stevilu bitov,
ki jih uporabljajo za predstavitev v racunalniskem spominu. Dolzino posameznega
tipa besede bom oznacil s simbolom w. Tipi besed so opisani v tabeli 6.2. Vsi
tipi so nepredznaceni (unsigned - beseda ne vsebuje podatkov o predznaku stevila,
le ustrezne bite), saj bi imeli sicer v nasprotnem primeru tezave z osnovno bitno
aritmetiko.

Tabela 6.2: Tipi besed

tip w | primer

unsigned char 8 | 00100101

unsigned short int | 16 | 0100010100101011

unsigned int 32 | 01010110101000101000001010110101

unsigned long 64 | 01001010010100111010101000100110~
01110011010010010010011011110101

Besedne operacije

Sedaj, ko poznamo osnovne tipe besed, je potrebno opisati osnovne operacije na
omenjenih tipih. NajpogostejSe operacije so sestevanje in odstevanje (kar je v ob-
segih Fom ki lezijo nad obsegi [y enaka operacija) ter prirejanje vrednosti. Sledijo
jim Se pomik besede v levo ali desno stran SHIF'T ter logi¢na relacija IN v dveh
razli¢icah: bitni in besedni. V implementaciji se uporabljajo tudi Se nekatere druge
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operacije (npr. logi¢ni ALI) vendar sem se osredotocil na zgoraj nastete. Primeri
operacij so opisani v tabeli 6.3 na tipu besed unsigned char.

Tabela 6.3: Osnovne besedne operacije

operacija simbol | primer

prirejanje = 01110110 = 01110110

seStevanje | +, XOR, ~ | 01010101 11001011 + 10011110
pomik <<, >> | 00110101 << 4 = 01010000

bitni IN & 01000101 & 00000111 = 00000101

besedni IN && 10101110 && 10010010 = 00000001

Vsaka zgoraj omenjena operacija potrebuje dolo¢eno koli¢ino ¢asa, da se izvede.
Formalno vsaki operaciji pripisemo neko vrednost(v odvisnosti od ¢asa trajanja) in
tako potem izpeljali ¢asovno trajanje celotnega algoritma. Operacije lo¢imo kljub
dejstvu, da se v praksi izkaze, (tabela 6.4) da se operacije ne razlikujejo drasticno
po casovni zahtevosti. Trajanje posamezne operacije oznacimo s simbolom ¢,,, npr.

by

Vektorska predstavitev

Naj najprej odgovorim na vprasanje, kako so elementi obsegov Fom nad Fy pred-
stavljeni znotraj racunalniske arhitekture. Stevilo bitov, potrebnih za predstavitev
elementa iz obsega Fom bom oznacil s simbolom m. Elemente obsega predstavimo
z vektorji. Vektorji so zaporedno nanizane besede. Dolzino ustreznega vektorja
ozna¢imo s simbolom £ in jo izra¢unamo po formuli

(= Tm/w].
Kot zanimivost naj opisem, kako se zgornja formula prevede v racunalniski zapis.
Ker se zelimo izogniti klicanje dodatnih funkcij npr. ceil() shranimo vrednosti

Tabela 6.4: Trajanje posamezne besedne operacije

operacija | trajanje (us)

= 0.0242
+ 0.0243
<<, >> 0.0246
& 0.0246

&& 0.0257
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spremenljivk m in w v spremenljivke tipa int, torej celi stevili. Tako nam izracun
C=m/w=|m/w)|

pravzaprav vrine spodnjo mejo. Zato je potrebno vrednosti ¢ pristeti 1. Vendar nam
formula v primerih, ko je m veckratnik w (kar se lahko zgodi zaradi definicije (4.4.))
vrne napacen rezultat: dolzina vektorja je za eno mesto prevelika. Tako je potrebno
formulo rahlo modificirati v:

l=m/w+ (m%w? 1: O

oziroma
0 m/w + 1 ostanek(m/w) # 0,
| mjw sicer.

V racunalniskem jeziku C' (ali C++) jih ozna¢imo npr. unsigned char vektor[3].
Oznaka pomeni, da zaporedoma nanizamo tri besede tipa unsigned char. Nekaj
primerov je opisanih v tabeli 6.5.

Tabela 6.5: Primeri vektorske predstavitve

obseg | tip besede ¢ | primer

Fos1 | unsigned char | 6 | 00000001 00100101 01101010 10110100
01010010 01110101

Fos1 | unsigned short | 3 | 0000000100100101 0110101010110100
0101001001110101

Fos1 | unsigned int 2 | 00000000000000000000000100100101
01101010101101000101001001110101
Fos1 | unsigned long | 1 | 00000000000000000000000100100101~
01101010101101000101001001110101

Vektorske operacije

Sedaj lahko posplosimo besedne operacije na vektorske operacije. Posamezno be-
sedno operacijo izvedemo na vsaki besedi vektorja posebej. Operacije prirejanja,
sestevanja in logicnega IN so trivialne. Tezava se pojavi pri pomiku posameznih
besed vektorja v levo ali desno. Pri operaciji pomika je potrebno paziti na skrajno
desni bit ob pomiku v levo oziroma na skrajno levi bit ob pomiku v desno. Primera
pomika v levo in desno sta opisana v tabeli 6.6.

Munkeija ( 2 : ) se uporablja na sledeci nacin:
pogoj 7 a : b

funkcija vrne vrednost a, ¢e je pogoj resniCen(1,true) oziroma vrednost b e je pogoj nere-
snicen(0,false)
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Tabela 6.6: Primera pomika vektorja

INPUT | 00101001 00100010 11010011
LEFT | 01010010 01000101 10100110
LEFT | 10100100 10001011 01001100
INPUT | 01010010 00100101 10100010
RIGHT | 00101001 00010010 11010001
RIGHT | 00010100 10001001 01101000

Oglejmo si najprej pomik v desno. Vsako besedo vektorja je potrebno pomakniti v
desno, hkrati pa je potrebno pogledati k levi sosednji besedi kaksno vrednost ima
njen skrajno desni bit. V primeru, da je bit enak 1 ga je potrebno po zamiku besede
pristeti na skrajno desni konec besede.

Podobno poteka postopek tudi pri pomiku v levo, le da v tem primeru opazujemo
skrajno desne bite besed.

V obeh primerih si v naprej pripravimo skrajno desni bit in skrajno levi bit, tako
da izvedemo pristevanje enega samega bita s samo eno operacijo(in se izognemo
nepotrebnemu pomikanju enega samega bita). Spodaj sta primera taksnih bitov za
tip unsigned char:

skrajno levi bit | 10000000,
skrajno desni bit | 00000001.

Sedaj povzemimo v tabeli 6.7 stevilo besednih operacij potrebnih za posamezno(npr.
en pomik) vektorsko operacijo. Vektor je dolzine ¢, besede so dolzine w. Predpo-
stavi se, da se pristevanje skrajno desnega oziroma skrajno levega bita pri pomikanju
vedno izvede. Razclenitev je na posamezne besedne operacije, definirane v tabeli 6.3.

Tabela 6.7: Trajanje vektorskih operacij

operacija | = + & <<,>> | skupaj
= [ l
[ l
& [ l
<< >> I—111-1 l 3l —2
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Maske

Ostane nam le Se vpraSanje iskanja posameznega bita znotraj besede. Ker smo
spoznali operacijo pomika besede v levo oziroma desno bi lahko za iskanje i—tega
bita znotraj besede uporabili naslednji postopek:

ALGORITEM 12: Iskanje i—tega bita s pomiki

INPUT: Beseda a
OUTPUT: i-ti bit a;

1. a

a << (w—i—1);

2. a

a > (w—1);
3. if(a '= 0) Return 1;

else Return 0;

Algoritem sicer vrne vrednost i—tega bita, vendar porabi 2w — i — 2 operacij, kar je
prevec. Na tem mestu definiramo maske. Maske so predhodno nara¢unane tabele s
katerimi si olajsamo iskanje posameznih bitov. V implementaciji sem uporabil dva
tipa mask, ki sta opisana v tabeli 6.8.

Tabela 6.8: Tipa mask

right maske za 7 + 1 desnih bitov | single bit maske za i-ti bita
rmask[0] = 00...0001 sbitmask[0] = 00...0001
rmask[1] = 00...0011 sbitmask[1] = 00...0010
w w-1
. e . e e
sbitmask[w-1] = 11...1111 sbitmask[w-1] = 100...0000

S pomocjo mask se algoritem 12 poenostavi v hitrejsi algoritem 13.
S tem algoritmom najdemo ¢—ti bit le z eno besedno operacijo: logi¢nim IN.
6.2 Osnovni algoritmi

V tem razdelku bom podal analizo algoritmov aritmetike Chebyshevih baz. Za vsak
algoritem bom prestel bitne operacije, potrebne za dokoncanje postopka. Prav tako
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ALGORITEM 13: Iskanje i—tega bita z maskami

INPUT: Beseda a
OUTPUT: ¢ti bit a;

1. if (a & sbitmask[i]) Returmn 1;

else Return 0;

bom za vsak implementiran algoritem tudi podal izmerjene rezultate.

Algoritme bom analiziral na naslednji nacin: za vsak korak algoritma prestejem po-
trebne operacije in jih nato na koncu strnem v celovito sliko o hitrosti in u¢inkovitosti
algoritma. Dolzino vektorja oznac¢imo z ¢, dolzino posamezne besede pa z w. Dolzina
bitne predstavitve je oznacena z m. Oznake za trajanje posameznih operacij so defi-
nirane v vsakem razdelku posebej. Trajanja osnovnih vektorski operacij so s simboli
oznacena v tabeli 6.9.

Tabela 6.9: Pojasnilo uporabljenih simbolov

simbol | opis

ty trajanje vektorske operacije +
t— trajanje vektorske operacije =
te trajanje vektorske operacije &

t. | trajanje vektorskega pomika v levo ali desno

6.2.1 Prehod med bazama

Analizo bom zacel z algoritmom 1, ki opisuje prehod med optimalno normalno bazo
tipa II in Chebyshevo bazo.

1. for zanka z indeksom i se izvede m-krat

1.1. Na vsakem koraku zanke izvedemo eno prirejanje s pomocjo mask.

V celoti potrebujemo za prehod med bazama natanko m prirejanj. Cas, ki ga po-
trebujemo za izvedbo algoritma je torej

tswitch =m:- top (61)

oziroma
tswitch =m-t_ (62)
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6.2.2 Kvadriranje

Osnovna razli¢ica kvadriranja v Chebyshevih bazah je opisana v algoritmu 2. Tra-
janje pogojnih if stavkov zanemarimo.

1. for zanka z indeksom 1 se izvede (m + 1)-krat

1.1. Prvi pogoj izvede sestevanje:

ql2i/w] += (pl[i/w] & sbitmask[i%w])7sbitmask[2i%w]:0.

1.2. Drugi pogoj izvede sestevanje:

ql(2m-i)/w] += (pl[i/w] & sbitmask[i%w])?(sbitmask[(2m-i)%w]:O0.

1.3. Oba pogoja pokrijeta natanko vseh (m + 1) korakov. Vsako seStevanje
vsebuje tudi dve operaciji bitnega IN.

Kvadriranje v svoji najpreprostejsi obliki potrebuje za izvedbo cas
ts@) = 3(m + 1) *Top (63)
oziroma, v pedantnejsi obliki:

tow) = (m+ 1)+ + 2te). (6.4)

6.2.3 Redukcija

Redukcija je opisana v algoritmu 3. Zopet si oglejmo najpreprostejso obliko algo-
ritma.

1. for zanka z indeksom 1i se izvede (m)-krat.

1.1. Na vsakem koraku zanke se izvede sestevanje:
qli / w]l += ((pl[i / w] & sbitmask[i % w]) +
(plj / w] & sbitmask[j % wl) +
(plk / w] & sbitmask[k % w])) ? sbitmask[i % w] : O.

Vsak korak zanke torej vsebuje 3 seStevanja in 3 bitne IN.

Redukcija potrebuje torej
trp) = 6m - t,p (6.5)

oziroma

trp) = m(3t+ + 3t&). (6.6)
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6.2.4 Mnozenje

Sedaj, ko smo analizirali redukcijo se lahko osredotoc¢imo na mnozenje. Osnovni al-
goritem je opisan v algoritmu 4. Oglejmo si, koliko vektorskih operacij potrebujemo
za izvedbo mnozenja v Chebyshevih bazah.

1. Postavitev spremenljivk 1b in rb na zacetno vrednost zahteva dve prirejanji.
Brez skode za splosnost ju lahko zanemarimo.

2. Zanka for se izvede m—krat.

2.1. Pomik v levo vektorja 1b zahteva en vektorski pomik v levo, pomik v
desno spremenljivke rb pa en vektoski pomik v desno.

2.2. V primeru, da je ali/w] & sbitmask[i%2] # 0 opravimo sestevanje c
+= 1b + rb.

Za grobo oceno lahko predpostavimo, da se seStevanje izvede vsak korak.

Torej potrebujemo za vsak korak zanke dve seStevanji, dva pomika in en
bitni IN.

3. Po zakljuceni zanki izvedemo redukcijo.

Za uspesno mnozenje potrebujemo torej

by = OM - top 4 Lrp) = DM - Loy + 6M - Loy = 11m - Ly, (6.7)
oziroma
tm) = m(2t+ 4+ 2t + t&) + )
= m(2ty + 2t +tg) +m(3ty + 3tg)

6.2.5 Inverz

Za inverz z grobo silo lahko pricakujemo, da bo potreboval precej operacij. Oglejmo
si algoritem 5.

1. Postavitev spremenljivke y na vrednost a zahteva eno prirejanje, kar zanema-
rimo.

2. Zanka for se izvede (m — 2)—krat. Seveda s predpostavko, da jem > 2

2.1. Vsak korak se izvede eno kvadriranje z = y?.

2.2. Vsak korak se izvede eno mnozenjey = z - y

3. Na koncu izvedemo eno kvadriranje.
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V celoti potrebujemo na vsakem koraku zanke eno kvadriranje in eno mnozenje,
na koncu pa Se eno kvadriranje.

Algoritem tako zahteva

tios) (m = 2)(ts@) + tm)) + tsw)

= (m—2)(3 (m+1) top + 11m - to,) + (3(m+1) - t,p)
(m — 2)(14m + D)ty + (3m + 3)t,y
(

14m? — 24m + 1)t,, (6.9)

Pogledano se natan¢neje dobimo:

m = 2)(ts@) + tm@)) + tsw) = (M = Dits) + (m = 2)tme)
m — )((m + 1)(t4 + 2tg) + m(bty + 4dtg +2t)) + (m + 1) (t4 + 2tg)

ties) = (
(

= (m—=2)((6m+ 1)ty + (6m + 2)tg + 2mi) + (m+ 1)ty + 2(m + 1)tg
(
(

6m? — 10m — 1)t, + (6m* — 8m — 2)tg + 2m(m — 2)t .

6.2.6 Meritve

Rezultate analize osnovnih algoritmov lahko sedaj povzamemo v dveh tabelah. Ta-
beli 6.10 in 6.11 podata natanc¢no Stevilo vektorskih operacij za dan algoritem
glede na velikost obsega ob opisanih predpostavkah.

Tabeli 6.12 in 6.13 pa navedeta meritve trajanj(v us) operacij za vse §tiri omenjene
tipe besed.

Tabela 6.10: Stevilo vektorskih operacij za redukcijo, kvadriranje in mnozenje

Kvadriranje Redukcija Mnozenje

m | & + < | > & + < | > & + < | >
11 |24 |12 36 33 33 66 44 55 22 | 121
23 |48 |24 72 69 69 138 | 92 115 | 46 | 253
41 || 84 | 42 126 123 | 123 246 164 | 205 | 82 | 451
89 || 180 | 90 270 || 267 | 267 534 || 356 | 445 | 178 | 979
113 || 228 | 114 342 || 339 | 339 678 || 452 | 565 | 226 | 1243
191 || 384 | 192 576 || 573 | 573 1146 || 764 | 955 | 382 | 2101
223 || 448 | 224 672 || 669 | 669 1338 || 892 | 1115 | 446 | 2453
281 || 564 | 282 846 || 843 | 843 1686 || 1124 | 1405 | 562 | 3091
359 || 720 | 360 1080 | 1077 | 1077 2154 || 1436 | 1795 | 718 | 3949

6m* — 11m — 2)t, + (6m* — 10m — 4)tg + 2m(m — 2)te + (m + D)t + 2(m + 1)ty

(6.10)
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Tabela 6.11: Stevilo vektorskih operacij za invertiranje

Inverz

m | §t. kvadriranj | $t. mnozenj
11 10 9
23 22 21
41 40 39
89 88 87
113 112 111
191 190 189
223 222 221
281 280 279
359 358 357

Tabela 6.12: Trajanje posameznih operacij v Chebyshevih bazah v pus

Redukcija Kvadriranje
m || char | short | int long || char | short | int | long
11 || 0.20 | 0.20 0.30 | 0.20 || 0.10 | 0.20 0.20 | 0.40
23 || 1.40 | 0.90 0.50 | 0.50 | 0.10 | 0.20 0.20 | 0.20
41 | 1.00 | 1.50 1.80 | 1.50 || 0.30 | 0.10 0.30 | 0.40
89 || 1.80 | 1.80 2.00 | 3.00 | 0.40 | 1.10 0.60 | 1.10
113 || 2.30 | 3.00 2.80 | 240 | 0.80 |0.70 0.70 | 0.60
191 || 5.80 | 5.30 4.60 | 4.70 1.60 | 1.30 0.90 | 1.40
223 || 6.10 | 6.30 5.80 | 5.40 1.60 | 1.70 1.90 | 1.70
281 || 7.60 | 8.20 790 | 7.80 | 2.70 | 2.00 2.50 | 2.70
359 |1 9.70 | 10.20 | 11.30 | 10.30 || 3.40 | 3.20 2.60 | 2.70
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Tabela 6.13: Trajanje posameznih operacij v Chebyshevih bazah v pus
Mnozenje Inverz

m || char short | int long || char short int long
11 || 1.40 0.60 0.70 | 1.10 | 10.0 0.0 0.0 10.0

23 | 3.00 1.80 2.10 | 2.60 || 80.0 40.0 30.0 50.0

41 || 7.40 5.20 270 | 2.10 | 300.0 170.0 110.0 120.0
89 | 2490 | 1590 |9.10 |850 | 2310.0 1370.0 | 910.0 620.0
113 || 40.40 | 21.50 | 14.20 | 11.10 || 4720.0 2740.0 | 1490.0 | 1120.0
191 || 107.20 | 65.20 | 33.00 | 22.80 | 19880.0 | 10840.0 | 5630.0 | 3370.0
223 || 143.60 | 76.90 | 41.10 | 33.30 || 30980.0 | 16680.0 | 8480.0 | 6710.0
281 || 229.40 | 120.50 | 64.00 | 41.80 || 64540.0 | 33100.0 | 16540.0 | 11830.0
359 || 357.60 | 193.40 | 89.70 | 60.30 || 124420.0 | 66060.0 | 30630.0 | 20750.0

Ce si ogledamo za primer izra¢un inverza za m = 359, tip besede long, dobimo
tippy = 357 - 60.3 + 358 - 2.7 = 21527.1 + 966.6 = 22538.7 ps. Izmerjena vrednost
predstavlja 20750/22538.7 = 92.1% izra¢unane vrednosti.

V primeru, ko je m = 191, tip int dobimo ;3 = 190 - 0.9 + 189 - 33 = 6408 us.
Izmerjena vrednost predstavlja tako 5630/6408 = 88% teoreticnega algoritma.

Za odstopanja so krive predpostavke, da so znotraj zank pogoji preverjanja vedno
izpolnjeni in se zato vedno izvajajo dolocene operacije(npr. sestevanje znotraj zanke
mnozenja,).

6.3 Izboljsani algoritmi

Za spodnjo mejo izboljsav sedaj postavimo v prejSnjem razdelku izmerjene case in
se posvetimo analizi izboljsanih algoritmov ter merjenju razseznosti izboljsav.

Stevilo bitov v reprezentaciji elementa Chebysheve baze zopet oznac¢imo z m, dolzino
tipa besede z w, dolzino vektorja, v katerem hranimo element obsega pa oznac¢imo

zf.

6.3.1 Potenciranje elementa Chebysheve baze

Najprej si zgolj s stalis¢a prestevanja operacij oglejmo algoritem 6 za potenciranje
posameznega elementa baze.

. o . . —1 . . <
1. Za izracun binarne reprezentacije elementa e = >, _ e,2* potrebujemo najvec
n deljenj z 2, vendar deljenje s konstantami zanemarimo.
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2. Zanka for se izvede n krat.

2.1. Predpostavimo, da je pogoj izpolnjen na vsakem koraku. Tako se na
vsakem koraku izvede eno prirejanje in eno mnozenje s konstanto, kar
zopet zanemarimo.

Celoten algoritem tako zahteva
tpow = 10 top (6.11)

oziroma
tpow = 10 - . (6.12)

6.3.2 Izboljsano kvadriranje
Oglejmo si algoritem 7, ki za poskrbi za hitrejse kvadriranje s pomocjo predhodno

izracunanih tabel.

1. V prvem koraku razsirimo prvih (m/2) bitov s pomocjo predhodno izracunanih
tabel za podvajanje ter podvajanje in obracanje bitov. Predpostavimo, da je
dolzina predhodno izracunanih tabel 82 bitov. (m/2) bitov je shranjenih v
(m/2)/w besedah. Za vsako besedo pa bomo potrebovali (w/8) tabel. Iz tega
sledi, da v prvem koraku izvedemo

(m/2)/w - (w/8) =m/16
prirejanj.
2. V drugem koraku ponovimo postopek iz prvega koraka, le da sedaj hkrati

razsirimo in obrnemo drugih (m/2) bitov ter jih pristejemo bitom, izra¢unanim
v prvem koraku. Tako se v drugem koraku izvede (m/16) sestevanj.

Celoten algoritem za kvadriranje 7 tako za izvedbo potrebuje
ts(t) = [m/161 -top (613)

oziroma

2Mogota je uporaba 16 bitnih tabel vendar je potrebno poizkati kompromis med hitrostjo in
prostorskimi zahtevami
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6.3.3 Izboljsana redukcija

V prejsnjem razdelku analizirani algoritem za redukcijo smo izboljsali z algoritmom
8, ki prav tako kot zgoraj opisani algoritem za kvadriranje uporablja predhodno
izracunane tabele.

1. Ohranimo notacijo iz prvotnega opisa algoritma. V prvem koraku pristejemo
bite

(Bmt1, Bmtas - - Pom) k bitom (-, Bomit, -, B-1).

Sestevanje izvajamo z besedami, tako da porabimo za seStevanje zgornjih bitov
(m/w) besednih sestevanj.

2. V naslednjem koraku nato bitom (8, (2, ..., Bmn) priStejemo obrat zgoraj
dobljenega rezultata. Potrebujemo torej zopet (m/w) sestevanj in (m/8) pri-
rejanj. Seveda moramo upostevati tudi operacije, ki se dogajajo znotraj vsake
besede, torej za vsako omenjeno sestevanje se (w/8) besednih operacij oziroma
kar vektorskih operacij.

V celoti porabi analiziran algoritem
t’l‘(t) = [m/w} . top + (m/w} . top — Q[m/w—l . top (615)

oziroma

triey = 2[m/w] - t4. (6.16)

besednih operacij. Ce upostevamo, da je potrebno vsaki besedi pristeti e (w/8)
tabel, dobimo rezultat

trey = [m/w] - top + [m/w](w/8) - top = (2 + (w/8))[m/w] - top (6.17)

b = (2 (w/8)[m/w] -t (6.18)

Modificirani rezultati so podani v tabeli 6.16 v oklepajih.

6.3.4 Izboljsano mnozenje

V algoritmu 9 smo kljub dejstvu, da smo precej pohitrili redukcijo opisali mnozenje,
ki redukciji izvaja kar med samim izvajanjem. Oglejmo si analizo algoritma.

1. Zacetne predpise vrednosti bomo zanemarili.

2. Zanka for z indeksom i se izvede m—krat
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2.1.

2.2.

Ker hranimo podatke v stirih vektorjih(dva ki predstavljata pomike v levo
in desno ter dva, ki predstavljata pomike v obratni smeri oziroma bite, ki
so padli pod indeks 0 oziroma nad indeks m ) se zato na vsakem koraku
izvedejo 4 vektorski pomiki: dva leva in dva desna. Poleg tega se ustrezna
bita preneseta iz prednjih registrov v zadnja dva. Zato potrebujemo Se
dodatni 2 besedni sestevanji, ki jih bom zanemaril.

Predpostavimo, da sestevanj vseh Stirih registrov
c=c¢c+1lb+ rb + rlb + rrb

izvedemo na vsakem koraku. Za izvedbo le-tega potrebujemo Se Stiti
vektorska seStevanja.

Koncna vsota operacij je sledeca:

oziroma

tim(m) = m(dtop + dlop) = 8 - Lgp (6.19)

6.3.5 Izboljsano iskanje inverza

Algoritem 10 bistveno pohitri algoritem za iskanje inverza z grobo silo opisan v
algoritmu 5. Zaradi razli¢nih razclenitev razli¢nih vrednosti m bom Stevilo potrebnih

operacij podal v tabeli 6.14.

Tabela 6.14: Stevilo operacij za izboljsano iskanje inverza

m | §t. kvadriranj | $t. mnozenj
11 9 4
23 21 6
41 39 6
89 87 8
113 112 8
191 179 12
223 221 12
281 279 10
359 357 12

6.3.6 Razsirjeni Evklidov algoritem

Oglejmo si se zadnji opisan algoritem v poglavju 5, algoritem 11 oziroma razsirjeni
binarni Evklidov algoritem.
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e Redukcijo polinoma v praksi izpustimo, saj ne ra¢unamo s polinomi, katerih
stopnja bi bila ve¢ja od m.

e Prirejanja spremenljivkam na zacetku algoritma zanemarimo.

e while zanka se izvaja dokler je stopnja vhodnega podatka, umbralnega poli-
noma u vecja od 0. Predpostavimo, da je zacetna stopnja polinoma u enaka
m in da na vsakem koraku zmanjSamo njegovo stopnjo za 1.

1. Izrac¢un vrednosti spremenljivke j kot razliko stopenj umbralnih polinomo
u in v zanemarimo.

2. Izmenjavo vrednosti spremenljivk u in v v primeru, da je j< 0 zanema-
rimo.

3. Na vsakem koraku tako izvedemo dve vektorski sestevanji in dve mnozenji
v Chebyshevih bazah. Uporabljamo rahlo modificirano mnozenje(saj gre
za mnozenje s konstanto oziroma le z umbralnim polinomom b, ki ima le
en nenicelen element ;) ki se v praksi pokaze za 3 do 5—krat(oziroma za
faktor f) hitrejse kot obi¢ajno mnozenje. Izognemo se preverjanju vsa-
kega bita posebej in izvedemo le ustrezna zasuka v levo in desno s hkratno
redukcijo za ustrezih ¢ mest. Trajanje slednjega oznac¢imo s simbolom

Pri sestevanju operacij bomo zanemarili vektorski sestevanji iz koraka 3, saj sta
v primerjavi z mnozenjem v Chebyshevih bazah zanemarljivo kratki. Za uspesno
izveden razsirjen Evklidov algoritem potrebujemo v najslabSem primeru

ti(eu) =2m- tm(t)/fa (621)

kjer je f faktor, za katerega je modificirano mnozenje hitrejse od klasiénega mnozenja
oziroma
Litew) = 2~ E(e)- (6.22)

6.3.7 Meritve

Kot v prejsnjem poglavju bom v tabelah 6.16 in 6.15 opisal Stevilo vektorskih opera-
cij za izboljsane algoritme kvadriranja, redukcije in mnozenja. Sledile bodo metritve
porabljenih ¢asov za posamezne izboljSane algoritme taiste algoritme redukcije, kva-
driranja, mnozenja in invertiranja v tabelah 6.17, 6.18 in 6.19.

Vsi podatki so v pus = 107%s.
Iz rezultatov lahko izlus¢imo dve ugotovitvi, ki sta plod preizkusa algoritmov v
praksi.
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Tabela 6.15: Stevilo vektorskih sestevan za izboljsano redukcijo glede na tip besede

Redukcija
m char short int long
11 4(8) 2(3) 2(3) 2(3)
23 6(15) 4(8) 2(3) 2(3)
41 12(48) 6(15) 4(8) 2(3)
89 | 24(168) | 12(48) 6(15) 4(8)
113 | 30(255) | 16(80) 8(24) 4(8)
191 | 48(624) | 24(168) | 12(48) | 6(15)
223 | 56(840) | 28(224) | 14(63) | 8(24)
281 | 72(1368) | 36(360) | 18(99) | 10(35)
359 | 90(2115) | 46(575) | 24(168) | 12(48)

71

Tabela 6.16: Stevilo vektorskih operacij za izboljsano kvadriranje in mnozenje
Kvadriranje | Modificirano mnozenje

mo|[& |+ | << [ | &+ < | >

11 1 1 44 44 88

23 2 2 92 92 184

41 3 3 164 | 164 | 328

89 6 6 456 | 356 | 712

113 8 8 452 | 452 | 904

191 12 12 764 | 765 | 1528

223 14 14 892 | 892 | 1784

281 18 18 1124 | 1124 | 2248

359 23 23 1436 | 1436 | 2872
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Tabela 6.17: Trajanje posameznih izboljsanih operacij v Chebyshevih bazah

Redukcija Kvadriranje

m || char | short | int | long || char | short | int | long
11 || 0.40 | 0.40 0.30 | 0.60 | 0.20 | 0.20 0.40 | 0.60
23 || 0.70 | 1.00 1.20 | 1.20 || 0.10 | 0.20 0.20 | 0.20
41 || 1.40 | 1.10 0.90 | 0.60 | 0.20 | 0.00 0.10 | 0.10
89 | 2.10 | 1.50 1.10 | 2.00 || 0.70 | 0.00 0.30 | 0.40
113 || 2.60 | 2.70 1.40 | 1.00 || 0.20 | 0.60 0.90 | 0.30
191 || 1.60 | 1.50 1.30 [ 0.90 || 0.40 | 0.30 0.50 | 0.30
223 || 1.70 | 1.20 2.10 | 3.80 | 0.40 | 0.50 1.00 | 0.40
281 || 6.30 | 3.50 3.20 | 4.70 | 0.60 | 0.60 0.30 | 0.60
359 || 3.50 | 5.90 4.60 | 3.80 | 0.00 | 0.80 0.60 | 0.40

Tabela 6.18: Trajanje posameznih izboljsanih mnozenj v Chebyshevih bazah

Mnoz. brez red. Mnoz. s hitro redukcijo Modificirano mnoz.
m char short | int long char short | int long char short | int long
11 0.5 0.8 1.0 0.7 1.0 1.5 1.5 1.6 0.1 0.6 0.5 0.0
23 2.6 1.2 1.1 1.2 2.9 2.5 1.9 2.4 1.0 1.0 0.6 0.4
41 6.0 3.2 2.3 1.9 7.2 5.1 3.1 2.1 1.2 1.2 1.0 0.3
89 22.3 10.9 7.1 5.6 25.7 15.4 9.1 6.8 8.1 5.0 2.4 1.1
113 32.0 16.4 8.9 7.3 39.1 22.5 14.1 | 10.3 13.1 7.7 4.5 2.9
191 80.4 45.6 24.0 | 14.2 106.0 | 57.5 30.3 | 18.3 31.1 16.1 7.5 5.6
223 107.4 | 64.2 31.1 | 19.4 135.9 | 73.5 34.8 | 29.6 42.1 24.5 11.5 | 8.3
281 173.4 | 91.9 45.2 | 28.9 228.0 | 114.7 57.1 | 41.5 74.7 37.6 18.1 | 13.0
359 264.9 | 144.9 81.0 | 41.3 351.4 | 188.0 82.4 | 57.6 106.6 | 55.9 31.2 | 17.2

Tabela 6.19: Trajanje posameznih racunanj inverza v Chebyshevih bazah

IzboljSan inverz Razsirjen Evklidov algoritem

m || char short int long char short | int long

11 || 0.00 0.00 10.00 0.00 10.00 0.00 0.00 0.00
23 || 20.00 20.00 30.00 10.00 || 0.00 20.00 | 20.00 | 10.00
41 || 60.00 30.00 10.00 40.00 || 40.00 10.00 | 10.00 | 30.00
89 | 290.00 | 120.00 | 50.00 60.00 || 140.00 | 70.00 | 60.00 | 40.00
113 | 360.00 | 190.00 | 150.00 | 100.00 || 150.00 | 130.00 | 110.00 | 70.00
191 || 1380.00 | 800.00 | 490.00 | 370.00 || 420.00 | 300.00 | 150.00 | 170.00
223 || 1760.00 | 730.00 | 710.00 | 390.00 || 680.00 | 450.00 | 160.00 | 300.00
281 || 2590.00 | 1280.00 | 680.00 | 690.00 || 980.00 | 640.00 | 400.00 | 340.00
359 || 4400.00 | 2570.00 | 1520.00 | 980.00 || 1390.00 | 940.00 | 670.00 | 490.00
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e Ceprav je izboljsana redukcija na prvi pogled ozitno hirejsa(tip char, m = 359:
razmerje 90/2154 operacij) se izkaze da je potrebno upostevati Se vektorska
seStevanja vsakih 8 obrnjenih bitov vsaki besedi vektorja, tako da dobimo
precej vecje Stevilo operacij (isti primer: razmerje 2115/2154). Drugi razlog za
pocasnost redukcije s tabelami v praksi je dejstvo, da je potrebno (3m —2)—ico
bitov priraviti za ustrezno obrac¢anje s pomocjo tabel, kar nanese v najslabsem
primeru 2(w — 1) vektorskih pomikov v levo in desno.

e Evklidov algoritem potrebuje za izvedbo priblizno 20 do 25 optimiziranih mo-
dificiranih mnozenj oziroma priblizno 10 mnozenj brez redukcije za m = 359.
Algoritmu uspe zreducirati stopnjo zacetnega polinoma v priblizno 10-ih ko-
rakih oziroma v priblizno 10/359 = 3% korakov vrednosti m.
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Poglavje 7

Napadi s stranskim kanalom

Zivimo v svetu, kjer se ne moremo izogniti digitalnim komunikacijam. Pravzaprav
je skoraj tezje komunicirati analogno kot digitalno. Zato postaja varnost in zascita
komunikacij v digitalni obliki vse bolj pomembna.

Digitalne komunikacije in njihova varnost so odvisne od kriptografskih sistemov, ki
najrazlicnejsa, od mobilnih telefonov do prenosnih racunalnikov. Vsem elektron-
skim napravam pa lahko prisluskujemo. Tako lahko spremljamo energijsko porabo
procesorja, oddajanje toplote procesorja, porabo sistemskega spomina ob dolocenih
operacijah. Vse to pa postavi osnove za napade s stranskim kanalom, napade
na strojno opremo.

Poglavje se omeji na t.i. preproste energijske analize (SPA- Simple power ana-
lysis). Predpostavljamo, da kriptosistem, ki temelji na elipti¢nih krivuljah izvede
eno operacijo(npr. podpisovanje), ki jo nato analiziramo. Alternativa slednjim so
diferencialne energijske analize( DPA—differential power analysis), kjer je potrebno
kriptosistem zagnati veckrat, nato pa rezultate napademo s statisticnimi orodji. Sle-
dnjim se izognemo ze s preprosto naklju¢nostjo vhodnih podatkov.

V tem poglavju najprej opiSem binarni algoritem za potenciranje tocke elipticne
krivulje ter Montgomeryevo metodo sestevanja tock na elipti¢ni krivulji, nato nekaj
preprostih dejstev o energijskih napadih, nenazadnje pa opiSem Se dva nacina za
zascito kriptosistemov pred taksnimi napadi.

7.1 Binarno potenciranje in Montgomeryeva me-
toda

V poglavju 2 smo opisali osnovni nacin za seStevanje in podvajanje tock. Hiter
algoritem, ki izvaja seStevanje in podvajanje, opisano v razdelku 2.2.2 poglavja 2,

75
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imenujemo binarno potenciranje od leve proti desni. Podan je v algoritmu 14.

ALGORITEM 14: Binarno potenciranje od leve proti desni

INPUT: tocka P in element obsega k € F, k = 22:1 k27
OuUTPUT: Q=k-P

1. Q=P

2. if kg =1 then R = P else R =0
3. for : = 0 to :—1 do
3.1. @ = 2Q

3.2. if k; =1 then R =R + Q

4. Return R

Peter L. Montgomery je v [3] leta 1987 razvil ucinkovitejsi algoritem za sestevanje
in podvajanje tock na krivulji. Metoda je v tem razdelku opisana, ker jo v razdelku
7.2.2 o varnosti pred napadi s stranskim kanalom tudi ustrezno zascitimo.

Zopet srecamo grupo elipticne krivulje £(K), postavljeno nad obseg K = F,.

Montgomeryevo metodo uporabimo, ko ra¢unamo vsoto dveh tock 2P 4+ @ ! in ne
potrebujemo vmesnih rezultatov podavajanja tocke 2P ali vsote P + (). S tem
se znebimo enega mnoZenja v obsegu F,, med samim zacetnim racunanjem pa ne
potrebujemo koordinat y; in ys tock P = (z1,x2) in @ = (z2,y2). Metoda se nanasa
na krivulje nad obsegom [, in se enacba krivulje glasi

E :y*=2+ax +0, (7.1)
kjer sta Stevili a,b € F, in zanju velja 4a® + 270* # 0.
V algoritmih, opisanih za tip enacbe (7.1) porabimo za izra¢un podvojene tocke

2P eno mnozenje, dve kvadriranji in eno deljenje v obsegu F, (Pri tem, ne stejemo
mnoZenja s konstantama 2 ali 3)?. Za seStevanje dveh razlicnih tock P + @ pa

LOperacijo uporabljamo predvsem pri potenciranju tocke na krivulji do zelo velike potence (npr.
faktorizacija velikih Stevil z elipti¢nimi krivuljami ali digitalni podpisi z elipti¢nimi krivuljami, saj
je ekvivalentna metodi square and multiply, ki jo prav tako uporabljamo za izracun visokih potenc
tocke)

2Vee o tem v razdelku 2.2.1 poglavija 2
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porabimo eno mnozenje, eno kvadriranje in eno deljenje v obsegu IF,. Podvajanje in
sestevanje hkrati, ki vrne rezultat 2P + () tako porabi dve mnozenji, tri kvadriranja
in dve deljenji, ¢e je izracunano v zaporedju (P + P) + @, torej najprej podvajanje,
nato pa sestevanje.

7.1.1 Montgomeryeva metoda

Izboljsan algoritem za operacijo podvajanja in sestevanja tock porabi eno mnozenje,
dve kvadriranji in dve deljenji, poleg dodatnega kvadriranja v primeru, da sta tocki
enaki(P = @). Predpostavka je, da ne potrebujemo vmesnih rezultatov podvajanja
2P ali vsote P + (.

Rezultat dobimo na spodaj opisani nacin.

1. Najprej izracunamo vsoto P + @), kjer imata tocki P in ) koordinate P =
(21, 22) in @ = (x2,ys), vendar zanemarimo izra¢un koordinate y, vsote P+ @),
saj je nepomembna za nadaljni izracun. S tem se izognemo enemu mnozenju
v obsegu F,.

2. Sedaj izra¢unamo $e vsoto (P + Q) + P.

Predpostavimo, da sta tocki P = (x1,22) in Q = (z2,y2) razliéni na krivulji E in
koordinati x7 # 5. Vmesna vsota P + ) ima koordinati P 4+ @) = (z3,y3), konéni
rezultat pa koordinati 2P + Q = (x4, y4)

Na taksen nacin se znebimo enega mnozenja v obsegu F,,.

Primer 7.1. Vzemimo obseg Fy in si ogleymo izracun 1133044 P =
(100010100100111110100)2 P z binarnim potenciranjem od leve proti desni. Potenco
tocke bomo izracunali na dva nacina: obicajnega in izboljsanega. V obeh primerih
predpostavimo, da je 3P predhodno izracunan. V tabeli so podani rezultati, kjer je
notacija sledeca: a — sestevanje tock(addition), d — podvajanje tock(doubling), div
— deljenje v obsegu(division), s — kvadriranj v obsequ(squaring), m - mnoZenj v
obsegu(multiplications)

klasi¢na impl. | izboljsana impl.
1133044 P = 4(283261P) 2d | 2d
283261 P = 128(2213P) — 3P 7d+ la | 6d + 2a
2213P = 8(277) — 3P 3d+ la | 2d + 2a
277P = 8(35) — 3P 3d+ la | 2d + 2a
35P = 8(4P) + 3P 3d+ la | 2d + 2a
4P =P+ 3P la | la
skupay 23div + 41s + 23m | 23div 4+ 37s + 19m

Z izboljsanim algoritmom prihranimo 4 kvadriranja in 4 mnozenja. Ce ocenimo
zahtevnost deljenja z petimi mnoZenji, je prihranek priblizno 4.5%.
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ALGORITEM 15: Montgomeryeva ugotovitev

INPUT: tocki P = (x1,22) in Q = (22,¥2)
OUTPUT: tocka 2P + @

1o A= (y2 —y1)/(z2 — 21);
2. w3 =M\ — 11 — 193
(skip y3 = (x1 — x3)\1 — ¥13)
3. Aa=—M —2y1/(v3 —x1); (and not Ay = (y3 —y1)/(z3 — 21))
4, x4:/\§—x1—w3;
5. ys = (x1 — x4) A2 — 15

6. Return (z4,y4);

7.1.2 Projektivne koordinate

Vse zgornje formule za izracun A\ vsebujejo invertiranje v obsegu K, kar je precej
zamudno. Zato uvedemo projektivne koordinate.

V okviru projektivnih homogenih koordinat postavimo koordinato z na vre-
sdnost z = X/Z in koordinato y na vrednosti y = Y/Z in tako spremenimo Weier-
strassevo enacbo v

E : Y Z4+uXYZ+a3YZ? = X3+ a X272+ ay X7 + agZ°

Tocka v neskonénosti je predstavljena kot (0,6,0) za nek § € K \ {oo}. Afina tocka
(x1,11) je predstavljena z projektivno tocko (01, 0y;,0) za nek 6 € K \ {cc}. Pro-
jektivna tocka (X7, Y7, Z;) ustreza afini tocki (X;/21,Y1/21).

Pravila za seStevanje in podvajanje dobimo iz zgornjih formul, ¢e nadomestimo
Z1, X2, Y1 In Yo z njihovimi projektivnimi ekvivalenti.

7.2 SPA napadi

Pri kriptosistemih z eliptiénimi krivuljami je najpogosteje uporabljen algoritem za
potenciranje tock double and add algoritem, ki ga izvajamo na nacin, kot ga opise
algoritem 14.
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Predpostavimo, da sta podvajanje tocke in seStevanje dveh razli¢nih tock implemen-
tirana na razlicna na¢ina. Posledica je, da lahko z SPA napadom lo¢imo operaciji.
Iz izvedbe operacije lahko pridobimo precej informacij, npr. porabo energije proce-
sorja(energijsko sled), temperaturo procesorja, prostorsko porabo pomnilnika. Ko
recimo energijska sled pokaze, da podvajanju sledi sestevanje vemo, da je trenutni
bit, recimo mu k;, enak 1. Sicer je k; = 0.

Najpreprostejsi nacini, da prepre¢imo taksne napade so:
1. vstavljanje laznih operacij,
2. uporaba drugacnega tipa parametrizacije elipticne krivulje in
3. uporaba algoritma, ki je ze varen pred SPA napadi.

Oglejmo si primer za tocko (i). V primeru 7.1. smo si ogledali delovanje algoritma
za binarno podvajanje in seStevanje tock.

Vidimo, da se v primeru, ko je k; = 1 izvede tudi sestevanje dveh tock, tako da bo
lahko napadalec iz zapisa energijske sledi razbral vrednosti k;. Zato je Jean Seba-
stien. Coron v [8] predlagal double and always add algoritem, kjer tudi v primeru,
ko je k; = 0 opravimo lazno sestevanje dveh tock. Na taksSen nacin izpeljemo va-
ren oziroma nerazloc¢en algoritem za seStevanje in podvajanje tock na racun vecjega
Stevila seStevanj, ki je opisan v algoritmu 16.

ALGORITEM 16: Varno binarno potenciranje

INPUT: tocke P,Ty,T5 in element obsega k € Fy, k = 23:1 k27
OUTPUT: Q—Fk-P

1. Q=P

2. if kg =1 then R = P else R =0
3. for t =0 tor—1 do
3.1. @ = 2Q

3.2. if k;, =1 then R =R + Q
3.3. else T1 = Tl + T2

4. Return R
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7.2.1 Pregled formule za sestevanje tock

Ponovimo najprej geometrijo, ki se skriva za seStevanjem dveh tock oziroma podva-
janju tocke na eliptiéni krivulji.

Skozi tocki P in () potegnemo premico ¢ (v primeru podvajanja tocke(P = @) je
premica ¢ enaka tangenti). Premica sece krivuljo v tretji tocki elipticne krivulje R'.
Tocko R’ nato prezrcalimo preko x osi in tako dobimo vsoto R = P + (). MozZno
pa je zapisati naklon premice ¢ A na takSen nacin, da bo formula pravilna tako za
sestevanje kot za podvajanje.

Trditev 7.2. Naj bo E elipticna krivulja nad obsegom K, podana z enacbo
E/K : y2 + a1y + asy = 3+ a2x2 + a4 + ag.

Naj bosta tocki P = (z1,1y1),Q = (z2,92) € E(K) \ {0}, kjer za koordinati y obeh
tock velja zveza vy, # —ys. Naj bodo

r3 = )\2—|—(I1>\—CL2—J,‘1—CL’2,
ys = —(A+a)rs—p—asin
po= yi— Azy.

Potem je vsota enaka P+ Q = (x3,y3) in

x% + x129 + x% + Q21 + Q%9 + a4 — Q1Y
Y1+ Y2 + a1Z203

A =

Dokaz. Pogoj y(P) # y(—Q) je ekvivalenten y; # —ys — a;x2 — az. 1z definicije A
dobimo

Y1 — Y2
1 — X2
y1—y2 Y1 — (—y2 — awy —as)
1 — T2 Y1 — (_?J2 — 41Ty — G3)
Ui + a1moyr + asyr — Y5 — a1y — Azl
(1 — 22)(y1 + y2 + @172 + as)
(i + a1m1ys + asyr) — (45 + a1zays + asys) + artays — a1y
(z1 — 22) (Y1 + y2 + 172 + as)
(23 + agx? + agwy + ag) — (T3 + ags + ayzs + ag) — aryi (v — 13)
(1 — 22) (Y1 + y2 + @172 + az)
22 4+ 21To + T3+ a9y + ATy + ag — a1y
Y1+ Y2 +a1r2 +as '

A p—
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Ce v formuli zamenjamo koordinato xs z 21 in koordinato ys z 3; (v primeru enakosti
P = @), dobimo za A enacbo

- 327 + 2a221 + ag — a1y
2y1 + a1 + as ’

kar je enacba za A pri podvajanju tocke. |

Zgornjo trditev lahko prenesemo Se na preprostejso obliko Weierstrasseve enacbe,
opisani v poglavju 2.

Posledica 7.3. Naj bo K obseg karakteristike char(K) # 2,3 in naj bo E elipticna
krivulja, podana z enacbo

B : y*=2"+ax+0b.

Potem za poljubni tocki P = (z1,41),Q = (z2,92) € E(K)\ {0}, kjer je y1 # o,
velja, da je vsota P+ Q = (x3,y3), za katero velja

2 2 2

i+ 10 + 25+ a

$3:< 1 172 2 ) — 1 — X2 (72)
Y1+ Y2

m

(x%—i—xlxg—l—x%%—a
Ys =

P ) (x1 —x3) — 1. (7.3)

Posledica 7.4. Naj bo K obseg karakteristike char(K) = 2 in naj bo E nesuper-
singularna elipticna krivulja, podana z enacbo

Ek : v +zy =23 4 ax +b.

Potem za poljubni tocki P = (x1,11),Q = (x2,y2) € E(K) \ {0}, kjer sta koordinati
Y1 # Yo + X2 velja za vsoto enakost P+ Q) = (x3,y3), v kateri za koordinati velja

v — (xf—kxlxg—kx%—kam+ax2+y1>2+
Y1+ Y2 + T2

N (x%+aﬁ1x2+x§+axl+am+y1
Y1+ Y2+ T2

) +a+ 1+ 29 (7.4)

m

y (1’% + 2179 + T3 + axy + axy + s
3:

) 7.5

Zaradi dejstva, da nad obsegom K s karakteristiko char(K) # 2,3 velja enakost
T3 + 1129 + 23 = (71 + x3)* — 1179, v zgornjih formulah (7.2) in (7.3) potrebujemo
le eno invertiranje in 5 mnozenj za sestevanje dveh tock. V obsegih s karakteristiko
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char(K) = 2, v katerih veljata formuli (7.4) in (7.5) pa potrebujemo eno invertiranje
in 3 mnozenja v obsegu skupaj z dodatnim mnozenjem s konstanto za seStevanje
dveh tock. Zanemarili smo ceno kvadriranja v obsegu K.

Enacbi (7.2) in (7.3) pretvorimo Se v projektivno (homogeno) obliko.

Zapisimo
y— 24+ mze + 23 +a _ (71 4+ 29)* — 1129 + @@
Y1+ Y2 Y1+ Y2

Zaradi simetrije A lahko enacbo (7.3) prepisemo v obliki

Y3 = Nxa — x3) — Y2,
saj je vsota komutativna (P + Q = @ + P). Zato dobimo enakost
2ys = M1 + 29 — 2x3) — (y1 + ya2).

Ce postavimo z; = X; /Z; in y; = Y;/Z; dobimo po nekaj korakih enacbe

X3 = 2FW,
Ys = R(G—2W)—L*in (7.6)
Zs = 2F3,

kjer so

Ur=X1Zy Up=XoZy S1=Y12, Sy =YaZy
222122 T:U1+U2 M251+SQ R:TQ_U1U2+CLZQ
F=/M L=MF G=TL W=R?-G.

Vidimo, da sestevanje dveh tock z zgornjimi poenotenimi formulami zahteva 17
mnozenj plus eno mnozenje s konstanto oziroma v primeru, ko je vrednost a = —1
in lahko zapisemo R = (T'— Z)(T + Z) — U Us, le 16 mnozen].

7.2.2 Posplositev Montgomeryeve metode

V zacetku poglavja smo opisali Montgomeryevo metodo sestevanja tock na elipti¢ni
krivulji, kjer v vimesnem racunanju ne uporabljamo y koordinat tock vmesnih rezul-
tatov.

Opazimo, da razlika tock R; — Ry ostane nespremenjena skozi algoritem. Zato jo
lahko ozna¢imo kot Ry — Ry = P. Montgomery se je zaradi ucinkovitosti omejil le
na elipténe krivulje, katerih ena¢ba ima obliko y? = 2% + az? + b nad obsegom K
karakteristike char(K) # 2,3. Podajmo trditev, ki opise formulo v splosnem.
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ALGORITEM 17: Montgomeryeva metoda sestevanja tock

INPUT: P, k= (k_1,..., ko)
OUTPUT: z(kP)

1.R0=P;R1=2P

if k; = 0 then

z(Ry) = x(Ry+ R1); x(Ro)
else if k; = 1 then

z(Ry) = o(Ro+ R1); x(Ry) = x(2Ry);

ZL’(QRQ) 5

3. Return z(Ry)

Trditev 7.5. Naj bo K obseg karakteristike char(K) # 2,3 in naj bo E elipticna
krivulja podana z enacbo

Ei : y*=2"+ax +0b.

Naj bosta tocki P = (x1,y1) in Q = (x2,y2) € E(K) \ {0}, za kateri velja P # +@Q.
Skupaj z izracunano razliko P — Q = (x,y) velja za x koordinato vsote P + Q) =
(x3,y3) enakost

—4b(xy + 13) + (2179 — a)?
x(xy — 29)? '

Poleg tega v primeru, da je koordinata y; # 0, velja za x koordinato tocke 2P =
(x4,y4) Se enakost
(22 — a)? — 8bxy

2P) =24 = .
©(2P) = 4(23 + axy + b)

(7.8)

Dokaz. Oglejmo si enac¢bo (7.2) in koordinato x3 vsote P + Q:

23(11 —22)% = (1 —32)® — (71 + 22) (21 — 29)?
(y% + y% — 2y112) — (flf:f + a:§’ L wla:g)
= —2y1y2 +2b+ (a+x1m2)(x1 +l’2)

Podobno za x koordinato P — @) velja

() — 332)2 = 2y1y2 + 2b + (a + 2122) (21 + 2).
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Ce sedaj pomnozimo obe enacbi med seboj dobimo enakost

z3 - x(r) — 32)° = —4yiys + (2b+ (a + z122) (21 + 22))°

= —4(2} 4+ axy +b) (2 + azy + b) + (20 + (a + z129) (21 + 22))?
= (—4b($1 + 1'2) + (1‘11'2 — a)Q)(ZL‘l — $2)2,

kar po deljenju z (z; — z2)* da pravilen rezultat.

Kadar je koordinata y; # 0 (npr. ko je tocka 2P # 0) sledi iz enacbe (7.2) enakost
(323 + a)? (22 — a)* — 8bxy
4ay? 4(z3 + axy +b)

z(2P) = — 21 =

Se ena uporabna lastnost Montgomeryeve metode je, da lahko y koordinato tocke P
izracunamo iz njene x koordinate, x koordinate neke druge tocke @) in iz koordinat
razlike P — (). Natancneje to opredeli naslednja trditev.

Trditev 7.6. Naj bo K obseg karakteristike char(K) # 2,3 in naj bo E elipticna
krivulja podana z enacbo

Ek : y? =23 + ax +b.
Naj bosta tocki P = (z1,11) in Q = (z2,y2) € E(K) \ {0} in naj velja P # +Q.
Skupaj z izracunano tocko P — Q = (x,y) velja za y koordinato tocke P

2b+ (a + + 1) — —11)°
y(P) =y — (a :ml)(xzy:vl) xo(x — 1)

Dokaz. Definirajmo tocko D = P — Q) = (x,y). Ker je vsota QQ = P+ D = (x2,92),
dobimo iz enacbe (7.2) enakost

oo (1Y 2—3: _x:—2yy1+26+(a+xa:1)(x+x1)
? T — ! (v — x)? ’

kar nam pomnozeno z (z; — z)? zakljuci dokaz. |

(7.9)

Oglejmo si zgornje ugotovitve Se v (homogenih) projektivnih koordinatah. Predpo-
stavimo, da delamo nad obsegom K z char(K) # 2,3. Enacba 7.7 tako postane

X(P+Q) = —4bZ,Zy(X1Zy + XoZ1) + (X1 Xy — aZ1 Z5)?,
Z(P + Q) = X- (Xlzg — X2Z1)2.

Sestevanje tock torej zahteva 7 mnozenj plus 3 mnozenja s konstanto. Za podvajanje
tock se formula (7.8) spremeni v

X(2P) = (X?—aZ?)? —8bX,\ 73,
Z(2P) = 4AZ\(X} +aX Z] + 07}/

in zahteva 7 mnozenj in 2 mnozenji s konstanto.
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7.3 Zakljucek

V poglavju smo pokazali dva osnovna nacina zascite kriptosistemov in algoritmov
pred napadi s stranskim kanalom in preprosto energijsko analizo.

Na prvem mestu smo omenili preprost a kljub temu drag nacin zascite z dodajanjem
laznih operacij. S tem dosezemo enakost operacij za opazovalca vendar izgubimo
morebitne prednosti pri hitrosti ene izmed obeh operacij. Double and always add
metoda navzven ne kaze razlike med seStevanjem in podvajanjem tock in tako ne
omogoca doloc¢itve vrednosti Stevila k£ v rezultatu R = kP.

Sledil je nacin zdruzevanja formul v eno samo. Tako smo v razdelku 7.2.1 zdruzili
formuli za sestevanje in podvajanje tock v eno samo. Izvirne ena¢be namre¢ niso
omogocale uporabe v obeh primerih: sestevanju in podvajanju tock. Zal nas je iz-
boljsava stala Se dodatno kvadriranje in mnozenje v primeru podvajanja tocke in
dve dodatni kvadriranji in dodatno mnozenje v primeru sestevanja tock. V praksi
se iskaze, da je deljenje tista operacija katere Stevilo zelimo obdrzati ¢im manjse.

Enak prijem smo si ogledali na Montgomeryevi metodi podvajanja in seStevanja
tock. Prvoten osnovni algoritem za izracun rezultata R = kP v vsakem koraku tri
kvadriranja in dve deljenji za izracun le x komponente rezultata. Pri tem je po-
trebno poudariti, da v osnovni metodi lo¢imo med podvajanjem(2P) in sestevanjem
tock(P + Q). Izboljsana metoda uporablja za obe operaciji eno kvadriranje dve
kvadriranji, eno mnozenje in eno deljenje oziroma skupaj stiri kvadriranja, Stiri
mnozenja in dve deljenji ob predpstavki, da predhodno poznamo vrednost rezultata
P — . Pomembno dejstvo je, da sedaj ne lo¢imo med obema operacijama.

7, opisanimi prijemi smo pokazali, kako lahko kriptosistem na elipti¢nih krivuljah
zascitimo pred napadi s stranskim kanalom na taksen nacin, da zunanjo opazovalec
ne more loc¢iti operacij in tako dolociti skritih podatkov.
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Dodatek A

Zahtevnost Algoritma

Algoritme najpogosteje lo¢imo med seboj glede na porabljen ¢as in prostor. Ker je
natancen cCas in prostor tezko opredeliti, si pomagamo z asimptoti¢nimi ocenami,
ki nam povedo, kako se potreben cCas in prostor povecujeta s povecanjem vhodnih
podatkov. Te asimptoti¢ne ocene imenujemo ¢asovna in prostorska zahtevnost.
Za predstavitev zahtevnosti uporabljamo O—notacijo. Le-to bomo sedaj definirali.
Naj bosta f, g : N — R neki funkciji. Pravimo, da

f asimptoticno ne raste hitreje kot g oziroma, da je g asimptoticna zgornja meja
za f, ¢e obstajata taki konstanti ¢ > 0 in ng > 0, da velja 0 < f(n) < c g(n) za vse
n > ng ali ekvivalentno, ée obstaja lim, ., f(n)/g(n). Simbolicno bomo to zapisali
z f(n) = O(g(n)) ali krajse z f = O(g). Na primer, O(n®) = 3n® + 2n + 2.

Velikost vhodnih podatkov v algoritem se meri s Stevilom bitov, ki jih zasedajo.
Na primer, za zapis Stevila n potrebujemo m = |log,n| + 1 bitov. zato obic¢ajno
izrazimo zahtevnost algoritma v odvisnosti od stevila m. S tem dosezemo najbolj
jasno predstavo o zahtevnosti algoritma. Naj bo f Casovna zahtevnost algoritma in
e osnova naravnega algoritma. Glede na f delimo algoritme na

e konstantne, tj. f(m) = O(1). Na primer, f(m) = ¢, kjer je ¢ poljubna
pozitivna konstanta

e polinomske, tj. f(m) = O(mF), kjer je k neka pozitivna konstanta. Na
2

primer f(m) = m?.
e eksponentne, tj. f(m) = e9™ kjer je g : N — R taka funkcija, za katero
velja g(m) = O(mF), in k neka pozitivna konstanta. Na primer, f(m) = e™.

Polinomske algoritme obicajno smatramo za ucinkovite, eksponentne algoritme
pa za neucinkovite. Ker delamo v kon¢énih obsegih predpostavimo, da opravimo
vsako operacijo v obsegu v konstantnem casu. Zato merimo zahtevnost algortimov
s Stevilom opravljenih operacij v obsegu.
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