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Povzetek

V tem delu bomo definirali baze binarnih koncénih obsegov, ki se v kriptografiji nad
elipticnimi krivuljame uporabljajo nagpogosteje. To so polinomske, normalne in se-
bidualne baze. Pri polinomskih bazah bomo posebej obravnavali tiste, ki imajo za
redukcigski polinom trinom ali pentonom. Pri normalnih bazah pa bomo definirali
posebni vrsti baz, to so optimalne normalne in umbralne baze. Glede na razlicne baze
bomo podali najhitrejse algoritme za osnovne operacije; to so sestevanje, mnozenje,
kvadriranje in racunange inverza. Naredili bomo podrobno analizo algoritmouv in pri-
merjavo med njimi. Poleg tega bomo predstavili algebraicne osnove koncnih obsegov
in elipticnih krivulj, ki so pomembne za javno kriptografijo z elipticnimi krivuljams.

Kljuéne besede: Elipticne krivulje, polinomske baze, normalne baze, optimalne
normalne baze, umbralne baze, sebidualne baze, konéni obsegi.

Abstract

In this thesis we will define bases for binary finite fields, which are most common in
elliptic curve cryptography. These are polynomial, normal and self-dual bases. We
will concentrate on those polynomial bases, that are defined with irreducible trinomial
or pentonomial. Also two special kind of normal bases will be defined, optimal normal
bases and umbral bases. We will describe the fastest algorithms for basic operations
in different bases; these are addition, multiplication, squaring and inversion. We
will make a detailed analysis of these algorithms and their comparison. We will also
introduce some basics about finite fields and elliptic curves, which are of particular
interest to public criptography with elliptic curves.

Key words: Elliptic curves, polynomial bases, normal bases, optimal normal bases,
umbral bases, self-dual bases, finite fields.



Zahvaljujem se svojemu mentorju doc.
dr. Aleksandru Jurisiéu za vso pomoc¢
pri pisanju tega dela.

Velika zahvala gre mojim starsem in se-
stri za spodbudo in podporo. Zahvalju-
jem se Tini za koristne nasvete. Hvala
tudi vsem prijateljem, Se posebej lju-
bemu Mitji, ki mi stoji ob strani.



PROGRAM DIPLOMSKEGA DELA

Delo naj predstavi matematiéne osnove, potrebne za razumevanje osnovnih rac¢unskih
operacij koncnih obsegov karakteristike 2, ki so posebno zanimivi za kriptografijo.
Glavna cilja sta predstavitev in primerjava ucinkovitosti seStevanja, mnozenja, kva-

driranja in invertiranja v

(a) polinomskih bazah (posebej tistih, kjer si za nerazcepen polinom izberemo

trinom, pentonom ali heptonom),
(b) normalnih bazah (posebej optimalnih in umbralnih oziroma Chebishevih), ter

(c) sebidualnih bazah.

za implementiranje sestevanja in podvajanja tock na elipticni krivulji.
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UVOD

Pricujoca diplomska naloga se ukvarja z ucinkovito implementacijo aritmetike nad
binarnimi kon¢nimi obsegi. Ta ima izreden pomen pri javni kriptografiji nad elipti¢nimi
krivuljami. Le-te so se pojavile v algebrai¢ni teoriji ze pred stoletji, a so bile sprva
zanimive zgolj s teoreticnega vidika. Z razvojem rac¢unalnikov in kriptografije pa so
se zacele uporabljati v povsem prakticne namene. Predstavljajo namre¢ pomemb-
nejsi del kriptografije z javnim klju¢em. Ta je danes eden najucinkovitejsih nacinov
za zaSCito in varnost podatkov, ki jih posiljamo preko elektronskih kanalov. Zaradi
vse manjsih sistemov, ki potrebujejo uéinkovito zaséito podatkov (npr. manjse pre-
nosne naprave, baterije,...), in zaradi vse zmogljivejsih ra¢unalnikov morajo biti tudi
kriptosistemi vse ucinkovitejsi.

Kriptografijo delimo na dve pomembnejsi veji, to sta kriptografija s simetricnim
kljuéem (simetricna kriptografija) in kriptografija z javnim kljuéem (javna kripto-
grafija). Prisimetri¢ni kriptografiji potrebujemo isti kljué za Sifriranje in desifriranje.
Ta nacin je v uporabi zZe stoletja in je matemati¢no enostavno izvedljiv. Vendar ob-
staja problem varne izmenjave simetri¢nega kljuca. Najpomembnejsi kriptosistemi
s simetri¢nim klju¢em so DES (Data Encryption Standard), AES (Advanced En-
cryption Standard), IDEA in njihove razlicice. Leta 1976 pa sta Whitfield Diffie
in Martin Hellman predlagala nov koncept, to je kriptografijo z javnimi kljuci. V
tem primeru ima vsak udelezenec svoj par kljucev, privatni klju¢ in javni kljuc.
Ce zeli nekdo poslati zaupno sporoéilo, potem z javnim kljuéem prejemnika po-
datke zasifrira. Prejemnik zagifrirano sporoéilo s privatnim kljuéem odsifrira. Ce
mora biti sporocilo Se podpisano (avtenticno), potem ga posiljatelj zasifrira s svo-
jim privatnim klju¢em, prejemnik pa odsifrira z javnim klju¢em posiljatelja. Temu
pravimo digitalni podpis. Varnost sistema temelji na tezkih matemati¢nih proble-
mih (npr. problem diskretnega logaritma, ki ga bomo opisali), katere ni mo¢ resiti
tudi z najzmogljivejSimi racunalniki v ve¢ tiso¢ letih. Ker so matemati¢ni algoritmi
za kriptografijo z javnim klju¢em zapletenejsi od tistih za simetricno kriptografijo
in tudi zahtevajo ve¢ ¢asa za implementacijo, navadno zdruzimo oba pristopa. Za
izmenjavo skrivnega simetricnega kljuca uporabimo javno kriptografijo, nato pa ko-
municiramo s pomocjo simetri¢ne kriptografije.

Najprej povejmo, da velja matemati¢ni problem za tezkega, ¢e ne obstaja uc¢inkovit
algoritem, ki bi ga resil v dolocenem casu. Algoritem je uc¢inkovit, ¢e je njegova
casovna zahtevnost polinomska glede na vhodne podatke. Ce je ¢asovna zahtev-
nost eksponentna, smatramo algoritem za neucinkovitega, oziroma je matematicni
problem tezek. Odkar se je pojavila javna kriptografija, so predlagali mnogo krip-
tografskih sistemov z javnimi kljuci. Vsi ti sistemi temeljijo na tezko resljivih mate-
mati¢nih problemih. Mnoge so kasneje zavrgli, saj se je izkazalo da so lazje resljivi



kot se je sprva zdelo, ali pa so bili neprakti¢ni. Danes veljajo za najbolj varne in
ucinkovite trije javni kriptosistemi. To so sistemi, ki temeljijo na naslednjih mate-
mati¢nih problemih:

e faktorizacija velikih stevil (taksen sistem je RSA);
e resevanje diskretnega logaritma (na primer sistem DSA);
e resevanje diskretnega logaritma na elipti¢ni krivulji (na primer sistem ECDSA).

Za nobenega ni dokazano, da je res tezko resljiv problem. Opiramo se lahko le na
dejstvo, da vodilni matematiki Se niso nasli u¢inkovitega algoritma, ki bi jih resil.
Sistem je tem varnejsi, ¢cim dlje ¢asa potrebuje najucinkovitejsi poznani algoritem
na najbolj zmogljivem racunalniku oziroma mrezi rac¢unalnikov za odkritje tajnega
kljuca.

Prvi prakticni kriptosistem z javnimi kljuci so leta 1977 predlagali Ron Rivest, Adi
Shamir in Len Adleman. To je RSA (ime je dobil po svojih izumiteljih). Opira
se na tezavnost problema faktorizacije velikih stevil. Glavna ideja je, da tezko
poiscemo faktorja naravnega Stevila n, ki je produkt dveh velikih prastevil. Glede
na najboljSo poznano ra¢unalnisko tehnologijo velja danes sistem RSA za varnega,
¢e je §tevilo n dolgo vsaj 230 decimalnih stevilk (to je priblizno 760 bitov).

Naslednji problem, ki se uporablja za javno kriptografijo, je problem diskretnega
logaritma po modulu prastevila p (DLP). Podano imamo prastevilo p, naravno
Stevilo g med 0 in p — 1 in Stevilo y, ki je neka potenca stevila g po modulu p. Torej
velja med Steviloma ¢ in y relacija

y=g" (mod p)

za neko stevilo x, ki ga moramo poiskati. Ne poznamo ucinkovitega algoritma,
ki bi resil problem diskretnega logaritma po modulu p. Prvi tak kriptosistem sta
predlagala leta 1976 Whitfield Diffie in Martin Hellman. Danes je znan kot Diffie-
Hellmanova izmenjava kljucéev. Najbolj znan sistem, ki temelji na problemu dis-
kretnega logaritma, je DSA (Digital Signature Algorithm). DSA je avgusta leta
1991 predlagal ameriski Nacionalni institut za standarde in tehnologijo (NIST). Je
razlicica ElGamalovega kriptosistema (Taher ElGamal). Danes velja DSA za var-
nega, Ce sestavlja prastevilo p vsaj 230 digitalnih Stevil oziroma 760 bitov, kar je
toliko kot pri sistemu RSA.

Zgoraj smo definirali DLP po modulu prastevila p. To pa ni edina struktura, nad
katero lahko definiramo DLP. Leta 1985 sta Neal Koblitz in Victor Miller (neod-
visno drug od drugega) predlagala kriptosistem nad elipticnimi krivuljami (angl.



Elliptic Curve Cryptosystem, kratica ECC). Njegova varnost temelji na resevanju
problema diskretnega logaritma v grupi na elipti¢ni krivulji (ECDLP). Na
kratko opisimo elipti¢ne krivulje nad obsegom realnih stevil. Elipti¢na krivulja £
je mnozica resitev (x,y) enacbe oblike

y* =2 +ax + b,

za neki Stevili a in b, skupaj s tocko v neskonénosti @. Ce par (z,y) zadoica
zgornji enachi, je P = (z,y) tocka na elipticni krivulji £. SeStevanje in podvaja-
nje tock nad elipticnimi krivuljami definiramo s posebnim pravilom, ki mu recemo
sekantno/tangentno pravilo. Grafi¢no si sekantno pravilo za sestevanje tock pred-
stavljamo takole. Tocki P; in P, sta elementa elipticne krivulje £. Skozi njiju
potegnemo premico, ki seka £ v tretji tocki. To tocko preslikamo Cez abciso in do-
bljena tocka je definirana kot vsota P; + P,. Ce premica skozi dani tocki P, in P, ne
seka krivulje v nobeni drugi tocki, torej velja P; = —P,, je njuna vsota enaka tocki
O. Pravilo za sestevanje je prikazano na sliki 1.

Slika 1: Sekantno pravilo seStevanja tock na elipti¢ni krivulji.

Kaj pa ¢e je P, = P,?7 Takrat ravnamo po tangentnem pravilu. Skozi tocko P; z
elipticne krivulje £ potegnemo tangento. Ta seka krivuljo Se v drugi tocki, ki jo
preslikamo ¢ez abciso. Ta tocka je definirana kot 2P;. V treh primerih pa tangenta
ne seka krivulje v nobeni drugi tocki. To so presecisca krivulje £ z abcisno osjo.
Dvakratnik teh tock je definiran kot tocka O.

Problem diskretnega algoritma na elipti¢nih krivuljah je definiran takole. Podano
imamo elipticno krivuljo £. Za neko naravno Stevilo x predstavlja produkt xP
veckratnik tocke P € &£ in ga lahko izracunamo z algoritmom podvoji_in_pristej v
polinomskem ¢asu. Naj bo Q) € £, tako da velja

Q==xP

za neko naravno Stevilo z. Ob danih P in ) moramo izracunati stevilo x. Tudi za
ECDLP ne poznamo ucinkovitega algoritma, ki bi ga resil. V resnici je ECDLP se
tezji problem od ostalih dveh matemati¢nih problemov, ki smo jih opisali. Zaradi
tega velja danes kriptosistem nad elipti¢nimi krivuljami za najmocnejsi uc¢inkovit



javni kriptosistem. Dolzina kljuca za ECC je lahko pri enaki varnosti nekajkrat
krajsa kot pri sistemih s faktorizacijo stevil ali pri diskretnem logaritmu po modulu
p. Klju¢ dolzine 160 bitov nam pri ECC zagotavlja enako varnost kot klju¢ dolzine
1024 bitov pri RSA ali DSA. Najbolj znan kriptosistem na elipti¢nih krivuljah je
ECDSA (Elliptic Curve Digital Signature Algorithm). Je razlicica DSA, defini-
ran na elipticnih krivuljah. Najbolj zahtevna operacija pri implementaciji ECC je
racunanje () = P za tocko P in neko naravno Stevilo x. Varnost ECC torej temelji
na tezavnosti ECDLP, ucinkovitost pa je odvisna od hitrega izracuna xP za neko
naravno Stevilo x in tocko na krivulji P.

Pri vseh treh nastetih problemih poznamo nekatere izjeme, za katere obstaja dokaj
enostavna reSitev. Alfred Menezes, Tatsuoki Okamoto in Scott Vanstone so poka-
zali, kako lahko ECDLP omejimo na DLP nad konénim obsegom. Temu pravimo
MOV- redukcija. Vendar je ta algoritem ucinkovit le za poseben razred EC, to so
supersingularne elipti¢ne krivulje (to so elipti¢ne krivulje, ki imajo konstanto
b iz zgornje definicije enako ni¢). Se en poseben razred EC, v katerem je ECDLP
precej enostavno resljiv, so tako imenovane anomali¢ne krivulje. To so EC, defini-
rane nad kon¢nim obsegom Iy, ki imajo natanko ¢ tock. Napad nanje so neodvisno
drug od drugega odkrili Igor Semaev, Nigel Smart ter Takazu Satoh in Kiyomichi
Araki. Na sreco lahko pri implementaciji z enostavnim testom preverimo, Ce iz-
brana krivulja slu¢ajno pripada kateremu od teh dveh razredov in se ji izognemo.
Sicer sta danes najbolj znana algoritma za resevanje ECDLP Pollardova p-metoda
in Pohlig-Hellmanova metoda.

Stevilne znanstvene skupine se ukvarjajo z raziskovanjem elipti¢nih krivulj. Razi-
skave potekajo na mnogih univerzah (npr. University of Waterloo, Kanada), pa tudi
v komercialnih organizacijah (npr. Certicom) in v agencijah, kot je ameriska NSA
(National Security Agency). Omenili smo ze nekaj matematikov, ki so prispevali
pomemben delez na podrocju kriptografije na eliptiénih krivuljah.

Vecina kriptografskih sistemov in protokolov je tudi standardiziranih. To je po-
membno iz razlicnih vzrokov, recimo za lazji pregled nad varnostjo sistemov. Tako
so tudi elipticne krivulje vsebovane v mnogih standardih, kjer so podrobno opi-
sane. Podane so tudi priporocene konkretne elipti¢ne krivulje in doloc¢eni obsegi,
nad katerimi so definirane. Na ta nacin lahko pri implementaciji dobimo visoko
varnost sistema, ki bi jo sami tezko dosegli. S standardizacijo so lahko kriptosis-
teme z elipti¢cnimi krivuljami povzele organizacije po vsem svetu. Nastejmo nekatere
standarde, ki obravnavajo elipticne krivulje.

ANSI X9 - ANSI (American National Standards Institute) je januarja leta
1999 vkljucila v svoj standard ECDSA (Elliptic Curve Digital Signature Al-
gorithm).



FIPS - Ameriski narodni institut za standarde in tehnologijo (NIST) je fe-
bruarja 2000 razsiril obsojeci standard za digitalni podpis z ECDSA, kot je
definiran v ANSI X9. Ta prenovljeni standard pomeni razmah kriptosistemov
z elipticnimi krivuljami v komercialne namene, saj lahko komercialni proi-
zvodi vsebujejo ECC brez posebej pridobljenih dovoljenj, kot je bilo v veljavi
do takrat.

IEEE P1363 - Ta projekt je bil uradno odobren kot standard IEEE (Institute
of Electrical and Electronics Engineers) februarja 2000. ECC je vkljucen v
standard, ki vsebuje enkripcijo, podpise in protokole za izmenjavo kljucev.
Standard doloca, da morajo biti elipticne krivulje definirane po modulu p ali
nad binarnimi kon¢nimi obsegi.

Elipticne krivulje lahko definiramo nad razlicnimi obsegi. V kriptografiji se naj-
pogosteje uporabljajo prastevilski obsegi in binarni konc¢ni obsegi. Elipti¢ne kri-
vulje nad prastevilskimi obsegi je v svoji diplomski nalogi preucil Srecko Maksi-
movic. V pricujoci nalogi pa se posvecamo elipticnim krivuljam nad binarnimi
konénimi obsegi. Pri kriptografiji z elipticnimi krivuljami se soo¢imo s problemom
ucinkovite aritmetike s tockami na elipti¢ni krivulji (predvsem sestevanjem in pod-
vajanjem tock). To dosezemo tudi s ¢imboljSo implementacijo aritmetike z elementi
iz koncnega obsega. Torej moramo lociti med aritmetiko s tockami z eliptiéne krivu-
lje in aritmetiko z elementi iz kon¢nega obsega. Mi se bomo posvetili implementaciji
aritmetike z elementi iz binarnega konénega obsega. Obravnavali bomo osnovne ope-
racije, to so seStevanje, mnozenje, kvadriranje in rac¢unanje inverza. Sem spada tudi
reSevanje kvadratne enacbe, s ¢emer se ne bomo ukvarjali. Podrobneje je obdelano
v diplomskem delu Jerneja Barbica.

Elemente iz kon¢nega obsega lahko predstavimo na mnogo nacinov, pri ¢emer lahko
uporabimo razlicne baze. In prav s predstavitvijo elementov v doloceni bazi lahko
dosezemo izredno ucinkovite izboljsave algoritmov. V kriptografiji z elipti¢nimi kri-
vuljami so se posebej odlikovale tri vrste baz. To so polinomske, normalne in sebidu-
alne baze. Polinomske baze se razlikujejo glede na polinom, s katerim so definirane.
S trinomi in pentonomi dosezemo najboljse implementacije algoritmov. Tudi nor-
malne baze lahko raziskujemo Se naprej. Posebna oblika normalnih baz so optimalne
normalne baze, ki nas privedejo do izredno ucinkovitih algoritmov za mnozenje. Iz
posebne oblike optimalnih normalnih baz lahko razvijemo novo vrsto baz, to so um-
bralne baze. 7 njimi lahko poenostavimo algoritem za ra¢unanje inverza, ki je v
normalnih bazah precej zamudno. Umbralnim bazam pravimo tudi Cebiseve baze,
zaradi sorodnosti s Cebisevimi polinomi. S sebidualnimi bazami pa dosezemo izre-
dno ugodne rezultate pri zelo zanimivem algoritmu, to je mnozenje po bitih. Zal
ne moremo hitro odgovoriti, katera baza je boljsa od druge, saj ima vsaka svoje
dobre, pa tudi slabe lastnosti. V nalogi smo skusali predstaviti najboljse algoritme
za razlicne vrste baz, pri ¢emer smo izkoristili njihove ugodne lastnosti. Hkrati smo
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tudi opozorili na pomankljivosti pri dolo¢enih bazah in moznosti, kako se jim izo-
gniti (npr. pri normalnih bazah uvedemo optimalne baze, ali pri polinomskih bazah
uporabimo trinome).

Poglavja v tem delu so sestavljena takole. Za razumevanje baz za konéne obsege in
aritmetike nad kon¢nimi obsegi potrebujemo nekaj znanja iz algebre. Zato je prvo
poglavje posveceno algebrai¢nim osnovam. V naslednjem poglavju so opisane baze, s
katerimi se bomo ukvarjali, in njihove lastnosti. Poglavje zaklju¢imo z razmislekom
o pretvarjanju med razlicnimi bazami. Tretje poglavje je najpomembnejse. V njem
so najprej opisane osnove racunanja nad elipticnimi krivuljami, nato pa razli¢ni
algoritmi za osnovne operacije nad binarnimi kon¢nimi obsegi. Locili jih bomo
glede na bazo, v kateri so clementi predstavljeni. Cetrto poglavie je posveéeno
analizi opisanih algoritmov in njihovi primerjavi glede na koli¢ino ¢asa in prostora,
ki ga zahtevajo pri izvajanju. V zakljucku bomo skusali strniti ugotovitve.



Poglavje 1

ALGEBRAICNE OSNOVE

V tem poglavju bomo predstavili osnove iz teorije grup in obsegov. Teorija grup
se ukvarja s sistemi, za katere ima enacba a o x = b enoli¢no resitev. Ne zanima
nas konkretno, kaj sta elementa a in b in ne, katero operacijo oznaka o pomeni. S
taksnim abstraktnim pristopom se teorija grup ukvarja z mnogimi matemati¢nimi
sistemi naenkrat. Zahtevamo le, da matematicni sistemi zadosc¢ajo nekaterim eno-
stavnim pravilom. Teorija nato preucuje lastnosti, ki so skupne tem sistemom.
Matematiki so se do pravil oziroma aksiomov za grupe, kolobarje in obsege dokopali
po vec kot stotih letih trdega dela. Zasnovo zanje je leta 1771 postavil Joseph Louis
Lagrange (1736-1813) s svojim izrekom, da mo¢ poljubne podgrupe koné¢ne grupe G
deli stevilo elementov grupe G. V teoriji grup je velikega pomena tudi delo Nielsa
Henrika Abela (1802-1829). Resitve enac¢b nizjih stopenj (do Cetrte stopnje) znamo
zapisati s formulami. Abel pa je s teorijo grup pokazal, da to za enac¢bo pete stopnje
ne velja ve¢ (zapisu resitev s formulami pravimo radikali). Najpomembnejsi mej-
nik na tem podrocju predstavlja francoski matematik Evariste Galois (1811-1832).
Preuceval je resljivost enacb in podal teorijo, ki ji danes pravimo Galoisova teo-
rija. Galois je vpeljal pojma grupe in obsega. Angleski matematik Arthur Cayley
(1821-1895) je leta 1854 dokazal, da lahko grupo definiramo ne glede na konkre-
tno naravo njenih elementov. Osnove teorije grup najdemo na Internetni strani
http://members.tripod.com/ dogschool/groups.html, ve¢ o teoriji grup in obsegov
pa npr. v knjigi Ivana Vidava, Algebra [1].

V uvodnem razdelku bomo predstavili pojma kolobarja in obsega, definirali karak-
teristiko obsega ter podali pojem praobsega. V drugem razdelku se bomo posvetili
razsiritvam obsegov in osnovnim znacilnostim razsiritev. Definirali bomo razli¢ne
razsiritve (algebrai¢na, koncéna, normalna,...). Spoznali bomo tudi osnove razpadnih
obsegov. Naslednji razdelek obravnava konéne obsege. Ukvarjali se bomo tudi z
minimalnimi polinomi in mnozico konjugirank elementov. Poglavje zaklju¢imo z
razdelkom o osnovnih lastnostih sledi in norme.

11
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1.1 UVOD

Spomnimo se, da je mnozica G z neko binarno operacijo grupa, ¢e za operacijo
velja zaprtost in asociativnost, v G obstaja enota za to operacijo in za vsak element
obstaja njegov inverz. Ce za operacijo velja Se komutativnost, pravimo mnozici G
Abelova grupa. Definirajmo pojem kolobarja in obsega.

Definicija 1.1.1. Kolobar je mnozica K z dvema binarnima operacijama. Prvo
operacijo imenujemo seStevanje, njen kompozitum elementov a,b € K pa vsota, ki
jo piSemo a + b. Drugo binarno operacijo imenujemo mnozZenje, njen kompozitum
elementov a,b € K imenujemo produkt in ga oznacimo z ab. Pri tem morajo biti
izpolnjeni naslednji pogoji:

(i) za sestevanje je K komutativna grupa z enoto 0,
(i) za mnozenje je K polgrupa (zaprtost in asociativnost mnozenja),
(iii) obe operaciji vezeta distributivnostna zakona:

(a+b)c = ac + be,

cla+0b) = ca+ cb.

Naj bo K kolobar z enoto 1 za mnozenje, ki je razlicna od enote 0 za seStevanje.
Element u € K je obrnljiv, ¢e v K obstaja njegov inverzni element, tj. obstaja
v € K, za katerega velja uv = vu = 1, in ga ozna¢imo z u~!. Definirajmo $e pojma
obsega in karakteristike.

Definicija 1.1.2. Obseg je tak kolobar z enoto 1 za mnoZenje, v katerem je vsak
od nic razlicen element obrnljiv. Podobseg je taka podmnoZica nekega obsega, ki je
za isti operaciyi tudi obseg.

Definicija 1.1.3. Naj bo K obseq in 1 njegova enota za mnoZenje. Stevilo p ime-
nujemo karakteristika obsega K, ce je p € N in je nagmanjse stevilo, za katerega
velja pxr =1 za vsak x € K.

V obsegu K definirajmo zaporedje ug = 0, u; = u;—1 + 1. Elementi zaporedja so
0, 1, 2=141,3=1+1+1,.... Ti elementi so lahko vsi razlicni med seboj
in recemo, da ima obseg karakteristiko 0. Ali pa obstajata dva elementa, ki sta
enaka. V tem primeru oznacimo prvi element, ki se ponovi, z ux.., tako da velja
Ugre = Uk Ce je k #£ 0, velja tudi ug_14. = ug_1 in je prislo do ponovitve ze prej.
Torejje k =0inug =u.=1+1+---4+1=c-1=0. Stevilo ¢ je karakteristika
obsega. Vidimo, da je 0 prvi element, ki se ponovi, elementi {ug, u1, ..., u. 1} pa so
med seboj razlicni. Denimo, da je karakteristika obsega sestavljeno Stevilo, oziroma
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¢ = ab za neki naravni Stevili a in b, 1 < a,b < c¢. Ocitno za zgornje zaporedje
velja u;; = w;u; za poljubni naravni Stevili ¢ in j. Torej velja tudi u. = uqp = UaUs.
Vendar je u. = 0, u, in u, pa sta zaradi minimalnosti karakteristike razlicna od nic.
Dobili smo protislovje. Torej je od ni¢ razlicna karakteristika obsega vedno neko
prastevilo.

Naj bo p poljubno prastevilo. MnozZica ostankov po modulu p, ki jo oznacimo z Z,,
tvori obseg. Sestavljajo ga Stevila 0,1,2,...,p—1. V tem obsegu veljap-1=p=0
(mod p), kar pomeni, da ima karakteristiko p. Torej obstajajo obsegi s poljubno
prastevilsko karakteristiko. Obseg racionalnih Stevil Q in obsege Z, ostankov po
prastevilskem modulu p imenujemo praobsegi. S [F, oznacimo obseg s ¢ elementi.
Vsak koncni obseg vsebuje nek praobseg. Tako vsak obseg IF» vsebuje vse podobsege
Fp, Fp2, Fps, oo Fpn.

1.2 RAZSIRITVE OBSEGOV

V tem razdelku bomo definirali pojem razsiritve obsegov in nekaj lastnosti razsiritev.
To znanje je pomembno pri kon¢nih obsegih in s tem tudi pri naslednjem poglavju
o bazah.

Definicija 1.2.1. Ce je K podobseg obsega F, pravimo, da je F razsiritev obsega
K. Razsiritev F' nad obsegom K oznacimo s F/K.

Mnozico vseh polinomov spremenljivke z s koeficienti iz obsega K ozna¢imo s K|z].
Ocitno je K[z] kolobar. Naj bo f(z) € K|x] poljuben polinom in a € F' poljuben
element. Tedaj vrednost f(a) pripada obsegu F. Elementi f(a), ki jih dobimo za
vse polinome f(x) € K[z], tudi sestavljajo kolobar. Oznac¢imo ga s KJa]. Kolobar
K|a] je podkolobar obsega F'.

Ce je element f(a) razlicen od ni¢, obstaja v obsegu F inverzni element (f(a))~".
Tako lahko definiramo kvociente g(a)/ f(a) kot produkte poljubnih elementov g(a) €

~1. Vsi taki kvocienti sestavljajo obseg, ki ga

K|a] z inverznim elementom (f(a))
ozna¢imo s K(a). To je najmanjsi podobseg obsega F', ki vsebuje K in element

a. Retemo, da smo razsiritev dobili s privzemom elementa a. Ce je a € K,

je K(a) = K. Posplosimo ta pristop na m elementov aq,as,...,a, € F. Tedaj
vrednosti f(ay,as, ..., a,) vseh polinomov f(xy, s, ..., x,) € K|x1, 29, ..., 2] se-
stavljajo kolobar. Oznac¢imo ga s Klay,aq,...,ay|. Spet za f(ay,aq,...,an) #

0 obstaja inverzni element in lahko definiramo kvociente. Mnozica vseh kvoci-
entov, kjer je imenovalec razlicen od nic¢, je spet nek obseg. To je najmanjsa
razsSiritev obsega K, ki vsebuje izbrane elemente ay,as,...,a, € F. Oznac¢imo jo s
K(ay,aq,...,a,) in recemo, da smo jo dobili s privzemom elementov aq, as, . . . , Gp,.
Razsiritev K (a,b) dobimo tudi tako, da k obsegu K (a) privzamemo element b. Po-
dobno lahko pridemo do obsega K (a1, as, ..., a,) tako, da zaporedoma privzamemo
elemente ay,as, ..., ay,.
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Definicija 1.2.2. Obseg F' je enostavna razsSiritev obsega K, ce jo dobimo s
privzemom enega samega elementa a € F, tj. ée je F = K(a) za neka € F. V tem
primeru imenujemo element a primitivni element razsiritve.

Upodobimo kolobar polinomov K[z] v kolobar K(a) = F tako, da priredimo po-
linomu f(z) € Kl[z] njegovo vrednost f(a) € Kla]. Upodobitev f(z) — f(a)
je homomorfizem. Jedro homomorfizma sestavljajo praslike enote, torej polinomi
f(z), za katere je f(a) = 0 oziroma a je nicla polinoma f. Definirajmo algebrai¢ne
elemente in njihove minimalne polinome.

Definicija 1.2.3. Ce vsebuje jedro homomorfizma K(z) — K(a) od ni¢ razlicen
polinom, pravimo elementu a algebraicen element nad obsegom K. Ce je vsak ele-
menta € F algebraicen nad obsegom K, imenujemo obseg F' algebrai¢na razsiritev
obsega K.

Obseg F' je Abelova grupa za sestevanje. Produkt poljubnega elementa iz F' s poljub-
nim elementom iz K je tudi element obsega F. Torej je F//K vektorski prostor nad
obsegom K. Prostor F' ima lahko nad obsegom K kon¢no ali neskonéno razseznost.
Razseznost prostora F' nad K bomo oznacili s [F : K.

Definicija 1.2.4. Ce je obseq F koncno razsezen vektorski prostor nad obsegom K,
pravimo, da je F konéna razsiritev obsega K. Stevilo [F: K] imenujemo stopnja
razSiritve in jo oznacimo z m.

V preostanku razdelka bomo obravnavali samo koncne razsiritve obsegov. Naj bo F
obseg, ki je kon¢na razsiritev obsega K, in m = [F : K. Pokazimo, da si lahko pred-
stavljamo F' kot vektorski prostor dimenzije m nad obsegom K. Po definiciji kon¢ne
razsSiritve obstajajo v prostoru F' linearno neodvisni elementi ag, s, ..., a1, ki
sestavljajo njegovo bazo nad obsegom K. Torej lahko vsak element a € F' zapiSemo
kot linearno kombinacijo baznih elementov:

m—1
a = E a;
1=0

kjer so a; € K. Zato lahko prostor F' enacimo s prostorom K™, mnozico vseh m-
teric nad K, in vsak element a € F zapisemo kot a = (ag,aq,...,0;,_1). Obseg
F' je res vektorski prostor dimenzije m nad obsegom K. Poglejmo izrek o koncénih
razsSiritvah obsegov.

Izrek 1.2.5. Vsaka koncéna razsiritev F/K je algebraicna razsiritev.

Dokaz. Naj bo a € F poljuben element. Potence a® = 1,a,a?, ... ne morejo biti

vse linearno neodvisne med seboj nad obsegom K, ker je vektorski prostor F' kon¢no
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razsezen. Naj bo a™ prva potenca, ki se linearno izraza s prejsnjimi. Potem za neke
c; € K velja
a"=cy+cia+ -+ cpma™r

1

Torej je a koren enacbe 2™ —c¢,,,_12™ " —---—co = 0. Zato je element a algebraic¢en

nad obsegom K. O

Definirajmo Se razpadne obsege in normalne razsiritve.

Definicija 1.2.6. Naj bo f(z) € Klx]. Koreni ay,as,...,a, enacbe f(x) = 0
naj leze v obsequ F. Obseg K(ay,as,...,a,) je najmanjsa razsiritev obsega K, v
kateri so vsi koreni dane enacbe in ga imenujemo razpadni obseg enacbe f(x) =0
oziroma ustreznega polinoma f(x) € Klz]. V razpadnem obsegu razpade polinom
f(z) na same linearne faktorje. Ce vsak polinom f(x) € K[z], ki ima v obsequ F
vsaj eno niclo, razpade v obsequ F na same linearne faktorje, pravimo razsiritvi F
obsega K mormalna razsiritev.

Naslednji izrek govori o razpadnem obsegu polinomov. Njegov dokaz najdemo v [1,
str. 282 in str. 294].

Izrek 1.2.7. Naj bo F/K normalna razsiritev in f(x) nerazcepen polinom s koefici-
enti 1z obsega K. Njegov razpadni obseg je normalna razsiritev obsega K. Razpadni
obsegi polinoma f so med seboj izomorfni. O

1.3 KONCNI OBSEGI

Obseg s konénim stevilom elementov imenujemo konéen ali Galoisov obseg. Naj bo
F koncen obseg in p > 0 njegova karakteristika. Naj bo ¢ = p™ za nek n € N. Obseg
F vsebuje podobseg F, ostankov po modulu ¢g. Razseznost vektorskega prostora F
nad podobsegom F, je stevilo m = [F' : F,|. Ce so elementi oy, o, . .., an, baza
prostora /' nad podobsegom I, lahko po izreku 1.2.5 vsak element a € F' zapiSemo
v obliki a = ajaq +asas+- - -+ @y, pri cemer so koeficienti aq, ao, . . ., a,, elementi
obsega [F,. Vsak od teh koeficientov je lahko katerikoli element iz F,. Ker obseg F,
vsebuje ¢ elementov, ima obseg F natanko ¢™ elemetov. Stevilo elementov konénega
obsega je vedno neka potenca njegove karakteristike. Zato bomo oznacevali konéne
obsege s Fym, v literaturi pogosto najdemo tudi oznako GF(¢™) (Galoisov obseg).
Prepricajmo se, da je F' = F,» normalna razsiritev obsega F,. S F* oznacimo
mnozico obrnljivih elementov obsega F'. Sestavljajo jo natanko vsi nenicelni elementi
iz obsega F'. Mnozica F'* je za mnozenje grupa. Recemo ji tudi multiplikativna
grupa. Njena moc je enaka ¢ — 1. V teoriji grup obstaja zelo znan izrek, da vsak
element z iz kon¢éne grupe G moci m ustreza enacbi ™ = e [1, izrek 21, str. 57].
Torej za vsak nenicelen element a € F' velja naslednja trditev.
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Trditev 1.3.1. Element a je element obsega F m natanko tedaj, ko je a nicla enacbe
7" — x, oziroma, za vsak a € Fym velja a?" = a. 0

Dobili smo a?"~! =1 oziroma a?" = a za a € F*. Tej enachi zadosca tudi element
x = 0, torej so njeni koreni ravno vsi elementi obsega F'. Ker je stopnja enacbe
29" —x enaka ¢™, je vsak element obsega F' enostavna ni¢la te enacbe. Zato polinom
27" — z € F[z] v obsegu F razpade na same linearne faktorje, oziroma

2 —w = (v —ar)(r—as) - (v — agm),

pri ¢emer o ai,as, . ..,agm vsi elementi obsega F. Koeficienti enacbe 24" —z = 0
so elementi obsega F,. Zato je F' normalna razsiritev podobsega F,. Dobimo ga s
privzemom korenov zgornje enacbe.

Resitve enacbe 27" 1 =1 so ¢™-ti koreni enote v obsegu Fm. Ta enacba ima toliko
resitev, kot je njena stopnja, torej ¢™ — 1. Iz teorije o kolobarjih polinomov [Vidav,
str. 163] vemo, da potem obstaja primitivni koren 6. Vsi ostali koreni enacbe

m—1

x4 = 1 so potence primitivnega korena. Koren 6 je torej primitivni element

razsiritve [Fym nad I, tj. multiplikativna grupa obsega F' je ciklicna. Obseg F
vsebuje poleg teh elementov samo Se element 0. Torej sestavljajo obseg F' naslednji
elementi

{0,0,0%,...,07" =1}.
Brez dokaza navedimo $e Wedderburnov izrek. Dokaz najdemo v [1, str.288].

Izrek 1.3.2 (Wedderburnov izrek). Vsak obseg s koncnim Stevilom elementov je
komutativen. O

Naslednja trditev je zelo uporabna pri ra¢unanju nad koncnimi obsegi.

Trditev 1.3.3. Naj bosta a in b elementa koncnega obsega Fom s karakteristiko p in
q = p" za neko naravno Stevilo n. Potem velja:

(a+b)? =a?+ b
Dokaz. Po binomskem izreku velja
d q . q q_l . q
(a+0b) = ZZ:; <z) 'yt = (O) a? + ;aq_zb’ + <q) b?

Stevilo (3) je naravno Stevilo in za 1 < i < ¢ — 1 velja

@ _alg i—(ilz = ‘@; L D}

Ker je ¢ = p™, se ne krajsa z nobenim faktorjem iz imenovalca. Torejza g <1 < ¢—1
velja (‘Z]) = 0 (mod ¢) in so v zgornji enachi vsi srednji ¢leni enaki 0. Trditev je s
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tem dokazana. U
Enakost iz zgornje trditve se da razsiriti na vec Clenov in za ai,as, ..., 0y € Fym
velja:

(a1 +as+ - +ayn)?=af+al+ - +al.
Podrobneje poglejmo Se minimalne polinome elementov iz kon¢nih obsegov.

Definicija 1.3.4. Naj bo F' = Fyn koncen obseg nad obsegom F, s karakteristiko
p in a € F nenicelen element. Minimalni polinom za o glede na obseg F, je
monicen polinom m(x) najnizje stopnje iz F,[x], ki ima o za niclo.

Minimalni polinom elementa o € F' = Fym glede na F, je enolicno dolocen in
ga navadno ozna¢imo z m,(r). Dokazimo, da je za a € F* minimalni polinom
nerazcepen. Denimo, da je m,(z) razcepen. Potem za neka polinoma h(z),¢(z) €
F,[z] s stopnjama degh(x) > 1 in degl(z) > 1 velja

Ker je a ni¢la svojega minimalnega polinoma, m,(«a) = h(a)l(«) = 0, mora biti
« nicla vsaj enega od polinomov h(z) in ¢(x). Torej obstaja polinom nizje stopnje
od minimalnega polinoma, ki ima « za ni¢lo. To pa je v protislovju z definicijo
minimalnega polinoma.

Pokazimo Se, da je minimalni polinom elementa o € Fm glede na obseg F,, polinom
iz IF,[z]. Potrebovali bomo naslednjo definicijo.

Definicija 1.3.5. Naj bo o € Fym. St oznacimo nagmanjse pozitivno Stevilo, za
katerega velja o = o. Ker je a element konénega obsega, tako Stevilo zagotovo
obstaja. MnoZica konjugirank elementa o je naslednja mnoZzica:

Cla) ={o,a%a?,. .., a? '}

Ocitno v obsegu s karakteristiko p za vsak i velja C(a) = C(a”). Sedaj lahko
podamo trditev o minimalnem polinomu elementa a € Fy,..

Trditev 1.3.6. Naj bo Fym koncen obseg s karakteristiko p, a € F}... in naj bo C(«)
mnozica konjugirank za o glede na obseg F,. Potem je

m)= [[ -8

peC(a)

polinom s koeficienti iz obsega IF,.

Dokaz. Naj bo m(z) = Y.'_,mz’. Koeficienti m; so iz obsega Fym. Radi bi
pokazali, da so v resnici iz podobsega F,. Velja enakost

{B:8eC(a)y={p: e C(a)}.
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Izracunajmo

BeC(a) BeC(a)
t
= H (27 — B) = m(z?) = Z m;x'?
BeC(@) i=0

Pri drugem enacaju smo uporabili trditev 1.3.3, tretji pa sledi iz zgornje enakosti.
Po drugi strani pa velja
t t
m(z)? = Z(mixi)q = Z miz™.
=0 i=0
Torej velja m; = m}. Po trditvi 1.3.1 to pomeni, da je m; € F, za vsak 0 < i < t,
kar smo zeleli dokazati. U

Naj bo a € F in mg(z) = S, miz! njegov minimalni polinom. Potem so njegovi
koeficienti iz F,. Po definiciji minimalnega polinoma je o njegova nicla. Izracunajmo

¢ ¢
me(a?) = g mioﬂl:g miad =
=0 1=0

_ (Z; mz-ozi)q — (ma(a))? = 0.

Torej je tudi a? nicla minimalnega polinoma m,(z). Od tod sledi, da so vsi elementi
mnozice C'(«) ni¢le polinoma m, (x). Dokazali smo naslednjo trditev:

Trditev 1.3.7. Za element « € Fj.. je minimalni polinom enak

ma(2) = ] (- 8).

BeC(a)

NERAZCEPNI POLINOMI

Spoznali smo algebraic¢ne in konéne razsiritve obsegov. Videli smo, da si lahko obseg
F,m nad I, predstavljamo kot vektorski prostor dimenzije m nad prostorom IF,. Ce
je mnozica {ag, aq,...,a,_1} baza tega prostora, lahko vsak element « iz obsega
Fym predstavimo z elementi iz baze, tj. o = apog + a1aq + -+ + apm_104,-1, Kjer
so koeficienti ag, ay, . .., an—1 elementi obsega F,. Kot bomo videli, lahko elemente
obsega predstavimo tudi drugace. Poglejmo najprej trditev in njeno posledico o
obstoju nerazcepnih polinomov.

Trditev 1.3.8. Naj bo F, koncen obseg in F, njegova koncna razsiritev. Potem je
F, enostavna algebraicna razsiritev za F, in vsak primitiven element za I, lahko
doloca obseg IF, nad IF,.
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Dokaz. Ker je F} ciklicna grupa, v F, obstaja primitiven element 6. Ocitno je
F,(0) C F,. Po drugi strani pa [F,(6) vsebuje element 0 in vse potence elementa 0,
torej tudi vse ostale elemente obsega F,. Od tod sledi F, = F,(f). O

Posledica 1.3.9. Naj bo F, koncen obseg in Fym njegova razsiritev stopnje m, kjer je
m poljubno naravno Stevilo. Potem v Fy|x] obstaja nerazcepen polinom f(x) stopnje

m in je Fgm = Fylz]/f(x).

Dokaz. Po zgornji trditvi za nek § € Fym velja F,m = F,(f). Potem je minimalni
polinom za 6 nad [, nerazcepen polinom v IF,[z] stopnje m. Preostanek trditve sledi
iz izreka 1.2.7 in trditve 1.3.7, saj je Fy[z]/ f(z) razpadni obseg polinoma f(z) nad
F,. O
Torej za poljuben obseg F,» nad obsegom F, obstaja nerazcepen polinom stopnje m.
V poglavju o bazah bomo videli, da lahko s posebnimi oblikami nerazcepnih polino-
mov (npr. trinomi in pentonomi) hitreje implementiramo aritmetiko nad konénimi
obsegi. Ceje f (x) nerazcepen polinom stopnje m nad obsegom F,, obstaja to¢no ¢
polinomov stopnje manjse od m s koeficienti iz obsega F,. Torej lahko vsak od teh
polinomov predstavlja en element iz obsega F,m. Polinome sestevamo po ¢lenih in
je tako vsota poljubnih dveh polinomov iz obsega F,[z]/f(x) spet element obsega.
Pri mnozenju dveh polinomov moramo paziti na stopnjo. Ce ima produkt stopnjo
vecjo od m, ga moramo reducirati po modulu polinoma f(x). S tema dvema ope-
racijama je obseg IF,[z]/ f(z) res izomorfen obsegu F;m. Naredimo enostaven primer.

Primer:(Predstavitev obsega s polinomi) Naj bo kon¢en obseg dolocen z nerazce-
pnimim polinomom f(z) = 2* + x + 1. Potem sestavlja obseg Fy: naslednjih 16

elementov:
0 (0000) 1 (0001) z (0010)
r+1 (0011) z? (0100) 2 +1 (0101)
22 +z (0110) 22 +x+1 (0111) 23 (1000)
3+ 1 (1001) 3+ x (1010) 23+x+1 (1011)
34+ 2% (1100) 2> +2*+1 (1101) 2+ 2% +2z (1110)
B 4a?+r+1 (1111)

Poglejmo nekaj primerov osnovnih operacij:

1101) + (1001) = (0100).

1101) (1001) (1111), saj je (23 + 2?2 +1)- (23 +1) =25+ 25+ 22 + 1 in
P+ +2?2+1) mod (2t +x+1) =23 +22 + 2+ 1.

(
(
(2
(

1101)~! = (0100).
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O

Torej vsak nerazcepni polinom stopnje m nad obsegom [F, doloca obseg F,» nad F,.
Kako pa je z obstojem nerazcepnih polinomov stopnje m? O tem govorita naslednja
trditev in njena posledica.

1.4 SLED IN NORMA

Vzemimo obseg F, s ¢ elementi in njegovo m-razsezno razsiritev Fym. Obseg Fym
si predstavljajmo kot vektorski prostor nad F,. Definirali bomo dve pomembni
preslikavi iz Fym na Fg, sled in normo. Najprej se posvetimo sledi.

Definicija 1.4.1. Naj bo o € Fym = I in K = F,. Sled za element o nad K je
preslikava z F v K, definirana kot

m—1

Trp/k(o) =a+al+---+al

Ce sta obsega F in K razvidna iz konteksta, lahko sled za element o ozna¢imo kar
s Tr(«).

Trditev 1.4.2. Naj bo ' = Fym in K = F,. Za Tr = Trp/x veljajo naslednje
lastnosti:

(1) Tr(a + B) = Tr(«v) + Tr(B) za vse o, 5 € F;
(i1) Tr(ca) = cTr(a) za vsak ¢ € K in o € F;
(117) Tr(a4) = Tr(«) za vsak o € F;

(iv) Tr je linearna surjekcija iz F' v K, kjer obravnavamo F' kot vektorski prostor
nad K;

(v) Tr(a) = ma za vsak a € K.
Dokaz.

(i) Naj bosta «, § € F in izracunajmo

q'mfl

Tr(a+f8) = a+fB+(a+B)"+ -+ (a+p)
a+B+al+ 44l 45
= Tr(a) + Tx(B),

m—1

kar smo hoteli pokazati.
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(ii) Za ¢ € K velja ¢ = ¢ za vse j > 0. Zato za vsak a € F dobimo

Tr(co) = ca+claf+--+c0" a"
ca+cal + -4 cat"
= Tr(a).

(iii) Za o € F velja o™ = o in zato je Tr(af) = a?+ a? +-- -+ " = Tr(a).

(iv) Velja (Tr(a))? = Tr(w), zato je Tr(a) € K za vsak a € F. Zaradi tega in
trditev (i) in (ii) je Tr linearna preslikava iz F' v K. Konéni obseg K je 1-
dimenzionalen. Da pokazemo, da je ta preslikava surjekcija, je torej dovolj
najti tak o € F, za katerega je Tr(a) # 0. Poglejmo, za katere o € F' velja
Tr(a) = 0. To je natanko takrat, ko je o ni¢la polinoma AN RPN R S

m—1

K[z]. Vendar ima lahko ta polinom najve¢ q nicel v F', F pa vsebuje ¢™

elementov. Torej obstaja o € F' z nenicelno sledjo.

(v) Za a € K velja

Tr(a)=a+a’+---+a"" =a+a+-- +a=ma.
V dokazu smo veckrat upostevali trditev 1.3.1. O

Dokazimo Se naslednjo trditev o zvezi med linearnimi transformacijami med obsegi
in sledjo. Koristila nam bo v naslednjem poglavju, pri definiciji dualnih baz.

Trditev 1.4.3. Naj bosta F in K definirana kot v prejsnji trditvi. Potem so linearne
transformacije iz F' v K natanko preslikave Lg za 3 € F, kjer je Lg(a) = Tr(fa)
za vsak o € F. Za razlicna elementa B in vy iz obsega F' sta razlicni tudi preslikavi
Lg m Lﬂ/.

Dokaz. Po cetrti tocki prejsnje trditve je vsaka preslikava L linearna preslikava iz
F v K. Ker je preslikava Tr surjekcija iz F' v K, velja za razlicna elementa 3,v € F
Lg(a) — Ly (o) = Tr(Ba) — Tr(ya) = Tr((B — v)a) # 0 za primeren o € F. Torej
sta preslikavi Lg in L, razlicni. Ker Steje obseg F' = Fym ¢™ elementov, obstaja ¢™
razlicnih preslikav iz F' v K oblike Lg. Po drugi strani pa linearno transformacijo iz
F' v K dobimo tako, da mnozimo katerikoli od ¢ elementov obsega K s katerimkoli od
m elementov dane baze za F' nad K. Torej obstaja ¢" razli¢nih linearnih preslikav iz
F v K. Torej preslikave Lg res tvorijo vse mozne linearne transformacije iz ' v K. [J

Ce imamo veé zaporednih razsiritev obsegov, za sled velja nekaksna tranzitivnost.
O tem govori naslednja trditev.
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Trditev 1.4.4. [Tranzitivnost sledi] Naj bo K koncen obseg, F' njegova koncna
razsiritev in E koncéna razsiritev obsega F'. Potem za vsak o € E wvelja:

TI'E/K(O{) = TI'F/K(TI"E/F(O{)).

Dokaz. Naj bo K =F,, [F': K] =min [E : F] = n, tako da je [E : K| = mn (to
smo ze spoznali v drugem razdelku). Potem za « € E velja:

j'm
TI'F/K TrE/F E TrE/F o
=0 j:O
oziroma
m—1n—1 mn—1
Jjm-+1 k

af E a? =Trg/k (o)

1=0 ]:O k=0

O

Norma je naslednja pomembna preslikava iz koncénega obsega na podobseg in jo
dobimo z mnozenjem vseh ¢-tih potenc elementa iz obsega.

Definicija 1.4.5. Za o € F = Fym in K = F, je norma Ng () za element o
nad K definirana kot

Npjg(a)=a-af--.a@"" =" =D/,

Spet lahko indekse izpustimo, ¢e so obsegi razvidni iz konteksta in normo elementa
a oznacimo z N(«). Naslednja trditev nam bo podala nekaj lepih lastnosti norme.

Trditev 1.4.6. Naj bo K = F, in ' = Fym. Potem norma N = Np/g zadosca
naslednjim lastnostim:

(i) N(aB) = N(a)N(f), za vse a, f € F;
(ii) N je surjekcija iz F' v K in iz F* v K*;
(11i) N(a) = a™ za vsak a € K;

(iv) N(a?) = N(«) za vsak o € F.

Dokaz. (i) sledi direktno iz definicije norme (ravnamo podobno kot pri prvi lastno-
sti sledi). Opazili smo ze, da N preslika F' v K. Ker je N(«) = 0 natanko tedaj,
ko je o = 0, preslika N F* v K*. Lastnost (i) pove, da je N homomorfizem grup
med tema multiplikativnima grupama. Ker so elementi jedra za N natanko nicle
polinoma z(@"~1/(¢=1) — 1 ¢ K[z] v F, velja za red jedra d naslednja neenakost:
d < (¢™—1)/(¢—1). Slika preslikave N ima red (¢™ ' —1)/d, kar je vecje od ¢ — 1.
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Zato je N surjektivna preslikava iz F* v K* in tudi iz F' v K. Lastnost (iii) sledi iz
definicije norme in ker za a € K velja a? = a. Velja tudi N(a?) = N(a)? = N(«a)
(zaradi (i) in N(«) € K). S tem smo pokazali e lastnost (iv). O

Tudi za funkcijo norme velja nekaksna tranzitivnost, o ¢emer govori naslednja trdi-
tev.

Trditev 1.4.7. [Tranzitivnost norme] Naj bo K koncen obseg, F' koncna razsiritev
za K in E koncna razsiritev za obseqg F'. Potem za vsak o € E wvelja:

Ng/k(a) = Npjx (Nejr(a)).

Dokaz. Ravnali bomo podobno kot pri dokazu tranzitivnosti sledi. Za vsak o € E
imamo

NF/K(NE/F(Oé)) — NF/K(a(qm”—l)/(qm—l))
(a(q’"”—l)/(q’"—l))(q’"—l)/(q—l)

ola"" =1 /(a=1)
= NE/K(a)

O

Naj bo f € F,[z] minimalni polinom za element o € F,. Po definiciji minimalnega
polinoma je potem f(a) = 0 in stopnja polinoma f minimalna. Potem je tudi
f(a?) = 0 in vse ostale konjugiranke elementa « so tudi ni¢le za f. Zapisimo
polinom f,(x) za o € Fym, definiran takole:

folz)=(x —a)(x —a?) ... (x — aqm_l) = Z fix',

ki je minimalni polinom za o nad F, ali njegova potenca. Poglejmo koeficiente pri
razlicnih potencah z. Pri 2™ je koeficient enak f,, = 1. Pri 2™ ! dobimo f,,_; =
— Y ta? = —Tr(a), pri konstantnem clenu pa vidimo, da je fo = N(a)(—1)™.
Oziroma, ¢e zapiSemo drugace, smo dobili Tr(a) = —f,,,—1 in N(a) = (—=1)" f.



Poglavje 2

BAZE KONCNIH OBSEGOV

Z razvojem kriptografije in stevilnih kriptosistemov, ki uporabljajo konéne obsege,
se je pojavila potreba po izboljsavi algotitmov za aritmetiko nad kon¢nimi obsegi.
Za racunanje z elementi iz obsega moramo te elemente na nek nacin predstaviti v
racunalniku. Kot smo videli v razdelku 1.3, ima vsak koncen obseg F', ki je razsiritev
podobsega [, stopnje m, ¢™ elementov. Oznacimo ga s F,» in ga obravnavamo kot
vektorski prostor nad obsegom F,. Obseg F = navadno predstavimo z dolo¢eno bazo
vektorskega prostora F,m nad IF,. Vsaka taksna baza ima natanko m elementov. To-
rej poljuben element obsega predstavimo z m-terico koeficientov iz obsega po izbrani
bazi. Na voljo imamo ve¢ baz. S predstavitvijo elementov v doloc¢eni bazi lahko al-
goritme precej izboljSamo. Vsaka baza ima svoje prednosti in slabosti. Izkazalo
se je, da imajo med danes poznanimi bazami za potrebe kriptografije in kodiranja
najlepse lastnosti tri vrste baz. To so polinomske, normalne in sebidualne baze. Pri
polinomskih se posebej odlikujejo baze, ko za redukcijski polinom vzamemo trinom
ali pentonom. Obstaja tudi posebna vrsta normalnih baz, to so optimalne normalne
baze. Iz njih izpeljemo umbralne baze, ki jih lahko posebej lepo implementiramo.
Zal je prehod med bazami kar zamuden problem v primerjavi s ¢asovno zahtevnostjo
algoritmov za osnovne operacije z elementi iz koncnega obsega.

Torej vsak element koncnega obsega predstavimo kot urejeno m-terico koeficientov
iz mnozice {0,1,2,...,¢ — 1}. Ce je ¢ majhen, s tem ni tezav. Ce pa sta ¢ ali
m veliki stevili, lahko samo shranjevanje postane velik problem. V kriptografiji in
teoriji kodiranja najpogosteje delamo z naslednjimi obsegi:

e obsegi oblike Fom, kjer je m veliko naravno stevilo;
e obsegi oblike [F), kjer je p veliko prastevilo.

V tem delu se bomo ukvarjali samo s prvim primerom, torej z obsegi Fom nad obse-
gom [Fy.

24
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V prvem razdelku bomo pogledali osnove baz konc¢nih obsegov, predvsem obstoj
dolocenih baz, dualne baze in Stevilo razlicnih baz. Nato bomo podrobneje obdelali
polinomske baze, posebej tiste, v katerih je redukcijski polinom trinom ali pento-
nom. V naslednjem razdelku bomo govorili o normalnih bazah. Posebna razdelka
smo posvetili optimalnim normalnim bazam in umbralnim bazam. Sledijo osnove
sebidualnih baz. Poglavje zaklju¢imo s problemom prehoda med bazami.

2.1 OSNOVE

V tem uvodnem poglavju bomo predstavili nekaj osnovnih znacilnosti baz za konéne
obsege. Predvsem nas zanima obstoj dolocenih tipov baz, njihovi duali in Stevilo
takih baz.

Stevilo razliénih urejenih baz vektorskega prostora Fym nad Fy je

m

(@™ = 1)(@" = (g™ —¢*) - (¢" — ¢ ") = g/ H(qi —1),

kar je tudi red grupe GL(m, q) vseh obrnljivih matrik velikosti m x m nad F,.

Definicija 2.1.1. Naj bosta & = {ay, ao, ..., am} in B = {B1, B2, ..., Bm} bazi nekega
vektorskega prostora. Rekli bomo, da sta & in 3 dualni, ée za 1 <1i,j < m velja

TI'(O[Z'ﬂj) = 5ij7
kjer 0;; pomeni Kroneckerjev delta.

Pokazimo, da za poljubno bazo obstaja njena dualna baza.

Trditev 2.1.2. Za poljubno bazo {1, g, ..., o} vektorskega prostora Fgm nad T,
obstaja dualna baza {5, Pa, ..., Bm}, ki je enoliéno dolocena.

Dokaz. Naj bo {aq,as, ..., a,, } baza vektorskega prostora F,m nad F, in a € Fym.
Potem obstajajo skalarji ¢; (@), ca(a), ..., cm(a) € Fy, da je

a=c(a)ag + ... + cp(@)ag,. (2.1)

Preslikava ¢;, definirana z o +— ¢;(a) je linearna transformacija iz Fm v F,. Po
trditvi 1.4.3 obstaja tak 3; € Fgm, da za 1 < i < m velja

¢i(a) = Tr(fa).

To pomeni
m

a= Z Tr(fGa) oy

i=1
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za vsak a € Fym. Za a = o velja

i=1

Torej je
0, it
Tr(ais;) _{ 1, ¢ei=j
Iz enacbe dy 1+ - -+dm By = 0, kjer so dy, ds, . .., d,, € Fy, zavsak j € {1,2,...,m}
sledi

(Z diﬁi)aj = (0 oziroma Tr(z diﬁiaj) =0.

Zaradi linearnosti Tr dobimo 8e ). d;Tr(fia;) = 0. Torej za vsak j = 1,2,...,m
velja d; = 0. Mnozica {1, B2, ..., Bm } je tudi baza vektorskega prostora F,m nad F,.
Prepric¢ajmo se Se, da je dualna baza enoli¢no dolo¢ena. Koeficienti ci(a), co(c), ..., cp()
iz enakosti (2.1) so za vsak 1 < j < m in za vsak a € F,m podani s formulo
¢j(a) = Tr(B;a). Elementi §; € Fym pa so po trditvi 1.4.3 enoli¢no dolo¢eni z line-
arno transformacijo c;. ([l

2.2 POLINOMSKE BAZE

Za kriptografske namene se najpogosteje uporabljajo polinomske baze. Obstajajo za
vsako karakteristiko p in za vsak obseg F,m. Mi se bomo ukvarjali samo s primerom
q = 2. Polinomsko bazo imenujemo tudi standardna ali kanoniéna baza.

Najprej bomo podali splosno definicijo polinomske baze. V naslednjem razdelku
bomo dokazali, da polinomske baze res obstajajo za vsak koncen obseg. Razdelek
bomo zakljucili z osnovnimi lastnostmi trinomov in pentonomov.

OBLIKA

Trditev 2.2.1. Naj bo a neka nicla nekega nerazcepnega polinoma f stopnje m iz
F,[z]. MnoZica P = {1,a,a?, ...,a™ '} je baza vektorskega prostora Fym nad F,.

Dokaz. Preveriti moramo, da so elementi mnozice P linearno neodvisni. Minimalni
polinom elementa « mora deliti nerazcepni polinom f, to pa je mozno le, ce je f
enak minimalnemu polinomu. Torej « ni ni¢la nobenega netrivialnega polinoma iz
[F,[z], ki ima stopnjo manjso od m. Zato so elementi iz mnozice P linearno neodvi-
sni. Ker je |P| = m, je mnozica P res baza. O

Sedaj lahko definiramo polinomsko bazo.
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Definicija 2.2.2. PodmnoZica vektorskega prostora Fom nad F, je polinomska
baza, ¢e je oblike {1,a,a? ....a™ '}, kjer je a neka nicla nekega nerazcepnega
polinoma f stopnje m iz F,[z].

Torej nam vsak nerazcepen polinom stopnje m iz F,[z] za vsako svojo ni¢lo doloca
polinomsko bazo vektorskega prostora [Fy» nad [F,. Za razli¢ne nerazcepne polinome
dobimo razlicne baze za isti vektorski prostor. Za boljSo predstavo si poglejmo
enostaven primer.

Primer: (Polinomska baza) Spet vzemimo koncen obseg Fa4, dolo¢en z redukeijskim
polinomom f(z) = z* +z + 1.

Element oo = 2 = (0010) je generator obsega F3,, saj je njegov red enak 15:

al = a = (0010) — (0100) (1000)
a'=a+1=(0011) a5—a +a—(0110) ab = a?® + a? = (1100)
a’=ad+a+1=(1011) o®=a +1—(0101) a9:a3+a:(1010)
al0 = o2 +a+1_ (0111) — (1110) (1111)
— (1101) o =a? t1o (1001) (0001)

a'® = a = (0010).

Polinomska baza obsega F: nad Fy je enaka {1, a, o?, a3}. O

V prvem poglavju smo videli, da za vsako naravno stevilo m obstaja nerazcepen
polinom nad obsegom F, stopnje m. Torej za vsak koncen obseg F,m nad F, ob-
staja polinomska baza. Aritmetiko z elementi, predstavljenimi v polinomski bazi, si
bomo podrobneje pogledali v éetrtem poglavju. Aritmetiko v konénih obsegih lahko
ucinkoviteje implementiramo, ¢e ima izbrani nerazcepni polinom malo nenicelnih
¢lenov. Zato bomo poseben poudarek naredili na nerazcepnih trinomih in pentono-
mah.

NERAZCEPNI TRINOMI IN PENTONOMI

Da bi poenostavili aritmetiko mnozenja s polinomi, moramo poleg hitrega mnozenja
polinomov s koeficienti iz I, znati ucinkovito izvesti redukcijo danega polinoma po
modulu polinoma f. Dobro je, ¢e je oblika polinoma f ¢im enostavnejsa, oziroma,
da je nenicelnih ¢lenov malo, saj stopnje polinoma ne moremo zmanjsati. Zato so
Se posebej prikladni nerazcepni trinomi in pentonomi.

Ce ima polinom f(r) v F,[z] sodo $tevilo nenicelnih ¢lenov, potem je f(1) = 0,
od tod pa sledi, da je (z + 1) njegov faktor. Torej mora imeti nerazcepen polinom
stopnje > 2 v [F[z] najmanj tri nenicelne ¢lene. Konstanten ¢len mora biti enak 1,
saj je sicer polinom deljiv z z. Nerazcepen trinom stopnje m v Z,[z] mora biti
oblike 2™ + 2% + 1, kjer je 1 > k > m — 1. Z izbiro dolocenega trinoma f(z) € F,[z]
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stopnje m, ki nam predstavlja elemente konénega obsega Fym = F,[z]/(f(x)), lahko
pripeljemo do hitrejse implementacije aritmetike v obsegu. Ce je trinom 2™ +2* +1
nerazcepen nad F,, potem je nerazcepen tudi 2™ + ™% 4 1.

Za aritmetiko nad obsegom [, so torej najpreprostejsi trinomi, vendar na Zalost za
nekatere m v kolobarju polinomov Fy[z] ni nerazcepnih polinomov stopnje m. Em-
piri¢ni rezultati kazejo, da je kar polovica vseh naravnih stevil m takih, s teoreti¢nega
vidika pa vprasanje obstoja trinomov Se ni razjasnjeno. Kadar za neko stevilo m
ne obstaja nerazcepni trinom stopnje m, si lahko pomagamo z nerazcepnim pento-
nomom. Nerazcepen pentonom stopnje m iz kolobarja F,[x] je polinom z natanko
petimi nenic¢elnimi ¢leni, od katerih je konstanten ¢len vedno enak 1. Teoreticno Se
ni dokazan obstoj nerazcepnih pentonomov. Empiriéni rezultati so pokazali, da za
m < 1000 v primeru, da ne obstaja nerazcepni trinom stopnje m, vedno obstaja
nerazcepni pentonom stopnje m. To pa zaenkrat zadostuje za prakti¢ne potrebe.

Standard ANSI X9.62 doloc¢a naslednja pravila pri izbiri nerazcepnega polinoma za
predstavitev elementov obsega Fgm:

1. Ce obstaja nerazcepen trinom stopnje m nad F,, potem naj bo redukcijski
polinom f nerazcepen trinom stopnje m nad F,. Za enostavnejSo implementa-
cijo algoritmov za osnovne operacije ANSI X9.62 predlaga, da naj bo trinom
oblike f(x) = 2™ + x* + 1, za najmanjsi mozni k.

2. Ce ne obstaja nerazcepni trinom stopnje m nad Fy, naj bo redukcijski polinom
[ nerazcepen pentonom stopnje m nad F,. Spet pa v korist enostavnejse
implementacije algoritmov standard ANSI X9.62 predlaga, da je pentonom
oblike f(z) = x™ + z*s + 22 + 2% + 1, kjer so ks, ky in k; najmanjsi mozni.

2.3 NORMALNE BAZE

Naslednja pomembna skupina baz so normalne baze. Videli bomo, da imajo nekaj
velikih prednosti v primerjavi s polinomskimi bazami, pa tudi nekaj slabosti. Naj-
prej podajmo osnovne definicije normalnih baz in nekaj lastnosti, nato pa izrek o
normalni bazi. Podpoglavije bomo zakljuéili z zanimivo lasnostjo normalnih baz in
njihovih dualnih baz.

Definirajmo pojem normalne baze in normalnega elementa.

Definicija 2.3.1. Bazi vektorskega prostoraFym nadFy, ki je oblike N = {o, a4, ..., ozqul},
kjer je a € Fym, pravimo normalna baza. Ker je dimenzija prostora m, mora
baza wvsebovati m elementov, oziroma, elementi o, al,. ..,oﬂm*l morajo biti line-
arno neodvisni nad F,. Elementu o recemo generator normalne baze N oziroma
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normalen element obsega Fym nad F,. Normalno bazo navadno zapisemo kot
{aog, a1, ..., am1}, kjer jea; =a? zai=0,1,...,m— 1.

Naj bo N = {ag, a1, ..., amy_1 } normalna baza prostora Fym, kjer je a € Fym in oy =
ad'. Za poljubna indeksa 7, j, 0 < 7,5 < m—1, je produkt o;;a; linearna kombinacija
elementov g, o, ..., a1 s koeficienti iz F,. Ker velja oy = (aai_j)qi, je dovolj
¢e poznamo acy;. Za a = aq lahko zapisemo

(&%) )
aq (651
(&%) . =T . 3
Ay —1 Oy

kjer je T" matrika velikosti m x m nad F,. Sedaj samo omenimo, da matriko 7" ime-
nujemo multiplikacijska tabela za normalno bazo N, oziroma multiplikacijska
tabela za . O tem bomo podrobneje govorili v tretjem poglavju pri mnozenju v
normalnih bazah.

Izkaze se, da je stevilo normalnih elementov in s tem tudi normalnih baz precej
veliko. Podrobno se z normalnimi bazami in normalnimi elementi ukvarja knjiga
[4]. Tam tudi najdemo naslednji izrek in njegov dokaz (str. 79).

Izrek 2.3.2. [IZREK O NORMALNI BAZI]| Za vsako naravno $tevilo m in
vsako prastevilo p, da je ¢ = p™ za nek n € N, obstaja normalna baza obsega F jm
nad F,. 0

Poglejmo si nekaj lastnosti, ki drzijo za poljubno normalno bazo. Naj bo N =
{ap, aq, ..., 1} normalna baza vektorskega prostora F,» nad F,, kjer je o;; = .
Za 0>1>m—1najbo

m—1
aQ; = Ztija]’, (22)
j=0

kjer so t;; € F, in T' = (t;;). Dualna baza za normalno bazo je tudi normalna baza.
Naj bo B = {8, (1, .-, Bm—1} dualna baza za bazo N, kjer jeza 0 > i > m — 1
Bi=p9.Za0>17>m—1 velja

m—1
afi = diB;
=0

kjer je d;; € F,. Pokazimo, da za vse 0 > ¢,5 > m — 1 velja

dij - tji; (23)
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to je, matrika D = (d;;) je transponiranka matrike 7" = (¢;;). Po definiciji dualne
baze velja

hagy={ 8 €11

1, c¢cet1=.

Poglejmo vrednost Tr(af;a). Po eni strani velja
m—1 m—1
TI‘(OZﬁZ'Oék) = Tr((ozﬁl)ozk) = TI'(Z dijﬂjak) = Z dijTI'(ﬁjO{k) = dik;
=0 =0

po drugi pa

m—1 m—1
Tr(afiay) = Tr((aog) ;) = Tr(Z tkjozjﬁi) = Z tei Tr(aj0;) = th.
=0 =0

S tem smo dokazali enacbo (2.3). Matrika, ki pripada dualni bazi normalne baze, je
res transponiranka matrike, ki pripada originalni normalni bazi.

2.4 OPTIMALNE NORMALNE BAZE

Videli bomo, da se z normalnimi bazami v primerjavi s polinomskimi bazami izre-
dno poenostavi kvadriranje. Zal pa je mnozenje precej zamudno. Pri iskanju ¢im
hitrejsih algoritmov za mnozenje se je izkazalo, da se precej poenostavijo, ¢e upora-
bimo dolo¢eno vrsto normalnih baz, to so optimalne normalne baze.

V prvem razdelku bomo opisali nekatere osnovne definicije in lastnosti optimalnih
normalnih baz, v drugem razdelku podali konstrukcijo optimalnih normalnih baz in
v tretjem doloéili vse optimalne normalne baze. Ce pri dolo¢eni optimalni normalni
bazi permutiramo vrstni red elementov, dobimo posebno vrsto normalnih baz, ki ji
pravimo umbralne baze. 7 njimi zakljucujemo razdelek.

OSNOVE

Naj bo N = {ap, o, ..., 0p—1} normalna baza vektorskega prostora F,m nad Fg,
kjer je a; = o', Za vsako naravno §tevilo k velja a?k = ik, kjer reduciramo
indekse za o« po modulu m. Potem lahko vsak element A € [Fym predstavimo kot
A:Z?:_Olaiai, a; €F,. Za0<i<n-—1najbo

m—1
ao; = E tijOéj, tij GIFQ.
J=0
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S T oznac¢imo matriko (t;;), dimenzije m x m. Matriki 7" pravimo multiplikacijska
tabela za normalno bazo N. Stevilo nenicelnih elementov v matriki 7 imenujemo
kompleksnost normalne baze N in jo oznacimo s C'y. Z uporabo normalnih baz z
nizko kompleksnostjo lahko precej pospesimo racunanje produkta dveh elementov.
Naslednja trditev nam podaja spodnjo mejo za C'y.

Trditev 2.4.1. Za poljubno normalno bazo N vektorskega prostora Fym nad IF, velja
ON Z 2m — 1.

Dokaz. Naj bo N = {ag, o, ..., ayy—1} normalna baza Za F,» nad F,. Potem je
b=S"7" a,=Tr(a) € F,. Ceupostevamo enache (2.2) in primerjamo koeficiente

TnX_:lt_ b7 ._7207
2T 0, 1< <m -1

Ker je « razlicen od ni¢ in ker je tudi {aw; : 0 < i < m — 1} baza vektorskega

za oy, dobimo

prostora Fym nad F,, je matrika T' = (¢;;) obrnljiva. Zato za vsak j obstaja vsaj en
neniceln ¢;;. Ker mora biti vsota elementov vsakega stolpca nic, morata biti za vsak
J # 0 vsaj dva nenicelna elementa t;;. Torej je vsaj 2m — 1 nenicelnih elementov v
T. O

Definicija 2.4.2. Normalni bazi N obsega F,m nad F, recemo optimalna nor-
malna baza, ce zanjo velja Cy = 2m — 1.

Mullin, Onyszchuk, Vanstone in Wilson so podali dve konstrukciji optimalnih nor-
malnih baz, kasneje pa sta Gao in Lenstra dokazala, da sta to dejansko edini dve
obliki optimalnih normalnih baz za konc¢ne obsege. Zapisimo ti dve konstrukciji v
trditvi, katere dokaz najdemo v [4, str. 96].

Trditev 2.4.3. Koncen obseg Fym, kjerje q prastevilo ali potenca prastevila, ima
optimalno normalno bazo natanko tedaj, ko drzi ena od naslednjih dveh trditev:

(i) Naj bo m + 1 prastevilo in q primitiven element v Z,.1. Potem je m od enote
razlicnih (m + 1)-vih korenov enote linearno neodvisnih in tvorijo optimalno
normalno bazo vektorskega prostora Fym nad F,.

(ii) Naj bo 2m+1 prastevilo in naj bo mnoZica Zs,, | generirana z 2 in —1. Potem
B =~+~""1 generira optimalno normalno bazo vekatorskega prostora Fom nad
Fy, kjer je v primitiven (2m + 1)-vi koren enote. O

Optimalni normalni bazi, ki ustreza prvi tocki trditve pravimo optimalna normalna
baza tipa I, drugi pa optimalna normalna baza tipa II. Ve¢ o tem bomo spoznali v
naslednjem razdelku.
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KONSTRUKCIJA

Privzemimo pogoje trditve 3.4.2 (i) (ONB tipa I). Naj bo « primitiven (m + 1)-vi
koren enote. Potem je « ni¢la polinoma =z + ---+ x + 1. Ker je m + 1 prastevilo,
m + 1 deli ¢™ — 1 in vsi (m + 1)-vi koreni enote so elementi obsega Fym. Ker je ¢
primitiven v Z,,.1, obstaja m razlicnih konjugirank elementa «, ki so tudi od enote
razliéni (m + 1)-vi koreni enote. To pomeni

N =A{a,af,.. .,ozqm_l} ={a,a? ...,a™}.
Torej je N normalna baza vektorskega prostora F,» nad F,. Za 1 <¢ < m velja
aa' =o't e N

in

Zato je vseh nenicelnih vrednosti v mesanih produktih natanko 2m — 1 in je nor-
malna baza N optimalna. Matrika 7', ki pripada tej bazi, ima naslednje lastnosti:
v vsaki vrstici je natanko ena enica, razen v eni vrstici, kjer so vsi elementi enaki 1.
Vi ostali elementi v matriki so enaki 0. Poglejmo si ONB tipa I na primeru.

Primer: Vzemimo obseg Fos. Stevilo m 4+ 1 = 5 je prastevilo in 2 je primitiven
element v Zs. Potem obstaja po trditvi 2.4.3 v obsegu o4 optimalna baza. Element
« naj bo nicla polinoma f(z) = z* + 23 + 2% + x + 1 oziroma primitiven peti koren
enote. Mnozica N = {«, a?, a*,a®} je normalna baza vektorskega prostora Fos nad
F,. Preverimo.

a = (0010) a? = (0100)
a®=a®=(1000) oa*=a*+a®+a+1=(1111)

2 4

Elementi o, o2, o* in o®

so res linearno neodvisni.

f(e®) = a®+af+t+’+1=*+a+’+’+a+1+a*+1=0

fla®) = a®+a?+f+at+l=a+a’+a*+P+a’+a+1+1=0
f@®) = a2+ttt +1=a’+a+a’+a’+a+l1+a®+1=0

Izracunali smo, da so tudi konjugiranke k « peti koreni enote. Matrika, ki pripada
tej bazi je enaka:

__— 0 O
O = = O
O = O =
o~ OO
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V matriki 7' je res natanko 2m —1 = 7 enic, torej je N optimalna normalna baza. V
vsaki vrstici je po ena enica, razen v tretji, kjer so same enice, torej je N res ONB
tipa L. O

Sedaj privzemimo pogoje trditve 3.4.2 (ii) (ONB tipa II). Vidimo, da je element 3 €
Fom indaso 3, 3%,..., 5% linearno neodvisni nad Fy. Torejje N = {3, 3%,...,3*" '}
normalna baza vektorskega prostora Fom nad Fy. Velja tudi

N={y+7v ¥ +72%.. 4"+ "L

Oznacimo (3; = ' + v~%. Mesani produkti (i # j) elementov iz baze so enaki

BB = Y+ 0 +47) =
= A 4y T T = B+ B (2.4)
Torej se da vsak produkt zapisati z elementi iz baze. Vseh nenic¢elnih vrednosti v

mesanih produktih je 2m — 1, torej je N res optimalna normalna baza vektorskega
prostora Fom nad Fy. Poglejmo enostaven primer za ONB tipa II.

Primer: Vzemimo obseg Fos. Stevilo 2m + 1 = 7 je prastevilo, m = 3 je liho
in 2 generira kvadratne ostanke v Z;. Po trditvi 2.4.3 obstaja v Fos ONB tipa II,
generirana z 3 = v+ v, kjer je -y primitivni sedmi koren enote. Naj bo ~ nicla
polinoma f(x) =2+ 2° + 2t + 22 + 22 +x+1in B =~y +~7L Ker jey" = 1, velja
vt =48 Torej je B = v+ 5. Po trditvi je mnozica {3, 3%, 3*} normalna baza

obsega [Fys. Izracunajmo.
Bo= v+ =+ + 0+ 1
o= 7+
gt = Ay
Po drugi strani velja:
Y+ = A P+
Y+ = Py
Tt =
Torej sta mnozici {3, 5%, 4} in {v+ 71 9* +~v72,v* + 771} res enaki. O

Zapisimo trditev, ki nam bo podala nac¢in za konstrukcijo normalnih baz z nizko
kompleksnostjo. Dokaz trditve najdemo v [4, trditev 5.5.].

Trditev 2.4.4. Naj bo q prastevilo ali potenca prastevila, m,k naravni stevili, tako
je mk + 1 prastevilo, ki ne deli $tevila q. Naj bo (5 primitiven (mk + 1)-vi koren
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enote v Fymr. Predpostavimo Se, da je ged(mk/e,m) = 1, kjer je e red elementa q
po modulu mk + 1. Potem za vsak primitiven k-ti koren enote T v Zyrr1 element

generira normalno bazo vektorskega prostora Fym nad F, s kompleksnostjo najveé
(k+1)m —1 in najveé km — 1, ée je k =1 (mod p), kjer je p karakteristika obsega
F,.

Element o imenujemo Gaussova perioda tipa (m, k). Sedaj pa bomo s pomocjo
optimalnih normalnih baz tipa II definirali novo vrsto baz, to so umbralne baze.

UMBRALNE BAZE

Z optimalnimi normalnimi bazami smo dosegli poleg enostavnega kvadriranja tudi
kar u¢inkovito mnozenje dveh elementov. Se vedno pa se zaplete pri inverzu. Da
bi poenostavili racunanje inverza, bomo vpeljali novo vrsto baz, umbralne baze. 1z
optimalnih normalnih baz tipa I lahko samo s permutiranjem elementov dobimo po-
linomsko bazo, definirano z nerazcepnim polinomom f(z) = Zzigl x;. 1z optimalnih
normalnih baz tipa II pa s permutiranjem elementov dobimo umbralne baze. V
naslednjem poglavju bomo videli u¢inkovit na¢in za racunanje inverza v umbralnih
bazah. Naj bo a normalen element, ki generira optimalno normalno bazo tipa II.
Ukvarjamo se torej z obsegi Fom nad Fy. Potem je 8 = v +~71, kjer je v primitiven

2m + 1)-vi koren enote, in 42"~ = 1. Definirajmo
8 J

Bi=~"+7" zai€Z
Potem po definiciji optimalne normalne baze tipa II velja
{o*, 0%, a® ) = (B, Bos o B}
torej tudi 3y, B, ..., B sestavljajo bazo vektorskega prostora Fom nad F.

Definicija 2.4.5. Bazo {0, s, ..., Bm} imenujemo umbralna optimalna nor-
malna baza, ali samo umbralna baza (UB).

Samo s permutiranjem elementov optimalne baze tipa II smo dobili novo bazo, ki se
bo dala zelo ucinkovito implementirati. Vidimo, da je baza iz zadnjega primera um-
bralna baza. Za pretvorbo vektorja a = Z?:Ol a;;, a; € Fy iz optimalne normalne
baze v umbralno bazo

0 1 m—1
(052 ,O{2 ,...,O{2 ) - (ﬁlaﬁ?a "'76171))

permutiramo njegove koordinate. Poglejmo nekaj lastnosti elementov, predstavlje-
nih v umbralni bazi.
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Lema 2.4.6. Naj bo v primitiven (2m + 1)-vi koren enote in 3; = '+~ za i € Z.
Potem velja:

(1) Bo =0 in (Bx)* = Por 2a vsak k € Z.

(ii) P_x = Bk 2a vsak k € Z.

(1ii) Br = Brs(2ms1) 20 vsak k € 7.

(w) B - B = Bivj + Biej za vsak i,j € Z.

Dokaz. Lastnosti (i) in (iii) sledita iz dejstva, da je v primitivni (2m + 1)-vi koren
enote in so elementi iz obsega Fy. Lastnost (ii) sledi iz komutativnosti sestevanja v
obsegu Fym. Lastnost (iv) smo ze preverili v (2.4). O

Fiksirajmo k € Z. Po lastnostih (ii) in (iii) iz zgornje leme obstaja enoli¢no dolocen
kK € {1,...,m}, za katerega velja By = (. Torej obstaja natanko m razlicnih
nenicelnih ;. Iz tega dobimo pravilo za mnozenje dveh elementov 3; in f3; iz um-

bralne baze:
Bivj + Bji—j)» za i+ 7 <m,
Bi- B = L :
Bomt1—(i+5) T Bli—il, sicer.

Torej lahko indekse iz zgornje leme omejimo na mnozico {1, ..., m}.

Po lastnosti (iv) iz zgornje leme dobimo pri umbralni bazi pri mnozenju dva ¢lena
in nato znizamo indekse. Definirajmo polinom p € Fy[z]| stopnje najve¢ m, torej
p=i,pit’, za p; € Fy, ki mu pravimo umbralni polinom p in piSemo

p(B) = pib
=0

Definirajmo Se umbralno stopnjo za p((3) kot najvecji indeks nenicelnega koefi-
cienta p;, za i = 1,...,m. Potem lahko poljuben element iz kon¢nega obsega Fom
z optimalno normalno bazo tipa II predstavimo z umbralnim polinomom stopnje
najve¢ m in konstantnim ¢lenom enakim ni¢; oziroma kot m-terico (p1,p2, ..., Pm)-
Podajmo se trditev o umbralnih bazah.

Trditev 2.4.7. Naj bo {1, Pa, ..., Bm} umbralna optimalna normalna baza vektor-
skega prostora Fom. Potem drZijo naslednje trditve:

(i) Y%, Bi = 1, enota za mnoZenje.

(i1) Za umbralna polinoma p(B) in q(B), kjer deg(q) < deg(p), obstaja umbralni
polinom r(3), tako da velja p(B) = q() * Baegp—degq + 7(3), kjer je deg(r) <
deg(p).

(iii) 1+ ", B; je nerazcepen umbralni polinom.
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Dokaz.

(i) Po definiciji f; in ker je v primitiven (2m + 1)-vi koren enote, sledi
m m 2m 2m+1
) » 3 ) v +1
Bi=) (V+7y)=1+7y") 7'=———==1,
202 DL TR
kar je enota za mnozenje v prostoru polinomov za ~.
(i) Ocitno.
iii) Denimo, da je polinom 1+ Y ", 3; razcepen. Torej obstajata dva polinoma r
(ii) , da je p it p j j p
in s iz obsega I [z], s stopnjama med 2 in m — 1, tako da velja

m

L+ B =r(8)s(9).

i=1
Izrazimo elemente 3; z v* + v~ !. Dobimo:
L4y +7y '+ + 77+ "+ = ()s1(7).
Obe strani enacbe pomnozimo z y"™:
A Ay g gAML AP ] =y () s (7)™

Sedaj pomnozimo obe strani enacbe s polinomom v — 1. Na levi strani enacbe
dobimo zelo enostaven polinom:

2m+1 1

ot = r1(y)s1 ()" (v = 1).

Element v je (2m+1)-vi primitivni koren enote, torej je ni¢la polinoma z2™+1 —

1, tj. je ni¢la polinoma na levi strani zgornje enacbe. Ker je primitivni (2m +
1)-vi koren enote, ni enak 1, torej ni ni¢la polinoma v — 1. Potem mora biti
nic¢la vsaj enega od polinomov 71 (z) in s1(x). Torej smo nasli polinom stopnje
manjse od m, ki ima 7 za niclo, kar je v protislovju z definicijo elementa ~.
Polinom iz trditve je res nerazcepen.

2.5 SEBIDUALNE BAZE

Opisimo Se eno vrsto baz, to so sebidualne baze. So poseben primer dualnih baz, ki
smo jih opisali v razdelku 2.1. Najprej definirajmo koncept, povezan s sebidualno-
stjo, nato pa sebidualne baze.
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Definicija 2.5.1. Baza a@ = {ay,aq,...,a,,} je ortogonalna glede na sled, ce
velja Tr(oya;) = 0 za vsak i # j. Ce velja $e Tr(a?) =1, za i = 1,2,...,m, je baza
a sebidualna. Torej bazi, ki je enaka svoji dualni bazi, pravimo sebidualna baza.

Poglejmo, v katerih primerih sebidualne baze sploh obstajajo. Najprej pokazimo
trditev, da za m > 2 sebidualnih polinomskih baz ni.

Trditev 2.5.2. Ne obstaja sebidualna polinomska baza vektorskega prostora Fym nad
F,, kjer je m > 2.

Dokaz. Predpostavimo, da taksna baza obstaja. Naj bo a = {1,«,...,a™ 1}
sebidualna polinomska baza vektorskega prostora F,» nad F,. Torej za 0 > ¢,5 >
m — 1 velja Tr(a’a?) = §;;. Lo¢imo naslednja primera:

i. Ce je ¢ sod, velja
Tr(a) =Tr(l-a) =0
in
Tr(a - a) = Tr(a?) = (Tr(a))? = 1.
Prisli smo do protislovja.
ii. Najprej pokazimo, da pri lihem ¢ velja m—1 > 2. Naj bo karakteristika obsega

F, enaka p > 2. Velja Tr(1) = 1 = 3.7 ' 1, od koder sledi, da jem —1 = 1
(mod p). Ker je p > 2, mora biti m > 4. Dobili smo

Tr(e?®) = Tr(a-a) =1 =Tr(l-a?) =0,
torej smo spet prisli do protislovija.

O

Torej bomo morali iskati sebidualne baze med normalnimi bazami. Na sreco nam
naslednja trditev zagotavlja obstoj sebidualnih baz. Dokaz najdemo v [4].

Trditev 2.5.3. Koncen obseg Fym ima sebidualno bazo nad F, natanko tedaj, ko je
q sodo stevilo ali pa sta stevili g in m lihi. O

Torej v nasem primeru, tj. za binarne obsege Fom nad obsegom o, vedno obstaja
sebidualna baza. Zanima nas, koliko razlicnih sebidualnih baz obstaja za vsak m.
Pri tem si bomo pomagali z naslednjo trditvijo. Spomnimo se, da je matrika A
ortogonalna, ko velja AAT = I. Videli bomo, da je ortogonalna transformacija sebi-
dualne baze spet sebidualna. Pokazali bomo tudi, da samo z ortogonalno linearno
transformacijo dobimo spet sebidualno bazo.
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Trditev 2.5.4. Naj bo 3 = {31, 52, ..., B} sebidualna baza vektorskega prostora IF ym
nad By, kjer je stevilo q sodo ali pa sta obe $tevili ¢ in m lihi. Naj bo C = (c;;)
m X m razsezna obrnljiva matrika nad F, in ¥ = {v1,72, ..., Ym} baza, za 1 >i>m

Vi = Z Cz’jﬁj-
j=1

Potem je baza 7 sebidualna natanko takrat, ko je C' ortogonalna matrika.

definirana z:

Dokaz. Za 1 > 14,5 > m velja

Tr(yiy;) = Tr < (zk: C“‘ﬂ’“) (%: Cjéﬁé))
— zk: zg: cirCieTT(BrBe)

== Zciijk = (CCT)Z]
k

Pri drugem enacaju smo upostevali linearnost sledi, pri tretjem pa, da je baza 3
sebidualna in je stevilo Tr(f5, ;) enako ena zgolj k = ¢, sicer pa enako ni¢. Baza 7 je
sebidualna natanko tedaj, ko je (CCT),; = I. Slednje pomeni, da je C' ortogonalna
matrika. 0J

Iz zgornje trditve lahko takoj izracunamo stevilo sebidualnih baz vektorskega pro-
stora F,m nad F,.

Posledica 2.5.5. Stevilo sebidualnih baz vektorskega prostora Fm nad F, je enako

1
SD(m,q) = %|O(W;Q>|,

kjer smo z O(m, q) oznacili grupo vseh ortogonalnih matrik nad F, velikosti m x m.

Stevilo taksnih matrik je znano. Zapisimo ga v naslednji trditvi, katere dokaz tudi
najdemo v [4, izrek 1.12].

Trditev 2.5.6. Stevilo sebidualnih baz obsega Fym nad F, je enako

% H?;l(qi — a;), q sod;
SD(m,q) =4 & H:,Z_ll(ql —a;), g in m liha;
0, sicer;

kjer je a; enak 1, ¢e je v sod, in O sicer. U
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2.6 PREHOD MED BAZAMI

Kot bomo videli pri analizi algoritmov, bi bilo idealno, ¢e bi lahko eno operacijo
izvajali v eni, drugo pa v drugi bazi. Ravnali bi se po najugodnejsih algoritmih.
Vendar to ni tako enostavno izvedljivo, saj bi nas lahko taksno prehajanje med
bazami drago stalo. Vsako bazo kon¢nega obsega [Fom sestavlja m elementov obsega,
torej m binarnih nizov dolzine m. Ker si lahko prostor Fom predstavljamo kot
vektorski prostor, je osnovni nacin za pretvorbo med dvema bazama mnozenje z
matriko. To pa je samo po sebi kar zamuden proces. Mnozenje vektorja dolzine
m z matriko velikosti m x m v splosnem zahteva O(m?) operacij. To je 7al za
nase namene veliko prevec. Seveda je v doloc¢enih primerih prehodna matrika lepe
oblike (npr. ima malo nenicelnih elementov). Tedaj je prehod seveda hitrejsi. V
splosnem pa je to kompleksnejsi problem, ki je vreden temeljitejSe obravnave. To
pa presega okvir te naloge. Mi bomo poskusili preuciti najhitrejSe algoritme za
vsak razred baz posebej. Pri vsakem razredu bomo izkoristili njene lepe lastnosti
(npr. kvadriranje je izredno enostavno v normalnih bazah) ter si izbrali se kaksne
dodatne lepe lastnosti (npr. pri polinomskih bazah izberemo tiste, ki so definirane
z nerazcepnim trinomom, ali pri normalnih bazah optimalne normalne baze).
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ALGORITMI ZA OSNOVNE
OPERACIJE

Pri kriptografiji z elipti¢nimi krivuljami se pogosto srecamo s problemom sestevanja
tock ali podvajanja tock na elipticni krivulji. Za ti dve operaciji pa potrebujemo
¢im boljse algoritme za aritmetiko z elementi iz koncnega obsega. Torej moramo
lociti med aritmetiko s tockami na elipti¢ni krivulji in aritmetiko elementov iz ob-
sega. Na hitro bomo predstavili elipticne krivulje nad binarnimi obsegi. Tocke z
elipti¢ne krivulje lahko predstavimo na razlicne nacine. Predstavili bomo dva, to so
afine in projektivne koordinate. Predstavitev tock v razliénih koordinatah spremeni
tudi algoritme za seStevanje in podvajanje tock. Projektivne koordinate vpeljemo,
na primer, ¢e se hoc¢emo izogniti sprotnemu invertiranju v konénih obsegih. Nato se
bomo posvetili aritmetiki z elementi iz kon¢nega obsega. V tem delu obravnavamo
samo koné¢ne obsege oblike Fom, tako tudi aritmetika poteka nad binarnimi obsegi.
Osnovne operacije, ki jih bomo preucevali, so sestevanje (ki je zaradi linearnosti baze
trivialno), mnozenje, kvadriranje in invertiranje. Sem spada tudi resevanje kvadra-
tne enacbe, ki predstavlja kar kompleksen problem. Mi se z njim ne bomo ukvarjali.
S predstavitvijo elementov iz obsega v razlicnih bazah lahko precej pridobimo na hi-
trosti algoritmov ali na prostoru, ki ga algoritem zahteva. Sestevanje elementov je v
obeh bazah (polinomski in normalni) navadno sestevanje po komponentah, oziroma,
ker gledamo na obseg Fom kot na vektorski prostor nad obsegom Fy, kar ekskluzivni-
ali (XOR). Ostali algoritmi pa so zahtevnejsi.

Najprej bomo spoznali nekaj osnov elipti¢nih krivulj nad binarnimi konénimi obsegi.
Posebej bomo predstavili afine in projektivne koordinate ter predstavili seStevanje
in podvajanje tock glede na razlicne koordinate. Nato se bomo posvetili aritmetiki
nad koncnimi obsegi Fom nad Fy. Zaceli bomo s primerom, ko so elementi pred-
stavljeni v polinomski bazi. Najprej bomo obravnavali mnozenje nad Fym, nato pa
locili algoritma za obicajno mnozenje in za redukcijo po modulu. Sledi kvadriranje
in nazadnje Se racunanje inverznega elementa. V drugem razdelku se bomo ukvar-

40
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jali z aritmetiko v normalnih bazah. Najprej bomo podali algoritem za mnozenje,
nato algoritem za inverz. Posebej bomo pogledali algoritme za osnovne operacije, ko
uporabimo optimalne normalne baze, in na koncu algoritme z umbralnimi bazami.
Poglavje zakljucujemo Se z enim algoritmom za mnozenje, to je mnozenje po bitih.

3.1 ELIPTICNE KRIVULJE

V uvodu smo spoznali nekaj osnov o elipti¢nih krivuljah in aritmetiki s tockami nad
elipti¢inimi krivuljami (sestevanje in podvajanje). Namen tega razdelka je podati
osnovna dejstva na podroc¢ju elipticnih krivulj, definiranih nad binarnimi obsegi.
Utemeljili bomo pomembnost hitre implementacije aritmetike nad binarnimi obsegi.
Spoznali bomo dva naé¢ina za predstavitev tock na elipti¢ni krivulji: v afinih in v pro-
jektivnih koordinatah. Videli bomo, da s tem, ko predstavimo elemente v doloc¢enih
koordinatah, zelo vplivamo na algoritme za seStevanje in podvajanje tock.

AFINE KOORDINATE

Naj bo & elipti¢na krivulja nad obsegom Fom, podana z (afino) enacho
v 4oy =2 + ax® + b,

kjer je a € {0,1} in b # 0. Mnozico £(Fam) sestavljajo vse tocke (z,y), kjer sta
x,y € Fom, ki zados¢ajo zgornji enachbi, skupaj s posebno tocko O, ki jo imenujemo
tocka v neskoncnosti. Spomnimo se, da je za b = 0 zgornja elipti¢na krivulja super-
singularna. Taksnim krivuljam pa se zelimo izogniti.

Primer: (Elipticna krivulja nad Fas) Obseg Fos naj predstavlja nerazcepni trinom
f(x) = 2* + x + 1. Eliptiéna krivulja £ naj bo oblike 3* + zy = 2 + a*2? + 1 nad
obsegom Fas, torej sta elementa a in b iz zgornje formule enaka a = a? in b = 1.
Ker je b # 0, £ ni supersingularna elipti¢na krivulja. Tocke s krivulje £(Fg1) so O
in naslednje:

(0,1)  (La%) (1,a") (a’a®) (o
5.0%) (o all) (a50%) (afal) (o
@, a) (al%a) (0% (a2,0) (a'?al2).

Med vsemi pari smo poiskali tiste, ki zadosc¢ajo zgornji enachi. Izracunajmo Se
potence Stevila . Ker delamo nad binarnim obsegom (1 = —1) in je redukecijski
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polinom enak f(z) =z +z + 1, velja 2 = x + 1 za vsak = € Fom.

a’ =1 o a? a’

at=a+1 a®=a’+a ab = a? + a? a’=a+a+1
ad=a?+1 a=ad+a a?’=a?+a+1 a'=a*+a’+a
a?=ad+a’+a+1 aB=a+a?+1 a'=0a+1 ald = 1.

¢

Kot smo videli v uvodu, vpeljemo na elipti¢nih krivuljah posebno pravilo sestevanja
in podvajanja tock, ki mu pravimo pravilo sekante/tangente. S to operacijo sestevanja
tvori elipticna krivulja €(Fam) grupo. Tocka O predstavlja v tej grupi enoto.

Dve razlicni tocki s krivulje sestejemo tako, da ju povezemo s premico. Ta premica
seka elipticno krivuljo v tretji tocki, katero preslikamo ¢ez abcisno os. Dobimo cetrto
tocko, ki predstavlja vsoto prvih dveh. Ce premica skozi dve tocki ne seka krivulje
v nobeni drugi tocki, definiramo njuno vsoto kot tocko O. Pri podvajanju tocke P
na elipticni krivulji pa skozi tocko potegnemo tangento. Ta seka krivuljo Se v eni
tocki, katero preslikamo Cez abcisno os. Dobimo tretjo tocko, ki je definirana kot
dvakratnik tocke P. V treh primerih je P = —P (presecisca krivulje z abciso) in
tangenta ne seka krivulje v nobeni drugi tocki. Tedaj je dvakratnik te tocke definiran
kot tocka . Zapisimo algebraiéne formule za sestevanje in podvajanje:

1. P+ O = 0O+ P = P za vsako toctko P € E(Fom)

2. Ceje P = (z,y) € E(Fym), potem velja (x,y)+ (z, z+1y) = O. Tocko (z, z+y)
ozna¢imo z — P in ji re¢emo nasprotnatocka k tocki P. Tocka — P je zagotovo
element krivulje &(Fam).

3. (Sestevanje tock) Naj bosta P = (z1,y1) in Q = (z2,y2) dve tocki na kri-
vulji £(Fam) in P # +@Q. Potem lahko koordinate tocke P + Q = (z3,y3)

izracunamo na naslednji nacin:

w3 =N+ A+ a+aata, in ys= (21 + 23\ + a3+ Y,
kjer je
_ ity
T+ 1o
4. (Podvajanje tocke) Naj bo P = (1, y;) tocka na krivulji £(Fgm) in P # —P.
Potem koordinate tocke 2P = (x3,y3) izracunamo takole:

A

r3=M 4+ +a in ygzxf+x3)\+x3,

kjer je v tem primeru
A= ﬂ + 2.
x1
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V obeh primerih, pri seStevanju in pri podvajanju, zahtevajo izracun rezultata 1
invertiranje nad obsegom in 2 mnozenji nad obsegom. Sestevanje in kvadriranje sta
cenejsi operaciji.

Primer: (Sestevanje in podvajanje tock na elipti¢ni krivulji) Vzemimo isto krivuljo
kot pri prejsnjem primeru.

1. Sestejmo tocki P = (afa®) in Q = (o, a'®). Vsoto P+ Q = (x3,y3)
izracunamo tako:
a+al?  od
)\ = _ = — = O(’
ab+a®  a?
r3 = MHA+ral+ad+at=
+at+al+at+a*=1 in
ys = Ma®+1)+14a®=aa"+a*=a.
Pri racunanju smo si pomagali z zgoraj preracunanimi vrednostmi potenc
Stevila . Na primer, sestejmo a8 +a® = o> +1+a*+a?>+1 = o in
ab +a? =a® +a? +a® = a? Dobili smo torej vsoto P+ Q = (1, a'?).

2. Najbo P = (a a®). Potem je 2P = P+ P = (x3,y3), kjer x3 in y3 izracunamo

tako:
8
e!
A= —+a°=a
b
3 = (&®)P+al+at=a*+a'=a" in
vy = (052 43 a0 = a2 + 0B 4 a0 = o,

Dobili smo, da je 2P = (a9, a®).

PROJEKTIVNE KOORDINATE

V primeru, ko je invertiranje v Fom drago v primerjavi z mnozenjem, je bolje
predstaviti tocke v projektivnih koordinatah. Opisali bomo tri vrste projektiv-
nih koordinat. V standardnih projektivnih koordinatah ustreza projektivna tocka
(X,Y,Z),Z # 0, afini tocki (X/Z,Y/Z). Projektivna enacba za elipti¢no krivuljo
jeenaka Y2Z + XY Z = X3 +aX?Z +bZ3. V Jacobijevih projektivnih koordinatah
ustreza projektivna tocka (X,Y, Z), Z # 0, afini tocki (X/Z2,Y/Z?%) in projektivna
enacba za krivuljo je enaka Y2+ XY Z = X3+ aX?Z? +bZ°. Poznamo $e eno vrsto
projektivnih koordinat, kjer projektivna tocka (X,Y,Z), Z # 0 ustreza afini tocki
(X/Z,Y/Z?) in je projektivna enacba za krivuljo enaka

Y24+ XYZ =X37 +aX?*Z%+b2* (3.1)
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Formule za seStevanje in mnozenje tock na elipti¢ni krivulji v projektivnih koordina-
tah ne zahtevajo invertiranja. Lahko jih izpeljemo tako, da tocke najprej pretvorimo
v afine koordinate in nato uporabimo formule za sestevanje afinih tock. Tudi metode
za mnozenje tock, ki delujejo od leve proti desni, izvedejo sestevanje dveh tock v
mesanih koordinatah; ena tocka je podana v afinih, druga pa v projektivnih koor-
dinatah. Formule za podvajanje tock za projektivno enacbo (3.1) so naslednje:
2(X1, Y1, Z1) = (X3, Y3, Z3), Kjer so:

Zs=X2 72 Xg=X{ +b-Z},Ys =bZ} - Zs+ X5 - (aZs + Y +bZ}).

Formule za sestevanje v mesanih koordinatah so: (X1, Y7, Z1)+(Xs, Y2, 1) = (X3, Y3, Z3),
kjer je

A=Yy-Z?4+Y1,B=X,- 71+ X,,C=2,-B,D = B*-(C+aZ}),

Z3=C?’E=A-C, Xg3=A+D+E F=X3+ X, Zs,
G=X3+Yy-Z3,Ys=FE-F+2-G.

Videli smo, da za seStevanje in podvajanje afinih tock z elipticne krivulje potrebu-
jemo dve mnozenji in eno invertiranje. Pri projektivnih tockah pa se sprotnemu
invertiranju izognemo na ra¢un nekaj prostora (za tocko shranjujemo po tri koor-
dinate namesto obic¢ajnih dveh) in ve¢jega Stevila mnozenj. Inverz racunamo le na
koncu, ko pretvarjamo tocke nazaj v afine koordinate. Invertiranje elementov nad
konénimi obsegi je, kot bomo videli v nadaljevanju, mnogo drazje od mnozenja.

V tem podpoglavju smo dobili nekaj obcutka za to, kako pomembna je hitra imple-
mentacija algoritmov za aritmetiko z elementi nad konénimi obsegi.

3.2 ARITMETIKA S POLINOMSKIMI BAZAMI

Poglejmo si algoritme za osnovne operacije, ko so elementi iz konénega obsega pred-
stavljeni v polinomski bazi. Vsi ti algoritmi so povzeti po ¢lanku [3].

MNOZENJE

Posvetimo se problemu mnozenja, ko predstavimo elemente v polinomski bazi. Naj
bo f(xz) = 2™ + r(z) nerazcepen binaren polinom stopnje m. Elementi obsega Fam
so polinomi stopnje najve¢ m — 1, mnoZenje izvedemo po modulu f(x). Element
obsega a(z) = @y 12™ 1 + -+ + ax2® + a1 + ag predstavimo kot binaren vektor
a = (am_1,...,0a2,a1,ag) dolzine m. Naj bo t = [m/w], in naj bo s = wt — m, kjer
predstavlja w dolzino besede (w € {4,8,16,32,64}, v softwaru je ve¢inoma enaka
32, v zadnjem ¢asu pa tudi 64). Element a bomo shranili v seznam ¢ w-bitnih besed:
A= (A[t—1],...,A[2], A[1], A[0]), kjer je skrajno desni bit v A[0] enak ay, s skrajno
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levih bitov v A[t — 1] pa je neuporabljenih in poskrbimo, da so enaki 0.

Algoritem za metodo pomakni-in-pristej temelji na mnozenju v smislu a - b =
A1 Z™ 1D + -+ 4+ apx®b + a1xb + agb. Ko algoritem iteriramo po i, dobimo z°b
(mod f(x)) in ¢e je a; = 1, to pristejemo v teko¢i spomin (c). Element b - x
(mod f(z)) enostavno izracunamo z levim pomikom vektorja b in, ¢e je b,, = 1,
zaradi redukcije pristejemo r(z) k b. Zapisimo ta algoritem (pomik izvedemo od
desne proti levi).

ALGORITEM 1. MnozZenje v polinomskih bazah po metodi pomakni-in-pristej
INPUT: Binarna polinoma a(z) in b(z) stopnje najve¢ m — 1.
OUTPUT: ¢(z) = a(zx) - b(x) (mod f(x)).

1. If ag = 1 then ¢+ b ; else ¢ «+ 0.

2. For i from 1 tom — 1 do

21 b—b-z (mod f(z)).
2.2 If b,, = 1 then b < b+ r. {Redukcija}
2.3 If a; =1 then ¢ < ¢+ b.

3. Return(c).

Algoritem 1 je najbolj primeren takrat, ko lahko izvedemo vektorski pomik v enem
ciklu. Ko potrebujemo veliko stevilo besednih pomikov, pa je softwarska implemen-
tacija tezja. Mnozenje lahko hitreje izvedemo, ¢e najprej zmnozimo elemente obsega
kot obi¢ajne polinome in nato $e reduciramo po modulu f(x).

Mnozenje elementov obsega

Sedaj bomo predstavili nekaj metod za mnozenje elementov obsega, brez upostevanja
redukcije po modulu polinoma f(z). Redukcijo bomo izvedli v naslednji fazi. Izkaze
se, da lahko s tem precej pospesimo celotno mnozenje.

Metoda glavnika za mnozenje polinomov temelji na naslednjem dejstvu. Ce smo
izracunali b(z) - 2* za nek k € [0,31], potem lahko dobimo b(x) - 3%** kar s pripe-
tjem j nicelnih besed na desni strani vektorskega zapisa elementa b(x) - z*. Bite v
besedah elementa A lahko jemljemo z desne proti levi (Algoritem 2) ali z leve proti
desni (Algoritem 3). Za vektor C' = (C[n],...,C[2],C[1],C[0]) naj bo C{j} oznaka
za skrajsan (angl. truncated) vektor (C[n],...,C[j + 1], C[j]).
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ALGORITEM 2. Metoda glavnika (od desne proti levi) za mnoZenje v polinom-
skih bazah

INPUT: Binarna polinoma a(z) in b(z) stopnje najve¢ m — 1.
OUTPUT: ¢(z) = a(x) - b(x).

1. C « 0.

2. For k from 0 to 31 do

2.1 For j from 0 tot — 1 do
If k-ti bit A[j] enak 1 then pristej B k C'{j}.

2.2 If k # 31 then B «+— B - .

3. Return(C).

ALGORITEM 3. Metoda glavnika (od leve proti desni) za mnoZenje v polinom-
skih bazah

INPUT: Binarna polinoma a(x) in b(z) stopnje najve¢ m — 1.
OUTPUT: ¢(z) = a(x) - b(x).

1. C « 0.

2. For k from 31 downto 0 do

2.1 For j from 0 tot—1 do
If k-ti bit A[j] enak 1 then pristej B k C'{j}.

22 If k#0 then C «+ C - z.
3. Return(C).

Videli bomo, da sta algoritma 2 in 3 mnogo hitrejsa od Algoritma 1, saj imamo manj]
vektorskih pomikov (mnozenj z x). Algoritem 2 (od desne proti levi) je hitrejsi od
Algoritma 3, saj izvajamo vektorske pomike pri prvem na t-besednem vektorju B, pri
drugem (od leve proti desni) pa na 2¢-besednem vektorju C'. Vendar pa lahko Algo-
ritem 3 obéutno pospesimo na rac¢un nekaj prostora tako, da preracunamo u(z)-b(x)
za vse polinome u(x) stopnje manjse od v, kjer v deli dolzino besed, in z obravna-
vanjem v bitov od A[j] naenkrat. V Algoritmu 4 predstavljamo izboljsano verzijo
algoritma 3 za v = 4 (to pomeni, da razdelimo besedo dolzine w = 32 na 8 delov
dolzine 4).
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ALGORITEM 4. MnoZenje po metodi glavnika (od leve proti desni) z okni Sirine
v=4, w=32,t=[m/wl.

INPUT: Binarna polinoma a(z) in b(z) stopnje najve¢ m — 1.
OUTPUT: ¢(z) = a(x) - b(x).

1. Izra¢unaj B, = u(x) - b(x) za vse polinome u(z) stopnje najvec 3.
2.C <0

3. For k from 7 downto 0 do (7 = w/v — 1)

3.1 For j from 0 tot—1do
Naj bo u = (ug, ug, uy, up), kjer je u; (4k + i)-ti bit od A[j].
Pristej B, k C{j}.

3.2 If k # 0 then C «+ C - z*.

4. Return (C).

Opisimo Se eno idejo za mnozenje polinomov. Povzeta je po Karatsubovi metodi za
mnozenje naravnih stevil. Predpostavimo, da je m sodo stevilo (¢e ni, ga povecamo
tako, da damo na zacetek nic¢lo). Za mnozenje dveh binarnih polinomov a(z) in
b(x) stopenj najve¢ m — 1, najprej razdelimo a(x) in b(x) na dva polinoma stopenj
najve¢ (m/2) — 1 takole: a(x) = Ay(2)X + Ao(z), b(x) = Bi(x)X + By(x), kjer je
X = 2™/%. Potem velja:

a(x)b(r) = AB1X*+ (ABy+ AgB))X + AgBy =
= A\BiX?+ (AL + Ay)(B1 + Bo) + A1 By + AgBy| X + Ay By,

kar lahko izra¢unamo s tremi produkti polinomov stopnje (m/2) — 1 in ne s stirimi,
kot se zdi najprej. Te produkte lahko izracunamo rekurzivno.

V primeru m = 163 najprej pripnemo nicelni bit k elementoma a in b, tako da je
njuna bitna dolzina 164, potem pa uporabimo Karatsubovo metodo. Tako reduci-
ramo mnozenje a in b na mnozenje polinomov stopnje najve¢ 20 (to je ravno nekaj
manj od dolzine besed w = 32). Naslednja mnozenja izvedemo z uporabo razlicice
algoritma 4. V primeru m = 233 najprej pripnemo 23 nicelnih bitov k a in b, potem
pa s Karatsubovo metodo zreduciramo mnozenje polinomov a in b na mnozenje po-
linomov stopenj najve¢ 63 (ravno manj od 64). Podrobneje se s tem algoritmom ne
bomo ukvarjali, ker se v praksi izkaze, da je priblizno enako ucinkovit kot zgornji
algoritem po metodi glavnika.

REDUKCIJA

Poglejmo si dve metodi za redukcijo polinomov po modulu polinoma f(x). Naj
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bo ¢(z) binaren polinom stopnje kvecjemu 2m — 2. Se vedno uporabljamo oznako
f(z) = 2™ + r(z). Algoritem 5 reducira ¢(z) po modulu f(x) po en bit, zacensi
s skrajno levim bitom. Temelji na dejstvu, da za i > m velja ' = 2/ "r(x)
(mod f(x)). Polinome z*r(z), 0 < k < 31, lahko vnaprej izracunamo. Ce je 7(z)
polinom nizke stopnje ali ¢e je f(x) trinom, potem algoritem zahteva manj prostora
in so sestevanja, ki zadevajo x*r(x) hitrejsa.

ALGORITEM 5. Redukcija po modulu (po bitih)

INPUT: Polinom c¢(z), stopnje najve¢ 2m — 2, in polinom f(z) = 2™ + r(x), kjer
je stopnja r(x) manjsa od m, t = [m/w].

OUTPUT: ¢(z) mod f(x).
1. Izracunaj uy(z) = x*r(x), 0 < k < 31.
2. For i from 2m — 2 downto m do

2.1 If ¢; =1 then
Naj bo j = [(i —m)/32] in k = (i — m) — 32j.
Pristej ug(z) k C{j}.
3. Return(Ct — 1], ..., C[1], C[0]).{ Vrnemo samo reducirani del.}

Ce je f(x) trinom ali pentonom s ¢im nizjimi stopnjami srednjih ¢lenov, potem
lahko redukcijo polinoma ¢(x) po modulu f(z) ucinkovito izvedemo po besedah.
Na primer, reducirajmo deveto besedo C[9] polinoma c¢(x) po modulu polinoma
f(z) =20 + 27 + 2% 4+ 23 + 1. Torej sta m = 163 in ¢t = 6. Dobimo:

288 = 1824 181 4 128 4 125 (mod f(x))
289 = 133 4 4182 4 0129 4 126 (mod f(x))
319 = 163 4 4162 4 159 4 156 (mod f(x))

Iz desnih strani zgornjih kongruenc sledi, da lahko izvedemo redukcijo C[9] tako,
da stirikrat pristejemo pomaknjeno besedo C[9] k elementu C, skrajno desni bit
besede C[9] pristejemo k bitom 132,131,128 in 125 elementa C. To nas privede do
algoritma 6 za redukcijo po modulu, ki jo zlahka razsirimo na druge nerazcepne poli-
nome. Algoritem 6 je hitrejsi od Algoritma 5 in zahteva enako prostora. Reducirati
moramo besede 6,7,8,9in 10 (¢t =6 in 2(¢ — 1) = 10, prva beseda je oznacena z 0).
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1.

ALGORITEM 6. Redukcija po modulu (po besedah)

INPUT: Binaren polinom c¢(z) stopnje najve¢ 2m — 2 = 324, polinom f(z) =
p1® 2T+ 2+ 2t + 1, w =32t = [m/w].
OUTPUT: ¢(z) mod f(x).

For i from 10 downto 6 do {Redukcija besede C[i] po modulu f(z)}

1.1 T « CJil.

1.2 Ci—6] —Cli — 6] (T <« 29).
13Ci—5l«<Chi-ble(Txwdad(T<k3)aTa (T > 3).
14 Cli—4] < Cli—4] @ (T > 28) @ (T > 29).

. T« C[5] AND OzFFFFFFFS. { Pocisti bite 0,1 in 2 v C[5]}

Cl—Ce(T<xd)a(T<k3)aTa (T >3).

Cll] — C[1] ® (T > 28) @ (T > 29).

C[5] < C[5] AND 0200000007. { Pocisti neuporabljene bite v C[5]}
Return ((C[5], C[4], C[3], C[2], C[1], C[0])).

Podrobneje preucimo zgornji algoritem. Da bomo razumeli vrednosti pomikov, si

preracunajmo tabelo vrednosti posameznih bitov v i-ti besedi. Ker smo vzeli za
dolzino besede w = 32, tecejo indeksi od 32i do 327 + 31.

232 p(i-5)3244 4 (i-5)3243 | (i-5)32 4 (i-6)32429
ZB2HL L (i-5)3245 4 (i-5)3244 o (i-5)3241 | .(i-6)32430
2322 (i-5)3246 | (i-5)3245 | (i-5)3242 4 (i-6)32431
2323 (5324 | (i-5)3246 | o (i-5)3243 4 (i-5)32
L3 (i-5)3248 | (i-5)324T | (i-5)3244 | (i-5)32+1
ZB2F2T _ (i-5)32431 | (i-5)32430 | (i-5)32427 | (i-5)32+24
ZB2F2 o (i-4)32 | o (i-5)32431 | (i-5)32428 | (i-5)32+25
ZB2F20 o (i-4)3241 4 ()32 | (i-5)32429 | o (i-5)32+26
ZB2F30 o (i-4)3242 | o (i-4)3241 | (i-5)32430 | (i-5)32+427
ZB2EBL L (i-4)3243 (43242 | (i-5)32431 | (i-5)32428

Ker je m = 163 in w = 32, so v peti besedi porabljeni le trije biti (163 = 5- 32+ 3).
Ostalih 29 bitov iz pete besede pa moramo reducirati. Torej reduciramo bite od 164
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do 191, ki imajo naslednje vrednosti:

2 = 42"+t o

188 = 32 4 481 28 L 25
P18 = 821 82 20 L %6
p190 = 8242 4 8241 | 30 4 27
P91 = 8243 4 8242 L 31 28

Iz tabele je razvidno, da moramo urediti Se besedi C'[0] in C[1]. Na koncu poéistimo
odvecnih 29 bitov v besedi C[5] (ko pristejemo 7 = 1114, se prvi trije biti ohranijo,
ostali pa postanejo enaki 0).

KVADRIRANJE

Kvadriranje polinomov je v obsegih karakteristike 2 mnogo hitrejse od mnozenja
dveh poljubnih polinomov, saj je kvadriranje linearna operacija v Fom. Ce je a(x) =
S bagat, potem je njegov kvadrat enak a(x)? = Y7 ' ;% . Binarno predstavitev
elementa a(z)? dobimo tako, da vstavimo ni¢elne bite med bite binarne predstavitve
elementa a(x). V ta namen vnaprej pripravimo tabelo bytov za pretvorbo 8-bitnega

niza v njegovo razsirjeno 16-bitno verzijo.

ALGORITEM 7. Kvadriranje v polinomskih bazah
INPUT: a € Fon.
OUTPUT: a®> mod f(z).

1. Priprava. Za vsak byte v = (v, ..., v1,vg) pripravi 16-bitno vrednost T'(v) =
(0,v7,...,0,v1,0,vp).

2. For i from 0 to ¢t — 1 do

2.1 Naj bo A[i] = (us, ua, u1, up), kjer je vsak u; byte.
2.2 C[2i] «— (T(u1),T(up)), C[2i+4 1] — (T'(u3), T (usz)).

3. Izvedi redukcijo b(z) = ¢(x) mod f(z). (Algoritem 6)
4. Return (b).
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INVERZ
Ker obravnavamo elemente iz koncénega obsega Fom, velja za poljuben element
a*" = a in zato bi lahko izra¢unali inverz po preprosti formuli a®?”"~2 = a~!. Za

to bi v primeru m = 163 porabili 6-7 mnozenj. Z hitrejsimi algoritmi, kot je na
primer razsirjeni Evklidov algoritem, pa lahko dosezemo zgolj 3-4 mnozenja.

Evklidov algoritem za rac¢unanje najvecjega skupnega veckratnika je eden najsta-
rejsih poznanih algoritmov in eden najpomembnejsih algoritmov v teoriji Stevil.
Evklid ga je zapisal v svoji sedmi knjigi Elementi v tretjem stoletju pred nasim
Stetjem. Algoritem 8 izrac¢una inverz nenicelnega elementa iz obsega a € Fom z upo-
rabo razsirjenega Evklidovega algoritma (angl. Extended Euclid Algorithm, EEA)
za polinome. Podan imamo polinom a(z) stopnje najve¢ m — 1 in iS¢emo polinom
b(x) stopnje najve¢ m — 1, tako da velja

a(z)b(x) =1 mod f(z).

Ekvivalentno temu je, da velja a(z)b(z) + d(z)f(z) = 1 za nek polinom d(z). Ker
je f(z) nerazcepen polinom, je najvecji skupni delitelj polinomov f(z) in a(z) enak
1. Zato lahko za iskanje inverznega elementa uporabimo Evklidov algoritem. Ker
ne znamo poiskati take vrednosti b(z) in f(x), da bi ustrezala zgornji enacbi, si
pomagamo takole. Enkrat vzamemo vrednosti b = 0 in d = 1, drugi¢ pa obratno,
b=1in d = 0. Dobimo naslednji dve enacbi:

ab_o + fd_o = f=:7_9,
ab_1+ fd_y=a=:r_.
Drugo ena¢ho pomnozimo s —sq in jih sestejemo. Dobimo:
a(by — sob1) + f(do — sody) = r_g — Sor—1.

Torej zacnemo z r_o = f, r_1 = a,b_o =0,b_; = 1,d_ 5 =1in d_; = 0 in iS¢emo
vrednosti s in 7, tako da velja

Th—2 = SiTh—1 + 7%, degr, < degry_.

Definirajmo
di = spdp—1 +dp—2 in by = spby_1 + br—s.

Iteracijo ponavljamo, dokler za nek n ne dobimo r, = 0. Resitev je podana z
d=d, 1 in b= b, 1, kjer je degd < degr in degb < deg f = m. Ker nas zanima
samo polinom b, lahko povsem izpustimo racunanje vrednosti d-jev.

Algoritem vkljucuje spremenljivki ba 4+ df = u in ca+ef = v za neka d in e, ki nista
posebej izracunana. Ce velja deg(u) > deg(v), pri vsaki iteraciji izvedemo parcialno
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deljenje tako, da odstejemo /v od u, kjer je j = deg(u) — deg(v). S tem se stopnja
u zmanjsa vsaj za 1, v povpre¢ju pa za 2. Algoritem se ustavi, ko je deg(u) = 0,
torej je u = 1 in ba + df = 1, oziroma b = a~* (mod f(x)).

ALGORITEM 8. Razsirjen Evklidov algoritem za invertiranje v Fom
INPUT: a € Fom,a # 0.
OUTPUT: a™! mod f(x).

1.b—1, ¢« 0, u+—a, v f.
2. While deg(u) # 0 do

2.1 j « deg(u) — deg(v).
2.2 If j <0 then:

U< v, bec j——j.

2.3 u < u+ v, b b—alc.

3. Return(b).

3.3 ARITMETIKA Z NORMALNIMI BAZAMI

V tem razdelku bomo spoznali osnovne algoritme v primeru, ko elemente predsta-
vimo v normalnih bazah. Kot pri polinomskih bazah sestejemo dva elementa iz Fom
tako, da v Fy sestejemo istolezne koeficiente, oziroma izracunamo logi¢ni XOR med
dvema zaporedjema nicel in enic dolzine m.

Poteciranje na ¢ je v normalnih bazah izredno enostavno. Najbo N = {«g, ay, ..., @1}
normalna baza vektorskega prostora Fgm nad Fy, kjer je o; = af'. Za vsako naravno
stevilo k velja agk = .k, kjer reduciramo indekse za o po modulu m. Torej lahko
vsak element a € Fyn predstavimo kot

m—1

7

a= E a;a
i=0

kjer so a; € F,. Izracunajmo

m—1 n—1 n—1

i+1 i+1 i

al = E ala? = g a0l = a, o+ E a;_1a? .
i=0 i=0 i=1

Torej so koeficienti elementa a? enaki (a,,_1,ag, @1, - ., ay_2), ozitoma jih dobimo
kar s ciklicnim pomikom koeficientov elementa a za eno mesto v desno.

Mi obravnavamo obsege Fom nad o, torej je kvadriranje zgolj ciklicen pomik ko-
ordinat vektorja a in zato cena kvadriranja zanemarljiva. S tem lahko ucinkovito
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izpeljemo splosno potenciranje po metodi kvadriraj-in-mnozi. Zal pa je mnozenje
dokaj zapleteno. V obsegih karakteristike ¢ # 2 bi lahko mnozili dva elementa a in
b enostavno po formuli

N R e N G el &
2 2 ‘

Tako bi bila zahtevnost mnozenja podobnega reda kot kvadriranje. Zal pa v nagem

primeru, ko je karakteristika enaka dva, ta na¢in ne pride v upostev. Pri normalnih

bazah je v splosnem mnozenje precej bolj zamudna operacija kot kvadriranje. Z

vpeljavo optimalnih normalnih baz smo ta problem delno resili, kar bomo videli v

naslednjem razdelku. Posvetimo se torej mnozenju.
MNOZENJE

Poglejmo mnozenje dveh poljubnih elementov a = (ag, a1, ..., @pm—1) in b = (bg, by, ..., by_1)
iz obsega Fom nad Fy, podanih v normalni bazi N = {«ag, a1, ..., ;-1 }. Njun pro-
dukt a - b oznacimo s ¢ = (¢, ¢1, ..., ¢m—1). Radi bi izrazili ¢; ¢im enostavneje z a; in

b;. Naj bo

m—1

k=0
€Fy. Za 0 <k <m — 1 izracunajmo

=Y bty =aTib", (3.3)

,J

kjer so t( )

kjer je T), = (t (k)) matrika velikosti m x m nad Fy in b7 transponirani vektor vektorja
b. Ce obe strani enache (3.2) potenciramo na 2~ ‘_to potenco, ugotovimo, da za vsak
0<i,j5,0<m—1velja
25(5) ()
- 7, Lj—40 *
Matrika Tj je ravno multiplikacijska matrika za normalno bazo, ki smo jo definirali
v razdelku o normalnih bazah, in jo oznacimo kar s 7" = (¢;;). Formulo (3.3) lahko

torej pisemo takole.

m—1m— m—1m—1
Ck = E : E : b iti— kj—k — § § az-l—kb]—l-ktzj
i=0 j=0 =0 j=0

Ce naredimo zanko, ki izra¢una co pri vhodnih podatkih a in b, ista zanka pri vhodnih
podatkih a2™" in b vrne ¢len ¢,. Spomnimo se, da sta a? " in b2~ samo ciklitna
pomika vektorjev a in b v normalni bazi.

Z multiplikacijsko tabelo si torej pomagamo pri implementaciji mnozenja elemen-
tov a in b iz Fom. Sestavimo m zank v odvisnosti od matrike 7" tako, da nam pri



POGLAVJE 3. ALGORITMI ZA OSNOVNE OPERACIJE o4

vhodnih podatkih a in b vsaka od m zank vrne eno komponento produkta ¢ = a - b.
Ce je m velik, je ta postopek neprakticen. Na sre¢o imamo na voljo ve¢ normalnih
baz vektorskega prostora Fom nad Fy. Za nekatere baze je pripadajoca multipli-
kacijska tabela enostavnejsa od drugih, oziroma ima manj nenic¢elnih vrednosti ali
kaksne druge lepe lastnosti. Spomnimo se, da pravimu stevilu nenicelnih vrednosti
v multiplikacijski tabeli kompleksnost baze. Kompleksnost je najmanjsa pri opti-
malnih normalnih bazah. Pri teh bazah lahko sestavimo algoritem za mnozenje, ki
bo omogocil u¢inkovitejso hardversko in softversko implementacijo tudi za velike m.

Za vhodne podatke pri algoritmu za mnozenje bomo torej potrebovali vektorja a in
b ter multiplikacijsko tabelo 7' normalne baze. Mnozenje z matriko seveda priredimo
glede na obliko matrike oziroma Stevilo elementov.

ALGORITEM 9. MnoZenje v normalnih bazah
INPUT: a,b € Fom, T = (t;;) multiplikacijska tabela normalne baze N.
OUTPUT: c=a 0.

1. For k from 0 to m — 1 do

1m—

m—
Z Z Qi kD rtsj.

i=0 j=0

2. Return (c).

INVERZ

Tako kot mnozenje, je tudi racunanje inverznega elementa v normalnih bazah precej
zamudno. Zal tudi z vpeljavo optimalnih normalnih baz ni situacija ni¢ boljsa.
Poglejmo algoritem, ki so ga predlagali Itoh, Teechai in Tsujii [?, str. 85]. Ce je
a € Fom in a # 0, potem velja

a—l _ azM—z _ (azm—l—l)z'

Ce je m liho stevilo, potem iz
2m—l — 1= (2(m—l)/2 - 1)(2(777,—1)/2 =+ 1)
sledi

m—1_ (m—1)/2 _ (m—1)/2
a2 1 _ (a2 1)2 +1‘

(m—1)/2_1 om—1_1

Torej, ¢e poznamo vrednost o? , potrebujemo za izracun « zgolj eno

mnozenje in eno kvadriranje. Ce pa je m sodo stevilo, potem velja

m—1__ (m—2)/2 _ (m—2)/2
a2 1 — OK2(2 1)(2 +1)+1
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. - 2(m72)/2_1 . . - 2m71_1 - ..
in, ¢e poznamo vrednost « , potrebujemo za izracun o dve mnozenji

in dve kvadriranji. ZapiSimo algoritem 10 za ra¢unanje inverznega elementa v nor-
malni bazi.

ALGORITEM 10. Inverz v normalnih bazah
INPUT: a € Fom
OUTPUT: b=a"! =a?" 2.

1. while m > 1 do

If m lih do

1.1 m«— (m-—1)/2
1.2 a « a*" !

Else (m je sod)

1.3 m«— (m—2)/2
14 g 2@ +D)+1

2. b a?

3. Return (b).

Za boljso predstavo pokazimo zgornji algoritem na primeru.

Primer: (Inverz v normalni bazi) Vzemimo konc¢en obseg Faies. Racunamo inverz

elementa a € Fyies. Velja a~! = a2 ~2. Poglejmo, kako bi razclenili stevilo 2163 — 2,
9163 _ o _ 2(281 _ 1)(281 +1)
28 — 1 227 —1)(2" + 1) + 1
200 1 = (2% - 1)(2* +1)
220 1 = (20 -2+ 1)
210 —1 (2° - 1)(2° +1

= ( )
2° -1 = 2(22-1)(22+1)+1
221 = (2'=1)(2' +1)

Torej potrebujemo devet mmnozenj in deset kvadriranj, da izracunamo inverz ele-
menta iz kon¢nega obsega Faies. O
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3.4 ARITMETIKA Z UMBRALNIMI BAZAMI

Umbralne baze zdruzujejo nekatere lepe lastnosti polinomskih in normalnih baz in
zaradi tega lahko zelo uc¢inkovito implementiramo aritmetiko z umbralnimi bazami.
Videli smo, da smo z normalnimi bazami dosegli enostavno kvadriranje. Nato smo
vpeljali optimalne normalne baze in z njimi je postalo tudi racunanje produkta
hitrejse. Se vedno pa je bil velik problem racunanje inverza. To lahko resimo z
umbralnimi bazami. Ve¢ o tem najdemo v [5].

Primerjajmo pravilo za mnozenje v umbralni bazi s pravilom za mnozenje v poli-
nomski bazi z nerazcepnim polinomom f. Po lemi 2.4.6. (iv) smo pri umbralni bazi
pri mnozenju dveh elementov [3; in [3;, kjer sta ¢ in j poljubni celi stevili, dobili dva
¢lena:

Bi - B; = Bivs + Bi—j) (3.4)

pri polinomski bazi pa dobimo samo en ¢len:
r' - pd =2, (3.5)

Pri umbralnih bazah znizamo indekse s pomocjo leme 2.4.6, pri polinomski bazi pa
z nerazcepnim polinomom znizamo stopnjo. Najprej poglejmo algoritme za kvadri-
ranje in mnozenje, na koncu pa se posvetimo inverzu.

KVADRIRANJE

Primerjajmo algoritem za kvadriranje v umbralni bazi s pripadajoco operacijo v poli-

nomski bazi z nerazcepnim polinomom f. Kvadrat elementa a(x) = (ag, a1, ..., am_1)
v polinomski bazi je enak produktu (ag, af, . . ., ag(m_l)), kjer gre za navadno mnozenje
polinomov:

CL(ZE‘) ’ CL(I) = (a67 a,17 s 7al2(m—1)>'

Ta polinom moramo Se zreducirati. Navadno izracunamo produkt z vnaprej pripra-
vljeno tabelo, za vsak bit originalnega niza postavi dodaten nicelni bit:

(b07 bla b2a b37 b4a b5a b67 b?) - (b07 07 bla 07 b27 07 b37 07 b4a 07 b57 07 bﬁa 07 b77 0)

To izvedemo po bytih. S pomocjo razsiritvene tabele spremenimo vsak byte v dvojni
byte. Nato redukcijo elementa (ay,al, ..., a5, ;)) izvedemo z besednimi operaci-
jami, Ce je stopnja polinoma f(x) — 2™ najve¢ m — w, kjer je w dolzina besede.
Implementacijo kvadriranja z umbralnimi bazami izvedemo podobno. Izkaze se, da
je kvadriranje v umbralnih bazah Se hitrejse od kvadriranja v polinomskih bazah.

Poglejmo algoritem 11, s katerim kvadriramo element, predstavljen v umbralni bazi.
Najprej vsakemu bitu iz prve polovice vektorja (p1, pa, . . ., pm) dodamo nicelni bit. S
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tem iz m/2 bitov dobimo m bitov. S pomocjo Leme 2.4.6.(i) in pravila za mnozenje v
umbralnih bazah razsirimo drugo polovico m-terice in hkrati opravimo Se redukcijo,
byte za bytom (s prvo lastnostjo leme 2.4.6. dobimo 3y — [, nato pa s pravilom
za mnozenje (3.4) reduciramo indeks). Tudi pri tem si lahko pomagamo z vnaprej
pripravljenimi tabelami.

ALGORITEM 11: Kwadriranje v umbralnih bazah

INPUT: Umbralni polinom p(3) stopnje najve¢ m
OUTPUT: p(3)?

L (p1,p2, -y pmy s pm) < (P1,0,p2,0,...,0,pm, ... pp). {Razsiri prvo po-
lovico vektorja.}

2. (p1,0,p2,0,p3, ..., 0, pm, ... ,Pm) — (D), Ph, ..., p.) {Razsiri in hkrati redu-
ciraj drugo polovico vektorja.}

3. Return (p/(5))

MOZENJE

Primerjajmo mnozenje v umbralnih bazah z mnozenjem v polinomskih bazah. Naj-
prej razdelimo postopek na dva dela, kot v primeru kvadriranja. Prvi del bo navadno
mnozenje polinomov, drugi pa redukcija. Za mnozenje v polinomskih bazah upora-
bimo enacbo (3.5), pri umbralnih bazah pa enacbo (3.4). V polinomskih bazah je
produkt 2m-terica, v umbralnih pa 3m-terica (indeksi tecejo od —m + 1 do 2m).
Redukecijo pri polinomskih bazah izvedemo enako kot pri kvadriranju, pri umbralnih
bazah pa najprej zreduciramo 3m-terico na 2m-terico po Lemi 2.4.6(iii), oziroma po
enacbi B_p, = Bomi1-n za m < h < 2m+ 1, da se iznebimo prve tretjine (indeksi od
—m+ 1 do 0).

Redukcije nam ni treba narediti ¢isto na koncu. Kot pri Algoritmu 1 rekurzivno
izracunamo (;b(3) iz §;_1, ki je shranjen kot 1b = levi-pomik-za-i, pri ¢emer skrajno
levi bit izgine (fy = 0), in rb = desni-pomik-za-i, pri ¢emer skrajno desni bit
pristejemo novemu skrajno desnemu bitu (3,41 = Gn), samo z dvema pomikoma in
z redukcijo dveh bitov.
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ALGORITEM 12. MnozZenje v umbralnih bazah po metodi pomakni-in-pristej

INPUT: Umbralna polinoma a(3) in b(/3) stopnje najve¢ m.
OUTPUT: Umbralni polinom ¢(3) = a(3) - b(3) stopnje najvec m.

1. ¢« 0,1b « b, rb « D.

2. For i from 1 to m do

2.1 1b « levi-pomik(1b) in rb « desni-pomik(rb) mod (Gi1 = Bm)-
2.2 If a; = 1 then ¢ < ¢+ 1b + rb.

3. Return(c).

Tako kot zgornji algoritem, lahko tudi ostale algoritme za mnozenje v polinomskih
bazah prevedemo na umbralne baze. Najbolj u¢inkovit je bil algoritem 4.

INVERZ

Algoritem za izrac¢un multiplikativnega inverza za umbralne baze bomo izpeljali iz
razsirjenega Evklidovega algoritma, kot pri ra¢unanju inverza v polinomskih bazah.
Za izvedbo Evklidovega algoritma potrebujemo naslednje:

e moramo znati zmanjsati stopnjo,
e imeti moramo enoto za mnozenje in

e imeti moramo nerazcepni polinom.

Za implementacijo inverza v umbralnih bazah si bomo pomagali s trditvijo 2.4.7.
Naj bo a(3) poljuben element iz Fym, predstavljen v umbralni bazi. Preden zacnemo
izvajati razsirjen binaren Evklidov algoritem v umbralnih bazah, zreduciramo um-
bralno stopnjo a(f) na najve¢ m — 1, z nerazcepnim polinomom iz zgornje trditve
(f(B)=p"+p™1+.--4+ 3+ 1). Potem izvedemo obicajni razsirjeni binarni Ev-
klidov algoritem kot pri polinomski bazi, vendar s pravilom mnozenja v umbralnih
bazah (formula (3.4)). Ko dobimo inverzni element, preverimo konstantni ¢len. Ce
je razli¢en od ni¢, je enak enoti za mnozenje in ga po trditvi 2.4.7(ii) nadomestimo z
>, Bi. Sedaj je rezultat umbralni polinom stopnje najveé m in brez konstantnega
¢lena, kot smo zeleli.
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ALGORITEM 13. Inverz v umbralnih bazah

INPUT: Umbralni polinom a(f3) € Fom.
OUTPUT: Inverz a(3) .

1. Redukcija a(f) s polinomom 1+ " ;.

2. Razsirjeni Evklidov algoritem (kot algoritem 8, le s pravilom za mnoZenje
3.4).

3. If by = 1 then b(3) « r(5). (b(S) nadomestimo s polinomom 7(3) iz Trditve
2.4.7 (ii).

4. Return(b(3)).

Naredimo primer za ra¢unanje inverza v umbralnih bazah.

Primer: Naj bo m = 11. Potem je nerazcepni polinom iz zgornje trditve enak:

f(B) =B+ B+ Bo+ Ps+ Br+ Fs+ Bs + Ba+ B+ o+ 51 + 1.

Pois¢imo inverz elementa a(B) = (11 + o + 87 + Bs + B3+ B2. Stopnja a je 11, tore]
jo moramo zreducirati s polinomom f(3). Nadomestimo ¢len (31; v elementu a(f3) s
polinomom (19 + By + Bs + B7 + Bs + B5 + Ba + B3 + B2 + B1 + 1. Sedaj je umbralna
stopnja elementa a(f) manjsa od umbralne stopnje polinoma f(/3):

a(B) = Po + Bs + Bs + Bs + 1 + 1.

Lahko zacnemo izvajati Evklidov algoritem, kot pri polinomskih bazah, le pravilo
za mnozenje nadomestimo s pravilom za mnozenje v umbralnih bazah (tj. 5,0, =

Bitj + Bli—j)):

ro = fut-+h+1l=
(Bo+1)(Bo+ PBs+ Ps+ Ba+ 1+ 1)+ Br+ Bs + B3+ Bo + 1 = sor—1 + 70

ro1 = Bo+Bs+Bs+B+P+1l=
Ba(Br + B+ Bs+ Bo+ 1) + Bs+ Ba+ s+ 1 + 1 = 5170 + 11

ro = B+ B+ B3+ P+ =
(Bo+1)(Bs+Ba+ B3+ 01+ 1)+ Pa+ o+ 1=s50r1 473

o= Bs+Lit B+ fi+1l=
(Br+1)(Ba+Po+ 1)+ B3+ Po+1=s53r0+73

ro = By+pPo+1=
- (61“‘1)(534‘62—‘—1)4—1:84T3+7’2
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Razsirjeni del je enak:

Sob_1+bs = (Po+1)-14+0=70+1="0b(0)
sibp+b_1 = [o(Bo+1)+1=0s+ Fo+1=01(5)
sobi+by = (Bo+1)(Ba+Fo+ 1)+ 2+ 1= 5 =ba(B)

ssbo+b1 = (Bi+1)Bs+Ba+Po+1=0r+4Fs+ 05+ Bu+ B+ 1=03(5)

Sabs+by = (Bi+1)(Br+ 06+ 05+ Ba+ P+ 1)+ s = Fs+ Bs + Fo+ 1 =b4a(B)

Dobili smo

ba(B) =Bs+Bs+ B2+ 1 = Bui+ Bio+ Bo+ Br+ Bo+ Ba+ B3+ B =a(B) "

Za preiskus zmnozimo a(f3) in a(8)~!. Upostevamo pravilo za mnoZenje v umbralnih
bazah in lemo 2.4.6, po kateri velja:

512 = 6117 513 - 6107 514 = 697 615 = 687 516 - 677 617 = 667
518 = 657 619 - 647 520 = 637 621 = 627 522 = 61'

Dobimo:
(Bo+0Bs+Bs+Ba+ B+ 1)(Bs+ 55+ B2+ 1) =1,

kot smo Zeleli. O

3.5 MNOZENJE PO BITIH

Za konec poglejmo idejo mnozenja po bitih. Elwyn Berlekamp je razvil algoritem
za mnozenje po bitih nad Fym za dekodiranje Reed-Solomonovih kod. Ta algoritem
je izredno uc¢inkovit, saj zahteva malo korakov. Njegova slabost pa je, da zahteva
kar dve bazni transformaciji, saj je eden od faktorjev v primarni, drugi pa v dualni
bazi in rezultat je spet v dualni bazi. V nekaterih primerih je transformacija med
bazami enostavna, v sploSnem pa ne. Seveda pa se s sebidualnimi bazami izognemo
pretvorbam med bazami in v tem primeru je mnozenje po bitih izredno uporabno.
Mi se ne bomo podrobneje ukvarjali s tem algoritmom, saj bi potrebovali dosti casa
za natancnejSe preucevanje. To pa presega okvir te naloge.

Poglejmo si strukturo Berlekampovega algoritma za mnozenje po bitih nad obsegom
Fom. Naj bo & = {ag,a1,...,a,_1} baza za obseg Fom nad Fo. Vemo ze, da je
pripadajo¢a dualna baza mnozica 3 = {8y, A1, ..., Bm-1} C Fam, tako da velja

1 zai1=7

Tr(ef3;) :{ 0 zaidj.



POGLAVJE 3. ALGORITMI ZA OSNOVNE OPERACIJE 61

Dokazali smo ze, da dualna baza obstaja in je enoli¢no dolo¢ena, spomnimo se le,
kako jo pois¢emo. Definirajmo matriko A = (aij)?f’j_:lo dimenzije m xm nad Fy takole:

aij = TI"(O{iO{j),

in naj bo B = A~'. Oznacimo (k, j)-to vrednost v matriki B z by;. Potem je za
j=0,...,m—1 dualna baza 3 podana z

m—1
B = Z bjug. (3.6)
k=0

Matriki A in B lahko uporabimo za transformacijo koordinat iz primarne baze & v
dualno bazo 3. Naj bo = € Fom in naj bo

m—1
T = E 0y,
=0

zapis elementa x v primarni bazi,

m—1
r=> B (3.7)
i=0

pa njegov zapis v dualni bazi. Elementi z; in 2/ zavzemajo vrednosti 0 ali 1.
Zapisimo binarna vektorja z in 2’ takole:

T = (x07x17 . 'axm—l)T

A € S L

Hitro lahko preverimo, da velja

v’ = Az, Ker 2} =Tr(za;) (3.8)
in

xr = Ba', kjer x; = Tr(2'3;). (3.9)
V nadaljevanju poglavja bomo obravnavali le baze oblike {1, a, a?,...,a™ '}, kjer
je « primitiven element v Fom. Pripadajoto dualno bazo Se naprej oznacujmo z
{Bo, 1, -, Bm_1}. Glavna motivacija za nas je, da je mnozenje z z « enostavno v
dualnem koordinatnem sistemu. Poglejmo si, zakaj je tako. Izrazimo z v dualnih
koordinatah:

xr = x;n,—lﬁm—l + x;fn,—Q/Bm—2 + -+ x(]ﬁo

Potem za 7 =0,1,...,m — 1 dobimo

o = Tr(x - o).



POGLAVJE 3. ALGORITMI ZA OSNOVNE OPERACIJE 62

Kaj so komponente za ax v dualnem koordinatnem sistemu? Iz enacbe (3.6) dobimo

(ax); = Tr(ox - o’) = Tr(z - /™).

Ce primerjamo enacbi (3.7) in (3.8), vidimo naslednje:

! x;+1; jZO,l,,m—2,
Tr

(az); = (x-a™); j=m-—1.

Torej lahko mnozimo spremenljivko x in konstanto o samo s pomi¢nim registrom.
Izracunati moramo le Tr(za™). Rezultat je seveda v dualnih koordinatah. Spo-
mnimo se Se, da seStevanja izvajamo po modulu 2.

Sedaj znamo mnoziti spremenljivko = s konstanto «. Kako pa bi mnozili ostale
elemente iz obsega? Podrobno si poglejmo vsebino i-tega registra pri racunanju
produkta za. Oznac¢imo jo z vsebina;(t). Za t = 0 vsebuje i-ti register i-ti bit
elementa x, kar je po enacbi (3.6) enako Tr(a'z):

vsebina;(0) = Tr(a'z).
Pri t = 1, vsebuje pomicni register ax, torej
vsebina;(1) = Tr(a’ - ax) = Tr(a - o'z).
V splosnem velja za 0 <t <m — 1:
vsebina;(t) = Tr(a’ - a'z) = Tr(a' - a'z).
Oziroma, ¢e zapisemo z besedo:
vsebina;(t) = t-ta komponenta za a'z. (3.10)

Zato, ¢e gledamo i-ti register, bomo videli bite v o’ - x enega za drugim; to pomeni,
da bo po t ciklih vseboval i-ti register ¢-to komponento od a-x (v dualnih koordina-
tah). Ker lahko vsak element iz Fom zapiSemo kot linearno kombinacijo elementov

m=1 nam enacba (3.9) pove, kako mnozimo x s poljubno konstanto p.

La,...,«a
Sedaj imamo dve zanki. Ena je enaka kot v primeru mnozenja za (dolocena je z
elementom «), druga pa je odvisna od konstante . Kako pa mnozimo spremenljivko

x s spremenljivko y? Ce je y izrazen v primarnih koordinatah kot
Y= Ymo1@" T Y00 Ty - 1,

potem velja naslednje:

m—1 m—1

Z y;vsebina;(t) = Z yi - (alz), =

i=0 =0
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= (z- Z?/ioéi)i = (z -y

Pomagali smo si z enacbama (3.9) in (3.10). Ce hranimo primarne koordinate za y
v m stopenjskem pomicnem registru, bo torej po t ciklih produkt registrov za z in
y enak t-temu bitu produkta v dualnih koordinatah. V register za x shranimo m

bitov z

t 15> xg spremenljivke « v dualnih koordinatah in v register za y shranimo

m bitov ¥,,_1,...,yo spremenljivke y v primarnih koordinatah. Po t ciklih bo na
izhodu t-ti bit produkta zy, izrazen v dualnih koordinatah.

Zal imamo elemente izrazene v dveh razlicnih bazah, kar je lahko kar velik problem,
saj bi pri vecjih sistemih potrebovali poseben algoritem za pretvarjanje baz. Spet
se spomnimo, da se problemu pretvarjanja med bazami izognemo, ¢e uporabimo
sebidualne baze. Obstajajo tudi nekateri drugi primeri, ko je pretvorba med bazami
lahko izvedljiva.



Poglavje 4

ANALIZA IN PRIMERJAVA
ALGORITMOV

Kot smo videli, se algoritmi precej razlikujejo glede na to, katero bazo smo uporabili
za predstavitev elementov iz konénega obsega. Pri vsakem algoritmu smo skusali
¢imbolj izkoristiti lastnosti in obliko baze. Zal prinasa vsaka baza tudi nekatere slabe
strani in zaradi tega je tezko takoj odgovoriti na vprasanje, v kateri bazi je racunanje
najbolj uc¢inkovito. To je odvisno od same aplikacije, oziroma koliko katerih ope-
racij z elementi kon¢nih obsegov bomo pri implementaciji algoritmov potrebovali.
V nasem primeru bo seveda poudarek na algoritmih za aritmetiko nad elipti¢nimi
krivuljami. V tem poglavju bomo naredili primerjavo algoritmov glede na stevilo
osnovnih operacij, ki jih zahtevajo algoritmi za seStevanje, mnozenje, kvadriranje
in racunanje inverza. Mi bomo Steli operacije nad besedami, torej nas bo zanimala
implementacija algoritmov v softwaru.

Izvajanje osnovnih operacij lahko obravnavamo s povsem temeljnega vidika, to je
kako se izvajajo nad biti. Bite lahko strnemo v besede in preucujemo izvajanje
operacij s samimi besedami. Ve¢ besed pa sestavlja vektor. Osnovni dve opera-
ciji z vektorji sta vektorski pomik in seStevanje dveh vektorjev. Kot bomo videli,
potrebujemo za ti dve operaciji nekaj ve¢ osnovnih operacij na besednem nivoju.
Poglavje je organizirano takole. V prvem razdelku bomo preucili delovanje osnovnih
operacij nad besedami. S temi izsledki si bomo pomagali v nadaljevanju poglavja pri
analizi algoritmov, ki smo jih spoznali v tretjem poglavju. Drzali se bomo enakega
zaporedja algoritmov, torej bomo v drugem razdelku presteli osnovne operacije pri
algoritmih za polinomske baze, v tretjem za normalne baze in nato Se za umbralne
baze. Na koncu bomo glede na rezultate analize naredili primerjavo med algoritmi
in skusali potegnili osnovne zakljucke.

64
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4.1 OSNOVNE BESEDNE OPERACIJE

Pri vseh algoritmih se kot osnovni operaciji pojavljata vektorski pomik in seStevanje
dveh vektorjev. Zato je smiselno ti operaciji posebej preuciti. Tako se bomo lahko
pri analizi algoritmov za osnovne operacije opirali na te ugotovitve. Vektorski pomik
izvedemo z osnovno besedno operacijo za pomik za ¢ < w mest, kjer je w dolzina
besede. Ker se ukvarjamo z binarnimi obsegi, dva vektorja sestejemo z osnovno
besedno operacijo ekskluzivnim-ali (XOR). Spet bomo dolzino besed oznadili z w,
stevilo besed v vektorju dolzine m pa bomo oznadili s t = [m/w].

Preden se lotimo sStetja osnovnih besednih operacij, ki jih zahtevata cikliéni pomik
vektorja (shift) in sestevanje dveh nizov (XOR), se malo pomudimo pri tabelah, ki
jih bomo uporabljali. Gre predvsem za maske, ki nam omogocajo priti do posame-
znih bitov ali delov besed. Maskirno besedo bomo prvi¢ potrebovali ze pri pomiku
vektorja. Na primer, videli bomo, da moramo pri desnem pomiku za eno mesto pre-
veriti vrednost skrajno desnega bita v besedi, saj ga moramo prenesti v naslednjo
besedo. Do skrajno desnega bita pridemo z AND besedno operacijo z maskirno be-
sedo oblike 00 . ..01. Pri desnem pomiku za dve mesti potrebujemo besedo 00 ---011
in tako dalje. Dolzina maskirnih besed je enaka dolzini ostalih besed, torej w. Pri
levih pomikih seveda potrebujemo maskirne besede, kjer se enice Sirijo z leve. Zato
si ze vnaprej pripravimo tabeli dmaska in lmaska. Zapisali smo Se tabelo bmaska,
ki nam pomaga v besedi poiskati to¢no dolocen bit.

/—/L /—/L
bmaska[l] = 1000...000 lmaska[l] = 1000...000 dmaska[l] =0111...
bmaskal2] = 0100...000 lmaska[2] =1100...000 dmaska[2] =0011...

bmaska[3] = 0010...000 lmaska[3] = 1110...000 dmaska[3] =0001...

bmaska[w — 1] = 0000...010 lmaskaw — 1] =1111...110 dmaskalw — 1] = 0000...
bmaska[w] = 0000...001 lmaskajw] =1111...111 dmaska[w] = 0000...

Tabela 1. Maskirne tabele za iskanje bita (bmaska ) ter za levi (lmaska ) in desni (dmaska)
pomik.

Podobno si tudi pri obracanju vektorjev lahko pomagamo z vnaprej pripravljeno
tabelo. Za vse razli¢ne byte (skupno jih je 2%) izracunamo njihovo obrnjeno verzijo.
Rezultat je zapisan v spodnji tabeli pod imenom obrni byte. Pri kvadriranju
moramo byte spremeniti v dvojne byte tako, da vsakemu bitu dodamo en nicelni
bit. V ta namen si pripravimo tabelo kvadr_byte.

111
111
111

001
000
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DVOJNI BYTE

obrni_byte[00000000] = 00000000 kvadr_byte[00000000] = 0000000000000000
obrni byte[00000001] = 10000000 kvadr_byte[00000001] = 0000000000000001
obrni byte[00000010] = 01000000 kvadr_byte[00000010] = 0000000000000100
obrni byte[00000011] = 11000000 kvadr_byte[00000011] = 0000000000000101
obrni_byte[00000100] = 00100000 kvadr_byte[00000100] = 0000000000001000
obrni byte[11111101] = 10111111 kvadr byte[11111101] = 0101010101010001
obrni byte[11111110] = 01111111 kvadr byte[11111110] = 0101010101010100
obrni byte[11111111] =11111111 kvadr byte[11111111] = 0101010101010101
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Tabela 2. Tabeli za obracanje bytov obrni_byte in razsirjanje bytov kvadr byte .

Za pripravo zgornjih tabel seveda potrebujemo nekaj ¢asa, vendar si jih pripravimo
vnaprej in njihova priprava ne vpliva na cas pri izvajanju posameznih algoritmov.
Zgornje tabele nam tudi poberejo nekaj prostora. V prvem primeru imamo tabele
velikosti w x w. Ker je dolzina besed navadno enaka 32, imamo tabele velikosti
210 ~ 10%. V drugem primeru so tabele velikosti 28 x 8 = 2! ~ 2. 10? oziroma
28 x 16 =~ 4 - 103. Podatki reda nekaj kilo bitov so sprejemljivi glede na zmogljivo-
sti danasnjih racunalnikov. Ce pa bi, na primer, hoteli pripraviti tabele za dvojne
byte, bi dobili tabelo velikosti 22° ~ 10%. To je Ze reda velikosti mega bitov. Taksni
podatki pa ze predstavljajo vecji problem. Zato se omejimo na tabele za byte.

Mi delamo z besedami velikosti 32 bitov, torej so sestavljene iz Stirih bytov. Do po-
sameznega byta v besedi si pomagamo z besednimi pomiki. Na primer, ¢e hocemo
priti do drugega byta v besedi, najprej pomaknemo besedo za 8 bitov v levo, da
se iznebimo prvega byta. Nato pomaknemo besedo za 24 bitov (3 byte) v desno,
da se iznebimo $e desnih dveh bytov. Ko pomaknemo besedo za 16 bitov (2 byta)
nazaj v levo, smo dobili besedo, kjer so prvi, tretji in cetrti byte enaki ni¢, drugi
byte pa je ostal nespremenjen. Za to smo porabili tri besedne pomike. Drugi nac¢in
je, da si vnaprej pripravimo besede, kjer bi bile pri posameznih bytih same enice
ali same nicle. Na primer, ce spet pogledamo primer, ko hocemo doseci drugi byte.
Pristejemo maskirno besedo (AND), ki ima v prvem, tretjem in ¢etrtem bytu same
nic¢le v drugem bytu pa same enice (000000001111111100...00). S tem dobimo ni¢le
v prvem, tretjem in Cetrtem bytu, v drugem pa so vrednosti ostale nespremenjene.

Pomik vektorja dolzine m za eno mesto oziroma racunanje produkta x - a(x), kjer
je a vektor dolzine m, poteka takole. Pomik izvedemo z besednimi operacijami.
Najprej pomaknemo besedo za eno mesto, kar nas stane 1 besedni pomik. Pri
tem si moramo zapomniti skrajno desni bit, saj ga moramo prenesti v naslednjo
besedo. Skrajni bit preverimo z AND operacijo z maskirno besedo dmaska[w — 1] =
00...01, saj 0 AND karkoli vrne 0, medtem ko 1 AND karkoli vrne vrednost drugega.

Za to porabimo torej 1 AND besedno operacijo. Ce je skrajni bit enak ni¢, smo
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koncali s to besedo. Sicer pa moramo z naslednjo besedo izvesti XOR operacijo z
maskirno besedo 10...00 (na prvo mesto vpisemo 1). Ker imamo maskirne besede
ze pripravljene, nam jih ni treba na novo generirati in ne tratimo dodatnega casa.
Cikliéni pomik zahteva za vsako besedo 1 pomik in 1 AND operacijo, v primeru
da je skrajni bit enak 1 pa Se 1 XOR operacijo. Skupaj torej zahteva en pomik
vektorja dolzine m, oziroma t besednega vektorja, t pomikov besed, ¢ besednih AND
operacij in v najslabsem primeru ¢ XOR besednih operacij (skrajni bit je pri vsaki
besedi enak ena), v pricakovanem pa t/2 XOR operacij ( skrajni bit je ena v vsaki
drugi besedi). Pri pomikih za ¢ < w mest v desno ravnamo po enakem postopku.
Vsaki¢ si moramo zapomniti skrajnih ¢ bitov, ki jih preverimo z maskirno besedo
dmaska[i] (1 AND). V pricakovanem primeru bo vedno potrebno izvesti e 1 XOR
operacijo (samo v primeru, da je skrajnih 7 bitov enakih 0, ni potrebno). Skupno
torej vektorski pomik za ¢ mest v desno zahteva t besednih pomikov, ¢ besednih
AND operacij in ¢ besednih XOR operacij. Z maskirnimi besedami izvajamo AND
in XOR operacije. Ker obe zahtevata enako casa, jih bomo navadno Steli kar skupaj.

Dva vektorja dolzine najve¢ m sestejemo na naslednji nacin. Spet sta vektorja
razdeljena na besede dolzine w. Dve besedi sestejemo z 1 besedno XOR operacijo.

Ker je skupno t besed, potrebujemo za vsoto dveh vektorjev dolzine m skupno t
XOR besednih operacij.

K osnovnim operacijam nad besedami spada tudi prirejanje vrednosti vektorju dolzine
m. Vsaki besedi posebej moramo dodeliti neko vrednost, torej porabimo po eno ope-

racijo za vsako besedo. Za cel vektor potrebujemo ¢ besednih operacij. To je malo v

primerjavi z ostalimi operacijami, pa tudi v vseh algoritmih imamo priblizno enako

Stevilo prirejanj, zato jih bomo obi¢ajno zanemarili.

Od osnovnih operacij nad vektorji sta torej vektorsko sestevanje in vektorsko pri-
rejanje dokaj poceni, medtem ko vektorski pomik zahteva nekoliko ve¢ ¢asa (vec
kot dvakrat toliko kot ostali dve operaciji). Pri algoritmih, ki jih bomo analizirali,
bomo posebej presteli vektorske pomike in vektorska sestevanja. Vektorska prire-
janja bomo v glavnem izpuscali. Glede na rezultat in na zgornje ugotovitve bomo
lahko naredili primerjavo med algoritmi. Strnimo ugotovitve v tabeli.

BESEDNE OP. || SHIFT | AND | XOR | prir. | skupaj
POMIK za 1 t t 2t 5t
POMIK za ¢ 2t 2t 2t 6t

SESTEVANJE 0 t 3t 4t

PRIREJANJE 0 2t 2t

OO O =+

Tabela 3. Stevilo operacij za osnovne besedne operacije, kjer t = [m/w] pomeni §tevilo

besed dolzine w v vektorju dolzine m.

Tudi for stavki niso tako trivialni, kot se zdi. Na splosno bomo pri for stavkih
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steli le stevilo zank, ¢eprav izvajanje for stavka potrebuje nekaj dodatnega cCasa.
Pri vsaki zanki se mora namrec indeks, ki Steje Stevilo ponovitev, povecati in nato
primerjati s pogojem iz for stavka. Vse to bomo zanemarili, saj obstajajo nacini,
pri katerih racunalnik izvaja for zanke drugace. Na primer pri metodi, imenovani
"loop unrolling’, si vnaprej pripravi registre tako, da mu dejansko ni treba pri vsaki
zanki brati in vecati indeksov ter preverjati pogojev. Dodaten ¢as pri izvajanju for
stavka lahko zanemarimo tudi zato, ker imamo pri vseh algoritmih priblizno enako
Stevilo for stavkov.

4.2 ALGORITMI ZA POLINOMSKE BAZE

S polinomskimi bazami smo dobili izredno enostavno implementacijo, zlasti ko za
razcepni polinom izberemo trinom ali pentonom. Algoritmi za sestevanje, reduk-
cijo in kvadriranje so precej enostavni, medtem ko sta algoritma za mnozenje in
inverz bolj zapletena. V tem razdelku bomo naredili podrobno analizo algoritmov.
Ugotovili bomo, katere operacije se splaca Steti in katere se sme zanemariti. Kot
se bo izkazalo, bodo doloc¢ene operacije zahtevale obcutno ve¢ casa kot ostale. V
tem razdelku bomo upostevali vse operacije, v naslednjih pa bomo obc¢utno cenejse
operacije zanemarili.

Ker obravnavamo obsege Fom nad [y, so elementi vektorji iz nicel in enic dolzine m.
Omenili smo ze, da dva vektorja, predstavljena v polinomski bazi, pa tudi ostalih
obravnavanih bazah, sestejemo tako, da po besedah izvedemo navadno XOR ope-
racijo (ekskluzivni-ali). O tej operaciji smo posebej govorili v prejsnjem razdelku.
Ugotovili smo, da za vsoto dveh vektorjev porabimo ¢t besednih XOR operacij. Torej
je seStevanje v primerjavi z drugimi operacijami izredno poceni.

MNOZENJE

V tretjem poglavju smo najprej spoznali ALGORITEM 1, s katerim zmnozimo
dva elementa po metodi pomakni-in-pristej, kjer jemljemo bite z desne proti levi.
Vhodna podatka sta dva binarna polinoma a(z) in b(z) stopnje najve¢ m—1 oziroma
vektorja dolzine m, rezultat pa je njun produkt ¢(x) po modulu polinoma f(z). Po
korakih prestejmo operacije.

1. Primerjava ag = 1 v if stavku se nanaSa zgolj na en bit v nizu a, torej zahteva
zgolj eno bitno operacijo. To je seveda zanemarljivo v primerjavi z drugimi
operacijami. Vektorju ¢ priredimo vrednost ni¢elnega vektorja z enim vektor-
skim prirejanjem.

2. For zanko izvedemo (m — 1)-krat.
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2.1 Vektorju b priredimo vrednost produkta b(x)-z. Mnozenje polinoma b(x)
z x zahteva 1 vektorski pomik. Sledi redukcija po modulu redukcijskega
polinoma. Vsaki¢ moramo zreducirati polinom samo za eno stopnjo, saj
je po vektorskem pomiku polinom b(x) stopnje najve¢ m. Problem je torej
samo pri ¢lenu x™. Najprej poglejmo primer, ko je redukcijski polinom
nerazcepni trinom f(x) = 2™ +2"+1. Clen 2™ nadomestimo z 2™ = z*+
1. Popravljati moramo torej dve besedi. Besedi na sredini niza (za ¢len
2¥) pristejemo maskirni niz (1 XOR). V skrajni besedi potrebujemo e 1
XOR operacijo z maskirnim nizom (zadnji bit postane enak 1). Skupno
potrebujemo torej 2 XOR besedni operaciji. Ce je redukeijski polinom
nek poljuben nerazcepen polinom f(x) = a™+z* +xk2 4. . 425 +1, spet
upostevamo 2™ = 2% + %2 + ... 4+ 2% + 1. Vektor b moramo popravljati
na ¢ + 1 mestih. Potrebujemo priblizno ¢ + 1 XOR besednih operacij.
To je v splosnem primeru kar zahteven problem, saj je lahko stevilo ¢
relativno veliko (1 <i < m — 1). Seveda lahko bita, ki sta v isti besedi,
popravljamo hkrati in prihranimo na ¢asu.

2.2 Primerjava v if stavku (a; = 1) se spet nanasa zgolj na en bit, kar je za-
nemarljivo v primerjavi z ostalimi operacijami. V najslabSem primeru bo
pogoj v if stavku vedno resnicen in bomo morali vsaki¢ prirediti vektorju
¢ vrednost vsote b+ c in seSteti vektorja b in ¢ (1 vektorsko sestevanje). V
pricakovanem pa bo pogoj resni¢en v vsaki drugi zanki in bomo vektorja
a in b sesteli vsakic¢ drugic.

3. Return C' sicer zahteva 1 operacijo nad vektorjem, a je v skupni oceni algoritma
ne bomo upostevali, saj imamo enako operacijo prav v vseh algoritmih in se
jo zdi nesmiselno dodatno omenjati. Pri analizah ostalih algoritmov jo bomo
izpustili.

Sedaj seStejmo vse operacije po korakih. Skupno smo v primeru, da je redukcijski
polinom trinom naredili m — 1 vektorskih pomikov. V najslabsem primeru imamo
2(m — 1) + 1 = 2m — 1 vektorskih prirejanj in (m — 1)(2 4+ t) besednih XOR, v
pricakovanem pa 3(m — 1)/2 + 1 vektorskih prirejanj in (m — 1)(2 + ¢/2) bese-
dnih XOR operacij. Vektorskih sestevanj je v najslabsem primeru priblizno m, v
pricakovanem pa priblizno m/2. Pri naslednjih algoritmih bomo prirejanja pri sku-
pni oceni izpuscali, saj jih je dosti manj in so cenejsa od ostalih dveh operacij. V
vseh algoritmih jih je priblizno enako. Algoritem 1 ne zahteva dosti prostora. Za
shranjevanje vseh treh polinomov, a,b in ¢, potrebujemo po m bitov.

V algoritmih 2, 3 in 4 smo izvajali samo mnozenje vektorjev, brez redukcije. V
ALGORITMU 2 smo zapisali metodo glavnika, kjer smo jemali besede od desne
proti levi. Vhodna podatka sta spet vektorja dolzine m, rezultat pa je vektor dolzine
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najve¢ 2m. Poglejmo algoritem po korakih.

1. Vektorju C' priredimo nicelni vektor, za kar porabimo 1 vektorsko prirejanje
na vektorju dolzine 2m. To je toliko, kot 2 prirejanji na vektorju dolzine m.

2. For zanka se izvede w-krat (to je v nasem primeru 32-krat).

2.1 For zanka se izvede t-krat (za vsako besedo enkrat). Ceno primerjave
A[j](k) = 1 lahko spet zanemarimo, saj se nanasa zgolj na en bit. Ce je
pogoj v if stavku resnicen, seStejemo dva vektorja. V najslabsem primeru
se bo to zgodilo vsaki¢, v pricakovanem pa vsaki¢ drugic.

2.2 Ceno primerjave k # 31 spet zanemarimo. Ta pogoj bo resni¢en v vseh
primerih, razen v zadnji zanki. Torej imamo v vseh zankah 1 vektorski
pomik B -z, razen v eni (vektor B je dolg m bitov).

3. Return C je v tem primeru nekaj vecji, saj je vektor C' dolg 2m bitov. Vendar
ta operacija zahteva malo dodatnega casa in jo bomo v prihodnje izpuscali.

Sestejmo glavni dve operaciji algoritma 2. Dobili smo w — 1 vektorskih pomikov.
V najslabsem primeru imamo Se m vektorskih sestevanj, v pricakovanem pa m/2
vektorskih sestevanj. Algoritem 2 zahteva nekoliko ve¢ prostora od algoritma 1, saj
je bil prej vektor ¢ dolg m, sedaj pa je dolg 2m bitov. Za vektorja a in b potrebujemo
enako prostora, obakrat po m bitov.

ALGORITEM 3 je podoben algoritmu 2, edina razlika je, da v tem primeru je-
mljemo besede z leve proti desni. Pojdimo po korakih.

1. Vektorju C' priredimo nicelni vektor, za kar porabimo 1 vektorsko prirejanje
na vektorju dolzine 2m. To je toliko, kot 2 prirejanji na vektorju dolzine m.

2. For zanka se izvede w-krat (navadno je w = 32).

2.1 For zanka se izvede t-krat (za vsako besedo enkrat). Ceno primerjave
A[j](k) = 1 lahko spet zanemarimo, saj se nanasa zgolj na en bit. Ce je
pogoj v if stavku resnicen, seStejemo dva vektorja. V najslabsem primeru
se bo to zgodilo vsaki¢, v pricakovanem pa vsakic¢ drugic.

2.2 Ceno primerjave k # 31 spet zanemarimo. Ta pogoj bo resni¢en v vseh
primerih, razen v zadnji zanki. Torej imamo v vseh zankah 1 vektorski
pomik C -z, razen v eni. Za razliko od algoritma 2, ko se je vektorski
pomik v koraku 2.2 nanasal na m bitni vektor, se sedaj nanasa na 2m
bitni vektor C'. To lahko stejemo kot dva pomika vektorja dolzine m.

Skupaj smo dobili enako stevilo sestevanj kot pri algoritmu 2, le vektorskih pomikov
je dvakrat ve¢, torej 2(w — 1). Potrebujemo tudi enako koli¢ino prostora, torej po
m bitov za vektorja a in b ter 2m bitov za vektor C.
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Analizirajmo Se ¢asovno zahtevnost ALGORITMA 4, ki je izboljsava algoritma
3. Za mnozenje polinomov a(x) in b(z) stopnje najve¢ m — 1 smo uporabili metodo
glavnika (od leve proti desni) z okni Sirine v = 4 (Sirina okna mora deliti dolzino
besed w). Za hitrejse izvajanje vnaprej preracunamo produkte u(x) - b(x), za vse
polinome u(x) stopnje najve¢ v — 1 (ker jemljemo okna Sirine v). Spet po vrsti
prestejmo operacije.

1. Vseh polinomov u(z) stopnje najve¢ v —1 je 2V —1 ( v naSem primeru je v = 4,
torej je vseh polinomov stopnje najve¢ 3 2 — 1 = 15). Za njihovo generiranje
porabimo v—1 besednih pomikov in 2! seStevanj. Privzeli bomo, da imamo te
polinome Ze vnaprej pripravljene in nas njihovo generiranje ne stane dodatnega
casa. Za vse produkte u(x) - b(z) potrebujemo v — 1 vektorskih pomikov in
3v — 1 vektorskih sestevanj. V nasem primeru je v = 4, torej potrebujemo 3
vektorske pomike in 11 vektorskih sestevanj.

2. Vektorju C priredimo nicelni vektor. Za to potrebujemo 2¢ besednih prirejanj,
oziroma toliko kot za 2 prirejanji pri vektorju dolzine m.

3. For zanko izvedemo %—krat.

3.1 For zanko izvedemo t-krat. Za generiranje vektorja u potrebujemo v
bitnih operacij, kar bomo zanemarili. Vektor B, pristejemo k C{j} z
enim vekorskim sestevanjem.

3.2 Pogoj v if stavku bo resni¢en v vsakem primeru, razen pri zadnjem izva-
janju for zanke. Zato se vsakic¢, razen zadnji¢, izvede Se pomik vektorja
C za v mest. Ker je vektor C' dolg 2m bitov, je to enako kot dva pomika

vektorjev dolzine m.
Algoritem 4 zahteva 2% + v — 3 vektorskih pomikov in ¥ 4+ 3v —1 = = +3v — 1
vektorskih sestevanj. To pomeni v nasem primeru, za v = 4, 5 + 1 vektorskih pomi-
kov in 7 + 11 vektorskih sestevanj. Za vektorja a in b potrebujemo po m bitov in za
vektor C' 2m bitov prostora. Za vse produkte B, = u(z)-b(x) potrebujemo dodatnih
2Y(m—+wv) bitov prostora, saj moramo shraniti 2" razli¢nih polinomov stopnje najveé¢
m+ v — 1. V naSem primeru je v = 4, torej potrebujemo dodatnih 16(m + 4) bitov.

Za lepsi pregled zapisimo casovne in prostorske zahtevnosti algoritmov 2,3 in 4 v
tabeli. Stejemo operacije z vektorji. Pomiki so priblizno trikrat drazji od setevanja,
kar upostevamo v skupnem stevilu operacij. V primeru smo vzeli m = 160, w = 32,
torej je t =5, ter v = 4.
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Algoritmi za mnozenje | ALGORITEM 2 | ALGORITEM 3 | ALGORITEM 4
POMIK najslab. w—1 2(w —1) 22 +v—3
pricak. w—1 2(w —1) 20 +v—3
SESTEVANJE || najslab. m m T+ 3v—1
pricak. m/2 m/2 T4+ 3v—1

SKUPAJ pricak. 24+ 3w—3 Z4+6w—6 | ™ 46910

PRIMER pricak. 173 266 108
PROSTORSKA ZAHT. 4m 4m dm + 2% (m + v)

Tabela 4. Casovna in prostorska zahtevnost algoritmov za mnozenje brez redukeije

(algoritmi 2,3 in 4). Stejemo vektorske operacije, v prostorski zahtevnosti pa bite.

REDUKCIJA

Z algoritmi 2,3 in 4 smo zmnozili polinoma a(z) in b(x), produkt ¢(z) pa moramo
Se reducirati po modulu polinoma f(z) = 2™ +r(z). Polinom ¢(z) je stopnje najvec
2m — 2, saj sta polinoma a(z) in b(x) stopnje najve¢ m — 1. Redukcijski polinom
f(z) ima stopnjo m. ALGORITEM 5 izvaja redukcijo po en bit.

1. Za preracunanje vseh produktov ugz(z) = z*r(z), kjer je 0 < k < w — 1

potrebujemo w vektorskih pomikov. Ce ima vektor r(x) malo ¢lenov, oziroma
¢e je trinom, lahko izvedemo mnozenje z*r(x) samo z nekaj besednimi pomiki
(pri trinomu zhteva vsak x*r(x) samo dva besedna pomika).

2. For zanka se izvrsi m — 1-krat.

2.1 Spet imamo primerjavo ¢; = 1, ki se nanaSa samo na en bit, zato lahko
to zanemarimo. V najslabsem primeru je na vsakem koraku ¢; = 1 in se
if zanka vsakokrat izvrsi. Za izracun spremenljivk j in k& potrebujemo 5
operacij s Stevili. To zahteva dosti manj casa kot ostale operacije, zato
smemo to zanemariti. Za pristetje vektorja ug(z) k skrajsanemu vektorju
C{j} potrebujemo eno vektorsko sestevanje. V primeru, ko je redukcijski
polinom trinom, imamo zgolj dve besedni seStevanji. V pricakovanem

primeru se if zanka izvrsi za vsaki drugi i.

V spolsnem smo dobili w vektorskih pomikov. Ko je redukcijski polinom trinom, pa
imamo samo 2w besednih pomikov. Vektorskih sestevanj je v najslabSem primeru
m — 1, v pricakovanem pa mT_l V primeru trinoma imamo zgolj 2(m — 1) besednih
seStevanj, kar je enako kot dve vektorski seStevanji. Algoritem 5 zahteva 2m bitov
za vektor ¢, m bitov za vektor f, za shranjevanje vseh produktov ug(x) = x*r(x) pa

potrebujemo priblizno w - m bitov.
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Ta algoritem bi seveda pospesili, ¢e bi izvajali redukcijo nad besedami, ne nad biti.
V ALGORITMU 6 smo za redukcijski polinom vzeli tocno dolo¢en pentonom, ope-
racije pa izvajali po besedah. Pretvorba algoritma na splosen polinom je enostavna.
Poglejmo ¢asovno zahtevnost algoritma 6 za fiksen pentonom.

1. Dani polinom moramo zreducirati s stopnje najve¢ 324 na stopnjo manjso od
163. Redukcijo izvajamo po besedah, torej moramo reducirati pet besed. For
zanka se tako izvrsi 5-krat.

1.1 Vrednost i-te besede priredimo vektorju 7. Torej imamo samo eno bese-
dno prirejanje.

1.2 Vsi nadaljni koraki do 2. koraka zahtevajo besedne pomike in seStevanja
(XOR). Stevilo sestevanj in pomikov je odvisno od §tevila ¢lenov v reduk-
cijskem polinomu. Korak 1.2 zahteva en besedni pomik in eno besedno
XOR operacijo.

1.3 Trije besedni pomiki in §tiri XOR besedne operacije.
1.4 Dva besedna pomika in dve XOR besedni operaciji.

2. Besedi T priredimo vrednost besede C'[5], ki smo ji z enim besednim seStevanjem
pocistili zacetne tri bite.

3. Urediti moramo Se zacetni dve besedi. Za prvo besedo, torej za C|[0] porabimo
tri besedne pomike in §tiri besedne XOR operacije.

4. Za urejanje besede C[1] potrebujemo dva besedna pomika in dve besedni XOR
operaciji.

5. V zadnji besedi, torej v C'[5] moramo pocistiti neuporabljene bite, za kar po-
trebujemo eno besedno sestevanje.

Skupno smo dobili 35 besednih pomikov in 43 besednih XOR operacij. Ker dani
vektor sestavlja pet besed, zahteva algoritem 6 priblizno 7 vektorskih pomikov in
priblizno 9 vektorskih sestevanj. V tem primeru smo imeli fiksen redukcijski polinom
in s tem fiksno stopnjo polinoma, ki ga zelimo reducirati. Poglejmo, kako bi bilo v
primeru poljubnega pentonoma poljubne stopnje. Torej reduciramo polinom stopnje
najveC 2m — 2 s pentonomom stopnje najvec m.

1. For zanka se ponovi tolikokrat, kolikor besed moramo reducirati, torej ¢-krat.

1.1 do 1.4 Teh korakov znotraj for zanke je pri vseh pentonomih priblizno
enako. Imamo eno besedno prirejanje, 6 besednih pomikov in 7 besednih
XOR operacij.



POGLAVJE 4. ANALIZA IN PRIMERJAVA ALGORITMOV 74

2. V skrajni, t-ti besedi moramo pocistiti nekaj bitov, kar storimo z enim bese-
dnim XOR.

3. do 5. Urediti moramo skrajne besede, za kar potrebujemo priblizno toliko
operacij kot v zgornjem primeru. Torej dodatnih 5 besednih pomikov in 7
besednih XOR.

Skupaj smo spet dobili priblizno 7 vektorskih pomikov in priblizno 9 vektorskih
seStevanj. Podobno bi lahko izracunali za trinom. Dobili bi priblizno za polovico
manj operacij kot v primeru pentonoma, torej 4 vektorske pomike in 4 vektorska
seStevanja. Kaj pa e je redukcijski polinom poljuben nerazcepen polinom stopnje
m? Poglejmo si spet algoritem po korakih.

1. Reducirati moramo t besed, torej se for zanka ponovi t-krat.

1.1 do 1.4 V najslabsem primeru ima izbrani redukcijski polinom m ¢lenov.
Zaradi tega se stevilo korakov znatno poveca. Vsak ¢len polinoma mo-
ramo posebej upostevati. Dobimo priblizno m besednih pomikov in m be-
sednih XOR (v resnici je to stevilo za neko konstanto vecje). V pricakovanem
primeru bo imel redukeijski polinom m/2 ¢lenov. Tako bomo dobili za
priblizno polovico manj pomikov in XOR operacij.

2. Spet moramo urediti Se skrajne besede. V t-ti besedi pocistimo bite z enim
besednim XOR.

3. do 5. Se dve besedi moramo urediti. Za to potrebujemo v najslabsem primeru
ve¢ kot m pomikov in Se nekaj ve¢ XOR operacij, v pricakovanem pa priblizno
dvakrat man)j.

Skupaj smo v najslabsem primeru dobili priblizno 2m vektorskih pomikov in nekaj
vec kot 2m vektorskih sestevanj. V pricakovanem primeru dobimo priblizno dvakrat
manj operacij, to je nekaj ve¢ kot m vektorskih pomikov in nekaj ve¢ kot m vektor-
skih sestevanj. Prostorska zahtevnost je priblizno 2m + m bitov (2m za vektor ¢ in
m za vektor f).

KVADRIRANJE

Za kvadriranje smo uporabili zelo enostaven postopek, opisan v ALGORITMU
7. Vsak byte moramo najprej pretvoriti v njegovo 2-bytno verzijo. V ta namen ze
imamo prerac¢unane tabele, o katerih smo govorili na zacetku tega poglavja. Tako
razsirimo dani polinom, ki ga na koncu reduciramo. Analizirajmo algoritem po
korakih.
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1. Tabele za razsirjene verzije bytov imamo vnaprej pripravljene.
2. For zanka se izvede t-krat.

2.1 K vsaki besedi vektorja A poiséemo ustrezni niz. Torej imamo eno vek-
torsko prirejanje.

2.2 Vektorju C' priredimo pripadajo¢e dvojne byte. Spet samo prirejanje,
vendar za 2m-bitni vektor, kar stane toliko kot dve prirejanji za m-bitni
vektor.

3. Dobljeni niz moramo reducirati. Uporabimo verzijo algoritma 6, katerega
casovno zahtevnost ze poznamo.

Skupno smo dobili 3 vektorska prirejanja in Se toliko operacij, kot jih zahteva re-
dukcija. Ce zanemarimo prirejanja, lahko zaklju¢imo, da nas stane kvadriranje v
polinomskih bazah zgolj toliko, kot nas stane redukcija. Shraniti moramo 3 vektorje
dolzine m (a, f in rezultat b) in en vektor dolzine 2m (vektor c).

INVERZ

Inverz elementa, predstavljenega v polinomski bazi, smo izracunali z razlic¢ico razsirjenega
Evklidovega algoritma za polinome. Vhodni podatek je vektor a dolzine m, izho-

dni pa njegov inverz, prav tako vektor dolzine m. Poglejmo ALGORITEM 8 po
korakih.

1. V prvem koraku imamo 4 vektorska prirejanja.

2. Stopnja vektorja u se na vsakem koraku zmanjsa vsaj za 1. Zato se bo while
zanka v najslabsem primeru izvedla m-krat, saj se bo stopnja vektorja u na
vsakem koraku zmanjsala samo za 1. V pricakovanem primeru se bo while
zanka izvedla m/2-krat, ker se bo stopnja vektorja u zmanjsevala za 2.

2.1 Imamo 1 odstevanje stevil, kar je poceni v primerjavi z drugimi operaci-
jami in smemo zanemariti.

2.2 'V najslabsem primeru se bo if zanka vsakic¢ izvedla (vsaki¢ bo j < 0). V
zanki imamo Se 3 prirejanja. V pricakovanem primeru bomo izvedli ta
tri prirejanja v vsaki drugi zanki.

2.3 Imamo 2 vektorska pomika in 2 vektorski sestevanji.
Dobili smo, da v najslabSem primeru algoritem 8 zahteva 2m vektorskih pomikov in

prav toliko vektorskih sestevanj. V pricakovanem primeru dobimo za polovico manj
vektorskih pomikov in sestevanj, torej po m. Algoritem potrebuje prostora za Sest
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vektorjev dolzine m, torej 6m bitov.

Strnimo rezultate analize algoritmov za polinomske baze v naslednji tabeli. Oznaka
t pomeni stevilo besed v vektorju, torej t = [m/w]. V algoritmu 4 smo za Sirino oken
vzeli v = 4. Za redukcijo smo v obeh primerih, algoritma 5 in 6, vzeli primer, ko je
redukcijski polinom trinom. Na zacetku poglavja smo videli, da je vektorski pomik
priblizno trikrat drazji od vektorskega sestevanja, zato smo v skupnem rezultatu to
upostevali tako, da smo stevilo pomikov pomnozili s tri in jih nato sesteli s Stevilom
seStevanj. V primeru smo za dolzino vektorja vzeli m = 160, za dolzino besed w = 32
in je zato t = 5.

Algoritmi za PB Pomiki Sestevanja Skupaj Primer Prostorska

Najsl. | Pricak. | Najsl. | Pricak. pricak. pricak. zahtevnost
Mnz. in red. (Algl) m—1 m m/2 ™ _3 557 3m
Mnozenje (Alg2) w—1 m m/2 | F+3w—3 173 dm
Mnozenje (Alg3) 2(w—1) m m/2 | F+6w—6 266 dm

Mnozenje (Alg4) L1 241 [ 2411|211 | 2ERw g 108 dm +2Y(m+v)

Redukcija (Alg 5) 2w/t 2 fw 42 41 (w+3)m
Redukcija (Alg 6) 4 4 4 4 3m
Kvadriranje (Alg 7) 4 4 4 4 5m
Inverz (Alg 8) 2m m 2m m dm 640 6m

Tabela 5. Stevilo operacij pri algoritmih v polinomski bazi.

4.3 ALGORITMI ZA NORMALNE BAZE

Normalne baze so se izkazale za izredno ucinkovite pri kvadriranju. Kvadrat ele-
menta, predstavljenega v normalni bazi, izracunamo zgolj z enim cikli¢cnim pomi-
kom koordinat (torej 1 vektorski pomik). Zal sta se mnoZenje in inverz v normalnih
bazah izkazala kot tezja problema. Mnozenje smo delno resili z uporabo optimalnih
normalnih baz. Analize algoritmov z normalnimi bazami bomo naredili za najslabsi
primer, za pricakovani primer in za primer optimalnih normalnih baz.

Elementi obsega Fam, predstavljeni v normalni bazi, so tudi binarna zaporedja
dolzine m. Kot pri polinomskih bazah, lahko tudi v normalnih bazah sestejemo
dva elementa z logicnim-ali (XOR) po besedah, torej potrebujemo zgolj 1 vektor-
sko sestevanje. Algoritma za mnozenje in inverz sta zapletenejsa. Poglejmo njuno
casovno zahtevnost.
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MNOZENJE

Hitrost algoritma za mnozenje je precej odvisna od normalne baze, v kateri so
elementi predstavljeni. Ce vsebuje multiplikacijska tabela normalne baze mnogo
nenicelnih ¢lenov, potrebujemo zelo veliko casa za mnozenje matrike z vektorji. Z
uporabo optimalnih normalnih baz pa se stvari precej pospesijo. Zal tega algoritma
ne moremo izvajati z besednimi operacijami. Spustiti se moramo na nivo bitov. S
tem postanejo operacije nekoliko drazje. Do posameznega bita v besedi pridemo z
maskirno besedo in za to potrebujemo 1 besedni AND. Vhodna podatka sta spet
vektorja a in b dolzine m, rezultat pa je vektor ¢ dolzine m. Analizirajmo ALGO-
RITEM 9.

1. For zanka se izvede m-krat.

Matrika T je shranjena tako, da ¢imbolj izkoristimo njeno obliko. Tri bite
zmnozimo z 2 AND bitnima operacijama. Nato moramo dobljeni bit pristeti
k ostalim, oziroma izvesti 1 XOR operacijo. Stevilo teh mnozenj in setevanj
v posamezni zanki je odvisno od kompleksnosti normalne baze. Seveda je naj-
manjse, ko je izbrana baza optimalna normalna baza. V najslabsem primeru
je kompleksnost m?, v pricakovanem m?/2, za optimalne normalne baze pa
2m — 1.

Sesstejmo vse operacije. Mnozenje v normalnih bazah v najslabsem primeru stane
m - 2m? = 2m3 bitnih AND operacij in m - m? = m? bitnih XOR operacij, kar
ustreza 3m? vektorskim sestevanjem (spet smo privzeli, da zahtevata operaciji AND
in XOR priblizno enako ¢asa). V pricakovanem primeru je operacij dvakrat manj,
torej 3m?/2 vektorskih seStevanj. Pri optimalnih normalnih bazah smo precej na
boljsem, saj nas mnozenje stane 3(2m — 1) = 6m — 3 vektorskih sestevanj. Vhodna
podatka sta niza dolzine m, rezultat pa je prav tako niz dolzine m. Za shranjeva-
nje multiplikacijske tabele potrebujemo v splosnem primeru dosti prostora (do m?
bitov). Pri optimalnih normalnih bazah pa seveda manj (shranimo samo nenicelne
elemente).

INVERZ

Pri algoritmu za inverz v normalnih bazah smo izkoristili lastnost normalne baze,
da je kvadriranje izredno poceni. Se vedno pa je ra¢unanje inverza precej zamudno.
Analizirajmo ¢asovno zahtevnost (ALGORITMA 10) po korakih.

1. Stevilo m se na vsakem koraku prepolovi. Zato se bo while zanka ponovila
priblizno [log,(m — 1)]-krat. Nato lo¢imo dva primera, na lihe m in sode m.
Ce je m lih, poteka algoritem takole:
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1.1 Ceno izrac¢una mT_l bomo zanemarili.

1.2 Kvadriranje je zgolj ciklicni pomik vektorja a za eno mesto. Torej je
potenciranje a®” samo vektorski pomik za m mest. Izracun a®" nas stane
zgolj en vektorski pomik. Za izrac¢un produkta a®” - a potrebujemo eno

mnozenje v normalnih bazah.
Za sode m pa imamo:

1.3 Spet bomo ceno izracuna mT_2 zanemarili.

1.4 V tem primeru pa imamo dvakrat potenciranje, torej dva vektorska po-
mika, ter Se dve mnozenji v normalnih bazah.

2. Se eno kvadriranje, torej Se en vektorski pomik.

V najslabsem primeru bo m vedno sodo stevilo, to bo takrat, ko bo imelo stevilo m
v binarni predstavitvi same enice. Tedaj bo algoritem 10 zahteval 2|log,(m — 1)]
mnozenj v normalni bazi. Ce uporabimo optimalne normalne baze, nas stane posa-
mezno mnozenje manj. V najslabSem primeru potrebujemo Se 2[logy(m — 1)) + 1
vektorskih pomikov. V pricakovanem primeru bo v binarni predstavitvi stevila m
priblizno m /2 enic in nas bo ra¢unanje inverza stalo priblizno % |log,(m—1) | mnozenj
v normalni bazi in prav toliko vektorskih pomikov. Prostorska zahtevnost je skro-
mna, zgolj m bitov.

V spodnji tabeli so rezultati analize algoritmov za normalne baze. Posebej smo
navedli rezultate za optimalne normalne baze. V primeru smo vzeli m = 160.

Algoritmi za NB | primer || MnoZenje (Alg 9) | Kvadriranje Inverz (Alg 10)
Pomiki najsl. 0 1 2|logy(m—1)] +1
pricak. 0 1 S [logy(m —1)]
ONB 0 1 -
Sestevanja najsl. 3m? 0 6m?[log,(m — 1)]
pricak. 3m2/2 0 97 | log, (m — 1)]
ONB 6m — 3 0 5(2m —1)[logy(m —1)]
Skupaj pricak. 3m?/2 3 3(3+ %) |logy(m — 1)
Primer pricak. 957 3 10800
Prostorska zahtevnost m? + 3m m m

Tabela 6. Stevilo operacij v algoritmih za normalne baze.

4.4 ALGORITMI ZA UMBRALNE BAZE

Umbralne baze zdruzujejo lepe lastnosti polinomskih in normalnih baz. Tako so
tudi algoritmi za aritmetiko v umbralnih bazah mesanica algoritmov za polinomske
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in normalne baze. Pojdimo po vrsti.
KVADRIRANJE

Idejo za kvadriranje v umbralnih bazah smo povzeli po algoritmu za kvadriranje
v polinomskih bazah. Videli bomo, da je v umbralnih bazah kvadriranje Se ce-
nejse. Poglejmo ALGORITEM 11, ki izracuna kvadrat elementa, predstavljenega
v umbralni bazi. Kot pri polinomskih in normalnih bazah najprej razsirimo niz, pri
¢emer uporabimo vnaprej pripravljene tabele (kvadr_byte). Nato z upoStevanjem
lastnosti umbralnih baz zreduciramo niz nazaj do dolzine m. Poglejmo po korakih.

1. Razsirjanje bytov v njihovo dvojno verzijo izvedemo s pomocjo vnaprej pri-
pravljenih tabel kvadr_byte, kar nas stane zanemarljivo ¢asa.

2. Drugo polovico niza hkrati razsirimo in nato skré¢imo. Pri tem si spet poma-
gamo s pripravljenimi tabelami kvadr_byte in obrni_byte. V ta namen bi
lahko imeli pripravljeno kar eno samo tabelo, ki bi zdruzila zgornji dve, torej
bi hkrati razsirila in obrnila byte.

Algoritem 11 sestavlja zgolj pretvarjanje bytov v razsirjeno verzijo in reduciranje
bytov s pomocjo vnaprej pripravljenih tabel. To so v primerjavi z ostalimi zelo
poceni operacije. Zato bomo rekli, da nas kvadriranje v umbralnih bazah stane pri-
blizno toliko, kot kvadriranje v normalnih bazah. Prostorska zahtevnost je 2m bitov.

MNOZENJE

Kot pri kvadriranju, smo tudi pri mnozenju (ALGORITEM 12) razdelili postopek
na dva dela. Najprej vektor razsirimo s pomocjo pravil iz leme 2.4.6. Nato indekse
reduciramo.

1. V prvem koraku imamo tri prirejanja.
2. For zanka se izvede m-krat.

2.1 Dva vektorska pomika.

2.2 If zanka se bo v najslabsem primeru izvedla vsaki¢, v pricakovanem pa
vsaki¢ drugic. Za vsoto treh vektorjev potrebujemo 2 vektorski sestevanji.

Algoritem 12 torej zahteva skupno 2m vektorskih pomikov. V najslabsem primeru
zahteva 2m, v pricakovanem pa m vektorskih sestevanj. Za shranjevanje porabimo
dvakrat po m bitov (za vektorja a in b), dodatnih m bitov pa za shranjevanje pro-
dukta c.
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INVERZ

Tudi za inverz smo si pomagali s podobnim algoritmom kot pri polinomskih bazah.
Uporabili smo razlicico razsirjenega Evklidovega algoritma. Postopek je enak kot
pri polinomskih bazah, le v algoritmu upostevamo pravilo mnozenja v umbralnih

bazah.

1. Polinom a(f) reduciramo z enim vektorskim sestevanjem.

2. Za raz§irjeni Evklidov algoritem pri umbralnih bazah potrebujemo enako c¢asa
kot pri polinomskih bazah. V najslabsem primeru imamo tako 2m vektorskih
pomikov in 2m vektorskih seStevanj. V pricakovanem pa za polovico manj,
torej m pomikov in m sestevanj.

3. V najslabsem primeru bo konstanten ¢len vedno enak 1 in bomo morali zame-
njati. Ceno prirejanj pa bomo zanemarili.

Za inverz v umbralnih bazah smo torej porabili podobno ¢asa kot za inverz v po-
linomskih bazah, torej v najslabSem primeru 2m vektorskih pomikov in 2m + 1
vektorskih sestevanj. V pricakovanem primeru imamo m vektorskih pomikov in
m + 1 vektorskih sestevanj. Tudi prostorska zahtevnost je podobna, torej 6m bitov.

Zapisimo rezultate analize algoritmov za umbralne baze v tabeli 4. Spet smo za
primer vzeli m = 160.

Algoritmi za UB Pomiki Sestevanja Skupaj | Primer | Prostorska
Najsl. | Pricak. | Najsl. | Pricak. | pricak. | pricak. | zahtevnost
Kvadriranje (Alg 11) 1 1 1 1 4 4 2m
Mnozenje (Alg 12) 2m 2m m m 1120 3m
Inverz (Alg 13) 2m m 2m+1 | m+1 | 4m+1 641 6m

Tabela 7. Stevilo operacij v algoritmih za umbralne baze.

4.5 REZULTATI

Strnimo rezultate v tabeli. Pri polinomskih bazah smo posameznim operacijam
kar pristeli ceno redukcije s trinomom. Pri mnozenju smo navedli najucinkovitejsi
algoritem, to je ALGORITEM 4. Pri normalnih bazah smo tudi posebej navedli
rezultate v pricakovanem primeru in za optimalne normalne baze. Pri umbralnih
bazah smo navedli stevilo operacij za pricakovani primer.
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Stevilo operacij Sestevanje | Mnozenje | Kvadriranje Inverz
Polinomske baze 1 % + 14 4 4m
Normalne baze 1 3m?/2 1 (3 + 325 logy (m — 1)
Optimalne normalne baze 1 6m — 3 1 (9m — 3)[logy(m — 1) ]
Umbralne baze 1 ™m 4 dm +1

Tabela 8. Primerjava med Stevilom vektorskih operacij pri algoritmih za razliéne baze.

Iz tabele je razvidno, da nobena od obravnavanih baz ni dobra za vse operacije.
Izstopa operacija kvadriranja v normalnih bazah, ki je dale¢ najhitrejsa operacija
(Ce ne stejemo seStevanja, ki je enako hitro v vseh nastetih bazah). Vendar se za-
plete pri ostalih dveh operacijah. V polinomskih bazah so vse operacije priblizno
enako hitre. Umbralne baze so kar ugodne, saj zdruzujejo dobre lastnosti polinom-
skih in normalnih baz. Tako je kvadriranje v njih skoraj zastonj, pa tudi mnozenje
in racunanje inverza ni preve¢ zamudno. Zal ne moremo poljubno prehajati med
bazami, saj bi to pomenilo mnogo dodatnega casa. Zato se moramo glede na imple-
mentacijo aritmetike na elipti¢nih krivuljah odlociti za dolo¢eno bazo. Primerjajmo
Se zgornje algoritme glede na prostorsko zahtevnost.

Prostorska zahtevnost Sestevanje | Mnozenje | Kvadriranje | Inverz
Polinomske baze 3m 20m + 64 om 6m
Normalne baze 3m m? +3m m m
Optimalne normalne baze 3m om —1 m m
Umbralne baze 3m 3m 2m 6m

Tabela 9. Primerjava med algoritmi glede na prostorsko zahtevnost.

Prostorska zahtevnost je pri vseh algoritmih linearno odvisna od stevila m, razen pri
mnoZenju v normalnih bazah, ko multiplikacijska tabela zahteva m? bitov. Vendar
lahko pri implementaciji to tabelo shranimo drugace (samo v najslabsem primeru je
res m? nenicelnih elementov). Pri mnoZenju v polinomskih bazah smo shranjevali

2Y = 16 produktov, zato je prostorska zahtevnost nekoliko vecja.
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ZAKLJUCEK

V tem delu smo predstavili pomembnejse baze binarnih konénih obsegov, ki se upo-
rabljajo v kriptografiji z elipticnimi krivuljami. Za te baze smo skusali poiskati
najhitrejSe algoritme za osnovne operacije, to so sestevanje, mnozenje, kvadriranje
in racunanje inverza. Naredili smo analizo opisanih algoritmov in jih primerjali med
seboj. Tezko je povedati, katera baza je v splosnem najboljsa. Videli smo, da ima
vsaka baza svoje dobre in slabe lastnosti. Ko implementiramo aritmetiko s tockami
z elipti¢ne krivulje, imamo na razpolago ve¢ moznosti. Tocke lahko predstavimo v
razliénih koordinatah. Ce izberemo afine koordinate, potrebujemo za sestevanje in
podvajanje tock dve mnozenji in eno invertiranje elementov iz kon¢nega obsega. Pri
projektivnih koordinatah pa imamo ve¢ mnozenj, vendar nobenega sprotnega inver-
tiranja (invertiramo le na koncu, ko moramo pretvoriti tocko nazaj v afine koordi-
nate). Ker je invertiranje v normalnih bazah drago, pri implementaciji aritmetike
nad elipticnimi krivuljami, kjer imamo tocke predstavljene v afinih koordinatah,
raje predstavimo elemente iz konc¢nega obsega v katerih drugih bazah. In ko so
tocke z elipticne krivulje predstavljene v projektivnih koordinatah, izberemo tisto
bazo konénih obsegov, v kateri je mnozenje najcenejse. Skratka, imamo ogromno
moznosti. Izberemo tisto, ki je najboljsa v konkretnem primeru.

Vendar je kriptografija nad elipticnimi krivuljami podroc¢je ki se intenzivno razvija
in mnogo strokovnjakov is¢e nove, boljse algoritme. Omenili smo Ze nekatere mate-
matike, ki se ukvarjajo s kriptografijo na elipti¢nih krivuljah. S hitro implementacijo
aritmetike s polinomskimi bazami se ukvarjajo Christof Paar (npr. ¢lanek "Some re-
marks on efficient inversion on finite fields’, Crypto 1995), Richard Schroeppel (npr.
clanek 'Faster elliptic calculations in GF(2")’, Crypto 1995), in drugi. Pomemben
¢lanek o ucinkoviti implementaciji aritmetike z normalnimi bazami je ¢lanek "A fast
software implementation for aritmetic operations in GF(2")’, avtorjev E.De Win, A.
Bosselaers, C. Vanderberghe, P. De Gersem in J. Nadewalle (ASTACRYPT, 1996).
Michael Rosing je napisal knjigo 'Implementing elliptic curve cryptography’ (Man-
ning Publications Company, 1999). Veliko raziskav poteka o optimalnih normalnih
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bazah. Pomembni ¢lanki o tem so: Shuhong Gao, Joachim von zur Gathen in Daniel
Panario, ’Gauss periods: orders and cryptographical applications’” (Mathematics of
Computation, 1998), Shuhong Gao in Scott A. Vanstone, 'On orders of optimal ba-
sis generators’ (Mathematics of Computation, 1995) in Aleksandar Jurisi¢, 'Umbral
optimal normal bases’. Pomembno delo na podroc¢ju kriptografije z elipticnimi kri-
vuljami je opravil Alfred Menezes (npr. knjiga "Handbook of applied cryptography’).
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