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PROGRAM DIPLOMSKEGA DELA

Delo naj predstavi matemati¢ne osnove, potrebne za razumevanje tokovnih §ifer, ki se upora-
bljajo v kriptografiji (simetri¢ni, generatorji psevdo-nakljuénih §tevil) in Linear Feedback Shift
Register - LFSR (opiSite zvezo med periodo in karakteristicnim polinomom). Glavna cilja sta
predstavitev urno-kontroliranih pomiénih Sifer (angl. Clock-Controled Shift Register) in napad
z omejenimi vlozitvami (angl. Constrained Embedding Attack). Preucite njihove konstrukcije,
varnost ter u¢inkovite implementacije.
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Povzetek

Proucevali bomo simetricne Sifre, natancneje tokovne Sifre, ter njihovo varnost. Podali bomo
njihovo klasifikacijo. Temu sledijo opisi osnovnih kriptografskih lastnosti toka kljucev. Podrob-
neje sta predstavljena dva generatorja toka kljucev, linearni povratni pomicni register (LFSR)
in urno-kontroliran pomicni register (CCSR). Glavni poudarek je na napadu z vloZitvami na
CCSR in analizi varnosti.

Kljuéne besede: kriptografija, kriptoanaliza, tokovni tajnopisi, LFSR, CCSR, napad z vlozi-
tvami, vlozitvena verjetnost.

Abstract

We study symmetric cryptology, in particulary stream ciphers. We clasify stream ciphers,
describe basic properties of keystream generators. Detailed descriptions of linear feedback shift
register (LFSR) and clock controlled shift register (CCSR) are given. Our focus are constrained
embedding attack and cryptoanalysis of CCSR.

Key words: cryptology, cryptanalysis, stream ciphers, LFSR, CCSR, embedding attack, em-
bedding probability.

Math. Subj. Class. (2000): 03D80, 11T06, 11T71, 68P25, 60C05, 11B83, 11B85
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Poglavje 1

UVvVOD

To delo govori o simetri¢ni kriptografiji, tokovnih §ifrah, generatorjih toka kljucev in varnosti
le-teh. Simetri¢ne Sifre predstavljajo osnovo Sifrirnim sistemom in so v uporabi ze zelo dolgo,
pomicéne §ifre naj bi uporabljal ze Juilius Caesar. Najbolj znan simetri¢ni kriptosistem trenutno
v uporabi je DES (angl. Data Encryption Standard), ki pa ga bo kmalu zamenjal AES (angl.
Advanced Encryption Standard). Pomemben razred Sifer predstavljajo tokovne §ifre, ki so se
pojavile s telegrafom in so prisotne in pomembne Se danes. Kljuéni del tokovnih Sifer je generator
toka kljucev.

Delo podrobneje obravnava posebne tipe generatorjev toka kljucev, pomicne registre, od naj-
bolj osnovnega, linearnega povratnega pomicnega registra (angl. Linear Feedback Shift Register
- LFSR), do bolj kompliciranih urno-kontroliranih pomiénih registrov (angl. Clock Contolled
Shift Register - CCSR). Pomiéni registri so na podrocju Sifriranja in kodiranja prisotni ze dolgo.
V praksi se tokovni sistemi uporabljajo predvsem v telekomunikacijah za S§ifriranje signalov.
Zaradi svoje strukture so namre¢ zelo primerni za hardversko implementacijo, imajo pa tudi
druge lastnosti, ki so pomembne v dobi informatike. Z naglim razvojem telekomunikacij je
povpraSevanje po hitrih in varnih kriptosistemih vse vecje, zato se tokovne §ifre, ki so najbolj
uporabne v te namene, stalno razvijajo, prav tako pa se pojavljajo novi napadi nanje.

Nasa glavna naloga je analiza varnosti sistemov s pomi¢nimi registri. Poudarek je na CCSR-
generatorju in vprasanju kako se varnost CCSR-generatorja poveca, ¢e povecamo §tevilo dovo-
ljenih premikov v urno kontroliranem registru. Predstavljeni so osnovni napadi na take sisteme
in njihova uspesnost.

V slovenski literaturi ni nobenega dela, ki bi se podrobneje ukvarjal s tokovnimi §iframi,
razen redkih izjem o LFSR-generatorjih. Zato so uvodna poglavja daljSa. Tako bo vsak bralec,
z osnovnim matematiénim znanjem dobil obéutek, za tokovne Sifre.

Delo je razdeljeno na osem poglavij. Drugo poglavje predstavi koncept simetri¢ne kriptogra-
fije, pojem varnosti, racunske in brezpogojne, tokovne §ifre in njihovo klasifikacijo ter primerjavo
z blo¢nimi §iframi. Tretje poglavje je posveéeno generatorjem toka kljucev in njihovim lastno-
stim, ki so pomembne v kriptografiji. Podrobneje opiSe linearno in sferno zahtevnost zaporedij.
Tu je vkljucen tudi razdelek, ki govori o kon¢nih deterministi¢nih avtomatih, saj so le-ti po-
membno orodje v simetriéni kriptografiji. Cetrto poglavje podrobno opise linearni povratni
pomicni register (LFSR), saj je le-ta osnovni gradnik v veéini generatorjev toka kljucev, ki te-
meljijo na pomiénih registrih. Peto poglavje opiSe poseben tip generatorjev toka kljucev, urno
kontroliran pomicni register (CCSR). V njem je podana definicija takega generatorja, njegove
lastnosti (linearna zahtevnost, perioda), ter primeri. Sesto poglavje opisuje napade na CCSR,
natancéneje napad z vlozitvami, ki je uporaben za vse tipe CCSR-generatorjev. Sedmo poglavje
je kriptoanaliza CCSR-generatorjev. Glavni poudarek tega poglavja je rac¢unanje vlozitvene ver-
jetnosti, kar je tezak problem in danes v sploSnem §e ni reSen. Zato si pomagamo z oceno zgornje
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meje le-te verjetnosti, pri ¢emer uporabimo teorijo konénih avtomatov. Na koncu v zakljucku
predstavimo Se odprte probleme na podrocju tokovnih §ifer in nakazemo moznosti razvoja tega
podrod&ja v prihodnje.



Poglavje 2

SIMETRICNA KRIPTOGRAFIJA

V tem poglavju bomo najprej predstavili princip simetri¢ne kriptografije, nato pa vpeljali Se
njeno alternativo, asimetri¢no kriptografijo. Nadaljevali bomo z osnovnimi simetri¢nimi kri-
ptosistemi, kjer bomo najprej opisali blo¢ne §ifre, nato pa podrobneje tokovne §ifre. Poglavje
zaklju¢imo s primerjavo med blo¢nimi in tokovnimi Siframi.

Simetri¢ni kriptosistemi predstavljajo osnovo kriptografije. Vkljuceni so v vecino aplikacij,
ki uporabljajo sifriranje. Ceprav je zadnje ¢ase veliko govora o javni kriptografiji (asimetri¢na
kriptografija), se le-ta uporablja predvsem za distribucijo klju¢ev. Za ostalo pa v ve¢ini primerov
uporabljamo simetri¢ne Sifre, tako da predstavljajo levji delez Sifrirnih sistemov.

Definicija 2.1. Kriptosistem je peterka (P,C,K,E,D), ki zadoséa naslednjim pogojem.
1. P je kon¢na mnoZica moznih cistopisov (angl. plaintext).
2. C je konéna mnoZica moznih tajnopisov (angl. ciphertext).
3. K, prostor kljucev, je konéna mnozica moznih kljucev.

4. Za vsak K € K obstajata Sifrirno pravilo ex € £ in ustrezno desifrirno pravilo dg € D,
kjer sta e : P — C in dg : C — P taki funkciji, da je dg (ex (x)) = z, za vsak éistopis
z€eP.

Predpostavimo, da je poSiljatelj Sifriranega sporocila Ana, prejemnik pa Bob. Ana in Bob
bosta sprejela naslednji protokol za uporabo specificnega kriptosistema. Najprej bosta izbrala
nakljucen klju¢ K € K. To storita na samem, kjer mozni napadalec ne opazuje, ali preko varnega
kanala. Kasneje, Ana Zeli imeti moznost poslati sporocilo tudi preko ne-varnega kanala Bobu.
Naj bo sporocilo niz

L =T1T2.-.Tnp,

za neko celo Stevilo n > 1, kjer je vsak simbol Cistopisa z; € P, za 1 < i < n. Vsak z; je zaSifriran
s Sifrirnim pravilom eg, ki je dolo¢eno z vnaprej izraCunanim klju¢em K. Ana torej izra¢una
yi = ek (z;), 1 <1 < n. Rezultat, niz tajnopisa

Yy=4y1r2..-Yn,

je nato poslan preko kanala Bobu. Ko Bob dobi niz y1ys . . . y,, ga deSifrira z deSifrirno funkcijo
dg, ter tako dobi niz Cistopisa x1z3...z,. Komunikacijski kanal in ilustracija protokola sta
razvidna iz slike 2.1.

Pri zgoraj opisanem protokolu smo upostevali lastnost 4 v definiciji 2.1, poleg tega pa mora
biti sifrirna funkcija ex injektivna, saj drugace desifriranje ni mogoce. Ce je recimoy = ex (z;) =
ex(x2), za x1 # x9, potem Bob ne more vedeti, ali se y odsifrira v 21 ali v z5.
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Slika 2.1: Shema simetri¢nega kriptosistema.

Bistvo simetri¢nega kriptosistema je torej v tem, da se isti klju¢ K € K uporabi v §ifrirni in
desifrirni funkciji. Druga imena za take kriptosisteme sta Se one-key kriptosistem ali privat-key
kriptosistem. Simetriénih kriptosistemov je veliko, mednje §tejemo tudi bloéne in tokovne §ifre.
Najbolj znan in uporabljen simetri¢ni kriptositem je DES (angl. Data Encryption Standard),
glej [29, str.72-113]. National Institute of Standards and Technology (NIPS) je v letu 2000 za
nov Federal Information Processing Standard (FIPS) izbral blo¢ni kriptosistem imenovan tudi
AES (angl. Advanced Encryption Standard), ki bo pri ameriski vladi nadomestil DES, glej [32].

Slaba stran takega kriptosistema je vsekakor potreba po varnem kanalu za izmenjavo kljuca.
Poleg tega je zaradi dejstva, da se isti klju¢ uporabi tako pri Sifrirnem, kot pri de§ifrirnem
postopku, ex ponavadi enak dg, oziroma se iz njega da hitro izracunati.

Alternativa simetri¢cnemu kriptosistemu, ki odpravi potrebo po varnem kanalu, so kriptosi-
stemi, ki temeljijo na Diffie-Helmmanovem principu javne kriptografije, objavljenim leta 1976.
Takim kriptosistemom pravimo tudi asimetricni kriptosistemi. Ideja, ki se skriva tu je, da je
mogoce konstruirati kriptosistem, kjer je tezko izracunati deifrirno pravilo d iz §ifrirnega pra-
vila e. Tako je e lahko javen in znan vsem, d pa pozna samo prejemnik §ifriranega sporoéila.
Prednost javnih kriptosistemov je, da Ana lahko poslje Bobu S§ifrirano sporocilo, ne da bi se
z njim prej dogovorila za klju¢, z uporabo javne kriptografske funkcije e. Bob bo tako edina
oseba, ki bo lahko desifriral sporotilo z uporabo svoje tajne desifrirne funkcije d. Javnih kripto-
sistemov je ve¢. Najbolj znan in danes uporabljen je RSA, glej [29, str.116-161], ki temelji na
problemu razcepa Stevila n na prafaktorje. Poleg RSA se uporabljajo Se sistemi, ki temeljijo na
problemu diskretnega logaritma, najbolj uporaben je kriptosistem na elipti¢nih krivuljah, glej
[29, str.177-190] in [20].

Slabost asimetri¢nih kriptosistemov je v njihovi pocasnosti, zato so simetri¢ni sistemi, ki so
obcutno hitrejsi, zelo aktualni.

2.1 Bloc¢ne Sifre

Kot smo ze omenili, so primeri simetriénih kriptosistemov tudi blo¢ne $ifre. Te §ifre so pomembne
v kriptografiji in so osnovni gradniki v konstrukciji raznih generatorjev psevdo-nakljuénih Ste-
vil, zgoscevalnih funkcij, tokovnih §ifer, prav tako pa se uporabljajo pri digitalnih podpisih,
identifikacijskih protokolih,... V tem razdelku bomo definirali blo¢ne S§ifre, prikazali osnovne
lastnosti in navedli najbolj znacilne primere.

Definicija 2.2. Bloéna §ifra je funkcija E : U, x K — V,, ki preslika n-bitni blok P =
(p1,P2,---,Pn) Cistopisa P € P v n-bitni blok C = (c1,c¢o,...,¢,) tajnopisa C € C, taka, da
je za vsak kljué K € K Sifrirna funkcija ex(P) = e(K, P) obrnljiva preslikava, katere inverz
je desifrirna funkcija dg(C), in velja dg(ex(P)) = P za vsak klju¢ K in n-bitni blok P € Uy,.
MnoZica U, se sestoji iz n-bitnih blokov ¢istopisa, mnozica V, pa iz n-bitnih blokov tajnopisa.
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Blo¢na $ifra razbije Cistopis na zaporedne bloke dolzine n in vsak blok P = (p1,p2,...,Pn)
sporocila s kljutem K zaSifrira v pripadajo¢ blok C = (c1,c2,...,¢p). V veini primerov je
P = C. Za S§ifriranje zaporednih blokov se uporablja ista funkcija, torej so blo¢ne Sifre brez
spomina (slika 2.2).

naprava brez
spomina

K

Slika 2.2: Shema bloéne sifre.

Bloé¢nih Sifer je ve¢ vrst. Kot primer si bomo ogledali dve najbolj enostavni.

1. Substitucijska §ifra
NajenostavnejSa je substitucijska §ifra, kjer je dolzina bloka n = 1. Klju¢ K € Zss pa je
fiksirano Stevilo oziroma ¢rka abecede. Sifrirna funkcija ex (P), kjer P € Zss, je seStevanje
po modulu 25, desifrirna funkcija di(C), kjer C € Zas, pa odstevanje po modulu 25.
Izbrani ¢rki pravimo tudi kljucna érka.

P:C:ZQ5, K € Zos

ex(P)=P+ K (mod 25), dg(C)=C—K (mod 25).

Za ilustracijo take Sifre si oglejmo naslednji primer. Izberimo si naklju¢no ¢rko abecede,
oziroma celo Stevilo med 0 in 24. Recimo, da smo si izbrali érko M. Ustrezno §tevilo je
potem 13. Z njim Zelimo za§ifrirati Cistopis

MOJEIMEJEMATJAZ

Najprej pretvorimo zgornji tekst v ustrezna stevila med 0 in 24 (A=0, Z=24), ki jim nato
po modulu 25 pristejemo na$§ klju¢ K = 13. Dobljenim Stevilom nato priredimo ustrezne

¢rke.
13 15 10 5 9 13 5 10 5 13 0 20 10 0 24

13 13 13 13 13 13 13 13 13 13 13 13 13 13 13 (2.1)
1 3 23 18 22 1 18 23 18 1 13 7 23 13 12

Tajnopis bo torej naslednji:
BCZSVBSZSBMGZML.

2. Vigenerjeva §ifra
Pri Vigenerjevi §ifri si za klju¢ K izberemo besedo dolzine m, kjer je m dolzina bloka.
Izbrani besedi pravimo tudi kljucna beseda.

P =C=(Z2s)", K € (Z25)™, K = (k1,k2,...,km),
€K(p1,p2, e apm) = (pl + kl (mOd 25)7 ceeyPm Tt km (mOd 25))7

dg(c1,co,...,¢m) = (c1 — k1 (mod 25),...,¢m + by (mod 25)).

Za ilustracijo Vigenerjeve §ifre si oglejmo zgornji primer, kjer bomo za klju¢ K vzeli besedo
IME. Zopet, kot v prvem primeru, ¢rke Gistopisa pretvorimo v §tevila med 0 in 24 (A=0,
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7=24), nato pa sifriramo s funkcijo opisano zgoraj. Klju¢ je K = (9,13, 5).

13 15 10 5 9 13 5 10 5 13 0 20 10 0 24
9 13 5 9 13 5 9 13 5 9 13 5 9 13 5 (2.2)
22 3 15 14 22 18 14 23 10 22 13 0O 19 13 4

Tajnopis bo torej naslednji:
VCONVSNZJVMASMD.

2.2 Tokovne Sifre

Tokovne §ifre (angl. Stream Ciphers) tvorijo pomemben razred Sifrirnih algoritmov. Za razliko
od blo¢nih §ifer, ki simultano Sifrirajo skupino znakov oziroma blok ¢istopisa s fiksno Sifrirno
transformacijo, tokovne §ifre §ifrirajo vsak bit Cistopisa posebej, s Sifrirno transformacijo, ki se s
Casom spreminja. Tokovne §ifre so ponavadi hitrejSe od blo¢nih in tudi bolj primerne, v nekaterih
primerih celo nujne, npr. kadar je vmesni pomnilnik (angl. buffering) omejen ali kadar moramo
vsak znak obdelati posebej. Pogosto se uporabljajo tudi v situacijah, kjer je verjetnost napake
med prenosom velika.

Teoreti¢no znanje o tokovnih Sifrah je danes zelo obsezno in predlaganih je bilo Ze mnogo
razliénih principov in sistemov. Kljub temu pa je relativno malo sistemov s popolno specifikacijo
in analizo, ki so dostopni v literaturi. Razloge za to lahko najdemo tudi v dejstvu, da vecina
v praksi uporabljenih tokovnih Sifer tezi k tajnosti. Po drugi strani pa je bilo veliko blo¢nih
§ifer javno objavljenih in sprejetih v standarde. Kljub temu, pa so zaradi Ze nastetih prednosti
tokovne Sifre danes v §iroki uporabi in v prihodnje lahko pri¢akujemo Se ve¢ predlogov novih
sistemov.

V nadaljevanju bomo najprej definirali tokovne §ifre. Kot primer si bomo podrobneje ogledali
Vernamovo §ifro, znano tudi kot enkratni §¢it (angl. one-time-pad), pri katerem bomo za analizo
varnosti uporabili Shannonovo teorijo. Temu sledi klasifikacija tokovnih Sifer in za konec nekaj
osnovnih primerov.

Osnovne lastnosti in definicije

Definicija 2.3. Tokovna §ifra je sedmerica (P,C,K, L, F,E,D), ki zados¢a naslednjim pogo-
jem:

1. P je konéna mnoZica moznih ¢istopisov.

2. C je konéna mnoZica moznih tajnopisov.

3. K, prostor kljucev, je koncéna mnozZica moznih kljucev.
4. L je konéna mmnoZica tokovne abecede.

5. F =(f1, f2,.-.) je generator toka kljucev:

fi:KxP" L, i>1.

6. Za vsak kljué z € L imamo Sifrirni postopek e, € € in desifrirni postopek d, € D, tako da
je d,(e,(p)) = x za vsak p € P.
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naprava z
pj notranjim spominom Cj

|
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Slika 2.3: Shema tokovne Sifre.

Tokovna Sifra je torej dolocena z napravo z notranjim spominom, ki j-ti €len cistopisa p;
zaSifrira v j-ti ¢len tajnopisa c; s kljutem z; in funkcijo, ki je odvisna od kljuca in notranjega
stanja tokovne §ifre v koraku j. Z drugimi besedami, §ifrirna funkcija se s ¢asom spreminja (slika
2.3).

Cj = €y (p])a Zj = f(kapj—l), Zj = f(kacj—l)'
Zaporedju z®° = zgz1 ... pravimo tok kljucev, deterministiénemu avtomatu, ki proizvaja tok
kljucev pa generator toka kljucev. Za Sifriranje Cistopisa pips ... zaporedno ra¢unamo

21,€1522,C2, ...,

za desifriranje tajnopisa cica ... pa

21,P1,22,025- - - -

Definicija 2.4. Tokovna Sifra je periodi¢na s periodo d, ¢e se tok kljucev ponovi po d korakih,
to je, kadar velja z;+q = 2; za vsak i > 1.

Ce si se enkrat ogledamo Vigenerjevo §ifro, ki smo jo definirali pri bloénih §ifrah, potem
lahko nanjo gledamo tudi kot na tokovno §ifro s periodo m, kjer je m dolzina izbrane kljuéne
besede.

Primer. Naj bodo (ki,ks,...ky) kljuéi. Za vsak i = 1,...,m naj bo z; = k;. Zaporedje
definirajmo z naslednjo linearno rekurzijo stopnje m:

m—1
Zitm = Zi + Z ¢jzi; (mod 2),
j=1
kjer so c1,¢2,-..,cm—1 € Zo vnaprej doloCene konstante. Zgornja meja za periodo taksnega
zaporedja je 2™ —1. S primerno izbiro vektorja (k1, ..., kp) lahko dobimo tokovno §ifro, katerega

perioda doseze to zgornjo mejo. e

Tokovne §ifre §tejemo k simetriéni kriptografiji, kar pa ne pomeni, da ne obstajajo tokovne
§ifre, ki so asimetricne. Primer takega je recimo Blum-Goldwasser-jeva verjetnostna §ifra z
javnimi kljuéi (angl. probabilistic public-key encryption), glej [29, str.379-382].

Shannonova teorija

Obstajata dva osnovna pristopa k varnosti kriptosistemov, ra¢unska in brezpogojna varnost.

Definicija 2.5. Kriptosistem je rac¢unsko varen, ¢ée najboljsi algoritem za razbijanje le-tega
potrebuje vsaj N operacij, kjer je N doloceno, zelo veliko stevilo. Drugace povedano, kriptosistem
je 7racunsko varen”, ¢e najboljsi algoritem za razbijange le-tega potrebuje veliko racunskega casa,
oziroma ¢e se da problem varnosti prevesti na kaksen drug, bolj znan teZak problem, kot so na
primer faktorizacija celih Stevil ali diskretni logaritem.
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Tak pristop zagotavlja relativno varnost glede na drug problem in ne absolutne varnosti
kriptosistema.

Definicija 2.6. Kriptosistem je brezpogojno varen, Ce se ga ne da razbiti niti z neomejeno
racunsko modjo.

Brezpogojne varnosti seveda ne Studiramo s stali§¢a racunske zahtevnosti, ker privzamemo,
da je ra¢unska mo¢ neomejena. Zato se zateCemo k pomembnemu orodju, verjetnosti. Osnovni
izreki verjetnosti, ki jih bomo tu uporabili, so na voljo v [17]. Poleg pojma brezpogojne varnosti
vpeljemo Se koncept popolne varnosti. Neformalno popolna varnost pomeni, da napadalec ne
more dobiti nobene informacije o ¢istopisu, ¢e ima na voljo samo tajnopis. Za natanc¢no definicijo
pa uporabimo verjetnost.

Definicija 2.7. Naj bo Pp(z | y) verjetnost, da je x ¢istopis, ki ustreza danemu tajnopisu v,
Pp(z) pa verjetnost, da se ¢istopis x pojavi v sporodilu. Kriptosistem ima popolno varnost,
ée je Pp(z | y) = Pp(z) za vsak x € P, y € C. Drugaée povedano, kriptosistem je popolnoma
varen, Ce je verjetnost, da cistopis T ustreza danemu tajnopisu y, enaka verjetnosti pojavitve
Cistopisa x v sporocilu.

Naslednji izrek nam da zadosten pogoj za popolno varnost kriptosistema.

Izrek 2.8. Naj bo (P,C,K,E,D) kriptosistem, kjer |K| = |C| = |P|. Potem je kriptosistem
popolnoma varen natanko tedaj, ko je vsak klju¢ uporabljen z enako verjetnostjo 1/|K| in za vsak
x € P in y € C obstaja enolicen klju¢ K, tako da je ex(x) = y.

Dokaz. Predpostavimo, da je dani kriptosistem popolnom varen. Za vsak € P in y € C mora
potem biti vsaj en klju¢ K, tako da je ex(z) = y. Imamo torej naslednjo neenakost:

IC| = |{ex(z): K € K} < |K|. (2.3)
Ker pa smo predpostavili, da je || = |C|, mora v neenakosti (2.3) veljati enalaj, iz Cesar sledi
{ex(z): K € K}| = |K|. (2.4)

Torej ne obstajata dva razlicna klju¢a K; in Ko, tako da bi veljalo e, (z) = ek, (z) = y. Pokazali
smo torej, da za vsak € P in y € C obstaja natanko en klju¢, tako da je ex(z) = y.

Naj bo n = |K|. Naj bo P = {z; : 1 <4 < n}. Fiksiramo y € C. Naj bodo klju¢i Ki,..., K,
izbrani tako, da velja ek, (z;) = yi, 1 <14 < n. Z uporabo Bayes-ovega izreka [17, str.22] dobimo
naslednjo enakost:

Py | y) = Pe(y | zi)Bp(zi) _ PIC(Ki)Pp(xi)’
Pe(y) Pe(y)

kjer je Pz(y | z) verjetnost, da dan tajnopis y ustreza Cistopisu z, F¢(y) verjetnost, da se tajnopis
y pojavi v sporo¢ilu, Py (K) verjetnost, da je bil uporabljen klju¢ K. Iz definicije popolne varnosti
sledi Pp(z; | y) = Pp(z;). Ce to vstavimo v enakost (2.5), dobimo Py (K;) = Pe(y),zal <i < n.
To nam pove, da so klju¢i uporabljeni z enako verjetnostjo (Pe(y)). Ker pa je stevilo kljucev
enako |K|, sledi da je Px(K) = 1/|K| za vsak K € K.

Obratno, ¢e sta izpolnjeni obe zahtevi, to je zahteva po enolicnem kljucu in enaki verjetnosti
za vse kljuce, potem lahko hitro pokazemo popolno varnost kriptosistema. |

(2.5)

Definicija 2.9. Vernamova §ifra nad binarno abecedo je definirana s pravilom:
c=m;®k;, 1=1,23,...,

kjer so mi, ma, ms, ... elementi cistopisa, ki, ks, ks ... je tok kljuca, c1,co,cs, ... elementi tajno-
pisa in & bitni XOR (sestevanje po bitih (mod 2)). Dedsifrirni postopek je definiran z

m; =c¢; Dk, 1=1,2,3....



ik @ ik £ JSALAJS ¥V LV AJ JEL L UVEAS

Definicija 2.10. Vernamowva $ifra je enkratni §Cit (angl. one-time-pad), ce so ¢leni toka
kljucev generirani nakljuéno in neodvisno eden od drugega.

Iz definicije enkratnega §Cita in izreka 2.8 sledi, da je le-ta popolnoma varen. Poleg tega
pa je sistem zanimiv zaradi enostavnega §ifriranja in desifriranja. Zal pa je najvedji problem
pogoj |K| > |P|, ki zahteva, da je velikost tajno dogovorjenega kljuca vsaj toliksna kot velikost
Cistopisa. Za §ifriranje n bitov Cistopisa zahtevamo n bitov kljuca. To sicer ne bi predstavljalo
prevelikega problema, ¢e bi isti klju¢ lahko uporabili veckrat, vendar pa je varnost brezpogojno
varnega tajnopisa odvisna od dejstva, da vsak klju¢ uporabimo samo za en ¢istopis (od tod tudi
ime enkratni §¢it). Tako je ob uporabi istega klju¢a za vet sporoéil, enkratni §¢it obéutljiv na
napade z znanim &istopisom, saj klju¢ K lahko izra¢unamo kot ekskluzivni ali bitnega niza z in
ex (z). Torej moramo za popolno varnost za vsako sporoéilo generirati nov kljué, kar povzroca
tezave pri distribuciji kljuc¢ev. To je tudi razlog za omejeno uporabo enkratnega $¢ita v komer-
cialne namene. Zaradi brezpogojne varnosti pa je uporaben tam, kjer je to potrebno, na primer
za vojaSke ali diplomatske namene.

Problemi, ki nastopijo pri brezpogojno varnih kriptosistemih, motivirajo konstrukcijo tokov-
nih §ifer, kjer bo tok kljucev generiran psevdo-nakljuéno iz danega semena, ki postane skrivni
kljué. Taki sistemi ne zagotavljajo brezpogojne varnosti, obstaja pa upanje, da so rac¢unsko
varni.

Klasifikacija tokovnih §ifer

Obic¢ajno tokovne §ifre razdelimo v dva razreda, sinhrone in asinhrone. Sinhrone tokovne Sifre so
tiste, pri katerih je tok kljuca generiran neodvisno od &istopisa in tajnopisa sporocila. Asinhrone
tokovne §ifre so tiste, pri katerih je tok kljucev generiran kot funkcija kljuc¢a & in fiksnega §tevila
¢lenov predhodnega tajnopisa.

Sinhrone tokovne Sifre

Ce si ogledamo definicijo 2.3 tokovnih gifer, oziroma komentar k tej definiciji, smo tokovne
§ifre definirali kot naprave z notranjim spominom. Pri sinhroni tokovni §ifri je generator toka
kljucéev neodvisen od éistopisa in tajnopisa, zato za te vrste tokovnih Sifer velja, da so §ifrirne
transformacije brez spomina, kljub temu pa se s Casom spreminjajo, saj je generator toka kljucev
odvisen od prej$njega stanja.

Naj bodo sg zacetno stanje, ki ga lahko dolo¢imo iz kljuca k, f funkcija naslednjega stanja,
g generator toka kljucev z;, h izhodna funkcija, ki iz Cistopisa m; in kljuca z; generira tajnopis
¢;. Sifrirni postopek sinhrone tokovne sifre lahko opiSemo z enatbami:

sit1 = f(si k),
2y = g(Si, k)a
¢ = h(zi, mz) (2.6)

Postopka za Sifriranje in deSifriranje sta razvidna tudi na sliki 2.4.

Lastnosti sinhronih tokovnih Sifer

1. Sinhronizacija
Pri sinhronih tokovnih §ifrah morata biti oba, prejemnik in poSiljatelj sinhronizirana, to je,
uporabljati morata isti klju¢ in operirati pri istem stanju znotraj tega kljuca, da se tajnopis
pravilno degifrira. Ce je sinhronizacija izgubljena zaradi brisanja ali vstavljanja &lenov
tajnopisa med prenosom, potem deSifriranje odpove in ga lahko znova vzpostavimo le s
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Sifriranje desifriranje

Sit+1 Si+1

m; v G

Slika 2.4: Shema sinhrone tokovne §ifre.

posebnimi metodami, kot so re-inicializacija ali pa postavljanje posebnih znakov oziroma
markerjev na koncu vsakega intervala z vnaprej dogovorjeno dolzino.

2. Onemogocéen prenos napak
Ce med prenosom pride do modifikacije (ki pa ne sme biti brisanje) dolo¢enega ¢lena
tajnopisa, to ne vpliva na desifriranje ostalih élenov tajnopisa.

Posledica lastnosti 1, vstavljanja, brisanja ali ponovitve posameznega ¢lena tajnopisa, povzroci
takoj$njo izgubo sinhronizacije in posledi¢no prejemnik oziroma deSifrant napad lahko odkrije.
Posledica lastnosti 2 je, da s spremembo doloéenega ¢lena tajnopisa med prenosom, napadalec
lahko odkrije, kje se ta sprememba pozna pri Cistopisu.

Aditivne sinhrone tokovne §ifre

Vecina predlaganih sinhronih tokovnih §ifer je aditivnih.

Definicija 2.11. Aditivna sinhrona tokovna §ifra je sinhrona tokovna Sifra, pri kateri je
izhodna funkcija h, ki iz toka kljucéev z; in Cistopisa m; generira tajnopis c;, funkcija sestevanja.
Pri tem morajo biti tokovna abeceda L, mnoZica cCistopisev P in mnoZica tajnopisov C Abelove
grupe (G, +). Binarna aditivna sinhrona §ifra, je aditivna sinhrona Sifra, kjer so tok kljuéev,
distopis in tajnopis binarna $tevila, izhodna funkcija h pa je ekskluzivni ali (XOR).

Postopka za Sifriranje in deSifriranje pri binarnih aditivnih sinhronih §ifrah sta prikazana na
sliki 2.5.

gifriranje desifriranje

mg G
generator % @ ' generator 2 @ .
k1 toka Kljucev ¢ k= {oka Kljucev m

Slika 2.5: Shema binarne aditivne sinhrone tokovne $ifre.
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Asinhrone tokovne Sifre

Naj bodo (c_¢,¢_t41,--.,c_1) zatetno stanje (lahko tudi javno), & kljué, g generator toka kljucev
zi, h izhodna funkcija, ki iz Cistopisa m; in toka kljuCev generira tajnopis ¢;. Sifrirni postopek
asinhrone tokovne Sifre lahko opiSemo z enaCbami:

Si = (CietyCitg1y---,Cio1),
Z = g(shk)a
ci = h(z,my). (2.7)

Postopka §ifriranja in deSifriranja sta razvidna tudi iz slike 2.6.

Sifriranje desifriranje

Slika 2.6: Shema asinhrone tokovne §ifre.

1

Lastnosti asinhronih tokovnih Sifer

1. Samo-sinhronizacija
Ce so posamezni biti tajnopisa vstavljeni ali zbrisani med prenosom, je mozna samo-
sinhronizacija, saj je deSifrirna funkcija odvisna samo od fiksnega §tevila ¢lenov predho-
dnega tajnopisa. Take §ifre so zmozne avtomati¢ne vzpostavitve sinhronizacije, ¢e je bila
ta izgubljena, pri ¢emer se bo narobe odsifriralo samo dolo¢eno §tevilo ¢lenov tajnopisa.
Ce na primer zbrisemo i-ti ¢len tajnopisa ¢;, se bo narobe odsifriralo ¢ lenov tajnopisa,

Cit1y---5Citt-

2. Omejen prenos napak
Ce med prenosom modificiramo doloen ¢len tajnopisa, kjer zaradi samo-sinhronizacije
za razliko od sinhronih dopus¢amo tudi brisanje in vstavljanje, se bo narobe odsifriralo ¢
zaporednih ¢lenov tajnopisa, do vzpostavitve sinhronizacije.

3. Razprsenost statistic¢nih lastnosti ¢istopisa
Ker vsak ¢len ¢istopisa vpliva na celoten tajnopis od tega ¢lena dalje, so statisticne lastnosti
Cistopisa razprSene ez tajnopis, kar naredi asinhrone tokovne §ifre manj ob¢utljive na
napade, ki temeljijo na statisticnih lastnostih ¢istopisa.

Zaradi lastnosti 2, modifikacija posameznega ¢lena tajnopisa povzro¢i napatno desifriranje ¢
zaporednih ¢lenov tajnopisa. Verjetnost, da prejemnik modifikacijo opazi, je v primerjavi s
sinhronimi tokovnimi Siframi vecja, saj se odSifrira napacno ve¢ ¢lenov. Zaradi lastnosti 1 je
tezje opaziti vstavljanje, brisanje ali ponovitev posameznih bitov.
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2.3 Primerjava med bloénimi in tokovnimi Siframi

Razlika med blo¢nimi in tokovnimi Siframi je v tem, da pri blo¢nih §ifrah zaporedoma §ifriramo
bloke ¢istopisa z istim klju¢em in isto §ifrirno funkcijo, medtem ko pri tokovnih §ifrah §ifriramo
posamezne Clene Cistopisa s tokom kljucev in funkcijo, ki se s ¢asom spreminja. Prav tako smo
omenili, da imajo tokovne §ifre spomin, medtem ko ga blo¢ne ne potrebujejo.

Vendar pa ta delitev ni stroga. Dolocene bloéne §ifre namrec¢ lahko smatramo za tokovne.
Primer takega je Vigenerjeva §ifra, ki jo lahko smatramo za tokovno §ifro s kratko periodo. Ce
poleg tega blo¢nim §ifram dodamo spomin, dobimo tokovno §ifro na velikih blokih (CBC naéin).
V praksi so uporabljene mnoge tokovne Sifre, ki so v tesni zvezi z blo¢nimi Siframi, oziroma
nacini Sifriranje le-teh (EBC, CBC, CFB, OFB). Zato so v nadaljevanju ti na¢ini podrobneje
predstavljeni, prav tako tudi povezava s tokovnimi Siframi.

ECB - Electronic Codebook

Najbolj osnovni na¢in bloénega §ifriranja je ECB. Ima mnogo pomankljvosti in slabosti, vendar
predstavlja osnovo ostalim, zato ga tu tudi omenjamo.

Definicija 2.12. Naj bo K k-bitni kljuc¢, M; pa n-bitni blok cistopisa. Naj bosta ex in di
ifrirni in desifrirni funkciji, ki delujeta na n-bitnih blokih. Cistopis M je sestavljen iz n-bitnih
blokov M;, tj. M = MiM, ... M, tajnopis C pa iz n-bitnih blokov Cj, tj. C = C1Cy...Cy. V
ECB je sifriranje definirano z

Ci :6K(Mi), 1= 1,2,...,t,

desifriranje pa z
M; =dg(M;), i=1,2,...,1.

Postopka §ifriranja in de§ifriranja sta predstavljena na sliki 2.7.

M;
Sifriranje desifriranje
K —» (¢ dK — K
4 Y
C; M;

Slika 2.7: ECB naé&in.

Lastnosti na¢ina ECB:

1. Identiéni bloki ¢istopisa se §ifrirajo v identi¢ne bloke tajnopisa, kar napadalec lahko izko-
risti.

2. Ce permutiramo bloke tajnopisa, bo po desifriranju rezultat permutacija istih blokov
Cistopisa.
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3. Ce spremenimo en ali ve¢ blokov tajnopisa, se bo to pri desifriranju poznalo samo na
spremenjenih blokih.

4. Bloki tajnopisa so neodvisni drug od drugega, torej dodajanje ali brisanje blokov ne vpliva
na deSifriranje drugih blokov. Se ve¢, ker identi¢ni bloki tajnopisa pripadajo identi¢nim
blokom ¢istopisa, ta nacin ne skrije vzorca in statisticnih lastnosti sporocila.

CBC - Cipher Block Chaning

Pri tem nacinu Sifriranja so bloki med sabo povezani z zafetno vrednostjo oziroma zacetnim
blokom. Dodatna predpostavka pri temu nacinu je, da sta prostora blokov tajnopisa in Cistopisa
identi¢na in Abelovi grupi za operacijo se§tevanja.
Definicija 2.13. Naj bo K k-bitni klju¢, M; pa n-bitni blok cistopisa. Naj bosta ex in di
zaporedoma Sifrirni in deSifrirni funkciji. Cistopis M je sestavljen iz n-bitnih blokov M;, tj.
M = MMy ... My, tajnopis C pa iz n-bitnih blokov Cj, tj. C = C1Cy...Cy. Naj bo IV (angl.
initial value) zacetni, n-bitni blok. V CBC nadinu je Sifriranje definirano z:

C; = eg(M;+1V),

C; = ex(M;+Ci—1), 1=2,3,...,t,

desifriranje pa z

M, = dg(Ci) -1V,
M; = dK(Ci)_Ci—laiZQ,?)a"'ata

kjer je ”—7” inverzna operacija sestevanja "+” v grupi blokov.

CBC nagin je torej bloéna §ifra, ki pa smo mu dodali notranji spomin, torej bi ga lahko §teli
tudi med tokovne §ifre. Postopka Sifriranja in deSifriranja sta razvidna iz slike 2.8.

Sifriranje desifriranje

Co=1V

Cj-1

M; —D di — K

K — e EI— Cj_1

Slika 2.8: CBC naéin

Lastnosti na¢ina CBC:

1. Ce uporabimo isti klju¢ K, potem identi¢nim blokom &istopisa pripadajo identi¢ni bloki
tajnopisa.
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2. Ce se narobe odsifrira j-ti blok tajnopisa C}, se bo narobe desifriral tudi j+1 blok tajnopisa
Cjt1.

3. Ce v bloku C; spremenimo en bit, se bo to poznalo pri deSifriranju blokov C; in Cj41.
Blok C; se desifrira v nakljucen blok, pri deSifriranju bloka Cj;1 pa bo napaka na tistem
mestu, kjer smo spremenili blok Cj;.

4. CBC se samo-sinhronizira, saj se pri modifikaciji bloka C; narobe deSifrirata bloka C; in
Cj+1, blok Cj12 in ostali pa se deSifrirajo pravilno.

CFB - Cipher Feedback Chaining

CBC nagin §ifrira n bitov Cistopisa naenkrat z uporabo n-bitne blo¢ne Sifre. Nekatere aplika-
cije pa zahtevajo, da m bitov Cistopisa zaSifriramo in posljemo brez ¢akanja. V tem primeru
uporabimo nacin CFB.

Naj bo A™ prostor n-bitnih blokov tajnopisa in ¢istopisa in naj bo (A", +) komutativna
grupa, kjer je seStevanje elementov B = (by,...b,),C = (c1,...,¢,) definirano z naslednjim
pravilom:

B—I—C:(bl+cl,...,bn+cn).

Naj ex(X) : A" — A" in dg(X) : A — A"™ oznacujeta izbrana postopka §ifriranja in
desifriranja. Definiramo naslednji preslikavi:

rchop, - preslikava, ki odreze u bitov na desni strani,

Ichop,, - preslikava, ki odreze u bitov na levi strani.

Operacija || je stik (angl. concatenation) dveh blokov. CFB nagin je definiran z naslednjimi
pravili:

Definicija 2.14. Za klju¢ K, m € {1,2,...,n}, prvin-bitni blok X1, i-ti blok cistopisa M; € A™
definiramo:

1. Sifriranje: C; = M; + rchop,, ,,(ex(Xi)); Xiy1 = C; || Ichop,,(X;),
2. desifriranje: M; = C; — rchop,,_,,,(ex(X;)); Xiy1 = C; || Ichop,,(X;)-

Postopka Sifriranja in deSifriranja sta razvidna tudi iz slike 2.9.

Lastnosti na¢ina CFB:

1. Identi¢ni bloki tajnopisa pripadajo identi¢nim blokom istopisa. Isti bloki se zaSifrirajo
(desifrirajo) v iste bloke.

2. Ce permutiramo bloke tajnopisa, se to pozna pri desifriranju.

3. Ena ali ve¢ sprememb na poljubnem m-bitnem bloku tajnopisa C;, se pozna pri desifriranju
naslednjih [n/m] blokov tajnopisa. Pri tem se bo desifrirani blok M. ]' razlikoval od pravilno
desifriranega bloka M; na tistem mestu, kjer smo napravili spremembo, medtem ko se bodo
ostali bloki desifrirali v nakljucen blok.

4. CFB je torej asinhrona §ifra, saj je za ponovno sinhronizacijo potrebno [n/m]| blokov
tajnopisa.
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Sifriranje desifriranje

X; o] X; ;| x; B X,

K — €ex ex «— K
n-m n-m
Oi Oz
M; ———— 6 — O—— M,

Slika 2.9: CFB nagéin.

OFB - Output Feedback

Definicija 2.15. Naj bodo A", X1, ex(X), dx(X), K, rchop,, lchop,, (A",+) in m, 1 <
m < n definirani kot pri CFB. Za i-ti blok éistopisa M; € A™ definiramo:

1. Sifriranje: C; = M; + rchop,,_,,,(ex(Xi)); Xit1 = ex(Xy),
2. desifriranje: M; = C; — rchop,,_,,,(ex(Xi)); Xiy1 = ex(X5).

Postopka Sifriranja in deSifriranja sta razvidna tudi iz slike 2.10.

Sifriranje desifriranje
X; Xi
Xi = = X;
K — €k ex «— K
n-m n-m
Oi Oz
M; D Ci S M;

Slika 2.10: OFB naé&in.

Lastnosti na¢ina OFB:

1. Identiéni bloki tajnopisa pripadajo identiénim blokom ¢istopisa. Isti bloki se zasifrirajo
(desifrirajo) v iste bloke.
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. Pri ponovni uporabi OFB moramo spremeniti zatetno vrednost X; = IV, ker drugace

dobimo identicen tok kljucev.

. Sprememba enega ali ve¢ bitov v poljubnem bloku tajnopisa se pozna samo pri desifriranju

spremenjenega bloka, natanéneje, narobe se desifrirajo natanko tisti biti bloka, ki smo jih
spremenili.

. OFB nagin je sinhrona §ifra.



Poglavje 3

GENERATORJI TOKA KLJUCEV

Pomembno matemati¢no orodje za modeliranje elektronskega hardverja so kon¢ni avtomati.
Uporabni so tudi za generiranje neskon¢nih zaporedij nad kon¢no abecedo in veliko generatorjev
toka kljuéev v tokovnih §Sifrah lahko modeliramo z njimi. To je tudi razlog, da to poglavje najprej
obravnava osnove teorije kon¢nih avtomatov in jezikov. Temu sledi uporaba kon¢nih avtomatov
v generatorjih toka kljucev, primeri generatorjev toka kljucev, ki temeljijo na problemih iz
teorije stevil, poglavje se zakljuci z osnovnimi lastnostmi, ki jih od generatorjev toka kljucev
pri¢akujemo, od katerih najve¢ pozornosti namenimo linearni in sferni zahtevnosti.

3.1 Teorija avtomatov in jezikov

Teorija avtomatov in jezikov je precej obSirna. Tu bo predstavljen samo del teorije, natancneje
regularni izrazi, ki jih bomo potrebovali v poglavju 7. Navedeni izreki bodo brez dokazov, ki so
na voljo v [19].

Preden se lotimo bistva tega razdelka, deterministi¢nih konénih avtomatov, moramo defini-
rati pojem jezika in abecede.

Definicija 3.1. Abeceda je konéna mnozica elementov, ki jim pravimo znaki ali simboli. Be-
seda W dolZine n nad abecedo 3 je element mnoZice X". Besedo zapisemo kot: W = wiws ... wy,.
MnoZico besed nad abecedo Y oznacujemo s X*, velja pa

o
> =
n=0

pri éemer je $0 = {e}, kjer je € prazna beseda, njena dolzina je 0.

Nad besedami dane abecede definiramo binarno operacijo, ki ji pravimo stik ali kokatenacija
(angl. cocatenation), katere pomen je preprosto stikanje dveh besed v eno.

Definicija 3.2. Naj bo X dana abeceda. Stik ali kokatenacija je binarna operacija nad bese-
dami X, Y € ¥*, X = 2121 ... T, Y = Y1Y2...Yypn abecede 3 definirana s pravilom:

X||Y=x122...Zm¥Y1Y2 - - - Yn-

Ocitno je prazna beseda € enota za zgornjo operacijo in mnozica besed skupaj z € tako postane
monoid. Zdaj, ko smo definirali abecedo, besede in operacijo nad besedami, lahko definiramo
pojem formalnega jezika.

Definicija 3.3. Formalni jezik je pri neki izbrani abecedi 3. podmmnoZica >*.

23
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Najbolj preprosti primeri jezikov so (), {€}, ¥*. Zdaj se lahko lotimo deterministi¢nih konénih
avtomatov (DKA) in njihovih lastnosti.

Definicija 3.4. Deterministi¢ni konéni avtomat (bf DKA) M je peterka (Q,%,0,q0,F),
kjer je:

1. @ neka konéna mnozica stanj,
2. X konéna abeceda,

3. funkcija prehodov ¢ : Q X ¥ — Q, neka totalna funkcija (f : S — T je totalna, ce je
domena funkcije f, Dy = S),

4. qo € Q neko posebno zacetno stanje in

5. F C Q neka mnozica koncnih stanj.

Preden prevedemo definicijo 3.3 jezika na deterministi¢ne konéne avtomate, potrebujemo
totno definicijo prehodne funkcije. Zato funkcijo d v definiciji DKA razsirimo tako, da bo
definiran na besedah in ne le na simbolih abecede.

Definicija 3.5. Naj bo dana funkcija § : Q x ¥ — Q. Razsirjeno funkcijo § : Q x & — Q
definiramo takole:

1. Vge Q= d(g,¢) = g,
2. Vge QW eS* aeX=d(q,Wa) =6(6(qg, W), q).

Torej ¢e velja B (¢, W) = r, potem to ustreza stavku: ”vhodna beseda W nas pripelje iz stanja
q v stanje r”. Zdaj lahko definiramo jezik nekega deterministi¢nega avtomata.

Definicija 3.6. Jezik nekega deterministicnega koncnega avtomata M, ki ga oznacimo z L(M),

je mnozica besed L(M) = {W ; §(qo, W) € F}. Drugace povedano, jezik je mnoZica besed, ki
nas pripeljejo iz zacetnega stanja qo v neko konéno stanje.

Vpeljimo zdaj naslednje oznake. Naj bo ¥ neka abeceda in = z1zs ...z, € L*. Oznaka =
je definirana kot % = z,z,_1...z;. Ce je L nek jezik nad X, potem je LE = {w ; w® € L}
tudi jezik nekega konénega avtomata.

Doslej smo za opisovanje nekega jezika uporabljali teoreticen model, ki sloni na predstavi
stroja (avtomata), ki sproti preverja, ali je neka beseda v jeziku. Vendar so jezike Ze od nekdaj
opisovali tudi z gramatikami in sintaksami. Pri tem gre za pravila, ki nakazujejo, kako so
zgrajene pravilne jezikovne oblike. V nadaljevanju bomo podali opis nekega razreda sintaks, ki
opisujejo jezike, ki jih sprejemajo konéni avtomati.

Definicija 3.7. Naj bo & neka koncna abeceda, ki ne vsebuje simbolov {0, €, ||, +, *,(,)}. Naj bo
Y = {a@ | a € B} prav tako konéna abeceda. Regularni izrazi nad ¥ so jezik, ki ga sestav-
ljajo besede nad abecedo ¥ U {@, & |l,+,%,(,)}, in ki so zgrajene na podlagi naslednje induktivne
definicije.

1. 0, in a,a € I, so regularni izrazi.
2. Naj bosta E in F regularna izraza. Potem so (E+ F),(E || F),(E)* regularni izrazi.

3. Vsi regularni izrazi so zgrajeni po zgornjih dveh pravilih.
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Vsakemu regularnemu izrazu nad ¥ pripisujemo neki pomen, predstavlja namre¢ doloten
jezik nad Y. Da bi natanko opisali ta pomen, bomo definirali nekaj operacij nad jeziki oziroma
mnozicami besed.

Definicija 3.8. Naj bosta Ly in Lo jezika nad abecedo Y. Potem je stik jezikov definiran kot
L4 || Ly = {X ; X=X || XQ, X, € Ll,XQ € L2}
Iteracija jezika L1 je definirana kot

D=L | L)l ... || Ly, I = {e).

i

Pomen nekega regularnega izraza zdaj lahko definiramo induktivno.
Definicija 3.9. Regularen izraz E predstavija jezik L(E), ki je doloéen na naslednji nacin:

1. V primeru E = a, a € %, velja L(E) = {a}, v primeru E = {0} velja L(E) = 0 in v
primeru E = € veljo L(E) = {¢}.

2. Naj bosta Ey in Es regularna izraza, ki imata predpisana jezika L(E1) in L(Es). Potem
velja

L((Er + Es)) = L(E1)U L(Ey),
L((Er || E2)) = L(E1) || L(E»)

L((Er)") = L(En)".

Oglejmo si zdaj primer regularnih izrazov in jezikov, ki jih ti izrazi predstavljajo.

Primer. Naj bo ¥ = {0,1} abeceda in naj bosta E; in Es naslednja izraza:

Er = ((0) 1)1 (0)"),
Ey = (0+1)]1).

Da sta to res regularna izraza sledi iz definicije regularnih izrazov. Poglejmo si, kak$na jezika
predstavljata ta dva izraza. Besede jezika, ki ga predstavlja F1, so sestavljene iz poljubnega
Stevila nicel, ki jim sledi ena enica, in zopet poljubno §tevilo nicel. Jezik, ki ga predstavlja E5
pa je mnozica besed {01, 11}. e

Naslednji izrek bo pokazal ekvivalentnost regularnih izrazov in konénih avtomatov. Vsak
regularen izraz predstavlja jezik, ki ga sprejema nek kon¢en avtomat, in nasprotno, vsak koncen
avtomat sprejema jezik, ki ga je mozno predstaviti z nekim regularnim izrazom.

Izrek 3.10. Naj bo E regularen izraz nad %. Potem obstaja koncen avtomat M € DKA, ki
sprejme jezik L(E).

Izreka ne bomo dokazali, pokazali bomo samo idejo. Dokaze vseh korakov lahko bralec najde
v [19]. Najprej vpeljimo naslednje oznake. NKA oznacuje razred nedeterministicnih konénih
avtomatov, ¢ — NKA oznatuje razred nedeterministi¢nih konénih avtomatov z € prehodi. Za
formalne definicije obeh glej [19].
Skica dokaza. Najprej pokazemo, da za regularen izraz E nad abecedo 3 obstaja konCen
avtomat M~ € e NKA. Nato pokazemo, da je razred e-NKA ekvivalenten razredu NKA. Dokaz
zaklju¢imo z ekvivalenco med razredom DKA in NKA. |
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Izrek 3.11. Naj bo M = (Q,%,0,q1, F) € DKA nek koncéni avtomat. Potem obstaja regularen
izraz E nad ¥ z lastnostjo L(E)=L(M), kjer je L(M) jezik, ki ga avtomat M sprejme. [ |

Zopet omenimo le idejo dokaza. Celoten dokaz je na voljo v [19, str.45]. Dokaz gradimo
tako, da postopoma sestavljamo boljse priblizke jezika L(M). Za vsak tak priblizek dokazemo,
da ga lahko predstavimo z regularnim izrazom.

Zaradi izrekov 3.10 in 3.11 bomo v nadaljevanju jezikom, ki jih sprejemajo konéni avtomati,
rekli regularni jeziki. Ve¢ o lastnostih regularnih jezikov in izrazov je na voljo v [19].

3.2 Generatorji toka kljucev kot konéni avtomati

Pri sinhroni tokovni §ifri lahko generator toka kljucev gledamo kot poseben deterministi¢en
kon¢en avtomat. Od klasi¢nega deterministi¢nega konénega avtomata, definiranega v definiciji
3.4 se razlikuje v dodatni funkciji. Tako je generator toka kljucev kot koncen deterministi¢en
avtomat Sesterka, (Q,X, 9, qo, F, f), kjer je:

1. @ neka konéna mnozica stanj,

2. Y konéna abeceda,

3. funkcija prehodov § neka totalna funkcija § : Q x ¥ — @,
4. qo € @ zacetno stanje,

5. F C @ neka podmnozica konénih stanj in

6. izhodna funkcija f : Q x X — X, ki iz trenutnega stanja in simbola abecede generira
izhodni simbol.

Véasih tako konstruiranemu generatorju toka kljuéev dodamo $e izhodno abecedo, ponavadi pa
sta izhodna abeceda in ¥ identi¢ni. Kljué je lahko dolocen simbol abecede, lahko pa je tudi
beseda nad abecedo ¥. V tem primeru, moramo funkciji d in f razsiriti nad mnozico besed ¥*,
podobno kot smo to storili pri deterministi¢nih konénih avtomatih. Klju¢ lahko doloca prehodno
funkcijo, izhodno funkcijo in zacetno stanje. Generator toka kljucev kot deterministi¢ni konéni
avtomat je ilustriran na sliki 3.1.

qj Zj

Slika 3.1: Generator toka kljuéev kot konéni avtomat.

Osnovni problem konstrukcije generatorja toka kljuéev je najti funkcijo 4§, ki jo imenujemo
tudi funkcija naslednjega stanja in izhodno funkcijo f, ki generira tok kljucev 2> = 2z5z1 ..., in
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zadosta dolotenim kriptografskim zahtevam. V ta namen za generatorje toka kljucev uporabljajo
posebne razrede deterministi¢nih konénih avtomatov, stevce.

Generatorji toka kljucev, ki temeljijo na Stevcih

Definicija 3.12. Stevec je deterministi¢en konéen avtomat s periodo N, ki ciklicno steje stevila
od 0 do N-1. To je, DKA z izhodno funkcijo f, ki zaporedoma ciklicno vraca Stevila 0... N — 1.

Generator toka kljucev, ki temelji na Stevcu, je sestavljen iz Stevca C, kljuéa K in funkcije
f:Zn — G, Xjer je (G, +) Abelova grupa. Pri tem je klju¢ K € {0,1,..., N —1} in §tevec zatne
ciklicno §teti pri vrednosti K. Argumenti funkcije f so zaporedna cela §tevila, ki jih konstruira
Stevec, izhodno zaporedje z*° generatorja pa je dano z z; = f(i + K) mod M, 0 < M < N.
Tak generator je razviden tudi s slike 3.2.

Stevec ~— K

f(z)

Slika 3.2: NSG.

Kot je razvidno s slike, je klju¢ K zacetna vrednost v generatorju toka kljucev, medtem ko je
funkcija f fiksirana. Takim generatorjem toka kljucev pravimo tudi naravni generatorji zaporedij
(angl. Natural Stream Generator - NSG) in so pomembni zato, ker lahko z njimi generiramo
vsako periodi¢no zaporedje. Vet o NSG je na voljo v [7].

3.3 Generatorji toka kljucev s teorijo Stevil

Alternativa zgornjim generatorjem toka kljucev so generatorji psevdo nakljuénih stevil, ki te-
meljijo na razliénih problemih teorije Stevil. V tem razdelku bodo predstavljeni osnovni primeri
taksnih generatorjev in njihove lastnosti. Vec o generatorjih psevdo naklju¢nih stevil je na voljo
v [22].

1. Multiplikativen generator
Naj bodo (a, b, M) celostevilski parametri in 0 < zyg < M —1 seme. Generator je definiran

s pravilom:

Znt+1 = (zpa +b) mod M,
kjer je x = xg, x1, T2, ... zaporedje psevdo nakljuénih Stevil.
Lastnosti:

(a) Ce poznamo M, lahko a in b izraéunamo iz treh zaporednih ¢lenov zaporedja z,
Z1,%2,23-

(b) Ce a, b in M niso znani, potem obstaja polinomski algoritem, ki izracuna z,, 41 iz
T1,X25--+ 9T, gle-] [5]



Ll NI £ VA LILATV ULLS U SNiJgJLVAJAVWLIA LA VAVWALA LA JAASLA AV WY U VALY

2. 1/p generator
Naj bo p prastevilo in d izbrana baza Stevilskega sistema. Potem lahko ulomek 1/p

zapiSemo kot

1
Z—)Zo,dldgd]d]+1

v bazi d. Izbrana parametra sta (p, d), seme je pozitivno §tevilo j, generator pa je definiran
s pravilom:

ITp = d]-l—n
Vet o lastnostih tega generatorja je na voljo v [5, str.307-339].

3. Potenéni generator
Naj bosta (d, N) izbrana parametra in 2y seme. Generator je definiran s pravilom:

Tyl = xfl mod N.

Tak tip generatorja se v praksi uporablja v razli¢cnih sistemih, zato si bomo podrobneje
ogledali dve razli¢ici tega generatorja, RSA generator, ki se uporablja v asimetri¢nem
kriptosistemu RSA in kvadratni generator. Vet o lastnostih potenénega generatorja je na
voljo v [22].

(a) RSA generator
Naj bo N = p; - pg, kjer sta p; in po praStevili. Parameter d si izberemo tako, da je
ged(d, (p1 —1)(p2 —1)) = 1. Naj bo z¢ izbrano k-bitno seme, kjer je velikost & odvisna
od p; in py, ki naj bosta k/2 bitni §tevili. Potem je

Tpi1 = z¢ mod N.

(b) Kvadratni generator
Drugi primer potenénega generatorja kvadratni generator, kjer je N = pipe in p; =
po =3 mod 4. Za parameter d vzamemo d = 2. Generator je potem

Tpy1 = 22 mod N.

4. Eksponentni generator
Naj bosta (g, N) izbrana parametra in ¢ izbrano seme. Generator je definiran s pravilom

ZTpt1 = ¢ mod N.
Vet o eksponentnem generatorju je na voljo v [5, str.24].

Predstavljeni generatorji predstavljajo samo vzorec generatorjev psevdo-naklju¢nih stevil.
Kljub temu, da imajo nekateri med njimi dobre statisti¢ne lastnosti, se v tokovnih §ifrah ne
uporabljajo, saj so njihove implementacije pocasnejse (drazje) od generatorjev toka kljucev, ki
temeljijo na pomiénih registrih.

3.4 Kriptografske lastnosti generatorjev toka kljuc¢ev

Dober generator toka klju¢ev mora zadoscati dolocenim zahtevam, ki ga obvarujejo pred znanimi
napadi. Katerim zahtevam mora zadoScati je odvisno od uporabe generatorja toka kljucev in
od moznih napadov nanj. Obstaja nekaj osnovnih zahtev, ki izhajajo iz kriptografskih lastnosti
zaporedij, saj je navsezadnje tok kljucev zaporedje. Te lastnosti so:
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1. linearna zahtevnost,
2. sferna zahtevnost,
3. porazdelitev vzorcev,

4. lastnost avtokorelacije.

Najbolj pomembna od nastetih je prva, linearna zahtevnost, saj se neposredno nanasa na poseben
primer generatorja toka kljucev, LFSR, ki ga kot gradnik uporabljamo v mnogih generatorjih
toka kljucev in ga bomo v nadaljevanju tudi podrobneje analizirali. Ostale lastnosti bomo samo
definirali in omenili razloge zanje.

Linearna zahtevnost

Definicija 3.13. Naj bo s™ zaporedje sp$1...Sn—1 doléine n, katerega elementi leZijo v obsegqu
GF(q). (V primeru n = 0, je s° prazno zaporedje, v primeru n = oo, pa s oznaéuje pol-
neskonéno zaporedje sgsi...Sy....) Linearna zahtevnost zaporedja s" glede na GF(q), je
najmangse nenegativno celo §tevilo L = L(s™), tako da obstajajo c1,co,...cr, € GF(q) za katere
velja

sj+ecisj_1+---+ersj—r =0, zaL <j<n. (3.1)

Iz definicije takoj sledijo naslednje lastnosti:
1. L(s") = 0 natanko tedaj, ko je s™ = 0", kjer je 0" zaporedje samih ni¢el dolzine n.
2. L(s™) = n natanko tedaj, ko je s"~! =0""!in s, #0.

Ena izmed interpretacij linearne zahtevnosti L(s™) je dolzina L najkrajSega LFSR-ja, ki generira
zaporedje s". Ekvivalen¢nost obeh definicij bomo pokazali v poglavju o LFSR-generatorju. Za
racunanje linearne zahtevnosti danega zaporedja in konstrukcijo ustreznega LFSR-ja obstaja
ucinkovit algoritem, ki je predstavljen v poglavju o LFSR-generatorju.

S stalisca kriptografije, je najbolj zanimiva linearna zahtevnost periodi¢nih zaporedij. O&itno
je, da e je s periodi¢no zaporedje s periodo N, potem je L(s*) < N, in obstajajo enoli¢ni
koeficienti ¢1, ¢, . .., ¢z, tako da je zadosceno pogoju (3.1) za vse j, j > 1, kjer je L = L(s*). Se
veé, za periodicna zaporedja je ¢, # 0, tako da je linearna zahtevnost periodi¢nega zaporedja
natanko red homogene linearne rekurzije (3.1) najmanjSe stopnje, ki ustreza zaporedju.

Definicija 3.14. Naj bo s zaporedje elementov iz GF(q). Polinom fs(x) = f(z) nad GF(q)
je minimalen polinom zaporedja, ¢e je

1. f(x)=co+ciz+---+cpz™, inecy =1, ¢, #0,
2. ¢e velja linearna rekurzija s, = €18y—1 + C2Sy—9 + +++ + €1 Sy—n, 2a VSGk v >N in
3. me obstaja noben polinom manjSe stopnje, ki ustreza pogojema 1 in 2.

Trditev 3.15. Linearna zahtevnost zaporedja je enaka stopmji minimalnega polinoma tega za-
poredja. |

Oglejmo si zdaj rodovno funkcijo zaporedja s> nad obsegom GF(q), ki je definirana kot
e .
s(z) = Z sz, (3.2)
=0

Velja naslednji izrek.
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Izrek 3.16. Rodovna funkcija vsakega periodiénega zaporedja se da izraziti kot racionalna fun-
kcija, tj. obstajata polinoma f in g, tako da velja

_9l@)
S("E) - f(.Z')’

kjer f(0) # 0 in deg(g) < deg(f).

Dokaz. Naj bo s* periodi¢no zaporedje s periodo N in s
Potem velja

N(z) =so+s1z+-+sy_1z¥ L.

(1 —2M)s(z) = s (x),
saj je sj4n = s; za vsak j, j > 0. Sledi
_ V(=)
1 —2N’

s(z)
|

Tako zapisano rodovno funkcijo zaporedja s*° imenujemo racionalna oblika rodovne funk-
cije s(z) zaporedja s*°.

Izrek 3.17. Naj bo

@) = ) ijer jo deg(f) > deg(r), £(0) = 1.
f(z)
racionalna oblika rodovne funkcije periodicnega zaporedja s*°. Potem je f(x) minimalen polinom
zaporedja s*° natanko tedaj, ko je gcd(f(z),r(x)) = 1, kjer je ged(f,g) najvecji skupni delitel
polinomov f in g.

Dokaz. Naj bo fs(z) = ¢y + c1z + -+ - 2™ minimalen polinom periodiénega zaporedja s.
Potem velja

fs(z)s(z) = i Z cisk—i | #* in Z cisk—; =0,

k=0 \0<i<min {n,k} 0<i<min {n,k}
za vsak k, k > n. Sledi
n—1
fs(z)s(z) = Z Z cisp—1 | z*. (3.3)
k=0 \0<i<k
Oznatimo polinom na desni strani enacbe (3.3) z r4(z) in pokazimo, da je gcd(fs,7s) = 1. Naj
bo
fs(z) m rs(z)
r)=——"—=¢gy+ g1+ -+ gnpx'" in h(r) = ———.
9(o) ged(fs,7s) o g (=) ged(fs,7s)

Sledi, deg(h) < deg(g) in g(z)s(xz) = h(z). To pomeni, da je
> gisk1=0,
0<i<m

za vsak k, k > m. Ker je f; minimalen polinom, je ¥ = m in zato tudi ged(fs,rs) = 1.

Dokazimo $e obrat. Naj bo s(z) = g(z)/f(x) racionalna oblika rodovne funkcije s(x), kjer je
ged(f,g) = 1in £(0) = 1. Ce je deg(f) = m in f(z) = S.1*, biz?, by = 1, potem lahko zaporedje
§%° generiramo z naslednjo rekurzivno enatbo:

Sy =b1Sy_1+ ...+ bynSy_m za v > m.
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Minimalni polinom fs deli f, glej izrek 6.42 v [21, str.210]. Naj bo f = fs - h. Potem je
g(z) = f(z)s(x) = hfss(x) = h(x)rs(x). Ker je ged(f,g) = 1, mora biti h(z) enak 1. Torej je
f = fs minimalen polinom zaporedja s*°. |

Ce je v racionalni obliki rodovne funkcije s(z) = g(z)/f(z) zaporedja s>, polinom f v imeno-
valcu minimalen polinom zaporedja, potem tako obliko rodovne funkcije imenujemo reducirana
racionalna oblika.

Izrek 3.18. Naj bo s*° periodicno zaporedje s periodo N. Potem je minimalen polinom zaporedja

s® enak

1—zN

" ged(sV(2),1 — M)’

fs(z)

Dokaz. Ogitno je s™(z)/(1 — V) racionalna oblika rodovne funkcije s(z), prav tako tudi
9(x)/f (), kjer je N

x
g(z) = N ( )_ N
ged(s™ (z),1 — V)

in
_ 1—zN
~ ged(sN(z),1 — )’

Ker je ged(g, f) = 1, lahko uporabimo izrek 3.17, po katerem je f(z) minimalen polinom. W

/(=)

Izrek 3.19. Naj bosta s(z) in t(z) zaporedoma racionalni obliki rodovnih funkcij zaporedij s
in t>° ter () ()
rs(z ri(x
slx) = , tlx)= .
AT R A

Potem je minimalen polinom vsote zaporedij s in t enak

f ;= .fsft )
ot ng(fsfta fs'rt + Tsft)

Dokaz. Iz reduciranih racionalnih oblik rodovnih funkcij zaporedij s*° in t*° lahko izpeljemo

naslednjo formulo:
_ fsret+rsf

B f sf t '
Ce v ulomku na desni imenovalec in §tevec krajsamo z ged(fsfi, fsr + rsf:), potem je v okraj-

Sanem ulomku najvecji skupni delitelj imenovalca in Stevca enak 1 in za dokaz izreka lahko
uporabimo izrek 3.17. [ |

s(z) + t(z)

Iz izreka 3.19 sledi preprosta posledica, ki se lahko uporabi pri konstrukciji generatorja toka,
kljucev, sestavljenega iz ve¢ vzporednih LFSR-generatorjev.

Posledica 3.20. Naj bosta s> in t*° zaporedji. Potem je L(s+t) < L(s) + L(t). [ |

UteZena in sferna zahtevnost

Linearna zahtevnost je pomembna lastnost toka kljucev, ni pa edina. Zaporedje ima lahko
veliko linearno zahtevnost, vendar pa se ga kljub temu da aproksimirati z zaporedji, ki imajo
majhno linearno zahtevnost, glej [5, str.30]. Odlo¢ilni lastnosti za dobro aproksimacijo sta prav
utezena in sferna zahtevnost, ki si ju bomo v nadaljevanju podrobneje ogledali.
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Definicija 3.21. Naj bo s = s™ zaporedje elementov iz GF(q) in L(s) njegova linearna zahtev-
nost. Naj Wg(y) oznacuje Hammingovo utez, tj. Stevilo elementov zaporedja y razliénih od nic.
u-tezena zahtevnost zaporedja s (angl. Weight Complezity) je Stevilo

WCy(s) = min{L(s +y), Wa(y) = u}.

Oglejmo si zdaj geometrijsko ozadje zgornje definicije. Naj bo GF(2)" prostor s Ham-
mingovo razdaljo dg (dg(z,y) = Stevilo mest, kjer se vektorja razlikujeta). Naj bo Sy(s) =
{y ; du(s,y) = u}. Potem sledi WC,(s) = min{L(y), y € Su(s)}.

Definicija 3.22. Naj bo By(s) = {y ; du(s,y) < u} krogla s srediséem v tocki s. u-sferno
zahtevnost (angl. Sphere Complexity) definiramo kot

SCy(s) = min{L(y), y € By(s)}.

Iz kriptografskega staliSa nas zanima, koliko se linearna zahtevnost zaporedja zmanjsa, ce
spremenimo dolo¢eno Stevilo élenov. Pri tem bodo stevila WC,(s), SCy(s) in |L(s) — SCy(s)]
mere stabilnosti linearne zahtevnosti zaporedja s.

Nekaj osnovnih lastnosti utezene zahtevnosti za konéna zaporedja s = s™ :

1. WCy(s) = L(s),
2. L(s) —1 < WC,(s) < L(s) + 1,
3. WCyu(s ®y) < WCy(s) + L(s).

Prva lastnost je posplositev linearne zahtevnosti, druga lastnost nam daje spodnjo in zgornjo
mejo u-utezene zahtevnosti, tretja lastnost pa zagotavlja zgornjo mejo u-utezene zahtevnosti
vsote dveh zaporedij.

Podobno lahko sferno in utezeno zahtevnost definiramo za periodi¢na zaporedja.

Definicija 3.23. Naj bo s> zaporedje elementov iz GF(q) s periodo N. Sferna in u-uteZena
zahtevnost sta definirani z

WC,(s*°) = min{L(s*® +1t*), Wg(t") = u, Per(t*°) = N},
SCu(5®) = min{L(s® +1*), 0 < Wg(t") < u, Per(t*®) = N}.

Ena izmed interpretacij SC,(s*) je dolzina najkrajsega LFSR-ja, ki generira zaporedje t*°,
ki se z zaporedjem s> ujema z verjetnostjo vecjo od 1 — (u/N), kjer je N perioda zaporedja s°°.
Podobno, WC,,(s*°) lahko interpretiramo kot dolzino najkrajsega LFSR-ja, ki generira zaporedje
t*°, ki se z zaporedjem s> ujema z verjetnostjo enako 1 — (u/N).

Primer. Naj bo s® = 0...010...01.... Linearna zahtevnost tega zaporedja je N, sferna
— 7 ——

N N
zahtevnost SC;(s*°) = 1, tj. obstaja LFSR dolzine 1, ki generira zaporedje z verjetnostjo

ujemanja 1 — (1/N). e



Poglavje 4

LINEARNI POVRATNI POMICNI
REGISTER

Linearni povratni pomi¢ni register (angl. Linear Feedback Shift Register - LFSR) je linearni
generator zaporedja. Uporablja se v mnogih generatorjih toka kljucev. Razlogov za to je vec.
Nastejmo samo najpomembnejSe.

1. LFSR-generator je zelo primeren za hardversko implementacijo.

2. Generira zaporedja z veliko periodo.

3. Generira zaporedja z dobrimi statistinimi lastnostmi.

4. Zaradi enostavne strukture je dobro analiziran z razlicnimi algebrai¢nimi tehnikami.

V nadaljevanju najprej definiramo LFSR-generator in nastejemo osnovne lastnosti. Tu upo-
rabimo osnovne lastnosti konénih obsegov, in najpomembnejSe tudi dokazemo. Ostale lahko
najdemo v [21]. Nato sledi analiza linearne zahtevnosti LFSR-generatorja. Poglavje zaklju¢imo
z Berlekamp-Massey-jevim algoritmom za izracun linearne zahtevnosti danega zaporedja in kon-
strukcijo najkrajSega LFSR-generatorja, ki generira neko dano zaporedje.

4.1 LFSR-generator

V tem razdelku bomo najprej definirali linearni pomicni register. Nato si bomo ogledali njegove
osnovne lastnosti, kjer bomo najve¢ pozornosti namenili periodi. Za analizo periode bomo
potrebovali lastnosti konénih obsegov. Zato je del razdelka posveten tudi konénim obsegom.
Glaven namen razdelka bo povezati red polinoma s periodo LFSR-generatorja.

Definicija 4.1. Linearni povratni pomiéni register (LFSR) dolZine L je linearni generator
zaporedja {s"}. Sestavljen je iz L enot, ki jih oznaéimo z 0,1,...,L — 1, glej sliko 4.1. Vsaka
enota je sposobna hranjenja enega bita. Ima en izhod in vhod ter uro, ki kontrolira premik
podatkov. Vsako casovno enoto se izvedejo naslednje operacije.

1. Vsebina enote 0 je izhodna informacija in tvori del izhodnega zaporedja {s"}.
2. Vsebina enote 1 se prepise v enoto i1 —1 za 1 <1< L —1.

3. Nova vsebina enote L — 1 je povratni bit s;, ki se izracuna tako, da sestejemo fiksirano
§tevilo vsebin d prejsnjih enot iz mnozice {0,1,...,L — 1} po modulu 2.

33
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A S S G

C1 C2 Cr—1 CrL

1%

— L-1 L-2 - 1 0 izhod

Slika 4.1: Delovanje LFSR-generatorja dolzine L.

Slika 4.1 prikazuje LFSR. Glede na definicijo 4.1 je na sliki vsak ¢; bodisi 0 ali 1; polkrogi
predstavljajo AND vrata; povratni bit s; pa je vsota vsebin vseh tistih enot ¢, 0 <4 < L —1, za
katere je c;,_; = 1.

Naj bo
Clz)=1+crxz+ et + -+t € Zo|x].

Potem pravkar definirani LESR-generator ozna¢imo z LFSR(L,C(x)).
Definicija 4.2. LFSR-generator LFSR(L,C(z)) je nesingularen, ce je stopnja polinoma C(z)
enaka L, torej ¢, = 1. Ce je zacetna vsebina enote i, s; € {0,1} za vsak i, 0 < i < L—1, potem

podzaporedju [S1,—1,SL—2,-- -, 81, S0] pravimo zacetno stanje za LFSR(L,C(x)).

Ni se tezko prepricati, da je naslednji ¢len linearna kombinacija L prejsnjih. Tako velja
naslednja trditev.

Trditev 4.3. Ce je podzaporedje [s_1,...,s1,S0] zacetno stanje za LFSR(L,C(z)), potem je
izhodno zaporedje s = sg, $1, 82, ... enoliéno dolo¢eno z naslednjo rekurzijo

8 = (Clsj—l +co8j2+---+ CLSj—L) mod 2, (4'1)
za vsak j, 5 > L. |

Za, ilustracijo delovanja LFSR-generatorja si oglejmo naslednji primer:

Primer. Naj bo dan generator LFSR(4, 1 + z + z*), prikazan na sliki 4.2.

Ne
U

Ne
U

»D
N

3 2 1 0 > izhod
Dy Do D, Dy

Slika 4.2: Generator LFSR(4,1 + z + z*).

Ce je [0,0,0,0] zacetno stanje, potem je izhodno zaporedje zaporedje samih nicel. Vzemimo
za zatetno stanje [0,1,1,0]. V tabeli 4.1. so prikazane vsebine posameznih enot po ¢-tem koraku
s tem zacetnim stanjem.
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t | D3 Dy Dy Dy
0]0 1 1 0
10 0 1 1
2|11 0 0 1
310 1 0 0
410 0 1 0
500 0 0 1
6|1 0 0 0
711 1 0 0
8|1 1 1 o0
911 1 1 1
0/0 1 1 1
1ml1 0o 1 1
1200 1 0 1
1301 0 1 0
1401 1 0 1
500 1 1 0

Tabela 4.1: Stanja generatorja LFSR(1 + z + z*) z zacetnim stanjem [0,1,1,0] po t-tem koraku.

Izhodno zaporedje je s =0,1,1,0,0,1,0,0,0,1,1,1,1,0,1,... in je periodi¢no s periodo 15. e

Za vsak generator LFSR(L,C(x)) z zacetnim stanjem s = [sg, s1,...,S1—1], lahko konstruiramo
matriko A, tako da bo produkt A -s = [s1,s9,...s1]. Torej je A*+ s = [s4,8i41,...,SitL_1]-
Matrika A ima obliko:
0 1 0 0 0
0 0 1 ... 0 0
A= : : : TR (4.2)
0 0 0 0 1
cr, €C€rL—1 CrL—92 ... Cy (C

Primer. Naj bo s = [1,0,1,0] zatetno stanje generatorja LFSR(4,1 + z3 + z*). Potem je
ustrezna matrika A enaka

= o O O
= o o =
SO~ O
O OO

insg=s81+8 =1, ss=83+s1=1,.... e

Trditev 4.4. Vsako izhodno zaporedje za vsa mozna zacetna stanja generatorja LESR(L,C(z))
je periodicno natanko tedaj, ko je povratni polinom C(z) stopnje L, torej natanko tedaj, ko je
generator LFSR nesingularen.

Preden dokazemo zgornji izrek, si poglejmo, kako lahko definiramo periodo generatorja LFSR
s pomo&jo pripadajoce matrike A. Ce ima izhodno zaporedje LFSR-generatorja periodo N, potem
je syyi = 8; za vsak i > 0. Ce to zapiSemo v matri¢no obliko, lahko hitro preverimo, da je to
ekvivalentno enakosti AV - s =s, kjer je s zaGetno stanje.

Dokaz. Naj bo A matrika, ki pripada generatorju LFSR(L,C(z)). Recimo da je LFSR sin-
gularen, tj. c¢; = 0. Potem matrika A ni obrnljiva, saj je prvi stolpec sestavljen iz samih
ni¢el. Determinanta matrika A je torej 0 in zato ne obstaja tak N, da je AN-s=s, kjer je



v £ VVALJLALTV ULS L. AdELVALJLALLLVL 4 J V LAUWLALLVL &4 JAVLALA VL AUWVAAJSNEAW L AdA U

s= [sg, 81,---,57_1] zatetno stanje danega LFSR-generatorja, oziroma A" = I. Torej izhodno
zaporedje LFSR-generatorja ni periodi¢no. |

V trditvi 4.4 smo za definicijo periode vzeli tak N, da je s;yn = s; za vsak i > 0. Ce je
LFSR singularen, torej ¢y, = 0, potem se po dolocenih korakih ponovi stanje, ki pa ni zacetno. V
nadaljevanju bomo predpostavili, da so vsi LFSR-generatorji nesingularni. Preden formuliramo
in dokazemo pomemben izrek o periodi zaporedij, generiranih z LFSR-generatorjem, moramo
definirati nekaj algebrai¢nih pojmov in dokazati izreke, ki jih bomo potrebovali.

Definicija 4.5. Nekonstanten polinom f(z) nad obsegom F, tj. f(z) € Flz], je nerazcepen
nad obsegom T, ée se ga ne da zapisati kot produkt dveh nekonstantnih polinomov iz F|z].

Definirajmo sedaj naslednjo ekvivalenéno relacijo nad polinomi. Naj bodo f(z),h(z),
g(z) € F[z] polinomi. Pravimo da sta polinoma g(z) in h(z) kongruentna po modulu f(z),
kadar f(z) deli polinom g(z) — h(z), tj.

9(x) = h(z) mod f(z) & f(z) | g(x) — h(z).

Z Flz]/(f(x)) oznac¢imo mnozico ekvivalen¢nih razredov polinomov iz F[z] stopnje manjse od

n = deg(f(z))-

Lema 4.6. Naj bo F komutativen obseg (polje), f(z) € Flz| polinom nad obsegom F. Naj bo
Flz]/(f(z)) mnozica ekvivalencnih razredov definirana zgoraj. Potem veljata naslednji trditvi.

1. Flz]/((f(z)) je za sestevanje po komponentah in mnoZenje po modulu f(z) komutativen
kolobar.

2. Ce je polinom f(z) € Flz] nerazcepen, je Flz]/(f(x)) komutativen obseg. [ |

Leme 4.6 tu ne bomo dokazali. Dokaz uporablja kolobarje polinomov, ideale, praideale in je na
voljo v [21].

Lema 4.7. Naj bo f € Fy[z] nerazcepen polinom nad konénim obsegom Fy.

1. Naj bo a koren polinoma f v razsiritvi obsega Fy. Potem za polinom h € F,[z] velja,
h(a) = 0 natanko tedaj, ko f deli polinom h.

2. Naj bo polinom f stopnje m. Potem f(x) deli 9" — x natanko takrat, ko m deli n.

Dokaz.

1. Naj bo a vodilni koeficient polinoma f in naj bo g(x) = a~!f(z). Potem je g monicen
(tj. g ima vodilni koeficient 1) nerazcepen polinom v I, [z]. Ker je a koren polinoma f(z),
je g(a) = 0. Ker je f nerazcepen nad Iy, je g minimalni polinom za element a nad F,,
tj. generator ideala J = {h € F,[z], h(c) = 0}. Po izreku 1.82 v [21, str.31] sledi, da za
polinom h(z) € Fy velja, h(a) = 0 €e in samo &e polinom g deli h. Sledi, f deli g.

2. Naj f(z) deli 27" — z. Naj bo a koren polinoma f v razpadnem obsegu polinoma f
nad F,. Potem je a?" = a, torej a € Fyn. Sledi, F;(a) je podobseg obsega Fy». Ker je
[Fy(a) : F;] = m in [Fgn : Fy] = n, sledi, da m deli n.

Dokazimo 8e obrat. Naj m deli n. Potem Fg» vsebuje F;m» kot podobseg. Naj bo o koren
polinoma f v razpadnem obsegu polinoma f nad F,. Potem je [F;(c) : F;] = m in tako
F,(a) = Fym. Ker je a € Fyn, sledi o?" = @, in a je koren polinoma z9" — z € F[z]. Iz
prvega dela sledi, da polinom f(z) deli polinom z" — z. [ |
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Izrek 4.8. Naj bo f nerazcepen polinom iz kolobarja Fylz] stopnje m. Potem je vsak koren
a polinoma f element obsega Fym. Se wveé, vsi koreni polinoma f so enostavni in so enaki m
elementom a,oﬂ,aqz, ... ,aqm_l iz obsega Fym , ki so paroma razlicni.

Dokaz. Naj bo a koren polinoma f v razpadnem obsegu f nad obsegom F,. Potem je

[Fy(a) : F;] = m, torej F;(a) = Fgm in a € Fym. V nadaljevanju bomo pokazali, ¢e je 8 € Fym
koren polinoma f, je 47 tudi koren polinoma f. Naj bo f(z) = apa™ + -+ + a12 + ag, kjer
a; € F; za vsak 0 <4 <m, in f(8) = 0. Potem velja

fB) = amp™ +---+a1B"+ao
= al B+ +af +af
= (amf™+ -+ a1f+ap)?

= [
= 0.

. . m—1 . . . < .
Torej so elementi o, a4, ..., a¢ vsi koreni polinoma f. Ostane nam Se dokaz, da so vsi paroma
e . . . J k . . . . . p3 .
razli¢ni. Predpostavimo, da je a? = a? za neka k in j, kjer je 0 < j,k < m — 1. Ce obe strani
<. m—Fk .
pomnozimo z a? ', dobimo
qm7k+j

m
=a? =a.

Po tocki 1 leme 4.7 sledi, da f(x) deli 29" " _ 1. Po tocki 2 leme 4.7 je to mogoce natanko

tedaj, kom delim —k+ j. Kerpaje0<m—k+j <m,sledi j =k. |

Lema 4.9. Naj bo f € F,[z] polinom stopnje m > 1 in f(0) # 0. Potem obstaja tako pozitivno
celo stevilo e < ¢™ — 1, da polinom f(z) deli ¢ — 1.

Dokaz. Kolobar F,[z]/(f(z)) vsebuje ¢™ — 1 nenicelnih elementov. Elementi z7 + (f(z)) za

7=0,1,...,¢™ — 1, so od ni¢ razli¢ni, zato obstajata taki celi §tevili 0 <r < s < g™ —1, da je
z® = 2" mod f(z). Ker sta si z in f(z) tuja, sledi z°°" =1 mod f(z), torej f(z) deli polinom
-1 kjer0<r—s<q™—1. |

Definicija 4.10. Naj bo f € F,[z] nenicelen polinom. Ce je f(0) # 0, potem je najmangse
pozitivno celo Stevilo e, za katerega f(x) deli polinom z¢ — 1, red polinoma f in ga oznaéimo
z ord(f). Ce je f(0) = 0, potem je f(z) = z"g(x), kjer je h €N, g € Fy(z] in g(0) # 0. Red
polinoma f je potem red polinoma g, tj. ord(f) = ord(g).

Izrek 4.11. Naj bo f € Fy[z] nerazcepen polinom nad poljem F, stopnje m in f(0) # 0. Potem
je ord(f) enak redu elementa x v multiplikativni grupi Fgm .

Dokaz. Naj bo N red elementa x v multiplikativni grupi Fy» , oziroma polinom f(z) deli zV —1.

Preveriti moramo e, da je N res red polinoma f(z). Ce f(z) deli polinom z* — 1, kjer k < N,
potem je z¥ = 1 mod f(z) oziroma je k red elementa z, multiplikativne grupe Fpm ink>N. R

Posledica 4.12. Ce je f € Fy [z] nerazcepen polinom stopnje m nad Fy, potem red polinoma f,
tj. ord(f), deli g™ — 1.

Dokaz. Ce je f(x) = cz, kjer ¢ € F;, potem je ord(f) = 1 in je trditev ocitna. Sicer vemo, da
je Fm grupa reda ¢™ — 1. Ker je f(z) nerazcepen, je f(0) # 0. Po izreku 4.11 je ord(f) enak
redu polinoma z v grupi Fj». Red vsakega elementa pa deli red grupe in rezultat sledi. |

Lema 4.13. Naj bo ¢ naravno Stevilo. Potem polinom f(zr) € F,[z], f(0) # O deli polinom
z¢ — 1 natanko tedaj, ko red polinoma f, tj. ord(f), deli stevilo c.
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Dokaz. Ce e = ord(f) deli ¢, potem f(z) deli polinom z° — 1, ki deli polinom z¢ — 1, torej f(z)
deli z¢ — 1.

Dokazimo $e obrat. Ce f(z) deli z¢ — 1, velja ¢ > e in lahko zapiSemo ¢ = me + r, kjer je
m pozitivno celo §tevilo in 0 < r < e. Ker ¢ — 1 = (2™ — 1)z" + (2" — 1), sledi da f(z) deli
" — 1, kar pa je mogoce le, ¢e r = 0. Torej e deli c. |

Definicija 4.14. Nerazcepen polinom f(x) stopnje m nad obsegom F, je primitiven, ce je
element x generator grupe ., tj. multiplikativne grupe vseh nenicelnih elementov Fym =

pmo
By [z]/(f (2))-

Naslednji izrek bo pomemben za LFSR-generator. Z njegovo pomoéjo bomo karakterizirali
periodo izhodnega zaporedja.

Izrek 4.15. Nerazcepen polinom f € F,[z] stopnje m je primitiven natanko tedaj, ko je ord(f) =
qm — 1.

Dokaz. Ker je f primitiven, sledi da je element z generator grupe Fy» . Red elementa z je torej
enak moci grupe, ki je ¢™ — 1. Iz izreka 4.11 sledi, da je red polinoma f enak ord(f) = ¢™ — 1.

Dokazimo 8e obrat. Naj bo red polinoma f enak ord(f) = ¢™ — 1. Po izreku 4.11 je red
elementa z v multiplikativni grupi F» enak ¢ —1. Mo¢ grupe generirane z z je vsaj ¢™ —1, saj
red elementa deli mo¢ grupe. Ker pa je mo¢ multiplikativne grupe Fym enaka ¢ — 1, je grupa
generirana z x kar Fjn. [ ]

Definicija 4.16. Naj bo f(z) = anz"+an—12" ' +---+a1z+ao € Fy[z] in an # 0. Reciproéni
polinom f* polinoma f je definiran kot

1
f(x) =2"f (E> =apz" + a12" ' + -+ + ap_17 + a,.

Izrek 4.17. Naj bo f nenicelen polinom v Fy[z] in f* njegov reciprocéni polinom. Potem je

ord(f) = ord(f*).

Dokaz. Najprej si oglejmo primer, ko je f(0) # 0. V tem primeru izrek sledi iz dejstva, da
f(z) deli polinom z° — 1 Ge in samo ¢e f*(x) deli polinom z¢ — 1. Ce pa je f(0) = 0, potem
zapiSemo f(z) kot f(z) = z"g(z), kjer h € N in g € F,[z], ki zadoséa g(0) # 0. Potem je
ord(f) = ord(g) = ord(g*) = ord(f*), kjer druga enakost velja po prvem delu, saj je g* = f*. &

Zdaj se lahko vrnemo k LFSR-generatorju. Velja naslednji izrek, ki nam bo opisal obnaSanje
periode zaporedij, generiranih z LFSR-generatorji.

Izrek 4.18. Naj bo C(z) € Zs[x] polinom stopnje L. Ce je C(x) nerazcepen nad Zo, potem vsak
od 2L — 1 nenicelnih zacetnih stanj generatorja LFSR(L,C(z)) generira zaporedje s periodo, ki
je enaka redu ord(C(x)) povratnega polinoma C(x).

Dokaz. Karakteristi¢ni polinom matrike A je ravno recipro¢ni polinom povratnega polinoma,
LFSR-generatorja. To lahko hitro preverimo z razvojem determinante det (A — zI) po zadnjem
stolpcu. Povratni polinom LFSR-generatorja C(z) je nerazcepen, zato je nerazcepen tudi njegov
recipro¢ni polinom C(z)*. Torej je C(z)* karakteristicen in ker je nerazcepen, tudi minimalen
polinom matrike A. Red matrike A je tako najmanjse naravno stevilo N, da je AN = I. Iz
linearne algebre vemo, da minimalen polinom matrike deli poljuben matri¢ni polinom f(X), za
katerega velja, da je f(A) = 0. Oglejmo si zdaj polinom zV — 1, kjer je N red matrike A. Ker
je N red matrike A, je AN —1 = 0. Torej minimalni polinom matrike A, tj. C(z)* deli polinom
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N — 1. Ce bi C(z)* delil polinom z¥ — 1 za k < N, potem bi bil red matrike A enak k in ne
N. Torej reciproéni polinom C(z)* ne deli nobenega polinoma oblike z¥ — 1 za k¥ < N. Red
reciprotnega polinoma C(x)* povratnega polinoma C(z) je zato enak N. Po izreku 4.17 sledi,
da je red polinoma C(z) enak ord(C(z)) = ord(C(z)*) = N. Perioda zaporedja, generiranega z
generatorjem LFSR(L, C(x)), je enaka redu matrike A, kar je razvidno iz konstrukcije matrike.
|

Izrek 4.18 motivira naslednjo definicijo.

Definicija 4.19. Ce je C(z) € Zo[z] primitiven polinom stopnje L, potem generatorju
LFSR(L,C(z)) pravimo LFSR z maksimalno dolzino, izhodnim zaporedjem, ki jih le-ta ge-
nerira, pa m-zaporedja.

Naslednja trditev demonstrira statisti¢ne lastnosti LFSR-generatorjev z maksimalno dolzino,
oziroma njihovih izhodnih m-zaporedij. Dokaza ne navajamo, ker statisti¢ne lastnosti niso glavni
predmet naSe analize. Bralec ga lahko najde v [27].

Trditev 4.20. Naj bo s m-zaporedje, ki je generirano z generatorjem LFSR(L,C(x)) z maksi-
malno dolZino. Naj bo k celo stevilo, 1 < k < L, in naj bo 5 poljubno podzaporedje zaporedja
s dolzine 2 + k — 2. Potem se vsako nenicelno zaporedje dolzine k pojavi natanko 2~ X _-krat
kot podzaporedje 5. Se veé, nicelno podzaporedje dolzine k, se pojavi natanko 2V=% — 1-krat kot
podzaporedje 5. Z drugimi besedami, porazdelitev vzorca s fiksno dolZino najve¢ L je skoraj ena-
komerna. |

4.2 LFSR in linearna zahtevnost

V tem razdelku so podani osnovni rezultati glede linearne zahtevnosti zaporedja, kjer linearno
zahtevnost interpretiramo kot dolzino najkrajSega LFSR-generatorja, ki generira zaporedje.

Definicija 4.21. LFSR generira zaporedje s*°, ée obstajo zacetno stanje, za katerega je izhodno
zaporedje LFSR-generatorja enako zaporedju s. Podobno, LFSR generira zaporedje s™, ée obstaja
zacetno stanje, za katerega je prvih n élenov izhodnega zaporedja LFSR-generatorja enakih s™.

Definicija 4.22. Linearna zahtevnost zaporedja s, ki jo oznac¢imo z L(s), je definirana z
naslednjim pravilom:

1. ée je s niéelno zaporedje, tj. s =0,0,..., potem je L(s) = 0;
2. ¢e ne obstaja LFSR, ki generira s, potem je L(s) = oo;
3. sicer je L(s) dolzina nagkrajsega LFSR-generatorja zaporedja s.

Ce je zaporedje s konéno, tj. s = s, potem je L(s™) dolzina najkrajsega LFSR-generatorja, ki
generira zaporedje s temi prvimi n ¢leni.

Trditev 4.23. Definiciji 3.13 za L(s") in 4.22 za L(s) sta v obsequ GF(2) ekvivalentni.

Dokaz. Naj bo s™ konéno zaporedje dolzine n. V razdelku o linearni zahtevnosti smo L(s")
definirali kot najmanjse nenegativno stevilo L', tako da obstajajo c¢1,cs,...,cr € GF(q), za
katere je sj = cisj_1 + -+ +cprs;_poza vse L' < j < n. Naj bo LFSR(L, C(z)) najkrajsi
LFSR-generator, ki generira zaporedje s". Potem je s; = c1sj 1+---+crs;_r za vsak j, j > L.
Po predpostavki so koeficienti ¢; v obsegu GF(2). Sledi s; + ¢1sj_1 + -+ cpsj—r = 0. O&itno
velja L' = L in trditev je dokazana. |
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Trditev 4.24. Naj bo LFSR(L,C(x)) nesingularen in naj bo polinom C(x) nerazcepen nad Zs.
Potem vsako od 2 —1 nenicelnih zacetnih stanj LFSR-generatorja generira zaporedje z linearno
zahtevnostjo L.

Dokaz. Naj bo sg,81,...51-1 poljubno neni¢elno zacetno stanje LFSR(L,C(z)). Naj bo

S = 80,81y---8L,SL+1,--- 1zhodno zaporedje in f;(D) minimalen polinom zaporedja s. O&itno
fs(D) deli polinom C(z). Ker pa je C(x) nerazcepen nad Zo, velja fs(D) = C(z). Torej je line-
arna zahtevnost vsakega zaporedja generiranega z LFSR(L, C(xz)), kjer je C'(x) nerazcepen nad
Zs, 7 nenitelnim zaetnim stanjem, enaka stopnji minimalnega polinoma, ki je L. |

Posledica zgornjega dokaza je dejstvo, da je nerazcepen povratni polinom LFSR-generatorja
tudi minimalen polinom za nenicelna izhodna zaporedja generirana s tem LFSR-generatorjem.
Naslednja trditev nam poda pricakovano linearno zahtevnost nakljucnega zaporedja. Najprej
definirajmo naslednjo funkcijo.

Definicija 4.25. Naj bo n naravno Stevilo. Potem B(n) oznacuje funkcijo parnosti, ki je
definirana z naslednjim pravilom. B(n) = 0, ée je n sodo stevilo, B(n) = 1, ée je n liho Stevilo.

Trditev 4.26. Naj bo s™ izbrano nakljucno izmed vseh binarnih zaporedij dolZine n. Naj bo
L(s™) linearna zahtevnost zaporedja s™. Potem velja.

1. Pri¢akovana linearna zahtevnost zaporedja s™ je

n  4+B(n) 1<n ﬂ_

E(L(s")) = 2 + Z+ 3

2 18 o

Torej je za dovolj velike n, E(L(s™)) = n/2+2/9 ée je n sod, in E(L(s™)) ~n/2+5/18
ce n lih.

2. Varianca linearne zahtevnosti zaporedja s™ je

8 1 (14—B(n)n+82—2B(n)) 1 (1 9 4 4).

T8 27 81 o ot g

22n

Var(L(s"))

Torej je Var(L(s™)) = 86/81 za dovolj velik n.

Trditve ne bomo dokazali. Dokaz je tehni¢ne narave in je na voljo v [27].

4.3 Berlekamp-Masseyjev algoritem

V tem razdelku je prikazan algoritem, ki za dano kon¢éno zaporedje konstruira najkrajsi LFSR-
generator, ki to zaporedje generira. S tem algoritmom lahko ra¢unamo tudi linearno zahtev-
nost zaporedja, uporaben pa je tudi pri dekodiranju BCH-kod za odpravljanje napak, glej [23].
Klju¢no vlogo v algoritmu bo imel naslednji izrek.

Izrek 4.27. Ce nek LFSR-generator dolzine L, generira zaporedje sg,s1,...,SN_1, ne generira
pa zaporedja Sg,S1,---SN—1,SN, potem ima vsak LFSR-generator, zaporedja sq,...,Sn, doléino
L’, ki zados¢a pogoju

L'>N+1-L. (4.3)
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Dokaz. Za L > N je izrek trivialen, zato privzemimo, da je L < N. Naj bodo ¢1,co,...,cL
koeficienti povratnega polinoma LFSR-generatorja, ki generira zaporedje sg, s1,...,Sn—1, ne ge-
nerira pa zaporedja sg, S1,-..SN-1,Sn- Naj bodo cll, c'2, ... ,c'L, koeficienti povratnega polinoma

LFSR-generatorja zaporedja sg, ..., sy. Recimo, da je L' <N-L.Po predpostavki velja

L
Zcisj—i = Sj,j:L,L+1,...,N—1,
i=1

L
Zcisj—l # sn, J=N, (44)
i=1
in
LI
> epsjk =55, j=L,L' +1,...,N. (4.5)
k=1

Ce sedaj zdruzimo (4.4) in (4.5), dobimo

L Lz
e =33 chonion (45)
i=1 i=1 k=1
kjer je pisava na levi strani enakosti upravicena, saj je mnozica {Sy_r,SN—L+1,---,SN—1} pod-
mnozica mnozice {s;/,8;/, 1,...,8n-1}. Ce v vsoti (4.6) zamenjamo vrstni red sestevanja, do-
bimo
L r L
Sesn i = Y e
i=1 k=1 =1
LI
i
k=1
= SN (4.7)
kjer smo zaporedoma uporabili (4.4) in (4.5). Uporaba (4.4) je upravicena z dejstvom, da
je {sy_r/»Sn_p/41>--+»8N—1} podmnozica {sr,Sr+1,...,Sn-1}. Ce si zdaj ogledamo rezultat
(4.7), vidimo, da je v protislovju s predpostavko (4.4), iz esar sledi, da je zatetna predpostavka
L' < N — L napacna. Sledi torej L' > N +1 — L, s &imer je izrek dokazan. |
Naj bo s> zaporedje in naj bo Ly(s) linearna zahtevnost podzaporedja sg, s1,...,Sn—1. Po

prejinjem izreku je Ly(s) < N. Se vet, linearna zahtevnost Ly(s) kot funkcija N mora biti
monotono nepadajoca.

Lema 4.28. Ce nek LFSR-generator dolZine Ly (s) generira zaporedje sg,S1,...,SN—1 in ne
80,81,---,SN_1, SN, potem velja

Lyii(s) > max{Ln(s),N +1— Ln(s)}.

Dokaz. Iz monotonosti Ly(s) sledi Ly1i1(s) > Ln(s). Iz predpostavk in izreka 4.27 sledi
LN+1(S) 2N+1—LN(8) |

Lemo 4.28 bomo uporabili v nadaljevanju, ko bomo dokazovali minimalnost dolzine pomi-
¢nega registra dobljenega z algoritmom za sintezo LFSR-generatorja. Posledica bo dokaz, da
lahko neenakost v lemi 4.28 nadomestimo z enakostjo.
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Algoritem za sintezo LFSR-generatorja

V tem razdelku podamo konstrukcijo algoritma za generiranje LFSR-generatorja dolzine
Ly(s), ki generira zaporedje sg, $1,82,..-,5y—1 za N = 1,2,3,.... Znana posledica definicije
linearne zahtevnosti je dejstvo, da je Lyy1(s) = N + 1 natanko tedaj, ko so sg,S1,...,8n—1
vsi enaki ni¢ in sy # 0. V tem primeru v lemi 4.28 velja enakost. Naslednji izrek je osnova
algoritma. Njegov dokaz bo konstruktiven in bo hkrati nakazal potek algoritma za sintezo
najkrajSega LFSR-generatorja, ki generira zaporedje sg, S1,-..,8n—1-

Izrek 4.29. Naj bo Ly(s) linearna zahtevnost zaporedja Sg,S1,...,SN—1- Ce nek LFSR-ge-
nerator dolzine Ly(s) zaporedja so,s1,...,Sn—1 generira tudi Sg,S1,...,SN—1,SN, potem je
Lyi1(s) = Ly(s). Ce pa je Ly(s) dolzina LFSR-generatorja zaporedja sg,s1,...,SN—1, ki ne
generira zaporedja Sg,S1,---,SN—1,SN, potem

Lyii(s) =max{Ln(s),N +1— Ln(s)}. (4.8)

Dokaz. Prvidel trditve sledi iz definicije 4.22 linearne zahtevnosti, zato dokazimo enakost (4.8).
Naj bo s dano zaporedje in naj

CM(z) =1+ cgN)a: +-- c(L]p(s)xLN(s) (4.9)
oznacuje povratni polinom najkrajSega LFSR-generatorja zaporedja sg, $1,-.-,Sn_1. Dolzina

takega LFSR-generatorja je torej Ly(s). V primeru N =1 je postopek preprost, enakost (4.8)
pa sledi iz definicije 4.22 linearne zahtevnosti. Predpostavimo da smo nagli Ly (s) in nek CV)(z)
za N =1,2,...,n,davelja enakost vlemi 4.28 za N = 1,2,...,n—1. Potem zZelimo najti L,11(s)
in nek polinom C(”+1)(w) in pokazati, da v lemi 4.28 velja enakost za N = n. Po predpostavki
sledi

Ln(s) (n) 0, j=0Ly(s),....,.n—1
si+ > Vs i= 4 i—n (4.10)
i=1 ’

kjer je d, razlika med s, in (n + 1) bitom generiranim z najkraj$im LFSR-generatorjem, ki
generira prvih n bitov zaporedja s. Imenujemo jo naslednja razlika (angl. next disrepancy). Ce
je d, = 0, potem ta isti LFSR-generator generira tudi prvih n + 1 bitov zaporedja s in tako je
Lpi1(s) = Ly(s), in C*(z) = C™)(z).

Ce pa je d,, # 0, potem moramo najti nov LFSR-generator, ki bo generiral prvih n + 1 bitov
zaporedja s. Naj bo m dolzina zaporedja, pred zadnjo spremembo v minimalni dolzini registra,
tj.

Li(s) < Lp(s), Lmt1 = Ln(s). (4.11)
Zaradi zahteve po spremembi dolzine, LFSR-generator s povratnim polinomom C(™) (z) in
dolzino L,,(s) ne more generirati sg, S1,- - -, Sm—1, Sm. Torej velja
Fay 0 | = Lin(s) 1
s 3 A= (g 32 )

Po predpostavki v lemi 4.28 velja enakost za N = m, tako da je
Lp+1 = Lp(s) = max{Lp(s),m+1— Ly(s)}
in Ce pri tem upostevamo Se (4.11), dobimo

L,(s) =m+1— Ly(s). (4.13)
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Zdaj trdimo, da je povratni polinom
C(z) = C™(z) — dpd ta™~™C™ () (4.14)
pravilna izbira za C("*+1)(z). Hitro lahko opazimo, da je stopnja polinoma C(x) najveé
max {Ly(s),n —m+ Lp(s)} = max {L,(s),n+1— Ly(s)},

kjer enakost sledi iz (4.13). Torej je C(z) povratni polinom za LFSR-generator dolzine L, kjer
je

L = max {L,(s),n+1— Ly(s)}. (4.15)
Iz definicije polinoma (4.14) sledi
L Ln(s) Lim(s)
sitdoesii = sty Vs —dudy! s nimt Y A™Vsjnim o
i=1 i=1 i=1
(o, j=L,L+1,...,n—1
- dp —dpdtdy =0, j=n
kjer je zadnja enakost posledica uporabe (4.10) in (4.12). Torej sledi, da LFSR-generator dolzine
L s povratnim polinomom C(z) generira n + 1 bitov sg, 1, - ., Sp. Ker L v (4.15) zadostuje lemi
4.28 z enakostjo, velja L = L,(s), zato je enakost v lemi 4.28 vedno dosezena. Izrek je s tem
dokazan. [

Algoritem 4.1. Algoritem za sintezo najkrajSega LFSR-generatorja.

1. 1 - C(z); 1 - B(z); 1 - D;
0—>L;1—0b 00— N;

2. if N = n then stop else

L
d=sy+ E CiSN—i-
i=1

3. ifd=0then D+ 1 — D and goto 6.

4. if d # 0 and 2L > N then
C(z) — db~'zPB(z) — C(z);
D+1— D;
goto 6.

5. if d # 0 and 2L < N then
C(z) —» T(x);
C(z) —db~'zPB(z) — C(z);
N+1-L L
T(x) - B(o);
d—b;
1— D;

6. N+1— N and goto 2.
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Za vsak n, ko je N = n in je bil dosezen korak 2, so elementi v algoritmu v naslednji relaciji
z elementi, ki se pojavijo v dokazu izreka 4.29:

Clz) = CM(x)
L = Ln(s)
D = n—m
d = d,, pod predpostavko, da je bil narejen izracun v koraku 2,
Bx) = C™(x)
b = dp.

Da algoritem res sledi konstrukciji dokaza izreka 4.29 bi moralo biti ocitno, z dvema izjemama.
Korak 5 je izveden natanko tedaj, ko je po izreku 4.29 potrebna sprememba dolZzine LFSR-
generatorja. V tem primeru bo trenutni polinom C(z) za zaporedne iteracije zadnji povratni
polinom pred zadnjo spremembo dolZine in zato postane novi B(z) = C™)(z). Druga izjema je v
koraku 2. Recimo da dobimo prvi nenicelni d v koraku 2z N =k.Sledisg =s1 =--- =s,_1 =0
in s # 0. V tem trenutku je L = Li(s) = 0 in zato je dolzina zaporedja pred zadnjo spremembo
dolzine LFSR-generatorja, nedefinirana, saj noben LFSR ne more imeti dolzine manjse od nic.
Torej pravila (4.14) ne moremo uporabiti. V tem primeru inicializacija v koraku 1 povzro¢i
izvedbo koraka 5, katerega rezultat je C(z) = C*t1)(z) =1 —deFt' in L = Ly 1(s) = k + 1.
Ze prej smo pokazali, da je vsak LFSR dolzine k + 1, veljavna refitev za tak primer.

Do sedaj smo se ukvarjali z iskanjem samo enega LFSR-generatorja z minimalno dolZino za
dano zaporedje. S pomocjo algoritma za sintezo LFSR-generatorja pa lahko najdemo mnozico

vseh LFSR-generatorjev z minimalno dolzino L, (s) za zaporedje s, $1,- - ., Sp—1. Velja naslednji
izrek.
Izrek 4.30. Naj bo sg, s1,--.,Sn—1 zaporedje na katerem uporabimo algoritem za sintezo LFSR-

generatorja. Naj L, C(z), D, in B(z) oznaéujejo vrednosti, ko se algoritem ustavi. Ce je 2L < n,
potem je C(x) povratni polinom enolicno dolocenega LFSR-generatorja z minimalno dolZino L,
ki generira dano zaporedje. Ce pa je 2L > n, potem je mnoZica polinomov

{C(z) + Q(z)2”B(z) ; deg(Q()) < 2L —n}

mnoZica vseh povratnih polinomov za vse LFSR-generatorje danega zaporedja, z minimalno
dolZino L.

Skica dokaza. Iz izreka 4.29 sledi, da ko je nek LFSR-generator dolzine Ly (s) za zaporedje
80,81,---,8N—1 In ne za zaporedje Sg,S1,---,SN—1,SN, potem pride do spremembe dolzine
(Ly+1(s) > Ly(s)) natanko tedaj, ko je 2Ly (s) < N. Sledi torej, da je minimalna dolzina
LFSR-generatorja enoli¢no dolotena natanko tedaj, ko je 2Ly (s) < N. Torej, ko se algoritem
ustavi pri 2L > n, LFSR-generator, ki je rezultat algoritma, ni enolicen. V tem primeru bi bil
LFSR-generator enoli¢na resitev le, ¢e bi dodatno doloéili bite s,,, $p+1,--.,S2r-1 v dogovoru z
izhodnim zaporedjem tega LFSR-generatorja. Z vsako tako doloéitvijo 2L — n dodatnih bitov,
bi bila uporabljena samo koraka 3 in 4 algoritma za konstrukcijo novega povratnega polinoma.
Torej vzorec 2L — n naslednjih razlik sluzi samo za dolocitev veckratnika nespreminjajocega se
polinoma B(z), ki je na koncu dodan, tako da dobimo konéni rezultat. |

Posledica 4.31. Ce je 2L,(s) < n, potem algoritem za sintezo LFSR-generatorja konstruira
enolicen LFSR z minimalno dolzino L, tj. L = Ly(s) in C(z) = C™(z), ko je N = 2L,(s) v
koraku 2, tj. ko uporabi prvih 2L,(s) bitov zaporedja. [ |



Poglavje 5

URNO-KONTROLIRANTI
POMICNI REGISTRI

LFSR-generatorji generirajo zaporedja z dobrimi statisticnimi lastnostmi in veliko periodo, kljub
temu pa niso uporabni kot samostojni generatorji toka kljuev v tokovnih §ifrah, saj so zaradi
linearnosti dovzetni za napade. Za poveCanje linearne zahtevnosti, lahko uporabimo nelinearno
funkcijo na izhodnem zaporedju ali vzporedne kombinacije razlicnih oziroma enakih LFSR-
generatorjev.

Alternativna tehnika za doseganje vecje varnosti pomicnih registrov je, da jih kontroliramo z
uro. LFSR-generatorji so kontrolirani regularno, kar pomeni, da je izhodno zaporedje pomi¢nega
registra sestavljeno iz vseh vrednosti tega registra. Nekateri registri pa so lahko kontrolirani
neregularno s pomocjo drugih registrov, tako da napadi, ki temeljijo na regularnosti registrov,
niso uspesni. Predhodniki taksnih sistemov so bili razni Sifrirni stroji, ki so temeljili na rotorjih,
kot na primer Siemens T52 ali Lorenz SZ40, glej [6, 15]. Drug nacin kontroliranja registra so
kaskade, kjer so vsi registri, razen prvega, kontrolirani s svojimi predhodniki. Take sisteme lahko
gledamo tudi kot naravne naslednike zgodnjih §ifrirnih strojev.

V nadaljevanju bomo v prvem razdelku definirali CCSR. in razvili algebrai¢ne metode, ki jih
potrebujemo pri analizi CCSR-generatorja. Nato si bomo ogledali linearno zahtevnost in periodo
zaporedij generiranih s CCSR-generatorjem. Rezultate bomo primerjali z rezultati dobljenimi
pri LFSR-generatorjih. V razdelku 2 si bomo ogledali razli¢ne sisteme, ki temeljijo na kaskadah
(sestavljankah), nato pa bomo v razdelku 3 predstavili Se nekatere druge CCSR-generatorje,
kot na primer stop-and-go generator, samo-kontroliran pomicni register in alternirajoc¢i kora¢ni
generator, kjer en register doloca, kateri od ostalih dveh bo reguliran. Na koncu bomo vpeljali
Se oznake, ki jih bomo potrebovali pri analizi varnosti v Sestem in sedmem poglavju.

5.1 Osnovni sistemi in njihove lastnosti

Sistemi, ki jih bomo najprej preucevali bodo urno kontrolirani pomicni registri (angl. Clock-
Controlled Shift Register - CCSR)), kjer bodo registri kontrolirani z drugimi registri. Za zacetek
si oglejmo preprost primer.

Primer. Naj bosta dana dva regularno kontrolirana pomi¢na registra A in B, ki zaporedoma
generirata zaporedji celih §tevil {a;} in {b(¢)}. Generator toka kljucev bo sestavljen iz teh regi-
strov, tok kljucev pa ozna¢imo z {u(t)}. Naj bosta zaporedji {a;} in {b(¢)} naslednji:

{a;}2, = 0,3,1,4,5,1,1,...
(B2, = 1,3,5,9,6,7,2,1,8,9,4,3,2,4,5,8,7,3.4,....

45
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Ce register A kontrolira register B, potem je izhodno zaporedje {u(t)} tako sestavljenega gene-
ratorja toka kljucev naslednje:

(w2, =1,9,6,8,4,7,3....
[ ]

Definicija 5.1. Osnovni sistem, ki generira zaporedje {u(t)}, je sestavljen iz dveh pomicnih
registrov, kontrolnega registra (angl. Control Register - C-register) in proizvajalnega re-
gistra (angl. Generating Register - G-register). C-register in G-register generirata zaporedoma
zaporedgi celih stevil {a;} in {b(t)}. Cleni zaporedja {u(t)} so definirani z enacbo

t
u(t) =5 (Z ak> za t >0, (5.1)
k=0

kjer je zacetno stanje u(0) = b(ag). Pri tem moramo na vsakem koraku k poznati vsoto pruvih
k ¢lenov zaporedja ay, ki jo oznacéimo s o(k) = ?:0 a;. Tako lahko zgornjo enacbo zapisemo v

obliki u(t) = b (o (t)).

Delovanje osnovnega sistema pri koraku ¢ lahko opiSemo tudi takole. Ko je osnovni sistem
generiral vrednost u(t — 1), C-register generira nenegativno celo $tevilo a;. Nato osnovni sistem
naredi a; korakov, preden generira naslednjo vrednost u(t). Nazadnje C-register naredi $e en
korak, s katerim generira naslednjo vrednost a;1. Izhodno zaporedje {u(t)} osnovnega sistema
je podzaporedje zaporedja {b(t)}, ki ga generira G-register. Takim sistemom pravimo tudi
urno-kontrolirani pomiéni registri, saj kontrolni register lahko nadomestimo z uro. Vsoto
o(t) tako lahko interpretiramo tudi kot ¢as delovanja urno-kontroliranega pomicnega registra od
inicializacije do trenutnega koraka. Delovanje osnovnega sistema je prikazano na sliki 5.1.

kontrolni ag
register A

proizvajalni b(t) u(t)
register B

Slika 5.1: Shema osnovnega sistema.

Primer. Predpostavimo da je C-register periodic¢en s periodo M, tako da je ay+ar = a; za vsak
t > 0. Naj bosta o(t) = Sk_sak in S = Z,]C\/if)l a. Ker je o(t + M) = o(t) + S za vsak ¢t > 0,
velja naslednja enakost:

u(i + M) =b(jS +0(3), 0<i< M, j>0. (5.2)
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Oglejmo si nekaj posebnih primerov osnovnih sistemov.
1. Ce at zavzame samo vrednosti 0 in 1, potem imamo tako imenovani stop-and-go generator.

2. Kontrolni register ni nujno sestavljen iz samo enega registra, ampak je lahko kaskada
(sestavljanka) ¢asovno-reguliranih registrov, kot bomo to videli kasneje.

Preden nadaljujemo z analizo osnovnih sistemov, ponovimo nekaj znanih pojmov, in lastnosti
zaporedij. Z njimi bomo dokazali izrek, ki ga bomo potrebovali pri kasnejsi analizi. Spomnimo
se rodovne funkcije zaporedja {s(t)}, ki je potentna vrsta G(z) = Y2, s(t)z’. V 3. poglavju
smo pokazali, da lahko rodovno funkcijo periodi¢nega zaporedja s periodo N zapiSemo v obliki

d(x)

G(z) = ma

kjer je ®(z) = Ziigl s(t)z?. V posebnih primerih lahko rodovno funkcijo zapisemo tudi v raci-
onalni obliki

Gle) = 22 (5.9
9(z)
kjer sta ¢ in g polinoma, g(0) = 1 in stopnja polinoma ¢ je manjsa od stopnje polinoma

g- V primeru ¢e je zaporedje {s(¢)} generirano z LFSR-generatorjem dolzine n, potem lahko
rodovno funkcijo zapiSemo v obliki (5.3), kjer so koeficienti polinoma g(x) doloCeni s povratnim
polinomom, polinom g(z) pa je stopnje n. Velja pa tudi obratno, vsako zaporedje, ki ima
rodovno funkcijo oblike (5.3), lahko generiramo z LFSR-generatorjem, dolo¢enim s povratnim
polinomom, ki je enak imenovalcu v racionalni obliki rodovne funkcije zaporedja.

Izrek 5.2. Naj bo s nenicelno zaporedje generirano s polinomom g. Minimum stopenj neraz-
cepnih faktorjev polinoma g je spodnja meja za linearno zahtevnost zaporedja s. V posebnem
primeru, ¢e je g nerazcepen, je linearna zahtevnost nenicelnega zaporedja 8 genmeriranega z g
enaka stopnji polinoma g.

Dokaz. Ce je polinom ¢ nerazcepen, potem iz izreka 3.17 sledi, da je g v rodovni funkciji (5.3)
minimalni polinom. Upostevajo¢ definicijo linearne zahtevnosti, sledi da je linearna zahtevnost
enaka stopnji polinoma g. Ce pa g ni nerazcepen, potem je g(z) = p1(z)po(x) - - - pr(x), kjer so
pi(x) nerazcepni faktorji za vsak ¢ < ¢ < k. Racionalno obliko (5.3) krajsamo, dokler ne velja
ged(g(z), p(x)) = 1. Potem je linearna zahtevnost zaporedja enaka stopnji imenovalca in je vecja
ali enaka minimalni stopnji nerazcepnih faktorjev polinoma g. |

Vrnimo se zdaj k osnovnim sistemom. V nadaljevanju bomo predpostavili, da je zaporedje
{a;} periodicni s periodo M. Pois¢imo polinome, ki generirajo zaporedje {u(t)}. Ce zatnemo
pri i-tem Clenu tega zaporedja za nek ¢, 0 < ¢ < M, in izberemo vsak M-ti element zaporedja
u(t), potem iz (5.2) sledi, da je ta konstrukcija ekvivalentna naslednji. Ce zacnemo pri t =
o(i)-tem ¢lenu zaporedja {b(j)} in nato izbiramo vsak S-ti element zaporedja {b(j)}, kjer je
S = o(M — 1). Takim zaporedjem bomo rekli S-koraéna podzaporedja (angl. S-decimation
sequence) zaporedja {b(t)}. Velja naslednji izrek.

Izrek 5.3. Vsa S-koracna podzaporedja so lahko generirana z istim polinomom fs(x), katerega
koreni so S-te potence korenov polinoma f(x), povratnega polinoma za zaporedje {b(j)}. [ |

Dokaz zgornje trditve uporablja teorijo konénih obsegov in ga lahko najdemo npr. v [21,
str.285-287].

Izhodno zaporedje {u(t)} je sestavljeno iz M takih prepletenih zaporedij. Z drugimi be-
sedami, ¢e {u(t)} zapiSemo po vrsticah v tabelo sestavljeno iz M-tih stolpcev, potem je vsak



g £ VS ALIJLALTV ULLS U VALALLY WV LAJiT LLAVWJALJALAULLAL VL 4 JAVAALAUV/LA VL 4AUVAARAS AN £ L UL

stolpec zaporedje, generirano s polinomom fg(z). Torej je zaporedje {u(t)} lahko generirano z
LFSR-generatorjem, sestavljenim iz povratnega polinoma fg(z), pri katerem vsako zakasnitev
zamenjamo z verigo M zakasnitev. Tako je {u(t)} generiran s povratnim polinomom fg(z™).
Vpeljimo zdaj naslednja pogoja:

P1: f(z) je nerazcepen, stopnje n in reda N,

P2: S in N sta tuji si stevili, tj. ged(S,N) = 1.

Za polinom fg(z) velja, da je tako kot f(z) nerazcepen stopnje n in reda N, glej [3].

Primer. V nekaterih primerih je pogoj P2 oéitno izpolnjen. Vzemimo na primer stop-and-go
sistem, kjer je C-register LFSR dolZzine m s primitivnim povratnim polinomom stopnje m in
periodo 2™ — 1. Potem vsaka enota C-registra dobi 2™/2-krat v periodi vrednost 1. Ce je a;
vsebina, enote, potem iz S = Zi:o_Q ay, sledi, da je S = 2™ /2, torej je pogoju P2 zadoseno, ¢e
je N liho stevilo. Alternativno, ¢e je N prastevilo, potem S ne sme biti veckratnik stevila N, da
bi bilo pogoju P2 zadoSceno. e

Naslednji izrek bo podal vrednost najmanjse stopnje nerazcepnega faktorja polinoma g(z™).
Skupaj z izrekom 5.2 lahko tako dolo¢imo linearno zahtevnost poljubnega nenicelnega zaporedja
generiranega s polinomom g(z™). Ker je bil namen urno-kontroliranega pomi¢nega registra vegja,
linearna zahtevnost izhodnega zaporedja, bomo izrek v celoti dokazali.

Izrek 5.4. Naj bo g(z) binaren nerazcepen polinom stopnje n in reda N. Potem je 6 = (2" —
1)/N celo stevilo. Naj bo M liho pozitivno stevilo in My = M /gced(M,d). Naj bo Ms = AB
faktorizacija, kjer je A produkt prastevilskih faktorjev My (ne nujno razliénih), ki so tudi faktorji
stevila N. Potem je najniZja mozna stopnja poljubnega nerazcepnega faktorja polinoma g(z™)
enaka nA. Velja $e veé, obstaja vsaj en nerazcepen faktor te stopnje.

Dokaz. Zaénimo s preprostim rezultatom. Ce je g(z) binaren polinom, velja

9(B) = 0 <= g(8%) =0, (5-4)

kjer je B poljuben element v poljubni razsiritvi binarnega obsega. To je res, ker je

(@) = (L oa') = Y ia” = 3 g™ = (o).

Druga enakost velja, ker so vsi faktorji Stevila 2 v kriznem produkt ekvivalentni 0 v razsiritvi
binarnega obsega. Tretja enakost velja, ker je gz-2 =g;zag; =1alig =0.

Oglejmo si zdaj stopnje nerazcepnih faktorjev polinoma g(z) = g(z™), kjer je g(z) nerazce-
pen binaren polinom stopnje n in reda N. Naj bo ¢ celo §tevilo, tako da je Nd = 2" —1 (posledica
4.12). Ce je g primitiven, je § = 1. Predpostavili smo, da je M liho pozitivno celo stevilo.

Tehnika, ki jo bomo uporabili je pregled velikosti orbit korenov polinoma g, kjer orbite defi-
niramo takole. Ce je 7 koren g, potem je tudi koren nekega nerazcepnega faktorja h(z) polinoma
g, stopnje recimo p. S ponavljanjem kvadriranja v dobimo 7, kjer je 7 = 1,2,4,8,...,2P~L ki
pa so izreku 4.8 ravno vsi koreni polinoma h(z). Naslednje kvadriranje zopet da . Tako zapo-
redje rezultatov kvadriranj bomo imenovali orbite. Stopnjo najmanjSega nerazcepnega faktorja
polinoma g lahko dobimo tako, da poiS¢emo velikost najmanjSe orbite generirane s podmnozico
svojih korenov. Koreni g(z) so dani z razlicnimi vrednostmi

BT, r=1,2,4,8,...,2" L (5.5)

kjer je B poljuben izbran koren.
Ker je po predpostavki NM liho stevilo lahko pokazemo, da v ustrezni razsiritvi binarnega
obsega obstaja primitivni M N-ti koren enote, w, tj. generator ciklicne grupe E() korenov



polinoma z" — 1 v razpadnem obsegu polinoma z" — 1, glej [21, str.60]. Elementi w*M, k =
0,1,2,..., N—1, so koreni polinoma, (z —1), in so vsi razli¢ni, saj bi drugaée w ne bil primitiven
M N-ti koren enote. Ker ima ta polinom kve¢jemu N korenov, so ti dobljeni s temi elementi.
Dalje opazimo, da je g(x) faktor polinoma (z¥ — 1). Torej, e je B izbran koren polinoma g(z),
potem za nek K velja

B =wkM, (5.6)

Vrednost K je fiksirana, vendar o njej ni treba vedeti ni¢esar drugega, razen da sta si K in N
tuja, saj bi bil drugace gY/&dK:N) enota, ker pa je potenca manjsa od N, 8 potem ni primitiven
N-ti koren enote. Dalje, opazimo da je element

v =wk (5.7)

koren polinoma, g(z), saj je g(v) = g(YM) = g(wEM) = g(B) = 0. Torej po (5.4) sledi, da
so v,72,v*, 7%, ... koreni polinoma g(z), prav tako tudi produkti teh elementov s poljubnimi
potencami a, kjer je

a=w, (5.8)

za katerega ni tezko pokazati, da je M-ti koren enote. Oglejmo si zdaj naslednjo mnozico
{yab; 7=1,2,4,8,...,2"1i=0,1,2,3,...,M — 1}, (5.9)

katere vsi elementi so koreni g(x). Ti elementi so razli¢ni, kajti ¢e bi bila dva izmed njih enaka,
lahko najdemo R in ¢, tako day%af =1, kjer 0< < MinR=17 —7 ,kjer sta7 in7 potenci
stevila 2 kot v (5.5). Ce zamenjamo zaporedoma, +y in « z izrazi (5.7) in (5.8), mora eksponent
od w zadostovati pogoju RK + EJ/V je vgékratnik MN, ker pa je K reltively prime to N, mora
biti R veckratnik N, tako da je 37 = 87 , sajje B = 1. Torej elementi v (5.5) niso vsi razli¢ni,
razen ¢e 7 = 7 ali R = 0. Ce velja to, potem mora biti tudi £ = 0. Torej so elementi v (5.9)
razli¢ni in mnozica (5.9) je mnozica vseh korenov polinoma g(z), ki ima stopnjo Mn.

Oglejmo si zdaj velikosti orbit, generiranih s temi kvadrati teh korenov. Najprej opazimo,
da zaradi (5.7) in (5.8) velja

AN = ok, (5.10)
Prvih n + 1 &lenov zaporedja, ki se zaéne z yo za nek 4, je enakih
B N ,YNd—Ha(Nd—H)z’

od katerih je zadnji élen enak yaf4+(Nd+1)i (e ta argument razsirimo, je po nr kvadriranjih

eksponent pri v enak 1 in eksponent pri o enak

2"+ Kd(1+2" 422" 4 . 4 270Dy = 4 (Kd + Ndi) - n;v; !
Da bi bila orbita polna po nr kvadriranjih, mora biti
d(K + Ni)X,(r) = veckratnik M, (5.11)
kjer je —_—
Xn(r) = T (5.12)

Stevilo elementov v orbiti, ki vsebuje va?, je nR, kjer je R najmanjsa pozitivna vrednost r-ja,
ki zadosca (5.11). Ker sta si (K + Ni) in N tuja, mora X,,(r) vsebovati vse prastevilske faktorje
Stevila

M

= 0T (5.13)

M
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ki so tudi faktorji stevila N. To je o€itno, saj so faktorji skupni obema, d in M, izlo¢eni iz (5.11).

Zapisimo zdaj My = AB, kjer je A produkt vseh prastevilskih faktorjev Mj (ne nujno
razli¢nih), ki so hkrati tudi faktorji N, in naj bo B najvedji faktor stevila My, ki je tuj glede na
N. Potem mora biti X, (r) veckratnik §tevila A. To se zgodi natanko tedaj, ko je r veckratnik A,
glej [3, str.23]. Tako je najmanjSa pozitivna vrednost Stevila r enaka A. Torej je najnizja mozna
stopnja poljubnega nerazcepnega faktorja polinoma g enaka nA, kar je tudi spodnja meja za
linearno zahtevnost.

Za dokaz obstoja takega faktorja, dolo¢imo r = A v (5.11) in pogledamo, ¢e lahko najdemo
vrednost za i, ki zados¢a (5.11). Zadosten pogoj je, da je K + Ni veckratnik $tevila B, kar pa
vedno lahko dosezemo, saj sta si B in N tuja. |

Ce zdruzimo izrek 5.2 in izrek 5.4, dobimo spodnjo mejo za linearno zahtevnost nenicelnega
zaporedja generiranega z g(x™). Tudi e je ta polinom razcepen, velja, da ima izmed vseh moznih
zaporedij, generiranih s tem polinomom, manj kot (M/A)27"4 linearno zahtevnost, manjso od
polne nM, kar je stopnja polinoma g(zM). Ta delez je zelo majhen, e je le nA dovolj velik.
Opisane rezultate lahko zdruzimo v naslednji izrek.

Izrek 5.5. Naj bo dan binaren register s povratnim polinomom f(x) stopnje n in reda N, ki je
kontroliran s kontrolnim registrom z liho periodo M, tako da je izhodno zaporedje dano z enacbami
(5.1) in (5.2). Ce je zadoséeno pogojema P1 in P2, je najmanjsa mozna linearna zahtevnost
nenicelnega izhodnega zaporedja enaka nA, kjer je A definiran v izreku 5.4. |

Podoben izrek velja tudi za periodo zaporedja, generiranega s CCSR-generatorjem.

Izrek 5.6. Naj bo M liho pozitivno stevilo. Naj bo M = A'B’ faktorizacija, kjer je A produkt
prastevilskih faktorjev Stevila M (ne nujno razlicnih), ki so tudi faktorji stevila N. Potem je
najnizji mozni red poljubnega nerazcepnega faktorja polinoma g(z™) enak N A |

Dokaz zgornje trditve je podoben dokazu izreka 5.4 in ga mi ne navajamo, saj v mnogih
primerih periodo zaporedja lahko dolo¢imo na drugaCen nacin, glej [3, str.19]. Ce izreku 5.6
dodamo pogoj P2 lahko dokazemo naslednji izrek.

Izrek 5.7. Ce je zadoséeno pogoju P2, potem je najmanjsa perioda zaporedja {u(t)} iz (5.1)
enaka M N, kjer je N najmansa perioda zaporedja {b(t)}. [ |

Za dokaz zgornje trditve glej [16]. S pomo¢jo izreka 5.7 lahko dokazemo tudi naslednji izrek
o linearni zahtevnosti.

Izrek 5.8. Naj bo binaren register s povratnim polinomom f(x) stopnje n in reda N kontroliran
s kontrolnim registrom s periodo M > 2, ki je potenca Stevila 2 in naj bo izhodno zaporedje dano
s (5.1) in (5.2). Ce sta pogoja P1 in P2 izpolnjena, je najmanjsa mozna linearna zahtevnost
poljubnega nenicelnega izhodnega zaporedja, generiranega s tem CCSR-generatorjem, vsaj nM /2.

Skica dokaza. Ker je M potenca Stevila 2, ki je tudi karakteristika obsega, je povratni polinom
fs(z™) izhodnega zaporedja enak (fs(z))™. Tu je fs(z) zopet nerazcepen, vendar pa je v
racionalni obliki rodovne funkcije mozno krajsanje, tako da nam ostane imenovalec (fs(z))%,
kjer je 0 < L < M. Ce pa bi veljalo I < M/2, bi bil imenovalec delitelj polinoma, (1 — z¥)™/2.
Perioda izhodnega zaporedja je potem enaka M N/2, kar pa je v protislovju z izrekom 5.7. Torej
je najmanjSa mozna stopnja imenovalca v racionalni obliki rodovne funkcije vsaj nM/2. |
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5.2 Sistemi kaskad

Za motivacijo si najprej oglejmo poseben primer izreka 5.4.

Posledica 5.9. Ce je g primitiven (§ = 1) in ée so vsi prastevilski faktorji stevila M tudi faktorji
stevila N = 2™ — 1, potem je A = M in g(z™) je nerazcepen. [ |

UpostevajoC ta rezultat je v tem primeru konstrukcija CCSR-generatorja naslednja. Naj
bosta dana dva LFSR-generatorja s primitivnim povratnim polinomom stopnje n in reda 2™ — 1.
Prvi LFSR sluzi kot kontrolni register, katerega binarno izhodno zaporedje {w(¢)} kontrolira
drugi LFSR. Dva najbolj preprosta primera take konstrukcija sta stop-and-go generator, kjer je
stevilo korakov a; enako w(t), in korakl-korak?2 generator, kjer je a; = 1+ w(t). Ker je stevilo
enic v periodi m-zaporedja enako 2" /2, je lahko preveriti, da je pogoj P2 izpolnjen, tako da
ima izhodno zaporedje CCSR-generatorja linearno zahtevnost n(2"™ — 1). To pokazemo tako, da
doloéimo g = fg v posledici 5.9. Perioda takega zaporedja pa je potem (2" — 1)2.

Vzemimo za kontrolni register zgornji CCSR s periodo M = (2" —1)2, za G-register pa tretji
LFSR dolzine n, s primitivnim povratnim polinomom. Glede na zgornje rezultate bi pricakovali,
da so izpolnjeni vsi pogoji posledice 5.9, da dobimo izhodno zaporedje z linearno zahtevnostjo
n(2" —1)2. Vendar pa v tem primeru pogoj P2 ni izpolnjen, tako da povratni polinom koraénega,
zaporedja ni nujno primitiven in izreka 5.4 ne moremo uporabiti. Ta problem re§imo tako, da
neposrednemu izhodnemu bitu u(t) drugega LFSR-generatorja pristejemo binaren kontrolni bit
a; mod 2, da dobimo nov izhodni bit ¢(t) C-registra, kjer je neposredni izhodni bit izhodni bit
u(t) drugega LFSR-generatorja, pred priStevanjem bita a; mod 2. Tak sistem je prikazan na sliki
5.2.

LFSR1 o,
ay
LFSR2 b(z) {1 u(t) &
c(t)
LFSR3 T . izhod

Slika 5.2: Kaskada treh LFSR-generatorjev.

To idejo lahko posplosimo tudi na kaskado K-tih LFSR-generatorjev s primitivnimi povra-
tnimi polinomi. Pri tem je binarno vhodno zaporedje na r-ti stopnji uporabljeno za kontrolira-
nje te stopnje, hkrati pa ga prisStejemo neposrednemu izhodnemu zaporedju r-te stopnje mod2.
Tako dobimo izhodno zaporedje te stopnje, ki ga nato vzamemo kot vhodno zaporedje za (r+ 1)
stopnjo. Vhodno zaporedje za prvo stopnjo (vrh kaskade) je zaporedje samih enic. Vhodno za-
poredje pri r-ti stopnji ima periodo M = N"~! in izpolnjuje pogoj P2, s tem tudi posledico 5.9,
zato ima neposredno izhodno zaporedje linearno zahtevnost nN"~!. Velja Se ve¢, izhodno zapo-
redje r-te stopnje ima periodo N' in izpolnjuje pogoj P2. Takemu sistemu pravimo kaskade
m-zaporedij.

Da bi pokazali zakaj to res deluje, predpostavimo, da ima vhodno zaporedje r-te stopnje
(r > 1) periodo M = N"~! in naj bo $tevilo enic v tej periodi enako vrednosti S, ki je tuja glede
na N = 2" — 1. Zdaj uredimo MN zaporednih ¢lenov vhodnega zaporedja po vrsticah v tabelo



£ VS ALIJILATV ULS U VALALLY WV LAl LLAVWJLJAAULL AL VL 4 JAVAALAUV/LA VL 4AUVAARAS AN £ L UL

sestavljeno iz M-tih stolpcev in N-tih vrstic. Zaradi periodi¢nosti je vsak stolpec sestavljen ali iz
samih nicel, ali iz samih enic. S stolpcev je zaradi §tevila enic v vhodnem zaporedju sestavljenih
iz samih enic. Ce enako uredimo neposredno izhodno zaporedje r-te stopnje, potem je vsak
stolpec m-zaporedje, saj je S-korac¢no podzaporedje m-zaporedja. Torej je v vsakem stolpcu
v = (1/2)2™ enic. Izhodno zaporedje je XOR vhodnega zaporedja in neposrednega izhodnega
zaporedja, torej je v MN clenih tega zaporedja

S =8(N—v)+(M—S8)w=8N+N""1v—25v

enic. Stevilo enic v izhodnem zaporedju in N sta si tuja, saj je N liho stevilo, v je potenca
tevila 2 in S in N sta si tuja. Tako se izpolnjivost pogoja P2 prenaSa iz ene stopnje v drugo.
Se vet, ker sta si S in MN = N* tuja, je to najmanjSa perioda izhodnega zaporedja, saj ni
mogoce porazdeliti S’ enic enakomerno preko ustreznih sudivizij, ¢e je M N veckratnik najmanjse
periode.

Izhodno zaporedje K-te stopnje je vsota vseh neposrednih izhodnih zaporedij in zaporedja
samih enic z vrha kaskade. Po izreku 5.4 je rodovna funkcija konénega zaporedja vsota parcialnih
ulomkov z nerazcepnimi imenovalci stopnje

1,n,nN,nN2, ... nNK-1
tako da je stopnja skupnega imenovalca, torej tudi linearna zahtevnost, enaka
14n(14+ N+ N2 4...+ NE7Y,

kar je malo vegje od napovedane linearne zahtevnosti n N 1,

Pri kaskadah m-zaporedij se na vsakem koraku posamezen bit prenasa s stopnje na stopnjo.
Podobno lahko naredimo tudi za & bitov, k£ < n, ki se prenaSajo s stopnje na stopnjo vzporedno
skozi obrnljivo S-gkatlo. Ce k predstavlja neko celo stevilo med 0 in 2 — 1, lahko obrnljivo S-
skatlo smatramo kot generator permutacij celih tevil med 0 in 2¥ — 1. Kontroliranje naslednjega
registra je narejeno s pomocjo enega ali ve¢ teh bitov. Ce sta k in s tem tudi n dovolj velika
potem so S-Skatle lahko tudi blo¢ne §ifre. Delovanje takega sistema, je razvidno na sliki 5.3.

l {ag,...,ax—1}

stopnja r b(t) o] {uwo, - uk—1} v

%

{C(), . ,Ck_l}

S-Skatla

{c;),...,c;c_l}

Slika 5.3: Veébitne kaskade.

Prednost takega algoritma je v tem, da vzporedno generiranje bitov omogoca ucinkovito
implementacijo na mikroprocesorjih. Ceprav sta n in k enaka na vseh stopnjah, se lahko obrnljive
S-skatle in povratne povezave spreminjajo. Linearna zahtevnost vsakega od k binarnih zaporedij,
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ki sestavljajo izhodno zaporedje kaskade sestavljene iz K stopenj, je vetja od nN¥~1 lahko pa
jo z nelinearnostjo v zadnji S-§katli Se povecamo. Take sistem imenujemo veébitne kaskade.

Slabost opisanih sistemov je v tem, da je linearna zahtevnost manjSa od periode za faktor
priblizno n/N, kar je mnogo manjSe od 1. Pri pri¢akovanih vrednostih linearnih zahtevnosti
nakljuénih zaporedij s periodo P pa je ta faktor priblizno 1, glej [27]. Alternativna konstruk-
cija sistema kaskad da linearno zahtevnost primerljivo s periodo. Pri tej konstrukciji je LFSR
dolzine n s primitivnim povratnim polinomom zamenjan s ciklicnim registrom dolZine p, kjer
je p pratevilo. Podobno kot v prvem primeru zgoraj, tudi tu lahko pokazemo, da ima vhodno
zaporedje na r-ti stopnji periodo p” ! in izpolnjuje pogoj P2.

Za, izratun linearne zahtevnosti pa najprej predpostavimo, da je Stevilo enic v periodi sodo.
V tem primeru §tevec v racionalni obliki rodovne funkcije zadosca pogoju ®(1) = Zf:_ol i, kjer
sjzai=0,1,...p—1 tvori eno periodo. Torej je ®(0) = 0 in je (1 — z) delitelj polinoma @ (x).
Po krajSanju ima povratni polinom obliko

_1—aP

Cp(z) = 1— 2

=14z+22+- +2PL

Za uporabo izreka 5.5 mora biti polinom Cp(z) nerazcepen. To pa je natanko tedaj, ko je p—1
najmanjse pozitivno stevilo j, za katerega je 27 — 1 veckratnik §tevila p, oziroma natanko tedayj,
ko je 2 primitiven element v GF(p), glej [16]. Ce velja to, je C), nerazcepen polinom stopnje
n =p—1in reda N = p. V notaciji izreka 5.4 je potem § = 2" —1/N = (2*"1 —1)/p. V
vedini primerov sta si 6 in p tuja, torej sta si tudi 6 in M = N”~! = p"! tuja, tako da je
Ms; =M =p"~!in A = p"~L. Torej ima neposredno izhodno zaporedje na r-ti stopnji linearno
zahtevnost (p —1)p” . Kaskade takih registrov imajo potem periodo ¥ in linearno zahtevnost

14+n(l+N+N*+... + NE71 = p&.

Ce pa ima vsebina poljubnega registra liho parnost, potem moramo vsebino komplementirati po
bitih (da dobimo sodo parnost) in vsakemu izhodnemu bitu pristeti 1. Torej, ée je liho Stevilo
registrov z liho parnostjo, potem izhod pristeje vsem zaporedje samih enic z rodovno funkcijo
1/(1 — z). To izni¢i faktor 1/(1 — z) v razvoju parcialnih ulomkov rodovne funkcije, tako da je
linearna zahtevnost zmanjsana na pX — 1. Kaskade takega tipa imenujemo kaskade p-ciklov.

Kaskadni generatorji imajo tudi dolocene Sibkosti, ki jih lahko napadalci izkoristijo, npr.
lock-in efekt, opisan v [16], ¢e se jih ne izognemo (na ra¢un hitrosti).

5.3 Drugi sistemi

Vsi urno-kontrolirani pomiéni registri prikazani do sedaj so bili "brez zank”, tj. Ce register A
kontrolira register B neposredno ali posredno preko verige registrov, potem register B zagotovo
ne kontrolira registra A direktno ali indirektno.

Oglejmo si zdaj na kratko sisteme, ki imajo zanke. Zgodnji primer takih sistemov med-
sebojno kontroliranih registrov predstavlja Sifrirni stroj T52e, tako da so taki sistemi zanimivi
tudi z zgodovinskega stalisca. Najpreprostejsi sistem z zankami je sestavljen iz LFSR-generatorja
dolzine n s primitivnim povratnim polinomom, ki je kontroliran enkrat, ¢e je izhodni bit 0 in
dvakrat, ¢e je izhodni bit 1. Slabost takih sistemov je moé¢na korelacija med zaporednimi izho-
dnimi biti, kar je prav gotovo kriptografska slabost. Predlagan sistem, ki odpravi to slabost je
alternirajoc¢i generator, ki je sestavljen iz enega kontrolnega registra in dveh CCSR-generatorjev,
ki ju oznac¢imo z SR in SR'. C-register generira binarno zaporedje, ki dolo¢i, kateri od pomi¢nih
registrov SR in SR’ bo kontroliran. Izhodno zaporedje je binarna vsota izhodnih zaporedij SR
in SR’. Originalen predlog, glej [18], je bil sestavljen iz C-registra, ki je generiral de Bruijn-ovo
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zaporedje s periodo M = 2™, ki ima enako Stevilo nicel in enic, tako da je S, definiran pri
osnovnemu sistemu, enak M /2. V tem primeru sta registra SR in SR’ LFSR-generatorja z ne-
razcepnima povratnima polinomoma f(z) in f (), zaporedoma stopnje n in n', ter redov N in
N, ki sta tuja glede na n in n'. Ce za tak sistem uporabimo izreka 5.7 in 5.8, je dokaj enostavno
pokazati, da je perioda izhodnega zaporedja MNN', linearna zahtevnost pa vsaj ((n+n')M)/2.

5.4 D-kontroliran CCSR

V tem razdelku je podana alternativna definicija in oznake, ki jih bomo uporabljali v nadalje-
vanju.

Definicija 5.10. Naj bo D = {a;}{2, izhodno zaporedje kontrolnega registra. Z D oznacimo
zalogo vrednosti zaporedja D. Ce je D = {k,m}, potem je tak CCSR {k, m}-kontroliran. Ce
je D=[1,k] ={1,2,...,k}, potem je CCSR [1, k]-kontroliran.

Primer. Ce je D = {0,1} potem je {0, 1}-kontroliran CCSR kar stop-and-go generator. e



Poglavje 6

NAPADI NA CCSR

CCSR je primeren za uporabo v generatorjih toka kljucev za tokovne §ifre, saj imajo taki ge-
neratorji dolgo periodo in visoko linearno zahtevnost, kar smo pokazali v prej§njem razdelku.
Napadov na CCSR je ve¢ vrst, napadi na stop-and-go pomicne registre so opisani v [2], napadi na
kaskade CCSR so opisani v [4]. Mi si bomo v nadaljevanju ogledali napade na CCSR, ki temeljijo
na, problemu vlozitve niza X v niz Y. Najprej si bomo ogledali Zivkoviéev algoritem, to je napad
na {1, 2}-kontroliran CCSR. Sledil bo bolj splosen napad na neregularno kontrolirane pomic¢ne
registre, kjer je Stevilo preskokov na korak navzgor omejeno z d. Poglavje bomo zakljuéili z
napadom na CCSR, kjer §tevilo preskokov na korak ni navzgor omejeno. Skupno vsem napadom
je, da ima napadalec dan del toka kljucev, iz katerega Zeli konstruirati zacetno stanje CCSR-
generatorja, ne da bi poznal kora¢no zaporedje. V tem poglavju bomo prikazali napade same.
Varnost CCSR-generatorja, ter s tem tudi uspesnost teh napadov bomo analizirali v naslednjem
poglavju. Se preden pa se lotimo napadov, bomo navedli nekaj definicij in prikazali problem
vlozitve.

6.1 Verjetnostni model

Ogeljmo si najprej problem vlozitve. Niz X lahko 1-vlozimo v niz Y, ¢e Y lahko generiramo iz
X tako, da med dva zaporedna bita niza X vstavimo najve¢ en bit in ustrezno Stevilo bitov na
konec. Formalna definicija 1-vloZitve je naslednja.

Definicija 6.1. Naj bosta X = {z;}}_; in Y = {y;}], binarna niza zaporedoma dolZine n in
m, m > n. Naj X; = {xj}é-zl oznacuje prvih i clenov niza X, kjer 1 <14 < n. Niz X lahko 1-
vlozimo v niz Y, ¢e obstaja zaporedje celih stevil S = {s;}}_,, tako da je z; =y, za1 <i<n
kjer je s1 =1 in s; —s;i—1 € {1,2} za 2 < i < n.

Ce dodatno velja §e m— s, € {0,1}, potem niz X lahko strogo 1-vlozimo v niz Y. Ce s, =m,
potem pravimo, da X lahko 1-vlozimo na Y.

Zgornja definicija nam prikaze problem vlozitve v primeru, ko je CCSR {1, 2}-kontroliran.
1-vlozitev niza X v niz Y je prikazana tudi na sliki 6.1. Na sliki 6.2 je prikazana 1-vlozitev niza
X na niz Y. Definicijo lahko posplo§imo tudi za primer, ko je 1 < a; < d + 1, kjer je zaporedje
a; zaporedje, ki ga generira kontrolni register in je opisano v prejSnjem razdelku. Niz X lahko
d-vlozimo v niz Y, ¢e X lahko konstruiramo iz Y tako, da briSemo najve¢ d zaporednih bitov,
pri ¢emer mora prvi bit niza Y ustrezati prvemu bitu niza X. Formalna definicija d-vlozitve je
naslednja.

Definicija 6.2. Niz X je d-vlozen v niz Y, e obstaja zaporedje celih stevil S = {s;}7_;, tako
dajex; =1y, 20l <i<m, kjerjes; =1inl1<s;—s;_1<dza2<i<n m-—s,<dpotem
X lahko strogo d-vlozimo v Y.

55
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Ty X2 T3 T4 T I

NONSQN

Y1 Y2 Ys Ys Ys Ys Y7 Y3 Y -+ Um

Z1 T2 I3 T4 Z5 Tn

Slika 6.1: 1-vloZitev niza X v niz Y. Med zaporedna bita niza X lahko dodamo najve¢ en bit.

1 T2 X3 T4 I .. I

Yr Y2 Ys Y4 Ys Ye Y7 Ys - Ym
| [ | I |

1 To I3 T4 Ty Tn

Slika 6.2: 1-vlozitev niza X na niz Y, torej mora biti zadnji bit niza X enak zadnjemu bitu niza Y.

Ce primerjamo obe definiciji vidimo, da je prva samo poseben primer druge, ko je d = 1.
Obe definiciji smo navedli zaradi lazje predstave, poleg tega pa si bomo v nadaljevanju najprej
ogledali napad v primeru d = 1.

Problem vlozitve lahko definiramo tudi v primeru, ko d ni navzgor omejen, tj., ko je D = Z™.

Definicija 6.3. Niz X dolzine n lahko D-vlozimo v dan binaren niz Y dolzine m, m > n, ce
obstaja niz D = {d;}"_ |, kjer d; € D in z; =ys za s = (Z;:1 dj) inl<i<n.

V primeru, ko d ni navzgor omejen, dovoljujemo tudi moznost y; # x1. Podobno bi lahko
dovolili tudi v definiciji 6.2, vendar bomo kasneje pri ra¢unanju verjetnosti to predpostavko
potrebovali, medtem ko v primeru, ko d ni omejen navzgor, verjetnost lahko izratunamo tudi
brez te predpostavke.

V primeru, ko d ni navzgor omejen, bomo potrebovali tudi stopnjo brisanj.

Definicija 6.4. Naj bo {a;} koracno zaporedje, X slucajna spremenljivka z zalogo vrednosti D
in P = {P(X = d)}aep njena porazdelitev. Najbod = E(X) =) ,;.pd-P(X = d) matematicno
upanje slucajne spremenljivke X. Stopnja brisanja p, je definirana kot

1

Pa = 1-— E. (6.1)
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Stopnja brisanja je v bistvu relativno pricakovano Stevilo brisanj ¢lenov zaporedja Y, potreb-
nih za generiranje izhodnega zaporedja X. Stopnja brisanja je potrebna za kontroliranje verjetno-
sti zgreSenega dogodka v D-vlozitvi, poleg tega pa je uporabna za karakterizacijo uc¢inkovitosti
napada z neomejeno vlozitvijo, kot bomo videli kasneje.

Bistvo analize napadov z vloZitvami je racunanje vloZitvene verjetnosti.

Definicija 6.5. D-vlozitvena verjetnost Pp x(n,m) je verjetnost, da dani binarni niz X
dolzine n lahko D-vlozimo v nakljuéen, enakomerno porazdeljen binaren niz Y dolzine m Ce je
D = [1,d + 1], potem vloZitveno verjetnost Py q41],x (n,m(n)) oznacimo s Py x(n,m).

Dolzina m niza Y je odvisna od dolzine n niza X in jo ozna¢imo z m(n). Izbrana mora biti
tako, da je verjetnost zgreSenega dogodka P, dovolj majhna. Zgreseni dogodek se zgodi takrat,
ko med vsemi binarnimi nizi dolzine m(n) ni takega, v katerega bi dani niz X dolzine n lahko
D-vlozili. O¢itno je Py, = P (Y., d; > m(n)).

6.2 Napad z vlozitvami na {1, 2}-kontroliran CCSR

Napad na {1, 2}-kontroliran CCSR, ki ga bomo predstavili, temelji na rekonstrukciji zacetnega
stanja generatorja toka klju¢ev G. Spomnimo se konstrukcije CCSR-generatorja iz 5. poglavja.
Generator toka kljucev G je sestavljen iz kontrolnega registra, ki ga ozna¢imo z GG in binarnega
linearnega pomicnega registra (LFSR), ki je kontroliran z Gy. Naj bodo binarna zaporedja
{@;}52,, {b;}32, in {¢;}°, zaporedoma izhodno zaporedje registra G, izhodno zaporedje, ki ga
generira LFSR. in tok kljucev generatorja G. Izhodno zaporedje LFSR-generatorja je, kot vemo

doloCeno z vrednostmi by, b, . .., by in rekurzivno relacijo
k
b, = Zhibn—ia n> k, (62)
i=1

kjer je k dolzina LFSR-generatorja, hi,ho,...,hy € GF(2) pa so njegovi povratni koeficienti.
Izhodno zaporedje generatorja toka kljuéev G dobimo iz naslednje enakosti:

cn="by,, n>1 (6.3)
kjer je r, =n+ Y i a;, n>1,oziroma
Tptl =Tm +14+apy1, n>1 (6.4)

Algoritem, s katerim bomo rekonstruirali zacetno stanje, je opisan v Zivkovié [31] in ga po
avtorju kasneje tudi imenujemo. Temeljil bo na iskanju podnizov v periodi izhodnega zaporedja
LFSR-generatorja, v katere lahko nize (¢;,¢iq1,...,¢n), 1 < i < N 1-vlozimo, pri Eemer
predpostavljamo naslednje.

1. Znanih je prvih N ¢lenov ¢q,¢2 . .. ¢ izhodnega zaporedja generatorja toka kljucev G, kjer
je N > 0.

2. Ce poznamo K > 0 ¢lenov zaporedja ai,as,...an,..., lahko izratunamo zacetno stanje
kontrolnega registra Gy (Gy je lahko na primer LFSR).

Naj bo P perioda LFSR-generatorja, N dolzina znanega toka kljucev in B = P+ N. Naj bo
niz b= (b, b, ..., bp) del izhodnega zaporedja LFSR-generatorja, z zatetnim stanjem b; = by =
...=bp =1, glej (6.2). Algoritem za rekonstrukcijo zacetnega stanja generatorja toka kljucev
je naslednji.
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Algoritem 5.1. Rekonstrukcija zacetnega stanja generatorja toka kljucev G.

1. 1 N, t <+ 0;
fOI‘j =1to B do pj 5cN,bj
{ é;; je Kroneckerjev simbol. Vektor p vsebuje informacijo o moznih polozajih
¢i vb;iint sta Stevca.}
2. 1+1—1;
while 7 > 0 do
3. for j =1 to B do
if cj = bj and
((+1<Bandpj;1=1)or (j+2< B andpjz=1))
then g; < 1;
else ¢; <+ 0.

{Vektor q vsebuje informacijo o moznih polozajih c¢; v b.}

4. if Y7 ¢;=1and ¢; =1 then
tt+1, up <1, vy < s.

{Bit ¢; je dobljen iz by izhodnega zaporedja G in r; = s, glej (6.3).}
5. for j =1 to B do p; + ¢;;
6. 11— 1;

7. Za vsak par (j,j + 1), 1 < j < t, za katerega je u; =t in ujy1 = t + 1 izracunaj
at41 = vj41 — v; — 1 (Cleni kontrolnega zaporedja, glej (6.4).) Ce je stevilo takih
parov dovolj veliko, lahko izracunamo zacetno stanje Gg, tako da reSimo ustrezen
sistem enacb.

8. Ce smo nasli zacetno stanje Gy, lahko izracunamo zacetno stanje LFSR-generatorja
zopet z reSevanjem sistema linearnih enacb. Druga moznost je, da zacCetno stanje
dolo¢imo iz k zaporednih bitov zaporedja {b;}2 |, z zacetkom na mestu, kjer je
ustrezna koordinata vektorja p enaka 1. Kasneje bomo pokazali, da je takih mest
malo, ¢e je le N dovolj velik.

Z indukcijo po %, kjer ¢ = N,N — 1,...,1 lahko dokazemo, da na (N — i + 1)-em ko-
raku velja ¢(¢) = 1 natanko tedaj, ko podzaporedje (c¢;, ¢it1,-..cn) lahko vlozimo v zaporedje
(bt, bt11, ..., bp) brez vstavljanja na zatetku. Kot bomo videli kasneje, je verjetnost, da zaporedje
{c} vstavimo na napa¢no mesto v zaporedja {b}, majhna, ¢e je le N dovolj velik.

Glavna omejitev tega algoritma je v ¢asovni zahtevnosti, ki je reda O(N2F), saj predpo-
stavljamo, da ima LFSR dolzine k£ maksimalno periodo, ki je pri izpolnjenih pogojih enaka
2% — 1. Rekonstrukcija zacetnega stanja torej ni praktiéno izvedljiva, ¢e je na primer dolzina
LFSR-generatorja vecja od 30, glej [31].
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6.3 Napad z vlozitvami na D-kontroliran CCSR

V prejsnjem razdelku smo si ogledali napad na {1,2}-kontroliran CCSR. Zdaj bomo napad
posplosili na D-kontroliran CCSR, kjer D = [1,d + 1]. Nato si bomo ogledali e napad z neome-
jenimi vlozitvami, kjer je D = Z*. Namen napada je isti kot v prejsnjem razdelku, rekonstrukcija
zacetnega stanja CCSR, ki generira zaporedje Y dolzine m, v katerega lahko dano zaporedje X,
dolzine n d-vlozimo. Napad je v bistvu iskanje vseh zacetnih stanj pomi¢nega proizvajalnega
registra, ki regularno kontroliran, generira zaporedje, v katerega lahko d-vlozimo znan del toka
kljucev. UspeSen je, ¢e je takih zacetnih stanj malo. To se zgodi natanko tedaj, ko je verje-
tnost, da dani niz X lahko d-vlozimo v naklju¢ni niz Y, majhna. Opazimo tudi, da napad na
D-kontroliran CCSR lahko uporabimo za vsak D'-kontroliran CCSR, kjer D' C D.

Oglejmo si zdaj zadostno dolzino m niza Y, da je verjetnost zgreSenega dogodka zelo majhna.
Ocitno je pri m(n) = n(d + 1) verjetnost P, = 0, saj med nizi dolzine n(d + 1) obstaja vsaj
eden, v katerega dani niz X dolZine n lahko d-vlozimo.

Rekonstrukcija zacetnega stanja je mozna le, ¢e se verjetnost vlozitve Ppy(n,m(n)) bliza
vrednosti 0, ko n narai¢a. Ce verjetnost pada proti 0 eksponentno, potem je minimalna dolzina
znanega toka kljucev linearna glede na dolzino pomicnega registra. K problemu verjetnosti
vlozitve in posledicami te za uéinkovitost napada, se bomo vrnili v naslednjem poglavju. Zaen-
krat si samo oglejmo, kako tak napad izgleda.

Kot smo Ze omenili, je napad iskanje vseh zafetnih stanj pomiénega registra, ki regularno
kontroliran, generira niz z, v katerega lahko d-vlozimo znan del toka kljuéev. Ostane nam Se,
vprasanje, kako za dani niz Y, preverimo, ali niz X lahko vanj d-vlozimo. Za d € {1,2} smo si to
ogledali v prejsnjem razdelku. Posplositev Zivkoviéevega algoritma za ugotavljanje, ali X lahko
D-vlozimo v Y, pri ¢emer je D = [1,d + 1] pa izgleda takole.

Algoritem 5.2 Posplositev algoritma 5.1.
1.i+n
2. while 7 > 0 do

3. Pois¢emo vsa mozna mesta, kjer se zadnji bit x,, niza X ujema z biti niza Y.

Pri tem upostevamo D = [1,d + 1] (glej korak 3 v algoritmu 5.1.)

4. Izvedi koraka 4 in 5 algoritma 5.1.
5. P i1
Posplositev algoritma 5.1 se razlikuje v koraku 3, kjer upostevamo D = [1,d + 1]. Ostali

koraki so identi¢ni, z izjemo reSevanja ustreznega sistema enacb. Casovna zahtevnost zgornjega
postopka je O(nm), oziroma v primeru {1,2}-kontroliranega CCSR, O(N2F).

Drug postopek, ki ga lahko uporabimo za ugotovaljanje ali lahko niz X d-vlozimo v niz Y
temelji na omejeni Levensthein-ovi razdalji in je podrobneje opisan v [12]. Po tem algoritmu je
vlozitev mozna natanko tedaj, ko je razdalja enaka minimalni vrednosti, ki je v bistvu razlika
med dolZzinama nizov. Raunska zahtevnost tega algoritma je O(n(m — n)).
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Oglejmo si zdaj napad z neomejeno vlozitvijo. Napad je skoraj identicen napadu z omejeno
vlozitvijo, le da tu, ¢e uporabljamo deli in vladaj algoritem, ni potrebno upostevati omejitev,
danih z D, saj je D = Z*. Druga modifikacija zgornjega algoritma je v tem, da za¢nemo preverjati
najprej za prvi bit niza X, ker zaradi D = Z* ni omejitev za d. Casovna zahtevnost tega postopka
je O(nm). Drug pristop je uporaba algoritma, ki temelji na neomejeni Levensthein-ovi razdalji.
Ta postopek je podrobneje opisan v [12].



Poglavje 7

KRIPTOANALIZA CCSR

V prej$njem poglavju smo si ogledali napad na CCSR, ki temelji na algoritmu za rekonstrukcijo
zaletnega stanja CCSR-generatorja. Algoritem predstavljen v 6. poglavju je poiskal niz Y, v
katerega smo dani niz X lahko vlozili. Tu X predstavlja del toka kljucev, katerega napadalec
pozna, Y pa izhodno zaporedje proizvajalnega registra. Ce najdemo tak niz Y oziroma zacetno
stanje proizvajalnega registra, ki ta niz generira, potem lahko rekonstruiramo cel tok kljucev.
Kot smo videli, je bila uspesnost napada pogojena s stevilom moznih kandidatov za niz Y. Ce je
takih kandidatov malo, je velika verjetnost, da so ti pravi izhod proizvajalnega registra. Malo
kandidatov pa je natanko tedaj, ko je verjetnost P; x(n,m), da vlozimo niz X dolzine n v
nakljucen niz Y dolzine m, majhna.

V tem poglavju bomo ocenili to verjetnost. Hkrati bomo navedli tudi pogoj za minimalno
dolzino znanega toka kljucev, ki je potrebna za uspesno rekonstrukcijo zacetnega stanja. Poglavje
razdelimo takole. Najprej si bomo ogledali analizo napada z neomejenimi vlozitvami. Razlog je
preprost, vlozitveno verjetnost je v tem primeru lahko izrac¢unati, kar pa za verjetnost vlozitve
pri d = 1 ne moremo trditi. S pomocjo te verjetnosti bomo pokazali, kdaj je napad uspeSen.
Temu bo sledila groba ocena zgornje meje za d = 1 in analitiCen izrafun te zgornje meje. Obe
zgornji meji bomo uporabili pri analizi varnosti CCSR-generatorjev pred napadi z vlozitvami
in dolZine znanega toka kljucev, potrebne za uspesno rekonstrukcijo zatetnega stanja. Problem
vlozitve bomo nato razSirili za d > 1. Tu bomo pri izracunu vlozitvene verjetnosti uporabili
teorijo kon¢nih avtomatov, razvito v 3. poglavju. Na koncu bomo izra¢unali dolzino toka
kljucev, potrebno za uspesno rekonstrukcijo zacetnega stanja.

Problem rac¢unanja vlozitvene verjetnosti Py x(n,m) je tezak problem in zaenkrat je bila
izracunana le verjetnost v primeru d = 1. Kljub temu pa so znane ocene dovolj, da pokazemo,
da CCSR teoreti¢no ni varen pred napadi z vlozitvami, tudi ¢e je d velik. Veéji d zagotavlja
veGjo prakti¢no varnost.

Napad z vlozitvami je torej uspeSen, ¢e je moznih kandidatov za izhod proizvajalnega registra
malo. To je ekvivalentno temu, da je vlozitvena verjetnost Pp x(n,m) majhna. Uspesnost
napada pa lahko merimo tudi z verjetnostjo napacnega alarma P;. Napaé¢ni alarm se zgodi
takrat, ko najdemo niz Y, v katerega lahko vloZzimo dani niz X, vendar pa niz Y ni izhodno
zaporedje proizvajalnega registra. Vlozitvena verjetnost in verjetnost napalnega alarma sta
tesno povezani, glej [28]. Naj bo r dolzina proizvajalnega registra. Verjetnost Py lahko dobro
aproksimiramo z naslednjo enacbo:

Py =1—(1— Ppx(n,m(n)* . (7.1)

Izpeljava zgornje enacbe zahteva pomembna orodja verjetnosti, kot na primer pogojno poraz-
delitev in pogojno verjetnost. Zaradi zapletenosti izpeljavo tu izpus¢amo, bralec jo lahko najde
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v [28]. Ker se izhodna zaporedja proizvajalnega registra obnasajo podobno kot naklju¢na za-
poredja, si zgornjo enaébo lahko razlagamo tudi takole. Izraz na desni (1 — Pp x(n,m))? ~!
predstavlja verjetnost, da danega niza X ne moremo vloziti v niz dolZine m generiran s proizva-
jalnim registrom. Takih nizov je 2" — 1, toliko kot je zagetnih nenicelnih stanj. Ce to vrednost
odS$tejemo od 1, dobimo verjetnost, da smo dani niz vlozili v niz Y dolzine m, ki pa ni izhodni niz
proizvajalnega registra. Za P; bi radi videli, da je blizu 0, tj. P; =~ 0. To velja, ¢e je izpolnjen
naslednji pogoj:

2" . Pp x(n,m(n)) <1. (7.2)

Iz pogoja (7.2) in ocene za vlozitveno verjetnost lahko izraGunamo dolzino n znanega dela toka
kljuéev, potrebno za uspe$no rekonstrukcijo zacetnega stanja CCSR-generatorja.

7.1 Kriptoanaliza napada z neomejeno vlozitvijo

V tem razdelku si bomo najprej ogledali vlozitveno verjetnost Pp x(n,m(n)), kjer je D = Z*.
Za lazji zapis naj Px(n,m) oznacuje verjetnost P+ x(n,m). Napad z neomejeno vlozitvijo bo
uspesen, e je Px(n,m) majhna. Velja naslednji izrek.

Izrek 7.1. Naj bo X poljuben binaren niz dolZine n in naj bo

m—n

Pi(n,m) =Y (” - ; + k)z—"—k. (7.3)

k=0
Potem za neomejeno vloZitveno verjetnost velja

n—1

Px(n,m) = Py(n,m)=1-2""5" (Z‘) (7.4)

k=0

Dokaz. Predpostavimo da niz X dolZine n lahko Z*-vloZimo v niz Y dolZine m. Dokazali
bomo, da obstaja koratni niz D* = {d}}}", ki je minimalen v smislu, da je vsak od njegovih
elementov minimalen v mnozici vseh kora¢nih nizov za dani X in Y. Naj bo djj enak najmanjsemu
pozitivnemo celemu §tevilu j, tako da je z1 = y;. Iterativno nadaljujemo, tj. za 2 < i < n naj
bo d} enak najmanjSemu pozitivnemu stevilu j, tako da je z; = ys, kjer je s = (22—211 dy, + j) .
Hitro se lahko prepricamo, da je tako dobljeni D* minimalen. Poleg tega pa iz konstrukcije
sledi, da je D* enolicen.

Ocitno velja, Px(n,m) = Ax(n,m)/2™, kjer je Ax(n,m) Stevilo binarnih nizov Y dolzine
m, v katere lahko niz X dolZine n Z*-vlozimo. Enoli¢nost D* zagotavlja, da razlicni D* tvorijo
razlicne nize Y. Vsak D*, kjer velja > | d; = m—k za 0 < k < m—n, tvori natanko 2F razlicnih

nizov Y. Ker je za vsak 0 < k < m — n natanko (m;fl_l) takih D*, neodvisno od X, enakost

(7.3) sledi. Enakost (7.4) dobimo, e za X vzamemo konstanten niz. [

Nadaljujmo zdaj z analizo asimptoti¢nih lastnosti verjetnosti P, (n,m). Naj bo {m(n)}>2,
zaporedje pozitivnih celih Stevil, tako da velja
n

lim ———=1-—-2AX 7.5

L o ! (7.5)

kjer je 0 < A < 1. Ce uporabimo naslednjo formulo (glej [30])

k
_ L ety < > (”) < gnHk/m), (7.6)
8k(n —k)/n =\t
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ki velja za k < n/2, kjer je H(z) = —zlogyx — (1 — ) logy(1 — z) binarna funkcija entropije,
potem iz (7.4) sledi naslednja posledica.

Posledica 7.2. Ce je {m(n)}>2, celostevilsko zaporedje, ki zados¢a pogoju (7.5), potem je

lim — 08 Penm) - 1=H oy s (7.7)
n—00 n 1—A
. 0.5 A=0.5
s P = {37078 ) 72)
kjer je H(x) binarna funkcija entropije. [ |

Naslednji izrek nam bo povedal, kdaj je napad z neomejenimi vloZitvami uspeSen.

Izrek 7.3. Za vsak D C Z*, je napad z neomejeno vloZitvijo na D-kontroliran CCSR s stopnjo
brisanj pq uspesen, ce je pg < 0.5 in ce dolZina n opazovanega toka kljucev zadoséa pogoju

1—py
n>r—=-°% | 7.9
2T ) (7-9)

Ce je pg > 0.5, napad ni uspesen.

Dokaz. Oglejmo si napad na D-kontroliran pomicni register z neomejeno vlozitvijo, kjer D C
Z™T. Da bi bila verjetnost zgreSenega dogodka P, manjsa od 1, je potreben in zadosten pogoj,
da je A > pg, kjer je pg stopnja brisanja za D-kontroliran pomiéni register, glej definicija 6.4. Ce
vzamemo A = pg, potem je m(n) = 1/(1 — pg) + ¢y/n, kjer je konstanta ¢ odvisna od verjetnosti
Pp,. Ce pa je A < pg, tj. &e Py, konvergira proti 1, potem je pravo zatetno stanje neloéljivo od
ostalih. Ce to zdruzimo s posledico 7.2 in kriterijem (7.2), zgornja trditev sledi. |

Izrek 7.3 nam pove, da je D-kontroliran CCSR, za vsak D C Z™, teoreti¢no varen pred
napadom z neomejeno vlozitvijo, e je stopnja brisanja pg vecja ali enaka 1/2.

7.2 Groba ocena vlozitvene verjetnosti P, x(n,m)

Oglejmo si zdaj oceno zgornje meje vlozitvene verjetnosti za d = 1. Kot smo Ze omenili pri
vlozitveni verjetnosti, glej 6.5, bomo za dolzino m niza Y, kamor zelim 1-vloziti niz X, vzeli
m(n) =n(d+ 1). Prid =1 je torej m = 2n. Zaradi lazjega zapisa uvedemo naslednjo oznako:

PN,C = P{1,2},C(N7 2N)

Py . oznacuje verjetnost, da niz ¢, dolzine N, lahko 1-vlozimo v nakljucen niz B, dimenzije 2N,
katerega koordinate so neodvisne, enakomerno porazdeljene slucajne spremenljivke. Zivkoviéevo
oceno zgornje meje za vkljuéitveno verjetnost nam daje naslednji izrek.

Izrek 7.4. Naj bo c¢=(c1,¢2,-..,¢n) Dbinaren wvektor dolzine N in naj bo
B= (B4, Bs,...,Byn) 2N-dimenzionalen binaren vektor z neodvisnimi koordinatami in ena-
komerno porazdelitvijo. Naj Py . oznacuje verjetnost, da lahko vektor c 1-vloZimo v nakljucen
vektor B in naj bo Py = max. Py,.. Potem obstajata konstanti o, 8 > 0, a < 1, tako da je

Py < BN, (7.10)
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Dokaz. Naj bo ®(c¢) mnozica vektorjev dolzine 2N, v katere lahko 1-vlozimo vektor ¢. Nas
cilj je najti zgornjo mejo za |®(c)|. Potem je zgornja meja za Py kvocient tevila |®(¢)| in 22V,
Predpostavimo, da je N = mM, kjer sta m in M celi Stevili. Za 0 < £ < m definiramo Uy, 4
kot maksimalno §tevilo razlicnih vektorjev dolzine m + £, v katere lahko 1-vlozimo poljubno
m-terico, tako da vstavimo £ bitov (najve¢ enega za vsakim elementom m-terice). Primeri Stevil
Umye za 2 < m < 7 so dani v tabeli 7.1.

m/t |01 2 3 4 5 6 7
2 1 3 4

3 14 8 8

4 |15 13 20 16

5 1 6 19 38 48 32

6 1 7 26 63 104 112 64

7 | 1 8 34 96 192 272 256 128

Tabela 7.1: Primeri stevil Uy, ;.

Definirajmo Se naslednja simbola:

1 [& "
_ —£
o = 5 (ZE% Ut - 2 ) (7.11)

in py,, ki je najvecje stevilo p € [O, %), tako da je entropija navzgor omejena z log, oy, tj.

H(p) = —plogyp — (1 —p)logy (1 — p) < —logy .

Primeri zgornjih vrednosti za «a,, in py,, kjer je 2 < m <7, so v tabeli 7.2.

Qm —1/logy oy Pm
0.9354143 10.3817861 0.0123972
0.9085603 7.2282625 0.0194109
0.8946455 6.2261849 0.0235022
0.8862936 5.7423940 0.0260349
0.8807541 5.4588471 0.0277883
0.8768163 5.2727731 0.0291521

N ootk w NS

Tabela 7.2: Primeri stevil ay,, —1/logy @ in pp,.

Za m > 2 velja Uy, = 1 in Uy, p, = 2™. 1z naslednje neenakosti

Ut < (?) 2 0<l<m, (7.12)
in enakosti Uy, 1 = m + 1 sledi
< 1, (7.13)

saj v neenakosti (7.12) za £ = 1 velja strogi neenacaj.

Ocitno je b € ®c) natanko tedaj, ko b lahko razbijemo v M + 1 delov, tako da za 1 <
i < M vektor ¢! = (Cmi—m<+1,---,Cmi) lahko 1-vlozimo na i-ti del zgornje delitve vektorja b.
Predpostavimo, da smo fiksirali §tevilo vstavljanj v ¢, kjer je 1 < i < M in naj bo I, stevilo
m-teric ¢ z £ vstavljanji, kjer 0 < £ < m. Stevilo takih vektorjev b je kvetjemu

(ﬁ Uévl) €xpq <2N — i(m + E)Ig) _9N ﬁ (Ue _ 27£)Ie’
=0 — s
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ker je >yt Ir = M in zadnjih 2N — 7" ((m + £) I, bitov vektorja b lahko zavzame vrednosti iz
mnozice {0, 1} neodvisno. Za fiksirane Iy, I1, ..., Iy imamo M!/(Ii! - Iy!- - - I,!) moznosti izbire
Stevil bitov, ki jih vstavljamo v m-terke c’, kjer je 1 <1 < M. Ce to seStejemo Cez vse particije

M: .
{(Io,h,...,fm) | To,I1, .- I >0, ZL«ZM},
=0

dobimo zgornjo mejo za kardinalnost mnozice ®(c),

| |<2N210111 I'H(Ug )"’—22N7Nn, (7.14)

torej za N = mM je Py < aTNn. Naj bo ¢’ vektor dobljen z vstavljanjem poljubnega bita na
zacetek vektorja ¢. Potem je

|®B(c)| < 4]®(c)| < 22V F2. Py, (7.15)

iz ¢esar sledi
Pyy1 < Py.

Ce zdruzimo neenakosti (7.14) in (7.15), dobimo naslednjo neenakost:

mly) _  N-om+1
Py <am™ <a, . (7.16)
Ce postavimo a = ay, in f = a"™ za m > 2, je zgornja neenakost ravno to, kar smo Zeleli

dokazati. [

Opomba. Vrednosti za o, 2 < m < 7, so nastete v tabeli 7.2. Iz (7.16) in (7.13) vidimo, da
dobimo najboljso zgornjo mejo za Py, ¢e vzamemo najmanjsi oy, tj. za m = 7. Ce upostevamo
neenakost (7.16), potem velja

Py < 0.87681637LV/7] (7.17)

7.3 Zgornja meja vlozitvene verjetnosti P x(n,m)

Priblizek za zgornjo mejo vlozitvene verjetnosti smo izracunali zgoraj. V nadaljevanju se
bomo lotili istega problema analiticno in tako izraCunali boljso zgornjo mejo. Pri tem sledimo
Goli¢evemu ¢lanku [9].

Nas cilj je izraCunati verjetnost, da dani binarni niz X dolzine N lahko 1-vlozimo v enako-
merno porazdeljen naklju¢en binaren niz Y dolzine 2N. Naj X; oznacuje prefiks niza X, dolzine
i. Naj Ap x(X), 0 <k <n oznacuje Stevilo binarnih nizov dolzine n + k, v katere lahko strogo
1-vlozimo binarni niz X dolzine n. Naj A,, ; oznacuje maksimum vseh A, ;(X) po vseh X dolzine

7 in naj bo
n

Ay =D 2" Ap g (7.18)
k=0

Ocitno A,, predstavlja zgornjo mejo za Stevilo binarnih nizov dolZine 2n v katere lahko 1-vlozimo
poljuben binaren niz dolzine n. To je samo zgornja meja, kajti mozno je, da dan binaren niz
1-vlozimo v dva binarna niza razlicnih dolzin, kjer je eden prefiks drugega. Torej je verjetnost,
da poljuben binaren niz dolzine n 1-vlozimo v enakomerno porazdeljen binaren niz dolzine 2n,

navzgor omejena z
P,=2"2"4,. (7.19)
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V nadaljevanju bomo resili linearno rekurzijo za A, in tako izracunali zgornjo mejo za P,. Pred
tem vpeljimo Se A, ;;(X), % = 0,1, ki predstavlja stevilo binarnih nizov Y dolzine n + k, za
katere lahko binaren niz X 1-vlozimo na prefiks Y, x—; in ne na Y,y =Y za ¢ = 1. Podobno,
naj Ap ki oznacuje maksimum vseh A, j ;(X) po vseh X dolzine n. O¢itno za vsak X velja:

A k(X) = Ap go(X) + Ap g1 (X). (7.20)
Zdaj, ko smo definirali osnovne pojme in simbole, lahko izra¢unamo vlozitveno verjetnost.

Izrek 7.5. Za poljuben binaren niz X dolZine N in vsak n € {2,...,N} in k € {0,1,...,n}
velja:

An,k,O(Xn) An—l,k,O(anl) + An—l,k,l(anl)a (7'21)
An,k,l(Xn) < An,kfl,O(Xn) + Anfl,kfl,l(Xn—l), (7'22)

kjer vzamemo A,y ; = 0, ce je k < 0. V neenakosti (7.22) velja enacaj, ce in samo cée 1 #
Tp, 2z zacetnimi vrednostmi A;00(X1) = 1, A101(X1) = 0, A10(X1) = 0, A111(Xq) = 2,
neodvisnimi od X1.

Dokaz. Zacetni pogoji sledijo direktno iz definicije A, ;(X). Enakost (7.21) sledi iz definicije
Ap k0(Xn), saj Xy lahko 1-vlozimo na Y, natanko tedaj, ko yn4x = =, in X, lahko strogo
1-vlozimo v Yy yg—1.

Po drugi strani pa iz A,k 1(X,) sledi naslednje. Ce Ytk # T, potem lahko X,, 1-vlozimo
na Y, 51 in ne na Y, natanko tedaj, ko X, lahko 1-vlozimo na Y;,1x_1, s ¢imer dobimo prvi
¢len na desni strani neenakosti (7.22). Ce y, 1 = 2y, potem lahko X,, 1-vlozimo na Y, ;_; in ne
na Y, natanko tedaj, ko je y,4+x_1 = zn in X1 lahko 1-vlozimo na Y, 1 x 3 in ne na Y, 1% o,
saj ¢e lahko X,,_; 1-vlozimo na Y,y 9, potem iz y,r = z, sledi, da lahko X,, 1-vlozimo na
Y1k- S tem dobimo drugi ¢len na desni strani neenakosti (7.22).

Enakost je posledica dejstva, da je ta pogoj potreben, ne pa tudi zadosten. Natancneje, ce
Tn—1 = Zp in X,_o lahko strogo 1-vloZimo v Y, x_o, potem lahko X, 1-vlozimo na Y, i, saj
Ynt+k = Tp N Ypyp—1 = Ty =T —n — 1. Ce pa 2,1 # xn, potem pa to ni mogoce in pogoj
postane zadosten. To pomeni, da iz y,r = 2, sledi, da X, lahko 1-vloZimo na Y, x—1 in ne na
Y, natanko tedaj, ko yp4r 1 7# xpn in X, lahko 1-vlozimo na Y, ;3 in ne na Y, o. Torej,
¢e Tp—1 # T, potem v neenakosti (7.22) velja enatayj. |

Naslednja trditev karakterizira primer, ko v (7.22) velja enakost za vsak n € {2,...,N} in
vsak k € {0,1,...,n}.

Trditev 7.6. Naj bo X binaren niz dolzine N. Potem (7.22) velja z enacajem za vsak 2 < n <
N in 0 < k < n natanko tedaj, ko je X alternirajoc¢ niz.

Dokaz. Ce je niz X alternirajo¢, potem velja z,_1 # =, za vsak 2 < n < N, iz esar pa po
konstrukeiji dokaza izreka (7.5) sledi enacaj v neenakosti (7.22). Obrat sledi iz dokaza izreka
7.5. |

Posledi¢no, za alternirajoce nize sistem rekurzivnih neena¢b danih v izreku (7.5) postane
sistem dveh linearnih rekurzivnih enatb. Se vet, ker so koeficienti v (7.20), (7.21) in (7.22)
pozitivni in zagetne vrednosti A ;;(X1) neodvisne od X1, sledi naslednja trditev.

Posledica 7.7. Zan > 1, 0 < k < n in ¢ = 0,1 so maksimalne vrednosti Apk; i Appy
Ap i i(Xn) in Ay g (Xn) po vseh Xy dolZine n doseZene, ce je Xy alternirajoci in so dolocene z
linearnimi rekurzijami
Anko = An_iko+ An_ik1, (7.23)
Ank1 = Apgp—10+An—1k-1,1, (7.24)
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za vsakn > 2 in 0 < k < n, z zacetnimi vrednostmi A100 =1, A101 =0, A1,10=10, A1,1,1 = 2
in predpostavko, da je Ap ;=0 za k <0, skupaj z linearno enacbo

An,k = An,k,O + An,k,l (7-25)
|

S pomocjo rekurzivnih enacb (7.23), (7.24), (7.25) lahko hitro dobimo linearno rekurzivno
enacbo za A, k.

Posledica 7.8. Za vsakn > 3 in 0 < k <n velja
App=An—1p + 2401 k-1 — An—2k—1, (7.26)

z zacetnimi vrednostmi Ao = 1, Ar1 = 2, Aso = 1, Ay = 3, Az = 4 in predpostavko, da je
Apk =0, ce k<0 ali k > n. [ |

Iz posledice (7.8) skupaj z (7.18) dobimo rekurzivno enactbo za A,, ki je ni tezko resiti.

Posledica 7.9. Za vsak n > 3 velja
A, =4A, 1 —2A, o, (7.27)

z zacetnimi vrednostmi Ay = 4 in Ay = 14. Resitev rekurzivne enacbe (7.27) je dana z

A, = ﬁ;’ ! (2+v2)" - ‘/52_ ! (2-v2)", (7.28)

zan > 1.

Dokaz. Vzemimo nastavek A, = A". Iz enacbe (7.27) dobimo
A" =4\ 22
Enacbo delimo z A"~2 in dobimo kvadratno enacbo
A =4\ -2
Resitvi te kvadratne enacbe sta
M=2-V2, \=2+V2

Resitev naSe rekurzije bo torej imela obliko
n n
AnzB(2—\/§) +C(2+\/§) .
Ce upostevamo Se zacetni vrednosti za n = 1,2 dobimo resitev

w2 i)

Posledica (7.9) in formula (7.19) dolocata Zzeljeno zgornjo mejo za P,, to je za vlozitveno
verjetnost v primeru d = 1. Meja je eksponentna za n.
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Posledica 7.10.

P, (7.29)

CvErif2+vE) va-1(2-v2)"
D) 4 2 4 ’

zan > 1. |

Primerjajmo zdaj zgornjo mejo v (7.29) z zgornjo mejo (7.16). V prejsnjem razdelku smo
pokazali, da za vsak 1 < m < n velja

Al/m n—m+1
P, < PlMm < (%) : (7.30)

Zgornja meja (7.16) je preprosta posledica (7.18) in dejstva, da lahko vsako strogo 1-vlozitev
kokatenacije binarnih nizov lahko predstavimo kot kokatenacijo strogih 1-vlozitev posameznih
binarnih nizov in obratno. Za vsak P, < 1 sledi, da je zgornja meja za vklju¢itveno verjetnost
eksponentna za n. V dokazu izreka 7.4 smo pokazali, da je P, < 1. Najboljsa zgornja meja je
bila dobljena za m = 7 in je enaka

P, < 0.87681637"/7)

Ce to primerjamo z zgornjo mejo (7.30), vidimo, da je slednja boljsa.
Zgornjo mejo za A, lahko Se izboljsamo, e namesto (7.18) definiramo A,, kot:

n
A = 22"*’“An,k,1, (7.31)
k=0

ter upostevamo A, = A, —2A,_1,zan > 2 in A'1 = 2. Ustrezno zgornjo mejo za vlozitveno
verjetnost
I 5—=2 ’
P,=2""A,

izra¢unamo podobno kot v (7.28), in dobimo naslednji rezultat.

o1 24+4v2) 1(2-v2\"
po () () o

zamn > 1. |

Posledica 7.11.

7.4 Kriptoanaliza 1-kontroliranega CCSR-generatorja

Zdaj, ko imamo izra¢unano oceno zgornje meje (7.16) oziroma zgornjo mejo (7.29) za vlozitveno
verjetnost 1-kontroliranega CCSR-generatorja, si oglejmo, kako ta rezultat vpliva na varnost
oziroma uspesnost napadov opisanih v prejsnjem poglavju.

Uspesnost Zivkoviéevega algoritma

Zivkoviéev algoritem za rekonstrukcijo zacetnega stanja CCSR-generatorja, ¢e je dan del toka
kljucéa ¢ = (e1,..-,¢n), je uspeSen, Ce je pricakovano Stevilo moznih zaetnih stanj LFSR-
generatorja malo. V tem razdelku bomo pokazali, da pricakovano Stevilo moznih zacetnih stanj
pada eksponentno z dolzino znanega dela toka kljucev.

Ce si ogledamo Zivkoviéevo oceno zgornje meje (7.16) oziroma zgornjo mejo (7.29) vkljuéitve-
ne verjetnosti, vidimo, da je le-ta eksponentno majhna, za velike N. Konkretno, pri Zivkovi¢evem
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algoritmu to pomeni, da je verjetnost vstavitve zaporedja ¢ v napacna mesta periode zaporedja
b majhna, za dovolj velik N. S pomocjo izreka (7.4) lahko tudi izraGunamo potrebno dolzino
N danega toka kljuca. Verjetnost, da ¢ ni mogoce vloziti na poljubna napa¢na mesta v periodi
izhodnega zaporedja generiranega z LFSR-generatorjem dolzine k, je navzdol omejena priblizno
z K
(1—pa) 7,
kjer je K = 2*. Zgornjo oceno dobimo tako, da izra¢unamo verjetnost, da niza X dolzine N ne
moremo vloziti v izhodno zaporedje LFSR-generatorja. Pri tem je moznih izhodnih zaporedij
2k — 1, torej toliko kot nenicelnih zacetnih stanj. K/2 vzamemo zaradi lazjega ocenjevanja
dolzine N, potrebne za rekonstrukcijo zacetnega stanja. Ce Ba x K/2 < 1 potem je ta meja
vedja od 1/2, ée N > —(k + 3)/ logs a =~ —k/ logy a. Za a = ay, glej tabelo 7.2, dobimo pogoj

(7.33)

N>53-Fk

Torej za rekonstrukcijo zaetnega stanja LFSR-generatorja potrebujemo izhodno zaporedje
CCSR-generatorja, ki je priblizno petkrat daljse od dolzine LFSR-generatorja. Seveda je ta
pogoj potreben le za izratun zaletnega stanja LFSR, e zelimo izracunati Se zacetno stanje
kontrolnega registra, ponavadi potrebujemo vecji del toka kljuc¢ev. Podobno oceno dobimo, ce
uporabimo kriterij (7.2) in oceno zgornje meje (7.17).

S kriterijem (7.2) in zgornjo mejo (7.29) lahko podobno izra¢unamo dolzino N znanega toka
kljucev, potrebno za uspesno rekonstrukcijo zacetnega stanja. Tako mora dolzina N potrebna
za rekonstrukcijo zacetnega stanja zadoscati pogoju

N >4.5-k.

Ta ocena je boljsa, kar je glede na boljSo zgornjo mejo za vlozitveno verjetnost tudi pricakovano.

7.5 Kriptoanaliza CCSR z veckratnimi koraki

Do zdaj smo si ogledali uspesnost napadov na CCSR, ki je {1, 2}-kontroliran. Pokazali smo, da
stevilo kandidatov za zacetna stanja proizvajalnega registra ki generirajo zaporedje, v katerega
lahko vloZimo dan tok kljucev, relativno pada proti 1, ko dolzina danega toka kljucev raste. To
smo pokazali tako, da smo izrac¢unali zgornjo mejo za vlozitveno verjetnost, ki z naraSéanjem
dolzine toka kljucev pada eksponentno proti 0. Zdaj Zelimo analizirati uspeSnost napada z
vloZitvami, ¢e za d dopuSéamo poljubne pozitivne celo§tevilske vrednosti. To je, Zelimo ugotoviti,
ali je mogoée posplositi izrek (7.4) oziroma oceno (7.10) in uporabiti napad z vlozitvami na
[1,d + 1]-kontroliran CCSR, kjer a; € {1,2,...,d + 1}, za poljuben d. V tem primeru iz niza
B zbrisemo najve¢ d bitov, preden izberemo naslednji ¢len toka kljuéev. Pristop, ki smo ga
uporabili pri izreku 7.4, ne moremo posplositi za poljuben d, saj je le-ta temeljil na direktnemu
Stetju, ki pa za sploSen d nima smisla. V nadaljevanju bomo sledili élanku Goli¢, O’Connor [10].

Glavni namen analize bo pokazati, da je minimalna dolZzina opazovanega toka kljucev n
potrebna za rekonstrukcijo zaCetnega stanja [1,d + 1]-kontroliranega CCSR priblizno

n>r-n2- (1 — 2*d*2(d1)4d+1+(d+2)2d+2) . 2(d+2)(1+dd+2), (7.34)

kjer je r dolzina proizvajalnega registra. Posledi¢no bomo pokazali, da z vetanjem d ne moremo
zagotoviti teoreti¢ne varnosti pred napadom z vlozitvami, lahko pa popravimo praktiéno varnost
CCSR-generatorja. Podobno, kot v primeru d = 1, tudi tu predpostavimo, da je verjetnost
vklju¢itve niza C v niz B dobro aproksimirana z verjetnostjo vkljuéitve nakljuénega niza X
dolzine n v naklju¢en vektor Y dolzine m = n(d + 1).
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Problem vlozitve

Osnovne definicije in problem smo Ze predstavili, zato bomo tu dokazali samo nekaj sploSnih
rezulatov, pomembnih za naSo analizo, in vpeljali potrebne oznake.

Naj P4 x (n) oznacuje verjetnost, da dani binarni niz X dolzine n lahko d-vlozimo v nakljucen
binaren niz Y dolzine m = n(d + 1). Naj Py x(n, k) oznacuje verjetnost, da X lahko strogo d-
vlozimo v naklju¢en binaren niz Y dolzine n + k, kjer 0 < k < nd. O¢itno velja naslednja
neenakost:

Pyx(n) < Pjx(n ZPdX n, k). (7.35)

Pri tem je Py y(n) lahko veji od 1, za majhne n. Prin =1 je Pj (1) = d+ 1/2. Ustrezna
zgornja meja za niz X dolzine n je potem:

Py x(n) < Pj(n ZPd n, k), (7.36)

kjer Py(n,k) oznatuje maksimum vseh Py x(n,k), ko X tece po vseh binarnih nizih dolzine
n. Izrac¢un zgornje meje Py(n,k) za poljuben X je precej tezak. Zaenkrat je ta zgornja meja
eksaktno izracunana samo za primer d = 1, rezultat in metodo smo si ogledali v razdelku 7.3.
Nas§ namen je dobiti podobno zgornjo mejo za Py(k,n). Naslednja lema je zelo uporabna pri
nadaljnem ra¢unanju zgornje meje.

Lema 7.12. Naj X = X, || X2 oznacuje stik nizov X1 in Xo zaporedoma dolZine ni in no.
Dolzina niza X je n = ny + ny. Potem velja:

Pix(n) < Pyx,(m) - Py x,(n2). (7.37)

Dokaz. Za strogo d-vlozitev lahko hitro izpeljemo naslednjo neenakost:
Pd,X(na k) < Z Z Pd,Xl (nla kl) ' Pd,Xz (n2a k2)a
k1 k2

kjer indeksa ki in ko v vsoti teceta pa vseh 0 < k1 < dng in 0 < ky < dng, tako da je k = k1 + k.
Upostevamo neenakost (7.35) in dobimo

Py x(n <ZZZPdX1 ni, k1) - Pa.x,(n2, k2) = Pg x, (n1) - Pg x,(n2).
k=0 k1 ko

Zadnjo enakost dobimo, ¢e vsote razpiSemo in upostevamo definicijo Py x(n) v 7.35. |

Analogni rezultat za Py x (n) ne velja. Lema 7.12 nam torej omogoca preoblikovanje zgornje
meje (7.35) v zgornjo mejo za nize oblike X = X || X5. V nasprotju z zgornjo mejo za Py x(n)
pa lahko spodnjo mejo izraCunamo dokaj enostavno.

Lema 7.13. Za vsak X velja
1 n
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Resitev za poljuben d

V tem razdelku je prikazana teoreticna metoda za reSevanje sploSnega problema vlozitve
z najveC d brisanji. Glaven namen tu je ugotoviti, ali lahko deli in vladaj napad z omejeno
vlozitvijo prepre¢imo, ¢e izberemo dovolj velik d. Ena moznost bi bila analitiéni izra¢un Py(n, k),
podobno kot v primeru za d = 1 in potem uporaba ocene (7.36). Ta metoda je precej zahtevna,
saj je tezko ugotoviti obnasanje Py x (n, k) za poljuben niz X.

Metoda, ki je prikazana tu, je sestavljena iz dveh stopenj in temelji na konstantnih in alter-
nirajocih nizih.
Definicija 7.14. Niz X je konstanten, ¢e je en bit ponovljen po celi dolzini niza X. Konstantne
nize oznacujemo 0" in 1™, kjer je 0™ niz n-tih nicel, 1™ pa niz n-tih enic. Niz X je alternirajoc,
ce je vsak bit x; komplement prejsnjega bita x;_1.

Naj Pjq(n, k) in Py (n,k) oznacujeta zaporedoma vlozitveno verjetnost za alternirajoce in
vloZitveno verjetnost za konstantne nize. Najprej bomo izracunali zgornji meji za verjetnosti
Py o(n, k) in Pyc(n, k). V drugi stopnji bomo uporabili lemo 7.12 in neenakost (7.36) ob predpo-
stavki, da poljuben niz X lahko razbijemo na konstantne in alternirajo¢e podnize. Tako bomo
dobili eksponentno zgornjo mejo, ki velja za dovolj dolge nize z verjetnostjo skoraj 1.

Konstantni in alternirajoci nizi

Da bi dobili zgornji meji za Py4(n,k) in Py.(n,k), si najprej oglejmo naslednjo lastnost. Ce
konstanten niz X = 0" lahko strogo d-vlozimo v niz Y dozine m > n, potem Y ne vsebuje
podniza 1471, Analogno ista ugotovitev velja za niz X = 1" in podniz 0%t1. Ce alternirajoci niz
X dolzine n lahko strogo 1-vlozimo v niz Y dolzine m > n, potem Y ne vsebuje nobenega od
podnizov 02(@+1) ali 12(d+1)  Ce prestejemo vse binarne nize, ki imajo zgornje lastnosti, lahko
izratunamo zgornjo mejo za Py 4(n, k) in Py .(n, k). To bomo naredili z uporabo teorije formalnih
jezikov in rodovnimi funkcijami.

Oglejmo si najprej konstantne nize. Mnozica binarnih nizov, ki se zatnejo z 0 in ne vsebujejo
niza 1¢ kot podniza, za £ = d + 1, je za fiksen d regularen jezik (3.3), ki ga oznacimo kot Lj.
Po izreku 3.11 obstaja deterministi¢en koncen avtomat (DKA), ki prepozna oziroma sprejme
dani jezik. Ceprav tak DKA ni enoli¢no doloéen, lahko za dani DKA iz jezika L¢, ki ga le-ta
sprejema, po izreku 3.11 konstruiramo regularni izraz. Od vseh regularnih izrazov, si oglejmo
naslednjega:

L;=(0+401+---40]11...11)". (7.39)
-1
Torej vsak niz X € Lj lahko dobimo s ponavljanjem stikov nizov iz mnozice {0} U {01} U---U
{011...11}, saj operator * (iteracija) pomeni: ” izberi ni¢krat ali veckrat”. Prazen niz e dolzine
nic¢ je prav tako vkljuten. Pomembna lastnost tega je, da vsak niz X € Lj enolicno razstavimo
v podnize 0,01,011,...,011...11, ki definirajo regularni izraz (7.39) za jezik L.

Primer. Oglejmo si naslednji niz: 01010010000100. Ta niz ne vsebuje podniza 11 in je torej
element jezika L§. Sestavljen je enoli¢no iz regularnega izraza oblike (7.39) in sicer kot

01|01]|0|01|0]|0O|O]O1|0O]O,
kjer je | uporabljen za loé¢itev elementov iz regularnega izraza. e
Enoli¢na dekompozicija nam omogoca, da jezik Lj ostevil¢imo z uporabo rodovne funkcije
1 i
1—=2 - Z “
>0

Najprej vpeljimo naslednjo oznako.
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Definicija 7.15. Naj bo G(z) = Y, a;2" rodovna funkcija. Potem n-ti koeficient v razvoju
rodovne funkcije G(z) oznacimo z [2"].

Primer. Naj bo
m
(1+z)" = kZO (?)zk

rodovna funkcija. Potem je koeficient [2"] rodovne funkcije (1 + z)™ enak
m
)

Lema 7.16. Naj Cy(n) oznacuje stevilo nizov dolZine n > 0, sestavljenih iz besed jezika Lj.
Potem je Cy(n) enak koeficientu [z"] rodovne funkcije

1 1
1—(z+22+- 4281420 18 o (7.40)

Gi(2)

Dokaz. Rodovna funkcija za (04 01 +--- +011...11), glede na dolZino je
-1

(2422 4+ + 2

Stevilo nizov dolzine n sestavljenih iz besed Lj je potem enako koeficientu [2"], vrste

i 1
S+ 4t

i>0 1= 7

Oglejmo si zdaj alternirajoce nize. Mnozica binarnih nizov, ki se za¢nejo z 0 in ne vsebujejo
nizov 1¢ in 0 kot podnizov, kjer £ = 2(d + 1), je regularen jezik za fiksen d, ki ga ozna¢imo z
Lj. Jezik L} je generiran z naslednjim regularnim izrazom:

*

a_ LR . RIS
L¢ = (0+00+ +OO;'OO)(1+H+ +11;”11) (e+0+00+ +OO['OO)' (7.42)
—1 -1 -1

Podobno kot pri L tudi tu lahko hitro preverimo, da ima ta regularen izraz za Lj enoli¢no
dekompozicijo, kar nam omogoca direktno Steviléenje elementov.

Lema 7.17. Naj Ay(n) oznacuje Stevilo nizov dolZine n > 0, sestavljenih iz besed jezika Lj.
Potem je A¢(n) enak koeficientu [2"] rodovne funkcije

1

SRS =)

(7.43)
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Dokaz. Rodovna funkcija glede na dolzino niza definiranega z
i
(O—I—---+001.Z..00)(1+---+11l:..11) (e+0+---+00£:..0())
-1 -1 -1

je
2

l L
Z A1 - Z 2. (7.44)
i=1 =0
Stevilo nizov dolzine n sestavljenih iz besed L¢ je potem enako koeficientu [2"], vrste
L

2
¢ e
. . 14> 27 1
RN DIE] D DETRA D LA E
: i
i >0 \j=1 =0 1-— (Zﬁ.:l zJ) 1302

Vidimo, da imata rodovni funkciji za Lj in Lj isto obliko, razlikujeta se le v polinomu
imenovalca. To lastnost lahko uporabimo v naslednjem izreku, ki nam bo dal zgornji meji za
verjetnosti Py q(n, k) in Pyc(n, k). Vet o rodovnih funkcijah bralec lahko najde v [25].

Izrek 7.18. Naj bo Cy,(n) koeficient [2™] v razvoju rodovne funkcije

3 1
I A

Za vloZitveni verjetnosti Py (n,k) in Pyq4(n, k) velja:

Gm(2)

Pic(nk) < 27000y (n+ k), (7.45)

Pio(nk) < 2700 . Couii(n+ k). (7.46)
Dokaz. Vlozitvena verjetnost za konstantne nize je enako kvocientu Stevila binarnih nizov
dolzine n+ k, v katere lahko d-vlozimo konstantni niz X, dolzine n in §tevila vseh binarnih nizov
dolzine n + k. Naj bo £ = d + 1. Z uporabo leme 7.16 dobimo prvo neenakost v (7.45). Podobno

naredimo za (7.46). Naj bo zdaj ¢ = 2(d + 1). Z uporabo leme 7.17 dobimo drugo neenakost in
izrek je dokazan. |

Zdaj nam preostane le Se ocena stevila Cy,(n), tj. koeficienta [2"] v razvoju rodovne funkcije

1

G =
m(e) -3 2

ki jo poda naslednji izrek.

Izrek 7.19. Naj bo Cy,(n) koeficient [2™] v razvoju rodovne funkcije

1

Gm(z) = TS
i=1

Potem za vsak n >0 in m > 2 velja

Cm(n) (1 ! )n_mH. (7.47)

gn o 2m+1
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Skica dokaza. Izreka ne bomo dokazali v celoti. V dokazu uporabimo sredstva funkcionalne
analize, ki so na voljo v [26].
Naj bo P,,(z) reciproéni polinom rodovne funkcije

1
G =
tj.
m—1 .
P (z) =2" — Z 2.
1=
Cn(n) lahko eksplicitno izrazimo s koreni a1, . .., a;, reciprotnega polinoma P,,(z), glej [25]. V

primeru m = 2, P»(z) lahko reduciramo na recipro¢ni polinom, ki ustreza rodovni funkciji za
Fibonacci-jeva §tevila, ki je

fe) = —

1 —z— 22

Ce pa je m > 2, potem ni mogote dobiti analiticnega izraza za korene polinoma P,,(z), zato
moramo uporabiti numeriéno aproksimacijo. Asimptoti¢no obnasanje Cy,(n) je dominirano s
koreni najvecje stopnje, kar pa v nasem primeru ni zadovoljivo, saj nas zanima aproksimacija
zgornje meje za Cp,(n), ki bo veljala za vse vrednosti n. S funkcionalno analizo se da pokazati,
da ima za m > 2 polinom P,,(z) pozitivne realne korene (3, tako da velja

1
1< B <2~ 5. (7.48)

Torej je zaporedje {cm B, 122 4, kjer je ¢, poljubna pozitivna konstanta, resitev linearne rekurzije,
doloéene s polinomom P,,(z), ki je

m
i=1

za n > m. Zaporedje {Cp,(n)}22,, ki je tudi pozitivna resitev rekurzije (7.49), ima zaCetne
vrednosti Cy,(0) = 1 in Cp(n) = 2771, za 1 < n < m — 1, saj steviléi nize sestavljene iz besed
jezika L¢,. Ce je izbrana konstanta c,, dovolj velika, da zadosca pogoju

Cnm (n) < Cmﬁﬁu

za 0 < n < m — 1, potem velja Cp,(n) < ¢,,0F za vse n, ker ima rekurzija (7.49) pozitivne
koeficiente. Zgornjemu pogoju je zadoSteno, Ce za konstanto ¢, izberemo

92 m—1
cm=1|— .
-~ (5)
Torej za vsak n > 0 in m > 2 velja

Cm(n) _ (ﬁ_m>”_m+1 < (1 1 )n_m+1_ (7.50)

on 2 - om+l

Zdaj, ko imamo oceni za Pyc(n,k) in Pyq(n,k), lahko ocenimo Py (n) in P (n). Velja
naslednji izrek.
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Izrek 7.20. Naj Py (n) in Pj,(n) zaporedoma oznacujeta zgornji meji vkljucitvene verjetnosti
za konstantni in alternirajoci niz, definirani v (7.85). Potem za vsak n > 1 velja:

i} 1 n—d
Pj.(n) < 202 (1 — W) (7.51)
iil 1 n—2d

Dokaz. Glede na definicijo Py (n) v (7.35) lahko zapiSemo

nd
P;,c(n) = Z Pd,c(na k)
k=0

Ce zdaj zdruzimo neenakost (7.45), izrek 7.19 in seStejemo po k, neenakost (7.51) o¢itno sledi.
Podobno ravnamo v primeru alternirajocega niza, da dobimo neenakost (7.52). |

Obe zgornji meji, (7.51) in (7.52) sta za majhne vrednosti n, ve¢ji od ena, odvisno od d. Za
velike n pa konvergirata proti ni¢ eksponentno. Zgornja meja v (7.51) je relativno blizu spodnji
meji, izra¢unani v lemi 7.13, medtem ko je zgornja meja (7.52) za alternirajoce nize precej vecja

od obeh.

Nakljuéni nizi

Predpostavimo, da smo pokazali, da je alternirajo¢i niz najbolj verjeten kandidat za vkljucevanje
v nakljucen niz. Eksperimentalni rezultati, dobljeni z direktnim Stetjem, potrjujejo to dejstvo.
Natanc¢neje, za d =2 inza 2 <n < 7in 0 < k < 2n, so maksimalne vrednosti P,(n, k) stroge
vkljucitvene verjetnosti P, x(n, k) dobljene za alternirajo¢ niz X, glej Goli¢, O’Connor [10]. To
nas pripelje do domneve, da alternirajo¢i nizi maksimizirajo strogo vkljucitveno verjetnost za
poljubne d, n in k. Ta domneva za sploSen d ni dokazana, v primeru d = 1 smo jo pokazali v
razdelku 7.3. Ce to domnevo sprejmemo, potem zgornja meja (7.52) velja za vse nize X. Ce
uporabimo kriterij (7.2), dobimo naslednjo neenakost:

p 1 n—2d
+1

Iz neenakosti (7.53) tako dobimo priblizno oceno potrebne dolzine n
n>(r+2(d+1))-1n2. 44+ (7.54)

opazovanega izhodnega zaporedja za uspes$no rekonstrukcijo zafetnega stanja. To lahko primer-
jamo s spodnjo mejo dobljeno v lemi 7.13. Po tej lemi velja, ¢e dolzina n opazovanega izhodnega
zaporedja priblizno zados¢a neenakosti

n<r-In2.24+1 (7.55)

potem uspesna rekonstrukcija zactetnega stanja ni mogoca.

Seveda pa ocena (7.54) temelji na domnevi, da je zgornja meja za alternirajoce nize tudi
zgornja meja za ostale nize, kar pa se zdi teoreticno tezko dokazljivo. Zato raje uporabimo
dejstvo, da lahko vsak binaren niz razdelimo na konstantne in alternirajoc¢e podnize. Tako lahko
uporabimo izrek 7.20 v luéi leme 7.12. Ker sta zgornji meji v (7.51) in (7.52) za majhne n
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veCji od ena in zato neuporabni, Zelimo najti vse zadosti dolge konstantne in alternirajoce nize.
Najprej zelimo najti minimalne vrednosti za n, tako da bosta desni strani neenakosti (7.51) in
(7.52) manjsi od ena. Ce za m =d+ 2 in m = 2(d + 1) velja

potem ni tezko preveriti, da sta meji v (7.51) in (7.52) zaporedoma manjsi od ena. Zdaj lahko
formuliramo in dokazemo naslednji izrek.

Izrek 7.21. Naj bo X nakljucen niz dolzine n in k,, = m2™. Potem za dovolj velik n, z verje-
tnostjo blizu 1, velja

1 o= ka2 1 9=k2g427 "
Pjx(n) < [(1 - W) : (1 - W) ] . (7.57)

Dokaz. Razdelimo binaren niz X dolzine n v konstantne podnize samih nicel in enic. Zaporedne
podnize dolZine ena zdruzimo v alternirajote podnize. Taka delitev binarnega niza je ocitno
enoli¢na. Zaradi (7.56) Stejejo samo konstantni podnizi dolzine vsaj (d + 2)2¢%2 in alternirajoci
podnizi dolzine vsaj 2(d + 1)44!. Ce je niz X poljuben, potem so mozni vsi primeri. Ce pa je
X nakljuéen niz in n dovolj velik, potem je z verjetnostjo blizu ena priblizno n/2¢ konstantnih
podnizov dolzine vsaj i, i > 1, in n/(2°72) alternirajo¢ih podnizov dolzine vsaj i, i > 2. Torej
sledi, da je stevilo bitov vsebovanih v konstantnih podnizih dolzine vsaj i, > 1, enako (i+1)/2%,
medtem ko je Stevilo bitov vsebovanih v alternirajocih podnizih dolzine vsaj 4, ¢ > 2, enako
(i +1)/2**1. Z uporabo leme 7.12 in izreka 7.20, trditev sledi. |

Izrek 7.21 nam pove, da za dani nakljucéni niz X, verjetnost, da X lahko d-vlozimo v nakljucen
niz Y, eksponentno pada proti ni¢ z dolzino niza. Ker se izhodno zaporedje CCSR-generatorja
obnaga kot naklju¢no zaporedje, lahko ta rezultat uporabimo v ”deli in vladaj” napadu z omejeno
vlozitvijo. Ce uporabimo kriterij (7.2), potem lahko hitro izra¢unamo, dolzino n znanega toka
kljucev, potrebno za uspesno rekonstrukcijo zacetnega stanja, ki je enaka

n>r-n2- (1 _ 2—d—2(d+1)4d+1+(d+2)d+2> . 9(d+2)(1424+2) (7.58)

Vidimo, da je minimalna potrebna dolzina izhodnega zaporedja CCSR-generatorja linearna v
dolzini registra r in supereksponentna v d. To je posledica teoreti¢nega pristopa. V praksi pa
se izkaze, da se minimalna dolzina opazovanega izhodnega zaporedja obnasa podobno, kot smo
to izracunali za alternirajoée nize v (7.54), kjer je spodnja meja linearna v r in eksponentna v
d, glej Goli¢, O’Connor [10].

7.6 Kriptoanaliza d-kontroliranega CCSR-generatorja

Ce posplosimo Zivkoviéev algoritem za poljuben d, kot smo to naredili v prejénjem poglavju in
uporabimo izratunane zgornje meje za vlozitveno verjetnost, izracunane zgoraj (7.51), (7.52),
(7.57), in spodnji meji za dolzino opazovanega izhodnega zaporedja (7.54), (7.58), ki sta linearni
v dolzini registra r in eksponentni oziroma supereksponenti v d, vidimo, da z veCanjem d-ja
ne moremo zagotoviti teoreti¢ne varnosti d-kontroliranega CCSR-generatorja pred napadom z
omejeno vlozitvijo. Lahko pa izboljsamo prakti¢no varnost. Ce upostevamo rezultate dobljene v
praksi, ki potrjujejo domnevo, da zgornja meja za alternirajoce nize velja tudi za ostale, potem je
spodnja meja za dolzino opazovanega toka kljuéev linearna v r in eksponentna v d, kar pomeni,
da je napad z omejeno vlozitvijo smiselen, ¢e le d ni prevelik. Torej je za varnost pred takim
napadom, velikost Stevil d pomembna, saj nam le-ta zagotavlja prakti¢no varnost.
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ZAKLJUCEK

To delo je obravnavalo simetriéno kriptografijo, natancneje tokovne §ifre in njihove osnovne
gradnike. Pri LFSR-generatorju smo si ogledali osnovne lastnosti pomi¢nih registrov. Pri tem
smo najve¢ pozornosti namenili periodi in linearni zahtevnosti. Pokazali smo, da je perioda
najdaljSa, Ce je povratni polinom primitiven. Opisali smo algoritem za konstrukcijo najkrajSega
LFSR-generatorja, ki generira dano zaporedje. Zaradi linearnosti LFSR-generatorja smo opisali
CCSR, ki je s kriptografskega stalis¢a varnejsi. Tu smo s podobnimi metodami izra¢unali periodo
in linearno zahtevnost. Nadaljevali smo z moznimi napadi na CCSR, kjer smo podrobneje
predstavili napad z vlozitvami. Nato smo analizirali varnost CCSR-generatorjev pred takimi
napadi. Tu smo najve¢ pozornosti namenili ra¢unanju vloZitvene verjetnosti. Pri tem smo
omenili, da analiticna zgornja meja za sploSen d ni izracunana, torej je to Se odprt problem.
Kljub temu pa smo z aproksimacijo zgornje meje za, vlozitveno verjetnost pokazali, da je dolzina
znanega kljuca, potrebna za rekonstrukcijo zacetnega stanja, linearna v dolzini registra r in
supereksponentna v d. Rezultati v praksi so pokazali, da je le-ta linearna v r in eksponentna
v d, kar bi bilo res, ¢e bi zgornjo mejo maksimizirali alternirajoci nizi. Za d = 1 to velja in
smo tudi dokazali, za d > 1 pa to Se ni dokazano. Zaradi tega je analiticen izracun vlozitvene
verjetnosti v primeru d = 2 pomemben. Dokaz, ki bi maksimiziral zgornjo mejo za alternirajoce
nize, bi namre¢ okrepil domnevo, da to velja za vsak d.

7
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