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Povzetek

V tem delu bomo predstavili nov nacin evidentiranja placila postnine. V danasnjem casu
se kot oznacba placila uporablja predvsem posStna znamka. Odkar so se na trgu poja-
vilt visoko zmogljivi tiskalniki, dostopni vsakomur, se je odpornost poStne znamke proti
ponarejanju precej zmanjsala. Zato je nastala potreba po movem nacinu evidentiranja
placila postnine. Ta nov nacin predstavlja digitalna postna znamka, ki jo bomo v tem
delu podrobno predstavili. Spoznali bomo, iz katerih podatkov je sestavljena in raziskali
nacin izdelave takih znamk. Ker bodo uporabljent podatki precej zaupne narave, jih bomo
zasifrirali. Da bi zagotovili pristnost uporabljenih podatkov, jih bomo podpisali z digitalnim
podpisom. Tako se to delo ukvarja tudi s primernimi kriptografskimi protokoli. Uporabili
bomo kriptografijo, ki temelji na elipticnih krivuljah.

Kljuéne besede: digitalna posStna znamka, placilo poStnine, digitalni podpis,
elipti¢ne krivulje.

Abstract

In this thesis a new way of evidencing postal payment is introduced. An example of
such evidence of paid postage, which we use nowadays, is a post stamp. FEver since the
inexpensive, high print quality computer printers appeared on the market, the resistance
of post stamps against fraud was seriously damaged. So a new way of evidencing postal
payment has to be introduced. The digital postal mark represents this new way. We will
give a detailed description of such digital postal mark, learn all about the data which are
taking part in such postal mark, and describe a way how to produce them. Because of
the confidential nature of data used, we will encrypt them. Since we want to assure their
authenticity, we will use a digital signature to sign them. Therefore we will also describe a
corresponding cryptographic protocols. We will use cryptography based on elliptic curves.

Keywords: digital postal mark, postal revenue collection, digital signature,
elliptic curves.
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PROGRAM DIPLOMSKEGA DELA

Digitalni podpisi in posta

Delo naj predstavi matemati¢ne osnove, potrebne za Studij ElGamalovih javnih kripto-
sistemov, s poudarkom na digitalnih podpisih in elipti¢nih krivuljah. Glavni cilj je pred-
staviti osnovne kriptografske protokole, ki se uporabljajo za evidenco postnih placil v dig-
italni dobi. Izdela naj se tudi testna implementacija ustreznega protokola/kriptosistema

v programskem jeziku C.
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Poglavje 1

UvOD

V tem delu bomo spregovorili predvsem o novem nacinu evidentiranja placila poStnine.
Vecina poStnih organizacij zahteva predplacilo za svoje storitve. To pomeni, da morajo
biti vsi poStni kosi opremljeni s preverljivo oznac¢bo tega predplacila. Zgodovinsko prvi
primer take oznaCbe predstavlja poStna znamka. Obicajna poStna znamka ima, kljub
vsem dobrim lastnostim, tudi precej pomanjkljivosti: je predmet kraje, izdelava in dis-
tribucija sta dragi, ne nosi nobenih informacij o ¢asu in kraju poSiljanja, njena glavna
pomanjkljivost pa je moznost ponarejanja. Da bi ponarejanje preprecili, so poStne znamke
z leti spreminjale svoje fizi¢ne lastnosti: oblika in barva sta postajali kar se da zapleteni,
izboljsala se je loc¢ljivost tiska itd. Vendar pa vse to v danasnjih ¢asih, ko so se pojavili
visoko zmogljivi tiskalniki, dostopni vsakomur, preprosto ne zadosca ve¢. Zato je nastala
potreba po drugacnem nacinu evidentiranja postnine. Ta drugacen nacin predstavlja
digitalna poStna znamka. Taka znamka je v bistvu dvodimenzionalna értna koda. To
pomeni, da je njena fizicna reprezentacija precej enostavnejSa od danasnje postne znamke
in bi morda zato lahko bila Se bolj privlacna za vsakrsno kopiranje. Da temu ne bi bilo
tako, smo poskrbeli s tem, da smo vanjo vkljucili stevilne podatke. Taki podatki so reci-
mo cas, kraj in celo oseba posiljanja, nekatere varnostne identifikacijske Stevilke, placilo
postnine itd. Da ti podatki ne bi bili dostopni vsakomur, smo jih zasSifrirali in tako dosegli
potrebno stopnjo zaupnosti. V ta namen v diplomskem delu uporabimo kriptografske pro-
tokole. Kriptografija je veda o §ifriranju podatkov z namenom zagotavljanja zaupnosti in
pristnosti podatkov ali oseb. Primer kriptografskega protokola, ki ga bomo uporabili, je
digitalni podpis. Tega bomo uporabili, da bi zagotovili resni¢no pristnost posiljatelja oz.
placnika poStnine.

To diplomsko delo, cetudi ima ¢isto prakticne cilje, vkljucuje precejSen del kriptografije,
ki je zgrajena na povsem matemati¢nih osnovah. Tako bomo v naslednjem poglavju na-
jprej spoznali potrebne matemati¢ne prijeme in se seznanili z nekim racunsko zelo tezkim
problemom, to je problemom diskretnega logaritma. V danasnjih ¢asih pomembno vejo
kriptografije predstavlja kriptografija, ki temelji na elipti¢nih krivuljah, ki se ji tudi v
tem delu ne bomo mogli izogniti. Osnovne pojme elipti¢nih krivulj bomo spoznali v
drugem razdelku drugega poglavja. V tretjem poglavju pa bomo vso pozornost name-
nili ¢isto konkretnemu kriptografskemu protokolu, to je algoritmu digitalnega podpisa.
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Najprej bomo spoznali, kaj digitalni podpis sploh je, potem bomo spregovorili o njego-
vih prednostih in slabostih v primerjavi z ro¢nim podpisom in konéno podali tri razlicne
algoritme za njegov izracun. Nato bomo primerjali te tri algoritme z vidika njihove var-
nosti in uporabnosti. V éetrtem poglavju se bomo torej lahko lotili ideje digitalne postne
znamke. Ogledali si bomo njeno zgradbo, podali bomo nacin izdelave in ¢isto na koncu
poglavja spregovorili Se nekaj besed o varnosti take znamke 0z. o moznosti ponarejanja.
V zadnjem poglavju pa si bomo pogledali resnicen primer implementacije digitalne postne
znamke. Ta implementacija bo predstavljala zgolj podlago za nadaljno izgradnjo sistema
za izdelavo takih znamk in Se zdale¢ ne bo primerna za SirSo uporabo. Vsebovala bo zgolj
osnovne kriptografske algoritme.



Poglavje 2

MATEMATICNE OSNOVE

V tem poglavju bomo spoznali vse matemati¢ne pojme, ki jih bomo potrebovali v nadalje-
vanju. Tako bomo najprej spoznali kon¢ni obseg Z, in v njem definirali operaciji seStevanja
in mnozenja po modulu prastevila p. Potem si bomo podrobno pogledali lastnosti grupe
Z,, to je grupe vseh obrnljivih elementov obsega Z,. Nato bomo v tej grupi definirali
nek zelo tezek problem, ki ga bomo kasneje s pridom uporabili pri algoritmih digitalnega
podpisa. To je problem diskretnega logaritma v grupi Z;. Izkazalo se bo, da lahko
problem diskretnega logaritma definiramo v katerikoli kon¢ni grupi. V ta namen bomo
najprej spoznali koncni obseg Faom , potem pa definirali grupo elipti¢ne krivulje nad tem
obsegom. Nato bomo problem diskretnega logaritma definirali v tej grupi. Izkazalo se
bo, da je tako definirani problem Se tezji, hkrati pa zanj velja, da ga je precej lazje im-
plementirati v racunalnisko okolje. Na koncu poglavja, v razdelku 2.3, bomo Se formalno
definirali, kdaj lahko za nek problem rec¢emo, da je racunsko zahteven.

2.1 MULTIPLIKATIVNA GRUPA Z;

V tem razdelku bomo spregovorili o multiplikativni grupi stevil Z;, kjer je p prastevilo.
Pogledali si bomo osnovne lastnosti takih grup. Potem pa si bomo ogledali Se problem
diskretnega logaritma v tej grupi.

Mnozica Z,, kjer je p prastevilo, je mnozica stevil {0,1,2,...,p — 1}. V to mnozico
vpeljemo naslednji operaciji:

¢ seftevanje po modulu p: &e sta a,b € Z,, potem definiramo a + b (modp), kot
ostanek, ki ga dobimo pri deljenju vsote a + b prastevilom p in

e mnozenje po modulu p: Ce sta a,b € Z,, potem definiramo a - b (modp), kot
ostanek, ki ga dobimo pri deljenju zmnozka a - b s prastevilom p.

Za tako definirani operaciji je mnozica Z, koncni obseg. Torej je mnoZica

Zi=1{1,2,...,p—1},
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ki jo sestavljajo vsi obrnljivi elementi obsega Z,, grupa za operacijo mnoZenja po modulu
p- Mnozica Z, pa je grupa za operacijo seStevanja po modulu p.

Stevilo d imenujemo najvecji skupni delitelj stevil a in b € Z, ée velja, da d|a in d|b;
za vsako Stevilo ¢ € Z, ki deli a in b, pa velja, da c|d. Oznaéimo ga ged(a, b) in definiramo
ged(a,0) = a. Pravimo, da sta si §tevili a in b € Z tuji, ¢e velja ged(a,b) = 1.

Zan € N, n > 1 definiramo ¢(n) = §tevilo vseh celih stevil z intervala [1,n], ki so tuja
Stevilu n. Funkcijo ¢(n) imenujemo Eulerjeva §stevilska funkcija.

Takoj lahko opazimo, da velja ¢(p) = p — 1, ¢e je p pratevilo.

Red elementa a kon¢ne grupe G je najmanjSe pozitivno celo Stevilo r, za katero velja:
a” = e, kjer je e enota v grupi.

Poglejmo si nekaj lastnosti, ki veljajo za splosne konc¢ne grupe.
Izrek 2.1 (Lagrange) Red elementa koncéne grupe vselej deli mo¢ grupe.

Dokaz tega izreka si lahko pogledate v katerikoli knjigi o teoriji grup, recimo v knjigi [9],
v kateri najdete tudi vse tu navedene trditve.

Pravimo, da je grupa G konéno generirana z mnozico M = {ay,as,...,a,}, ¢e je G
o ki kiy ki kiy | .
oblike: G = {a;* - a;,> - a;,° ...~ a;." ;a5 € {ay,...a,},k;; € Z}. Grupo, generirano z

enim samim elementom, imenujemo cikli¢na grupa.
Izrek 2.2 Vsaka konéna cikliéna grupa moci n je izomorfna grupi stevil Z,.

Dokaz: Oznac¢imo z G koncno ciklicno grupo moci n, generirano z elementom a € G.
Definirajmo preslikavo f : Z — G, s predpisom f(n) = a™. Ta preslikava je homomor-
fizem. Slika te preslikave pa je ravno cikli¢cna grupa generirana z a, torej grupa G.

Ker je G konéna grupa, potem velja kerf = f~1(0) # {0}. Ce bi namre¢ veljalo, da je
kerf = {0}, potem bi, po izreku o kanoni¢ni dekompoziciji homomorfizma f, veljalo, da
je slika preslikave f izomorfna mnozici Z, torej G = Z, kar pa ne more biti res, ¢e je grupa
G konéna. Zato velja kerf # {0}.

Potem pa obstaja nek n > 0, n € kerf. Izberimo n tako, da bo najmanjsi izmed vseh
takih Stevil w, za katera velja w > 0, w € kerf.

Naj bo m € kerf. Potem m lahko zapisemo m = dn + s, kjer je s ostanek 0 < s < n.
Ker velja m € kerf in n € kerf in ker je kerf podgrupa grupe Z, potem velja, da je
s =m — dn tudi element kerf. Ker pa velja s < n in smo n izbrali tako, da je najmanjsi
izmed vseh Stevil w za katere velja w > 0 in w € ker f, potem mora za s veljati, da s = 0.
Torej, ce je m € kerf, potem zanj velja m = dn, zato je kerf oblike kerf = nZ. Slika
preslikave f je po izreku o dekompoziciji homomorfizma izomorfna Z/nZ = Z,. Torej je
grupa G izomorfna Z,. i

Posledica 2.3 Vse koncne grupe enake moci so med seboj izomorfne. i

Vrnimo se sedaj h grupi Z;, kjer je p prastevilo. Pokazati je mogoce, da je multiplikativna
grupa Z, ciklicna. Poglejmo si naslednje trditve.
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Trditev 2.4 (Fermat) Cejeac Z,, kjer je p prastevilo, potem velja: a?~! =1 mod p.

Bralce, ki so seznanjeni z osnovami teorije grup, naj opomnim, da je ta trditev samo
poseben primer Eulerjevega izreka za p je prastevilo. Pa jo dokazimo.

Dokaz: Naj bo ¢ red elementa a € Z;. Po Lagrangevem izreku vemo, da ¢|(p — 1). Torej
lahko zapiSemo k -t =p — 1, za k € Z. Potem velja a?~! = (a')* = 1 mod p. I

Trditev 2.5 Naj ima a € Z;, red t. Ce za Stevilo s € Z velja o® = 1 mod p, potem t|s.

Dokaz: Ker je ¢ red a € Z;, velja t < s. Recimo, da ¢ ne deli s. Potem lahko zapiSemo
s=gqt+r, kjerje 0 <r <t re€Z Veljaa = a?" = (a')%" = a" = 1 mod p.
Torej je r stevilo, ki je manjSe od £ in zanj velja da " = 1 mod p. To pa je protislovje s
predpostavko, da je t red a € Z;. I

Trditev 2.6 Naj ima a € Z;, red t in naj ima b € Zy, red s. Ce velja ged(s,t) = 1, potem
je red Stevila ab € Z;, enak ts.

Dokaz: Najimaa € Z,red t, b € Z; pared s. Potem velja (ab)®* =1 mod p. Pokazimo,
da je Stevilo ts najmanjSe tako Stevilo, za katerega velja (ab)”® = 1 mod p. Recimo, da
za neko pozitivno celo stevilo r velja (ab)” = 1 mod p. Potem je (ab)™ = a™b™ = b =
1 mod p. Po trditvi 2.5 s/rt. Ker sta si tevili s in ¢ tuji, s deli ». Podobno lahko vidimo,
da t deli . Potem st deli r. Torej je st < r. To pomeni, da je st najmanjse tako Stevilo,
da velja (ab)* = 1 mod p. Torej je red ab res st. B

Trditev 2.7 Naj bo m maksimalen red Stevil grupe Z,. Potem red poljubnega elementa
iz Ly, deli m.

Dokaz: Naj ima a € Z, maksimalen red m. Naj bo b poljuben element iz Z; in naj
bo njegov red ¢. Po Lagrangevem izreku stevili m in ¢ delita mo¢ grupe Zj, to je p — 1.
Recimo, da t ne deli m. Potem obstaja prasStevilski deljitelj ¢ Stevil ¢ in m, ki ima pri
faktorizaciji stevila t vecji eksponent kot pri faktorizaciji Stevila m. Zato lahko zapisemo
m = ¢°r; in t = ¢'ry, kjer je f > e > 0 in ¢ ne deli 7, in ne deli 5. O¢itno je red elementa
a? enak 71, red elementa b™ pa ¢/. Ker je ged(q/,r1) = 1, je po trditvi 2.6 red elementa,
a? b enak ¢/r. Toda ¢fr; > m, kar je v nasprotju z maksimalnostjo reda m. W
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Zdaj kon¢no lahko dokazemo tudi naslednjo trditev.
Trditev 2.8 Multiplikativna grupa Z;, kjer je p prastevilo, je ciklicna.

Dokaz: Naj bo a € Z; element z maksimalnim redom m. Pokazati zelimo, da je
m = p— 1. Najprej pokazimo, da je m < p—1. Ker po Lagrangevem izreku m deli p — 1,
potem velja m < p — 1. Zdaj pa pokazimo $e, da m > p — 1. Naj bo b € Z; poljuben
element in naj bo njegov red enak ¢. Po trditvi 2.7 velja, da t/m. Potem lahko zapisemo
m = k-t zanek k € Z in velja b™ = (b')* = 1 mod p. Ker je bil b poljuben element iz Z},
velja ta enacba za vse elemente iz Z;. Teh pa je p — 1. Iz teorije obsegov vemo, da ima
enacba 2™ — 1 v Z, najve¢ m razli¢nih resitev. Zato veljam <p—1. i

Naj samo povemo, da velja celo ve¢. Tega rezultata v tem delu sicer ne bomo potrebovali
in ga zato tudi ne bomo dokazovali, a ga vseeno omenimo.

Izrek 2.9 (Gauss) Multiplikativna grupa Z?, je cikliéna natanko tedag, ko jen = 2,4, p*, 2pF,
kjer je p liho prastevilo in k> 1, k € Z. &

Torej je multiplikativna grupa Z;, kjer je p prastevilo, ciklicna. Ker je njena moc¢ p — 1,
je izomorfna grupi Z, ;. Ker je grupa Z; ciklicna, obstaja element a € Z; reda p — 1, ki
to grupo generira. Torej lahko zapisemo Z; = {a*; 0<i<p-—2}

Trditev 2.10 Vseh razlicnih generatorjev grupe Z, je o(p — 1), kjer je ¢ Eulerjeva
Stevilska funkcija.

Dokaz: Najboa € Zj generator grupe Z,, torej je red a enak p—1in Z; = {a*; 0<i<p-—2}
Naj bo b nek od a razlicen element grupe Z;, potem lahko b enoli¢no zapisemo kot b = a’
zanek 0 < i < p—2,4i # 1. Tedaj je red elementa b enak p — 1/ged(p — 1,4) (ker

red elementa b deli mo¢ grupe). Torej je b generator grupe Z; natanko tedaj, ko velja
ged(p — 1,4) = 1. Takih pa je natanko ¢(p —1). I

PROBLEM DISKRETNEGA LOGARITMA V Z;

V poglavju o kriptosistemih bomo potrebovali neko operacijo, ki bo relativno lahko
izracunljiva, medtem ko bo obrat te operacije zelo tezak. Taka operacija oz. bolj natan¢no
inverz take operacije je problem diskretnega logaritma, pa si ga kar oglejmo. Za podrob-
nejSe informacije poglejte v [7, str. 103].

PROBLEM DISKRETNEGA LOGARITMA V Z;
Naj bo p prastevilo in naj bo a generator ciklicne grupe Z; in naj bo b € Zj.
Poisci tako celo stevilo z , 0 < z < p — 2, da velja a® = b mod p.

Stevilo z imenujemo diskretni logaritem Stevila b z osnovo a in oznadimo z = log,, b.
Nekateri avtorji pa ga raje oznacijo x = Ind, b, da bi s tem poudarili, da je izracun
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diskretnega logaritma racunsko veliko zahtevnejsi problem od izracuna logaritma v realnih
stevilih. Problem diskretnega logaritma bomo krajse pisali DLP (Discrete Logarithm
Problem).

Pri danih stevilih @,z in p je precej lahko izracunati stevilo b, da velja b = a® mod p. To
storimo z algoritmom kvadriraj in mnoZzi, ve¢ o tem algoritmu v knjigi [7]. Inverzna opera-
cija od operacije potenciranja, to je pri danih a, p in b izracunati z, da velja ¢ = b mod p,
pa je precej tezka. Za lazje razumevanje si poglejmo primer.

Primer 2.1 : Ce je p enak 13 in vzamem a = 2 in b = 11, potem je tezko poiskati z,
da velja 2* = 11 mod 13. Ce pa imamo dane p = 13, a = 2 in x = 7, potem precej lahko
izratunamo b = 27 mod 13 = 11.

Ker so v tem primeru uporabljena Stevila majhna, bi problem DLP lahko enostavno resili
tako, da bi izrac¢unali vse mozZne potence 2 mod 13 za 0 < ¢ < 11, dokler ne bi dobili
enakosti 2° mod 13 = 11. Dobljeni 4 bi bil torej iskani diskretni logaritem. Ce pa si
predstavljamo, da je p lahko tudi zelo velik, recimo p ~ 2192, potem tak pristop seveda
ne bi bil ve¢ zelo uspeSen.

Problem DLP je dejansko zelo tezak problem, ¢e le vzamemo dovolj velik p. Trenutno Se ne
obstaja noben algoritem, ki bi znal reSiti ta problem s polinomsko ¢asovno zahtevnostjo.
Algoritem, ki je trenutno najboljsi, se imenuje indezr calculus metoda in potrebuje za
izracun posameznega problema diskretnega logaritma v povprecju (’)(e(%“(l))vlnf’l“l“p)
operacij. O pomenu notacije O in o bomo pisali v zadnjem razdelku tega poglavja. Vec
o tej metodi pa si lahko preberete v [7, str. 109-111].

V poglavju o kriptosistemih se bomo ukvarjali predvsem s problemom DLP v podgrupah
grupe Z;. Zato ga definirajmo.

PROBLEM DISKRETNEGA LOGARITMA V PODGRUPI H GRUPE Z;
Naj bo p prastevilo in naj bo ¢ tako prastevilo, da ¢|(p —1). Naj bo a € Zj reda g. Potem
je H={a'; 0 <i < g — 1} cikliéna podgrupa moci g grupe Z;. Naj bo b € Zj.

Poiséi tako celo §tevilo z , 0 < z < g — 1, da velja a® = b mod p.

Tako definiran problem je Se vedno zelo tezek, ¢e le vzamemo dovolj veliko prastevilo
p. Prastevilo p mora biti tako, da ima Stevilo p — 1 v svoji faktorizaciji vsaj eno veliko
prastevilo g. Ceprav racunske operacije potekajo znotraj grupe H in je b njen element,
moramo, da bi resili problem DLP z index calculus metodo, le-to Se vedno uporabiti v
grupi Z; in ne v podgrupi H. Grupa Z; pa je neprimerno ve¢ja od podgrupe H. Tako
Stevilo potrebnih operacij za reSitev posameznega problema DLP Se vedno ostaja enako,
inverzna operacija, to je potenciranje b = a® mod p pa je (zaradi krajsih stevil v podgrupi
H) hitrejsa.
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2.2 GRUPA ELIPTICNE KRIVULIJE

Problem diskretnega logaritma smo definirali v grupi stevil Z;. Videli bomo, da ga lahko
definiramo v poljubni grupi. V ta namen bomo definirali grupo elipti¢ne krivulje nad
kon¢énim obsegom. Posebej si bomo ogledali grupi nad obsegoma Z, in Fon . Potem bomo
definirali problem diskretnega logaritma v grupi elipti¢ne krivulje. Kot bomo videli, je ta
problem Se tezji kot problem diskretnega logaritma v grupi stevil Z;.

2.2.1 GRUPA ELIPTICNE KRIVULJE NAD OBSEGOM Ly

Poglejmo si najprej mnozico elipti¢ne krivulje.
Definicija 2.11 Elipticno krivuljo definiramo kot mnozico tock
E={(z,y) eRxR; y* =2+ azx+b;a,be R}

Kot smo ze omenili, bodo za nas zanimive predvsem elipti¢ne krivulje nad kon¢nimi obsegi.
Pa si poglejmo elipti¢no krivuljo nad obsegom Z,,.

Definicija 2.12 Elipticna krivulja nad obsegom Z,, kjer je p prastevilo p > 3, je mnoZica
tock E = {(z,y) € Zy X Zy; y* = 2* + ax + bmod p; a,b € Z,}.

Ce za parametra a in b velja, da 4a® 4+ 276> # 0 mod p (kar pomeni, da enacba 3> =
73 + az + b mod p nima veckratnih ni¢el), potem lahko v mnozico E vpeljemo strukturo

grupe.

Definicija 2.13 Grupa elipticne krivulje nad obsegom stevil Z,,, kjer je p prastevilop > 3,
je sestavljena iz mnoZice E in posebne tocke O, ki jo imenujemo tocka neskoncéno, skupaj
z operactijo sestevanja. Oznacimo jo z E(Z,). Za operacijo sestevanja velja naslednje.

1. Tocka O je enota za sestevanje: P+ O = O + P = P za vsako tocko P € E(Zy,).

2. Ce je P = (z,y) € E(Z,), potem je (z,y) + (v, —y) = (z,—y) + (x,y) = O. Tocko
(x,—y) oznacimo kot —P := (x,—y) in je inverzni element tocke P.

3. Naj bosta P = (z1,y1) € E(Z,) in Q = (22,y2) € E(Z,) in naj velja P # —Q.
Potem R = P + Q = (x3,y3) izracunamo na naslednji nacin:

$3:/\2—$1—$2,

Ys = )\(331 - 333) — Y1,
kjer je

2L e P#Q,

Tog — I

317 +a
2y

, e P=qQ.
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Vse nastete operacije racunamo po modulu p.

Zelo podrobna predstavitev grupe elipti¢ne krivulje je na spletni strani http:www.certicom.ca.

Tako definirana grupa E(Z;) ima konéno mnogo tock. Se veé, velja naslednja ocena
(Hasse) [6]:
p+1-2p<|E(Z,)| <p+1+2p.

Za natancno racunanje Stevila tock pa uporabljamo Schoofov algoritem, njegov podroben
opis si lahko ogledate v diplomski nalogi Jerneja Barbica, diplomanta teoreticne matema-
tike iz leta 2000.

2.2.2 GRUPA ELIPTICNE KRIVULJE NAD OBSEGOM Fyn

Ker operacijo sestevanja v grupi elipticne krivulje nad obsegom Z, sestavljata operaciji
mnozenja in sestevanja po modulu p, je Se vedno precej pocasna. Ce pa uporabimo grupo
elipticne krivulje nad obsegom Fym , se hitrost operacije bistveno poveca.

Poglejmo si najprej nekaj lastnosti obsega Fom .

Obseg Fym je koncni obseg moc¢i 2. Vsi koncni obsegi enake moci so si med seboj
izomorfni. Torej za vsak m € N obstaja do izomorfizma natan¢no natanko en obseg
moc¢i 2™. Oznaéili ga bomo z Fom , nekateri avtorji pa ga oznacujejo tudi s GF(2™) (Galois
Field).

Elemente obsega Fomn lahko predstavimo kot polinome stopnje manjse od m s koeficienti
v Zs ali pa kot m-bitna zaporedja. To je:

Fom = {am_12™ " + am_ot™ 2 + ...+ a2’ + a1z +ag; a; € {0,1}zai=0,... ,m —1}

ali
Fom = {(am-1, @m—2,--- ,02,01,09); a; € {0,1}zai=0,... ,m —1}.

Glavni operaciji v Fom sta seStevanje in mnozenje. Operacijo mnozenja ra¢unamo s
pomocjo polinoma

f@)=2"+ fpaz™ '+ .+ o+ fiz+ fo, fi €{0,1} zai=0,... ,m—1,
ki je nerazcepen znotraj Fom. Za polinom f(z) obicajno izberemo trinom
flz) =a™+a* +1,

ker se operacija redukcije tako precej poenostavi.

Pa si poglejmo operacije v obsegu Fom .

Sestevanje
Naj bosta a = (ay_1,...,01,00) € Fom in b= (bp,_1,...,b1,b09) € Fom, potem definiramo:
a+b=c=(¢m 1,---,C1,C), Kjer za vsak ¢; velja ¢; =a; +b; mod 2zai=0,... ,m— 1.

Hitro se prepricamo, da je operacija seStevanja v bistvu ekskluzivni ali (XOR) bitnega
zaporedja a z bitnim zaporedjem b, torej a + b = a @ b.
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Enota za seStevanje je element (0,0,...,0,0) € Fom.

Inverzni element za seStevanje

Ker velja (a1, ... ,a1,a00)+(@m 1,--- ,a1,a0) = (0,...,0,0) zavsak (ap_1,...,a1,a0) € Fom,
je (m-1,-..,01,00) sam svoj inverzni element za seStevanje. Hkrati pa lahko ugotovimo,

da sta tako operaciji seStevanja in odstevanja ena in ista operacija.

Mnozenje
Naj bosta a = (am—_1,- .- ,01,00) € Fom in b= (by_1,...,b1,b) € Fom, potem definiramo:
a-b=r=(rm 1,---,71,70), kjer polinom r,, 1™ + 1, 2™ 2+ ...+ 7z + 1y dobimo

tako, da izracunamo ostanek pri deljenju zmnozka polinomov

(A 1™+ Gy 0™ 2 + o+ 1T+ ag) - (b 1 T™ by 0™ 2+ ..+ 0T + by) S po-
linomom f. Oznac¢imo r = a - b mod f. Ta operacija je analogna operaciji mnozenja po
modulu prastevila p v obsegu Z,. Vse operacije seveda spet racunamo po modulu 2.

Enota za mnozenje je element (0,0,...,0,0,1) € Fom.

Inverzni element za mnozenje

Fym je koncni obseg, torej je 5, multiplikativna grupa. Dokazali bomo celo, da je ta grupa
ciklicna. Zdaj torej to dejstvo samo privzemimo. Ker je . cikli¢cna grupa, obstaja vsaj
en element I, , ki jo generira. Torej lahko vsak element F,. enoli¢no zapiSemo kot a = ¢
zat=0,1,...,2™ —1. Zlahka se prepricamo, da je potem inverz za mnoZenje elementa a
enak ¢~ ! = g(—i)mod2m—1. Velja namre¢ q - a~! = gz' . g—imonm—l — g(i—i)mod2m—1 — go =1

Za boljse razumevanje si poglejmo majhen primer.

Primer 2.2 : Obseg Fys sestavlja 16 bitnih zaporedij dolzine 4:

(0000) (0001) (0010) (0100)
(1000) (0011) (0101) (1001)
(0110) (1010) (1100) (1111)
(0111) (1011) (1101) (1110)

Recimo, da za nerazcepen polinom uporabimo f(z) = z* + z + 1. Za elementa obsega
pa si izberemo a = (1101) in b = (1001). Potem je (1101) 4+ (1001) = (0100) . In
(1101) - (1001) =

=@+ 2+ 1)(z* + 1) mod f(z) = (2° +2° +22° +2* + 1) mod f(z) =

= (2®+2°+2*+ 1) mod f(z) = (2®+2°+22° +2° + 1) mod (z* + 2+ 1) =
= @' +r+ 1)@’ +2)+ (@ +2°+2+1) mod (z* + 2+ 1) =
=2+ +x+1 = (1111).

Ce si izberemo a = (1011), potem a~' izra¢unamo takole. Ker je g = (0010) generator

grupe F3, in velja a = ¢, je a=' = g77med15 = ¢8modl5 — ¢8 — (0101). Zlahka preverimo,
da je dobljeni a~! res inverz za mnozenje elementa a.

Ker se operacije v obsegu Fom vrsijo na m-bitnih zaporedjih, jih precej lazje implemen-
tiramo v racunalnike kot operacije obsega Z,. To velja predvsem za seStevanje, ki je kar
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operacija ekskluzivni ali dveh m-bitnih zaporedij. Velja pa tudi za mnozenje oz. potenci-
ranje, ki je Se vedno precej lazje od potenciranja po modulu prastevila p.

Obljubili smo $e dokaz dejstva, da je grupa Fj. ciklicna. V ta namen bomo definirali
nova pojma.

Ce je operacija v grupi (G, o) komutativna, tj. £ oy =y o z za vsaka z,y € G, pravimo,
da je grupa G Abelova. Grupa F;,. je Abelova, saj velja a - b(modf) = b-a(modf).

Naj bo G grupa moc¢i m. Naj bo p prastevilo, ki deli m in £ najvi§ja potenca tega
prastevila, tako da p* Se deli m. Ce obstaja podgrupa H grupe G z mo&jo p¥, potem ji
pravimo podgrupa Sylowa.

Izrek 2.14 (Sylow) Ob zgornjih predpostavkah podgrupa Sylowa vselej obstaja. B

Dokaz tega izreka bomo izpustili, lahko pa si ga pogledate v [9].

Trditev 2.15 Vsaka koncna Abelova grupa A se da zapisati na en sam nacin kot direkina
vsota svojih podgrup: A= H  ® Hy®...® H,, kjer so H; moci p'fi m so p; sama razlicna
prastevila za1=1,... ,n. 1

Te trditve ne bomo dokazali. Naj samo povemo, kako poiséemo te podgrupe. Namrec¢ ce
je moc¢ grupe A enaka m = p’fl -p’fl -...-pf potem so podgrupe H; natanko podgrupe

Sylowa. Zdaj lahko dokazemo, da je grupa F5,.. cikli¢na.
Trditev 2.16 Multiplikativna grupa Fs,., je ciklicéna.

Dokaz: Grupa F,. je Abelova po definiciji in ima mo¢ 2™ — 1. Faktorizirajmo to stevilo
2m —1 = p’fl -p’2C2 - ...+ pkr_ Kjer so p; paroma razli¢na prastevila in k; € Z, k; > 1 za
vsak 7 = 1,...n. Potem se da F,, na en sam nacin zapisati kot direktna vsota podgrup
Sylowa: F, = Hi & Hy & ... ® H,, kjer je mo¢ H; enaka pf" za it = 1,...n. Pokazimo,
da je red poljubnega elementa iz H; enak neki potenci prastevila p;. Izberimo poljuben
a; € H;. Po Lagrangevem izreku red elementa a; deli pfz To pa je mogoce le, ¢e je njegov
red enak neki potenci prastevila p;. Ker je bil element a; poljubno izbran, lahko trdimo,
da je red vsakega elementa iz H; enak neki potenci prastevila p;. Zdaj pa izberimo a; € H;
tak, da ima maksimalni red. Naj bo red elementa a; enak r; = pé", kjer je l; < k;. Ker
velja ged(p;, pj) = 1 za vsak 7 # j, ima element a = a1 - as - ... - a, € F5n po trditvi 2.6
redenak r=ry-ro-... 1, = plf -pl22 -...-plr. Velja tudi, da je red elementa a maksimalen
red elementov grupe Fs... Ker po Lagrangevem izreku velja, da r deli 2™ — 1, zato velja,
da je r < 2™ —1. Naj bo b; poljuben element iz H;. Kot smo Ze videli, je njegov red enak
p{i, kjer je f; <l;. Spet sklepamo podobno kot prej. Ker je ged(p;,p;) =1 za vsak ¢ # j,
ima element b = by - by - ... - b, € Fs,, po trditvi 2.6 red enak ¢t = p{l -pgz -...-plr. Torej
red b deli red a. Zato veljar =k -t za k € Z in velja b" = (b')¥ = 1. Ker je bil element b
poljuben, velja " = (z!)* = 1 za vsak element x € F},., takih pa je natanko 2™ — 1. Iz
teorije obsegov pa vemo, da ima enacba 2" — 1 najvec r resitev v I, , torej je r > 2™ — 1.
Pokazali smo, da je red elementa a € F,, enak r = 2™ — 1, torej je a generator grupe
Fsn, ki je tako ciklicna. B
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Zdaj pa si poglejmo Se grupo elipti¢ne krivulje nad obsegom Fon. Enacba, ki ji v tem
primeru zados¢ajo tocke eliptiéne krivulje, ima obliko 42 + zy = 2® + az + b, kjer sta
a,b € Fom in velja, da b # 0.

Definicija 2.17 Grupa elipticne krivulje nad obsegom Fom je mnoZica tock
E(Fon) = {(z,y) € Fom XFom ; y?*+2y = 23+ax+b; a,b € Fom b # 0}U{tocka neskonéno O}
z operacijo sestevanja, za katero velja naslednje.

1. Tocka O je enota za sestevanje: P+ O = O + P = P za vsako tocko P € E(Fom ).

2. Ce je P = (z,y) € E(Fyn), potem je (z,y) + (z,2 +y) = (z,z +y) + (z,y) = O.
Tocko (z,x 4+ y) oznacéimo kot —P := (x,x + y) in je inverzni element tocke P.

3. Naj bosta P = (z1,y1) € E(Fom) in Q = (z2,y2) € E(Fom) in naj velja P # —Q.
Potem R =P + Q = (z3,y3) izracunamo na nasledngi nacin:

T3 =M+ A +a+ 2+ 29,

ys = AMx1 + z3) + 23 + U1,

kjer je
LIV e P#Q,
X9 + X1
A=
331+y1’ ce P=Q.
T

Za podrobnejSe informacije spet priporo¢am ucbenik na spletni strani http:www.certicom.ca.,
mi pa se posvetimo problemu diskretnega logaritma v grupi E(Fom ).

PROBLEM DISKRETNEGA LOGARITMA V E(Fym)

Kot smo ze omenili, so operacije v grupi elipti¢ne krivulje E(Fym ) precej hitrejse in jih
je lazje implementirati v rac¢unalnisko okolje od onih v grupi E(Z,), zato bomo problem
diskretnega logaritma definirali in uporabljali v grupi E(Fom ).

PROBLEM DISKRETNEGA LOGARITMA V GRUPI E(Fon)

Naj bo E(Fym ) grupa elipti¢ne krivulje nad konénim obsegom Fom moci N, kjer je
N prastevilo in naj bo n tako prastevilo, da n|N. Naj bo P € Fon tocka reda n.
Potem je H = {iP; 0 < i < n — 1} cikli¢na podgrupa mo¢i n grupe Fom. Naj bo
Q € Fom.

Poisci tako celo Stevilo d , 0 < d <n —1, da velja dP = Q.

Problem diskretnega logaritma v grupi elipti¢ne krivulje bomo krajse pisali ECDLP (El-
liptic Curve Discrete Logarithm Problem).

Kot lahko opazimo, sta problema DLP in ECDLP povsem analogna, le da se operacija v
DLP imenuje mnozenje, v ECDLP pa sestevanje (ker smo tako definirali operacije v grupi
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Zy oz. E(Fym)). Splosno prepricanje je, da je problem ECDLP mnogo tezje resljiv od
problema DSA, ¢e le uporabimo ustrezni vrednosti p in m. Bolj podrobno bomo problema
primerjali v naslednjem poglavju, ko ju bomo dejansko uporabili v algoritmu digitalnega
podpisa. Naj samo povemo, da je trenutno najboljsi algoritem za reSevanje problema
ECDLP Pollardova p-metoda. Ta metoda za reSitev posameznega problema potrebuje
priblizno /mn/2 operacij, kjer za operacijo Stejemo se§tevanje v grupi elipti¢ne krivulje.
Leta 1993 sta Paul von Oorschot in Michael Wiener pokazala, kako lahko to metodo
uporabimo kot vzporedno metodo na r procesorjih. Potem je pricakovano Stevilo operacij
za reSitev problema ECDLP priblizno y/7n/2/r. Ozna¢imo besedno zvezo milijon ukazov
na sekundo s kratico MIPS (million instructions per second), stroj, ki je zmozen izvesti
milijon ukazov na sekundo, pa MIPS stroj. Potem velja, da MIPS stroj lahko izvede 4-10*
sestevanj v grupi elipticne krivulje na sekundo. Zato je Stevilo seStevanj v grupi elipticne
krivulje, ki jih MIPS stroj lahko izvede v enem letu, enako (4-10%)-(60-60-24-365) ~ 2%0.
Tabela 2.3 nam za razlicne vrednosti n prikazuje potrebni ¢as za reSitev enega samega
problema ECDLP (s Pollardovo p-metodo). Z oznako MIPS let smo oznacili stevilo let,
ki jih potrebuje MIPS stroj za resitev problema ECDLP.

Velikost obsega Fom | Velikost parametra n | \/7n/2 | MIPS let
(v bitih) (v bitih)

155 150 27 3.8-10

210 205 2108 7.1-10'8

239 234 217 1 1.6-10%

Tabela 2.3: Cas, potreben za resitev problema ECDLP, v odvisnosti od dolzine parametra n

Kot vidimo, so Stevilke v tabeli 2.3 precej velike in nekako nedosegljive. Recimo, ce
imamo na razpolago 10 000 racunalnikov, od katerih vsak zmore 1000 MIPS, potem bomo
za reSitev enega samega problema ECDLP potrebovali kar 3800 let. Z uporabo vzporednih
algoritmov bi za n &~ 10%¢ ~ 2'?% in s strojem z 325 000 procesorji (mimogrede, cena takega
stroja bi znaSala priblizno 10 milijonov USD) za reSitev posameznega problema ECDLP
potrebovali 35 dni. Torej so Stevilke nedosegljive in je problem ECDLP resni¢no tezak.
Vet o tem si poglejte v [3].

KOMPRESIJA IN DEKOMPRESIJA TOCK GRUPE E(Fam)

Naj tocka P pripada grupi elipti¢ne krivulje E(Fom ) podane z enac¢bo y?2+xy = x3+azx?+b,
kjer sta a,b € Fom in b # 0. Potem toc¢ko P podamo z P = (z,y), kjer sta z in y elementa
obsega Fom , ki zadoS¢ata zgornji enacbi. Vsak element obsega Fom je neko m-bitno §tevilo,
kar pomeni, da za predstavitev tocke P potrebujemo 2m bitov. Ker pa je m obicajno
zelo veliko §tevilo, je tudi predstavitev tocke P zelo dolga. Na srec¢o pa se izkaze, da za
predstavitev tocke P ne potrebujemo v celoti obeh njenih koordinat. Zadostovalo bo zgolj
poznati koordinato x tocke P in nek dolocen bit koordinate y. Tako bomo tocko P podali
ze z m + 1 biti.

KOMPRESIJA TOCKE P = (z2,y) € E(Fyn)
Kompresija tocke P € E(Fam) je postopek, s katerim tocko P podamo zgolj z m + 1 biti.
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Rezultat tega postopka je neko m-bitno zaporedje A in nek bit B. Ta postopek je zelo
enostaven.

Kompresija tocke P = (z,y)
1. Postavi A :=x
2. PoiSc¢i mesto prvega nenicelnega bita v koordinati x.

3. Ce na istem mestu v koordinati y stoji 1, potem postavi B := 1.
Sicer postavi B := 0.

Tak par (A, B) imenujemo kompresirana oz. stisnjena tocka. Zdaj pa si oglejmo Se
obraten proces.

DEKOMPRESIJA KOMPRESIRANE TOCKE (4, B)

Dekompresija kompresirane tocke (A, B) je postopek, s katerim pois¢emo tocko P = (z,y),
to je pois¢emo njeno koordinato y. Ta postopek pa je nekoliko tezji.

Koordinato x tocke P poznamo, saj je le-ta enaka x := A. Koordinato y pa bomo
izraunali s pomocjo enacbe y? + zy = x3 + ax? + b, ki ji morata zadoscati x in y. To
pomeni, da moramo reSiti kvadratno enacbo za y € Fom. ReSevanje kvadratnih enacb v
obsegu Fom pa se nekoliko razlikuje od reSevanja enacb v obsegu R. Zato si bomo morali
pogledati nekaj novih pojmov. Najprej bomo definirali sled in pogledali nekaj lastnosti,
ki pa jih ne bomo dokazovali. Dokaze si lahko ogledate v diplomskem delu [10].

Vsak obseg je vektorski prostor nad poljubnim svojim podobsegom. Tako je Fom vektorski
prostor nad Zs.

Sled je preslikava sl : Fom — Zy definirana s predpisom sl(z) = 22 +22 + .+
Sled sl je linearen funkcional na vektorskem prostoru Fom nad Zs,.

Lastnosti funkcionala sl:

2m—1

1. sl(z)? = sl(z) za vsak z € Fom.
2. sl(z?") = sl(z) 7a vsak = € Fym in vsak i =0,... ,m — 1.

3. Polinom sl(z) = 3.7, 2% ima v Fon natanko 2™ ! razlicnih nicel.

Zdaj pa si poglejmo Se resevanje kvadratnih enacb v obsegu Fon. Videli bomo, da ni
vsaka kvadratna enacba v obsegu Fom resljiva. Oglejmo si splosno enacbo oblike

ar’ +bx+c=0 a,b,c€Fom in a#0.

1

To enacbo pomnozimo z ¢~ in dobimo enacbo

2 4ur+v=0 U,V € Fom.
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Najprej si oglejmo primer, ko je u = 0.

Trditev 2.18 Naj bo v poljuben element obsega Fom . Enacba z? = v je redljiva za vsak
v € Fom tn ima pri vsakem v € Fom natanko eno dvojno resitev. B

Iz te trditve neposredno sledi, da velja razcep

2’ —v = (z = Vo) (@ + V) = (2 +Vv)(z + V).

Element /v pa lahko enostavno izra¢unamo. Velja namre¢

("2 = 0¥ = v, torej o =07 .

Tezji primer nas ¢aka, ko u # 0. Potem enacbo z? + ux + v = 0, kjer sta u,v € Fom
pomnoZimo e z 2 in uvedemo novo spremenljivko ¥y = u~'z. Enacba se poenostavi v

obliko
y2 =+ y=w w € Fzm .

Trditev 2.19 Enacba y> +y = w, kjer w € Fom ima resitev v Fom natanko tedaj, ko je
sled elementa w enaka 0. 1

Zdaj pa se kon¢no lahko lotimo dekompresije kompresirane tocke. Torej imamo m-bitno
zaporedje A in nek bit B. Radi pa bi poiskali totko P = (z, y) tako, da bi njene koordinate
zadoscale enacbi y? + zy = 23 + ax? + b, kjer sta a,b € Fom in b # 0.

Dekompresija kompresirane tocke (A, B)
1. Postavi z := A.
2. Izraunaj a =z +a+bzx™? (a=(y/z)*+ (y/x)).

3. Cejesl(a) =0 (enacha 22 + z = o ima resitev v Fym)
poiséi tak z, da velja 22 + 2z = «,
izracunaj y = xz,
poiSci mesto prvega nenicelnega bita v koordinati x,

e B=1
e na istem mestu v y stoji 0, resitev je —P (pomeni y = x + y).
ce B=0

e na istem mestu v y stoji 1, resitev je —P (pomeni y = x + y).

Za boljSe razumevanje si sedaj poglejmo Se primer.
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Primer 2.4
Vzemimo m = 25, torej obseg 925 in naj bosta parametra enacbe, ki ji zadosc¢ajo tocke
elipticne krivulje enaka

a = 4322 = (0,0,0,0,0,0,0,0,0,0,0,0,0,1,
b = 9 = (0,0,0,0,0,0,0,0,0,0,0,0,0,0,
Potem tocka P s koordinatama

z = (0,0,0,0,0,0,0,0,0,0,0,0,0,1,0,0,0,0,0,0,1,0,1 1
y = (070’0’111’17071’070’071’171’1705071’170517 ’17 7 70

0,
0

lezi na tej krivulji. Poskusimo ugotoviti, kaksna je kompresirana tocka.

Zaporedje m bitov A je enako koordinati z. Prvi nenicelni bit koordinate z je kar prvi
bit. Prvi bit koordinate y pa je enak 0, zato B = 0. To je naSa kompresirana tocka.
Izracunajmo sedaj Se njeno dekompresijo.

Najprej postavimo x koordinato enako zaporedju A. Potem izracunamo

a=z+a+br?=(001,1,1,0,0,0,0,1,0,0,1,1,1,0,1,0,0,0,1,0,1,1,0,0).
Potem izra¢unamo sled elementa «, da se prepricamo ali je enacba 22 + 2z = « sploh
re§ljiva v Fy2s in dobimo
sl(a) = 0.
Pois¢emo tak z, da z? + z = « in dobimo
z=(0,1,0,0,1,0,0,0,1,0,0,0,1,1,1,1,0,1,0,1,1,1,1,1,0, 0).

Postopek za iskanje takega z je naslednji.

Postopek za reSevanje enacbe 22 + z = «
1. Ce je m liho §tevilo, izracunaj

2m—1

_ 22 24
=a+ao +a +...+«

2. Sicer naredi naslednje korake:

3. izberi nakljuc¢ni r € Fom,
4. postavi z =0 in w =r,
D. za 1 =1 do m — 1 naredi:

z=224+w?a in w=w?+r

6. Ce je w enak 0, pojdi na 2. korak, sicer je dobljeni z resitev.

Kon¢no izracunamo Se koordinato y
y=z-z=(0,0,0,1,1,1,0,1,0,0,0,1,1,1,1,0,0,1,1,0,1,1,1,0, 1, 0).

PoiS¢emo prvi nenicelni bit v koordinati z, to je kar prvi bit. Ker je bit B enak 0 in v y
na prvem mestu stoji 0, je dobljeni y Ze naSa resitev.
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2.3 ALGORITMI

Ko bomo racunali digitalni podpis, bomo to storili z algoritmom za izracun digitalnega
podpisa. Zato bomo v tem razdelku definirali pojem algoritma in pogledali nekatere
njegove lastnosti.

Algoritem je racunski postopek, ki pri danih podatkih v kon¢nem c¢asu resi problem in
vrne rezultat. Ponavadi nas najbolj zanima, kako dolg je ta ¢as, zato definiramo naslednji
pojem.

Definicija 2.20 Casovna zahtevnost algoritma pri dolocenih zacetnih podatkih je ena-
ka stevilu izvedenih osnovnih operacij. Osnovna operacija je ponavadi mnoZenje ali sestevanje
stewil.

V vecini primerov je tezko dolo¢iti natanéno ¢asovno zahtevnost algoritma, zato si poma-
gamo z asimptoticno oceno. To pomeni, da gledamo, kako se ¢asovna zahtevnost povecuje
s povecanjem velikosti podatkov. V ta namen bomo definirali O-notacijo in o-notacijo.

Definicija 2.21 Naj bosta f(n) in g(n) neki funkciji. Ce obstaja konstanta ¢ > 0 in
tako Stevilo ng > 0, da velja 0 < f(n) < c- g(n) za vse n < ng, potem oznacéimo
f(n) = O(g(n)). Z drugimi besedami, f(n) ne raste asimptoticno hitreje kot g(n) do
multiplikativne konstante natancéno. Recimo: 384z%+12x+232 = O(2?) ali sinz = O(x).

Definicija 2.22 Naj bosta f(n) in g(n) neki funkciji. Ce za vsako konstanto ¢ > 0 obstaja
tako stevilo ng > 0, da velja 0 < f(n) < c¢- g(n) za vse n < ngy, potem oznaéimo f(n) =
o(g(n)). Z drugimi besedami, g(n) je zgornja meja za f(n) ali lim, , f(n)/g(n) =0.
Recimo: 19992z = o(x?) ali logx = o(x) ali ™ = o(e?).

Definicija 2.23 Polinomski algoritem je algoritem, katerega casovna zahtevnost je
enaka O(nk), kjer je n wvelikost podatka in k neka konstanta k > 0. Algoritem, katerega
casovne zahtevnosti ne moremo tako omejiti, imenujemo eksponentni algoritem.

Velikost podatka se ponavadi meri v Stevilu bitov, ki jih potrebujemo za njegovo reprezen-
tacijo. Npr. velikost pozitivnega Stevila n je priblizno Inn. V tem primeru je algo-
ritem polinomski, ¢e je njegova ¢asovna zahtevnost O((Inn)¥) za neko konstanto & in je
eksponentni, ée je njegova ¢asovna zahtevnost enaka O (e kjer je f neka funkcija.
V praksi veljajo polinomski algoritmi za ucinkovite algoritme, medtem ko eksponentni
veljajo za neucinkovite in zato neuporabne v smislu prevelike ¢asovne zahtevnosti. V
prejSnjem razdelku smo spoznali problem diskretnega logaritma v grupi Z;. Spoznali
smo, da je to zelo tezek problem v tem smislu, da ne obstaja ucinkovit, to je polinomski,
algoritem za resitev tega problema. Najhitrejsi mozni algoritem je index calculus metoda,
katere ¢asovna zahtevnost je O(e(ztoMVmPIID)  Podatek je v tem primeru prastevilo
p, torej je njegova dolzina enaka Inp. Kot vidimo, je ta algoritem eksponentni in torej
neucinkovit.
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Poglavje 3

KRIPTOGRAFSKI PROTOKOLI

V tem poglavju se bomo ukvarjali predvsem z digitalnim podpisom. Digitalni podpis
je metoda podpisovanja dokumentov, ki so shranjeni v elektronski obliki. Ko se ro¢no
podpisemo pod nek dokument, to obi¢ajno pomeni, da smo seznanjeni z njegovo vsebino
in da se z njo strinjamo, ali pa potrjujemo svojo prisotnost. Poleg tega podpis sluzi
tudi za identifikacijo podpisnika, saj vemo, da so podpisi razli¢nih ljudi razli¢ni. Seveda
pricakujemo, da ima digitalni podpis prav take lastnosti. Vendar se izkaze, da ima lahko
digitalni podpis poleg nastetih lastnosti Se kaksno novo lastnost. Najbolj pomembna med
njimi je ta, da dokumenta, ko bo enkrat podpisan, ni ve¢ mozno neopazno spreminjati.
Zamislimo si recimo, da zelimo dvigniti denar v banki in v ta namen podpisemo dokument,
na katerega smo zapisali zeleni znesek dviga. Banc¢ni usluzbenec nam denar izplaca, a ko
odidemo, vpi$e na koncu zneska dodatno niclo in razliko spravi v svoj zep. Z algoritmom
digitalnega podpisa poskrbimo, da take stvari niso ve¢ mogoce. Vsaka, Se tako majhna
sprememba podpisanega dokumenta povzroci, da postane njegov digitalni podpis neve-
ljaven in s tem tudi celoten dokument. Da bi lazje razumeli sam algoritem digitalnega
podpisa, pa se bomo, v razdelku 3.1, morali najprej seznaniti z osnovami kriptografije.
Bolj podrobno si bomo ogledali le ElGamalove kriptosisteme, ki temeljijo na problemu
diskretnega logaritma. Potem se bomo, v razdelku 3.2, lotili razli¢nih algoritmov digi-
talnega podpisa. Pogledali si bomo njihove prednosti in slabosti. Na koncu poglavja, v
razdelku 3.3, pa bomo omenili Se zgoScevalne funkcije.

3.1 UVOD V KRIPTOGRAFIJO

V tem razdelku si bomo pogledali osnove kriptografije. Najprej si bomo pogledali njeno
definicijo. Potem se bomo seznanili z dvema glavnima razredoma kriptosistemov. To
bosta razred simetriénih kriptosistemov in razred kriptosistemov z javnimi kljuéi. Med
slednje spada tudi ElGamalov kriptosistem, ki si ga bomo ogledali bolj podrobno.

Beseda kriptografija izvira iz grskih besed Kryptos, ki pomeni skriven in Graphen, ki
pomeni pisati. Torej lahko besedo kriptografija razumemo kot vedo o skrivnih pisavah.
Njen osnovni cilj je omogociti varen nac¢in komunikacije med dvema osebkoma, imenujmo
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ju Anze in BoStjan. Varen nacin komunikacije pomeni, Ce si recimo Anze in BoStjan
dopisujeta prek javnega kanala, to je lahko racunalniska mreza ali pa so to nezaScitene
telefonske linije, nih¢e razen njiju ni sposoben ugotoviti, o ¢em teCe beseda. Govorili
bomo o ¢istopisu, ki je sporocilo, ki ga Anze zeli poslati Bostjanu. Govorili bomo tudi o
tagnopisu, to pa je sporocilo, ki ga Anze dejansko poslje BoStjanu in za katerega velja, da
ga nihce razen BoStjana ne razume. Anze torej, s pomocjo prej izbranega kljuca, zaSifrira
svoj Cistopis v odgovarjajoci tajnopis in ga poslje Bostjanu. Ker je Bostjan edini, ki ga
razume, (to je, je edini, ki zna ta tajnopis z uporabo klju¢a desifrirati v ¢istopis), nihce
razen njiju ne bo mogel ugotoviti vsebine poslanega sporocila.

Poglejmo si Se formalno definicijo kriptosistema.
Definicija 3.1 Kriptosistem je peterica (P,C,K,E,D), ki zadoS¢a nasledngjim zahtevam:

1. P je konéna mnoZica moznih ¢istopisov.
2. C je koncéna mnoZica moznih tajnopisov.
3. K je konéna mnoZica moznih kljucev.

4. Za vsak K € K obstaja sifrirna funkcijo ex € & in ustrezna desifrirna funkcija
di € D. Za funkciji e : P — C in dg : C — P velja:

dg(ex(z)) =z za vsak z € P.

Najprej se Anze in Bostjan domenita za nek skrivni klju¢ K € K. To storita, ne da bi
kdorkoli izvedel za to (bodisi sta sama v istem prostoru ali pa komunicirata preko nekega
varnega kanala). Kasneje, ko zeli Anze poslati BoStjanu nek ¢istopis = € P, ga najprej
zaifrira s §ifrirno funkcijo ex € &, da dobi tajnopis y = ex(z) € C. Tajnopis poslje
Bostjanu. Ker ta pozna klju¢ K € K, lahko tajnopis desifrira z deSifrirno funkcijo dx in
tako dobi ¢istopis z = dx(y) € P.

Sifrirna, funkcija ex mora biti injektivna. Ce bi namre¢ obstajala z1 € P in z, € P taka,
da x1 # xo in ex (1) = ex(x2) = y, potem Bostjan ne bi mogel vedeti ali naj tajnopis y
desifrira v Cistopis z; ali v x,.

V tem razdelku bomo govorili o razlicnih kriptosistemih, bolj podrobno pa se bomo
posvetili digitalnemu podpisu. Ko bomo poskusali oceniti uporabnost nekega kripto-
sistema, bomo to storili po naslednjih kriterijih [7].

1. Stopnja varnosti. Ponavadi jo podamo kot Stevilo operacij , ki jih potrebuje najboljsi
mozni algoritem, da razkrije skrite informacije.

2. TeZavnost implementacije. Zazeleno je, da se ti algoritmi ¢im lazje implementirajo.
To pomeni, da imajo ¢im nizjo tako ¢asovno kot tudi prostorsko zahtevnost.

3. Splosni vidiki uporabnosti. To je kriterij, ki je specificen glede na vrsto in na-
membnost kriptosistema. V sploSnem od nekega kriptosistema pricakujemo, da
bo kar najmanj posegal v vsakodnevno zivljenje (recimo, ¢e 7zelim podpisati nek
dokument v elektronski obliki, pricakujem, da to ni ni¢ tezje oziroma Se lazje storiti
kot podpisati roéno nek dokument).
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Kriptosisteme delimo na dva glavna razreda.

1. Klasiéni oz. simetri¢ni kriptosistemi Njihova glavna znacilnost je ta, da se
morata Anze in Bostjan vnaprej dogovoriti za neki skrivni kljuc, s katerim bo Anze
zasifriral, Bostjan pa odsifriral sporocilo. Najbolj znacilen predstavnik simetri¢nih
kriptosistemov je DES (Data Encryption Standard). Ve¢ o kriptosistemu DES si
lahko ogledate v [6] ali [7].

Ker pa lahko Anze in Bostjan zivita na razli¢nih koncih sveta in ker nimata vedno
na voljo varnega kanala, da bi se domenila za skrivni klju¢, je nastala Se druga vrsta
kriptosistemov.

2. Kriptosistemi z javnimi klju¢i Pri teh kriptosistemih si samo Bostjan izbere
svoj skrivni klju¢ in izracuna odgovarjajoci javni kljuc, ki ga poslje Anzetu. Anze
potem zasifrira sporocilo, to je izracuna tajnopis ek (z) glede na javni klju¢ K in ga
poslje Bostjanu. Ta je edini, ki pozna svoj skrivni klju¢, je edini, ki pozna dg, torej
je edini, ki lahko prebere sporo¢ilo, to je izra¢una éistopis z = d(y). Najbolj znan
primer kriptosostema z javnimi kljuéi je kriptosistem RSA (imenovan po avtorjih
Rivest-Shamir-Adleman). Veé o kriptosistemu RSA si preberite v [6] ali [7].

Mi se bomo bolj posvetili kriptosistemom z javnimi kljuci, ki temeljijo na problemu
diskretnega logaritma, o katerem smo govorili v prejsSnjem poglavju. Najprej si oglejmo
ElGamalov kriptosistem.

ELGAMALOV KRIPTOSISTEM

Naj bo p tako prastevilo, da je problem diskretnega logaritma v Z; tezko resljiv in
naj bo a € Z, primitiven element. Naj bo P =Z; , C =Z, X Z;, in definiramo:

K ={(p,a a,B); 6=a’mod p}.

Vrednosti (p, «, §) so javne in so Bostjanov javni kljué, ki ga Bostjan poslje AnZetu.
Vrednost (a) je skrivna in je Bostjanov tajni kljuc.

Da bi Anze zasifriral sporocilo x, naredi naslednje korake.

1. Izbere nakljuéno celo stevilo k£ € [1,p — 2] .

2. Zagifrira ¢istopis = glede na Bostjanov javni kljué¢ (p, a, 3)
s sifrirno funkcijo e q 5), to pomeni, izracuna e, o 8)(7) = (y1,¥2),
kjer y; = of mod p in y, = z ¥ mod p .

3. Bostjanu poslje tajnopis (y1, y2)-
Da bi Bostjan desifriral prejeti tajnopis, naredi naslednje.

1. S pomocjo svojega tajnega kljuca (a) izracuna di)(y1,y2) = y2 (¥§) ' mod p.

2. Dobljena vrednost je Anzetovo sporocilo.

Ker je Bostjan edini, ki pozna svoj tajni klju¢ (a), je edini, ki lahko desifrira Anzetovo
sporocilo.
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Prepricajmo se, da je rezultat desifrirne funkcije resni¢no zacetni Cistopis, torej, da velja:
dg(ek(z)) = x.

di (ex(2)) = dia) (€@ (®)) = 2 ()~ mod p = z * (™)™ mod p =
=26 (") ' modp=2zmodp==2x

Varnost tega kriptosistema temelji na tezavnosti problema diskretnega logaritma. V prej-
Snjem poglavju smo videli, da je problem tezko resljiv, ¢e le vzamemo pravi p, to je
p mora biti tako prastevilo, da ima p — 1 v svoji faktorizaciji neko veliko prastevilo g,
recimo g ~ 2'%°. Za podrobnejse informacije o ElGamalovem kriptosistemu priporo¢am
knjigi [6] ali [7]. Zdaj pa si poglejmo njegovo posplositev. Kot smo posplosili problem
diskretnega logaritma v grupi Z; na poljubno kon¢no grupo G, tako lahko posplosimo
tudi ElGamalov kriptosistem na poljubno konéno grupo G. Hkrati pa lahko, namesto, da
ra¢unamo v celi grupi GG, ra¢unamo zgolj v neko podgrupi H grupe G.

POSPLOSENI ELGAMALOV KRIPTOSISTEM

Naj bo G kon¢na grupa in naj bo a € G tocka reda n, o naj bo generator podgrupe
H grupe G. Podgrupa H = {a’;i = 0,...,n — 1} naj bo taka, da je problem
diskretnega logaritma v njej tezko resljiv. Najbo P = G , C = G X GG in definiramo:
K={(G a,apB) ; p=a}

Vrednosti (G, a, 3) so javne, vrednost (a) pa je tajna.

Za K = (G, a,a,f) € K in nakljuéno celo stevilo k € [1,n — 1] in za ¢istopis z € P
definiramo:

ex(z, k) = (y1,%2) , kjer y1 = o in yp = z 0 B*.

Za tajnopis (y1,2) pa definiramo: di(y1,2) = y2 © (y§) ™"

Kot bomo videli v naslednjem razdelku, v razdelku o digitalnih podpisih, je kriptosistem,
kjer racunske operacije potekajo v grupi elipti¢ne krivulje F(Fam ), boljsi vsaj zaradi dveh
razlogov. Prvi je ta, da je racunalniska implementacija mnogo hitrejSa in bolj enostav-
na. Drugi razlog pa je, da je problem diskretnega logaritma v grupi elipti¢ne krivulje
v splosnem tezji od problema diskretnega logaritma v grupi Stevil. Ve¢ o tem si bomo
pogledali v naslednjem razdelku. Torej zdaj namesto splosne grupe G uporabimo kar
grupo elipti¢ne krivulje E(Fom ).

ELGAMALOV KRIPTOSISTEM V GRUPI ELIPTICNE KRIVULJE
Naj bo E(Fym ) konéna grupa elipti¢ne krivulje in naj bo P € E(Fom ) tocka reda n,
P naj bo generator podgrupe H grupe G. Podgrupa H = {i- P;i=0,...,n — 1}
naj bo taka, da je problem diskretnega logaritma v njej tezko resljiv. Naj bo

P = E(Fom) , C = E(Fym) X E(Fom ) in definiramo :

K::{(E(F2m)apadaQ) ) Q:dp}

Vrednosti (E(Fom ), P, Q) so javne, vrednost (d) pa je tajna.

Za K = (E(Fym), P,d, Q) € K in nakljucno celo stevilo k£ € [1,n — 1] in za Cistopis
x € P definiramo:

ex(t,k) = (y1,92) , kjery1 =k-Pinyy=2+k-Q.

Za tajnopis (y1, y2) pa definiramo: dg(y1,y2) = y2 — (d - y1).
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Varnost tega kriptosistema temelji na tezavnosti problema diskretnega logaritma v grupi
elipti¢ne krivulje E(Fom). V naslednjem razdelku, ko bomo govorili o algoritmu digital-
nega podpisa v grupi Stevil Z; in v grupi elipticne krivulje E(Fam ), si bomo podrobno
pogledali primerjavo velikosti obeh grup, ob predpostavki, da sta tako problem DLP kot
problem ECDLP enako tezka (glej tabelo 3.1).
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3.2 DIGITALNI PODPIS

V tem razdelku bom predstavila digitalni podpis. Kot smo Ze omenili v uvodnem delu
tega poglavja, je digitalni podpis metoda podpisovanja dokumentov, ki so v elektronski
obliki. Povedali smo tudi, da mora digitalni podpis imeti vse lastnosti, ki veljajo za ro¢ni
podpis (moznost identifikacije podpisnika, digitalni podpis se nanasa na nek dokument
oz. je njegov del itd.). Potem pa smo poudarili, da , poleg nastetih lastnosti, za digitalni
podpis velja Se neka nova zelo pomembna lastnost, tj. da vsebine podpisanega dokumenta
ni ve¢ mozno spreminjati. Cetudi skusa digitalni podpis posnemati roénega, je med obema
oblikama podpisovanja Se vedno nekaj bistvenih razlik.

e Prva je vpraSanje podpisovanja dokumenta. V primeru ro¢nega podpisa je ta podpis
fizicno del dokumenta, ki ga podpisujemo. V primeru digitalnega podpisa pa temu
ni tako, torej mora algoritem, s katerim bomo izracunali digitalni podpis, le-tega
nekako povezati z dokumentom. To bomo storili tako, da bo digitalni podpis
neposredno odvisen od vsebine dokumenta. Tako bomo preprecili ne samo spremin-
janje vsebine dokumenta, ampak tudi moznost, da bi se dalo podpis uporabiti tudi
na nekem drugem dokumentu.

e Druga razlika je vprasanje preverjanja. Obicajni podpis preverimo s primerjanjem z
nekim drugim podpisom, za katerega vemo, da je pristen. Tako preverjanje je precej
nezanesljivo in tudi zamudno, saj vsi vemo, da veina blagajnicarjev ne primerja
podpisa na kartici s podpisom na racunu, pa bi to seveda morali. Digitalne podpise
bomo preverjali z nekim javno znanim algoritmom preverjanja. Torej bo vsakdo
lahko preveril pristnost mojega digitalnega podpisa.

e Tretja pomembna razlika pa je ta, da je kopija podpisanega elektronskega sporocila
popolnoma enaka originalu. Pri obi¢ajnem podpisu kopijo sporoécila v ve€ini primerov
lahko lo¢imo od izvirnika. Torej moramo tudi v primeru digitalnega podpisa znati
prepreciti ponovno uporabo podpisanega sporoc¢ila. Recimo, ¢e Bostjan pooblasti
Anzeta, da lahko dvigne 10000 SIT z njegovega racuna, pricakuje, da bo Anze to
lahko storil le enkrat. Zato mora sporocilo samo vsebovati dovolj podatkov, recimo
datum in uro, ki bodo preprecili ponovno uporabo.

Pogledali si bomo tri razli¢ne algoritme za izracun digitalnega podpisa, njihove prednosti
in pomanjkljivosti. Prvi algoritem je splosno sprejeti algoritem, ki ga definiramo v grupi
stevil Z;. Drugi algoritem je razlicica prvega, le da vse operacije potekajo v grupi elipticne
krivulje. Ker so operacije v grupi elipti¢ne krivulje v praksi hitrejSe od onih v grupi stevil,
je prednost drugega algoritma predvsem v vecji hitrosti. Tretji algoritem pa je nekaksna
modifikacija drugega. Je ravno tako hiter, vendar pa je dobljeni digitalni podpis precej
krajsi od digitalnega podpisa, izrac¢unanega s prvima dvema algoritmoma. Slaba stran
zadnjega algoritma pa je, da lahko z njim podpisujemo le tista sporocila, katerih vsebina
je vsaj okvirno poznana prejemniku. Recimo, ¢e Anze pricakuje, da mu bo Bostjan poslal
neko programsko kodo, bo tako sporocilo znal prebrati, ker bo vedel, da je sestavljeno
iz kon¢no moznih stavkov nekega programskega jezika. Za nakljucna sporocila pa ta
algoritem zal ni primeren.
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3.2.1 DEFINICIJE
Algoritem digitalnega podpisa sestavljajo trije deli:

e algoritem generiranja kljuca,
e algoritem generiranja digitalnega podpisa in

e algoritem preverjanja digitalnega podpisa.

Najprej si BoStjan izbere svoj tajni klju¢ ter sporo¢i Anzetu ustrezni javni klju¢. Da bi
podpisal sporocilo =, BoStjan uporabi skrivni algoritem generiranja digitalnega podpisa in
izracuna digitalni podpis sigg(z). Nato poslje sporocilo x skupaj z digitalnim podpisom
Anzetu. Ker ta pozna BosStjanov javni klju¢, lahko z uporabo javnega algoritma prever-
janja digitalnega podpisa preveri pristnost podpisa.

Naj na tem mestu opomnim bralca, da ko govorim o skrivnem algoritmu, to nikakor ne
pomeni, da je sam algoritem skriven, temve¢ zgolj to, da ga nihce razen BoStjana ne more
izracunati, ker ne pozna njegovega tajnega kljuca.

Zdaj pa se formalno definirajmo algoritem digitalnega podpisa [6]:

Definicija 3.2 Algoritem digitalnega podpisa je peterica (P, A, K,S,V) , ki zadosca
naslednjim zahtevam.

1. P je koncna mnozica moznih sporocil.
A je konéna mnoZica moznih podpisov.

K je konéna mnoZica moznih kljucev.

™ e R

Za vsak K € K obstaja algoritem generiranja digitalnega podpisa sigx € S in ustre-
zni algoritem preverjanja digitalnega podpisa veryx € V. Funkciji sigx : P — A in
verg : P x A — {veljaven, neveljaven} zadoicata pogoju, da za vsako sporocilo
xz € P in za vsak podpis y € A velja:

[ wveljaven, ce y = sig()
ver(z,y) = { neveljaven, ée y # sig(x).

Za vsak K € K morata biti funkciji sigx in verg izracunljivi v polinomskem c¢asu.
Funkcija verg je javna funkcija, sigx pa skrivna.
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Poglejmo si dve zahtevi, ki morata biti izpolnjeni, da lahko govorimo o varnem algoritmu.

1. Bostjan pricakuje, da je on edini, ki lahko podpiSe sporocilo s svojim podpisom,
torej je edini, ki zna pri danem z izracunati y tako, da velja verg, (z,y) =veljaven.

2. Anze pa pricakuje, da se bo sposoben popolnoma prepricati, ali gre za Bostjanov
podpis ali pa gre za nek ponaredek.

Kadar bosta ti dve zahtevi izpolnjeni, bomo lahko rekli, da je algoritem digitalnega pod-
pisa varen. Seveda algoritem nikoli ne more biti brezpogojno varen. Na§ nasprotnik
namrec lahko testira vse mozne podpise y za sporocilo x z uporabo javnega algoritma pre-
verjanja verg,, dokler ne najde pravega. Torej lahko, ¢e ima dovolj ¢asa, vedno ponaredi
Bostjanov podpis. Nas$ cilj je poiskati algoritem digitalnega podpisa, ki bo ra¢unsko ¢im
bolj varen.

Algoritme digitalnega podpisa delimo po [7] na:

Algoritme digitalnega podpisa z dodatkom: to so algoritmi, pri katerih v procesu

preverjanja potrebujemo originalno sporocilo. Taka algoritma sta denimo algoritma
DSA in ECDSA, ki si ju bomo ogledali v naslednjih dveh razdelkih.

Algoritme digitalnega podpisa s povracilom sporocila: to pa so algoritmi, pri ka-
terih v procesu preverjanja ne potrebujemo originalnega sporocila. Primer takega
algoritma je algoritem PVSSR, ki si ga bomo ogledali v razdelku 3.2.4.

V vseh treh algoritmih bomo sporocilo, ki ga bomo podpisovali, najprej preslikali z zgosce-
valno funkcijo. Glavna lastnost te funkcije je, da nam sporocilo poljubne dolZine preslika
v sporo¢ilo toéno dolo¢ene dolzine (pri nas bo to 160 bitov). Bolj podrobno pa si bomo
zgoscevalne funkcije in njihov pomen za varnost algoritma pogledali v razdelku 3.3.

3.2.2 ALGORITEM DSA

Algoritem digitalnega podpisa DSA (The Digital Signature Algorithm) je bil predlagan
avgusta 1991 na institutu NIST (U.S. National Institute of Standards and Technology) in
je bil leta 1993 sprejet kot standard digitalnega podpisovanja v Zdruzenih drzavah Amerike
(FIPS 186), ve¢ podrobnosti je na voljo v [7]. Ta algoritem je razli¢ica ElGamalove metode
digitalnega podpisa. Bistvena razlika med ElGamalovim algoritmom in DSA je, da v DSA
uporabljamo manjse podgrupe Z; in s tem zmanjsamo dolzino podpisa. Pa si kar poglejmo
sam algoritem.
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1.
2.

3.

GENERIRANJE KLJUCA Z DSA:

Bostjan si izbere svoj privatni in javni kljuc:

Izbere prastevilo g tako, da 2159 < ¢ < 2160,

21024

Izbere prastevilo p tako, da p ~ in velja ¢|(p — 1).

V Z, izbere cikli¢no podgrupo H reda g:

ponavljaj
izberi nakljuéni h € Z,
—1
izracunaj g = hpT,
dokler g # 1.

g je generator enoli¢ne ciklicne podgrupe H reda g v Z,.

. Izbere nakljuéno celo §tevilo z € [1,q — 1].

. Izrac¢una y = ¢* mod p.

(p,q,9,y) je Bostjanov javni kljué, (z) pa Bostjanov tajni kljuc.

1.

2.

GENERIRANJE PODPISA Z DSA:

Da bi podpisal sporocilo m, Bo§tjan naredi:

Izbere nakljuéno celo §tevilo k € [1,q — 1].

Izracuna r = (¢* mod p) mod q.

. Izra¢una k~! mod q.

Izracuna s = k=1 (H(m) + zr) mod ¢, kjer je H zgoscevalna funkcija recimo SHA-1.
Ce s = 0, pojdi na 1. korak. (Ce s = 0, potem s~ mod ¢ ne obstaja, s~! pa
potrebujem v algoritmu preverjanja.)

. Podpis sporocila m je par (r, s).

1.

2.

PREVERJANJE PODPISA Z DSA:

Ce 7eli Anze preveriti Bostjanov podpis (r,8) na sporo¢ilu m, naredi:

Dobi pristno kopijo Bostjanovega javnega kljuca (p,q, g,v)-

Izraéuna w = s * mod q in H(m), kjer je H zgoSéevalna funkcija recimo SHA-1.

. Izra¢una u; = H(m)w mod ¢ in ug = rw mod q.

Izratuna v = (¢“'y**> mod p) mod g.

. Podpis je veljaven natanko tedaj, ko velja v = r.

Ker sta stevili 7 in s obe manjsi od ¢, katerega velikost je najve¢ 160 bitov, je podpis
(r, s) dolg najve¢ 320 bitov.
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Varnost DSA temelji na dveh razli¢nih, a povezanih problemih diskretnega logaritma. Prvi
se nanasa na grupo Z, in preprecuje odkritje Bostjanovega tajnega kljuca, drugi pa deluje
v podgrupi H reda ¢ v Zj in preprecuje, da bi kdorkoli ponaredil podpis na sporocilu m.
Ker sta stevili p in ¢ dovolj veliki, veljata za dovolj varno izbiro. Do sedaj znani algoritmi,
ki reSujejo problem diskretnega logaritma, so namre¢ pri tako veliki izbiri §tevil p in ¢
prepocasni. NajboljSa do sedaj znana metoda za reSevanje problema diskretnega logaritma
v Z, je index calculus metoda, ki za resitev posameznega problema diskretnega logaritma
potrebuje priblizno (’)(e(%“(l))"l“”l“m”) korakov. Ker je p 1024-bitno Stevilo, algoritem
DSA ni obcutljiv na te vrste napad. Za resitev problema diskretnega logaritma v podgrupi
H pa bi bila primerna Pollardova p-metoda, ki bi potrebovala v povprecju O(,/q) operacij.
Ker je ¢ ~ 2% algoritem DSA ni ranljiv na te vrste napad, za podrobnejse informacije
glejte [7]. Zato algoritem DSA ob taki izbiri p in g velja za varen algoritem.

3.2.3 ALGORITEM ECDSA

Algoritem digitalnega podpisa v grupi elipti¢ne krivulje ECDSA (The Elliptic Curve Dig-
ital Signature Algorithm) je analogija DSA, le da vse operacije izvajamo namesto v grupi
Stevil Z;, v grupi elipticne krivulje. V razdelku 2.2, kjer smo govorili o racunalniski im-
plementaciji, smo omenili nekatere prednosti, ki jih ima grupa elipti¢ne krivulje E(Fam )
v primerjavi z grupo elipti¢ne krivulje E(Z,), zato bomo v algoritmu ECDSA seveda
uporabili grupo E(Fym ). Poglejmo si torej algoritem.

GENERIRANJE KLJUCA Z ECDSA:
Bostjan si izbere svoj privatni in javni kljué:
1. Izbere prastevilo n tako, da n ~ 2160,
2. Izbere grupo elipti¢ne krivulje E(Fom ) tako, da |E(Fam )| = N in velja n|N.

3. V E(Fym) izbere ciklicno podgrupo H reda n:
ponavljaj
izberi nakljuéni S € E(Fom ),
izratunaj P = NS/n
dokler P # Q.
P je generator enoli¢ne cilki¢ne podgrupe H reda n v E(Fom ).

4. Izbere nakljuéno celo stevilo d € [2,n — 2].

5. Izratuna Q = dP.

6. (E(Fam),n, P,Q) je Bostjanov javni kljué, (d) pa Bostjanov tajni kljuc.
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GENERIRANJE PODPISA Z ECDSA:
Da bi podpisal sporocilo m, Bostjan naredi:
1. Izbere nakljuéno celo stevilo k € [2,n — 2].

2. Izrac¢una kP = (z1,y1) in 7 = 21 mod n.
Ce r =0, pojdi na 1. korak. (Ce je namret r = 0, potem enacba
s = k~Y(H(m) + dr) mod n ni odvisna od Bostjanovega privatnega kljuca d.)

3. Izracuna k~! mod n.
4. Izraéuna s = k=1 (H(m)+dr) mod n , kjer je H zgoscevalna funkcija recimo SHA-1.

5. Ce s = 0, pojdi na 1.korak.(ée s = 0, potem s~! modn ne obstaja, s~! pa

potrebujem v algoritmu preverjanja.)

6. Podpis sporocila m je par (r,s).

PREVERJANJE PODPISA Z ECDSA:
Ce zeli Anze preveriti Bostjanov podpis (r, s) na sporoéilu m, naredi:
1. Dobi pristno kopijo Bostjanovega javnega kljuca (E(Fam ), n, P, Q).
2. Izraéuna w = s~ mod n in H(m) , kjer je H zgoscevalna funkcija recimo SHA-1.
3. Izratuna u; = H(m)w mod n in ug = rw mod n.

4. Izratuna u1 P + uoQ = (zo,y0) in v = xzy mod n.

5. Podpis je veljaven natanko tedaj, ko velja v = r.

Kot lahko vidimo, sta algoritma DSA in ECDSA skoraj popolnoma enaka, le da prvi
deluje znotraj grupe Z;, drugi pa znotraj grupe E(Fym ).

Varnost ECDSA seveda spet temelji na tezavnosti problema diskretnega logaritma, vendar
tokrat v grupi elipti¢ne krivulje. Splosno prepricanje je, da je ECDLP veliko tezje resljiv
kot problem diskretnega logaritma v Z;, ¢e seveda uporabim primerno veliki grupi. Cas
reSevanja, ki ga bo porabil trenutno najboljsi mozni algoritem za reSevanje problema
diskretnega logaritma v grupi Zy, kjer je p 512-bitno stevilo, je priblizno enak ¢asu, ki ga
bo porabil trenutno najboljsi mozni algoritem za reSevanje problema diskretnega logaritma
v grupi E(Fom ), kjer je m 110-bitno stevilo. Ko p povecujemo, se razlika v velikosti m in
p Se povecuje, pri recimo 2048-bitnem p je ustrezni m dolg samo 210 bitov, to pa je ze
skoraj desetkrat manj. Tabela 3.1 prikazuje ustrezne vrednosti parametrov p in m. [2]

m | p | lp/m]
110 | 512 [ 5
130 | 768 | 6

160 | 1024 7
210 | 2048 10

Tabela 3.1: Primerjava velikosti §tevil m in p, ¢e je problem DLP in enako zahteven kot problem ECDLP
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Da bi torej obdrzali isto stopnjo varnosti kot v DSA ( z 1024 bitnim p in 160 bitnim ¢ ),
mora m imeti vsaj 160 bitov in prav tako n. V tem primeru sta velikosti samega podpisa
z DSA in ECDSA enaki (320 bitov). Vendar pa je ECDSA bolj uporaben algoritem vsaj
zaradi naslednjih razlogov:

e Manjsa dolzina kljucev [3]:
V praksi si ponavadi 7e prej izberemo neko grupo elipti¢ne krivulje E(Fom ) in neko
tocko P reda n. V tem primeru je BoStjanov javni klju¢ sestavljen samo iz tocke @)
na krivulji. To tocko lahko (v nasem primeru je m 160 bitno §tevilo) predstavimo
z 161 bitnim zaporedjem, ¢e uporabimo tehniko kompresije tock, ki je opisana v
2.poglavju. Dolzina javnih kljucev je pomembna zato, ker so le-ti obicajno del
certifikatov, za katere je pomembno, da so ¢im krajsi.

e Hitrejsa implementacija [3]:
Racunske operacije v E(FFam ) so obi¢ajno hitrejse od tistih v Z. Recimo mnozenje
v E(Fym) ( recimo izrac¢un k - P, kjer je P € E(Fom) , E(Fom) je grupa elipti¢ne
krivulje nad Fom , m in k£ pa sta 160 bitni stevili ) je priblizno 8-krat hitrejse od
potenciranja v Zy ( recimo izracun g* mod p , kjer je p 1024 bitno stevilo in k 160
bitno stevilo).

3.2.4 ALGORITEM S POVRACILOM SPOROCILA

V tem razdelku bom opisala algoritem digitalnega podpisa, ki ima to lastnost, da lahko
sporocilo v procesu preverjanja razberemo iz digitalnega podpisa samega. Pri tem bomo
govorili o algoritmu digitalnega podpisa s povracilom sporocila, kjer lahko razberemo iz
digitalnega podpisa celotno sporocilo ali pa o algoritmu digitalnega podpisa z delnim
povracilom sporocila, kjer bomo lahko iz digitalnega podpisa razbrali samo nek doloc¢en
del sporocila.

Ce si zelimo bolj podrobno pogledati algoritem digitalnega podpisa z delnim ali celotnim
povracilom sporocila, moramo znani petorki (P, A, £, S, V) iz definicije digitalnega
podpisa (razdelek 3.2.1) dodati Se naslednji novosti, glej [7].

e Ps je prostor podpisovanja na katerem deluje funkcija sigg : Ps — S.

e T'r funkcijo dodatka, ki bo slikala iz prostora sporocil v prostor podpisovanja, 1T :
P — Ps, sliko T'r pa bomo oznagcili Pr .

Algoritem pa bo izgledal takole [7].

Bostjan izbere klju¢ K € K, s katerim podpiSe sporoc¢ilo m na naslednji nacin:
1. Izra¢una m = Tr(m).

2. Izracuna s* = sigg(m).

3. Digitalni podpis sporocila m je s*. BoStjan poslje Anzetu vrednost s*.
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Anze preveri pristnost digitalnega podpisa in prebere sporocilo na naslednji naé¢in:

1. Dobi javno znano funkcijo preverjanja glede na BoStjanov javni klju¢ verg in
pozna funkcijo T'r, torej tudi Pxr .

2. Izra¢una m = very(s*).

3. Ce velja m ¢ Pr, potem je podpis neveljaven. Ce pa velja m € Pg, potem je
podpis veljaven in m = Tr~'(1m) je Bostjanovo sporoéilo.

Ps
m Si9K s*
P Pr S

Slika, 3.2: Generiranje podpisa z algoritmom digitalnega podpisa s povraégilom sporoéila

Funkcija dodatka je javno znana funkcija, vendar pa je za varnost tega algoritma zelo
pomembno, katero funkcijo si bomo izbrali. Poglejmo si primer, ki je predstavljen v [7].

Primer 3.3:

Recimo, da je Pr = Pgs in sta Tr in sigx bijektivni funkciji, Tr : P — Pr = Ps in
sigx : Pr = Ps — S§. To pomeni, da imata P in S enako Stevilo elementov. Potem
je za vsak s* € S neki verg(s*) = m € Pg in trivialno je poiskati tako sporoécilo m, ki
ustreza digitalnemu podpisu s*. Najdemo ga po naslednjem postopku.

1. Izberi nakljuéni s* € § in verg € V.

2. Izracunaj m = verg(s*).

3. Izracunaj m = Tr ().

Podpis s* je veljaven podpis na sporocilu m, ki smo ga izracunali brez poznavanja skrivnega
algoritma sigg. Torej smo ugotovili, da v takem primeru algoritem seveda nima primerne
stopnje varnosti, zato bomo morali paziti, kaksno funkcijo bomo izbrali za funkcijo do-
datka. V naslednjem razdelku pa bomo pogledali Se konkreten primer algoritma z delnim
povracilom sporocila.

ALGORITEM DIGITALNEGA PODPISA Z DELNIM
POVRACILOM SPOROCILA - PVSSR

Algoritem digitalnega podpisa z delnim povrac¢ilom sporocila PVSSR ( The Pintsov-
Vanstone Signature Scheme with Partial Message Recovery ) je razli¢ica Schnorr-Nyberg-
Rueppel-ovega algoritma digitalnega podpisa [1]. Algoritem PVSSR je algoritem z delnim
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povracilom sporocila, kar pomeni, da bomo v procesu preverjanja iz digitalnega podpisa
mogli razbrati samo del sporocila. Sporocilo m, ki ga Bostjan zeli poslati Anzetu, bo
razdelil na dva dela m = C||V , kjer || pomeni operacijo pripojitve zaporedja bitov C' na
zaporedje bitov V. Pri procesu generiranja podpisa z algoritmom PVSSR bo za izra¢un
digitalnega podpisa uporabil samo del C. V procesu preverjanja bo Anze iz digitalnega
podpisa mogel razbrati samo del C. Del V' bo Bostjan seveda moral poslati Anzetu skupaj
z digitalnim podpisom.

sporocilo V' in
digitalni podpis (s, €)

m=C||V PVSSR

kljuc
K

Slika 3.4: Prikaz generiranja podpisa z algoritmom PVSSR

Za funkcijo dodatka bomo vzeli naslednjo funkcijo Tr. Recimo, da je del C' dolg a bitov
in recimo, da je Bostjanov javni kljuc¢ dolg b bitov. Predpostavimo Se, da si Bostjan izbere
neko skrivno zaporedje bitov, ki je prav tako dolzine b. To skrivno zaporedje imenujmo
zaporedje R. Funkcija T'r je sestavljena iz naslednjih dveh operacij.

1. Iz bitnega zaporedja C tvorimo novo bitno zaporedje C dolzine b tako, da bitnemu
zaporedju C dodamo nakljuénih a — b bitov.

2. Izraéunamo C @ R, kjer © pomeni operacijo ekskluzivni ali (XOR).

C C C®R
|

| b bitov B b bitov T ) — a bitov |

Slika 3.5: Prikaz delovanja funkcije T'r

Pri algoritmu PVSSR bomo v postopku preverjanja sprejeli za veljavne samo tiste digi-
talne podpise, pri katerih bodo iz njih razbrana sporocila pripadala neki vnaprej doloc¢eni
podmnozici mnozice vseh sporo¢il, ki jih je mogoce razbrati iz nasega digitalnega podpisa.
Recimo, da za to podmnozico vzamemo mnozico zaporedij, ki “kaj pomenijo”. V sploSnem
je tezko preveriti, ali sporoc¢ilo “kaj pomeni” ali ne. Lazje je, ¢e vemo, kaj pricakovati,
recimo, ce vemo, da je sporocilo nek naslov ali da je ukazna vrstica v nekem programskem
jeziku itd. Zato se algoritem PVSSR uporablja predvsem pri tisti vrsti sporocil, kjer
nam je ze vnaprej znana vsaj okvirna vsebina. Za potrebe digitalne postne znamke, kjer
vnaprej vemo, katere podatke bomo podpisovali (datum, postnina, itd.), je ta algoritem
kot na kozo pisan. V naSem primeru digitalne poStne znamke bomo zahtevali, naj del C'
pripada podmnozici Z, moci 2%, mnozice vseh bitnih zaporedij dolzine b. Mnozica Z naj
bo mnozica vseh takih zaporedij, ki imajo na prvih a; bitih zapisan recimo naslov, na
naslednjih as bitih recimo vrednost poStnine itd. Ker mora del C imeti na prvih a bitih
neke tocno dolocene vrednosti, naslednjih a — b bitov, ki mu jih dodamo, pa je popolnoma
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naklju¢nih, recemo, da ima del C' velikost dodatka enako a — b bitov.
Zdaj pa si poglejmo algoritem digitalnega podpisa s PVSSR .

GENERIRANJE KLJUCA S PVSSR :
Bostjan si izbere svoj privatni in javni kljuc
1. Izbere prastevilo n tako, da n = 2160,
2. Izbere grupo elipti¢ne krivulje E(Fom ) tako, da |E(Fom)| = N in velja n|N.

3. V E(Fam) izbere cikli¢no podgrupo H reda n:
ponavljaj
izberi nakljuéni S € E(Fom ),
izratunaj P = NS/n,
dokler P # O.
P je generator enoli¢ne cilki¢ne podgrupe H reda n v E(Fom ).

4. Izbere nakljuéno celo stevilo d € [2,n — 2].

5. Izracuna @ = dP.

6. (E(Fam),n, P,Q) je Bostjanov javni kljué, (d) pa Bostjanov tajni kljuc.

GENERIRANJE PODPISA S PVSSR :

Da bi podpisal sporocilo m, Bo§tjan naredi naslednje korake.
1. Razdeli sporocilo m na dva dela m = C||V.
2. Izbere naklju¢no celo stevilo k € [2,n — 2].
3. Izracuna R = kP.
4. Izratuna e = Trr(C), kjer je T'rr prej opisana funkcija dodatka.
5. Izratuna h = H(e||V'), kjer je H zgosCevalna funkcija recimo SHA-1.
6. Izracuna s = dh + k mod n.

7. Podpis sporocila m = C||V je par (s, e).

Bostjan bo Anzetu torej poslal sporocilo V' in digitalni podpis (s, e).
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PREVERJANJE PODPISA S PVSSR :
Ce zeli Anze preveriti BoStjanov podpis (s,e) na sporoc¢ilu V in seveda, ¢e zeli sploh
prebrati celotno sporoéilo (to je razbrati del C'), naredi naslednje.

1. Dobi pristno kopijo Bostjanovega javnega kljuéa (E(Fym),n, P,Q), pozna mnozico
Z in funkcijo dodatka T'r.

2. Izrac¢una h = H(e||V), kjer je H zgosevalna funkcija recimo SHA-1.
3. IzraCuna U = sP — hQ.
4. Tzraéuna X = Try'(e).

5. Ce X ¢ Z, potem je podpis neveljaven.
Ce X € Z, potem postavi C := X, podpis je veljaven, sporoéilo pa je m = C||V.

Zdaj pa si poglejmo, kako velikost dodatka dela C' vpliva na varnost tega algoritma.
Ce hotemo zaéititi Bostjana pred odkritjem njegovega tajnega kljuca z isto stopnjo
varnosti kot pri ECDSA ali DSA, moramo spet vzeti m = 160 in n = 160. Tako do-
bimo 160 bitni kljué, torej b = 160. Stevilo a — b je Stevilo dodatnih bitov v delu
C. Vsak algoritem digitalnega podpisa s povracilom sporocila je obcutljiv na ponare-
janje te vrste, da lahko ponarejevalec, ¢e si izbere nek podpis (s,e), podpise neko spo-
rocilo m brez vedenja BoStjanovega tajnega kljuca, vendar pa nima nikakrSne kontrole
nad sporoc¢ilom samim (ne more vnaprej dolociti vsebine sporo¢ila). To smo opisali v
primeru 3.3 .

Da bi taksno vrsto napadov preprecili, moramo v sporocilu (v delu C) uporabiti pri-
merno funkcijo dodatka oz. primerno velikost dodatka a — b bitov [2]. Ce recimo pri
dolzini kljuc¢a 160 bitov uporabimo a — b = 10, je tak ponaredek uspesen z verjetnostjo
1/2%9 to je eden v tiso¢ poskusih. Velikost parametra a — b moramo torej prilagoditi
dejanskim potrebam po varnosti. Seveda nam vecji parameter zagotavlja vecjo stopnjo
varnosti, a tudi vecjo vrednost b, torej ve¢jo dolzino podpisa. V primeru digitalne postne
znamke bo del C' dolg 120 bitov, torej bo velikost dodatka znaSala 40 bitov, kar nam
zagotavlja stopnjo varnosti 240 [4].

Ker se vse racunske operacije vrsijo v grupi elipticne krivulje, lahko spet omenimo krajso
dolzino kljuéev (160 bitov) in hitrejso implementacijo.

Glavna prednost algoritma PVSSR je krajsa dolzina podpisa, le-ta je namre¢ kar za pol
krajsa od dolzine podpisa izracunanega z algoritmoma ECDSA ali DSA, saj znasa 160
bitov in Se nekaj bitov dodatka. Tukaj moram poudariti, da za dolzino podpisa Stejem tiste
bite, ki jih podpis prispeva k skupni dolzini sporocila in digitalnega podpisa. Recimo, da
zeli Bostjan poslati sporoéilo m dolzine z. Sporoéilo m razdeli na dva dela m = C||V, kjer
je del C' dolg a bitov, del V' pa a—z bitov. Z algoritmom PVSSR izra¢una digitalni podpis
(s,e), kjer je parameter s dolg 160 bitov, parameter e pa b bitov (v naSem primeru je to
tudi 160 bitov). Bostjan poslje Anzetu del V' in digitalni podpis (s, e), torej a — z + 320
bitov, kar je seveda manj kot pri algoritmu ECDSA ali DSA, ko mora Bostjan poslati
Anzetu celotno sporocilo m in digitalni podpis (r, s), torej  + 320 bitov. Druga dobra
stran tega algoritma pa je, da na ta nacin Bostjan del C dejansko skrije pred vsemi, ki
ne poznajo njegovega javnega kljuca.
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3.3 ZGOSCEVALNA FUNKCIJA

V algoritmih digitalnega podpisa, v prejsnjem razdelku, smo, da bi zmanjSali velikost
sporocila, uporabili posebno funkcijo - zgoséevalno funkcijo (Hash Function). Zato si jo
bomo v tem razdelku na kratko ogledali. Velik del tega razdelka je povzet po knjigi [6].

Problem velikosti sporocila bi lahko resili tudi drugace. Recimo, da bi sporocilo razbili na
k delov zahtevane dolzine (pri nas je to 160 bitov) in bi potem podpisali vsakega posebe;j.
Vendar pa tak nacin podpisovanja daljsih sporocil ni brez problemov. Najbolj o¢itni
problem je, da bi na ta nacin za zelo dolgo sporocilo dobili resni¢no ogromen digitalni
podpis (v primeru DSA ali ECDSA bi imel podpis dvakratno dolzino sporo¢ila). Drugi,
Se vaznejsi problem pa je, da bi bilo tako mozno te dele sporocila med seboj premesati in
nekatere celo odstraniti, pa bi podpis Se vedno ostal veljaven. Tega seveda ne zelimo, zato
bomo raje uporabili zgoScevalne funkcije. Oglejmo si osnovno idejo njihovega delovanja.

Naj bo P kon¢na mnozica moznih sporocil. Sporoc¢ilo m € P naj bo neko bitno zaporedje
poljubne dolzine. Zgoscevalna funkcija H slika iz mnozice P v mnozico bitnih zaporedij
neke dolocene konéne dolzine, recimo dolzine n (v nasih primerih je bil n vedno enak
160 bitov). Tem slikam sporoc¢il bomo rekli zgoséena sporocila. Bostjan, ki zZeli poslati
Anzetu podpisano sporocilo m, bo najprej izra¢unal zgoSceno sporocilo z = H(m), dolzine
n. Potem bo, glede na svoj klju¢ K € K, izratunal y = sigg,(z). Anzetu bo poslal
sporocilo m in digitalni podpis y.

Zgoscevalna funkcija je javno znana funkcija. Ker pa je del algoritma digitalnega podpisa,
jo moramo izbrati tako, da ne bo ogrozila njegove varnosti. Zato zahtevamo, da ima vsaj
naslednje lastnosti.

Lastnost enosmernosti

Definicija 3.3 Zgoscevalna funkcija H je enosmerna, Ce je za znano zgoSceno sporocilo
z racunsko nemogoce (ne poznamo ucéinkovitega algoritma) poiskati tako sporocilo m, da
velja H(m) = z.

Predpostavimo, da zna Vasja ponarediti podpis na nekem naklju¢nem zgoSéenem sporocilu
z, torej zna izrac¢unati y (pri nekaterih algoritmih digitalnega podpisa je to mozno, za
podrobnejse informacije glej [6, razdelek 3.5] ). Ce zna poiskati sporocilo m tako, da velja
z = H(m), potem je par (m,y) veljaven ponaredek. Ce ima zgoicevalna funkcija lastnost
enosmernosti, tak nacin ponarejanja seveda ni mogoc.

Lastnost WCF

Definicija 3.4 Zgoscéevalna funkcija H ima lastnost WCF (Weakly Collision free), ce je
za znano sporocilo m racunsko neizvedljivo poiskati tako sporocilo m, da velja m # m in
H(m) = H(m).

Recimo, da zeli Vasja ponarediti Bostjanov podpis in dobi v roke neko sporocilo m z
veljavnim Bostjanovim podpisom y. Potem Vasja izracuna z = H(m). Ce mu uspe
poiskati tako sporocilo 7, da velja m # m in H(m) = H (), potem je par (1, y) sporocilo
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podpisano z veljavnim BosStjanovim podpisom. Spet velja, da, ¢e ima zgoscevalna funkcija
lastnost WCF, tak nacin ponarejanja ni mogoc.

Lastnost SCF

Definicija 3.5 Zgoséevalna funkcija H ima lastnost SCF (Strongly Collision free), ce je
racunsko neizvedljivo poiskati dve sporoéilim in m, da bi veljalo m # m in H(m) = H ().

Recimo, da ima Vasja sporoéili m in 77, za kateri velja m # m in H(m) = H(in). Ce uspe
prepricati Bostjana, da podpise sporocilo m z veljavnim podpisom y, je par (m,y) spet
veljaven ponaredek. Spet sledi, da, ¢e ima funkcija lastnost SCF, tak nacin ponarejanja
ni mogoc.

Ocitno je, da, ce ima neka zgoScevalna funkcija H lastnost SCF, potem ima tudi lastnost
WCF. Pokazali pa bomo, da je lastnost SCF dejansko najmocnejSa in implicira obstoj
ostalih dveh. To je, pokazali bomo, da, ¢e ima neka zgoscevalna funkcija lastnost SCF,
ima tudi lastnost enosmernosti.

Trditev 3.6 Ce ima zgoscevalna funkcija H lastnost SCF, ima tudi lastnost enosmernosti.

Dokaz: Dokazali bomo, da, ¢e zgoscevalna funkcija nima lastnosti enosmernosti, potem
tudi nima lastnosti SCF. Dokaz bomo zozili na primer, ko funkcija H slika H : P — Z
in sta P in Z kon¢ni mnozici, za kateri velja, da |P| > 2|Z|. Ce funkcija H nima lastnosti
enosmernosti, bomo pokazali, da obstaja algoritem, ki zna najti sporocili m in m, za kateri
velja m # m in H(m) = H (/) z verjetnostjo vsaj 3. To pa pomeni, da funkcija H nima
lastnosti SCF.

Naj torej velja, da zgoscevalna funkcija H nima lastnosti enosmernosti. Torej obstaja
taka preslikava A : Z — P, ki je inverzna preslikava funkcije H, da za vsak z € Z velja
H(A(z)) = z. Naj bo B algoritem, ki naredi naslednje.

1. Izbere poljubno sporocilo m € P.
2. Izrac¢una z = H(m).
3. Izratuna m = A(z).

4. Ce velja m # m, potem vrne resnicno.
Drugace vrne neresnic¢no.

Pokazali bomo, da algoritem B vrne rezultat resnicno z verjetnostjo vsaj %, kar pomeni,
da zgoscevalna funkcija H nima lastnosti SCF. Na mnozici P definiramo ekvivalenéno
relacijo z naslednjim predpisom:

m ~ m  natanko tedaj, ko H(m)= H(m).

Ni tezko preveriti, da je to res ekvivalenc¢na relacija.
Ekvivalen¢ni razred [m| = {m € P;m ~ m} je natanko inverzna slika nekega elementa
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z € Z, torej je stevilo ekvivalencnih razredov najve¢ |Z|. Ozna¢imo mnozico teh ekvi-
valen¢nih razredov s C.

V 1. koraku algoritma B si izberemo poljubno sporo¢ilo m € P. Potem obstaja |[m]|
takih sporoc¢il m € P, ki jih lahko dobimo kot rezultat v 3. koraku. Izmed teh |[m]|
sporocil je |[m]| — 1 razliénih od zaGetnega m € P. Torej je verjetnost, da algoritem vrne
vrednost resni¢no za nek m € P enaka
[l -1
[[ml|

V povprecju je torej verjetnost, da nam algoritem B vrne vrednost resni¢no navzdol
omejena:

_ Ly fmf-1 1 =1 _ 1
p_W’lZ |[m]] \P|ZZ Ic| |p‘(2|| Y1) >

meP ceC mec ceC ceC
1 Pl=1Pl/2 _ 1
= Pl —|Z]) > = _.
pr(PI=12) 2 el = 5

Torej bomo v povpreéju znali poiskati m € P in m € P taka, da velja m # m in
H(m) = H(m). To pa pomeni, da zgoS¢evalna funkcija H nima lastnosti SCF. }l

Dokazali smo, ¢e ima zgoscevalna funkcija lastnost SCF, ima tudi lastnost enosmernosti.
Torej je lastnost SCF najmocnejSa, saj sta ostali dve lastnosti njeni posledici. Zato bomo
v nadaljevanju za zgoScevalne funkcije zahtevali zgolj, da imajo lastnost SCF.

NAPAD S PARADOKSOM ROJSTNEGA DNEVA

V tem razdelku bomo za zgoscevalne funkcije dolocili varnostni pogoj, ki bo odvisen samo
od Stevila elementov mnozice Z oz. ekvivalentno od dolzine zgoscenih sporocil. Dolo¢ili
bomo spodnjo mejo dolzine zgo$cenih sporocil tako, da napad s paradoksom rojstnega
dneva ne bo uspeSen.

Paradoks rojstnega dneva pravi: ¢e imamo mnozico vsaj 23 ljudi, potem imata vsaj dva
izmed njih rojstni dan na isti dan v letu z verjetnostjo vsaj % To sicer ni resni¢ni paradoks,
vendar pa se ta izjava nekako upira preprosti logiki. Kako je ta paradoks povezan z nasim
napadom, bomo videli v nadaljevanju.

Recimo, da imamo zgoScevalno funkcijo H : P — Z, kjer sta P in Z spet koncéni mno-
zici z lastnostjo |P| > 2|Z|. Ozna¢imo |P| = m in |Z| = n. Recimo, da iz mnozice P
naklju¢no izberemo k elementov mq, mo, ... ,my in izratunamo z; = H(m;) za 1 < i < k.
Potem pogledamo, ¢e so kateri z; enaki. Ce so, potem lahko trdimo, da funkcija H nima
lastnosti SCF.

Izracunali bomo spodnjo mejo verjetnosti, da funkcija H nima lastnosti SCF. Ta spodnja
meja bo odvisna le od §tevil k£ in n, ne pa tudi od Stevila m.

Predpostavimo, da je |H !(z)| ~ m/n za vsak z € Z. To lahko predpostavimo, kajti ¢e
inverzne slike nimajo priblizno enake moci, se verjetnost, da funkcija H nima lastnosti
SCF, kvecjemu poveca. Ker so inverzne slike priblizno enake velikosti in ker so sporocila
m; izbrana naklju¢no, lahko tudi na zgoSc¢ena sporoéila z; gledamo kot na naklju¢ne (ne
nujno razli¢ne) elemente mnozice Z. Izracunajmo verjetnost, da so z; med seboj razliéni.
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Imamo 21, ki je nakljuéno izbran. Verjetnost, da je 2z, razlicen od z; je (n—1)/n, verjetnost,
da je z3 razlien od z; in 25 je (n — 2)/2 itd. Verjetnost, da so vsi z; med seboj razli¢ni
zal<i<k, je

N e (s 1 ()]

=1

Za majhne realne x velja ocena 1 — z ~ e ®. To oceno dobimo iz razvoja v Taylorjevo
vrsto eksponentne funkcije e™*. Velja namrec

2 3
=z _ | _ L T
et =1 3:+2! 3!+...

Torej lahko naso verjetnost ocenimo takole

k—1 . k—1

H(l _ 1) _ Hei/n — a—k(k=1)/2n

n
i=1 i=1

Ce oznaimo z € verjetnost, da zgoscevalna funkecija H nima lastnosti SCF, potem velja
—k(k—1)
erxl—e o

Zdaj pa iz ocene izrazimo Stevilo k:

—k(k —1)

~ In(1 —
2n n( 8)7

K-k ~ 2nln(1i€>.

Ce zanemarimo vrednost —k, dobimo

Ce vzamemo ¢ = 1/2, je nasa ocena
k~1.17/n.

Ugotovili smo, ¢e vzamemo veé¢ kot /n elementov mnozice P in izra¢unamo njihova zgo-
Stena sporocila, potem je verjetnost, da sta vsaj dve zgosceni sporocili izmed njih enaki,
priblizno 1/2.

Ce vzamemo za mnozico P mnozico vseh ljudi, za mnozico Z pa 365 razliénih dni v
neprestopnem letu , H(m) pa naj pomeni datum rojstnega dneva ¢loveka m, potem do-
bimo natanko paradoks rojstnega dneva. Ce namre¢ v nasi oceni vzamemo n = 365,
dobimo k ~ 22.3. Torej, kot smo omenili na zacetku, ¢e izmed vseh ljudi izberem mnozico
23 ljudi, bosta imela vsaj dva izmed njih rojstni dan na isti dan z verjetnostjo vsaj 1/2.
Ta napad nam doloca spodnjo mejo dolzine zgoScenih sporocil. Zgoscevalna funkcija, ki



3.3. ZGOSCEVALNA FUNKCIJA 45

kot rezultat vrne 40-bitna zgostena sporocila, ni preve¢ varna, ker lahko ze pri 2% (pribli-
zno milijon) naklju¢no izbranih sporo¢ilih najdemo dve z enakim zgos¢enim sporoéilom z
verjetnostjo priblizno 1/2. Priporo¢ena spodnja meja za dolzino zgo§¢enih sporoéil je vsaj
128 bitov (potem bomo potrebovali vsaj 254 nakljuéno izbranih sporocil, da bi dobili dve
enaki zgoSéeni sporocili z verjetnostjo priblizno 1/2). Pri algoritmih digitalnega podpisa
pa uporabljamo 160 bitna zgoSéena sporocila.

V na$ih algoritmih digitalnega podpisa smo uporabili zgoséevalno funkcijo SHA-1 (Se-
cure Hash Algorithm). Poglejmo si njeno predhodnico, to je zgostevalno funkcijo MDA4.
Funkcija SHA-1 je nekoliko bolj zapletena kot funkcija MD4, osnovna ideja pa je pri obeh
funkcijah enaka.

ZGOSCEVALNA FUNKCIJA MD4
Recimo, da imamo sporocilo m. Najprej razdelimo to sporocilo na N delov:
m= M[0] M[1] ... M[N —1].

Vsak del M[i] imenujemo beseda. Vsaka beseda je neko bitno zaporedje dolzine 32. Za
stevilo N pa velja N = 0 mod 16. Zdaj bomo iz sporocila m konstruirali 128-bitno
zgosceno sporocilo po naslednjem postopku.

Zgoscevalna funkcija MD4:

1. A = 67452301 (hex),
B = efedab89 (hex),
C = 98badcfe (hex),
D = 10325476 (hex).

2. for i =0 to N/16 — 1 do

3. forj=0to15do
X[j] = M[16i + j].

4. AA=A,

BB =B,

CcC =C,

DD = D.
5. Naredi 1.krog zgoScevanja,
6. naredi 2.krog zgoscevanja,
7. naredi 3.krog zgoScevanja.

8. A=A+ AA,
B =B+ BB,
C=C+CC,
D =D+ DD.
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V prvem koraku izberemo zacetne vrednosti §tirih besed A, B,C in D, ki jih imenujemo
registri. Nato shranimo prvih 16 besed sporocila m v tabelo X. Potem shranimo vrednosti
registrov v zacasne spremenljivke AA, BB,CC in DD (4.korak).
krogi zgoScevanja. V vsakem krogu se izvede kombinacija naslednjih operacij na vsaki

besedi tabele X:

XAY
XVvY
XY

-X
X+Y
XK s

V 1., 2. in 3. krogu funkcije M D4 uporabimo zaporedoma funkcije f, g, in h, definirane

spodaj.
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po bitih

po bitih

XOR po bitih

negacija

sestevanje po modulu 232

cikli¢ni pomik v levo za s mest

fXY,2) = (XAY)V((-X)A2)
9(X,Y, 7) XAY)VXANZ)V(YANZ)
h(X,Y,Z) XoY®Z
1. krog
1. A=(A+ f(B,C,D)+X[0]) < 3
2. D=(D+ f(4,B,C)+X[1)) K 7
3. C=(C+f(D,AB)+X[2]) « 11
4. B=(B+ f(C,D,A)+ X[3]) < 19
5. A=(A+ f(B,C, D)+ X[4]) «
6. D=(D+ f(4,B,C)+ X[5]) < <<7
7. C=(C+ f(D,A,B)+ X[6]) « 11
8. B=(B+ f(C,D,A)+ X[7]) « 19
9. A=(A+ f(B,C,D)+ X[8]) <«
10. D= (D+ f(A,B,C)+ X[9]) < <<7
11. C=(C+ f(D,A, B)+ X[10]) « 11
12. B=(B+ f(C,D,A)+ X[11]) « 19
13. A=(A+ f(B,C,D)+ X[12]) « 3
14. D=(D+ f(A,B,C)+ X[13)) « 7
15. C=(C+ f(D, A, B) + X[14]) « 11
16. B=(B+ f(C,D,A)+ X[15]) « 19

Nato se izvedejo trije
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2. krog

1. A=(A+¢(B,C,D)+ [0] + 5A4827999) <« 3

2. D=(D+g(A, B,C)+ X[4] +5A4827999) « 5

3. C=(C+gyg(D,A, B)+ X[8] +5A4827999) K 9

4. B=(B+g¢(C,D,A)+ X[12] + 54827999) <« 13

5. A=(A+g(B,C,D)+ X[1] 5A827999) « 3

6. D= (D+g(A, B,C)+ X[5] +5A4827999) <« 5

7. C=(C+g(D,A B)+ X[9] +5A4827999) « 9

8. B=(B+g4(C,D,A)+ X[13] + 5A4827999) <« 13

9. A=(A+g(B,C,D) + X[2] + 5A4827999) < 3
10. D= (D+g(A,B,C)+ X[6] + 5A4827999) <« 5
11. C=(C+g(D,A,B)+ X[10] + 5A4827999) « 9
12. B=(B+g¢(C,D,A) + X[14] + 5A4827999) <« 13
13. A=(A+g(B,C,D)+ X[3] + 5A827999) < 3
14. D= (D+g(A,B,C)+ X[7] + 5A4827999) K 5
15. C=(C+g(D,A,B)+ X[11] 4+ 54827999) <« 9
16. B=(B+g¢g(C,D,A)+ X[15] + 54827999) <« 13

3. krog

1. A=(A+h(B,C,D)+ X[0]+6EDIEBAL) K 3

2. D=(D+h(A,B,C)+X[8|+6EDIEBA]l) K 9

3. C=(C+h(D,A,B)+X[4+6EDIEBA1) « 11

4. B = (B+h(C,D,A)+X[12]+6EDIEBAl) « 15

5. A= (A+h(B,C,D)+ X[2] + 6EDIEBAl) K 3

6. D= (D+h(A,B,C)+X[10]+6EDYEBAl) K 9

7. C=(C+h(D,A,B)+X[6]+6EDIEBAl) « 11

8. B=(B+h(C,D,A)+X[14]+6EDIEBA1l) « 15

9. A= (A+h(B,C,D)+ X[1]+6EDIEBA]) K 3
10. D=(D+h(A,B,C)+X[9|+6EDIEBAL) « 9
11. C=(C+h(D,A,B)+X[5]+6EDYEBAl) K 11
12. B = (B+h(C,D,A)+X[13|+6EDYEBA1) « 15
13. A=(A+h(B,C,D)+ X[3]+6EDIEBA]) « 3
14. D= (D+h(A,B,C)+X[11]+6EDIEBA1l) K 9
15. C=(C+h(D,A,B)+X[7]+6EDYEBA]) K 11
16. B= (B+h(C,D,A)+X[15]+6ED9EBA1) K 15
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Rezultat teh operacij so nove vrednosti registrov A, B, C in D. V zadnjem koraku shrani-
mo vsoto novih in starih vrednosti registrov kot vrednosti registrov. Ta vsota je definirana
kot vsota dveh pozitivnih celih §tevil, ki jih sestejemo po modulu 232. Potem ponovimo
isti postopek na naslednjih 16 besedah sporocila m, to je vrnemo se na 2.korak algoritma.
Ko pridemo do zadnjih Sestnajstih besed sporocila m, pomeni, ko izracunamo zadnje
vrednosti registrov, koncamo. Te zadnje vrednosti registrov A, B,C in D zlozimo v 128
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bitno zaporedje, ki je naSe zgoSteno sporocilo. Povejmo samo Se to, da je zgoScevalna
funkcija MD4 zelo hiter algoritem.

Zgoscevalna funkcija SHA-1 je bolj zapletena in pocasnejsa od funkcije MD4. Poglejmo
si samo nekatere razlike med funkcijama MD4 in SHA-1.

1. Funkcija SHA-1 kot rezultat vrne 160-bitno zgoséeno sporocilo (v algoritmu se upo-
rablja 5 registrov).

2. Vrednosti X[0]...X[15] naredimo na enak nacin, le da se v krogih zgoScevanja
uporabljajo tudi vrednosti X[16]...X[80], ki jih izra¢unamo iz X[0]... X[15].



Poglavje 4

EVIDENCA POSTNIH PLACIL

V tem poglavju bom poskusala predstaviti nov nacin evidentiranja placila poStnine. Ta
nacin bo izkoris¢al moznosti digitalne in informacijske tehnologije. Dopuscal bo manjso
moznost goljufije in zmanjSeval stroske, povezane z evidentiranjem placila poStnine. V ta
namen bom predstavila digitalno postno znamko, ki bo temeljni kamen te evidence.

Najprej si bomo ogledali razloge, zaradi katerih je sploh nastala potreba po digitalni
postni znamki. Sledile bodo nekatere zahteve, ki jim bo taka znamka morala zadoscati.
Potem bomo spregovorili o njeni zgradbi in o napravi, ki bo take znamke znala izdelovati.
Ta naprava se bo imenovala poStna varnostna naprava in bo skrbela za vse potrebne
kriptografske algoritme ter hkrati tudi za vse placilne akcije. Ogledali si bomo tudi
potrebno komunikacijo med postno varnostno napravo in postno organizacijo. Na koncu
pa bomo poskusali oceniti varnost tega novega nacina evidentiranja.

Veéina predlogov v tem poglavju se sklada s predlogi, ki jih USPS (The United States
Postel Service) uporablja v svojem programu IBIP (Information-Based Indicia Program)
[5]. V tem programu je specificirana uporaba digitalne postne znamke in je trenutno v
fazi testiranja v Zdruzenih drzavah Amerike.

4.1 UVOD

Za zacetek si poglejmo zgodovino evidentiranja placevanja poStnine, kako to po¢nemo
danes in kako naj bi to poceli v bodoce. Da bomo dobili boljSo predstavo o tem, kaksen
naj bi ta bodoci sistem pravzaprav bil, si bomo pogledali tudi nekaj zahtev, ki jim bo
moral zadoScati.

4.1.1 POGLED V ZGODOVINO

Vecina poStnih organizacij po vsem svetu zahteva predplacilo za svoje storitve. Ta nacin
je sicer zelo dober v ekonomskem smislu (manjsi stroski), vendar pa zahteva, da je vsak
postni kos opremljen s preverljivo oznacbo predplacila. Najbolj poznana in zgodovinsko
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prva taka oznacba je postna znamka. Cetudi so se znamke izkazale za dobre na veliko
nacinov, imajo tudi precej pomanjkljivosti. Izdelava in distribucija sta dragi, poleg tega
so predmet kraje. Znamke same ne nosijo nobenih informacij o recimo ¢asu in kraju
posiljanja. Kakor bomo videli, ponujajo le omejeno varnost pla¢evanja poStnine. Arthur
Pitney [2] je leta 1902 izumil prvi po$tni Stevec, ki naj bi nekoliko omilil pomanjkljivosti
postnih znamk. Postni §tevec je mehanska naprava z zdruzeno tiskalno in pla¢ilno akcijo.
To napravo, sicer z mnogimi izboljSavami, uporabljamo Se dandanes in njena osnovna
funkcija Se vedno ostaja enaka. Njena varnost temelji na predpostavki, da ni mogoce
izdelati ucinkovitega ponaredka poStne znamke. To pa v danasnjih c¢asih, ko so se po-
javili tiskalniki visoke kvalitete, dostopni vsakomur, preprosto ne drzi vec. Zato se je
pojavila potreba po druga¢nem nacinu evidentiranja placila postnine. Ta drugacen nacin
predstavlja digitalna postna znamka.

4.1.2 POGLED V DANASNJI CAS

Ceprav postni sistem v danasnji dobi velja za manj ucinkovitega od ostalih naprednej-
§ih nac¢inov komunikacije, kot so elektronska posta, telefon, fax, ostaja Se vedno edini
univerzalni sistem raznaSanja sporoc¢il. Razlogov za to je ve¢: ponuja razvejan sistem
raznaSanja sporoCil po razumni ceni, ima prednosti varnega prenosa in ima prednost
prenosa papirja, ki zakonsko Se vedno ostaja podlaga vsakrSnega poslovanja.

Razvoj digitalne tehnologije je doprinesel k dramati¢nim spremembam v procesu pisanja
postnih posiljk, njihovi obdelavi in celo raznasanju. Ocenjuje se, da je priblizno 80%
poste, ki nastane v industriji, napisane s pomoc¢jo racunalnika in tiskalnika ter da je vsaj
pol teh rac¢unalnikov priklju¢enih na neko omrezje [4].

Postni sistem za pobiranje placila ima posebno lastnost, za svoje storitve namrec¢ zahteva
predplacilo. In v ta namen zahteva tudi fizicno evidenco tega predplacila, natisnjeno na
posiljko ali kako drugace pripeto zraven.

OSNOVNA IDEJA PROCESA POSILJANJA POSTE

Recimo, da je Bostjan zaposlen v casopisni druzbi Delo d.d. Tam skbi za pravilno
izstavljanje racunov naroc¢nikom casopisa Delo ali Slovenskih novic na podroc¢ju Ljub-
ljane. Vsakega desetega v mesecu mora Bostjan poskrbeti, da vsak naroc¢nik dobi svoj
mesecni racun. Ker Bostjan pozna natancno Stevilo naro¢nikov, ki jim bo poslan racun in
¢e zraven predpostavi, da bo priblizno polovici naro¢nikov potrebno poslati tudi opomin,
lahko precej dobro oceni, koliko znamk bo za to potreboval vsak mesec. Ker je lepiti znam-
ke na toliko pisem zamudno opravilo, so si v ¢asopisni druzbi Delo d.d omislili posebno
napravo, s katero na vsako pismo odtisnejo poseben zig, ki oznacuje placano postnino. Te
zige pa je precej lahko ponarediti. Zato so se pri Delu d.d. odlocili, da bodo v bodoce
na racune tiskali posebne digitalne postne znamke. Zdaj pa si oglejmo, kakSen naj bi
bil ta proces, ki bi tako tiskanje omogocil. V tem procesu bodo sodelovali trije glavni
udelezenci, veé¢ o tem si lahko pogledate v [5]. To so podiljatelj oz. uporabnik, oskrbnik in
centralna postna organizacija.

Posiljatelj oz. uporabnik: je nekdo, ki zeli poslati neko postno posiljko. V naSem
primeru je to casopisna druzba Delo d.d. oz. Bostjan.
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Oskrbnik: je neko racunalnisko podjetje, ki nadzoruje izdelavo digitalnih postnih znamk.
Hkrati je tudi nekaksen posrednik med uporabnikom in pos$tno organizacijo. Je
namrec¢ edini, ki neposredno komunicira s poStno organizacijo, uporabniki dostopajo
do njenih podatkov posredno-preko oskrbnika. Recimo, da si Delo d.d. izbere za
svojega oskrbnika podjetje Racunalnik d.o.o. To podjetje bo skrbelo, da bodo vsi
potrebni procesi potekali pravilno, razresevalo bo morebitne nejasnosti in podobno.

Centralna poStna organizacija: ima popoln pregled nad kolicino izdelanih postnih
znamk. Da bi se zavarovala pred razliénimi goljufijami (ponarejene ali kopirane
znamke), mora poStna organizacija digitalne postne znamke tudi pregledovati. Ko
bomo govorili o centralni postni organizaciji, jo bomo raje imenovali kar postna

organizacija.
Ureditev udelezencev lahko predstavimo z drevesno strukturo, kot kaze slika
POSTNA
ORGANIZACIJA
| OSKRBNIK 1 | | OSKRBNIK 2 | | OSKRBNIK m |

POSILJATELJ POSILJATELJ POSILJATELJ
POSILJATELJ

POSILJATELJ POSILJATELJ

POSILJATELJ POSILJATELJ

Slika 4.1 : Drevesna struktura udeleZzencev

Veliko vlogo v procesu posiljanja poste bo igrala postna varnostna naprava. To je naprava,
ki zna za$cCititi podatke na digitalni poStni znamki z digitalnim podpisom in hkrati skrbi,
da so izvedena vsa potrebna predplagila. Tako napravo lahko poseduje oskrbnik (v tem
primeru se podatki do posiljatelja prenasajo elektronsko) ali pa je, zlasti kadar gre za
koli¢insko vecje uporabnike postnih storitev, last posiljatelja (v tem primeru se podatki
do oskrbnika prenasajo elektronsko). Druzba Delo d.d mora vsak mesec poslati ogromno
pisem, zato bo njihova poStna varnostna naprava stala kar v BoStjanovi pisarni, potrebni
podatki pa se bodo do in od podjetja Racunalnik d.o.o prenasali po telefonskih linijah.
Ker se bliza konec leta, mora Bostjan tudi v svojem privatnem zivljenju poslati veliko
cestitk. Ker noce izgubljati casa s kupovanjem znamk in si zeli vse opraviti z domacega
naslonjaca ob enih pono¢i, se je tudi BoStjan odlocil posiljati svojo posto s pomocjo digi-
talnih znamk. Seveda si v ta namen ne bo omislil tudi svoje poStne varnostne naprave,
ki bi stala sredi dnevne sobe. Raje se bo povezal s podjetjem Rac¢unalnik d.o.o., ki na
svoji spletni strani za take uporabnike, kot je Bostjan, ponuja moznost izdelave digitalne
postne znamke. Bostjan bo tako samo poslal potrebne podatke (koli¢ino in vrsto znamk)
podjetju in seveda izvrsil placilo (elektronsko). V tem primeru bo postna varnostna
naprava znotraj podjetja Racunalnik d.o.o. Ta naprava bo izracunala zahtevane parame-

4.1.
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tre (katere, bomo izvedeli kasneje), ki bodo poslani Bostjanu. Zdaj bo Bostjanov tiskalnik
lahko natisnil digitalno poStno znamko neposredno na pisemsko ovojnico in postopek bo
koncan.

Kot je v navadi pri posStnih sistemih, se postopek posiljanja poste pri¢ne tako, da posiljatel]
nakaze plac¢ilo poStni organizaciji. Postna organizacija izda sporocilo o prejemu placila
oskrbniku, ki to sporo¢i po§tni varnostni napravi. Sele ko ta dobi sporoéilo o plagilu,
dovoli posiljateljevemu tiskalniku dejansko tiskanje digitalne poStne znamke. Zdaj torej
posiljateljev tiskalnik kon¢no lahko na izbrani pos$tni kos natisne znamko. Posiljatelj nato
postni kos odda v nabiralnik in s posiljateljevega staliS¢a je proces posiljanja poste za-
kljucen.

plagilo
) dovoljenje[ POSTNA | sporoilo sporocilo POSTNA
VARNOSTNA
POSILJATELJ tiskanja | NAPRAVA | o plagilu SKRBNIK o placilu (ORGANIZACIJA

tiskanje
pisemskega, NABIRALNIK

kosa

—

pregled

=) o dostava | PREJEMNIK
L

Slika 4.2 : Postopek posiljanja poste

Za poS§tno organizacijo pa proces $e ni konéan. Ko se vsi postni kosi iz postnih nabiralnikov
zberejo na eni izmed lokalnih post, jih postni usluzbenci najprej pregledajo. To pomeni, da
z opti¢nim c¢italcem od¢itajo podatke na digitalni postni znamki, nato racunalnik preveri
njihovo pristnost, ve¢ o tem v nadaljevanju. Tako po$tna organizacija preveri veljavnost
neke postne znamke in skusa izlo¢iti vse goljufive postne znamke. Ce pisemski kos pregled
uspesno prestane, ga posljejo v proces razvrs¢anja in konéno dostavijo prejemniku. Slika
4.2 prikazuje pravkar opisani postopek posiljanja poste.

4.1.3 ZAHTEVE

Nasa zelja je, da bi bila digitalna poStna znamka ¢im bolj uporabna in ¢im bolj varna.
Zelimo si, da bi zadostila vsem kriterijem postne organizacije, kot tudi, da bi bila ¢im bolj
vSe¢na posiljateljem in enostavna za uporabo. Zato mora biti njena zgradba podvrzena
nekaterim zahtevam, naStetim spodaj [4].

Digitalna postna znamka bo vsebovala nekatere podatke (vrednost postnine, datum po-
siljanja, identiteta poStne varnostne naprave ). Te podatke bomo zaséitili z digitalnim
podpisom.

1. VISOKA STOPNJA VARNOSTI Recimo, da bi najboljsi algoritem za odkri-
vanje tajnih kljucev za digitalni podpis potreboval vsaj 2% operacij [4].
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2. ODPORNOST PROTI PONAREDKOM To je odpornost proti ponarejanju di-
gitalnega podpisa s poznavanjem javnih kljucev (algoritem za izra¢un podpisa mora
biti dovolj dober, da bi algoritem, ki bi znal ponarediti posamezni podpis, potreboval
vsaj 20 operacij) [4].

3. MINIMALNA VELIKOST DIGITALNE POSTNE ZNAMKE Fizi¢na repre-
zentacija znamke je omejena glede na mesto, ki ga sme zasesti na recimo dopisnici ali
kartici, zato digitalna znamka ne sme biti veliko ve¢ja od danasnje poStne znamke.

4. VELIKOST PODPISA NAJ BO ODPORNA PROTI VECANJU Cetudise
kriptografski algoritmi in mo¢ racunalnikov nenehno izboljSujejo, mora velikost di-
gitalnega podpisa vseeno ostati kar se da majhna.

5. RACUNSKA UCINKOVITOST Od algoritma za izra¢un digitalnega podpisa in
od algoritma za njegovo preverjanje pricakujemo, da bosta najhitrejSa mozna.

6. SAMOZADOSTNOST Digitalna znamka mora sama vsebovati vse podatke, ki
jih potrebujemo, da preverimo digitalni podpis. Tisti, ki preverja, mora biti torej
zmozen preveriti konsistentnost podatkov digitalne znamke iz podatkov samih.

7. TESTI DOSLEDNOSTI Da bi preprecili razlicne zlorabe takih znamk, je zazeleno,
da se v procesu preverjanja izvedejo razli¢ni testi na podatkih znamke, ne samo pre-
veri pristnost digitalnega podpisa.

8. ZAUPNOST Zazeleno je, da ohranimo zaupnost nekaterih podatkov v digitalni
znamki. To pomeni, da ti podatki ne smejo biti del odprtega dela podatkov, temvec
morajo biti shranjeni znotraj digitalnega podpisa in jih torej more in sme brati samo
posStna organizacija oz. tisti, ki preverja.

9. EKONOMICNA UCINKOVITOST Cena celotnega generiranja digitalne znamke

in njenega preverjanja mora biti kar se da majhna.

Poiskati resitev, ki bi zadostila vsem kriterijem, je izredno tezko. Opazimo lahko, da
so zahteve 1,2 in 6 v direktnem nasprotju z zahtevo 3. Zahtevi 1 in 2 sta zahtevi po
varnem algoritmu, torej po vecanju Stevil, uporabljenih v algoritmu, kar je seveda v
nasprotju z zahtevo po ¢im manjsi reprezentaciji. Zahteva 6 je zahteva po ¢im vecjem
Stevilu podatkov, ki naj jih vklju¢imo v digitalno znamko, kar je seveda spet v nasprotju
s potrebo po minimalni velikosti. Da bi ustregli zahtevi 6, bomo uporabili kriptografijo
javnih kljucev. Zahtevi 1 in 2 sta zahtevi po visoki stopnji varnosti, zahteva 5 pa je
zahteva po racunski ucinkovitosti. Da bi jim ustregli, bomo uporabili kriptosistem, ki
bo temeljil na elipti¢nih krivuljah. Da bi zadostili zahtevi 3, to je zahtevi po minimalni
velikosti, bomo za algoritem digitalnega podpisa uporabili algoritem PVSSR, opisan v
prejsSnjem poglavju. Poglejmo si torej natancno zgradbo digitalne postne znamke.
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4.2 DIGITALNA POSTNA ZNAMKA

V tem razdelku si bomo ogledali natan¢no zgradbo digitalne poStne znamke. Najprej
bomo ugotovili, katere podatke je smiselno vkljuciti vanjo. Potem si bomo ogledali al-
goritem za izracun certifikata tj. potrdila, ki ga bo poStna organizacija podelila poStni
varnostni napravi in jo tako pooblastila za izdelavo digitalnih po§tnih znamk. Ogledali si
bomo tudi algoritem digitalnega podpisa (njegovo generiranje in preverjanje), za konec pa
Se kon¢no podobo digitalne znamke. Potem se bomo seveda morali vprasati Se, v koliksni
meri smo zadostili zahtevam iz prejSnjega razdelka.

4.2.1 PODATKI NA DIGITALNI POSTNI ZNAMKI

Digitalno postno znamko, imenujmo jo znamka DPM (Digital Post Mark) sestavljata
dvodimenzionalna ¢rtna koda in nekatere informacije, napisane v ¢loveku berljivi obliki.
Priporoceni format ¢rtne kode je PDF 417. Ta vrsta ¢rtne kode je dvodimenzionalna
¢rtna koda, ki je Se posebej primerna za vecjo koli¢ino podatkov.

V tabeli 4.3 so predstavljeni podatki, potrebni za generiranje znamke DPM [5].

PREDSTAVLJENOST | PREDSTAVLJENOST

PODATEK S CRTNO KODO V CLOVEKU BERLJIVI | DOLZINA
OBLIKI (bit)

STEVILKA

VERZIJE DPM DA NE 8

STEVILKA

ALGORITMA DA NE 8

ID PSD DA DA 16

STEVILKA

PROGRAMA DA NE 48

NARASCAJOCI

REGISTER DA NE 40

PADAJOCI

REGISTER DA NE 32

POSTNINA DA DA 24

DATUM

POSILJANJA DA DA 16

POSTNA ST.

POSILJATELJA DA DA 32

POSTNA ST.

PREJEMNIKA DA NE 40

POSTNI

RAZRED DA DA 32

STEVILKA

CERTIFIKATA DA NE 160

DIGITALNI

PODPIS DA NE 160 + 40

REZERVIRANO

POLJE prilagodljiva

Tabela 4.3: Podatki, potrebni za generiranje znamke DPM in njihova dolzina
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STEVILKA VERZIJE DPM je stevilka, ki jo podeli postna organizacija tej vrsti
postne znamke (glede na podatke, ki jo sestavljajo).

STEVILKA ALGORITMA je Stevilka, ki ozna¢uje, kateri algoritem smo uporabili
za generiranje digitalnega podpisa.

ID PSD je edinstvena identifikacijska Stevilka poStne varnostne naprave (razliéni na-
pravi imata razliéni Stevilki ID PSD), ki jo podeli oskrbnik v dogovoru s poStno
organizacijo.

STEVILKA PROGRAMA je identifikacijska stevilka programa, s katerim dostopamo
do poStne varnostne naprave.

NARASCAJOCI REGISTER je skupna vrednost postnine, ki jo je poStna varnostna
naprava porabila za generiranje postnih znamk v vsem svojem zivljenjskem obdobju.

PADAJOCI REGISTER je vrednost, ki je §e na voljo za pla¢evanje postnine.
POSTNINA je vrednost postnine za ta specificni kos poste.
DATUM POSILJANJA je datum posiljanja tega specificnega kosa poste.

POSTNA STEVILKA POSILJATELJA je postna obmoé¢na Stevilka posiljatelja.
V cloveku berljivi obliki sta to Stevilka in ime obmocne poStne enote.

POSTNA STEVILKA PREJEMNIKA je postna obmoéna §tevilka prejemnika.
POSTNI RAZRED je vrsta postnega kosa ali nacin pogiljanja.

STEVILKA CERTIFIKATA je edinstvena Stevilka, ki ga postna varnostna naprava
prejme od poStne organizacije. V pri¢ujotem delu bom uporabila certifikat OMC
(glej razdelek 4.2.2) , tako je njegova dolzina 160 bitov.

DIGITALNI PODPIS zaizracun digitalnega podpisa bom uporabila algoritem PVSSR.
Kot smo videli v prejsSnjem poglavju, tako izra¢unani digitalni podpis prispeva k
dolzini podatkov 160 bitov in Se nekaj bitov dodatka. Videli bomo, da bo ta do-
datek znasal 40 bitov.

4.2.2 OPTIMALNI POSTNI CERTIFIKAT

V tem poglavju bom podala opis algoritma za izrac¢un certifikata [4], to je enoli¢ne §tevilke,
ki jo poStni varnostni napravi podeli CA (Certificate Authority). To je ustanova, ki je
edina odgovorna za izbiro in podelitev certifikatnih stevilk. Taka ustanova je lahko zno-
traj krovne postne organizacije ali pa je njen zunanji del. V nadaljevanju bomo privzeli,
da je CA del poStne organizacije. V nasprotnem primeru se mora med CA in poStno
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organizacijo vzpostaviti nek nacin varne komunikacije.

Videli bomo, da ta algoritem ustreza vsem devetim zahtevam (glej razdelek 4.1.3), ki naj
jim zadosca znamka DPM na kar najbolj optimalen nacin.

Naj opomnim, da, ko govorim o posiljanju sporocil od poStne organizacije k postni var-
nostni napravi in obratno, v resnici mislim na posiljanje sporo¢il od poStne organizacije
k oskrbniku in od tod k poS§tni varnostni napravi in obratno.

Za krajSe pisanje imenujmo poStno varnostno napravo kar naprava PSD (Postal Security
Device) in jo ozna¢imo kot naprava A.

V postopku inicializacije naprave PSD (razdelek 4.3.1) oskrbnik dodeli napravi PSD edin-
stveno identifikacijsko stevilko, to je ID PSD. V procesu poStne pooblastitve naprave PSD
(razdelek 4.3.2) naprava PSD od postne organizacije prejme vrednost 4. Ta vrednost je
sestavljena iz vec Stevilk: iz Stevilke verzije DPM, Stevilke algoritma in iz Stevilke ID PSD.
Javni podatki, ki so znani vnaprej in enaki za vse naprave PSD, so :

Naj bo E(Fam) grupa elipti¢ne krivulje nad konénim obsegom Fom moéi N. Naj bo
P € E(Fym) totka na tej krivulji reda n. Tocka P naj bo izbrana tako, da je n veliko
prastevilo, dolgo najmanj 160 bitov in da zanj velja n|N.

e PoStna organizacija ima svoj tajni in svoj javni klju¢. Naj bo ¢ naklju¢no pozitivno
celo Stevilo in ¢ < n, potem je c tajni kljuc postne organizacije, B = c - P pa javni
kljuc postne organizacije.

e Naprava PSD, ki smo jo oznacili z A, izbere naklju¢no pozitivno celo Stevilo k4 < n,
potem je k4 tajni parameter naprave A, nato naprava A izracuna k, - P, ki pa je
javni parameter naprave A. Vrednost k4 - P naprava A poslje postni organizaciji.

e Postna organizacija izbere naklju¢no pozitivno celo stevilo ¢4 < n. Nato izracuna
Y4 = ka-P+ca-P. Vrednost v4 imenujemo optimalni postni certifikat oziroma krajse
OMC (Optimal Mail Certificate). 4 je tocka na krivulji E(Fym). Potem poStna
organizacija izra¢una Se: f = H(vyal|la) , kjer je H zgostevalna funkcija SHA-1,
|| pa operacija pripojitve zaporedja bitov I4 na zaporedje bitov 74 in vrednost
m4 = c¢- f + c4 mod n. Postna organizacija poslje vrednost m 4 in certifikat OMC
Y4 napravi A .

e Naprava A sedaj lahko izra¢una svoj tajni in javni kljué. Stevilo a = m4+k4 mod n
je tajni kljuc¢ naprave A, Stevilo Q4 = a - P pa je javni kljuc¢ naprave A.

Opazimo, da lahko tajni klju¢ a naprave PSD izracunamo tudi na naslednji nacin:
a=myg+ksmodn=c-f+ks+cqgmodn.

Torej je a funkcija tajnega kljuca poStne organizacije ¢ , tajnega poStnega parametra cg,
ki je drugacen za vsako napravo PSD in tajnega parametra k4 naprave PSD.
Javni klju¢ @ 4 naprave PSD pa je funkcija samih javnih parametrov:

Qa=a-P=cf-P+v4=f-B+ 4.

Torej lahko ()4 postna organizacija izratuna samo s poznavanjem javnega parametra k4
naprave A , s pomocjo katerega dobi vrednost OMC ~4. Vrednost B je javni klju¢ postne



4.2. DIGITALNA POSTNA ZNAMKA 57

organizacije, vrednost f pa je javna vrednost, ki jo lahko izracuna kdorkoli.

Na tak naéin izra¢unani certifikat se imenuje implicitni certifikat [1]. Implicitni certifikat
je primeren zaradi dveh razlogov. Prvi je ta, da znatno poenostavi proces upravljanja
s kljuéi. Drugi pa je ta, da je na ta nacin na§ certifikat OMC 4 enostavno neka tocka
na krivulji E(Fom), torej je njegova velikost v nasem primeru (Ge uporabimo tehniko
kompresije bitov, ki smo jo omenili v prejsnjem poglavju) priblizno 160 bitov. To je
precej manj kot pri obicajnih certifikatih, ki so sestavljeni iz certifikatne stevilke, javnega
kljuca in digitalnega podpisa tako, da je njihova dolzina najmanj 480 bitov (¢e uporabimo
ECDSA) [2].

4.2.3 ZAHTEVE ZA DIGITALNI PODPIS

Digitalni podpis izracuna naprava PSD za vsak kos poste posebej. Nato ga poslje posi-
ljateljevemu tiskalniku, ki ga natisne kot del znamke DPM.

Za algoritem digitalnega podpisa bom uporabila algoritem PVSSR [4]. Ta algoritem se
mi zdi primeren zaradi dveh razlogov.

e Prvi je, da njegova dolzina poveca skupno dolzino podatkov za samo 160 bitov in za
velikost dodatka (glej prejsnje poglavje), kar je manj od dolzine digitalnega podpisa
izraCunanega z algoritmom ECDSA ali DSA.

e Drugi pa je ta, da na ta nacin lahko skrijemo nekatere podatke, ki jih zelimo ohraniti
zaupne, v sam digitalni podpis.

V prejsnjem poglavju, ko smo govorili o algoritmu PVSSR, smo vse podatke, ki smo jih
zeleli ohraniti skrivne, zdruzili v del C, ostale podatke pa v del V. V del C vzamemo
naslednje podatke: vrednosti naraScajocega in padajoCega registra in Stevilko programa.
Dolzina dela C tako znasa 48 + 40 + 32 = 120 bitov, torej je velikost dodatka 40 bitov
(dolzina kljuca je 160 bitov). Stopnja varnosti je tako 2*° [1]. To pomeni, da bo najboljsi
mozni algoritem, ki bo znal ponarediti digitalni podpis s poznavanjem javnih informacij
potreboval v povpreéju 2%° operacij in ga bo potrebno ponoviti za vsak podpis posebe;.
Meja -40- je funkcija denarne vrednosti, pridobljene s ponaredkom in vrednosti uporabe
vseh rac¢unalniskih virov, ki so na voljo ponarejevalcu. Ker je v naSem primeru denarna
vrednost zelo majhna in ¢e predpostavimo, da ima ponarejevalec v najboljSem primeru
na razpolago zgolj zelo mocen PC, bo minimalni ¢as, ki ga bomo porabili za ponaredek,
Se vedno nekaj ur [4]. Zato je dolo¢ena meja smiselna in primerna.

Kot del V pa vzamemo vse Se preostale podatke : postnina, datum posiljanja, poStna
stevilka posiljatelja, poStna stevilka prejemnika in poStni razred.

Torej smo podatke za generiranje digitalnega podpisa razdelili na nac¢in C||V||14, kjer bo
del C skriven, del V||I4 pa ne.
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GENERIRANJE DIGITALNEGA PODPISA
Naprava PSD A | ki generira digitalni podpis za podatke C||V||I4, mora seveda
poznati E(Fom) , P € E(Fam ) , svoj tajni klju¢ a , svoj javni kljué @ 4 in certifikatno
Stevilko v4. Potem naprava naredi naslednje korake.

1. Izbere naklju¢no pozitivno celo stevilo & < n.
2. Izracuna R = k - P je neka tocka na krivulji E(Fom ).

3. Izracuna e = Trgr(C) , kjer je Trp funkcija dodatka, ki smo jo opisali v
prejSnjem poglavju.

4. Tzratuna d = H (e||14]|V) , kjer je H zgoscevalna funkcija SHA-1.

5. Izracuna s = ad + k£ mod n.

6. Par (s,e) je digitalni podpis podatkov C||V||14.

PREVERJANJE DIGITALNEGA PODPISA

Da zagne proces preverjanja, mora postna organizacija poznati E(Fom ), P € E(Fom )
in svoj javni klju¢ B. Podatke na znamki DPM mora razdeliti na vrednost 14, del
V , certifikatno Stevilko 4 in digitalni podpis (s, €), potem naredi naslednje korake.

1. Izracuna Q4 = f - B + 4 javni klju¢ naprave A.

2. Izrac¢una d = H(e||I14]|V) , kjer je H zgoscevalna funkcija SHA-1.
3. Izratuna U =s- P —d- Q4.

4. Tzraéuna X = Try;'(e).

5. Preveri, ¢e X € Z (glej prejsnje poglavje) in, ¢e to drzi, potem postavi C := X
in sprejme podpis kot veljaven. V nasprotnem primeru pa javi napako.

Zaupnost dela C' lahko ohranimo le, ¢e javni klju¢ poStne organizacije B ni znan zunaj
sistema poStnega preverjanja. Na sre¢o se v naSem primeru B uporablja zgolj v procesu
preverjanja in torej ni nobenega dobrega razloga, zakaj bi ga postavili za javnega. Za-
nimivo je poudariti, da na ta nacéin na$ kriptografski algoritem javnih kljucev v bistvu
uporabljamo, kot bi imeli privatne kljuce. Prednost je seveda v tem, da tudi, ce se kljuc
B odkrije, zaupnost sicer izgubimo, a stopnja varnosti algoritma Se vedno ostane enaka.
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4.2.4 KONCNA PODOBA DIGITALNE POSTNE ZNAMKE

Podatke za generiranje digitalne poStne znamke razdelimo na tri skupine :

1. Identifikacijska Stevilka I4 (32 bitov) :

e Stevilka verzije DPM,
e Stevilka algoritma,
e Stevilka ID PSD.

2. Zaupni del C (120 bitov) :

e Stevilka programa,
e vrednost narasc¢ajoCega registra,

e vrednost padajocega registra.
3. Del V (144 bitov) :

e postnina,

e datum posiljanja,

e posStna Stevilka posiljatelja,
e postna Stevilka prejemnika,

e poStni razred.

Iz teh podatkov in iz certifikatne stevilke y4 naprava PSD generira digitalni podpis (s, e).
Konéno je tako znamka DPM sestavljena iz vrednosti I4 , V, (s,e) in 4 . Te vrednosti
predstavimo z dvodimenzionalno ¢rtno kodo, najbolje s formatom PDF 417. Nekateri
podatki, kot so: Stevilka ID PSD, vrednost postnine, datum posiljanja, poStna Stevilka
posiljatelja in poStni razred, pa so predstavljeni tudi v ¢loveku berljivi obliki, torej so
zapisani nekje ob tej kodi. Skupna velikost znamke DPM je 616 bitov, ki ji moramo
pristeti Se velikost dodatka, ki v nasem primeru znasa 40 bitov, torej skupno 656 bitov.

4.2.5 RAZPRAVA

Tak nacin racunanja certifikatne Stevilke in digitalnega podpisa je nacin, ki najbolj op-
timalno zadosti vsem nasprotujo¢im si zahtevam iz razdelka 4.1.3 . Ta nacin je o€itno
dovolj varen, saj ima stopnjo varnosti priblizno enako algoritmu digitalnega podpisa z
DSA, kjer uporabim 1024 bitni modul. Dolzini digitalnega podpisa in certifikatne Stevilke
sta znatno manjsi, kot ¢e uporabimo standardne algoritme (DSA ali ECDSA). Tabela 4.4
predstavlja dolzine znamke DPM pri uporabi razliénih protokolov z isto stopnjo varnosti
za racunanje digitalnega podpisa in certifikatne Stevilke [4].
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DSA | ECDSA | PVSSR | PVSSR in OMC
Podatki 296 296 296 296
Podpis 320 320 160 + 40 160 + 40
Certifikat st. | 1344 480 480 160
Skupaj DPM | 1960 1096 976 656

Tabela 4.4: Velikosti (v bitih) znamke DPM izra¢unane z razliénimi algoritmi

1. V algoritmu DSA predpostavljamo uporabo 1024 bitnega modula. Certifikat pa je
sestavljen samo iz javnega kljuca (1024 bitov) in podpisa CA (320 bitov).

2. 'V algoritmu ECDSA je red elipti¢ne krivulje priblizno 160 bitov, torej je dolzina
podpisa 320 bitov. Certifikat pa je sestavljen iz javnega kljuca (160 bitov) in podpisa
CA (320 bitov).

3. V algoritmu PVSSR upostevamo, da digitalni podpis prispeva k skupni dolzini po-
datkov 160 bitov in velikosti dodatka, ki je v nasem primeru 40 bitov. Certifikat pa
je sestavljen iz javnega kljuca (160 bitov) in podpisa CA (320 bitov).

4. 'V algoritmu PVSSR in OMC smo za izracun digitalnega podpisa uporabili algo-
ritem PVSSR, za izracun certifikatne Stevilke pa algoritem optimalnega postnega
certifikata. Torej je podpis dolg 160 + 40 bitov, certifikatna Stevilka pa je v tem
primeru zgolj tocka na krivulji in je njena dolzina 160 bitov.

Vidimo, da lahko z uporabo predlaganih algoritmov (algoritem digitalnega podpisa PVSSR,
in algoritem optimalnega postnega certifikata) dramati¢no zmanjsamo velikost znamke
DPM, a vendar se pri tem stopnja varnosti ne spremeni. Torej smo uspesno zadostili
prvim dvem zahtevam po visoki stopnji varnosti in hkrati tudi zahtevi po minimalni ve-
likosti znamke DPM. Ce gledamo na daljsi rok, je zadostiti etrti zahtevi verjetno e bolj
pomembno. Pric¢akuje se, da se bo dolzina klju¢a oz. digitalnega podpisa, izracunanega
z nekaterimi vrstami algoritmov, v naslednjih petih letih zaradi izboljSanja racunskih
zmoznosti in mo¢i ra¢unalnikov povecala med 20% do 30% [4]. V naSem primeru pa
uporabljamo tehniko rac¢unanja z elipti¢nimi krivuljami, ki smo jo sicer malo prilagodi-
li za potrebe znamke DPM. Ta tehnika doslej velja za veliko bolj odporno proti takim
povecanjem od drugih tehnik [4]. Z uporabo kriptografije javnih kljucev smo zadostili
zahtevi Sest, to je zahtevi po samozadostnosti. Ker smo v znamko DPM vgradili dovolj
podatkov, smo omogo¢ili izvajanje razliénih testov doslednosti (vrednost naraséajocega
registra, datum posiljanja, postna Stevilka prejemnika,itd.). Z uporabo digitalnega pod-
pisa z algoritmoma PVSSR smo uspeSno zagotovili zaupnost nekaterih podatkov. In
koncno Se nekaj besed o ekonomicni ucinkovitosti take vrste evidentiranja placil poStnine,
ki je nasa deveta zahteva. To je zelo pomembna zahteva in je v bistvu predpogoj za prvih
osem. Evidentiranje placila poStnine na obicajen nacin, ki je trenutno v uporabi v vec¢ini
drzav, je verjetno enako ucinkovit kot digitalen. Prednosti digitalnega nacina se kazejo v
zmanjsevanju stroSkov zaradi goljufije in v zmanjSevanju stro§kov pri generiranju znamke
DPM kot tudi pri preverjanju. Tako lahko zahtevo po minimalni velikosti znamke DPM
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razumemo tudi kot zahtevo po zmanjsevanju stroskov. Pri manjsi znamki DPM so stroski
tiskanja manjsi, manjsi pa so predvsem stroski branja, saj so opticni ¢italci dokazano bolj
uc¢inkoviti na krajsih értnih kodah [4]. Podobno lahko zahtevo po racunski uéinkovitosti
razumemo kot zahtevo po zmanjSanju stroskov generiranja in preverjanja znamke DPM.



62

4.3 POSTNA VARNOSTNA NAPRAVA

Postna varnostna naprava oz. naprava PSD je naprava, ki skrbi za varno in pravilno
generiranje znamke DPM [5]. Torej zna izvajati vse potrebne kriptografske algoritme in
vrsi vso kontrolo nad placilnimi akcijami. Taka naprava mora biti dobro zascitena in
odporna proti vsakrsnjim vdorom. Naprava PSD je lahko v oskrbnikovi infrastrukturi
V tem primeru mora oskrbnik poskrbeti
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in uporabniki do nje dostopajo elektronsko.

za varen nacin prenosa podatkov. Lahko pa je del uporabnikove infrastrukture. V tem
primeru mora uporabnik prepreciti vsak nepooblascen dostop. Njene glavne funkcije so:

e inicializacija,

e funkcija digitalnega podpisa in

e upravljanje z registroma.

Te funkcije morajo delovati usklajeno s funkcijami, ki jih vrsi postna organizacija v procesu
generiranja znamke DPM. To so:

e pooblastitev naprave,
e financna funkcija,
e kreiranje znamke DPM in

e funkcija kontrole registrov.

Tabela 4.5 prikazuje sodelovanje med funkcijami poStne organizacije in funkcijami naprave

PSD:

V naslednjih dveh razdelkih si bomo podrobneje ogledali funkcije naprave PSD in funkcije

Funkcije Kreiranje | Funkcija
postne Pooblastitev | Finan¢éna | znamke | kontrole
organizacije —» naprave funkcija DPM registrov
Funkcije naprave PSD |

Inicializacija DA

Funkcija dig. podpisa DA DA DA DA
Upravljanje z registroma DA DA

Tabela 4.5: Sodelovanje med funkcijami naprave PSD in funkcijami postne organizacije

postne organizacije.
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4.3.1 FUNKCIJE NAPRAVE PSD

V tem razdelku si bomo pogledali tri glavne funkcije naprave PSD. To so: inicializacija,
funkcija digitalnega podpisa in funkcija upravljanja z registroma. Z inicializacijsko funkcijo
naprava PSD od oskrbnika dobi zacetne podatke (edinstveno stevilko ID PSD, glavne
parametre digitalnega podpisa itd). Funkcijo digitalnega podpisa naprava PSD potrebuje
za generiranje podpisa na znamki DPM. Ker pa naprava PSD skrbi tudi za vse placilne
akcije, mora znati spreminjati vrednosti registrov. Za to bo poskrbela funkcija upravljanja
z registroma. Pa si jih poglejmo bolj podrobno.

FUNKCIJA INICIALIZACIJE NAPRAVE PSD

Inicializacijska funkcija se izvrS§i samo enkrat in sicer na zacetku zivljenjskega obdobja
naprave PSD in zajema naslednje akcije.

e Oskrbnik dolo¢i edinstveno Stevilko za napravo PSD, ki jo imenujemo Stevilka ID PSD
(oskrbnik jo dolo¢i s privoljenjem postne organizacije).

e Vrednosti narascajocega in padajocega registra se postavijo na nic.

e Oskrbnik oskrbi napravo PSD z glavnimi parametri algoritma digitalnega podpisa
(m, f,a,b, P in n).

S to funkcijo napravo PSD nekako pripravimo na delovanje.
FUNKCIJA DIGITALNEGA PODPISA

Funkcija digitalnega podpisa zajema generiranje digitalnega podpisa in njegovo prever-
janje. Kot sem Ze omenila, bomo v procesu generiranja znamke DPM uporabili algoritem
digitalnega podpisa PVSSR. Uporabili ga bomo, ker s tem dosezemo manjso dolzino
znamke DPM in ker lahko ohranimo nekatere podatke zaupne. Zaupnost podatkov pa
temelji na nepoznavanju javnega kljuca postne organizacije. Ker je v primeru posiljanja
poste komunikacija enosmerna, napravi PSD ni potrebno poznati javnega kljuca postne
organizacije. Ko govorim o enosmerni komunikaciji, mislim na dejstvo, da naprava PSD
samo podpisuje, poStna organizacija pa samo preverja.

V procesu generiranja znamke DPM pa bo potrebna tudi dvosmerna komunikacija in sicer
med oskrbnikom in napravo PSD. Ta dvosmerna komunikacija bo sestavljena iz porocil o
stanju na registrih, zahtev po transakciji poStnine in podobno. Nekatera od teh sporocil
bo posiljala naprava PSD oskrbniku, nekatera pa bo posiljal oskrbnik napravi PSD. Zato
bomo pri tej vrsti sporocil uporabili algoritem digitalnega podpisa ECDSA. Naprava PSD
bo torej vrsila dva razlicna algoritma za digitalni podpis, proces preverjanja podpisa pa
bo vrsila le z algoritmom ECDSA in bo morala zato poznati javni klju¢ oskrbnika.
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V tabeli 4.6 so nasteti parametri, potrebni za generiranje digitalnega podpisa, bodisi z
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algoritmom ECDSA ali pa z algoritmom PVSSR.

parameter izvor komentar
naprava standarden parameter za PVSSR,
m PSD ga dobi v procesu enak za vse PSD; definira
inicializacije konéni obseg Fom
naprava standarden parameter za PVSSR,
f PSD ga dobi v procesu enak za vse PSD; definira bazo
inicializacije za reprezentacijo koncénega obsega
naprava standardna parametra za PVSSR,
a,b PSD ga dobi v procesu enaka za vse PSD; definirata
inicializacije elipti¢no krivuljo
naprava standarden parameter za PVSSR,
P PSD ga dobi v procesu enak za vse PSD; definira tocko
inicializacije na krivulji
naprava standarden parameter za PVSSR,
n PSD ga dobi v procesu | enak za vse PSD; definira red tocke,
inicializacije je prastevilo velikosti ~ 2160
naprava
a PSD ga izbere v procesu tajni kljuc
pooblastitve naprave naprave PSD
sporocilo, ki ga generira naprava PSD
PSD na podlagi zahteve ga sporoci
M posiljatelja in posiljatelju
svojih informacij
izbere ga naklju¢na vrednost;
k naprava PSD drugacna za vsak podpis
izracunani vrednosti
(s,€) v procesu podpisovanja digitalni podpis

Tabela 4.6:Parametri, potrebni za generiranje digitalnega podpisa

V obeh algoritmih digitalnega podpisa naprava PSD uporabi zgoscevalno funkcijo, opisano

v razdelku 3.3.
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V tabeli 4.7 so nasSteti parametri, potrebni za preverjanje digitalnega podpisa z algorit-

mom ECDSA.
parameter izvor komentar
naprava standarden parameter za ECDSA,
m PSD ga dobi v procesu enak za vse PSD; definira
inicializacije konéni obseg Fom
naprava standarden parameter za ECDSA,
f PSD ga dobi v procesu enak za vse PSD; definira bazo
inicializacije za reprezentacijo kon¢nega obsega
naprava standardna parametra za ECDSA,
a,b PSD ga dobi v procesu enaka za vse PSD; definirata
inicializacije elipti¢no krivuljo
naprava standarden parameter za ECDSA,
P PSD ga dobi v procesu enak za vse PSD; definira tocko
inicializacije na krivulji
naprava standarden parameter za ECDSA,
n PSD ga dobi v procesu enak za vse PSD; definira red tocke,
inicializacije je prastevilo velikosti ~ 2160
naprava
C PSD ga dobi v procesu javni kljuc
pooblastitve naprave oskrbnika
sporocilo, ki ga
M> naprava PSD prejme
od oskrbnika
digitalni podpis, ki ga
(r,s) prejme naprava PSD
od oskrbnika
izracunane vrednosti
w, U1, U,V | V procesu preverjanja | podpis je veljaven natanko tedaj, ko v = 1

Tabela 4.7:Parametri, potrebni za preverjanje digitalnega podpisa

UPRAVLJANJE Z REGISTROMA

Funkcija upravljanja z registroma skrbi za varno spreminjanje vrednosti obeh registrov.
Kot smo Ze omenili, je vrednost naras¢ajocega registra skupna vrednost poStnine, ki jo
je naprava PSD ze porabila za placevanje poStnine na doslej generiranih znamkah DPM
v vsem svojem zivljenjskem obdobju, vrednost padajocega registra pa je vrednost, ki je
Se na voljo za placevanje poStnine. Ti dve vrednosti se lahko spremenita samo v dveh

primerih :

1. ko naprava PSD prejme porocilo o transakciji poStnine od finan¢ne funkcije postne
organizacije, ali

2. ko naprava PSD prejme zahtevo po kreiranju nove znamke DPM.
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Spomnimo se Bostjana, ki skrbi za posiljanje racunov v ¢asopisni druzbi Delo d.d. Vsak
mesec mora poslati racune vsem naro¢nikom, nekaterim pa poslje tudi opomin. Bostjan
pozna natan¢no Stevilo naro¢nikov, recimo da jih je n. Ocenjuje, da bo opomin poslal
priblizno polovici, torej bo mese¢no poslal okoli 3n/2 pisem. Ce je z vrednost postnine za
en racun, bi moral Bostjan izvrsiti 3n/2 placil po x tolarjev. Ker je n lahko precej velik,
bi bilo to zelo zamudno. Bostjan raje izvrsi enkratno placilo v znesku 3nx/2 postni or-
ganizaciji. Ta to sporo¢i oskrbniku, ki sporocilo prenese napravi PSD. To sporoc¢ilo bomo
imenovali porocilo o transakciji postnine. Zdaj naprava PSD poveca vrednost padajocega
registra za 3nz/2 tolarjev. Padajoc¢i register si lahko predstavljamo kot nekakSen do-
bropis - toliko tolarjev ima Delo d.d v dobrem in jih lahko porabi za placevanje poStnine
na kasnejsih racunih. Zdaj pa zeli Bostjan zaceti s tiskanjem znamk. Za vsak racun bo
potreboval novo poStno znamko, torej bo vsaki¢ zahteval od naprave PSD generiranje
nove znamke. Temu bomo rekli zahteva po kreiranju nove znamke DPM. Ko bo naprava
PSD prejela to zahtevo, bo izdala potrebne podatke za tiskanje znamke, hkrati pa bo
zmanjSala vrednost padajocega registra za vrednost ravnokar porabljene postnine (to je
za x) in za natanko toliko tudi povecala vrednost narascajocega registra. Pa si poglejmo
Se bolj natan¢no ta proces.

V prvem primeru, kadar zeli uporabnik povecati vrednost padajocega registra, izvrsi
placilo postni organizaciji. Ko poStna organizacija prejme to placilo, prejme naprava
PSD porocilo o transakciji poStnine. To sporocilo vsebuje naslednje podatke: stevilko ID
PSD, stevilko transakcije, trenutno stanje registrov, dodana vrednost po$tnine, digitalni
podpis oskrbnika. Ko naprava PSD prejme to sporocilo, mora najprej preveriti veljavnost
digitalnega podpisa. Nato preveri, Ce se Stevilka transakcije ujema s Stevilko na zahtevi,
kot je opisano v finan¢ni funkciji v razdelku 4.3.2. Potem pa preveri Se ujemanje trenut-
nega stanja na registrih. Ce se vse vrednosti ujemajo, se izvrsijo naslednje operacije:

e vrednost padajocCega registra se poveca za dodano vrednost posStnine na tem porocilu,

e vrednost naras¢ajoCega registra ostaja nespremenjena.

V primeru neujemanja podatkov naprava PSD javi napako.

V drugem primeru, kadar uporabnik zeli natisniti novo znamko DPM, poslje napravi
PSD zahtevo po kreiranju nove znamke DPM. Ta zahteva je sestavljena iz naslednjih
podatkov: Stevilka kreiranja (je zaporedna Stevilka zahteve po kreiranju nove znamke
DPM), vrednost poStnine, poStna Stevilka prejemnika, itd. Naprava PSD najprej pre-
veri, ali je zahtevana vrednost poStnine v dopustnih mejah, ki smo jih dolo¢ili s funkcijo
pooblastitve naprave v razdelku 4.3.2. Potem preveri, ce je vrednost padajoCega registra
dovolj velika (vecja ali enaka zahtevani vrednosti postnine). Ce se stevilke ujemajo, se
izvr§ijo naslednje operacije:

e vrednost padajocCega registra se zmanjsa za zahtevano vrednost posStnine,

e vrednost naraScajocCega registra se zveca za zahtevano vrednost poStnine.
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4.3.2 FUNKCIJE POSTNE ORGANIZACIJE

Ogledali smo si ze funkcije naprave PSD. Ker mora ta naprava delovati usklajeno s postno
organizacijo (recimo, postna organizacija poslje napravi PSD sporo¢ilo o prejetem placilu,
ki smo ga imenovali porocilo o transakciji postnine, naprava PSD pa spremeni vrednost
padajocega registra), si sedaj oglejmo Se §tiri funkcije, ki jih vrsi postna organizacija. Naj-
prej si bomo ogledali funkcijo pooblastitve naprave PSD. S to funkcijo poStna organizacija
nekako registrira napravo PSD. To pomeni, da se naprava PSD in po$tna organizacija
“dogovorita” za bistvene parametre (naprava PSD prejme Stevilko 14, izvede se algo-
ritem optimalnega poStnega certifikata, torej naprava PSD dobi stevilko certifikata v4 in
podobno). Naslednja bo finanéna funkcija postne organizacije, ta bo skrbela za izdajanje
porocil o transakciji poStnine po vsakem prejetem placilu. Potem si bomo ogledali funkcijo
kreiranja nove znamke DPM. Ta funkcija je v bistvu postopek ra¢unanja potrebnih po-
datkov, ki jih naprava PSD posreduje posiljateljevemu tiskalniku. Zadnjo pa si bomo
ogledali Se funkcijo kontrole registrov. Ta funkcija bo skrbela za usklajevanje podatkov
med napravo PSD in poStno organizacijo. Recimo, ko bo naprava PSD izdala podatke za
tiskanje nove znamke DPM, bo s funkcijo upravljanja z registroma, ki smo jo opisali v
razdelku 4.3.1, spremenila vrednosti obeh registrov. Ti novi vrednosti bo sporocila postni
organizaciji.

POOBLASTITEV NAPRAVE PSD

Pooblastitev naprave PSD je proces, v katerem dobi naprava PSD Se vse ostale podatke,
potrebne za njeno normalno delovanje. To so denimo specificni podatki o uporabniku
oz. stranki, doloci se Stevilka certifikata OMC 4, naprava PSD dobi vse potrebne krip-
tografske kljuce itd. Ta proces se izvede, ko se je funkcija inicializacije naprave PSD ze
koncala. Taka pooblastitev se lahko izvede tudi veckrat v zivljenjskem obdobju naprave
PSD, vendar vsaki¢ s privoljenjem poStne organizacije. Izvrsijo se naslednji koraki.

1. Naprava PSD prejme Stevilko 14.

2. Naprava PSD prejme posStno Stevilko posiljatelja oz. stranke in Stevilko programa,
s katerim bo posiljatelj dostopal do podatkov naprave PSD.

3. Izvede se algoritem za izracun optimalnega poStnega certifikata in tajnega kljuca
naprave PSD (glej razdelek 4.2.2).

e Naprava PSD izbere nakljuc¢no celo pozitivno stevilo k4 < n , izracuna vrednost
k4 - P in jo poslje poStni organizaciji.

e Postna organizacija izracuna Stevilko certifikata y4 in vrednost m 4 ter ju poslje
napravi PSD.

e Naprava PSD izracuna svoj tajni kljuc a in svoj javni kljuc¢ @ 4.
4. Naprava PSD prejme javni kljuc oskrbnika C'

5. Oskrbnik doloé¢i najmanjSo in najvec¢jo dopustno vrednost poStnine, za katero sme
naprava PSD generirati znamke DPM.



68 POGLAVJE 4. EVIDENCA POSTNIH PLACIL

Ce se kasneje kateri od podatkov spremeni, npr. spremeni se postna stevilka uporabnika
ali pa se zamenja certifikatna Stevilka in s tem tudi tajni klju¢ naprave PSD, moramo
proces pooblastitve naprave ponoviti.

Spet naj opomnim, da, ko govorim o posiljanju sporocil od postne organizacije k napravi
PSD in obratno, v resnici mislim na poSiljanje sporocil od postne organizacije k oskrbniku
in od tod k napravi PSD in obratno.

FINANCNA FUNKCIJA

Financ¢na funkcija se izvede, ko stranka zZeli povecati vrednost padajocega registra, torej
placati poStnino za nekaj naslednjih posiljk. Stranka mora seveda najprej izvesti placilo
postni organizaciji. To naredi tako, da poslje naprava PSD po§tni organizaciji zahtevo po
transakciji postnine. Ta zahteva je sestavljena iz:

e Stevilke ID PSD,

e Stevilke transakcije (zaporedna stevilka zahteve po transakciji postnine),

e zahtevane dodane vrednosti postnine (vrednost izvedenega placila),

e vrednosti naras¢ajocega in padajocCega registra,

e datuma in Casa poSiljanja zahteve,

e prejSnje transakcije postnine (vrednost dodatne postnine na prejsnji transakciji),
e datuma in casa prejSnje transakcije postnine,

e Stevilke certifikata in

e digitalnega podpisa (ECDSA standard).

Ko oskrbnikova infrastruktura uspesno preveri pristnost podpisa in ujemanje podatkov na
zahtevi s podatki v podatkovni bazi poste in ko preveri dejansko placilo, poslje porocilo
o transakciji postnine. To porocilo je sestavljeno iz naslednjih podatkov:

e Stevilke ID PSD,
e Stevilke transakcije (je Stevilka z zahteve po transakciji postnine),

e trenutnega stanja na registrih (ta podatek preprecuje veckratno spremembo re-
gistrov, ki bi jo povzrocilo isto poroéilo),

e dodane vrednosti postnine in

o digitalnega podpisa oskrbnika (ECDSA standard).
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Ko naprava PSD prejme porocilo o transakciji poStnine, preveri pristnost digitalnega
podpisa, ujemanje Stevilke transakcije z zahteve in s porocila ter ujemanje trenutnega
stanja na registrih. Ce je preverjanje uspesno, naprava PSD spremeni vrednosti registrov
s funkecijo upravljanja z registroma in sporoé novi vrednosti registrov oskrbniku. Ce
v kateremkoli delu procesa preverjanje ni uspeSno, ustrezna stranka, naprava PSD ali
oskrbnik, generira sporocilo o napaki in prekine z akcijo.

KREIRANJE ZNAMKE DPM

Ko stranka zeli natisniti novo znamko DPM, se izvedejo naslednji koraki.

1. Naprava PSD od posiljatelja prejme zahtevo po kreiranju nove znamke DPM. Ta
zahteva vsebuje najmanj naslednje podatke: zaporedno Stevilko kreiranja, vrednost
postnine, postno Stevilko prejemnika, itd.

2. Naprava PSD preveri, ali je vrednost poStnine v dopustnih mejah, ki smo jih dolocili
s funkcijo pooblastitve naprave. Potem preveri, ce je vrednost padajocega registra
dovolj velika (vedja ali enaka vrednosti postnine). Ce se §tevilke ujemajo, potem se
spremenijo vrednosti registrov s funkcijo upravljanja z registroma.

3. Naprava PSD generira digitalni podpis, kot je opisano v razdelku 4.2.3.

4. Kot rezultat naprava PSD vrne nove vrednosti obeh registrov in digitalni podpis
posiljateljevemu tiskalniku.

5. Posiljateljev tiskalnik lahko sedaj natisne znamko DPM.

6. Naprava PSD sporo¢i novi vrednosti registrov oskrbniku.

Ce v koraku 1 preverjanje ni uspesno, naprava PSD ustavi proces kreiranja nove znamke
DPM in javi napako.

FUNKCIJA KONTROLE REGISTROV

Funkcija kontrole registrov omogoca poStni organizaciji usklajevanje vrednosti registrov
in hkrati njuno kontrolo. Naprava PSD generira porocilo o stanju na registrih in ga poslje
oskrbniku. To porocilo se generira vsaki¢ po prejemu porocila o transakciji posStnine,
vsaki¢ po kreiranju nove znamke DPM, lahko pa tudi po narocilu uporabnika, v tem
primeru se porocilo izda uporabniku. To porocilo je sestavljeno iz naslednjih podatkov:

e Stevilke ID PSD,

e stevilke transakcije, ¢ce je porocilo posledica transakcije poStnine ali

e Stevilke kreiranja, e je porocilo posledica kreiranje nove znamke DPM ali
e ne vsebuje take Stevilke, e je porocilo posledica zahteve uporabnika,

e vrednosti naraScajocCega in padajoCega registra in

e digitalnega podpisa naprave PSD (ECDSA standard).
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Ko oskrbnik prejme porocilo, seveda najprej preveri pristnost digitalnega podpisa. Potem
preveri ujemanje podatkov (Stevilka transakcije). Ce se podatki ujemajo, uskladi vrednosti
registrov z vrednostmi v bazi podatkov postne organizacije. Nato poslje porocilo o prejemu
nazaj k napravi PSD. To porocilo mora vsebovati podobne podatke kot porocilo o stanju
registrov. Ce v kateremkoli delu procesa preverjanje ni uspesno, ustrezna stranka, naprava
PSD ali oskrbnik, javi napako in prekine proces.

Se enkrat se spomnimo Bostjana, ki mora vsak mesec poslati 3n/2 racunov. Kot smo
ze omenili, bo ¢asopisna druzba Delo d.d v ta namen najprej placala postni organizaciji
3nx /2 tolarjev, kjer je x vrednost postnine za posamezen ra¢un. To bo storila tako, da bo
naprava PSD najprej poslala postni organizaciji zahtevo po transakciji poStnine, potem
bo ¢asopisna druzba Delo d.d izvedla placilo. Ko bo postna organizacija prejela placilo, bo
napravi PSD poslala porocilo o transakciji postnine. Ta bo povecala vrednost padajocega
registra za 3nz /2 tolarjev in to sporo¢ila postni organizaciji. Zatem bo Bostjan od naprave
PSD zahteval kreiranje nove znamke DPM tako, da bo sporocil postno stevilko prejemnika
ra¢una in vrsto poStne posiljke (v njegovem primeru tako ali tako govorimo le o ljubljanski
obmo¢ni §tevilki). Naprava PSD bo izracunala potrebne podatke (digitalni podpis) in jih
posredovala Bostjanovemu tiskalniku. Nato bo spremenila vrednosti obeh registrov in to
sporocila postni organizaciji. Bostjan lahko sedaj natisne digitalno znamko za posamezen
racun. Potem ponovi proces za naslednji ra¢un (ponovi zahtevo po kreiranju nove znamke
DPM itd.). To lahko dela toliko ¢asa, dokler ne izérpa vrednosti padajocega registra. Ko
se to zgodi, mora ¢asopisna druzba Delo d.d ponoviti postopek transakcije poStnine. V
nasem primeru je morda najbolje, ¢e se placilo izvrsi enkrat mesecno, lahko pa tudi v
drugacnih ¢asovnih intervalih.
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4.4 VARNOSTNA STRATEGIJA IN GOLJUFIVE
POSTNE ZNAMKE

V tem razdelku se bomo ukvarjali z vprasanjem goljufivih poStnih znamk. To so postne
znambke, ki niso bile izdelane na prej opisan legalen nacin, njihova glavna znacilnost pa je,
da poStnina zanje ni bila placana. Ukvarjali se bomo predvsem z nacini odkrivanja takih
postnih znamk [2]. Seveda bomo poskusali poiskati tudi na¢ine kako njihovo pojavnost
¢im bolj zajeziti, torej kako goljufijo precej oteziti oziroma narediti neprivlacno. Kot na
vseh podrocjih clovekovega zivljenja, tudi tukaj igrajo stroski veliko vlogo. Paziti moramo,
da stroski odkrivanja in preganjanja goljufije ne presezejo stroskov izpada dohodka zaradi
goljufije. Ze na zatetku si lahko priznamo, da kot nobena druga stvar, tudi varnost
znamke DPM nikoli ne bo 100% zanesljiva in bo torej vedno obstajala neka stopnja
izgube. Goljufive poStne znamke delimo na dva razreda:

e na kopirane znamke DPM: to so znamke DPM, ki so neplacane, a vendar izgledajo
kot neke legalne placane znamke DPM in

e na ponarejene znamke DPM: to so ponaredki pla¢anih legalnih znamk DPM.

Najprej si bomo ogledali znamke iz obeh razredov in posku$ali ugotoviti, kaj naj ukrene
postna organizacija, da bi bilo takih znamk ¢im manj. Potem si bomo ogledali Se, katero
varnostno strategijo naj izbere postni sistem.

PONAREJENE ZNAMKE DPM

Podatke na znamki DPM, ki so edinstveni za vsakega uporabnika, smo zascitili z digital-
nim podpisom. Ponarejene znamke odkrivamo s preverjanjem digitalnega podpisa. Ce
bi ponarejevalec spremenil kateregakoli izmed podatkov na znamki, bi moral spremeniti
tudi digitalni podpis.

Algoritem PVSSR, ki smo ga uporabili za izracun digitalnega podpisa, ima v naSem
primeru stopnjo varnosti 2*°. To pomeni, da bo najboljsi mozni algoritem, ki bo znal
ponarediti podpis samo s poznavanjem javnih informacij, potreboval v povpreéju 2%° ope-
racij in ga bo potrebno ponoviti za vsak podpis posebej. Ker je denarna vrednost, pri-
dobljena s ponaredkom (to je vrednost postnine), relativno majhna glede na veliko stevilo
operacij, ki jih je potrebno izvesti v ta namen, je to vsekakor sprejemljiva in smiselna
stopnja varnosti. Ve¢ o tem si lahko pogledate v [4].

Druga vrsta ponaredkov predpostavlja poznavanje tajnega klju¢a naprave PSD. Ce ponare-
jevalec pozna tajni klju¢ naprave PSD, lahko jasno priredi podatke in ponaredi podpis.
V generiranju znamke DPM smo uporabili algoritem PVSSR, ki je v bistvu rahlo modi-
ficiran ECDSA. Varnost ECDSA temelji na tezavnosti problema diskretnega logaritma v
grupi elipti¢ne krivulje, ve¢ o tem si lahko ogledate v [3]. Ce je red grupe dovolj velik, to
je n je najmanj 160 bitov, je varnost tega algoritma enaka varnosti algoritma DSA s 1024
bitnim modulom. Slednji pa velja za dovolj varen sistem. Torej lahko predpostavimo, da
je moznost odkritja tajnega kljuca zanemarljivo majhna. Seveda moramo prej poskrbeti,
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da je naprava PSD ustrezno zaScitena pred morebitnom nepooblas¢enim vdorom in od-
kritjem tajnega kljuca.

KOPIRANE ZNAMKE DPM

Tezje, kot odkrivati ponarejene znamke DPM, je gotovo odkrivati kopirane znamke DPM.
Ker so podatki na vseh kopijah identi¢ni, predstavlja seveda velik problem dejstvo, da
nikoli ne moremo zagotovo vedeti, katera izmed kopij je izvirnik, torej legitimna plac¢ana
znamka DPM in katere so samo njene kopije, torej neplacane znamke DPM. Za odkrivanje
kopiranih znamk DPM bo tisti, ki preverja, potreboval dostop do neke baze podatkov,
v kateri bodo evidentirane vse doslej pregledane znamke DPM (zabelezile se bodo vred-
nosti padajocega in narascajocega registra, datum posiljanja, poStnina in identifikacijska
stevilka naprave PSD); za ve¢ informacij glej [2]. Ta baza podatkov bo hranila svoje in-
formacije kar nekaj ¢asa, odvisno od vrste postnih posiljk. Ce tisti, ki preverja, ne odkrije
dvojnika v tej bazi, potem po vsej verjetnosti ne gre za kopirano znamko DPM. Ce pa
dvojnika odkrije, seveda ne more vedeti, kateri je legalna znamka DPM in kateri goljufiva.
Da bi preprecili kopiranje v ve¢jem obsegu, smo v podatke znamke DPM vkljuéili tako
imenovane edinstvene podatke. To so podatki, ki so specificni samo za tisti kos poste,
na katerem so natisnjeni. Recimo: §tevilki ID PSD in vrednost narasc¢ajocega registra ne
moreta nikoli biti enaki na dveh razlicnih kosih poste. Vrednost narascajocega registra
neke naprave PSD z identifikacijsko stevilko ID PSD kar naprej raste, z vsakim kosom
poste je vec¢ja za vrednost postnine. Torej ob pojavitvi dveh ali ve¢ kosov poste z istimi
Stevilkami ID PSD in vrednostjo narascajocega registra lahko z gotovostjo trdimo, da gre
pri vseh, razen enem, za kopirane znamke DPM. Med edinstvene podatke gotovo sodi
tudi datum izdajanja znamke DPM.

Vendar je to premalo, da bi popolnoma preprecili kopiranje. Zato smo v podatke znam-
ke DPM vkljucili Se postno stevilko prejemnika. S tem smo kopiranje naredili Se manj
privla¢no, ker bo vsak postni kos z isto znamko DPM lahko odposlan samo v neko doloceno
geografsko obmocje. Seveda bi bilo najbolje, ¢e bi v podatke znamke DPM vkljucili kar
cel naslov prejemnika. Tako bi vsaka kopija nujno pomenila posiljanje na isti naslov.
Vendar pa vkljucevanje celega naslova v podatke znamke DPM ni brez tezav. Prva je
ta, da sta placevanje poStnine in tiskanje naslova pogosto dva lo¢ena procesa, narazen v
casu in prostoru. Druga pa je ta, da je celoten naslov gotovo prevelik, da bi ga vkljucili
med podatke znamke DPM, kajti velikost znamke bi se s tem drasti¢no povecala in s tem
tudi stroski preverjanja in branja informacij znamke. Ti stroski so lahko celo vecji od
stroskov izgube, ki jih ima poStna organizacija zaradi goljufivih po$tnih znamk in se torej
taka poteza gotovo ne izplaca. Zato se bomo zadovoljili zgolj z vkljucitvijo postne stevilke
prejemnika med podatke znamke DPM, kar bo prav tako nekoliko omejilo moznosti kopi-
ranja.

Med podatke znamke DPM bi gotovo lahko vkljucili Se druge podatke, ki so specifi¢ni
za nek kos poste, recimo tezo postnega kosa. To je sicer zelo uporaben podatek, vendar
pa ga lahko vklju¢imo samo, kadar posto oddajamo skozi postna okenca na Posti in ne
v poStne nabiralnike. Ker pa se ocenjuje, da je kar 75% vse poste oddane skozi postna
okenca, lahko v teh primerih to zagotovo storimo in tako povecamo moznost odkrivanja
nelegalnih kopij. Moja verzija digitalne poStne znamke je namenjena predvsem tistim
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uporabnikom, ki neradi zavijejo na Posto.
VARNOSTNA STRATEGIJA POSTNEGA EVIDENTIRANJA

Kaksna naj bi bila varnostna strategija evidentiranja placila postnine? Glavni kriterij je
seveda obseg goljufije, ki mora biti odkrita. Svetovni postni sistem povezuje ve¢ milijard
uporabnikov, ve¢ sto milijard kosov poste in ve¢ milijonov po$tnih delavcev. Za sistem take
velikosti je najbolj prakti¢en na¢in statisti¢ni nacin [2]. Velika veéina posiljateljev placuje
poStnino. Samo majhen del uporabnikov bo poskusal z goljufijo tudi vprico poostrenih
varnostnih ukrepov. Zato naj varnostna politika temelji na pregledovanju prilagodlji-
vih statisticnih vzorcev, podobno kot se to poc¢ne pri kontroli kakovosti in neoporecnosti
razlicnih prodajnih izdelkov. V ta namen moramo dolociti neko sprejemljivo stopnjo
goljufije in prilagoditi velikost vzorca pregledanih znamk DPM tako, da ohranimo sistem
v nekih sprejemljivih mejah goljufije. Na ta nacin imajo uporabniki §e vedno obcutek,
da so nadzorovani, hkrati pa uravnotezimo stroske izgube zaradi goljufije s stroski odkri-
vanja in preganjanja. Velikost vzorca pregledanih znamk DPM naj bo spremenljiva in
naj se prilagaja trenutnim potrebam v okolju - recimo, ¢e je neko okolje znano po veliki
razliki med Stevil¢nostjo poslane posSte in dejanskim placilom poStnine, moramo seveda
tu velikost vzorca ustrezno povecati.
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Poglavje 5

IMPLEMENTACIJA

V zadnjem poglavju moje diplomske naloge bom predstavila implementacijo digitalnega
podpisa z algoritmom PVSSR. Pri tem bomo potrebovali tri vrste aritmeti¢nih operacij:
seStevanje in mnozenje po modulu praStevila p, seStevanje in mnozenje elementov obsega
Fom in seStevanje tock grupe elipti¢ne krivulje F(Fym ). Nekatere od teh operacij si bomo
pogledali podrobneje medtem, ko bomo pri drugih le priblizno nakazali njihovo delo-
vanje. Ogledali si bomo tudi podatkovne strukture, uporabljene za predstavitev elementov
obsega Fym in za predstavitev toCk grupe elipticne krivulje nad tem obsegom.

PODATKOVNE STRUKTURE

Ze v drugem poglavju, ko smo govorili o konénem obsegu Fom , smo povedali, da si lahko
njegove elemente predstavljamo kot polinome stopnje manjse od m s koeficienti v Z, ali
pa kot m-bitna zaporedja. Torej:

Fom = {am_12™ ' + am_ot™ 2 + ...+ a2’ + a1z +ag; a; € {0,1}zai=0,... ,m —1}
ali
Fom = {(am-1, @m—2,-- ,02,01,a0); a; € {0,1}zai=0,... ,m —1}.

V implementaciji digitalnega podpisa z algoritmom PVSSR bomo elemente obsega Fom
imenovali tvektorji. Vsak tvektor je sestavljen iz nekega koncénega zaporedja thesed. Vsaka
tbeseda je neko 32-bitno stevilo.

tvektor: [010...110] [110...00] [111...111] ...
thbeseda 1 theseda 2 tbeseda 3 ... tbeseda k

Slika 5.1: grafiéni prikaz tvektorja

Tako je vsak tvektor zaporedje bitov. Stevilo tbesed pa je seveda odvisno od velikosti
obsega Fom, to je od velikosti Stevila m. Na primer: ¢e je m dolg manj kot 160 bitov,
potem je Stevilo potrebnih tbesed v tvektorju 5, tvektor pa bo dolg natanéno 160 bitov.
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Tvektor si §e vedno lahko predstavljamo tudi kot polinom stopnje manjse od m s koeficienti
v Zs. Pri tem je zadnji bit na levi strani koeficient, ki pripada z°.

33l g3k 283 @32 g3l g0
tvektor: ‘a32k+31 ... Aa32k ‘ ce |a63 ...0a39 | |a31 ...Qg |

Slika 5.2: tvektor kot polinom

Tocke grupe elipti¢ne krivulje F(Fym ) pa predstavimo tako, da je vsaka tocka sestavljena
iz dveh tvektorjev, to je: z-koordinata tocke je nek tvektor in prav tako tudi njena
y-koordinata.

ARITMETICNE OPERACIJE
V algoritmu PVSSR potrebujemo tri vrste aritmeti¢nih operacij:

e seStevanje in mnozenje po modulu prastevila p,
e seStevanje, mnozZenje in deljenje elementov obsega Fom in

e seStevanje tock grupe elipti¢ne krivulje E(Fom ).

Za operacijo sestevanja dveh naravnih stevil po modulu prastevila p lahko uporabimo kar
navadno seStevanje naravnih §tevil in potem vsoto reduciramo po modulu p.

Za operacijo mnozenja dveh naravnih Stevil po modulu prastevila p lahko prav tako upo-
rabimo navadno mnozenje naravnih Stevil in potem zmnozek reduciramo po modulu p.

Kot smo ze povedali v drugem poglavju, je seStevanje elementov obsega Fom enako XOR
operaciji dveh bitnih zaporedij. Dva tvektorja, imenujmo ju A in B, seStejemo tako, da
naredimo XOR operacijo na njunih zaporednih tbesedah. Torej, ¢e naj bo tvektor C vsota
tvektorjev A in B, potem je prva tbeseda tvektorja C' enaka prva tbeseda tvektorja A &
prva tbeseda tvektorja B. Podobno velja tudi za drugo tbesedo in nato tretjo itd.
Mnozenje elementov obsega Fom pa je nekoliko bolj zapleteno. Recimo, da imamo dva
tvektorja A in B.

A: [010... 100] [111...100| ... [111... 000

B: [0001...11] [000... 101] ... [110... 001

Recimo, da je na$ redukcijski polinom enak: f(z) = 2™ + z* + 1.

f: [100... 000] [001...000] ... [000... 001

Potem tvektor C, ki je zmnozek tvektorjev A in B, izracunamo na naslednji nac¢in. Naj-
prej poiscemo prvi nenicelni bit v tvektorju B. Recimo, da je ta bit pri potenci z"'.
Potem premaknemo bite tvektorja A za r; mest v levo. Naj bo to nek novi tvektor A;.
Tvektor A; je dolg najvec 2m — 2 bitov. Potem tvektor A; reduciramo po modulu f, to je
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izracunamo ostanek pri deljenju polinoma A; s polinomom f. Rezultat shranimo v tvektor
A;. Nadaljujemo tako, da pois¢emo naslednji nenicelni bit v tvektorju B. Recimo, da je ta
pri potenci ™. Zdaj premaknemo bite tvektorja A za r; —ry v levo in rezultat shranimo v
tvektor A, dolzine 2m-2. Tvektor A, reduciramo po modulu f. Potem seStejemo tvektorja
Ay in A, ter rezultat shranimo v tvektor A;. Tako nadaljujemo, dokler ne izérpamo vseh
nenicelnih bitov v tvektorju B. Konc¢ni tvektor A; je iskani tvektor C.

Deljenje elementov obsega Fy» lahko izvedemo s pomocjo mnozenja oz. potenciranja
elementov tega obsega. Velja namre¢: B?"~2 = B~! za vsak tvektor B # 0. Potem lahko
kvocient A/B, kjer B # 0 izracunamo kot zmnoZek tvektorjev A in B~'. Tvektor B~!
pa izra¢unamo s pomo¢jo potenciranja. Se bolj u¢inkovit naéin ra¢unanja tvektorja B!
pa je postopek s razsirjenim Evklidovim algoritmom. Osnovno verzijo tega algoritma si
lahko ogledate v [6].

Zdaj, ko poznamo princip seStevanja, mnozenja in deljenja tvektorjev, znamo tudi sestevati
tocke grupe elipti¢ne krivulje E(Fam). To naredimo preprosto z algoritmom opisanem
v drugem poglavju, seveda moramo razlikovati med seStevanjem dveh razlicnih tock,
seStevanjem dveh istih tock in seStevanjem inverznih si tock.

V algoritmu PVSSR bomo potrebovali mnozenje tock z nekim velikim prastevilom. Ce je
P tocka na krivulji in n neko veliko stevilo, potem n - P pomeni: n- P =P+ P+...4+ P,
to je m — 1 operacij seStevanja. Ker je n velik, bi tako mnozenje pomenilo ogromno
operacij seStevanja in temu primerno potrebovalo precej ¢asa. Zato bomo za mnozenje
tock grupe elipti¢ne krivulje z velikimi Stevili uporabili razli¢ico algoritma kvadriraj in
mnozi, prirejenega za tocke grupe elipticne krivulje. V naSem primeru je ta algoritem
bolje poimenovati podvajaj in sestej. Stevilo n zapiSemo kot bitno zaporedje n = ny ... ny,

kjer so n; € {0,1} za vsak ¢ = 1,... ,£. Potem izracunamo ) = n - P takole.
Razlic¢ica algoritma kvadriraj in mnozi:
1. Q=0
2. fort=1to ¢ do
3. R=Q+Q
4. ifn;=1then Q=Q+ P
5. end

Naj opomnim, da se operacija seStevanja iste tocke oz. operacija podvajanja @ + @)
razlikuje od operacije seStevanja dveh razli¢nih tock ) + P. Obe operaciji sta opisani v
2.poglavju.

ALGORITEM PVSSR

Za ta algoritem potrebujemo naslednje funkcije:

1. funkcije pretvarjanja (s temi funkcijami pretvorimo stevilo iz heksadecimalnega oz.
decimalnega zapisa v tvektor in obratno),
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2. funkciji seStevanja in mnozZenja po modulu prastevila p,
3. funkciji seStevanja in mnozenja tvektorjev in

4. funkcijo mnozenja tocke grupe elipti¢ne krivulje z velikim Stevilom n.

Ko te funkcije imamo, nam preostane le e to, da zapiSemo operacije algoritma PVSSR. To
pomeni, da najprej izberemo velikost obsega Fom , to je velikost Stevila m. Nato izberemo
grupo elipti¢ne krivulje nad tem obsegom, to pomeni izberemo parametra a in b enacbe
y? + xy = 23 + az + b. Nato na tej krivulji izberemo e tocko P, ki je prastevilskega reda
n. Sam algoritem PVSSR sestavljajo tri funkcije:

1. funkcija generiranja kljuca,

2. funkcija podpisovanja sporocila in

3. funkcija preverjanja podpisa.
Funkcija generiranja kljuca za izbrani tajni klju¢ d izracuna ustrezni javni klju¢ () = d- P.
Funkcija podpisovanja sporoéila za izbrano sporocilo m = C||V in tajni klju¢ d izracuna
podpis (s, e).
Funkcija preverjanja podpisa pa za del sporo¢ila V', javni kljué @ in podpis (s, €) izracuna
pripadajoc¢i del sporocila C in razglasi podpis za veljaven, ce je dobljeni del sporocila

C' ustrezen (e pripada neki vnaprej dolo¢eni mnozici sporoéil) oz. za neveljaven, e je
dobljeni del sporocila C' neustrezen.

Poglejmo si primer uporabe. Potrebni podatki za generiranje digitalne postne znamke so
naslednji: velikost obsega Fym 0z. parameter m = 97, parametra enacbe elipticne krivulje

a=1FASCE2BTF0A58E01B4389418 in b = 09687742B6329E70680231988.
Tocka grupe elipti¢ne krivulje ima koordinati:
xp = 094D3BA574305888262363929 in yp = 13C'E0562CC51EF416B2C0C' A80,

njen red pa je enak
n = 10000000000007383E2DFE1ES].

Za tajni kljuc¢ d smo izbrali:
d = A0331.

Identifikacijska stevilka ID PSD je enaka:
I, =57FE15F08,
vrednost optimalnega poStnega certifikata v4 pa je:

va = 2153F110257EEA5351BB609DE.
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Vsi podatki, razen Stevila m so v heksadecimalnem zapisu. Ostali podatki, potrebni za
izracun digitalnega podpisa, pa so sestavljeni iz delov

C = 1E4560000EF305689A21CCA02 in V = 000002F1023D00.
V tem primeru je podpis par (s, e):

s =1EB1BD5C5TETE4692DB8FI9EE in e = 1D737A890TEEDB].

V digitalno po$tno znamko bomo tako shranili del V, digitalni podpis (s, e), optimalni
postni certifikat v, in identifikacijsko stevilko 74.

Kot smo Ze omenili, bomo podatke pretvorili v dvodimenzionalno ¢rtno kodo formata
PDF417. Primer programa, ki dane podatke pretvori v értno kodo PDF417 lahko najdete
na spletni strani

http://www.symbol.com/produtcs/barcode_scanners/2d_tools_and_downloads,

program pa se imenuje pwsetup.exe.

Mojca Mikac 57E15F08

320SIT y
23.03.2001 ' I
1117SLO ,
02MG | I

Tim M. Novak

|strska 19

KOPER

Slika 5.3: Digitalna postna znamka predstavljena s ¢rtno kodo formata PDF417 na pisemski ovojnici.



80

POGLAVJE 5. IMPLEMENTACIJA



Literatura

[1] D.R. L. Brown in D. B. Johnson, Formal Security Proofs for a Signature Scheme with
Partial Message Recovery, Research Report CORR 2000-39, University of Waterloo
(2000).

[2] R. Cordery, L. Pintsov, S. Vanstone, Cryptographic Postage Evidencing, preprint,
1996.

(3] A. Jurisi¢ in A. J. Menezes, Elliptic Curves and Cryptography,
Dr. Dobbs Journal, april 1997, 26-37.

[4] L. A. Pintsov in S. A. Vanstone, Postal Revenue Collection in the Digital Age, Re-
search Report CORR 2000-43, University of Waterloo (2000).

[5] The United States Postal Service (USPS), Information-Based Indicia Program
(IBIP), Performance Criteria for Information-Based Indicia and Security Architec-
ture for Open IBI Postage Evidencing Systems (PCIBI-O), 23. 02. 2000.
(http://56.0.78.92/html/programdoc.html).

[6] D. R. Stinson, Cryptography: Theory and Practice, CRC Press, 1995

[7] A. J. Menezes, P. C. van Oorschot, S. A. Vanstone: Handbook of Applied Cryptog-
raphy, CRC Press 1997

(8] Elliptic Curve Online Tutorial, (http://www.certicom. ca).
[9] 1. Vidav, Algebra, Mladinska knjiga, 1989.

[10] J. Barbi¢, Diplomska naloga: Schoofov algoritem, Fakulteta za matematiko in fiziko
v Ljubljani, 2000.

81



