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RSA KRIPTOSISTEM

Delo naj predstavi matematiéne osnove potrebne za razumevanje in implementacijo
kriptosistema z javnimi klju¢i RSA. Eden od glavnih ciljev naj bo uéinkovita implementacija
digitalnega podpisa, generiranja javnih in privatnih kljucev in Sifriranje z RSA kriptosistemom ter
analiza najbolj znanih napadov na ta sistem.
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POVZETEK

RSA kriptosistem spada med kriptositeme z javnimi kljuci. Uporablja se za zagotavljanje
zasebnosti in pristnosti podatkov. Varnost RSA kriptosistema temelji na tezavnosti problema RSA
in problema faktorizacije velikih Stevil. Diplomsko delo obsega opis, analizo in implementacijo
RSA kriptosistema. Uvodni poglavji predstavita kriptografijo in matemati¢na orodja, potrebna za
razumevanje RSA kriptosistema. Tretje poglavje opiSe RSA kriptosistem in njegovo uporabo v
RSA S&ifrirni shemi in shemi RSA elektronskega podpisa. Sledi obravnhava napadov na RSA
kriptosistem in s tem povezane varnosti. Kot Student uporabne matematike sem poudarek posvetil
implementaciji RSA kriptosistema. Poglavje o implementaciji vsebuje pregled algoritmov, ki sem
jih uporabil pri programu "RSA Encrypter&Signer v1.0". Program je prilozen diplomskemu delu
na CD-ROM-u. Omogoca generiranje RSA kljucev, Sifriranje po RSA Sifrirni shemi in elektronski
podpis po shemi IFSSA, ki je del standarda IEEE P1363. Namen diplome je predstaviti bralcu
pomembnost javne kriptografije, konkretno RSA kriptosistema, in mu z zgledom olajSati morebitno
implementacijo tega ali kakega podobnega kriptosistema.

Kljuéne besede: RSA kriptosistem, napadi na RSA, implementacija RSA, kriptografija, Sifriranje,
elektronski podpis, Evklidov algoritem, kongruence, primitivni elementi, praStevila, faktorizacija,
prastevilskost
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ABSTRACT

RSA cryptosystem is a public-key cryptosystem. It provides privacy and ensures authenticity of
digital data. Security of RSA cryptosystem is based on intractability of RSA problem and integer
factorization problem. Diploma consists of description, analysis and implementation of RSA
cryptosystem. First two chapters present cryptography and mathematical tools for understanding
RSA cryptosystem. Third chapter describes RSA cryptosystem and it's use in RSA encryption
scheme and RSA signature scheme. Chapter 4 focuses on attacks on RSA cryptosystem and related
security. As a student of applied mathematics | emphasized the implementation of RSA
cryptosystem. The chapter about implementation includes descriptions of algorithms, which were
used to develop the enclosed software "RSA Encrypter&Signer v1.0". It supports generation of
RSA keys, encryption with RSA encryption scheme and digital signature with IFSSA scheme,
included in the IEEE P1363 standard. My main goal was to introduce the reader to public-key
cryptography, in particular to RSA cryptosystem, and with my implementation aid eventual
developers of this or any similar cryptosystem.

Key words: RSA cryptosystem, attacks on RSA, implementation of RSA, cryptography,
encryption, digital signatures, Euclidean algorithm, congruences, primitive roots, primes,
factorization, primality
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1. UVOD

Zelja po zasebnosti je bila vedno pomemben del &lovekovega znagaja. Tako ostaja tudi danes in
se z uvajanjem informacijskih tehnologij Se posebej izpostavlja. Internet v osnovi ni bil zgrajen s
podporo zasebnosti. Pretok informacij je potekal nezavarovano in vsakdo z zadostnim znanjem in
priloznostjo je lahko prisel do njih. Za vedno vecje Stevilo uporabnikov, ki v tem navideznem svetu
prezivimo vedno ve& Gasa, je resitev problema zasebnosti Sifriranje. Sifriranje spada v podrogje
kriptografije, vede, ki se v splo§nem ukvarja z na¢ini za dosego informacijske varnosti. Sifriranje je
le eden od kriptografskih temeljev. V Casu, ko se velik del trgovanja seli na internet, se je med
uporabniki elektronskega poslovanja pojavila tudi potreba po varnosti in pristnosti podatkov ter
pristnosti oseb. Kriptografski temelj, ki sluzi ugotavljanju pristnosti, je elektronski podpis. Podobne
potrebe lahko opazimo tudi v trenutno zelo zanimivih mobilnih tehnologijah, kot so prenosni
racunalniki in mobilna telefonija.

Kot Student uporabne matematike sem Zzelel pridobljeno znanje uporabiti na nacin, ki bi povezal
svet matematike s svetom, v katerem zivimo. Kriptografija postaja pomemben del informacijskih
tehnologij in jo v vsakdanjem zivljenju vedno bolj uporabljamo. Mentor, Dr. Aleksandar Jurisi¢, ki
se mu za vso pomo¢ tudi iskreno zahvaljujem, mi je v tej Zelji za temo diplomske naloge predlagal
RSA kriptosistem, verjetno eden od najbolj uporabljenih kriptosistemov ta cas, ki je hkrati tudi zelo
prirocen za implementacijo. Tema diplomskega dela obsega opis in analizo RSA kriptosistema ter
implementacijo Sifriranja in elektronski podpis po standardu IEEE P1363 [14].

RSA kriptosistem, katerega avtorji so R.L. Rivest, A. Shamir in L. Adleman [21], spada med
kriptositeme z javnimi klju¢i. RSA je prva realizacija javne kriptografije, o kateri sta prva
spregovorila W. Diffie in M.E. Hellman leta 1976 [11]. Uporablja se za zagotavljanje zasebnosti in
tudi pristnosti podatkov. Njegove implementacije se pojavljajo tako v programski kot tudi v strojni
opremi. Varnost RSA kriptosistema temelji na tezavnosti problema RSA in problema faktorizacije
velikih Stevil. Analiza varnosti RSA kriptosistema je dala nekatere zanimive napade nanj, vendar
nobeden od njih ni bil usoden. Najveckrat ti napadi opozarjajo na nepravilno uporabo RSA
kriptosistema. Ceprav je RSA kriptosistem relativno enostaven v primerjavi z drugimi javnimi
kriptosistemi, varna implementacija le-tega nikakor ni trivialna naloga.

Organizacija diplomskega dela je sledeca. V preostanku poglavja bomo na kratko spregovorili o
kriptografiji in podali najosnovnejSe definicije, osnovno terminologijo in formalne modele
naslednjih kriptografskih temeljev: kriptosistem, zgoscevalne funkcije in elektronski podpis. V
drugem poglavju bomo podali osnovna matemati¢na orodja: osnovne definicije in dejstva v
kolobarju celih Stevil in ostankov po modufu Oboje bomo potrebovali pri razumevanju RSA
kriptosistema in obravnavanju napadov nanj. Na koncu drugega poglavja se bomo posvetili teoriji
zahtevnosti. Ta nam bo v pomo¢ pri analizi zahtevnosti implementacije. V tretjem poglavju bomo
opisali RSA kriptosistem, problem RSA in problem faktorizacije ter opisali RSA Sifrirno shemo in
shemo RSA elektronskega podpisa. Sledi poglavie o napadih na RSA kriptosistem. Z napadi
ugotavljamo, kako varen je RSA. Obravnavali bomo pet razredov napadov. Za varnost RSA so
najpomembnejSi napadi povezani s problemom faktorizacije. V petem poglavju bomo pripravili
vse, kar je potrebno za implementacijo RSA kriptosistema. Opisali bomo tudi postopek za
ugotavljanje prastevilskosti in iskanje prastevil, potrebnih za generiranje RSA kljuéev. V zadnjem
poglavju bomo predstavili probleme, s katerimi se sreCujemo pri implementaciji RSA v praksi in
opisali moznosti uporabe RSA. V zaklju¢ku poglavja bomo povedali e nekaj o patentih in
standardih, povezanih z RSA kriptosistemom. Poglavje o implementaciji se neposredno nanaSa na
programRSA Encrypter&Signer v1.&i je bil napisan za to diplomsko delo in je priloZzen na
CD-ROM-u. Program vsebuje generiranje RSA kljucev, Sifriranje po RSA Sifrirni shemi in
elektronski podpis po shemi IFSSA novonastalega standarda IEEE P1363, ki uporablja
zgoscevalno funkcijo SHA-1.
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1.1 Kriptografija

Kriptografija ima dolgo in zanimivo zgodovino. Njeni zacetki segajo v cas Egipcanov, 4000 let
nazaj. V novejSi zgodovini so kriptografijo uporabljale v glavhem vojaske, diplomatske in vliadne
sluzbe nasplos$no. Iznajdba radia je dala kriptografiji izreden polet. Med drugo svetovno vojno je na
dogodke mocno vplivala uporaba, zloraba in razbijanje kriptografskih sistemov, ki so temeljili na
radijskih valovih. Ve¢ o zgodovini kriptografije lahko izvemo v Kahnovi knjigi The Codebreakers
[16]. S siritvijo in uveljavitvijo uporabe ra¢unalnikov in racunalniskih sistemov se je v Sestdesetih
letih tudi v privatnem sektorju pojavila potreba po sredstvih za zasCito podatkov v digitalni obliki
in po varnostnih storitvah. Kriptografija dobiva nov zagon z razcvetom interneta, elektronskega
poslovanja in mobilnimi tehnologijami, ki je potrebo po teh storitvah Se izdatno povecalo.

Zapisimo najprej formalno definicijo kriptografije in z njo povezanih pojmov.

DEFINICIJA  Kriptografija je veda o matematiénih sredstvih za dosego informacijske varnosti, kot
je zasebnost, zaupnost, celovitost podatkov, pristnost oseb in/ali podatkov.

DEFINICIJA  Kriptoanaliza je $tudij o matemati¢nih tehnikah za premagovanje kriptografskih
sredstev in, bolj splodno, informacijsko varnostnih storitev.

DEFINICIUA  Kriptologija je Studij kriptografije in kriptoanalize.

Z drugimi besedami, kriptografija se nanaSa na izdelovanje kriptografskih sistemov, medtem ko
se kriptoanaliza ukvarja z razbijanjem le-teh. Kriptografija je nastala kot posledica komunikacije v
prisotnosti nasprotnikov oziroma tekmecev. Uporablja za prepreCevanje in odkrivanje zlorab in
ostalih zlonamernih dejanj. Eden od ciljev kriptografije je npr. zasebnost - dve osebi se Zelita
pogovarjati tako, da nasprotnik ne ve ni¢ o tem, kaj se pogovarjata. Z razvojem kriptografije se je
Stevilo ciljev povecevalo, prav tako pa tudi Stevilo orodij, s katerimi lahko te cilje dosezemo.
Kriptografija nudi metode, ki omogo¢ajo naslednje cilje:

» ZasebnosiNasprotnik ne izve ni¢ koristnega iz poslanega sporocila.

* ZaupnostVsebina podatkov je dostopna le tistim, ki so za dostop pooblas¢eni.

* Pristnost Sprejemnik sporocila se lahko sam prepri¢a oziroma preveri ali je sporocilo res poslal
naveden posiljatelj.

» Celovitost Sprejemnik ima zagotovilo, da prispelo sporo¢ilo ni bilo spremenjeno (npr. s strani
nasprotnika).

* Podpis Sprejemnik sporoéila lahko preprica tretjo osebo, da je sprejeto sporocilo celovito in
izvira od navedenega posiljatelja.

* Preprecevanje nepriznavanja. To pomeni prepreciti osebi, da bi zanikala predhodno obveznost
ali dejanje.

» Istocasna menjava. Vredno sporocilo, kot je podpis ali pogodba, ni poslano, dokler ni sprejeto
neko drugo vredno sporocilo, npr. podpis druge osebe.

» Uskladitev Pri pogovoru ve¢ oseb, so le-te zmozne uskladiti svoje aktivnosti proti skupnemu
cilju, ¢etudi v prisotnosti nasprotnika.

Osnovni cilj kriptografije je zadostna podpora tem podrojem tako v teoriji kot praksi. V
zadnjih dvajsetih letih se je kriptografija razvila v eksaktno vedo. Trenutno obstaja vec
mednarodnih znastvenih konferenc (CRYPTO, ASIA-CRYPT, EUROCRYPT) in znanstvena
organizacija International Association for Cryptologic Research (IACR), ki se ukvarjajo izklju¢no z
raziskovanjem na podrocju kriptografije.
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1.2 Osnovna terminologija

Preden spoznamo osnovne kriptografske temelje: kriptosistem, zgoScevalne funkcije in
elektronski podpis, bomo opisali osnovne termine, ki jih sreCamo pri njihovi obravnavi.

*  Aoznaéuje konéno mnoZzico imenovano osnovna abeced&pr. A = {0, 1}, binarna abeceda, je
pogosto uporabliena oshovna abeceda. Vsaka druga abeceda je lahko opisana z binarno
abecedo.

* M oznacuje prostor sporocil. M vsebuje nize sestavljene iz znakov osnovne abecede. Elemente
M imenujemosporocilo ali cistopis. Npr. M lahko vsebuje binarne nize, navadne besede,
racunalni$ko kodo, itd.

e C oznaduje prostor Sifriranih sporocil. C vsebuje nize sestavljene iz znakov osnovne abecede.
ElementeC imenujemdaifrirano sporocilo ali tajnopis

» K oznaduje prostor kljucev. Element mnoZzice K imenujemak/juc.

*  Vsakemu kljuéu e[JK priredimo bijekcijoE, iz prostora sporo¢il M v prostor Sifriranih sporocil
C. Funkcijo E. imenujemo Sifrirna funkcija (ali transformacijd. Proces uporabe Sifrirne
funkcije E; na sporoc¢ilu mCM imenujemdsifriranje ali enkripcija

e Vsakemu klju¢u dUK priredimo bijekcijoDy iz prostora Sifriranih sporog¢il C v prostor sporocil
M. FunkcijoD4 imenujemodesSifrirna funkcija(ali transformacijg. Proces uporabe desifrirne
funkcije Dq na sporo¢ilu mOM imenujemadesifriranjeali dekripcija

» Soznacuje prostor podpisovPogost primer so npr. binarni nizi fiksnih dolzin.

*  Si je funkcija iz prostora sporocil M v prostor podpiso\s in jo imenujemopodpisna funkcija
(ali transformacijg osebeA. Transformacijds, varuje osebd in jo uporablja zgpodpisovanje
sporo¢il iz M.

* VA je funkcija iz prostoravi x S v prostor Pa, Neb. V. imenujemofunkcija preverjanja
podpisovosebeA, je javno znana in jo uporabljajo druge oseberexerjanje podpisqwi jih
je naredila osebaA.

1.3 Kriptosistemi

Kriptosistem je v sploSnem pojem, ki se nanaSa na niz kriptografskih temeljev za doseganje
kriptografskih ciljev v informacijsko-varnostnih storitvah. Najveckrat je pojem vezan na temelje v
povezavi z zasebnostjo, v sploSnem, na Sifriranje. Konkretno implementacijo nekega kriptosistema
za Sifriranje imenujemsifrirna shemaOglejmo si definicijo kriptosistema.

DEFINICIJA  Kriptosistemje peterica NI, C, K, E, D), za katero velja:

1. M je kon¢na mnozica moZznih sporoc€il,

2. Cje kon¢na mnozica moznih Sifriranih sporo¢il,

3. Kje kon¢na mnozica kljucev,

4. za vsak klju¢ kOK imamo Sifrirno transformacij&JE in ustrezeno deSifrirno transformacijo
DOD.E«: M - CinDy: C - M sta taki funkciji, da j@®(Ex(X)) = X za vsakM.
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Kriptosistemi se delijo na dva oshovna tipa:

() Simetricni kriptosistem. Standardna kriptografska reSitev za problem zasebnosti je
kriptosistem s simetricnim klju¢em. Kju¢ je en sam in skrbno varovana skrivnost. Govorimo o
tajnem(ali skrivnen kjucu. Sifrirna in desifrirna transformacifa, in Dy pri danem kjuéu kK sta
bodisi enaki bodisi se iz ene transformacije da na enostaven nacin dobiti drugo. Primer
simetri¢nega kriptosistema je DES (Data Encryption Standard) [23, str. 70].

(ii) Javni kriptosistem Javni kriptosistem je kriptositem, kjer je del klju¢a javno znan, del pa je
zaseben. Ideja je ta, da je v praksi racunsko neizvedljivo poiskati ustrezno deSifrirno transformacijo

Dy iz dane Sifrirne transformacifg.. Ce je to tako, potem lahko objavimo $ifrirno transformacijo

E., kjer jeejavni del kljuca k (ali javni kijuc). Prednost javnega kriptosistema pred simetri¢nim je v
tem, da lahko posiljamo Sifrirana sporocila, ne da bi se poprej zmenili za skrivni klju¢. Oseba,
kateri posljemo sporoéilo, Sifrirano z njenim javnim kljuéem e, je po zgornjem edina, ki lahko to
sporocilo desifrira z zasebnin(ali privatnim) k/jucem d. Primer javnega kriptosistema, kateremu se
bomo tudi posvetili, je RSA kriptosistem (83.1).

Zakaj so kljugi sploh potrebni? Ce imamo transformacije, parametrizirane s klju¢i, potem nam v
primeru, da je dolo¢ena Sifrirna/desifrirna transformacija odkrita, ne bo potrebno zgraditi nove
sifrirne sheme ali sheme elektronskega podpisa, pa¢ pa bomo zamenjali le kju¢. V praksi je dobro
pogosto menjavati kljuce (saj se s tem spremenijo tudi Sifrirne/desifrirne transformacije).

Osnovna lastnost v kriptografiji je, da so mnozice M, C, K, E = {E.[e[JK} in D = {D4[dK}
javno znane. Varno komuniciranje dveh oseb z izbranim kriptosistemom predpostavlja varovanje
uporabljenega kljuca, ki ga morata ti dve osebi tudi izbrati. Dodatno varnost lahko pridobimo z
varovanjem nekega razreda Sifrirnih/deSifrirnih transformacij, vendar graditi varnost celotnega
sistema na tej osnovi ni priporocljiva. Zgodovina je ze pokazala, da je vzdrzevanje varnosti
Sifrirnih/desifrirnih transformacij zelo tezka naloga.

DEFINICIJA  Pravimo, da je kriptosistenzlomljiv, ¢e lahko tretja oseba, brez prejSnjega
poznavanja kljuca, sistemati¢éno pridobi sporocilo iz Sifriranega sporocila v nekem primerno
dolo¢enem ¢asovnem okvirju.

Primerno dolo¢en Casovni okvir je funkcija uporabnega Casa, v katerem morajo biti podatki
zavarovani. Npr. naro¢ilo za prodajo neke delnice je lahko varovana skrivnost le nekaj minut,
drzavna skrivnost pa se lahko varuje tudi ve¢ desetletij.

1.4 Zgoscevalne funkcije

Eden od pomembnih temeljev moderne kriptografije predstavljajo zgoséevalne funkcije (angl.
hash function), imenovane tudi enosmerne zgoScevalne funkcije. ZgoS€evalne funkcije se
uporabljajo za preverjanje celovitosti podatkov v povezavi z elektronskim podpisom, kjer na
sporo¢ilu najprej uporabimo zgosc¢evalno funkcijo, potem pa zgo$c¢eno vrednost (angl. hash-value),
kot predstavnika tega sporocila, podpisemo. Formalna definicija zgoscevalne funkcije je naslednja.

DEFINICIUA  Zgoscevalna funkcija je v sploSnem funkcijd, ki preslika binaren vnosni nix
poljubne dolZine v binaren niz h(x) fiksne dolzine. Vrednost h(X) imenujemagoscena vrednost.

Zgos¢evalna funkcija mora imeti vsaj dve lastnosti: stiskanje(veliko definicijsko obmog¢je slika
v majhno zalogo vrednosti) imostavnost racunanja. Osnovna ideja zgo$€evalnih funkcij je ta, da
zgos€ena vrednost predstavlja kompaktno reprezentativno sliko vnosnega niza, imenovano tudi
digitalni odtis ki jo lahko uporabimo tako, kot da bi bila enoli¢no dolo¢ena z vnosnim nizom.
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Zgoscevalne funkcije iz sporoéila izdelajo zgos€eno vrednost. Bolj natan¢no, zgo$cevalna
funkcija h preslika niz bitov poljubne dolzine v niz doloene dolzine, npr. n bitov. Funkcijah z
definicijskim obmo¢jem D in zalogo vrednostR, kjer D| > R|, slika ve¢ elementov v eno sliko,
zato prihaja do t.irkov. Ce funkcijo h omejimo na definicijsko obmogje z elementi dozine t, t > n,
in je h 'nakljuéna’ v smislu, da je vsaka slika enako verjetna, potem ima priblizno 2™ elementov
isto sliko, dva naklju¢no izbrana elementa pa z verjetnostjo 2™ isto sliko (neodvisno otj.

Tipicen primer uporabe zgoscevalnih funkcij je naslednji. Ob trenutku T; izraunamo zgosceno
vrednost sporo¢ila X. Pristnost te vrednosti (ne pa tudi sporogila) na nek naéin ohranimo. Cez &as, v
trenutkuT,, opravimo naslednji test, da ugotovimo, ali je bilo sporo¢ilo spremenjeno. Izratunamo
zgos&eno vrednost sporodila X' in jo primerjamo z varovano zgo$teno vrednostjo x. Ce sta
vrednosti enaki, potem verjamemo, da sta tudi sporocili enaki oziroma da sporocilo ni bilo
spremenjeno. Problem ohranjanja velikega sporocila se zmanjsa na problem ohranjanja zgoscene
vrednosti. Ker za zgos$cevalne funkcije obstaja verjetnost trkov, mora biti zgo$cena vrednost
enoli¢no dolocena s sporocilom vsaj v praksi. Iskanje trkov mora biti racunsko neizvedljivo (v
praksi se trki takoreko¢€ ne smejo pojavljati). Primeri zgo$cevalnih funkcij so MD4 [23, str. 247],
RIPMED-160 [19, str. 349] in SHA-1 (Secure Hash Algorithm - revised) (85.8).

1.5 Elektronski podpis

Elektronski podpis je kriptografski temelj za doseganje pristnosti in dodeljevanje pooblastil ter
za prepreCevanje nepriznavanja storjenih dejanj in obveznosti. Namen elektronskega podpisa je
priskrbeti naCin povezovanja identitete neke osebe z informacijo. Proces podpisovanja iz sporocila
in zasebne informacije osebe naredi podpis. Formalna definicija elektronskega podpisa je
naslednja.

DEFINICIUA  Elektronski podpisie podatkovni niz v digitalni obliki namenjen zagotavljanju
pristnosti in/ali porekla podatkov.

Obstajata dva sploSna razreda shem elektronskih podpisov:

(i) Shema elektronskega podpisa s sporocilom ne zahteva originalno sporoéilo pri procesu
preverjanja. V tem primeru se originalno sporo¢ilo pridobi iz podpisa. Primer take sheme je shema
RSA elektronskega podpisa (83.4).

(i) Shema elektronskega podpisa z dodatkaeahteva originalno sporoilo pri procesu
preverjanja. Primera shem elektronskega podpisa z dodatkom sta DSS (Digital Signature Standard)
[23, str. 209] in IFSSA (Integer Factorization Signature Scheme with Appendix) (85.9).

Shema elektronska podpisa je sestavljena iz dveh dploeesa podpisovanjan procesa
preverjanja Oglejmo si primer sheme elektronskega podpisa z dodatkom.

Proces podpisovanja OsebaA (podpisnif naredi podpis za sporocilo mCIM takole:
1. Izracuna s = S\(m), Kjer je Sy podpisna funkcija.
2. Poslje parr, 9).

Proces preverjanja Preverjanje podpisa oseBepravi oseb® takole:
1. Pridobi funkcijo preverjanjs, od osebé\.

2. Izrauna u = V(m, 9).

3. Sprejme podpis oselece je u = Da, zavrne podpis, ¢e je u = Ne
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TransformacijiSs in Va sta ponavadi dolo¢eni s kljucem, tj. razred transformacij podpisovanja
in preverjanja je javno znan, vsaka transformacija pa je doloc¢ena s klju¢em. Transformacija
podpisovanjaS, osebeA je dolo¢ena s klju¢em ka, ki jo mora le-ta varovati. Podobno je
transformacija preverjanjd, osebeA dolocena s kljuc¢em |4, ki pa je javno znan.

Shemo elektronskega podpisa lahko dobimo tudi iz javne Sifrirne sheme. Ngj Sifvirna
transformacija na prostoru sporo¢il M v Sifrirni prostorC. Predpostavimo, da jd = C. Naj boDy
ustrezna desSifrirna transformacija. Potem velja

Dy(Ee(m)) = E«(Dg(m)) =m

za vsem[M. Taki javni Sifrirni shemi pravimmbrnljiva Sifrirna shema Predpostavki = C je
potrebna, da velja enakost za wgeM, sicerDy(m) ni definiran zanIC.

Konstrukcija sheme elektronskega podpisa iz obrnljive javne Sifrirne sheme poteka takole:
Naj boM prostor sporo€il za Sifrirno shemo in C = M prostor podpiso®

Naj bostad, d) par kljuc¢ev za javno $ifrirno shemo.

Podpisno funkcij&, definiramo kotDy, tj. podpis za sporocilo mCIM je enakas = Dy(m).

Funkcijo preverjanj&, definiramo takole:

N =

a, CeE (s)=m
Va(m, §) = (D ¢e e(9)

e, sicer.
V tem primeru govorimo seveda o shemi elekironskega podpisa z dodatkom. Podobno lahko
naredimo v primeru sheme elektronskega podpisa s sporoCilom. Ker sporocilo dobimo iz podpisa
(m = Eg(9)), vzamemo za funkcijo preverjanja

a, ceE (s)OM'
v =P BB

e sicer,
kjier je M ' 0 M prostor sporoCil, katerega elementi so izbrane oblike. Npr. sporocilo se za¢ne z
dolocenim znakom ali Stevilom. Primer obrnljive Sifrirne sheme je RSA Sifrirna shema (§3.3).

Elektronski podpis je v praksi uporaben, ¢e ga lahko podpisnik enostavno izrauna, prejemnik
enostavno preveri in je varen pred ponaredbo v ¢asu njegove veljavnosti. Podpis SLIS za sporocilo
mOM je veljaven natanko takrat, kéy(m, s) = Da. Varnost pred ponaredbo pa pomeni, da je za
vse, z izjemo podpisnika, raGunsko neizvedljivo poiskati tak mCOM za s0S da jeVa(m, s) = Da
(vsaj v Casu veljavnosti podpisa).




2. MATEMATICNA ORODJA

V tem poglavju bomo opisali matematicna orodja, ki jih bomo potrebovali v nadaljnih
poglavjih. RSA kriptosistem uporablja Stevila ostankov po modulu zelo velikega Stevila. Modul je
produkt dveh razli¢nih prastevil. Zato nas bodo v prvih dveh razdelkih zanimale osnovne definicije
in dejstva povezana s celimi Stevili, prastevili in Stevili ostankov po magudkratka teorija Stevil
(viri [1], [6], [12] in [24]). Ta nam bo podlaga za razumevanje RSA kriptosistema in hapadov nan.
Poglavje bomo zakljuéili s pregledom teorije zahtevnosti (vira [19] in [20]). Potrebovali jo bomo
pri analizi racunskih problemov in ocenjevanju zahtevnosti algoritmov, ki te probleme resujejo.

2.1 Cela Stevila

Pri kolobarju celih Steviz bomo ponovili osnovne definicije iz teorije Stevil. Ena od osnhovnih
lastnosti VZ je ta, da za dani celi Stevdiin b, kjera = 0 in b > 0, vedno obstajata enoli¢ni celi
Steviliq inr, tako da vellla=qgb +r, kierq= 0 in 0<r <b (izrek o deljenjus6, str. 3]). Ker za
prastevila ni enostavne formule, za neko veliko Stevilo ni enostavno ugotoviti, ali je prastevilo, ali
ne. Zato bomo v tem razdelku naredili pregled uporabnih znanih dejstev o praStevilih.

DEFINICIJA  Naj bostaa in b celi Stevili. Pravimo, da Stevila deli Stevilob (ekvivalentnoa je
delitelj ali faktor zab), ¢e obstaja tako Stevilo ¢, da jeb = ac. PiSemaa | b.

DEFINICIJA  Deljenje celih Stevik in b, kjerb = 1, nam natanko doloéi stevili g in r, tako da je
a=qb+r, kjer 0< r < b. Stevilo g imenujemokvocientin ga ozna¢imo z a div b. Stevilor
imenujemoostanek piSemoa modb.

DEFINICIJA  Stevilod je najvecji skupni delitelj Stevila in b, piSemod = D(a, b), ¢ed |aind|b
in za vsako Stevilg, ki deliain b, veljac | d. DefiniramoD(a, 0) =a.

DEFINICIJA  Stevilod je najmanjsi skupni veckratnik $tevila in b, pisemod = v(a, b), ¢e a | d in
b |din za vsako Stevilg, ki ga delitaa in b, veljad | c.

DEFINICIJA  Pravimo, da sta si Stevdiin b tuji, ¢e je njun najvecji skupni delitelj enak 1.

DEFINICIJA  Stevilop = 2 imenujemaorastevilg &e sta 1 in p edina pozitivna delitelja za. Vsa
druga Stevila imenujemgestavijendtevila.

Vsako Stevilon > 2 ima faktorizacijo, ki je produkt potenc prastevil= p,* p,* b, * , kjer

so p; razliéna prastevila in g = 0. To nam povesnovni izrek o aritmetiki24, str. 142]. Se veg,
faktorizacija je enoli¢no dolo¢ena do vrstnega reda potenc natancno.

Najvedji skupni delitelj stevil a = p,* p,% (P, *inb = p,"p," OIp, ', kiere =0 inf =0,
dobimo tako, da zmnozimo potence skupnih prastevil p; z manjSim od eksponentayin f,. Torej

D(a b) — plmin{el,fl} p min{e,, f,} [D]kamin{ek,fk}

] 2 .

Podobno izra¢unamo najmanjsi skupni veckratnik $tevil a in b takole
v(a b) - plmax{el'fl} pzmaX{evaz} D]]kamaX{ek’fk} .

Ni se teZko prepricati, da velja enakost v(a, b)[D(a, b) = ab.
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Najvedji skupni delitelj Stevil a in b pa lahko izra¢unamo tudi brez poznavanja faktorizacije
Stevil a in b in sicer z Evklidovim algoritmom (glej 85.3, algoritem 12). Evklidov algoritem pri
danih celih Stevilira in b, a > b > 0, na vsakem koraku izratuna Stevilo a.» = @ moda.1, Kjer je
& =aina; = b, in vrne zadnje od ni¢ razli¢no Stevilo zaporedja {a}. Evklidov algoritem temelji na
preprostem dejstvu.

TRDITEV 2.1 Naj bostaa in b pozitivni celi Stevili,a > b. Potem veljaD(a, b) = D(b, a modb).

DokAaz Naj bod =D(a, b). Potemd |aind | b. Ker jea modb = a — bla div b, velja tudi
d | a modb. Naj boc poljubno Stevilo, ki delb in a modb. Potemc deli bla divb + a modb = a.
Po definiciji najvecjega skupnega delitelja ¢ |d = D(a, b) in zatod = D(b, a modb). 0

TRDITEV 2.2 Evklidov algoritem pri podatkila, bZ, a > b, vrneD(a, b).

DokAaz ZapiSimo korake Evklidovega algoritma pri danih celih Stewlhay in b = a;.

o = Qo + A, O<ax<ay
& = hay + ag, O<az<a

A2 = Qo1 t 3, O <a<a
-1 = Ok-1%%; ae1 =0,

kjer jeq =& div a.1 in 8.2 = & moda;.; za vsak. Ker je {g;} strogo padajoce zaporedje pozitivnih
celih stevil, se postopek enkrat konca. Naj se konca pri a1 = 0. Trdimo, da jey = D(a, b). Ker je
a; > a; = ap mod a;, po trditvi 2.1 veljaD(a,, a;) = D(a;, &). Podobno jea, > az; = &y mod a; in
D(a;, &) = D(ay, &), itd. Potem je

D(ap, a1) =D(ag, &) = ... =D(ay, 0) =a.

Evklidov algoritem je mo¢ razsiriti tako, da ne vrne le najvecji skupni delitelj d Stevil a in b,
ampak tudi celi Stevilk in y, ki zado$¢ata Diofantski ena¢bi ax + by = d (glej 85.3, algoritem 13).
RazSirjen Evklidov algoritem poleg Steviéa, = a; moda;:; na vsakem koraku izra¢una $e $tevili
Xirz =X — @ div aii1)Xic1, Kjer jexo = 1, = 0, teryiso = yi — @& div ai1)Yi1, Kjer jeyo = 0,y1 = 1, in
vrne poledD(a, b) Se ustrezni Stevili zaporedja)in { v}, resitvi enacbe ax + by = d.

TRDITEV 2.3 Razsirjen Evklidov algoritem pri podatkity b0Z, a > b, poisce taki stevili x, yOZ,
ki sta resitvi enac¢be ax + by =d, kjerd = D(a, b).

DokAz Naj boa=ayinb =ay, kjeras > a; > 0. RazSirjen Evklidov algoritem nam po trditvi 2.2
da konéno zaporedje ao, &y, ..., &, za katerega veljB(ay, a;) = D(ay, &) = ... =D(a,, 0) =ax =d.
Za zaporedji %} in {yi}, kier Xo = 1,X = 0, %42 =X — QX1 1IN Yo = 0,¥1 = 1, Vie2 = Vi — QiYi+1,
trdimo, da veljag; = ax + by, za vsald. Zaxo=1,yo=0inx, =0,y; = 1 velja

Q=a=ax +hby
alzb:aX1+by1.
Ker jea; = ap moda; = ap —Qqoay, Kjerdo = ao div a;, ga lahko izrazimo kot
A = ax + byo — o(axy + bys)
= a(Xo —goX1) + b(Yo —qoy1)
=ax + by,

Podobno lahka; = &y mod a; = a3 — i@, izrazimo kota, = ax + bys, itd. Na koncu dobimo
a = ax + by Resitvi, ki zado$¢ata enacbi ax + by =d stax =x iny = yi. ad
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TRDITEV 2.4 Naj bodoa, b in c cela $tevila. Potem ima ena¢ba ax + by = c reSitev vx, yOZ
natanko takrat, k®(a, b) | c.

DokAz Naj obstajata taki Stevik, y(Z, da veljaax + by = ¢ in naj bod = D(a, b). Potem velja
a,dx + b,dy =c, kjera; =a/d in by =b/d. O¢itno d = D(a, b) | c. Za dokaz nasprotne smeri je dovolj
pokazati, da ima enacba ax + by = d reSitev. Naj ima enacba ax + by = d reSitev vx; in y;. Potem
ima enacba ax + by = c reSitev vx = kx in 'y = ky;, kjerk = c/d. Obstoj resitve enacbe ax + by = d
nam da razSirjen Evklidov algoritem (trditev 2.3). O

Ponovimo osnovna dejstva o prasteviliadino sodo prastevilo je 2. Prasteyile 2 je gotovo
liho, saj so vsa soda $tevila veckratniki $tevila 2. Ce je prastevilo p deljivo s produktom Stevi in
b, potem veljap | a ali p | b (ali oboje). Na vprasanje, koliko je prastevil, je ze pred dvema
tisocletjema odgovoril Evklid.

TRDITEV 2.5 (Evklid) PraStevilje neskonéno mnogo.

DokAz Naj bodop; =2 <p, = 3 < ... <pg vsa prastevila ¥. Definirajmon = p;p, [py + 1 in naj
bo p prastevilo, ki deln. Potem Stevilg ne more biti nobeden od prastewi) p,, ..., p« , sicer bip
delil razlikon —p.p, [p, = 1. Torej jep novo prastevilo, kar je v protislovju s predpostavko. O

Zanimiva sta naslednja dva izreka o praStevilih, ki ju ne bomo dokazali.iZek,0 gostoti
praStevil[12, str. 9], nam da oceno, koliko je praStevil do nekega izbranega 3tediiagi izrek
[1, str. 233] pa kako veliko je-to praStevilo.

IZREK 2.6 (Izrek o gostoti prastevil) Naj ba(x) Stevilo prastevik x. Potem jer(x) ~x/In x. 2 [

IZREK 2.7 (Aproksimacijan-tega prastevila) Ngj, oznacuje n-to prastevilo. Potem jg, (Onllh n.
Bolj natan¢no, za n = 1 veljap, > nllh nin zan = 6 veljanIn n < p, <n(In n + Inin n). 0

Izrek o gostoti prastevil pravi, da lahko za veliko Stexilaproksimiramor(x) z x/In x. Npr. za
Stevilox = 10° je m(x) = 455,052,551, medtem ko [&/In xO= 434,294,481. Podobno si lahko z
aproksimacijo pomagamo pri iskanjutega prastevila. Npr. za = 100000 je praStevilp, =
1299827, medtem ko j& In n(1= 1151292 irif(In n + Inln n)C= 1395639.

DEFINICIJA  Za celo Stevilan = 1 naj@(n) oznaduje Stevilo celih Stevil na intervalu [1, n], ki so
tuja Stevilun. Funkcijog@imenujemaEulerjeva funkcija

TRDITEV 2.8 Lastnosti Eulerjeve funkcije:
(i) Ceje p prastevilo, potem je(p) =p — 1.
(i) Cejen= p,*p,” Olp, * faktorizacija na prastevila, potem je

n) = |j(pi ~DptTt = nqj(l—%).

(iif) Eulerjeva funkcija je multiplikativna, tj. ¢e velja D(m, n) = 1, potem jegmn) = gm)¢(n) .

! Veliko zanimivosti o prastevilih na spletnem naslovu ‘The Prime Pages’ (‘http://www.utm.edu:80/research/primes’)

2 7a funkcijif(x) in g(x) pomeni izraZ(x) Dg(x), da jelim <09 =1.
X - 00
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DOKAz Lastnost (i) je oc¢itna. Edino celo Stevilo na intervalu [1, p], ki ni tuje praStevilup, je
Stevilo p. Lastnost (iii) je posledica lastnosti (ii). Slednjo lahko dokazemo z indukcijo na $tevilu
prastevil, ki delijo Stevilm. Podroben dokaz izpustimo. Najdemo ga v [24, str. 147]. Poglejmo le
primer, ki je relevanten za RSA kriptosistem. Dokazimo, da velja formula ¢n), ko je n = pq
produkt dveh razli¢nih prastevil. Na intervalu [1, n] je g Stevil deljivih sp in p Stevil deljivih sq.

Ker stap in q tuji Stevili, je edino Stevilo, ki se ponovi, Stevilo= pg. Zato je Stevilo celih Stevil na
intervalu [1,n], ki so tuja Steviln, enako

@n) =pg-p-qg+1=pql-1p)(1-16)=@pP-1@Q-1). 0

2.2 Stevila ostankov po modulu n

Pri RSA kriptosistemu ra¢unamo s Stevili ostankov pri deljenju s Stevilom n, kjer jen produkt
dveh razli¢nih prastevil. Zato bomo, podobno kot v prejsnjem razdelku, ponovili osnovne definicije
in dejsteva vezana na kolobar ostanivpo modulun. Veéina trditev nam bo prisla prav pri
obravnavi RSA kriptosistema, napadov nanj in tudi implementaciji. Pri tem bomo predpostavili, da
poznamo osnove algebre, ki se nanaSajo na grupe, kolobarje in obsege, glej [24]. Dobra vira za
Stevila ostankov po modutusta knjigi [6] in [12].

DEFINICIJA  Naj bon pozitivno celo Stevilo ira in b celi Stevili. Pravimo, da ja kongruenten b
po modulu nin pidemoa = b (mod n), ¢ n | (@ — b). Stevilon imenujemomodul kongruence
Relacijo = imenujemokongruenca Velja: a = b (mod n) natanko takrat, ko imata in b enak
ostanek pri deljenju s Stevilom

Kongruenca je ekvivalen¢na relacija pri fiksnem n. Poleg refleksivnosti, simetri¢nosti in
tranzitivnosti zae veljata nasledniji dve lastnosti:a= a; (modn) in b = b, (modn) sledi

a+b=a +b; (modn) in ab=a;b; (modn).

Ker je za fiksenn relacija = ekvivalen¢na, razdeli cela Stevila Z na ekvivalen¢ne razrede.
Ekvivalenéni razred $tevila a je mnozica vseh Stevil kongruentih a po modulun. Torej, ¢e je
a=q-n+r, kier 0<r < n, potem jea =r (modn). Vsako Steviloa je kongruentno nekemu Stevilu
med O inn — 1, ki ga imenujemmajman;jSi ostanela po modulun. Tako staa in r v istem
ekvivalen¢nem razredu, ki ga predstavlja r. Ozna¢imo Z, = {0, 1, ...,n— 1}.

DEFINICIUA  Naj boaldZ,. Multiplikativni inverz Stevilaa po modulun je tako Stevilox(0Z,, da
veljaax= 1 (modn). Ce obstaja tak X, je en sam in pravimo, da geobrnljiv. Pisemaa™.

DEFINICIJA  Naj bostaa, b0Z,,. Deljenjea zb po modulun je produkt Stevik in b™ po modulun
in je definirano samo, ¢e je b obrnljiv po modulun.

TRDITEV 2.9 SteviloalZ, je obrnljivo natanko takrat, ko [&(a, n) = 1.

DoOKAz Inverz StevilaallZ, obstaja, ¢e je kongruenca ax = 1 (modn) resSljiva vZ,. Slednje drzi
natanko takrat, ko je enacba ax—kn =1 resljiva vZ. Ta je po trditvi 2.4 resljiva natanko takrat, ko
jeD(a,n)=1. 0

Multiplikativni inverz Stevilaa(lZ,, po modulun je resitev enacbe ax = 1 (modn) v Z,, kar ni
ni¢ drugega kot resitev enacbe ax+ ny = 1 vZ. lzraCunamo ga s pomocjo razsirjenega Evklidovega
algoritma, seveda ob pogoju, d&bé, n) = 1.
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TRDITEV 2.10 Naj bod = D(a, n). Kongruen¢na enatba ax = b (mod n) ima reSitevx(Z,
natanko tedaj, kd | b. Resitev je enoli¢na po modulu n/d. Stevilo reSitev med 0 in— 1 je enakal.

DoOKAZ Naj boxg resitev kongruen¢ne enacbe ax = b (modn). Potem jeax, —kn =b za nekkZ.
Kerd|aind |n, sledid | b. Obratno, nafl | b. Z razSirjenim Evklidovim algoritmom (trditev 2.3)
poiséemo Stevili X; In X;, da veljaax, + nx; = d. Ker jeb = dc, za nekc, je ax,c + n%c = dc.
Izberimoxy = x;¢. Potem jeax, = b (modn). Dokaz enoliénosti poteka takole. Naj bosta Xg in X; dve
resitvi za enacbo ax = b (modn). Potem je &d)x, = (a/d)x, (modn/d). Ker jeD(a/d, n/d) = 1, je po
trditvi 2.9 Steviloa/d obrnljivo. Zato lahko zadnjo kongruenco mnozimo z (a/d)™ (mod n/d) in
dobimox, = x; (modn/d). Naj box, najmanjsa resitev enacbe ax = b (modn), tista med 0 im/d.
Potem je resSitev tudi = xo + k(n/d), kjer je 1< k< d-— 1. O¢itno je X <n za vsakk. 0

IZREK 2.11 (Kitajski izrek o ostankih) Ce so $tevila ny, ..., N, paroma tuja, potem ima sistem
kongruencénih enacb x = a; (modny), ..., X = a, (mod ny) enoli¢no resitev po modulu n = nyn,[IIAH,.
Resitev je dana s formulo

k
X = Za1-NiMi modn,

kier jeN =n/n;inM; =N, modn, za ki < k.

Dokaz Dokaz po Stinsonu [23, str. 119]. Za dokaz Kitajskega izreka o ostankih je dovolj
pokazati, da je funkcija: Z, - Zx...xZ, , definirana s predpisom

n(x) = (x modny, ...,x modny),

bijektivna preslikava. Hkrati bomo na ta nain dobili tudi inverzno preslikavo funkcije 7T
Definirajmo N; = n/n; za vsaki, 1 < i < k O¢itno je D(n, N) = 1. Po trditvi 2.9 obstaja
multiplikativni inverz Stevila\; po modulun,. Oznac¢imo M; = N modn za 1<i <k Definirajmo
funkcijo

k
oay, ..., a) = Za,-NiMi modn.

Potem za vsak 1<j<kvelja: (i) &ej =i, potema; N; M; =& (modn), saj jeN; M; = 1 (modn;).
(i) cejzi, potema N; M; =0 (modn;), sajn; [ N; .
Zato je

k
X:Z&NiMi (modn)) = a (modn)

za vsakj, 1 <j <k, torej jeX resitev sistema kongruenénih enac¢b. Ostane nam dokaz enoli¢nosti
reSitve X po modulu n. Ker je 7 surjektivna funkcija na konéni mnozici Z, in velja
|Zn| =12, %..xZ, |, je tudi injektivna. Torej jerbijektivna preslikava ip = mt. 0

POSLEDICA 2.12 Naj boD(n, m) = 1. Potem imata kongruenci= a (modn) in x = a (mod m)
enoli¢no resitev X = a (modnm).

DOKAZ Obstoj in enoli¢nost resitve nam da Kitajski izrek o ostankih. Ker sta n in m tuji Stevili,
po trditvi 2.3 obstajata Stevik in y;, da jenx, + my, = 1. Zato jeX—a)nx + X —a)my; = (X —a).
Kern|(x—a)inm| (x—a), velja k—a) =kn=Im za nek&, |I0Z. Zatolmnx + knmy = (x —a).
Ocitno potem nm| (X —a) oziromax = a (modnm). 0
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DEFINICIJA  Multiplikativna grupa mnozice Z, je Z,* = {allZ, | D(a, n) = 1}. V posebnem, Ce je
n praStevilo, potem j&,* = {alZ, | 1< a < n — 1}. RedgrupeZ,* je definiran kot Stevilo
elementov \Z.*, torej [Z,*|. 1z definicije Eulerjeve funkcije sledi, da j&.}| = ¢n).

IZREK 2.13 (Eulerjev izrek) Naj bo celo Stevilo= 2. Ce je alJZ,*, potem jea®” = 1 (modn).

DOKAZ Ozna¢imo Zy* = {Xi, Xz, ..., Xqn} iN izberimo poljubno SteviloadZ,*. Definirajmo
mnozico V = {ax;, a% ..., aXm}. Trdimo, da jeV = Z,*. Vzemimo poljubenxdZ,*. Potem velja
x = aa 'x = a(@x) (modn), kjerax0Z*, zato jex0V. Torej veljaZ,* V. Ker imaV najve& ¢(n)
razliénih elementov, Z,* pa natankog@n) razli¢nih elementov, je Z,* = V. Zato je produkt vseh
elementov iZ,* enak produktu vseh elementoWwzpo modulun:

X106y = axa[@X%[18X,rm (Modn).

Na desni imamog(n) faktorjev a. Velja xR,y = a4 X% [H#ym (mMod n). Ker je Stevilo
XXM yyZ*, lahko z njim krajSamo levo in desno stran enacbe in dobimo a’ =1 (modn). ad

IZREK 2.14 (Fermatov izrek) Naj bp prastevilo. Ce je D(a, p) = 1, potem j&” ' = 1 (modp). Se
ved, velja @ = a (modp) za vsa StevilaldZ,,

DokAz Fermatov izrek je poseben primer Eulerjevega izreka, rkjerp prastevilo. Drugi del
trditve velja, ker velja kongruene = a (modp) tudi za Stevilo QZ,, 0

DEFINICJA  RedstevilaalZ,* je najmanjSe pozitivno Stevilp za katerega ja' = 1 (modn).

TRDITEV 2.15 NajimaalZ,* redt. Ce za Stevilo s veljaa® = 1 (modn), potemt | s. Posebej, red
Stevilaa deli red multiplikativhe grup&.*, torejt | ¢n).

DokAaz Ker jet redaldZ.* veljat <s. Recimo, da ne delis. Potem pri deljenje Stevd in t
dobimos =gt + r, kjer 0 <r < t. Veljaa® = a™" = @)% = d = 1 (modn). To je protislovje s

predpostavko, da jeredal]Z.*. 1z Eulerjevega izreka in pravkar dokazane trditve di¢g{n). [
TRDITEV 2.16 Naj imaalZ,* redtin bOZ* reds. Ce velja D(s, t) = 1, potem je redb enakst

DokAz Najimaa redt in b reds. Potem veljagb)® = 1 (modn). Recimo, da za neko pozitivho
Stevilor velja @b)’ = 1 (modn). Potem je b)" = a"'b™ = b" = 1 (modn). Po trditvi 2.15s deli rt.
Ker stasin t tuji Stevili, sdelir. Podobnd delir. Potemstdelir. Torej jestred elementab. O

TRDITEV 2.17 Naj bom maksimalen red Stevil multiplikativhe grugg*. Potem red poljubnega
Stevila izZ* deli redm.

DokAz Najimaa maksimalen rethv Z,* in naj imaalZ,* redt. Po trditvi 2.15 Stevilt inm
delita ¢{n). Recimo, da tin. Potem obstaja skupni prastevilski delifgl§tevilt in m, ki ima pri
faktorizaciji Stevilat vegji eksponent kot pri faktorizaciji Stevila m. Zato lahko zapiSemm = p° in
t =p's, kierf >e= 0,p/r in p] s. Ogitno je red a® enakr in reda® enakp'. Ker jeD(p|, r) = 1, je

po trditvi 2.16 redx * a® enakp’r. Todap’ > m, kar je v nasprotju z maksimalnostjo reda O

TRDITEV 2.18 Naj boD(a, n) = 1. Potem velj@ = a (modn) natanko tedaj, ko je=j (modt),
kjer jet red Stevilaa.

DokAz KerjeD(a, n) = 1, jealZ,*. Zato veljaa™ = 1 (modn). Po trditvi 2.15 velja |i —j. Po
definiciji kongruence sledi= j (modt). Obratno, naj velja=j (modt), kjert red Stevilaa. Tedaj
jei —j =kt. Potem jed™ = (@)= 1 (modn) po definciji reda. Ker j@dZ*, veljaa =a (modn). O
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TRDITEV 2.19 Ce je n = 2 produkt razliénih prastevil in r = s (mod ¢@n)), je @’ = & (modn) za
vsa StevilaallZ,. Posebej, e je p prastevilo inr =s (mod f — 1)), potem j& = a° (modp) za vsa
StevilaalJZ,.

DokAz Naj boalz,*. 1z kongruence = s (modgn)) sledir —s =tgn) za nekt. Potem je
a’ =" = @ M)'a° = g° (modn),

saj jea”™ = 1 (modn) po Eulerjevem izreku. Naj bo sedsjlZ,\Z,*. Ker je n = p,p,IIp, produkt
razli¢nih prastevil, je po trditvi 2.8, lastnosti (i) in (iii), @n) = (o1 — )P — 1). Ce je D(a, p) = 1
za prastevilg;, 1<i <k, velja

ar — as+t(p(n) :(ap, —l)(q(n)t asE as (modpi),

kier @(n) = @n)/(p; — 1), saj jea® =1 (modp,) po Fermatovem izreku. Za= 0 (modp,) o&itno
veljaa' = a° (modp;). Po posledici 2.12 Kitajskega izreka o ostankih valja a° (modn) za vsa
StevilaalZ,. O

DErINICIJA  Ce ima $tevilo aOJZ,* red ¢(n), potem pravimo, da je generatormultiplikativne
grupeZ,*. Ce ima Z,* generator, potem pravimo, da je multiplikativha grdpa ciklicna.

IZREK 2.20 (Gaussov izrek) Multiplikativna grupa,* ima generator natanko tedaj, ko je Stevilo
n enako 2, 4p* ali 2p%, kjer jep liho prastevilo irk > 1.

DokAz Z direktnim poizkusom se lahko prepri¢amo, da ima Z,* generator, ¢e je n enak 2 ali 4.

Naj bon = p liho praStevilo. Naj imax maksimalen rean med vsemi StevilZ,*. Trdimo, da je
m=p - 1. Po eni strani, trditev 2.15, red elementa deli red grupe,ndréy — 1), zatom< p — 1.
Po drugi strani, gledamo resitve enatbe X" — 1 v Z,. Naj bot red poljubnega elemenglZ,*. Po
trditvi 2.17 veljat | m. Zato jem = kt zakDZ in veljaa™ = (@)* = 1 (modp) za vsa Stevila 1Z*.
Toda enacba X" — 1 ima vZ, najve¢ m razli¢nih resitev [24, str 176], saj je Z, obseg (in zato brez
deliteljev nica). Zato jem=p — 1.

Za ostale primere bomo podali le skico dokaza. Cel dokaz najdemo v [6, str. 212]. Oznacimo
maksimalen red Stevil iZ,* s t(n). Najprej pois¢emo vrednost t(n) za Stevilin =p®inn= 2, kjerp
liho prastevilo ine> 1. Velja

(P = ¢p) =p"(p-1) Int(2) =2,
kierjes=e—1,¢ee=1, 2ins=e-2, ¢e e 3. Ker za Stevilo = ab, kjerD(a, b) = 1, velja
t(n) = v(t(a), t(b)),

za splosem = 2° p® p* [p* , kjer sop; liha prastevila, velja

t(n) =v(2°,¢(p*),@(p*), 0p(p* )),

kiers=e—1,¢ee=1, 2ins=e-2, ¢e €2 3.Z,* ima generator, ¢e je t(n) = ¢(n), zato ga ima po
zgorniji formuli zat(n) natanko tedaj, ko je = 2, 4,p* ali 20, kjer p liho prastevilo irk = 1. 0

TRDITEV 2.21 Lastnosti generatorjev multiplikativne grugg:

(i) Ceje a generatoZ.*, potem jeZ.* = {d modn|0<i < ¢(n) — 1}.

(i) Naj boa generatoZ,*. Potem je red Stevil# = a' modn enakg(n)/D(¢n), i).

(i) Ceje Z,* cikli¢na, potem je tevilo generatorjev enako @¢(n)).

(iv) a je generatoZ,* natanko tedaj, ko j@®”?# 1 (modn) za vsako prastevilp, ki deli ¢(n).
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Dokaz (i) Naj bo a generatoiZ,*. Definirajmo a = a modn, kijer 0< i < ¢(n) — 1. Potem je
a0Zy*, saj zax = a®™ mod n o&itno velja ax = 1 (modn). Naj za indeksa in j veliaa = a;.
Potem iza' = o (modn) po trditvi 2.18 sledi =j (mod¢n)). Ker velja 0< i, j < ¢(n) — 1, jei =j.

(i) Za SteviloB =a modn, 0<i < ¢gn) — 1, je najmanjd, za katerega jen{)' = 1 (modn), enak
v(@(n), )i = @n)/D(¢@n), i).

(iii) Generatorji so vsa Stevil@ = a' modn, za katere j®(¢(n), i) = 1 (glej lastnost (ii)). Torej
tista Stevila, za katere j&Z 4n*. Teh je |Z4m* | = @ @n)).

(iv) Recimo, da obstaja prastevipp ki deli ¢{n), za katerega velja, da ¢ = 1 (modn). Tedaj
je ¢@(n) = kp za nekk < ¢(n) in d* = 1 (modn). To je protislovje s predpostavko, da je Stevilo
generatoZ,*. Obrat je ociten, saj je potem red a enakg(n). 0

Pogosto se poleg pojma generator sreGamo $e s pojmom primitivni element Primitivni element
kolobarja Z, je isto kot generator multiplikativne grupg*. Dovolj je vedeti, da pravzaprav
govorimo o isti stvari.

TRDITEV 2.22 Stevilon je prastevilo natanko takrat, kadar obstaja tako takily, da velja:
(i) a"'=1 (modn).
(i) a™ P£1 (modn) za vsako prastevilp, ki delin— 1.

DokAz Ce je n prastevilo imaZ,* po izreku 2.20 generator. Naj lnogeneratoZ ;*. Tedaj Stevilo
a zado$éa (i) po definiciji generatorja in (ii) po trditvi 2.21 (iv), saj je ¢(n) =n — 1. Obratno, naj za
allZ, veljata predpostavki (i) in (ii). Potem insaredn — 1. Po trditvi 2.15 red Stevideli red
grupeZ.*, ki je enakg(n). Ker za poljubno Stevilm veljagm) < m-1, je¢gn) =n -1, kar velja
le tedaj, ko jen praStevilo. 0

TRDITEV 2.23 Naj bop liho prastevilo ina generatoZ*. Potem jea® = —1 (modp).

Dokaz Naj bou = a®2 velja u? = 1 (modp). Recimo, da veljai #-1 (modp). Tedaj je
(u + 1)JZ,*. Kongruenco ¢ — 1) + 1) = 0 (modp) lahko mnozimo z (u + 1), Potem dobimo
a® 2= u=1 (modp). Torej je reda manjsi ocp — 1, kar je protislovje, saj je generatoZ *. [

TRDITEV 2.24 Naj bodox, y in n cela tevila. Ce velja X* = y* (modn) in x # +y (modn), potem
je D(x —y, n) netrivialni faktor Stevilan.

DokAz Ker $tevilon deli X* —y? = (x —y)(x + y), vendar ne deli nitiX—y) niti (x +Y), je potem
D(x —y, n) netrivialni faktor zan, saj v primeruD(x —y, n) = 1 Stevilon deli (x + V). 0

TRDITEV 2.25 Naj bon liho prastevilo imn — 1 = 2r, kjerr liho Stevilo. Naj baa tuje Stevilun.
Potem velja bodisi’ = 1 (modn) bodisia?'" = -1 (modn) za nekj, 0<j<s—1.

DokAaz Ker jen praStevilo inD(a, n) = 1, velja a®'=a"t=1 (modn) po Fermatovem izreku.
Potem imamo za kongruenca¥ " — 1)(a> " + 1)= 0 (modn) dve moznosti:

a2 "=1 (modn) ali a> "=-1 (modn).

Moznost a° " #+ 1 (modn) odpade, saj bi bilo tedaj Stevitopo trditvi 2.24 sestavljeno. Ce velja
prva moznost, nadaljujmo z razcepom levega faktorja. Na vsakem koraku razcepa imamo zgornji
dve moznosti pri potenci a?" za nekj, 0<j < s— 1.V zadnjem koraku po trditvi 2.24 gotovo velja
a' =1 (modn). 0
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2.3 Teorija zahtevnosti

Glavna naloga teorije zahtevnosti je klasifikacija ra¢unskih problemov glede na vlozena
sredstva za dosego resitev. Sredstva so lahko Cas, prostor, Stevilo procesorjev, denar, itd. Probleme
najpogosteje klasificiramo glede na vlozen ¢as, tj. Casovno zahtevnost.

DEFINICIJA  Algoritem je racunski postopek, ki nam pri danih podatkih v kon¢nem cCasu resi
problem in vrne rezultat.

DEFINICIUA  Delovni c¢as algoritma pri dolo¢enih podatkih je enak Stevilu izvedenih enostavnih
operacij. NajvecCkrat enostavna operacija pomeni osnovno racunsko operacijo procesorja v
racunalniku, npr. seStevanje, mnozenje, SHL (pomik v levo) ali XOR (ekskluzivni ALI).

Veckrat je tezko dolociti natancen delovni Cas algoritma, zato si pomagamo z asimptoti¢no
oceno, kjer gledamo, kako se delovni ¢as algoritma povecuje s pove¢anjem velikosti podatkov. Za
dolocanje ¢asovne zahtevnosti bomo potrebovali O-notacijo, definirali pa bomo tudrnotacijo.

DEFINICIJA  O-notacija f(n) = O(g(n)), ¢e obstaja konstanta ¢ > 0 in tako Stevilay, > 0, da velja
0 < f(n) < c.g(n) za vsen < ny. Z drugimi besedami(n) ne raste asimptoti¢no hitreje kot g(n) do
multiplikativne konstante natanéno. Npr. 60x° +5x +1000 =O(x%), sinx = O(x).

DEFINICIJA  o-notacija f(n) = o(g(n)), ée za vsako konstanto ¢ > 0, obstaja tako Stevilmy > 0, da
je 0 < f(n) < cg(n) za vsen < ny,. To pomeni, da jeg(n) zgornja meja zd(n), ali drugace:
lim f(n)/g(n) = 0. Npr. 10008 = o(x%), logx = o(x), X" = o(€").

n- oo

DEFINICIJA  Polinomski algoritenje algoritem, katerega najslabsi delovni &as je funkcija O(n®),
kjer je n velikost podatka irk konstanta. Algoritem, katerega delovni ¢as ne moremo tako omejiti,
imenujemoeksponentni algoritem

Velikost podatkov se ponavadi meri v Stevilu bitov, ki jih zaseda. Npr. velikost pozitivhega
Stevilan je Ign = og, nO+ 1. V tem primeru je algoritetimearen kvadraticen ali polinomskiv
lg n, e je njegov delovni &as zaporedoma O(lg n), O((Ig n)?) ali O(P(Ig n)), kjer jeP polinom.

Polinomskim algoritmom pravimo tudiucinkoviti, medtem ko eksponentnim pravimo
neucinkoviti algoritmi. Vendar pa to v praksi ne drzi vedno. V¢asih se zgodi, da je eksponentni
algoritem pri dolocenih podatkih ucinkovitejSi od polinomskega. Nasploh je v kriptografiji
povprecni delovni Cas algoritma pomembnejSi od najslabsega. Npr. kriptosistem smatramo za
varnega, Ce je ustrezen kriptoanaliti¢en problem v povprecju (ali Se bolje, vedno) tezak problem.

Teorija zahtevnosti se ukvarja predvseav/ivcitvenimi problemi. TO SO problemi, za katere je
reSitev problema odgovd@a ali Ne V praksi to ne predstavlja kak$ne posebne omejitve. Ra¢unski
problem lahko prevedemo v primeren odlocitveni problem tako, da nam ucinkovite resitve
odlocitvenih problemov dajo u€inkovite resitve racunskih problemov in obratno.

DEFINICIJA  Definirajmo nasledje razrede odlogitvenih problemov:

(i) RazredP je mnozica odlocitvenih problemov, ki so resljivi v polinomskem ¢asu.

(i) RazredNP je mnozica odlogitvenih problemov, za katere lahko odgovor Da preverimo v
polinomskem ¢asu s pomo¢jo neke dodatne informacije, ki pa jo je ponavadi tezko pridobiti. Lahko
re¢emo le, ¢e jo imamo, potem lahko uinkovito preverimo odgovor. V razredu NP govorimo o
nedeterministicno polinomskihodlo¢itvenih problemih

(iif) Razredco-NP je mnozica odlo¢itvenih problemov, za katere lahko odgovor Ne preverimo v
polinomskem ¢asu z ustrezno dodatno informacijo (podobno kot pri razredu NP).
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Za vedino primerov, za katere znamo dokazati, da so v NP n co-NP, se izkaze, da so v P. Velja
P O NP in P O co-NP, e vedno pa so odprta naslednja vprasanja teorije racunske zahtevnosti: ali
je P=NP n co-NP,ali je P = NP, in ali je NP = co-NP. Verjame se, da je odgovor na vsa tri
vprasanja ne, ¢eprav tega Se nikomur ni uspelo dokazati. Vec o tej temi najdemo npr. v [20].

PRIMER  Primer odlo¢itvenega problema, ki je WP n co-NP, Se vedno pa se ne ve ali spada v
ali ne, je problem SESTAVLJENOST.

Podatek: Pozitivho Stevilo.
VpraSanje: Ali je Stevilm sestavljeno (tj. ali obstajata Stedlib > 1, da jen = ab)?

SESTAVLIENOST spada v razrddP. Sestavljenost Stevila lahko uéinkovito preverimo, ¢e
poznamoa (dodatna informacija), deliteljp. Problem sestavljenosti Stevila spada tudiov\P,
kajti n ni sestavljeno (je prastevilo), ¢e poznamo Stevilo a iz trditve 2.22. Tedaj enostavno
preverimo lastnosti (i) in (ii), za kar obstajajo uéinkoviti algoritmi. 0

DEFINICIJA  Naj bostaA in B odlocitvena problema. Pravimo, da se da problem A polinomsko
prevestina problenB ( piSemoA <p B ), ¢e obstaja algoritem, ki resi problem A, za katerega velja:
1. kot podrutino vsebujkipoteti¢ni algoritem, ki resi problem B,

2. izvede se v polinomskem ¢€asu, ¢e se polinomsko izvede tudi algoritem za B.

7 drugimi besedami, ¢e A <p B, potem je problenB vsaj tako tezak kot problem A, ali
ekvivalentno, problem ni ni¢ tezji od B.

DEFINICIJA  Naj bostal; in L, odlod¢itvena problema. Ce velja Ly <p Ly in Ly <p Ly, potem
pravimo, da sta problemacunsko ekvivalentna.

TRDITEV 2.23 Za poljubne odlo¢itvene probleme Ly, L, in L velja naslednje:
(i) Ceveljal;<pL,inL,<pLs potem veljd, <p L5 (tranzitivnost).
(i) Ce velja Ly <p L, in L,OP, potem velja,0P.

DOKAz (i) Za odlocitveni problem L; obstaja algoritemd;, ki reSiL;. Algoritem A; vsebuje
hipoteti¢ni algoritem Ay, ki resi odlocitveni problem L,. Algoritem A, vsebuje hipoteti¢ni algoritem

As, ki resi odlogitveni problem L;. Potem tudi algoritem; vsebuje hipoteti¢ni algoritem Ag, Ki reSi
Ls. Cese v polinomskem Casu izvede A, se v polinomskem ¢asu tudi izvede Az in A;.

(ii) Za odlocitveni problem L, obstaja algoritem,, ki reSiL; in vsebuje hipoteti¢ni algoritem Ay, Ki
resi odlocitveni problem L,. Ker jeL,P, je po tocki 2 definicije "<p" tudi L,[IP. 0

Pri obravnavanju tezkih problemov si veckrat pomagamo s t.i. verjetnostnimi algoritmi ki
uporabljajo naklju¢na Stevila.

DEFINICIJA  Naj bo 0< £ <1 realno Sevilo. Algoritem tipaas Vegage tak verjetnostni algoritem,
da za vsak problem z verjetnosfae da odgovora (tj. vrne sporo¢ilo "ni odgovora"), ¢e pa ga da,
je le-ta pravilen.

DEFINICJA  Naj bo 0< ¢ <1 realno Sevilo. Algoritem tipdMonte Carloje tak verjetnostni
algoritem, ki odgovori na vsak problem. Odgowbe je pravilen z verjetnostjo 1 & &e pa je
odgovorDa, je le-ta vedno pravilen.
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3. O RSA

RSA kriptosistem, imenovan po avtorjih R. Rivestu, A. Shamirju in L. Adlemanu [21], je nastal
leta 1977. Spada med javne kriptositeme in se v praksi najveckrat uporablja za zagotavljanje
zasebnosti in pristnosti podatkov. V tem poglavju bomo napisali formalno definicijo RSA
kriptosistema, nato definirali problem RSA in ga povezali s problemom faktorizacije. Motivacija za
to je dejstvo, da varnost RSA temelji ravno na tezavnosti teh dveh raCunskih problemov. V
preostanku poglavja bomo opisali e dve osnovni shemi, ki temeljita na RSA kriptosistemu, RSA
Sifrirno shemo in shemo RSA elektronskega podpisa. Ti nam bosta formalno predstavili
implementacijo RSA kriptosistema v primeru Sifriranja in elektronskega podpisa. Viri: [19] in [23].

3.1 RSA kriptosistem

RSA kriptositem je najbolj razSirjen javni kriptosistem. Primeren je tako za uporabo v Sifrirnih
shemah kot tudi v shemah elektronskega podpisa. RSA kriptosistem izvaja ra¢unanje v Z,, kjer je
moduln produkt dveh razli¢nih prastevil p in g.

DEFINICIJA  Naj bosta prostora sporo¢il Sin Sifriranih sporocil C enakaZ, in prostor kljuéev enak
K={(n,p,q,e d)|n=pqg p, qprastevili,ed= 1 (modgn))},
kjier g(n) = (p — 1)@ - 1). Za vsak klju¢ kCK, definiramo funkcijo Sifriranja
Ex(X) =x° modn
in funkcijo desifriranja
Dy(y) =y modn,

kjer x, ydZ,. Vrednostin in e sta javni, vrednosp, g, d pa zasebne. To RSA kriptosistem

Stevilu e pravimo Sifrirni eksponent Stevilu d pa desifrirni eksponent Stevilu n pravimo
RSAmodul Par @, € imenujemojavni kljuc, trojico (p, g, d) pazasebnikljuc. Javni klju¢ se
uporablja za Sifriranje, zasebni za desifriranje sporocil.

TRDITEV 3.1 Funkciji E in Dy iz definicije RSA kriptosistema sta si inverzni funkciji.

DokAz Ker jeed= 1(modg(n)), obstaja tako Stevilb= 1, da jeed=t¢g(n) + 1. VzemimoxOZ*.
Trdimo Di(Ex(X)) = x. Velja

()% = XAV = (A My = % (modn),

kjer smo v zadnjem koraku uporabili Eulerjev izrek (izrek 2.13). Trditev moramo dokazati Se za
XOZ\Z.*. Tudi ta poteka podobno kot zgoraj, le da ratunamo posebej po modulu p in posebej po
modulug. Za¢nimo s prastevilom p. Ker jegn) = (p — 1)@ — 1) lahko zapiSemo

()= XA = (P H@D x (modn).

Ce za x veliaD(x, p) = 1, potem velja®* = 1 (modp) po Fermatovem izreku (izrek 2.14). Sicer
D(x, p) =pin veljax = 0 (modp). V obeh primerih dobimo

(%) = x (modp).
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Podobno dobimo za praSteviaenakost
(%)= x (modq).

Ker stap in qrazliéni pratevili, je po Kitajskem izreku o ostankih (izrek 2.11) (X% = x (modn) za
vsexZ\Z,* in s tem za vseZ,. O

Predpostavlja se, da je RSA kriptosistem varen, ¢e uporabimo dovolj velik modul n = pg, kjer
sta praStevilp in g priblizno enako veliki. Funkcija Sifriranja  Ex(x) = x°* modn je enosmernas
smislu, da je za nasprotnika desifriranje raCunsko-¢asovno neizvedljivo brez poznavanja pravega
desSifrirnega eksponenth Tisto, kar omogoca osebi, da desifrira sporo¢ilo, je poznavanje faktorjev
p in g modulan. Potem lahko izra¢una vrednost ¢(n) = (p — 1)@ — 1) in deSifrirni eksponent z
razSirjenim Evklidovim algoritmom (85.3).

3.2 Problem RSA

Varnost mnogih kriptosistemov temelji na tezavnosti razliénih racunskih problemov. Tezavnost
problema RSA je osnova za varnost RSA kriptosistema. Problem RSA je v tesni zvezi s
problemom faktorizacije. Za¢nimo s slednjim.

DEFINICIJA  Pri danem pozitivnem Stevilun, pois¢i faktorizacijo Stevila n na praStevila
(. n = p,*p,” Op,*, kier sop; paroma razlicna prastevila in vsak e > 1). Ta problem
imenujemoproblem faktorizacijdFAKTORIZACIJA).

Za reSevanje faktorizacijskega problema je dovolj obravnavati algoritme, ki faktorizirajo Stevilo
n na dva netrivialna faktorja in b, ki nista nujno prastevili (tjn = a, kjer 1 <a, b <n). Ko ju
najdemo, lahko testiramo praStevilskost faktogew b. Isti algoritem lahko naprej uporabimo na
Stevilu, za katerega se izkaze, da je sestavljeno. Na ta nacin faktoriziramo Stevilo n.

Faktorizacija ve&jega $tevila ni nujno tezja od faktorizacije manjsega $tevila. Npr. 3tevilo 10'°%°

je lazje faktorizirati od Stevila RSA-155 (§4.1 (i)). V splosnem je tezje faktorizirati Stevilo, ki ima
velike faktorje, od Stevila, ki ima majhne faktorje.

Faktorizacija velikih Stevil je tezak problem. Odlocitveni problem, ali je Stevilo sestavljeno ali
ne, se zdi v sploSnem veliko bolj enostaven. Vendar je, kot smo videli v razdelku §2.3, problem
SESTAVLIENOST vNP n co-NP. To pomeni, da trenutno ni poznan noben polinomski
algoritem za reSitev tega problema.

Obstaja veliko literature za faktorizacijo in faktorizacijske algoritme. Omenimo trenutno
najucinkovitejSe faktorizacijske algoritme za zelo velika Stevila. Ti so kvadraticno reseto
(Quadratic Sieve Algorithm) [7, str. 482§igoritem z elipticnimi krivuljami (Eliptic Curve
Factoring Algorithm) [7, str. 476] iIGNFS(General Number Field Sieve) [7, str. 487]. Drugi znani
algoritmi so Pollardov@-metoda inp — 1 algoritem, Williamsoyp + 1 algoritem in seveda metoda
pozresnega deljenja. Ve o temi faktorizacija v [7], [19].

DEFINICIJA  Pri danem pozitivnem Stevil, ki je produkt dveh razliénih lihih prastevil p in g,
danem pozitivnem Stevile, za katerega velj®(e, (p — 1)@ — 1)) = 1, in Stevilwc, poiséi tako
Stevilom, da jem” = ¢ (modn). Ta problem imenujemBSA problenfRSAP).
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Z drugimi besedami, pri RSA problemu i$¢emo e-ti koren po modulu sestavljenega Stevila
Pogoji za parametmain e zagotavljajo, da za vsako Stevdd{0, 1,..., n — 1} obstaja natanko eno
Stevilom{0, 1, ..., n — 1}, da jem® = ¢ (modn). Z drugimi besedami, funkcija : Z, - Z,,
definirana s predpisoff{im) = m® modn, je permutacija.

TRDITEV 3.2 RSAP <p FAKTORIZACIJA, ali z besedami, RSA problem lahko polinomsko
prevedemo na problem faktorizacije Stevila.

DokAz Sestaviti moramo algoritem, ki reSioptem RSAP in vsebuje hipoteti¢ni algoritem, ki
reSi problem FAKTORIZACIJA. Algoritem, ki reSi problem RSAP, se mora izvesti v polinomskem
¢asu, e se v polinomskem ¢asu izvede algoritem, ki resi problem FAKTORIZACIJA.

Recimo, da imamo hipoteti¢ni algoritem A, ki reSi problem faktorizacije modula Najprej
uporabimo algoriten®, da dobimo praStevilp in g. Potem izraunamo ¢n) = (p — 1)@ — 1) in
multiplikativni inverz Stevilae po modulugn), d = €* mod ¢n), z razsirjenim Evklidovim
algoritmom (§5.3). Na koncu izratunamo m = c® modn, kar je iskana resitev problema RSAP, saj
iz ed= 1 modn po trditvi 2.19 sledin® = ¢®*= ¢ modn. Vsi koraki se izvedejo v polinomskem
Casu, kar bomo pokazali v poglavju §5. Zato se predstavljen algoritem izvede v polinomskem casu,

Ce se v polinomskem ¢asu izvede tudi algoritem A. 0

Ali sta RSA problem in problem faktorizacije racunsko ekvivalentna ni znano, znano pa je, da je
problem RSAP lazji od problema FAKTORIZACIJA v primeru, ko imamo opravka z majhnim
Sifrirnim eksponentore, glej [5].

3.3 RSA Sifrirna shema

NajpreprostejSa Sifrirna shema, ki temelji na RSA kriptosistemu, je RSA Sifrirna shema.
Prostora sporo¢il M in Sifriranih sporo¢il C sta oba enaka,, kjer jen = pq produkt dveh naklju¢no
izbranih razli¢nih prastevil. V praksi se uporablja za Sifriranje kraj$ih sporocil in prenos kljucev
simetri¢nih kriptosistemov. Varnost RSA Sifrirne sheme naj bi temeljila le na tazavnosti problema
RSA oziroma problema faktorizacije. Algoritem 1 predstavlja nacin, kako priti do kljucev, ki jih
potrebujemo v RSA Sifrirni shemi (algoritem 2).

ALGORITEM 1 - Algoritem generiranja klju¢ev za RSA $ifrirno shemo

Vsaka oseba ustvari RSA javni klju¢ in ustrezen zasebni klju¢. Oseba A naredi naslednje:
1. Generira dve veliki prastevili

Izratuna n =pqgin ¢gn) = (p—1)(q-1).

Izbere nakljucno stevilo e, 1 <e < ¢(n), da veljaD(e, ¢(n)) = 1.

Izratuna d = € mod ¢(n) z razsirjenim Evklidovim algoritmom (§5.3).

Objavi javni klju¢ (n, €). Zasebni klju¢ osebe A je Stevilod.

arwd

ALGORITEM 2 -RSA Sifrirna shema

OsebaB zasifrira sporocilo m osebiA, ki jo le-ta desSifrira.
1. Sifriranje. B naj stori naslednje:
- Dobi pristen javni klju¢ osebe A.
- Reprezentira sporo¢ilo m kot Stevilo na intervalu [0y — 1].
- Izratuna ¢ = m® modn.
2. Desifriranje A pridobi prvotno sporocilo miz Sifriranega sporoéila ¢ takole:
- Uporabi privatni klju¢ d in izraduna m = ¢® modn.
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PRIMER OsebaA izbere praStevilp = 101 inq = 113 in izraCuna §tevili n = pq = 11413 in

@n) =(p-1)(g-1) = 11200. Potem izberee = 3533, za katerega vele, ¢(n)) = 1 (to preveri
z Evklidovim algoritmom). Pare( n) je njegov javni klju¢. Nadalje izratuna d = 6597 z razSirjenim
Evklidovim algoritmom. Stevilod je zasebni klju¢ osebe A. Recimo, da Zeli oseba B poslati

sporocilo 9726 osebi A. Pridobi javni klju¢ osebe A, izracuna

¢ =m° modn = 9726°*mod 11413 = 5761
in ji poslje Sifrirano sporo€ilo 5761. Oseba A ga sprejme in z zasebnim klju¢em d izraGuna

m=c® modn = 576£°°"mod 11413 = 9726. 0

3.4 Shema RSA elektronskega podpisa

Prostor sporo¢il M in prostor Sifriranih sporocil C sta pri RSA kriptosistemu oba,, kjer je
n = pq produkt dveh nakljuéno izbranih razli¢nih prastevil. Ker je Sifrirna transformacija bijektivna
preslikava, lahko naredimo elektronski podpis z zamenjavo Sifriranja in deSifriranja. Shema RSA
elektronskega podpisa je shema elektronskega podpisa s sporo€ilom, torej pri preverjanju podpisa
ne zahteva poznavanje sporoéila. Prostor podpisov S je Z,. FunkcijaR : Z, - Mg, Mg O Z,, je
javno znana injektivna funkcija, ki sporo¢ilu ponavadi doda neko odve¢no informacijo, njen inverz
R pa je lahko izradunati. Izbira primerne funkcije R je lahko klju¢na za varnost podpisa. Varnost
predstavljene sheme temelji na tezavnosti RSA problema in problema faktorizacije. V praksi se
shema RSA elektronskega podpisa uporablja za majhna sporocila.

ALGORITEM 3- Algoritem generiranja kljuéev za shemo RSA elektronskega podpisa
Povzetek: Oseba ustvari javni in ustrezni zasebni klju¢ za RSA elektronski podpis takole:
1. Generira dve veliki prastevili, obe priblizno enake velikosti.
Izraunan=pqin @n) = (p—-1)g-1).
Izbere nakljucni e, 1 <e < ¢(n), da veljaD(e, ¢gn)) = 1.
Izracuna d, ed= 1 (mod¢(n)), 1 <d < ¢n), z razSirjenim Evklidovim algoritmom (85.3).
Zasebni klju¢ osebe A je Stevilod, javni kljué pa par (n, €).

aprwd

ALGORITEM 4 - Algoritem generiranja in potrditve RSA elektronskega podpisa
Povzetek: Oseb& podpise sporo¢ilo mCOM. OsebaB lahko preveri podpis oseb& in izve
sporo¢ilo miz podpisa.
1. Generiranje podpisaOsebaA naj stori naslednje:
- Izratuna m= R(m), Stevilo na intervalu [0y — 1].
- Izraduna s = mM° modn.
- Podpis osebA za sporocilo mje Stevilos.
2. Potrditev OsebaB preveri podpis osebéA in pridobi sporo¢ilo mtakole:
- Dobi pristen javni klju¢ (n, €) osebeA.
- Izratuna m =s° modn.
- Preveri, da jem 0 Mg; &e ni, podpis zavrne.
- Pridobi sprogilo m=R™(m).

RSA kriptosistem lahko uporabimo tudi za shemo elektronskega podpisa z dodatkom. V tem
primeru lahko za funkcij@&® namesto injektivne funkcije uporabimo zgos$cevalno funkcijo. Primer
take sheme je IFSSA (§5.9), ki uporablja zgos¢evalno funkcijo SHA-1 (§5.8).
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4. NAPADI NA RSA

Od predstavitve RSA kriptosistema je minilo Ze ve¢ kot 20 let. V tem casu so ga analizirali
mnogi raziskovalci. Raziskave so sicer prinesle nekaj zelo zanimivih napadov, a do zdaj noben od
njih ni bil usoden. Najvec¢krat napadi prikazujejo nepravilno uporabo RSA kriptosistema. Ceprav je
RSA kriptosistem relativno enostaven v primerjavi z drugimi javnimi kriptosistemi, varna
implementacija le-tega nikakor ni trivialna naloga.

To poglavje obravnava razli¢ne napade na RSA kriptosistem, nacine, kako se jim ubraniti, in
posledi¢no, kako povecati njegovo varnost. Opisali bomo pet razredov napadov. Priceli bomo z
napadi, ki so povezani s problemom faktorizacije. UspeSnost teh napadov bi pomenila popolni
zlom RSA kriptosistema. Pred njimi se ubranimo tako, da raCunamo po modulu zelo velikega
Stevila. Ker je ra¢unanje z velikimi Stevili ¢asovno zelo potratno, si lahko pomagamo tako, da
izberemo majhen Sifrirni eksponent. Napadi na majhen Sifrirni eksponent ne pomenijo popolnega
zloma, kot pri faktorizaciji. Gre za deSifriranje posameznih sporo¢il. Tega pa ne moremo reci pri
napadu na majhen desifrirni eksponent. Majhen deSifrirni eksponent lahko povzroc¢i popolni zlom
RSA kriptosistema. Naslednji razred so napadi, ki opozarjajo na nepravilno rabo RSA
kriptosistema in se v praksi ne bi smeli zgoditi. Zaklju¢ili bomo z implementacijskimi napadi. Ti ne
obravnavajo RSA Sifrirne funkcije kot take, pa¢ pa skusajo zlomiti dolo¢eno vrsto implementacije
RSA kriptosistema.

Najprej si na kratko poglejmo, kaksni so lahko napadi nasprotnikov in kako obravnavamo
varnost. Napade nasprotnikov razdelimo v dva razreda.

(i) Pasivni napadi V tem primeru nasprotnik spremlja le komunikacijske kan&asivni
napadaledahko ogrozi le zaupnost podatkov.

(ii) Aktivni napadi V tem primeru nasprotnik zeli zbrisati, dodati ali kako drugade spremeniti
pretok podatkov po informacijskih kanaliAktivni napadale@groza poleg zaupnosti $e pristnost
in celovitost podatkov.

Kriptosistemi z javnim klju¢em niso nikoli brezpogojno varni. Nasprotnik lahko ob poznavanju
Sifriranega sporocila c uporabi javno Sifrirno funkcijé za vsa mozna sporocila m, dokler ne velja
¢ = Exm). Sporo¢ilo m je desifrirano sporo¢ilo za c. Zato, ko govorimo o varnosti, ponavadi
mislimo o izradunljivi varnosti dolo¢enega kriptosistema. Pri izracunljivi varnosti merimo koli¢ino
potrebnega racunskega truda za razbitje sistema po trenutno najbolj$ih metodah. Varnost temelji na
argumentih, da uspesen napad potrebuje neko stopnjo sredstev (npr. ¢asa, prostora in denarja), ki je
vedja od razpolozljivih. Javni kriptosistemi navadno temeljijo na tezko reSljivih racunskih
problemih. V primeru RSA kriptosistema je to faktorizacija. ObiCajno velja preprianje, da je
zahtevnost razbitja javnega kriptosistema enako tezka kot razbitje ustreznega racunskega problema,
Ceprav $e ni formalnega dokaza ekvivalentnosti.

Cilj napadov na Sifrirne sheme je pridobivanje sporocil iz Sifriranih sporo€il, ali Se huje,
pridobiti zasebni klju¢. Vecino napadov na Sifrirne sheme lahko uporabimo tudi za sheme
elektronskih podpisov. V tem primeru je cilj napadov najti zasebni klju¢ ali pa vsaj ponaredba
elektronskega podpisa, tj. izdelati podpis, ki bo sprejet kot podpis neke druge osebe.
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4.1 Napadi povezani s faktorizacijo

Nasprotnik Zeli pridobiti sporo¢ilo m iz ustreznega Sifrirnega sporocila c, pri ¢emer pozna javni
klju¢ (n, €) prejemnika. To je tako imenovani RSA problem (83.2). Trenutno ni poznan noben
uc¢inkovit algoritem za resitev tega problema. Vemo pa, da je problem faktorizacije vsaj tako tezak
kot problem RSA (trditev 3.2). V tem razredu napadov na RSA kriptosistem bomo opisali napade,
ki so povezani s faktorizacijo RSA modula= pg, kjer stap in q razli¢ni prastevili. Posledica
faktorizacije modula je popolni zlom RSA kriptosistema, kar pomeni, da lahko za vsak Sifrirni
eksponent pri danem modulun izra¢unamo desifrirni eksponent d, s tem pa lahko deSifriraramo
vsa sporocila.

() Faktorizacija modula

Eden od oéitnih napadov (vendar racunsko zahtevnih) na RSA kriptosistem je, da poskusimo
faktorizirati RSA moduln. Ce faktorizacija modula uspe, potem mora napadalec izradunati le Se
@n) = (p— 1)@ - 1) in desifrirni eksponemt = e mod ¢(n) z razsirjenim Evklidovim algoritmom
(glej 85.3). Ko napadalec pozrmh lahko desifrira vsako nadaljnje sporo¢ilo. Da bi bil RSA
kriptosistem varen, je potrebno gan q izbrati dovolj velika praStevila, da je faktorizaaija pq
racunsko-¢asovno neizvedljiva glede na trenutno tehnologijo. V praksi se dolzine modulov suéejo
med 512 in 1024 biti (0z. med 155 in 310-mestno desetiSko Stevilo). Trenutno so faktorizacijski
algoritmi lahko faktorizirajo do 155-mestno desetisko Stevilo. Zato si je priporolljivo izbrati vsaj
100-mestna prastevifain g, tako da je RSA modul vsaj 200 mestno desetisko Stevilo.

Kvadrati¢no reseto O(eMre®ninnininny
Algoritem z eliptiénimi krivuljami O(e(1+°(1))*/2'“ plinIn )
General Number Field Sieve O(ete2ominm*Einin w2y

TABELA 1: Casovna zahtevnost naju¢inkovitejsih faktorizacijskih algoritmov

Tabela 1 predstavlja racunsko zahtevnost trenutno najucinkovitesih algoritmov za faktorizacijo
velikih Stevil: kvadrati¢no reseto (Quadratic Sieve Algorithm), algoritem z elipti¢nimi krivuljami
(Eliptic Curve Factoring Algorithm) in GNFS (General Number Field Sieve) [23, str. 155]. Za
faktorizacijo RSA modulan(= pg, kjer stap in q priblizno enako veliki prastevili), je trenutno
najbolj uporabna metoda GNFS. Omenimo nekatere mejnike pri faktorizaciji velikih Stevil. Leta
1983 so s pomocjo kvadrati¢nega reSeta Davis, Holdredge in Simmons uspesno faktorizirali Stevilo
2*°'_1, katerega faktor je bilo (sestavljeno) 69-mestno Stevilo. Do leta 1989 sta Lanstra in Manasse
uspela faktorizirati Zze 106-mestni faktor. Leta 1994 so Atkins, Graff, Lenstra in Leyland uspeli
faktorizirati 129-mestni faktor, znan kot RSA-12®ri faktorizaciji RSA-129 s kvadrati¢nim
reSetom je sodelovalo preko 600 udelezencev po vsem svetu. Stevila RSA-100, RSA-110, ...,
RSA-500 so skupina RSA modulov, ki so podani na intefnkti izziv za faktorizacijske
algoritme. GNFS je najnovejSa metoda za faktorizacijo. Izgleda, da ima velik potencial, saj je
hitrejSa od drugih dveh. Za ta algoritem se predvideva, da je hitrejsi za Stevila ve¢ja od 130-mest.

Leta 1990 je ta algoritem faktorizir@® — 1 v tri Stevila, dolga 7, 49 in 99 mest. Aprila 1996 je
sledila faktorizacija Stevila RSA-130, februarja 1999 pa se je po devetih tednih uspesno koncala
faktorizacija Stevila RSA-140 [8].

! RSA je d-mestno desetisko Stevilo, ki je produkt dveh prastevil, priblizno enake velikosti.
2vedo faktorizacijskih izzivih na spletnem naslovu http://www.rsasecurity.com/rsalabs/challenges/
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Najpomembnejsi rezultat do zdaj je faktorizacija Stevila RSA;165e bila kontana avgusta
1999 po sedmih mesecih. Skupina ljudi na €elu z Lenstra in Riele so opravili potrebene izracune na
300 racunalnikih. Rezultat nam pove, da lahko dobro organizirana skupina nasprotnikov zlomi 512
bitni klju¢ le v nekaj tednih. Vendar pa je cena za zlom 512-bitnega kljuca Se vedno dovolj velika,
da prepreci potencialnim napadalcem implementacijo napada v SirSem smislu.

(i) Izracun desifrirnega eksponenta

Faktorizacija RSA modula je eden od moznih pristopov, ki ga lahko nasprotnik uporabi za
reSitev problema RSA. Potem izracuna ¢(n) in deSifrirni eksponent tako, kot bi to naredil
prejemnik sporocila. Po drugi strani, ¢e je nasprotniku nekako znan d, potem lahko, kot bomo
videli, faktoriziran.

Napisali bomo verjetnostni algoritem, ki faktorizira RSA madtéko, da uporabi za podrutino
algoritem, ki izra¢una desifrirni eksponent d. Recimo, da jé\ hipoteti¢ni algoritem, ki izracuna d iz
Sifrirnega eksponenta Opisali bomo Las Vegas algoritem (glej 82.3), ki upofakot podrutino.
Ta algoritem bo faktorizirah z verjetnostjo vsa§ = 1/2. Ce ta algoritem pozenemo mrkrat, bomon
faktorizirali z verjetnostjo vsaj 1 — (1/2)

Algoritem temlji na dejstvu, ki se ti¢ejo kvadratnih korenov za 1 po modulu n, kjer jen = pq
produkt dveh lihih prastevil. Ker veli€ = 1 (modn) natanko takrat, ko j&® = 1 (modp) in
x* = 1 (modq), sledi, da je¢ = 1 (modn) natanko takrat, ka = +1 modp in x = +1 modg. Zato
imamo Stiri kvadratne korene za 1 po moduayiki jih pois¢emo s Kitajskim izrekom o ostankih
(izrek 2.11). Dve od teh reSitev sta trivialriz +1 modn. Drugi dve reSitvi stax, kjer x zados¢a
X =1 modp in x = =1 modq (netrivialna kvadratna korenaa 1 po modulum).

Naj box netrivialni kvadratni koren za 1 po moduiuPotemn | x — 1) + 1), todan ne deli
noben faktor na desni strani. Sledi, d®j& + 1,n) = p (ali ). Podobno jd(x — 1,n) =q (ali p).
Seveda izraCunamo najvecdji skupni delitelj s pomoc¢jo Evklidovega algoritma. Torej, poznavanje
netrivialnega kvadratnega korena za 1 po moduydtipelje do faktorizacij@ v polinomskem ¢asu.

ALGORITEM 5 - Faktorizacijski algoritem pri danem deSifrirnem eksponentu
Podatki: javni klju¢ (n, €) in deSifrirni eksponerd.
Rezultat: prastevilp in g, v primeru uspeha.
izberi naklju¢no stevilo w, kjer LI<sw<n-1.
X :=D(w, n);
if (1 <x<n) then return(x); (uspehx=palix=q)
d:=A(e);
zapiSied— 1 = 2, Kjer jer liho Stevilo
v:=w modn;
if (v = 1 (modn)) then quit (neuspeh)
while ¢ # 1 (modn)) do
8.1 w:=vV,
8.2 v:=Vv* modn;
9. if (v = —1 (modn)) then quit (neuspeh)
else x :=D(v, + 1,n), return(x); (uspehx=palix=0)

NGO~ WNE

Svedo faktorizaciji RSA-155 na spletnem naslovu 'http://www.rsasecurity.com/rsalabs/challenges/factoring/rsal55.html'
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Analizirajmo algoritem 5. Sledimo dokazu Stinsona [23, str. 139]. Najprej opazimo, da ce
izberemow, ki je veckratnik p ali g, potem takoj faktorizirame (koraku 2). Ce sta w in n tuja,
potem izradunamo W, w*, W", ... z zaporednim kvadriranjem, dokler ne velja

w?" = 1 (modn)

za neko Stevile. Ker jeed— 1 = 2r =0 (modg(n)), je wir=1 (modn). Zato bo imelavhile zanka
najve¢ siteracij (korak 8). Na koncwhile zanke smo nasli tako Stevilg, da veljav,” = 1 (modn)
invo #1 (modn). Ce je vo = —1 (modn), potem algoritem ni uspel, sicenjgnetrivialni kvadratni
koren za 1 po modulnin lahko faktoriziraman (korak 9).

Nas cilj je pokazati, da algoritem uspe z verjetnostjo najmanj 1/2. Imamo dva primera, v katerih
algoritem ne uspe faktorizirati

1. w =1 (modn)
2. w?'=-1 (modn) za nek, O<t<s-1

Ce je w reSitev najmanj ene od teh+ 1 kongruenc, potem j& slaba izbira. Prestejmo Stevilo
reditev za vsako od teh kongruenc posebej. Zaénimo zW = 1 (modn). Gledamo reSitve po modulu
p in g, potem pa jih zdruzimo s Kitajskim izrekom o ostankih (izrek 2.11). Velja:

w =1 (modn) = W =1 (modp) in w =1 (modg).

Najprej imejmo kongruence/ = 1 (modp). Ker jep prastevilo, je po izreku 2.280,* cikli¢na
grupa. Naj bax generatoZ,*. ZapiSemo lahkav = a" za neku, 0<su< p - 2. Izw =1 (modp)
sledia” = 1 (modp). Po trditvi 2.18 sledir =0 (mod p — 1)) oziroma — 1) |ulr.

Zapisimop — 1 = 2p, in q — 1 = 2q,, Kjer stap; in g, lihi Stevili. Ker g(n) = (p — 1)@ — 1) deli
(eld-1) = 2r, velja 2pyay | Zr. Od tod sledii(+j) < sin pigu |r. Pogoj p — 1) |ull postane pogoj
2p; | ul. Kerpy | 1, kjer r lih, je potrebno in zadostno, da |21 Od tod sledi, da je = k2,
0< k< p;— 1, Stevilo reSitev kongrueneé = 1 (modp) pa jep;.

Podobno je Stevilo resitev kongruende= 1 (modq) enakoa,. S Kitajskim izrekom o ostankih
lahko zdruzimo katerikoli resitvi po modulu p in g v enolié¢no resitev po modulu n. Torej je Stevilo
reSitev kongruence’ = 1 (modn) enakop: (d;.

Nasledniji korak je kongruenomaz'r = -1 (modn) za fiksno vrednodgt kjer O<t < s— 1. Kot prej
reSujemo kongruenco po modydin g. Spet velja:

2'r

w?' =-1(modn) = w?" =-1(modp) in w?" =—1 (mod).
Za primerwt = -1 (modp) zapiSemav = a" kot prej in dobimoa 2" = -1 (modp). Ker je po
trditvi 2.23a®~ 2= —1 (modp), je u2'r = (p — 1)/2 (mod § — 1)) po trditvi 2.18. Torejp(— 1) deli
(u2'r — (p — 1)/2). Spet pisemp — 1 = 2p; in (po mnozenju z 2) dobimo 2"p, | U2 = 2py).
Delimo to e 9 in dobimo Z* | (U2**r/py) — 2). Za primert = i ni reSitev, saj 2" | 2", toda
2% 2. Po drugi strani za primé¢x i — 1 velja, da jei{0, 1, ..., p — 1} reSitev natanko takrat, ko
je u lih veckratnik 27" (saj jer/p; je liho Stevilo). Torej je Stevilo resitev v tem primeru enako
(p—1)/2'/2 = 2Ip,.

Podobno velja za kongrueno‘/q)z'r = —1 (modq). Zat = j nima reSitev, za<j — 1 pa ima ‘&,

reSitev. Po Kitajskem izreku o ostankih je Stevilo reSitev za kongrwezrl'(c& —1 (modn) enako O,
e t= min{i, j}, in 2% puGy, e t < mini, j} — 1.
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Sedaj pa Se preStejmo vse reSitve obeh primerov. UpoStevati moramo, davelg O- 1.
Brez $kode za splosnost, predpostavimo, dajg Potem je Stevilo reSitev 0 & i. Stevilo vseh
“slabih” izbir zaw je najve¢

Pt +pd(l + 2+ 2+ .+ 2 7Y = pldy(1 + (2 — 1)/3) =pul@u(2/3 + Z/3).

Spomnimo se, da je— 1 = 2p;inq -1 = 2g,. Ker jej 2 i 2 1, veljap;G; <n/ 4. Prav tako velja
2%pyl6y < 2*'py(0, = (p— 1)@ — 1) <n. Torej je Stevilo reSitev

p1G.(2/3 + Z/3) <n/6 +n/3 =n/2.

Ker je kveéjemu (n — 1)/2 slabih izbir zav, sledi, da je vsajn(— 1)/2 dobrih izbir zav in zato je
verjetnost za uspeh algoritma vsaj 1/2.

TRDITEV 4.1 IzraCun desifrirnega eksponenta d iz javnega kjucéa (n, €) in problem faktorizacije
sta racunsko enako zahtevna.

DokAaz Ker jeed= 1 (mod ¢n)), vellaed — 1 =kig(n) za nekk. Po Eulerjevem izreku je
a®™*! = 1 (modn) za vsakaOZ,*. Naj boed— 1 = 2r, kjer jer liho $tevilo. Potem obstaja tako
Steviloi, 1<i <s, da velja

a?"" £+1 (modn) in a?" =1 (modn)

za vsaj polovico vseBZ,* (glej analizo algoritma 5). Ce sta a in i taki Stevili, jeD( a2’ - 1,n)
netrivialni faktor zan. Tako lahko nasprotnik enostavno ponavlja izhlGZ .* in preverja, ali za
katerega odi, 1 < i £ s velja zgornja lastnost. Pri¢akovano S$tevilo poskusov za izracun
netrivialnega faktorja modulaje 2. O

Ta rezultat je pomemben. Pove nam, ¢e je d odkrit, potem je tudn ogrozen. Torej, ¢e se to
zgodi, ni zadosti zamenjati deSifrirni ekspongrampak tudi moduh.

(i) Izracun ¢(n)

Poglejmo si, da je za uspesen napad dovolj izratunti @(n). Ce sta 3tevili n in ¢(n) znani, potem
lahko n faktoriziramo, ¢e reSimo ta sistem enacb:

n=p(d
@n)=pP-Ha-1)

za neznang@in . V drugo enacbo vstavimo ¢ =n/ p in dobimo kvadratno en¢bo za p:
P - -¢n)+1)P+n=0.

Resitvi te kvadratne enacbe bosta p in g, faktorja prin. Tako lahko nasprotnik, ¢e izve ¢n),
faktoriziran in razbije sistem. Z drugimi besedami:

TRDITEV 4.2 IzraCun ¢(n) in problem faktorizacij@ sta racunsko enako zahtevna.

PRIMER Recimo, da nasprotnik pozna Stevili= 84773093 ing(n) = 84754668. Potem mora
resiti naslednjo kvadratno enacbo

p? - 18426 + 84773093 = 0.

Resitvi kvadratne enacbe 9539 in 8887 sta natanko faktorja modula n. 0
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4.2 Majhen Sifrirni eksponent

Za ucinkovito Sifriranje je dobro izbrati majhen Sifrirni eksponent ali pa Sifrirni eksponent, ki
ima v binarni reprezentaciji malo enic. Najmanj$a mozna vrednost za Sifrirni eksponent je 3, vendar
je za uspe$no obrambo pred doloSenimi napadi priporogena vrednost e = 2'° + 1 = 65537. Napadi
na majhen Sifrirni eksponent ne pomenijo popolnega zloma kot pri faktorizaciji.

NajnevarnejSi napadi pri majhnem Sifrirnem eksponentu temeljijo na izreku Coppersmitha [9],
ki ga bomo predstavili brez dokaza, saj zaradi obseznosti in zapletenosti presega obseg diplomske
naloge. Pojasnimo le nekatere pojme, s katerimi se bomo sreCali v tem razdelku. MnoZzico
polinomov s koeficienti \Z,, ozna¢imo z Z[X]. Stopnjo polinom&0Z[x] ozna¢imo z deg(f). Ce
ima polinom vodilni koeficient enak 1, ga imenujemonicen polinom. \V kolobarju polinomov
Z.[X] imamo analogne definicije in izreke kot pri teoriji Stevil (glej 82.1 in 8§2.2), npr. izrek o
deljenju, izrek o enoli¢ni faktorizaciji, obicajen in razsitjen Evklidov algoritem, Kitajski izrek o
ostankih, itd (glej [6], [19], [24]). Neka]j teh bomo v hadaljevanju tudi uporabili.

IZREK 4.3 (Coppersmith) Naj ba celo Stevilo infO0Z,[x] moni¢en polinom stopnje . Potem
lahko pri danim in f uginkovito pois¢emo vsa Stevila [o| <n", ki zados¢ajo enadbi

f(x0) = 0 (modn),

v &asu, ki je polinomski v 2°in Ig n.

Coppersmith [9] opiSe u¢inkovit algoritem za iskanje vseh nicel polinoma fJZ,[X] po modulun,
ki so manj$a och®. Mo¢ izreka je v tem, da lahko is&e majhne nigle polinomov po modulu
sestavljenega Stevila. Ko delamo s prastevilskim modulom, ni potrebe, da bi za iskanje nicel
uporabili Coppersmithov izrek, saj obstajajo veliko boljSi algoritmi [2].

() Sirokopasovni napad

Hastad [13] je naSel naslednji napad na RSA kriptosistem pri majhnem Sifrirnem eksponentu.
Recimo, da Zelimo poslati isto sporocilo mrazliénim osebam A, Ay, ..., A. Vsaka oseba ima svoj
javni klju¢ (n;, ). OsebeA; imajo lahko enak Sifrirni eksponent, toda vsaka oseba ima drug modul.
Predpostavimo lahko, da so moduli paroma tuji, sicer lahko nasprotnik z Evklidovim algoritmom
poisc¢e D(n;, n)) tistih modulovn; in n;, ki niso tuji, in jih tako faktorizira. Predpostavimo Se, da
vellam<n; za vsd.

Poglejmo si enostaven primer takega napada. Recimo, da imajo vse osebe enak Sifrirni
eksponene = 3. Videli bomo, da lahko nasprotnik izra¢una sporo¢ilo m, &e je k = 3. Ce zelimo
poslati isto sporo¢ilo mtrem razli¢nih osebam, ki imajo javne module ny, ny, ng in Sifrirni eksponent
e =3, potem bomo poslali Sifrirana sporocila

¢ =m modn;, i =1, 2, 3.

Ker so modulin; paroma tuji, lahko nasprotnik s Kitajskim izrekom o ostankih (izrek 2.11) poisce
reSitevx, 0< x < m[f,[0s, za katero velja

X = m° mod ny [,Ms.

Ker jem < n; za vsei, je m’ < mM,Ms. Zato velja enakost = m® tudi v Z. Nasprotnik lahko
izratuna m tako, da izraGuna kubi¢ni koren $tevila x. Enak razmislek velja za poljuben Sifrirni
eksponent. V primeru, da im& oseb enak Sifrirni eksponent in velja< n, za vsei, 1< i <k,
lahko nasprotnik izra¢una sporo¢ilo m, ¢e je k= e. Ker v praksi ponavadi ne poSiljamo isto Sifrirano
sporoc¢ilo vec¢ji skupini ljudi, je napad uporaben le za majhen Sifrirni eksponent,
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Hastad je opisal Se mocnejsi napad [13]. Naivna obramba pred zgornjim napadom bi bila
vsakemu sporo¢ilu dodati neko informacijo. Npr. ¢e je dolzina sporo¢ila m enakal bitov, potem
lahko vsaki osebd\ posljemo sporo¢ilo m = i2' + m (z drugimi besedami prem dodamo $e).
Tako bi vsaki osebi poslali druga¢no sporocilo. Toda Hastad je pokazal, da tako dodajanje
informacij tudi ni povsem varno.

Recimo, da za vsako izmed o0sRf ..., A dolo€imo in objavimo polinom filZ,[x]. Vsaki

0sebiA posljemo sporocilo fi(m). Nasprotnik prestreze Sifrirana sporocila
¢ =fi(m°modn;, i =1, ...,k

Hastad je pokazal, da lahko nasprotnik pridobi sporocilo m iz vseh Sifriranih sporocil ¢, ¢e je pri
tem udelezeno dovolj oseb. Naslednji izrek [2] je mocnejSa razli¢ica Hastadovega originalnega
izreka.

IZREK 4.4 (Hastad) Naj bodamy, ..., n, paroma tuja Stevila in najmanjSi med njimi. Naj bodo
gUZ,[x],i=1, ...k polinomi stopnje najve¢ 0. Naj obstaja Stevilo <n, za katero velja

g(m) =0 (modn), i =1, ...,k

Ce pri danih n; in g; veljak = &, potem lahko uginkovito poiséemo stevilo m.

DokAz Naj boN = m,[MH,. Ce vodilni koeficient polinom g; ni obrnljiv element vZ n  potem

lahko faktoriziraman,. Ce polinom g; ni stopnjed, ga pomnozimo s primerno potenco X, da postane
njegova stopnja enakd Torej lahko predpostavimo, da $ moni¢ni polinomi stopnje O.
Konstruirajmo polinom

K
g(x) = ZTi g (X,

kjer so Stevilal; koeficienti reSitve iz Kitajskega izreka o ostankih. Potem ima polig@jrnvodilni
koeficient enakzik:lTi . Ker velja ziklei = 1 (modn) za vsakj, je ziklei = 1 (modN) po

posledici 2.12. Zato jg(x) moni¢en polinom stopnje O in zadosc¢a enacbi g(m) = 0 (modN). Ker je
m<n<NY™<N" lahko po izreku 4.3 u€inkovito pois&emo tevilo m. 0

Izrek nam pove, da lahko ucinkovito resimo sistem enacb ene spremenljivke po modulu tujih si
Stevil, &e le imamo dovolj enacb. Ce dolo¢imo gi(x) = (f;% (x) —c) modn;, potem lahko nasprotnik
pridobi sporo¢ilo miz danih Sifriranih sporocil, e je Stevilo oseb vsaj o, kjer je

o =max{edegf) |i=1, ...,k

V posebnem primeru, ko so vsienakie in posiljamo linearno sorodna sporocila, potem lahko
nasprotnik pridobi sporo¢ilo m zak > e.

Majhen S$ifrirni element ne smemo uporabiti v primeru, ko posiljamo isto sporocilo ve¢
uporabnikom hkrati. Za obrambo pred tem napadom moramo sporocilu pred Sifriranjem na koncu
dodati nakljuéen niz bitov primerne dolzine, npr. najmanj 64 bitov, ali pa kar tako velik niz, da je
dolzina niza skupaj s sporocila reda velikosti dolzine modula. Ta niz mora biti neodvisno generiran
za vsako sporoéilo posebej. Tej metodi pravimo soljenjesporocil (angl. salting messages).
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(i) Franklin-Reiterjev napad

Franklin in Reiter [10] sta naSla napad pri majhnem Sifrirnem eksponentu pri poSiljanju
sorodnih sporocil z istim modulom. Recimo, da imamo dve razli¢ni sporocili my in my, ki zados¢ata
relaciji

m=am +f.

Naj bo Sifrirni eksponeng enak 3 in naj bostg = m*® modn, i = 1, 2, ustrezni ifrirani sporo&ili.
Potem lahko izd,, c;, a, 3, n) eksplicitno izraunamo sporocili my in M, na slede¢ nacin:

B(c, +2a°c, - B°) _3a’Bm’ +3a’B m” +3aB° m,

=m, modn,
a(c, —a’c, +2B%)  3a®Bm’ +3a°p* m, +30B° ™

sporo¢ilo m, pa izratunamo iz linearne zveze med my in mp. Ideja je ta, da pois€emo polinoma
P(m) in Q(m), ki zados¢ata enacbi Q(m) = mP(m). Podobno lahko naredimo za poljuben Sifrirni
eksponene in dve linearno povezani sporocili. Vendar je ta naloga za vecje e precej bolj zahtevna.
Na sre¢o imamo enostavnejSo metodo.

Naj bo f, e) javni klju¢. Recimo, da sta my, ml1Z,* dve razli¢ni sporocili, ki zados¢ata relaciji
m, = f(my) modn,

kjier je f0Z,[X] javno znan linearen polinom. Sporo¢ili Sifriramo v ¢ = m® modn, i =1, 2, in ju
posljemo. Pri danih $ifriranih sporogilih ¢, in ¢, ter Sifrirnem eksponentista enac¢bi

X% —c1 =0 (modn)
f(x)®* —c, = 0 (modn)

resljivi zax = my in zato jeD(x° — ¢y, f(X)° — ;) 0Z,[X]. Razen v izjemnih primerih [10] bo veljalo
D(X® —cy, f(X)® —c) =x —m.

Napad lahko izvedemo pri poljubnem Sifrirnem eksponenttendar je ta omejen z zahtevnostjo
izratuna najvecjega skupnega delitelja dveh polinomov stopnje €. Izracun lahko opravimo z
Evklidovim algoritmom za polinome [19, str. 85] v &asu O(€%(lg n)®). Napad je uporaben za majhne
Sifrirne eksponente z dolzino do 32 bitov. Npr. napad je uginkovit za e = 2° + 1 = 65537, ki je
pogosta izbira za Sifrirni eksponent. Napad lahko posploSimo na polinome poljubne stopnje in na
poljubno Stevilo sorodnih sporocil. [10].

Ocitna obramba pred zgornjim napadom je povecanje Sifrirnega eksponenta €, vendar s tem
izgubimo na hitrosti Sifriranja oziroma preverjanja podpisa. Druga moznost obrambe je soljenje
sporocil, ki smo ga opisali v 4.2 (i). Vendar, kot bomo videli pri naslednjem napadu, ta metoda ni
vedno zadovoljiva.

(i) Napad na soljena sporocila

Franklin-Reiterjev napad (84.2 (ii)) se morda ne zdi naraven. Le zakaj bi hoteli poSiljati sorodna
sporo¢ila. Coppersmith [9] je izboljsal napad in s tem podal pomemben rezultat pri metodi soljenja
sporocil (glej §4.2 (i)).
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Spomnimo se napada Franklina in Reiterja. Recimo, da imamo dve sorodni sporocili min n, tj.
taki sporoéili, ki zados¢ata znani relaciji, npr. M =m+r, kjer jer znan. Naj bo Sifrirni eksponeat
enak 3 in recimo, da poznamo Sifrirani sporocili

c=m’modn in ¢ = (m)*> modn.

Potem lahko z Franklin-Reiterjevim napadom iz Stemd, r in n izraunamo sporo¢ilo m. Kaj pa,
&e ne poznamo natan&no relacije med min m, toda vemo, da je majhen, npr. f | <n'®. Ali lahko
poiscemo sporocilo m?

Naiven algoritem za soljenje sporocil doda na konec sporocila nekaj nakljucnih bitov.
Coppersmith nas opozori na nevarnost takega pristopa. Poglejmo za kaj gre. Kot preg mn&. bo
Naj bo soljeno sporoéilo m enako

m=2M+R,

kier je R enakk naklju¢no dodanim bitom. Sporo¢ilo m Sifriramo in ga poSljemo. Nasprotnik
prestreze to sporocilo. Ker nismo dobili odgovora, spet dodamo K naklju¢nih bitov R' k sporocilu
M. Soljeno sporocilo

m =2M +R'
Sifriramo in ga spet poslejemo. Nasprotnik ima sedaj dve Sifrirani sporo€ili istega sporocila M z
dodanimi naklju¢nimi biti. Recimo, da je R' =R +r in zatom = m+r. Potem imamo
c=m’=(2ZM +R)®> modn
¢ =(m)*= (@M +R)*= (m+r)* modn.

Ali lahko dobimor in m, ¢e poznamo ¢, ¢' in n? Odgovor nam da naslednja trditev.

TRDITEV 4.5 (Coppersmith) Naj bo( e) javni klju¢. Naj bo MOZ*. Definirajmo
m=2M+ry in mp=2M +r5,

kjer star, in r, razli¢ni $tevili, katerih dolzina k je manj$a od (Ig)/e’. Naj bostac,, ¢, ustrezni
Sifrirani sporodili za sporocili my, mp. Tedaj lahko pri danihn( e, ¢, ¢;) ucinkovito pois¢éemo m.

DokAaz Recimo, da j&, =r; +r. Potem jan, = my +r. Definirajmo

gi(X, y) =X°—c1 in guX, y) = (X +y)° —Ca.

Polinomag; in g; imata priy =r, —r; skupno reSitewy. Ali drugace, r =r, —r; je reSitev polinoma
h(y) = R(g1, 92)0Z,[y] stopnje najve¢ €, kjer je R(gi, gz) rezultanta polinomow; in gz, glej
[24, str. 194]. Poleg tega velja | < X < n¢ . Zato lahko na polinomb uporabimo izrek 4.3 in
pois¢emo vrednost r. Ko poznama, uporabimo Franklin-Reiterjev napad (§4.2 (ii)) in pois¢emo
reSitevmy. Zatem odstranimo nakljuéne bite in dobimo sporo¢ilo M. 0

Nadaljujmo prejs$nji primer. Po dokazu trditve 4.5 moramo izraunati rezultanto polinomov
m’—cin (m+r)®—c. Z njo se znebimo spremenljivke

R(M*—c, (m+r)*=c) =r + (3 -)r° + (&% + 21cc + 3€)))r’ + (c —c)® = 0 (modn).

To je polinom ene spremenljivkestopnje 9 po modula. Ce velja | r | <n®, lahko uporabimo
izrek 4.3 in dobimo vrednost Potem uporabimo Franklin-Reiterjev napad, da dobimdNa

koncu odstranimo nakljuéne bite, da dobimo M. Napad lahko izvedemo tudi, ¢e dodamo naklju¢ne

bite na zacetek ali sredino sporocila, glej [9]. Skratka, napad na soljena sporocila pri Sifrirnem

eksponentwe = 3 lahko izvedemo, ¢e je dolzina naklju¢no dodanih bitov manj$a od 1/9 dolzine

modulan. Napad ni uporaben za ve&je e, npr.e= 2'° + 1 = 65537.
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(iv) Napad na stereotipna sporocila

Oglejmo si Coppersmithov napad na RSA Sifrirno funkcijo pri majhnem Sifrirnem eksponentu,
kjer posiljamo sporodila, ki se delno ujemajo [9]. Naj bo sporo¢ilo m sestavljeno iz dveh delov:
znani delB = 2b , npr. 'Danasnje geslo se glasi' in neznankdepr. 'qwert’, katerega dolzina k je
manjsa kot (Ign)/e.

TRDITEV 4.6 (Coppersmith) Naj bo( e) javni klju¢. Naj za mUZ* veljam =B + x, kjer BUZ*
in | x | <n'. Tedaj lahko izB, n, €) in sifrirnega sporogila ¢ = m® modn uginkovito poigéemo m.

DokAz  Sifrirano sporo¢ilo je podano s ¢ = m® = (B + x)* modn. Ce poznamo $tevila B, ¢, nin e,
lahko uporabimo izrek 4.3 na polinorm(x) = (B + X)° — ¢ in u¢inkovito pois¢emo Xo, ki zados¢a

P(Xo) = (B + %0)°—c =0 (modn),

1/e

Ce le obstaja tak Xo, za katerega veljg < n™*. Potem jen=B + x,. 0

Poseben primer tega napada je poSiljanje kratkih sporo¢il m (primerB = 0), kajti ¢e je m < n'e,
potem jem® < n. Tedaj lahkom izradunamo iz Sifriranega sporo¢ila ¢ = m® mod n tako, da
izraCunamo e-ti koren Stevilac. V tem primeru si lahko pomagamo s soljenjem sporocila (§4.2 (i)).

Napad na stereotipna sporocila je primeren le za Sifrirni eksponent € = 3. V tem primeru i§¢emo

resitvexo, | %o | < n'>, ki zado$¢ajo enacbi

p(Xo) = (B +Xo)* —c =0 (modn),
Ceje B=0, veljac = x,° v celih Stevilih, saj jew® < n. S kubiénim korenjenjem dobimo xo = ¢,

Zgornja meja za, je odvisna od modula. Ce ima X, npr. 250 bitov in moduh 512 bitov,

potem z zgornjim napadom ne bomo naglisaj jex, > n'°. Toda, &e povedamo dolZino modula n

na 1024 bitov, dolZino X, pa ohranimo na 250 bitih, soxti sedaj ranljivi na napad, ker jg < n'*.

o

mnoZzimo neznani del X sporocilamz 2.

(V) Napad delno znanega kljuca

Naj bo f, d) zasebni RSA klju¢. Recimo, da je nasprotnik na nek na¢in uspel izvedeti del
desifrirnega eksponentd npr. 1/4 bitov. Ali lahko izracuna ostale bite d? Odgovor je da, Ce je
ustrezen Sifrirni eksponertmajhen. Pred kratkim so Boneh, Durfee in Frankel [3] pokazali, da je
mogoCe izratunati d iz nekaj znanih bitov, e je e <+/n. Rezultat nam pove, da je pomembno
varovati zasebni RSA kljug.

TRDITEV 4.7 (Boneh, Durfee, Frankel) Naj bo,(e) javni RSA klju¢, kjer je modul n dolzine k
bitov. Naj bod ustrezen desifrirni eksponent. Ce poznamo [k/40bitov desifirnega eksponenthz

ey

Dokaz trditve 4.7 temelji na 3e enem izreku Coppersmitha [9].

IZREK 4.8 (Coppersmith) Naj ban = pg RSA modul. Ce poznamo k40 bitov Stevilap z
najnizjim ali najvisjim redom, lahko ucinkovito faktoriziramo n.
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DOKAZ trditve 4.7. Oznagimo [k/40bitov Stevilad z najnizjim redom z do. Torejd, = d mod 2.
Po definicijie in d obstaja tako Stevilg da je

ed—tlg(n) = ed—tllh—p—-q+ 1) =1.
Ker jed < ¢{(n), zat velja: 0 <t < e. Enatbo reduciramo po modulu 2% in vzamemay = n/p. Sledi

edh—th—p—n/p + 1) — 1= 0 (mod &%).

ey

tp? — edh —th + 1) — 1)p + tm =0 (mod &*).

za spremenljivkt in p. Za vsako oak moznih vrednosti $tevila t, reSimo kvadratno ena¢bo za p in
dobimo ustrezne vrednosti pamod 2. Za vsako poZenemo algoritem izreka 4.8 in poskusimo
faktorizirati n. Pokazemo lahko [3], da je $tevilo primernih vrednosti za p mod 2 najve¢ elly e.
Zato po najve¢ elly e poskusih faktorizirama. Casovna zahtevnost predstavljenega algoritma je
linearna vellg e in polinomska v Ign. 0

Ker je casovna zahtevnost tega napada linearna v €llg e, ga lahko izvedemo ucinkovito le, ¢e
Sifrirni eksponent ni prevelik. Za Sifrirni eksponem= 3 napad izvedemo v sprejemljivem Casu.
Za ve&je vrednosti, npr. e = 2°+ 1 = 65537, je napad sicer izvedljiv, vendar vzame precej vet Casa.

VpraSamo se lahko, ali lahko izvedemo enak napad pri majhnem Sifrirnem ekspang&ntu

e

eksponent da polovico bitaVz najvisjim redom. Ali drugace, polovico bitov d z najvisjim redom
lahko dobimo Ze iz javnega kljuca (€, n), ¢e je € majhen. Zato nam poznavanje polovice bitave
razkrije preostalegd. To nam pove naslednja trditev.

TRDITEV 4.9 Recimo, da obstaja algorite&) ki iz danihk/2 bitov deSifrirnega eksponendaz
navisjim redom izracuna cel d v ¢asu T(k). Potem obstaja algoriteB) ki razbije RSA kriptosistem
v asu €eT(K).

DoKAz Imamo enacbo ed—tllh—p—qg+ 1) =1 za 0 € < e. Pri danemt lahko nasprotnik
enostavno izrauna

d=(tqn+ 1) + 1k
Potem je
|d—d|=t(p+q)le<t3/nle<3Jn.

Zato jec] dobra aproksimacija zh Ocena pove, da Jg2 bitov dz najvisjim redom enakih tistim
iz d. Zato, ko enkrat poznantppoznamo tudk/2 bitovd z najviSjim redom. AlgoritenB je potem

tak: ker je lee moznih vrednosti za t, lahko nasprotnik za vsakizracuna d , poZene algoritem A
pri dani polovici bitovd z najvisjim redom. Ko najde prawidobi tudi pravid. 0
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4.3 Majhen desifrirni eksponent

Podobno kot pri Sifrirnem eksponeng) nam izbira majhnega deSifrirnega eksponesta
omogo¢i ucinkovitejse desifriranje (v tem primeru izberemo najprej d, potem pa izraCunamo €).
Ker modularno eksponiranje poteka linearno wdlglahko majhen deSifrirni eksponent poveca
hitrost deSifriranja vsaj za faktor 10 (pri 1024-bitnem modulu). Toda M. Wiener [25] je naSel napad
pri majhnem desifrirnem eksponentu, ki povzroc¢i popolni zlom RSA kriptosistema.

Dokaz trditve, ki opiSe napad, temelji na aproksimaciji realnih Stevil z enostavnimi veriznimi
ulomki. Ker verizni ulomki presegajo temo te diplomske naloge, ponovimo le za nas pomembna
dejstva. Verizni ulomek

Qg Tt —
ay

piSemo fo; &, ..., &, je enostaverke je agllZ, g0Z, 1<i <Kk, in veljaac = 2, 1< k <. Za vsak

verizni ulomek definiramo zaporedji {P,} in { Q.} z rekurzijo

P_2 = O, P_l = 1, Pn = anPn—l + Pn—2a
Q_2 = 1,Q_1 =0, Qn = anQn—l + Qn—2-

Ulomek
On = Po/Qn
imenujemon-ta konvergencaeriznega ulomka. Velja
d=Jlag ay, ...,a], 0<i <Kk,

kar lahko hitro dokazemo z indukcijo na Stevilu i. Vsako racionalno Stevile/b lahko zapiSemo v
konéen enostavni verizni ulomek [ag; &, ..., &]. Vrednostia; so enake kvocientom, ki jih dobimo
na posameznem koraku Evklidovega algoritma pri podatkiinb. Vsako realno Stevilo lahko
zapiSemo v verizni ulomek po metodi veriznih ulomkov takole:

ao=r in a=0tx0 a4 = ,Ceq#a, zai=0,1,2, ....

I
Verizni ulomki so primerni za aproksimacijo realnih stevil. Med drugimi velja naslednji izrek:

IZREK 4.10 Ce sta a, bOZ, b= 1,r realno Stevilo in veljar |- a/b| < 1/20°, potem je ulomelk/b
enak neki konvergenci enostavnega veriznega ulomeka Stevila r.

Dokaz najdemo v [12, str 153]. Vrnimo se sedaj k Winerjevemu napadu na RSA kriptosistem
pri majhnem deSifrirnem eksponentu.




NAPADI NA RSA 33

TRDITEV 4.11 (Wiener) Naj bon = pg, kier g < p < 20. Naj bod < 1/31"*. Potem lahko
nasprotnik iz javnega kljuca (n, €) u¢inkovito izracuna deSifrirni eksponent d.

DokAz Ker jeed= 1 (mod¢(n)), obstaja tako pozitivno celo Stevikp da jeed— 1 =kg(n). Ce
enacbo delimo z dg@n) dobimo

kar pomeni, da je ulome&¢@n) aproksimacija ulomek&/d. Ker nasprotnik ne pozna vrednosti
@n) jo lahko aproksimira z modulom Res, ker jegn) =n— (p +q) + 1 in veljap + q— 1< 3/n,
velja ocenan — ¢@(n)| < 3vn . Zato je

‘E_K‘Jed—k(p(n)—kn+k(p(n)|=|1—k(n—(p(n))|< 3kvn _ 3k
n dl | nd || nd | nd  dvn

Veljak@(n) = ed— 1 <ed Ker jee< ¢g(n), jek < d < 1/30**. Tako dobimo

e_k. 1 _ 1
n d| dmYt 2d?°
Po izreku 4.10 je ulomelk/d ena od konvergenc enostavnega veriznega ulomka [ag; &, ..., &] za

ulomeke/n. Verizni ulomek [ag; @y, ..., &] izratunamo v &asu O((Ig n)%) s pomogjo Evklidovega
algoritma. Vse, kar je potrebno storiti, je izraCunati | konvergenc veriznega ulomka za e/n, kjer je
Stevilo | po posledici 5.3 omejenoQ@(lg n). Ulomekk/d bo enak eni od konvergert = P/Q;,
1<i<|—1.Izratun P, in Q naredimo v &asu O((Ig n)®). Ker jeed—kg(n) = 1, veljaD(k, d) = 1, in
zato jek/d okrajSan ulomek. Pri vsakem kandidatuk&h pogledamo ali jegn) = (ed — 1)k celo
Stevilo, potem pa poskusimo faktoriziratitako kot v 84.1 (iii). To je polinomski algoritem za
izra¢un desifrirnega eksponenta. 0

Ker je n ponavadi 1024 bitno Stevilo, mora hitivsaj 256 bitno Stevilo, da se izognemo temu
napadu. To v primeru pametnih kartic ni najbolj vzpodbudna novica, saj manjsi desifrirni
cksponent pomeni ve¢ji prihranek energije. Oglejmo si dva predloga, ki omogocata hitrejse
desifriranje in preprecita ta napad.

Prvi je velik Sifrirni eksponent. Recimo, da namesto Sifrirnega ekspoaézttaremoe, kjer je
€ = e +tg(n) za nek velik. Potem bal Se vedno isti, Stevilk iz enacbe ed— 1 =k¢g(n) pa ne bo
ve¢ majhno in zgornji napad ne pride ve¢ v postev. Ce je € > n*? potem ni vazno kako majhen je
desifrirni eksponend. Ker jee/n > n"? je k/d > n" Zato oceno @dn"? ne moremo omeijiti pod
1/2d° zad > 1. Napada ne moremo izvesti.

Drugi predlog je Kitajski izrek o ostankih (izrek 2.11). Recimo, da izberemad tk sta Stevili
d,=dmod p—1) indy=dmod - 1)

majhni, npr. 128 bitov. Potem lahko priblizno Stirikrat (glej §5.5) hitreje deSifriramo Sifrirano
sporocilo € na naslednji nacin. Najprej izraCunamo

m, = c® modp in my = c® modag.

Uporabimo Kitajski izrek o ostankih, da dobimo sporoéilo mlZ,, ki zado$¢a kongruencama
m=m, modp in m=m, modg. Zanj veljam = ¢ mod n. Ceprav sta stevili d, in d, majhni,
zgornji napad v tem primeru ne bo deloval, saj je vredhostika, tj. reda velikosti(n).
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4.4 Napadi pri nepravilni uporabi

V tem razdelku bomo predstavili nekaj napadov na RSA kriptosistem, ki sami po sebi ne
predstavljajo kakSne posebne nevarnosti za RSA kriptosistem, pa¢ pa predstavljajo nevarnost le v
primeru nepravilne ali neprevidne uporabe RSA kriptosistema.

(i) Napad z enostavnim iskanjem

Ce je sporogilo m majhno (npr. do 32 bitov pri 1024-bitnem modu)uali predvidljivo, potem
lahko nasprotnik odSifrira Sifrirano sporocilo c tako, da enostavno zaSifrira vse mozna sporocila
take dolzine, dokler ne dobi C. Soljenje sporodila, kot je opisano v §4.2 (i), je enostaven nacin za
preprecitev tega napada.

(i) Multiplikativha lastnost

RSA Sifrirna in deSifrirna funkcija imata naslednjo multiplikativno lastnost. Naj bosta m,
dve sporodili ter C; in C; ustrezni Sifrirni sporocili. Velja

(mlm)e = mlem.'ze =6, (mod n).

7 drugimi besedami, Sifrirano sporocilo, ki ustreza sporo¢ilu m = my[f, modn, je ¢ = ¢,[d; modn.

Multiplikativna lastnost vodi k naslednjemu napadu na RSA Sifrirno funkcijo. Recimo, da Zeli
nasprotnik desifrirati Sifrirano sporo¢ilo ¢ = m® modn namenjeno oseli. Predpostavimo, da oseba
A desifrira nasprotniku neko drugo Sifrirano sporocilo. Nasprotnik lahko skrije ¢ z izbranim
StevilomxOZ,* in izraduna

¢ =cx modn.
Ko bo osebal dobila T, bo za nasprotnika izratunala M = (€ ) modn. Ker je
m = ()= )" = mx (modn),

lahko nasprotnik izra¢una m= mx " modn.

Temu napadu se lahko v praksi izognemo tako, da vpeljemo strukturne omejitve sporo¢il. Ce se
Sifrirano sporocilo € odsifrira v sporocilo, ki nima dolocene strukture, potem je C zavrzen kot
goljufiv. Tako napad ne bo uspel, saj os@bae bo odsifriralaC za nasprotnika. Podoben napad
lahko izvedemo tudi pri RSA elektronskem podpisu.

(iif) Napad istega modula

Poglejmo, zakaj je vazno, da ima vsaka oseba razlicen RSA modul n. V¢asih se je predlagalo,
da naj bi avtoriteta, ki ji vsi zaupajo, izbrala en sam RSA madul potem razdelila razliéne
Sifrirne/desifrirne eksponente,(d;) vsaki osebi posebej. Toda, kot smo pokazali v 84.1 (ii), lahko
s poznavanjem kateregakoli paea ¢) faktoriziramo moduh in tako lahko katerakoli oseba izve
desifrirne eksponente vseh ostalih.
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(iv) Ciklicni napadi
Naj boc = m® modn 3ifrirano sporo¢ilo. Definirajmo zaporedje
Xo =C, X = (%_1)° modn.
Ker je RSA Sifrirna funkcija injektivna in velj@{0, 1, ...,n— 1} za vsak, se bo v tem zaporedju

prvi ponovilX,. Naj bok tako pozitivho Stevilo, da j& =X, . Velja

e _

c® =c (modn).

Od tod sledic® = m (mod n), kar nas pripelje deiklicnega napada na RSA kriptosistem.
Nasprotnik izratuna c®modn, ¢ mod n, c® mod n, ..., dokler prvi¢ ne dobi c. Ce za Stevilo k
velja ¢ modn = c, potem je prejSnje Stevilo v ciklux,ek_1 modn, enakam.

Posplosen ciklicni napad je napad, pri katerem pois¢emo najmanjse pozitivno Stevilo u, tako da
jef=D(c® —c,n)>1.Ceje

c® =c(modp) in c® # c(moda),
potem jef = p. Podobno, Ce je
c® # c(modp) in c® =c(modg),

potem jef = g. V obeh primerih faktoriziramo modul, potem pa lahko izratunamo desifrirni
eksponent in nazadnje sporo¢ilo m. Po drugi strani, ¢e velja

c® =c(modp) in c® =c(modg),

potem jef =n in c'=c (modn). V resnici mora bitu najmanjSe pozitivho Stevilk, za katerega

e _

c ¢ (mod n). V tem primeru je cikliéni napad uspel in tako lahko ucinkovito izra¢unamo

m=c®" modn. Ker se ta primer zgodi manj pogosto kot prva dva, se posplosen cikli¢ni napad
ponavadi konc¢a preden se konca cikli¢ni napad. Zaradi tega razloga lahko gledamo na posplosen
cikli¢ni napad kot na algoritem za faktorizacijo n. Ker za faktorizacijon predpostavljamo, da je
tezak problem, ti cikli¢ni napadi ne predstavljajo groznjo za varnost RSA kriptosistema.

(v) Odkrita sporocila

Sporogilo m, 0< m < n — 1, imenujemadkrito, ¢e se zaSifrira samo vase, tj. m® = m mod n.
Vedno obstaja nekaj sporoéil, ki so odkrita (npr. m=0,m=21inm=n-1).

TRDITEV 4.12  Stevilo odkritih sporogil pri RSA je enako [1+D(e— 1,p — 1)J[l+D(e— 1,q — 1)].

DOKAzZ I8&emo stevilo takih sporogil m, za katere velja® = m modn. Ker jen = pq, kjer stap in
q prastevili, je dovolj gledati kongruenef = m (modp) in m° = m (modg). Recimo, da jenJZ,*.
Potem dobiman®™ = 1 (modp). Ker jep prastevilo, je po izreku 2.20 multiplikativha grupgt
cikli¢na: obstaja element alJZ,*, ki ima redp — 1 in veljaZ,*= {d | 0<i<p-2). Torej lahko
zapiseman = o modp. Sledia’®™® = 1 (modp). Potem red elementapo trditvi 2.15 deli(e — 1).
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Torej velja enakost
i(e—1) =k(p—-1),
za neko StevilkOZ. Zanima nas, koliko je takih StevilZapiSimo

(e—1),2e-1),3e-1), ..., p— D - 1).

Najman;sii, pri katerem velja zgornja enacba, je najman;jsi skupni veckratnik stevil p— 1 ine — 1.
Ker vellav(p — 1,e— 1YD(p — 1,e — 1) = p — 1) — 1), je Stevilo reSitewn, ki zadosCajo
kongruencim®™ = 1 (modp) enakoD(p — 1,e - 1). Ce upostevamo 3¢ resitev m = 0, je vZ, Stevilo
reSitev enako 1 O(p — 1,e — 1). Podobno obravnavamo primaf = m (mod g). Potem pa s
Kitajskim izrekom o ostankih (izrek 2.11) resitve Se zdruzimo in dobimo Zeljeno Stevilo resitev. [

Ker soe—1,p—1inqg— 1 soda stevila, je stevilo odkritih sporogil vedno vsaj 9. Ce sta p in q
nakljuéni prastevili in e naklju¢no izbran (ali pa majhen, npr. e = 3 alie = 2'° + 1 = 65537), potem
je delez sporodil, ki so odkrita z RSA Sifriranjem, v sploSnem zanemarljivo majhen in zato odkrita
sporocila v praksi ne predstavljajo groznje k varnosti RSA Sifriranja.

(Vi) Prikrivanje sporocil

Naj ima podpisnik zasebni klju¢ (n, d) in ustrezni javni klju¢ (n, €). Recimo, da Zeli nasprotnik
pridobiti podpis za sporoéilo mOZ,*. Seveda mu ga podpisnik ne bo dal kar tako. Zato naredi
naslednje. Vzame nakljucen rJZ,* in izraCuna

m' =r°m modn.

Potem prosi podpisnika naj mu podpise naklju¢no sporoc¢ilo m. Podpisnik bo morda sedaj, ni¢
hudega slute¢, podpisal m.

Toda poglejmo, kaj se v resnici zgodi. Naj $godpis zam'. Potem veljas = (m) mod n.
Nasprotnik sedaj enostavno izra¢una S = s/r in pridobi podpis zan, saj velja

§* = (S)%r® = (M)*Yr® = m/r® = m (modn).

Ta napad nasprotniku omogoca pridobiti veljaven podpis za sporo¢ilo po njegovi izbiri, tako da
prosi podpisnika, da mu podpise naklju¢no prikrito sporo¢ilo. Ker v praksi veCina podpisnih shem
uporablja zgos¢evalne funkcije pred podpisovanjem, ta napad ne predstavlja ve¢je skrbi.

4.5 Implementacijski napadi

Na koncu poglavja si na kratko oglejmo ¢isto drugacen razred napadov. Namesto, da bi napadla
RSA Ssifrirno funkcijo, sta naslednja napada usmerjena na dolofen tip implementacije RSA
kriptosistema.

() Casovni napad

Recimo, da smo prisli do pametne kartice, cf. [15], npr. zdravstvene kartice, ki ima shranjen
zasebni RSA klju¢. Ceprav iz pametne kartice ne moremo kar tako prebrati zasebni kljug, je
Kocher [18] pokazal, da je z natan¢nim merjenjem Casa, ki ga potrebuje pametna kartica za RSA
desifriranje (ali podpis), mogoce presenetljivo hitro priti do zasebnega desifrirnega eksponenta.
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Kocherjevo idejo bomo opisali le v grobem. Oglejmo si enostavno implementacijo RSA kripto-
sistema z algoritmom kvadriraj-in-mnozi (glej §5.4, algoritem 16). Naj bo desifrirni eksponent
d = d,dy-1...do v binarni reprezentaciji, tfi[J{0,1}. Algoritem kvadriraj-in-mnozi izrauna podpis

k
i 0 1
c=m’modn = ” m?% modn = (m? )%(m? )%...(m* )* modn
1=

zn— 1 modularnimi kvadriranji i”zin:odi — Iodularnimi mnoZenji, glej §5.4 (iv).

Napad za¢nemo tako, da s pametno kartico podpiSemo vecje Stevilo nakljuéno generiranih
sporocil my, ..., m¢0Z.* in izmerimo Case T;, ki so potrebni za izracun podpisa

¢ =m® modn.

Napad odkriva posamezne bileZaéne se z bitom dy. Ker je d multiplikativni inverz Sifrirnega
eksponenta po modulugn), je D(d, gn)) = 1. Ker je@n) sodo Stevilo, mora bitil liho Stevilo.

Zato je bitdy, = 1. Sledi bitd;. Ce je bit dy = 1, potem pametna Kartica izratuna mf mod n in

mAT modn, sicer saman® mod n. Naj bodot; &asi, ki jo potrebuje pametna kartica, da izra¢una

vrednosti

mmh?® modn

za vsako sporogilo m posebej. Case t; izmerimo pred napadom. Kocher je opazil, da so &asi {t} in
{T;} med seboj povezani [18]. Ce nasprotnik izmeri to povezavo, potem lahko ugotovi ali je ¢y
enak 1 ali 0. Podobno lahko ugotovi bite ds, itd. Ce je 3ifrirni eksponent e majhen, potem lahko
z delnim poznavanjem uporabi napad delno znanega kljuca (§4.2 (v)).

NajpreprostejSa obramba pred tem napadom je, da poskrbimo, da se modularno eksponiranje
vedno izvede v konstantnem casu, npr. na vsakem koraku algoritma kvadriraj-in-mnozi dodamo
ustrezen ¢asovni zamik, preden izvedemo nov korak. Vendar so take implementacije RSA
kriptosistema poc¢asne. Drug pristop je prikrivanje (glej §4.4 (vi)). Pametna kartica izbere
nakljuéno $tevilo r00Z,* in izraduna m' = mii® modn. Potem uporabi in izratuna ¢' = (M) modn.
Kon¢no dolo¢i ¢ = c/r mod n. Na ta nacin pametna kartica izrauna podpis na nakljuénem
sporocilu, ki ga napadalec ne pozna.

Pred kratkim je Kocher predstavil podoben napad. Pokazal je, da je z natan¢no meritvijo porabe
toka pri pametnih karticah mogoce odkriti deSifrirni eksponent d. Kot se je izkazalo, porabi
pametna kartica pri modularnem mnoZenju ve¢ energije kot sicer. Z merjenjem Casa povecane
porabe toka, lahko napadalec ugotovi ali je kartica izvedla eno ali dve modularni operaciji in tako
razkrije bite deSifrirnega eksponemta

Na koncu se lahko Se vpraSamo ali je naSa nova zdravstvena kartica varna pred tem napadom.

(i) Nakljucne napake

Boneh, DeMillo in Lipton [4] so opazili, da obstaja nevarnost pri uporabi Kitajskega izreka o
ostankih (glej 85.5). Recimo, da med nastajanjem podpisa pride do kratkega stika v podpisnikovem
racunalniku in povzro€i en napacen izraCun. Npr. pri prepisovanju podatkov v registru z laserjem
povzroc¢imo spremembo nekega bita. Potem lahko s poznavanjem nepravilnega podpisa znanega
sporocila faktoriziramo podpisnikov modul n.
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Recimo, da se eno od Stegjl = m® modp in ¢q = m™ mod g, kjer jed, =d mod f — 1) in
dy, =d mod Q- 1), ne izracuna pravilno. Naj se C, izra¢una pravilno, éq pa ne. Podpis bo tako enak

CcC = Tlcp + Tqu s

kjer staT; in T, koeficienta reSitve Kitajskega izreka o ostankih. Ko dobimo in prevegimvemo,
da je podpis napacen, saj ¢¢ # m(modn). Toda velja

¢® =m(modp) in ¢®# m(modq).

Potem jeD(n, ¢~ m) = p. Ce poleg nepravilnega podpisa ¢ za sporo¢ilo m poznamo Se pravilen
podpisc, lahko dobimo netrivialen faktor moduteudi tako, da izratunamo D(n, C—c).

Nakljuéne napake grozijo Stevilnim kriptosistemom, tudi implementacijam RSA kriptosistema,
ki ne uporabljajo Kitajskega izreka o ostankih [4]. Enostavha obramba pred tem napadom, je da
vedno preverimo podpis, preden ga posljemo. To ne zahteva veliko Casa, Ce je Sifrirni eksponent e
majhen. Napad lahko prepre¢imo tudi, ¢e uporabimo postopek soljenja sporocil (glej §4.2 (i)).
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5. IMPLEMENTACIJA RSA

RSA kriptosistem uporablja zelo velika Stevila (npr. 1024-bitna Stevd@9-mestna desetiSka
Stevila) za doseganje nivoja varnosti, ki ga potrebujejo danasnje aplikacije. Najvecji izziv pri
implementaciji RSA kriptosistema predstavlja vpeljava velikih Stevil in z njimi povezane oshovne
operacije in algoritmi. Zato bomo v prvi polovici tega poglavja navedli algoritme za ucinkovito
ra¢unanje z velikimi $tevili, torej operacije s celimi Stevili in Stevili ostankov po modulu n, in
obravnavali njihovo Casovno zahtevnost. IzraCun deSifrirnega eksponenta zahteva poznavanje
razSirjenega Evklidovega algoritma. Opisali bomo tako Evklidov algoritem kot tudi njegovo
razSirjeno obliko. Za implementacijo RSA kriptosistema potrebujemo velika prastevila. Pri iskanju
praStevil si bomo pomagali z Miller-Rabinovim praStevilskim testom. Za implementacijo sheme
elektronskega podpisa [FSSA po standardu IEEE P1363 [14] potrebujemo zgoscevalno funkcijo
SHA-1. Podali bomo tako algoritem za SHA-1 kot tudi shemo elektronskega podpisa IFSSA. V
zaklju¢ku poglavja bomo na kratko predstavili Se program "RSA Encrypter&Signer"”, ki je del
diplomske naloge in je prilozen na CD-ROM-u. Viri: [1], [19] in [22].

5.1 Reprezentacija Stevil

Pozitivna cela Stevila lahko predstavimo na ve¢ nacinov. Najbolj pogosta je reprezentacija Stevil
pri osnovi 10. NprA = 123 pri osnovo 10 pomewi = 110* + 210" + 3. Pri radunanju z
raCunalniki je bolj primerna osnova 2, t.i. binarnareprezentacija.

Ce je b= 2 celo Stevilo, potem lahko vsako pozitivno celo Stearibaoli¢no predstavimo kot
a=ab"+a, b+ ... +ab +ay,

kierO<a <bza 0O<i<nina,# 0. Predstavitev pozitivnega Stevdaot vsote potenc Stevila
imenujemoreprezentacija Stevila a pri osnovi (@ziroma b-reprezentacijastevila a), piSemo

o

e

a = (8n@n-1..-&1@0)p Pri osnovib je n+ 1. Veckrat je prirocno dodati ni¢le k cifri najvisjega reda in s
tem podaljsati reprezentacijo na izbrano dolzino.

ALGORITEM 6 - Reprezentacija pri osnowi

Podatki: celi Stevilain b, kiera=0inb> 2.
Rezultat: reprezentacija Stevdari osnovib, kiern=0ina,#0,¢en= 1.
1.i:=0,x:=a, q:=bl a:=x-gb.
2. while @ > 0) do
21 i:=i+1,x:=q, q:=xbl g :=x-qgb.
3. return (6san1...2130)n);

Negativna Stevila lahko predstavimo na ve¢ nacinov. Dva pogosta nacina sta:

() Predznacena reprezentacija. Predznak Stevila in njegova absolutna vrednost sta predstavljena
lo¢eno v predznaceni reprezentaciji. Ponavadi je pozitivno Stevilo dolo¢eno s predznaceno cifro 0,
negativno Stevilo pa s predznaceno cifro b — 1. Za reprezentacijo Stevil pri osndnilolzine n je od

b moznih §tevil samo 2b™" uporabljenih. Bolj natanéno b™" — 1 je pozitivnih, natan¢no b™ — 1 je
negativnih, 0 pa ima dve reprezentaciji. Tabela 2 predstavlja binarno predznaceno reprezentacijo

Stevil [-7, 7].
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Slaba lastnost predznacene reprezentacije je ta, da moramo pri doloenih operacijah, kot sta
seStevanje ali odStevanje, preveriti predznaceno cifro, ¢e Zelimo ugotoviti s kakSnim Stevilom
imamo opravka. To je lahko ¢asovno zahtevno, ¢e imamo veliko operacij.

(i) Komplementarna reprezentacija SeStevanje in odStevanje pri komplementarni reprezentaciji
Stevil ne zahteva preverjanje predznacene cifre. Nenegativna $tevila v razponu [0, b™ — 1] so
predstavljena z zaporedjem cifer pri osniodolzine N s cifro z najvisjim redom 0. Ce je pozitivno
Stevilox v tem razponu predstavljeno kotX-1...X1Xo)s, Kjer jex, = 0, potem je njegova negativa
reprezentacijax; predstavljena kok = (X,X,;..%X;), + 1, kjer X, =b—1 —x in + standardno
seStevanje s prenosom. Tabela 2 predstavlja binarno komplementarno reprezentacijo Stevil [-7, 7].

Zaporedje| Predznacena Komple- Zaporedje| Predznacena Komple-
mentarna mentarna
0111 7 7 1111 =7 -1
0110 6 6 1110 —6 -2
0101 5 5 1101 -5 -3
0100 4 4 1100 —4 -4
0011 3 3 1011 =3 -5
0010 2 2 1010 -2 -6
0001 1 1 1001 -1 -7
0000 0 0 1000 -0 -8

TABELA 2: Predznacena in komplementarna reprezentacija Stevil [-7, 7].

5.2 Osnovne operacijev Z

Naj bostaa in b nenegativni celi Stevili, obe manji ali enaki SteviluStevilo bitov binarne
reprezentacije Stevila je Ign = og, nO+ 1, ki ga lahko aproksimiramo z log. V tabeli 3 je
predstavljena ¢asovna zahtevnost $tirih osnovnih operacij, seStevanja, odStevanja, mnozenja in
deljenja z uporabo klasi¢nih algoritmov, ki jih bomo predstavili v nadaljevanju. Algoritmi, ki
opisejo te operacije, predpostavljajo uporabo predznacene reprezentacije Stevil, kjer je predznak
impliciten. Casovna zahtevnost operacije je enaka oceni za §tevilo enostavnih operacij, ki jih pri
danem algoritmu izvede procesor (glej §2.3).

| Operacija | Zahtevnost |
SeStevanje a+b O(lga+Igb) =0O(Ig n)
Odstevanje a-b O(lga+ Igb) =0O(lg n)
MnozZenje al O((lg a)(Ig b)) = O((Ig n)?)
Deljenje a=qb+r O((lg 9)(Ig b)) = O((Ig n)*)

TABELA 3: Racunska zahtevnost osnovnih operacij v Z.

() SesStevanje in odStevanje

Sestevanje in oditevanje se izvaja na dveh celih tevilih enake dolZine pri osnovi b. Ce ho¢emo
seSteti ali odsteti dve razlicno dolgi Stevili, moramo krajsemu dodati ustrezno Stevilo nicel z leve
(tj. cifri z najvisjim redom).
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ALGORITEM 7 - Natan¢no seStevanje
Podatki: dve pozitivni celi Stevik in y, obe dolzine n + 1 pri osnovb.
Rezultat: vsotax +y = (WpWh_1. .. W1Wo)p.
1. ¢:=0; (je prenosna cifra)
2. fori:=0 ton do
2.1 w :=(x +Yy +c¢) modb;
22 if x+y,+c <b) thenc:=0
3. Wyt :=C;
4. return WoWpn_q...W1Wo)p;

Isec :=1;

ALGORITEM 8 - Natanéno odstevanje
Podatki: dve pozitivni celi Stevik in y, obe dolzine n + 1 pri osnovb, kjerx=y.
Rezultat: razlikax —y = (WnWh_1. .. W1\Wo)p.
1. ¢:=0; (je prenosna cifra)
2. fori:=0 ton do
2.1 wi =% -y +¢;
22 if x-yi+c = 0) thenc:=0 elsec:=-1;
3. return WaWi_1...WiWo)p,

Opomba: Pogok =y lahko tudi odstranimo. Ce absolutne vrednosti X in y niso znane, naredimo
naslednje. Ce je ¢ = —1 pri zakljutku algoritma 8, potem ponovimo algoritem 8 z x = (00...00}) in

Yy = (WoWh1...WiWo)p. Pregledu absolutnih vrednostiin y se lahko izognemo tudi z uporabo
komplementarne reprezentacije.

Ce je osnova b izbrana tako, da lahko korak 2.1 algoritma 7 izra¢unamo s strojno opremo,
potem algoritem 7 zahteva najve¢ 2(n + 1) enostavnih seStevanj. Podobno zahteva algoritem 8
najve¢ 2(n + 1) enostavnih odStevan;.

(i) Mnozenje

Naj bostax in y celi stevili izrazeni v b-reprezentacijiX = (XXr-1..-X1Xo)o IN Y = YiYi1---Y1Y0)b-
Produkixy bo imel najve¢ (n +t + 2) cifer pri osnovb. Algoritem 9 je v bistvu standardna metoda
mnoZenja, ki se jo u¢imo v osnovni $oli. Pri tem predpostavljamo, da se cifre med seboj mnozijo z
enostavnim mnoZenjem, ki ga zmore procesor. U¢inkovita implementacija te operacije v procesorju
je klju¢nega pomena za u¢inkovito implementacijo algoritma 9.

ALGORITEM 9 - Natanéno mnoZenje
Podatki: pozitivni celi Stevilk in y, dolzine n + 1 int + 1 pri osnovb.
Rezultat: produkixlyf = (WpWh_1. .. W1Wo)p.
1. fori:=0 to(n+t+1) dow :=0; (inicializacija)
2. fori:=0tot do
21 c:=0;
2.2 forj:=0 ton do (UV),: =Wy + Xl +C, Wy =V, C:=U;
2.3 Wips1 = U,
3. return WaWp ... WiWo)p,
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Racunsko najbolj zahteven del algoritma 9 je korak 2.2. Izracun Wi + X + ¢ imenujemo
notranje mnozenje. Ker Sowj, X, yi in c cifre pri osnovib, je rezultat notranjega mnozenja najve¢

(b-1)+b-1F+ (b-1)=b*-1.
Zato lahko rezultat predstavimo kot dve cifri pri osnloyv{uv),, kjer stau in v cifri pri oshovib,
u pa je lahko tudi 0. Algoritem 9 zahtevaX 1) + 1) enostavnih mnoZen;j.
(i) Kvadriranje

Tudi pri kvadriranju bomo imeli oznako),, kjer dovoljujemo, da lahko vrednaspredstavlja
dve cifri pri osnovib, vrednostw pa je vedno ena cifra pri osndwi

ALGORITEM 10- Natan¢no kvadriranje
Podatki: pozitivho celo Stevile= (XX.1. .. X1X0)b-
Rezultat: produkixx = X = (Wor_1Wa 2. .. W1W)p.
1. fori:= 0 to (2-1) dow :=0; (inicializacija)
2. fori:=01to(t-1) do
2.1 UV)p =Wy + XD, Wy =V, Ci= U,
2.2 forj:= (+1) to (t—1) doUuv)p:=wWs + 2¢ +C, Wisj 1=V, C:=U;
2.3 Wi = U;
3. return Wa_iWao...WiWo)p,

Opomba: V koraku 2.2 je lahko vrednostvedja od ene cifre, za kar moramo poskrbeti.
PokaZimo, da velja 0 < u< 2(b — 1). Na zacetku so v koraku 2.2 vse cifre < b — 1, zato velja

Wi + XX +c<(b—1) +2p—1F + (b—1) = D(b - 1).

To pomeni, da je vrednost< 2(b — 1). Kerw;;; vedno postane, je wi,; < b — 1. Kerc vedno
postanay, jec < 2(b — 1). Zato v vseh nadaljnih iteracijah koraka 2.2 velja ocena

Wi + 2B +c< (b—1) +2b—1F + 20— 1) = D(b— 1) +b -1,
iz Cesar sledi u< 2(b— 1) inv < b— 1. Podobno se lahko prepricamo, da je ¢ v koraku 2.1 manjsi od

b -1, tudi e je kak wy < 2(b — 1).

Racunsko zahteven del algoritma 10 je korak 2. Enostavnih mnoZenj je priblizno (t° + t)/2, &e ne
upoStevamo mnozenje z 2, kar procesor izvede z ukazom SHL (pomik v levo). To je priblizno
polovica manj enostavnih mnozenj kot v algoritmu 9. Kvadriranje lahko uporabimo tudi pri
operaciji mnoZenja. Ker velja identiteta

XY = ((x +Y)* = —y)*)/4,
lahko produkixy izratunamo z dvema kvadriranjema. Povecanje hitrosti za faktor 2 pa se Ze pozna
pri aplikacijah, v katerih veliko mnozimo (npr. pri aplikacijah RSA kriptosistema).
(iv) Deljenje

Deljenje je najbolj zapletena in ¢asovno zahtevna osnovna racunska operacija, zato lahko s
premisljeno implementacijo deljenja z velikimi Stevili pridobimo najve¢ racunskega Ccasa.
Algoritem 11 izra¢una kvocient q in ostanek v b-reprezentaciji, ko Stevilr deli s Stevilony.
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ALGORITEM 11 - Natan¢no deljenje
Podatki: pozitivni celi Stevilk = (XXn-1..-X1Xo)p IN Y = (ViYe-1---Y1Yo)», N2t 2 1,y # 0.
Rezultat: kvocient = (O Ont-1---010o)b IN 0Stanek = (¢ rs...raro)n, Kilerx=qy +r, 0<r<y.
1. for j:= 0 to (n—t) do q; :=0O; (inicializacija)
2. while & = yb™) do Oy :=Qns + 1, X =X —yb™;
3. for i := n downto (t + 1) do
3.1 if % =y) theng1:=b—-1 elseq_:=Lxb +x_1)/y:J
3.2 while q.q_l(ytb +yt_1) > %b” + X4b +X2) dO Gii1 1= Gir—
3.3 x:=X—Qyb™
3.4 if (x < 0) thenx:=x—yb™", Go1:=Gi—1
4. 1=
5. return §, r);

Opomba: Pogop =t =1 lahko zamenjamo s pogojenz t = 0, ¢e vzamemo X = Y; = 0, kadar se
v algoritmu 11 pojavi indekjs< O.

Ce velja y, = /200in b sod, se korak 2 izvede kve¢jemu enkrat. Ocena za cifro g kvocientaq
v koraku 3.1 ni nikoli manj$a kot prava vrednost. Ce velja y; = (/2] potem se korak 3.2 ne ponovi
vet kot dvakrat. Ce spremenimo prireditev v koraku 3.1 v

G-tz = [XD7 + Xi_1b + X_2)/(yib + yen) O
potem je ocena zg; skoraj vedno pravilna in korak 3.2 se ne ponovi ve¢ kot enkrat.

Ocenoy; = [(b/200lahko vedno zagotovimo, ¢e zamenjamo par X, Y S paromAx, Ay, za primerno
izbranA. Kvocient za\x, Ay je enak kvocientu zg y, ostanek pa je pomnozen z A. Ce je osnova b
potenca 2, potem naj bo tulllipotenca 2. Tedaj je mnozenje z A enostavno pomik v levo binarne
reprezentacij& in y. Postopku mnozenja z A pravimonormalizacija

Poglejmo zahtevnost algoritma 11. Korak 3.1 prispeva eno enostavno deljenje, korak 3.2
prispeva dve enostavni mnoZenji, korak 3.3 pa t + 1 enostavnih mnoZenj. Ce predpostavimo,
da normalizacija poveca Stevilo cifer v Stevilu X za ena, potem vsaka iteracija koraka 3 prinese
1+ ¢+ 3) =t + 4 enostavnih mnoZenj. Zato algoritem 11 z normalizacijo potrebuje (n —t)(t + 4)
enostavnih mnozenj in najve¢ (n —t) enostavnih deljen;.

5.3 Evklidov algoritem

Najvedji skupni delitelj stevil ain b lahko izra¢unamo tako, da pois¢emo razcep Stevil ain b na
potence prastevil. Vendar ta postopek ni u¢inkovit, saj je problem faktorizacije na prastevila tezak
problem. Evklidov algoritem (algoritem 12) pa je ulinkovit algoritem za izraCun najvecjega
skupnega delitelja dveh Stevil, ki ne potrebuje faktorizacije Stevil.

ALGORITEM 12- Evklidov algoritem za izracun najveéjega skupnega delitelja
Podatki: dve nenegativni celi Stevdlinb ,a= b.
Rezultat: najvecji skupni delitelj ain b.
1. while o # 0) do
r:=amodb, a:=b, b:=r;
2. return @);
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Analizirajmo algoritem 12. Naivno bi lahko rekli, da je casovna zahtevnost Evklidovega
algoritma O(a), ki ni polinomska zahtevnost pri podatkéhin b. Vendar bomo pokazali, da je
Casovna zahtevnost Evklidovega algoritma linearna v Ig a in Ig b. Oznac¢imo Stevilo celostevilskih
deljenj Evklidovega algoritma pri podatkéhin b z E(a, b). Naj boF, n-to Fibonaccijevo Stevilo,
definirano s predpisorif, = 0,F; = 1 inF,=F,; + F».

LEMA 5.1 Naj bostaa > b > 0 celi Stevili in naj Evklidov algoritem pri podatkih, ©) izvedek
korakov, toreje(a, b) = k. Potem velja = Fy. in b = F.g.

DokAaz Dokaz poteka z indukcijo pk. Naj boay = a in a; = b. Trditev velja zak = 1. Tedaj
& = oy iN & > &. NajmanjSiay in a; dobimo tako, da vzamenmp = 2,a; = 1, slediag = 2.
Predpostavimo, da lema velja za vse< k. Potem je prvi korak enalky, = qgoa; + & in
E(a;, &) =k — 1. Veljaa; = Fy. in &, = Fy po indukcijski predpostavki. Sledy = a; + a, = Fyipo. O

DEFINICIJA  Naj bostaa in b celi Stevili. Pravimo, da je paa,(b) leksikografsko manj%d para
(@,b),cejea<a,alicejea=ainb<b.

PosLEDICA 5.2 Naj Evklidov algoritem pri podatkiha( b), a > b > 0, izvedek korakov in naj bo
par @, b) leksikografsko najmanj3i tak par. Poteml) = (Fy.2, Fi+1)-

DokAz Po lemi 5.1 velja 2 Fy:2 in b = Fyiq. Trdimo, ¢e je @ = Fy.2 In b = Fyyq, potem Evklidov
algoritem izvedek deljenj. Res, Evklidov algoritem nam pri podatkf.§, Fy.1) da zaporedje
kvocientovgo = 1, ...,Qk2= 1,01 = 2, Saj z&k = 2 veljaFy., div Fyy = 1 inFy; = Fgey modF, . O

POSLEDICA 5.3 Naj boa>b > 0. Potem jé&E(a, b) < cllog a + ¢, — 2 +cza ™, Kjer socy, ¢, in c;
konstante neodvisne @dn b. Podobno jé&(a, b) <ciogb + ¢, — 1 +csb™

DokAz Predpostavimo, da @= Fy.,. Ker lahkok-to Fibonaccijevo Stevilo eksplicitno zapiSemo
kot Fy = (aX = 4)//5, kierjea = @++/5)/2 inB = (1-/5)/2, je

k+2 _ﬁk+2 ak+2 _l
>

5 %

Zato velja k + 2)loga < log(1 + ay/5 ). Uporabimo nasledniji dve lastnosti logoritmov,

o
az

log(x + 1) = logx + log(1 + 1X) in log(1 + 1X) < 1K,

in dobimo
(k+ 2)loga < log(av5) + 1/(av/5).

Sledi, da jek <cloga+c, — 2 +cza ™, kjerc, = 1/loga , ¢, = Iog\/gl loga incs = 1/\/§Ioga .
Obratno, ¢e je k> ciloga + ¢, — 2 +cza , je a < Fio. Vzamemdk = [&ilog a + ¢, — 2 +cza ‘0. Pri
tej vrednostk je a < Fy.,, zato je po lemi 5.1 vrednoB(a, b) < k. Ker jeE(a, b) celo Stevilo, je
E(a, b) <ciloga + ¢, — 2 +cza . Podobno dokazemo, da je E(a, b) <cilogb + ¢, — 1 +csb™ 0

Zadnja posledica nam da polinomsko zahtevnost Evklidovega algoritma pri podatRihse
operacije potekajo na Steviltkn a. Algoritem opraviO(lg @) deljenj na Stevilih velikostD(lg a),
zato je ocena &asovne zahtevnosti enaka O((lg @)*). Z malo veg truda dobimo $e boljgo oceno.
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TRDITEV 5.4 Evklidov algoritem ima pri podatkil in b ¢asovno zahtevnost O((lg a)(lg b)).
DokAz Pri deljenjua; z a;.1 dobimo kvocienty in ostanelka.., v ¢asu O((Ig g)(Ig a;+1)). Potem je

(ga)(ga..) <(gb) > (Igq;) < (gb)k+log,([7]a )

O<i<k-1 O<i<k-1 O<i<k

Ker jek = O(lg a) po posledici 5.3 in veljgoq, 0«1 < @, Saj jea = ap = Qoay = Johdz = ...,
dobimo ¢asovno zahtevnost O((Ig a)(Ig b)). 0

Evklidov algoritem je mo¢ razsiriti tako, da ne vrne le najvedji skupni delitelj d Stevil a in b,
ampak tudi Stevilix in y, ki zados¢ata Diofantski enacbi ax + by = d (ali kongruenéni enacbi
ax=d (modb)). Imenujemo ga kar razSirjen Evklidov algoritem (algoritem 13).

ALGORITEM 13- RazSirjen Evklidov algoritem

Podatki: dve nenegativni celi Stevdin b, a=b.

Rezultat:d = D(a, b) in Stevilix in y, ki zado$¢ata enacbi ax + by = d.
1. if (b = 0) thend:=a, x:=1, y:=0;
2. %:=1,¥%:=0,%:=0,v:=1,

3. while (o # 0) do
3.1 g:=@&b0r:=a—qgb, X:=X—0%, Y:=Yo—0qyi
3.2 a:=b, bi=r, Xo:=X1, Yo:=VY1, Xt =X, V1=V,
4. d:=a, X =

=X, Y =Yo

o
=
0]
—
[
=
>
je=>
X
NS

TRDITEV 5.5 Razsirjen Evklidov algoritem pri podatkénin b, izra¢una d = D(a, b) in x, yOZ,
resitvi enacbe ax + by =d, v ¢asu O((lg a)(Ig b)).

DOKAz Zahtevnost obiajnega Evklidovega algoritma smo na vsakem koraku povecali za dve
mnozenji in dve odstevanji. Zanima nas kak$na so §tevila X in y;. Definirajmo a; = Y% — X+1Vi-
Hitro se lahko prepri¢amo, da je 0.1 = —0;. Ker jedap = 1, jea; =+1 za vsak, 1<i <k +1. Tore]
veljaD(x,y) =1 zavsak, 1<i<k+ 1. Ker je 0 =1 = aX%«1 + by:1, Velja

(a/d)Xye1 = — (O/d)Yks1,

kjierd = D(a, b). Ker je D(Xx+1, Yk+1) = 1 inD(a/d, b/d) = 1, veljax1 = £(b/d) in yi.1 = £(a/d). Ker
sta zaporedji [} in {]yi|} naras€ujoci, velja| % | <b, |y | <a za vsak, 1<i<k+ 1. To pomeni,
da se ocena zahtevnosti razsirjenega Evklidovega algoritma glede na obic¢ajen Evklidov algoritem
ne spremeni in je enak((lg a)(Ig b)). 0

Razsirjen Evklidov algoritem se poleg izracuna najvecjega skupnega delitelja d Stevila, b(JZ in
iskanja celoStevilskih reSitex in y Diofantske ena¢be ax + by = d, uporablja tudi za izratun
multiplikativnih inverzov vZ.*, glej 85.4 (iii).
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5.4 Osnovne operacije v,Z

Naj bon pozitivho celo Stevilo. Kot prej, elemenfg predstavljajo Stevila {1, 2, ..n — 1}.
Operaciji, ki izracuna ostanek po modulu n pravimomodularna redukcijgpo modulun. Klasi¢na
metoda za modularno redukcijo je izra¢un ostanka po modulu n s celoStevilskim deljenjem, vendar
obstajajo Se druge, npr. Montgomeryjeva redukcija [19, str. 600] in Barrettova redukcija, ki jo
bomo opisali v razdelku §5.6. SeStevanje, odstevanje in mnozenje v Z, izvajamo po modulun.
Imenujemo jihmodularno seStevanjenodularno odStevanja modularno mnozZenje. Vidimo, ¢e
staa, blJZ,, potem je

[a+Dh, a+bs<n
(a+b)modn= )
a+b-n, a+b=n

Zato lahko modularno seStevanje (in odStevanje) izvedemo brez zahtevnega deljenja. Modularno
mnozenje a in b izvedemo tako, da enostavno zmnozimo a in b kot cela Stevila, potem pa rezultat
reduciramo po modulw. Inverze vZ, lahko izra¢unamo z razsirjenim Evklidovim algoritmom

(glej 85.3). V nadaljevanju bomo poleg naStetih operacij opisath@a@ularno eksponiranjeV

tabeli 4 je predstavljena racunska zahtevnost osnovnih operacij v Z,,.

| Operacija | Zahtevnost |
Modularno seStevanje a b) modn O(lg n)
Modularno odStevanje a(-b) modn O(lg n)
Modularno mnoZzenje (ab) modn O((lg n)?)
Modularno invertiranje a*modn O((lg n)®)
Modularnoeskponiranje a“modn, k<n O((lg n)®)

TABELA 4: Racunska zahtevnost osnovnih operacij v Z,,.

() Modularno seStevanje in odStevanje

Kot pri celih Stevilih, sta tudi pri Stevilih ostankov po moduluoperaciji seStevanja in
oditevanja najenostavnejsi. Ce sta X in y nenegativni Stevili, kjex, y <n, potem velja naslednje:
(i) x+y<2n
(i) cejex=y, potemvelja & x—-y<n
(i) Cejex<y, potemvelja&x+n-y<n

Torej, Ce sta X, y[IZ,,, potem izvedemo natancno sestevanje (algoritem 7) z dodatnim korakom,
Ce je le-ta potreben, tj. odstejemo n, &e je X +y = n. Modularno odStevanje opravimo z algoritmom
8 pri predpostavkk > y.

(i) Modularno mnozenje

Modularno mnozZenje je zahtevnejSe od mnoZenja, saj zahteva tako natanéno mnoZenje
(algoritem 9) kot tudi metodo za modularno redukcijo. Najbolj ocitna metoda modularne redukcije
je izracun ostanka pri deljenju s Stevilom n z uporabo natan¢nega deljenja (algoritem 11). To je
tako imenovanklasicni algoritem za izvedbo modularnega mnozenja.
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ALGORITEM 14- Klasi¢no modularno mnozenje
Podatki: dve pozitivni celi Stevik, y in moduln.
Rezultatrr = xiyy modn.

1. izraCunaj Xy (algoritem 9)

2. izracunaj ostanek r, ko X[y deli zn (algoritem 11).

3. return ¢);

Recimo, da sta, y(0Z,,, 0< X, y < n — 1,k = [Iog, n(J+ 1. Potem lahko izraGunamo X[y mod n
tako, da najprej izratunamo 2k bitni produktxly, potem pa ga reduciramo po moduluTa dva
koraka lahko naredimo v ¢asu O(k?) = O((Ig n)?).

(i) Modularno invertiranje

Za implementacijo RSA potrebujemo tudi operacijo modularnega inventiranja in sicer pri
izraGunu desifrirnega eksponenta. Po trditvi 2.9 je ena¢ba ax= 1 (modn) resljiva, ¢e je D(a, n) = 1.
Resitev je enoli¢no dolo¢ena po modulu n. Torej, ¢e je D(a, n) = 1, lahko pois¢emo multiplikativen
inverz zaa po modulun. Izracun inverzov v Z, opravi algoritem 15.

ALGORITEM 15- Izrac¢un multiplikativnih inverzov v Z,

Podatki:adZ,,.
Rezultat:a™ modn, e le-te obstaja.
ax+ny=d, kjer jed =D(a, n).
2. if (d > 1) then"a* modn ne obstaja"_elseeturn(x);

Casovno zahtevnost algoritema 15 je O((Ig n)?), saj uporabimo le razsirjen Evklidov algoritem.

(iv) Modularno eksponiranje

Poglejmo si e modularno eksponiranje, tj. izradun @ mod n. Oznag¢imo dolzino n v binarni
reprezentaciji 2 (| = dog, nO+ 1). Kot smo Ze povedali sta operaciji Sifriranja in deSifriranja v
RSA kriptosistemu modularni eksponiranji. Izradun a“ modn lahko naredimo kok — 1 modularnih
mnozenj, vendar to je zelo neudinkovito, ¢e je eksponent k veliko Stevilo k je lahko tudig(n) — 1,
ki pa je eksponentno velik glede ha

Modularno eksponiranje lahko uc¢inkovito izvedemo z uporabo metode kvadriraj-in-mnozi, ki je
pomembena za ve¢ kriptografskih sistemov. Ena verzija te metode je algoritem 16. Temelji na

naslednji enakosti. Naj bo binarna reprezentaci]aenmkaz};gki 2", kjerk{0, 1}. Potem je

t

Q= u ak‘z‘ =(a2° )ko(azl)klm(az‘ )kl .
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ALGORITEM 16- Algoritem kvadriraj-in-mnoZi za eksponiranje v Z,,
Podatki:allZ, in Stevilok, ki ima binarno reprezentacifo= ¥k, 2' .
Rezultatb := & modn .
1. b:=1,if = 0) thenreturn(b);
2. A=g
3. if (ko = 1) thenb :=a;
4. fori:=1to(t-1) do
4.1 A=A modn;
4.2 if (k = 1) thenb :=ADb modn;
5. return b);

Pri metodi kvadriraj-in-mnozi se $tevilo modularnih mnoZenj, potrebnih za izradun a modn,
zmanj$a na najve¢ 2t, kjer jet Stevilo bitov binarne reprezentacije ekspondatBolj natanéno,
imamot — 1 kvadriranj (algoritem 10) im(k) — 1 mnozenj (algoritem 9), kjer je w(k) < t Stevilo
enic v binarni reprezentaci. V povpregju velja W(k) = t/2. Ce je kvadriranje priblizno enako
zahtevno kot mnoZenje, potem je pri¢akovana zahtevnost eksponiranja priblizno 3/2[§ k mnozenj.
Ker imamoO(lg k) kvadriranj in mnoZenj Stevil velikosti O(lg n) in je k < n, lahko & mod n
izra¢unamo v &asu O((Ig K)(Ig n)?) = O((lg n)®). Rezultat nam pove, da je Easovna zahtevnost RSA
Sifriranja/desifrirnja polinomska v Ig, kjer jen RSA modul.

5.5 Uporaba Kitajskega izreka o ostankih

Implementacije RSA kriptosistema v primeru deSifriranja in generiranje podpisov pogosto
uporabijo Kitajski izrek o ostankih (izrek 2.11) za hitrej$i izradun sporogila m = ¢! mod n
(glej §3.3) oziroma podpisa= m® modn (glej §3.4) Namesto radunanja po modulu n, ra¢unamo
po modulup in g.

ALGORITEM 17 - Uporaba kitajskega izreka o ostankih
Podatki: zasebni RSA klju¢ (p, g, d) in Sifrirano sporocilo C.
Rezultat: sporodilo m= ¢ (modn).

1. ¢,:=cmodp; ¢4 :=cmodg;

2. dy:=dmod p—-1); dy:=d mod @ — 1);
3. my:= (cp)dp modn; my = (cq)dq modn;
4. Ty:=g” " modn; T, :=p*™ modn;

5. my ;= Timy modn; m, := Tom, modn;

6. m:=my +ny;

7. if (m > n) thenm:=m-n;

6. return (n);

Delovni ¢as izratuna m = T;m, + T,my (korak 5 in 6), kjer std; in T, koeficienta reSitve iz
Kitajskega izreka o ostankih, je zanemarljivo majhen v primerjavi z modularnima eksponiranjima.
Ker sta praStevilp in q polovico krajSi od modula in ker mnoZenje zahteva kvadraticen Cas, je
mnozenje po modulu p Stirikrat hitrejSe kot po modulo. Prav tako jed, za polovico krajsi odl,

zato je izraun (Cp)dp mod p osemkrat hitrejsi od izratuna ¢ modn. DeSifriranje je v celoti hitrejSe

za $tirikrat. Ocena &asovne zahtevnosti algoritma 17 ostane enaka O((Ilg n)?).
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5.6 Barrettova modularna redukcija

Ucinkovitejsa metoda za izracun modularne redukcije od izracuna ostanka pri celostevilskem
deljenju (algoritem 11) je Barrettova modularna redukcija (algoritem 18). Barrettova redukcija
izrauna r = X mod n pri danem Stevilux in modulu n. Algoritem zahteva izracun vrednosti
u = *n0 kjer jek dolzina modula n pri osnovib. Algoritem je koristen v primeru, ko imamo
veliko modularnih redukcij z enim samim modulom, npr. pri RSA (de)sifriranju. Tzra¢un u zahteva
fiksno mnogo dela in je zanemarljiv v primerjavi z modularnim eksponiranjem. Velikost oknove
je ponavadi blizu velikosti besede procesorja, zato predpostévin®

ALGORITEM 18- Barrettova modularna redukcija

Podatki: pozitivni Stevilk = (Xa_1...X1Xo)p iN N = (NM_1...MNo)p, Kjern s 20 inu = b?/n0
Rezultatr := x modn.

Ou = W'D o= a0 = /b

r1:=xmodb*?, r,:= ggld modb“?, r:=ry—ry;

if (r < 0) thenr :=r+b“%

while ¢ > 0) dor:=r-n;

return ¢);

aogrwnNE

Kot vemo, nam celoStevilsko deljenje Stevila Stevilomn natanko doloéi Stevili Q in R, da
vellax = Qn + R, kjer 0< R < n. Algoritem 18 temelji na tem, da lahko kvocie@t= X/n0J
zapisemo kolQ = [x/b*™)(b™/n)(1/*0in ga aproksimiramo s Stevilong = Ox/b* I/b*'0]
Oznagimo X, = x/b* in X, = b*/n. Potem velja ocenay(— 1), — 1) <qu < X1X,. Zato je

OSX]_Xz—qz <X +X%—1< 2)k+1.
kjer upostevama < b in n > b*™. Ker jeQ = xyx, div b in gz = g, div b**%, je
(Q- QB)bk+l = XX — Q2 — (XaX2 — 02) mod bl < ZJkﬂ,

oziromaQ — gz < 2. Pokazali smo, da Stevitg v koraku 1 zado$¢a neenakosti Q — 2 <gz < Q.
V koraku 2 je (< ry, r, <b*?, zato je B! <r; —r, <b*™ Veljar; —r, = (Q —gg)n + R (mod b**?).
Ce upostevamo oceni n <b*in 3 <b, velja

0< (Q-gydn+R< < b

Zato, ¢e je razlikar; —r, = 0, potem ja; —r, = (Q —gz)n + R, sicer pa je razlika; —r, < 0 in velja
ri—rz + b = (Q—gg)n + R V obeh primerih, se korak 4 ponovi najves dvakrat, saj je 0 < r < 3n.

Vsa deljenja v algoritmu 18 so enostavno pomiki v desno pri obn®rednosto, potrebujemo
izvesti le delno natanéno mnoZzenje pri izracunu produkta q;[fk. Edini vpliv teh cifer je prenos iz
mestak + 1 na mesté + 2. Ce je osnova b dovolj velika v primerjavi s Stevilork, lahko ta prenos
izraCunamo tako, da pri raCunanju upostevamo le mesti K in kK + 1. Zatok — 1 cifer Stevilag, z
najnizjim redom ni potrebno izracunati. Ker sta dolzini Stevil g, in u najve¢ k + 1, potrebujemo za
izracun Stevila gz najvec

(k+ 1F —

@ = (& + 5k + 2)/2

enostavnih mnoZzenj.
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5.7 Miller-Rabinov test

V praksi zelimo za faktorja RSA modula veliki (npr. 512-bitni) prastevili p in g. Izbrati moramo
nakljuéno liho celo $tevilo izbrane dolZine in preveriti, ali je prastevilo. Stevilo prastevil dolzine
512 bitov jer(2°*) — m(2°"). Ce upostevamo izrek o gostoti prastevil (izrek 2.6) je verjetnost, da je
512-bitno stevilo prastevilo priblizno

2 G'"zzm—zfu =~ 0,00562..

kjer mnozimo z 2 zato, ker gledamo le liha Stevila. Kako pa preverimo, ali je izbrano Stevilo
prastevilo? Miller-Rabinov test je verjetnostni algoritem za preverjanje prastevilskosti, znan tudi
kot test krepkih psevdoprastevtovod nasledniji definiciji je trditev 2.25.

DEFINICIJA  Naj bon liho prastevilo in veljan — 1 = 2r, kjer jer liho Stevilo. Naj boa celo
Stevilo na intervalu [1n — 1]. Potem definiramo naslednje.

(i) Cejed # 1 (modn)in a?" # —1 (modn) za vsaK, 0<j < s— 1, potem Stevila imenujemo
krepka prica (sestavljenosti) za.

(i) Sicer, & je @ = 1 (modn) ali a®" = -1 (modn) za nekj, 0<j < s— 1, potema imenujemo
krepek laznivec (prasStevilskosti) za, n pa imenujemdrepko psevdoprastevilo k osnovi a

Za liho sestavljeno Stevila velja, da je najve¢ 1/4 vseh Stevil @, 1 < a < n — 1, krepkih
lazniveev [17, str. 117]. Velja $e boljsa ocena. Ce je n # 9, potem je Stevilo krepkih lazniveev za
Stevilon najve¢ ¢g(n)/4, kjer jegEulerjeva funkcija.

ALGORITEM 19- Miller-Rabinov test
Podatki: liho celo Stevila = 3 in parameter= 1.
Rezultat: odgovor "prastevilo" ali "sestavljeno Stevilo" na vpraSanje "Ali je Stevilo prastevilo?".
1. zapiSin— 1 = 2r, kjer jer liho Stevilo.
2. fori:= 1 tot do
2.1 izberi nakljuéno stevilo a, 2<a<n-2.
2.2 y:=a modn;
23 if y# 1) and(y # n—1) then

=1
while ( = s-1) and(y # n—1) do
y :=y* modn;
i (y = 1) thenreturn("prastevilo");

=j +1J
if (y ;t n—1) thenreturn("sestavljeno Stevilo");
3. return ("prastevilo");

—

Miller-Rabinov test (algoritem 19) preveri, ali izbrano Stealmdosca pogojem krepke price.
Ce je v while zankiy = 1 (to¢ka 2.3), potem je

21r_

1 (modn) in a2 " # +1 (modn).

Po trditvi 2.24 jen sestavljeno SteviloD( a? - 1, n) je netrivialen faktor zan). Ko algoritem
izstopi iz zanke, nam poggi n— 1 pravi, da j& krepka prica za n.
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Vidimo torej, ¢e Miller-Rabinov algoritem odgovori s "sestavljeno Stevilo", potem je Stevilo n
gotovo sestavljeno Stevilo, ker praStevila ne krsijo trditve 2.25. Podobno, ¢e je Stevilo n res
prastevilo, potem algoritem vedno odgovori s "prastevilo". Po drugi strani, ¢e je Stevilo n v resnici
sestavljeno Stevilo, potem je verjetnost napacnega odgovora "praStevilo” Miller-Rabinovega
algoritma pri parametrtimanj$a od (1/4)V resnici je verjetnost napake pri vedini 3tevil veliko
manj$a od (1/4) saj je Stevilo krepkih laznivcev ponavadi veliko manjse od ¢(n)/4. Casovna
zahtevnost algoritma 19 {&((lg n)®), saj uporabimo eno modularno eksponiranje in najve& O(lg n)
modularnih kvadriranj v &asu O((Ig n)?).

Poleg Miller-Rabinovega testa omenimo Se dva znana praStevilska testa, Fermatov test [19, str.
136] in Solovay-Strassen test [19, str. 137]. Sledniji je, tako kakor Miller-Rabinov test, verjetnostni
test tipa Monte-Carlo (glej 82.3). Oba algoritma odgovorita pravilno v primeru, da je Stevilo res
prastevilo ali, ¢e odgovorita "sestavljeno Stevilo". Vendar pa ima Miller-Rabinov test manjso
napako in je manj zahteven pri implementaciji.

DEFINICIJA ~ Stevilu n, za katerega verjamemo, da je prastevilo na podlagi verjetnostnega
prastevilskega testa, pravimerjetnoprastevila

Poznamo tudi t.i. prave prastevilske teste, kjer je Stevilo, ki ga oznadijo za prastevilo, gotovo
prastevilo, in tudi algoritme za generiranje tako verjetnih kot tudi pravih naklju¢nih prastevil.
Ogledali si bomo preprost algoritem (algoritem 20), za genereranje naklju¢nih prastevil, ki temelji
na Miller-Rabinovem testu prastevilskosti.

ALGORITEM 20- Nakljuéno iskanje prastevil z Miller-Rabinovim testom

Podatki: izbrana bitna dolzina k prasStevila in parametée 1.
Rezultat: nakljuéno verjetno prastevilo dolzine K bitov.
1. generiraj nakljuéno liho $tevilo n dolzine Kk bitov.
2. uporabi poskusno deljenje z lihimi prastexiB. Ce je n deljiv, pojdi na korak 1.
3. &e Miller-Rabinov test pri n in t odgovori "prastevilo” returmj, sicer pojdi na korak 1.

V algoritmu delimo nakljucno liho stevilo z vsemi prastevili manj$imi od nekega Stevila B. Ta
prastevila imamo vnaprej spravljena v tabeli. Zgornjo riejgheremo tako, da jB = E/D, Kkjer je
E ¢as, ki ga potrebujemo za modularno eksponiranje najvecjega k-bitnega Stevila irD ¢as, ki ga
potrebujemo, da preverimo, ali je majhno praStevilo delitelj tega Stevila. KBrgevisen od
implementacije operacij za dolga stevila, se ponavadi dolo¢i eksperimentalno. Za B = (Ign)¥lg Ign
je pric¢akovano $tevilo klicev Miler-Rabinovega testa omejeno z O(lg n), glej [1, str. 295], zato je
ocena ¢asovne zahtevnosti algoritma 20 enaka O((Ig n)?).

V praksi Zelimo, da verjetnost napake pri generiranju verjetnih prastevil ni ve&ja od (1/2)*°. V
tabeli 5 so navedene vrednosti za parametafi dani bitni dolzini k modulan, za katere je
verjetnost napaks (1/2f° [19, str. 148].

Lk [t kel k]t kf[t] k¢t

100 | 27| 300 9 500 6 700 4 90( 3
150 | 18] 350 8| 55Q 5 750 4  95( 3
200 | 15| 400 7| 60Q 9§ 80p 4 1000 B
250 [ 12| 450 6] 650 4 850 3 1050 B

TABELA 5: Pri izbranenk najmanjst, pri katerem je verjetnost napake1/2)>
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5.8 SHA-1

SHA-1 (Secure Hash algorithm) je zgoscevalna funkcija, ki jo je predlagala NIST
(U.S. National Institute for Standards and Technology) za aplikacije v nekaterih drzavnih
ustanovah [ 19, str. 348]. Je ena tistih zgos$€evalnih funkcij (brez kljuca), ki so jo izdelali “iz ni¢” za
toéno doloéen namen stiskanja z optimiziranim ucinkom. Uporabna je za programsko
implementacijo na 32 bitnih racunalnikih. V nasem primeru jo bomo uporabili pri shemi
elektronskega podpisa IFSSA, ki jo bomo opisali v naslednjem razdelku (85.9).

Glavne znacilnosti zgosc¢evalne funkcije SHA-1 so:

*  ZgosCena vrednost je dolzine 160 bitov.
e Uporabljenih je pet 32-bitnih veriznih spremenljivk.

e ZgoSCevalna funkcija ima $tiri iteracije. Funkcije f, g in h (glej tabelo 6) so uporabljene v
naslednjem vrstnem redu: najpfepotemh, sledig in speth. Vsaka iteracija ima 20 korakov.

*  Znotraj zgoscevalne funkcije je vsak blok 16 besed razsirjen na blok 80 besed, tako da je vsaka
od zadnjih 64 besed XOR S&tirih prejSnjih besed v razSirjenem bloku. Teh 80 besed je potem ena
za drugo vstavljena v 80 korakov.

e Glavni korak poleg funkcij, g in h vsebuje Se konstantno 5-bitno in 30-bitno rotacijo.

*  SHA-1 uporablja stiri nenicelne aditivne konstante.

| Notacija | Pomen |
u, v, W 32-bitne spremenljivke
0x67452301 Sestnajstisko 32-bitno $tevilo (byte z najnizjim redom: 01)
+ seStevanje po modulii®2
u bitni komplement
uds urotiran v levo za bitov
uv bitna operacija IN (AND)
ulv bitna operacija inkluzivni-ALI (OR)
uldv bitna operacija ekskluzivni-ALI (XOR)
f(u, v, w) uvuv
g(u, v, w) uv Ouw Ovw
h(u, v, w) ulvOw
Xy, ., X) == (Yq, ..., Y] | vetkratna prireditev (X := Y})

TABELA 6: Notacija za SHA-1 algoritem

| Niz | Zgoscena vrednost

DA39A3EE 5E6B4B0D 3255BFEF 95601890 ADF80709
"a" 86F7E437 FAASATFC E15D1DDC BOEAEAEA 377667RB8
"abc" A9993E36 4706816A BA3E2571 7850C26C CDOD89D
"abcdefghijklmnopgrstuvwxyz"| F71C2710 9C692C1B 56BBDCEB 5B9D2865 B3708DBC

TABELA 7: Testni vektorji za SHA-1.
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ALGORITEM 21— SHA-1 algoritem
Podatki: niz bitow dolzine | = 0 (za notacijo glej tabelo 6)
Rezultat: 160 bitna zgos¢ena vrednost za X (testni vektorji so v tabeli 7)
1. Definicija konstant Definiraj pet 32-bitnih za¢etnih veriznih vrednosti (zacetnih vektorjev):
h, := 0x67452301;
h, := OXEFCDABS89,;
h; := OX98BADCFE;
h, := 0x10325476;
hs := OXC3D2E1FO;
Definiraj aditivne konstante za vsako rundo:
y1 .= Ox5A827999;
V> .= OX6ED9EBAL;
ys := OXx8F1BBCDC;
Y4 ;= OXCAB62C1D6;
2. Predpriprava  RazSiri nizx, da bo njegova dolzina veckratnik $tevila 512, in sicer takole.
Dodaj en sam bit 1. Nadalje dodaj 1 & 0) bitov 0 za najman;j3i, da bo dolzina niza 64
manj kot veckratnik 512. Dodaj 64-bitno reprezentacijo stevila | mod 2 kot dve 32-bitni

eves

512-bitnih blokov v nastalem nizli € r + 64 = 512 = 32160M). Podatek 1&nh 32-bitnih
besed je doloCen z nizom XoX;...Xiem-1- Inicializiraj verizne spremenljivke:
(Hl, Hz, H3, H4, H5) = (h]_, hg, h3, h4, h5)
3. Racunski del. Za vsaki, 0<i<m- 1, kopiraji-ti blok 32-bitnih besed v zacasni spomin:
for j:= 0 do 15 _do
Xj = Xi+j;
/I razSiri 16 besed v 80 besed
for j:= 16 to 79 do
X = ((Ka U Xg 0 Xaa X16) O1).
/l'inicializiraj delavne spremenljivke
(A, B, C, D, E) = (Hl, H,, H3, Ha, H5)
/I uporabi vrednosi; v naslednjih stirih korakih
(korak 1) forj:= 0 t0 19 do
t:= ((AO5) +f(B,C, D) + E+ X +V1);
(A/B,C,D,E) :=(, A BI30,C, D)
(korak 2) forj := 20 to 39 do
t:=((A05) +h(B, C,D) + E+ X +V»);
(A/B,C,D,E) =, A BI30,C, D)
(korak 3) forj:= 40 to59 do
t:=((A05) +9(B, C,D) + E+ X +ys);
(A/B,C,D,E) :=(, A BO30,C, D)
(korak 4) forj := 60 to 79 do
t:=((A05) +h(B, C,D) + E+ X +Va);
(A/B,C,D,E) =, A BI30,C, D)
// posodobi verizne spremenljivke
(Hy, Hz, Hs, Hy, Hs) := (Hy + A, H, + B, Hz + C, H, + D, Hs + E)
4. Zakljucek. Zgoscena vrednost je Hy |[|H2 ||Hs ||H4 ||Hs , Kjer || pomeni lepljenje blokov.
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5.9 IFSSA

IFSSA (Integer Factorization Signature Scheme with Appendix) je shema elektronskega
podpisa, ki temelji na RSA kriptosistemu in je del standarda IEEE P1363. Nastal je pred kratkim
pod okriljem IEEE Standard Department [14]. IFSSA je shema elektronskega podpisa z dodatkom.
Torej ima lastnost, da zahteva originalno sporocilo pri procesu preverjanja. Uporablja zgos¢evalno
funkcijo SHA-1 (85.8). OpiSimo shemo IFSSA.

ALGORITEM 22— IFSSA

Povzetek: Oseba A podpise sporoéilo mCIM in poSlje podpiss in sporocilo m osebiB. OsebaB
preveri pristnost sporo¢ila ms podpisons.
1. Generiranje podpisaOsebaA naj stori naslednje:
- Naj bol =k — 1, kjer jek dolzini modula n v bitih. Ce je | <191, izbere ve&ji modul n.
- IzraCuna H = h(m), kjer jeh zgos¢evalna funkcija SHA-1.
- Naj boP; enak oktetu B, ¢e m prazen niz, in b sicer.
- Naj boP, niz [{l + 1)/81 24 oktetowbb.
- Zlepi m=Py || P, ||ba||H || 33 |kc, kjer soba, 33 incc okteti.
- Izraduna s= m*modn. Podpis sporogila m osebeA je s,
2. Potrditev. OsebaB dobi sporo¢ilo min preveri pristnost sporo¢ila m s podpisons takole:
- Izra¢una m =s° modn.
- Ceje m prazen niz, naj bB,; enak oktetu 4, sicer ®.
- Preveri, ali je najbolj levi oktetenakP;, naslednjini{l + 1)/81— 24 oktetov enakibb in
oktet za njimi enaba. Ce ni, sporo¢ilo zavrne.
- Preveri, ali je najbolj desni oktefi enakcc in oktet ob njem enak 33. Ce ni, sporogilo
zavrne.
- Odstrani{l +1)/80- 22 najbolj levih in 2 najbolj desna oktetanizin dobiH".
- IzraCuna H = h(m), kjer jeh zgos¢evalna funkcija SHA-1.
- Ce je H = H' sporogilo sprejme, sicer ga zavrne.

Opomba: V algoritmu 22 pomeni || operacija lepljenja binarnih nizov, atet pa binarni niz
osmih bitov, ki je predstavljen kot Sestnajstisko Stevilo dolzine 2. Imamo tudi omejitev na bitno
dolzino | sporogila m, | < 2'— 1, ki je posledica omejiteve zgo3&evalne funkcije SHA-1.

5.10 RSA Encrypter&Signer v1.0

Program "RSA Encrypter & Signer v1.0" je bil napisan za to diplomsko delo in je prilozen na
CD-ROM-u. RSA Encrypter & Signer (RSAE.exe) je 32-bitni program za Sifriranje in generiranje
elektronskih podpisov v okolju Windows 9x. Narejen je s programom Inprise Delphi 5. Program
RSAE je poizkus u¢inkovite implementacije RSA kripto-sistema. Uporabil sem vecino (in $e nekaj
dodatnih) algoritmov predstavljenih v tem poglavju. Glavne funkcije programa RSAE so
generiranje RSA kljuev s pomoc¢jo Miller-Rabinovega testa (§5.7), Sifriranje po RSA Sifrirni
shemi (83.3) in elektronski podpis po shemi IFSSA (85.9), ki je del standarda IEEE P1363 [14] in
vsebuje zgoscevalno funkcijo SHA-1 (§5.8). Program je primeren tudi kot nadomestek urejevalnika
teksta Notepad. Program se avtomati¢no namesti (SetupRSAE.exe), vsebuje Pomo¢ (RSAE.hlp) in
se po zelji tudi automati¢no odstrani (Uninstall.exe). Program je brezplacen (Freeware).

Na CD-ROM-u je dodana tudi izvorna koda. Ve¢ informacij v datotekah Preberi.txt in Licenca.txt.
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6. RSA 'V PRAKSI

V zadnjem poglavju bomo obravnavali probleme, s katerimi se sre€ujemo pri implementaciji
RSA kriptosistema v RSA Sifrirno shemo in shemo RSA elektronskega podpisa ter podali ustrezne
reSitve. NajvidnejSo vlogo pri uporabi kriptografije v praksi imajo prav gotovo patenti in standardi.
Omenili bomo nekaj patentov in standardov, ki so povezani z RSA kriptosistemom. Najprej pa si
poglejmo, kaksne so moznosti uporabe RSA kriptosistema v praksi.

RSA kriptosistem je najbolj razsirjen kriptosistem z javnimi kljuci. Njegove implementacije se
pojavljajo tako v programski kot tudi v strojni opremi. RSA kriptosistem se uporablja npr. v
spletnih streznikih in brskalnikih (Netscape, Internet Explorer), v povezavi z elektronsko posto,
elektronskim ban¢nistvom, vgrajen je v pametne kartice [ 15], npr. za dvig gotovine iz bankomata.

RSA lahko implementiramo tako, da ugotavljamo pristnost pri dostopu uporabnikov na lokalni
mrezi. Obstajajo razli¢ne implementacije Ze na tako reko¢ vseh vecjih operacijskih sistemih, kot so
Windows (NT, 2000), Unix (Solaris, HP-UX, AIX), Novell Netware in drugi.

Potreba za ugotavljanje pristnosti oddaljenih uporabnikov postaja v asu domacih pisarn,
poslovnih potovanj in mobilih delavcev, ki vse bolj in bolj potrebujejo oddaljen dostop do
informacijskih sredstev, vedno bolj pomembna. RSA lahko uporabimo za nadzor sistemov na
telefonski klic ali internetnih povezav in preprecevanje nedovoljenih dostopov.

Ce RSA uporabimo v povezavi z zasebnimi Siframi, dobimo t.i. dvostopenjsko ugotavljanje
pristnosti. Uporablja se lahko pri zas¢iti pomembnih aplikacij, zbirk podatkov, datotek ali spletnih
strani, pri delitvi zelo vrednih in/ali nadzorovanih informacij (v notranji ali zunanji mrezi) s
poslovnimi partnerji in potroSniki in nasploh pri opravljanju elektronskega poslovanja. Uporabimo
ga lahko npr. v finan¢nih spletnih aplikacijah, kot so spletne banke in spletne borze in poskrbimo,
da prihaja do poslovne transakcije le z dovoljenimi uporabniki.

6.1 RSA Sifririranje v praksi

Obstaja veliko nacdinov, kako pospesiti RSA Sifriranje in deSifriranje v programski in strojni
implementaciji. Vendar je tudi s temi izboljSavami RSA Sifriranje in deSifriranje Se vedno obCutno
pocasnejSe (priblizno 1000-krat) od bolj razsirjenih kriptosistemov s simetri¢énimi kljuéi, kot je npr.
DES [23, str. 70]. V praksi je RSA najpogosteje uporabljen za prenos simetricnih kljuéev in za
Sifriranje majhnih podatkov.

(i) Izbira velikosti modula

Ce nasprotnik faktorizira javni modul n, potem lahko izra¢una ¢(n) in z razSirjenim Evklidovim
algoritmom (85.3) dobd kot resitev ena¢be ed = 1 (mod¢(n)). To pomeni popoln zlom sistema.
Izognemo se mu tako, da izberemo taki prastgviln g, da je faktorizacija RSA modula
neizvedljiva naloga. Glede na razvoj faktorizacijskih algoritmov za faktorizacijo velikih Stevil je
512 bitni moduln postal premalo varen za napad skupine ljudi, ki so pripravljeni vloziti ve¢
sredstev. Od leta 1999 je priporocljivo uporabiti vsaj 768-bitni modul za osebno uporabo, vsaj 1024
bitni modul za poslovno uporabo in vsaj 2048-bitni modul za zelo pomembne podatke oziroma
dolgoro¢no varnost. S tem se izognemo nevarnosti, ki ga predstavljajo algoritmi za faktoriziranje,
kot so kvadrati¢no sito, algoritem elipti¢ne krivulje in GNFS (glej §4.1 (i)).
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(i) Izbira prastevil

Kot smo ze omenili, moramo prastevili p in g izbrati tako, da je faktorizacija = pq ra¢unsko-
¢asovno neizvedljiva. Najve¢ja omejitev pri izbiri p in g, da se izognemo faktorizacijskemu
algoritemu elipti¢ne krivulje, je ta, da morata biti prastevili p in q priblizno iste dolZine (v bitih) in
dovolj veliki. Npr. ¢e zelimo uporabiti 1024-bitni modul, moramo uporabiti p in g dolzine okrog
512 bitov. Naslednja omejitev na prastevilih je, da raztika q ne sme biti premajhna. Ce je

razlikap — g majhna, potem j@ = g in zatop =+/n. Tako lahkon faktoriziramo uginkovito tako,

da poizkuSamo deliti s Stevili blizwn . Ce sta p in q izbrana naklju¢no, potem bo razlikap—q z
veliko verjetnostjo precej velika. Poleg teh omejitev nekateri avtorji predlagajo, da nap losta
tako imenovaninocni prastevili

DEFINICIJA  Prastevilup reCemo mocno prastevilo, ¢e zado$¢a naslednjim trem pogojem:
1. p-1 ima velik prastevilski faktor, ozna¢imo ga z r.

2. p + 1 ima velik praStevilski faktor.

3. r— 1 ima velik praStevilski faktor.

Razlog za prvi pogoj je, da se izognemo Pollardovgmu 1 algoritmu. S pogojem (2) se
izognemo Williamsovemyp + 1 faktorizacijskem algoritmu. Pogoj (3) pa poskrbi, da spodleti ze
prej opisani cikli¢ni napad (§4.4 (iv)).

(i) Majhen Sifrirni eksponent

Ce je &ifrirni eksponent izbran nakljuéno, potem RSA Sifriranje z algoritmom kvadriraj-in-
mnozi (algoritem 16) uporabi k modularnih kvadriranj in priblizno k/2 (manj z dodatno
optimizacijo) modularnih mnoZenj, kjer je k dolzina modula n v bitih. Sifriranje pohitrimo tako, da
izberemo majhen Sifrirni eksponent ali pa takega z malo enicami v binarni reprezentaciji.

V praksi je velikokrat uporabljen Sifrirni eksponext 3. V tem primeru je pomembno, da niti
p — 1 nitig — 1 nista deljiva s 3. V tem primeru je Sifriranje zelo hitro, saj porabi le eno modularno
mnoZenje in eno modularno kvadriranje. Drug uporabljen $ifrirni eksponent v praksi je e = 2'° + 1
= 65537. To Stevilo ima le dve 1 v binarni reprezentaciji, tako da Sifriranje z algoritmom kvadriraj-
in-mnozi izvede le 16 modularnih kvadriranj in eno modularno mnoZenje. Sifrirni eksponent
e= 2%+ 1 je bolj$a izbira 0@ = 3, saj je odporen na napade, obravnavane v §4.3.

6.2 RSA elektronski podpis v praksi

7 uveljavitvijo elektronskega poslovanja prihaja do vedno veéje potrebe po elektronskem
podpisu. RSA kriptosistem je zelo primeren za implementacijo elektronskega podpisa. Poleg RSA
elektronskega podpisa (§3.4), ki je shema elektronskega podpisa s sporocilom, obstajajo razlicne
sheme elektronskega podpisa, ki temeljijo na RSA kriptosistemu. V 85.9 smo opisali shemo
IFSSA, shemo elektronskega podpisa z dodatkom, ki je del pred kratkim nastalega standarda IEEE
P1363 [14]. Pri RSA elektronskem podpisu lahko omenimo naslednje probleme, s katerimi se
sreCujemo v praksi.

() Problem blokiranja

Eden od priporocenih nacinov uporabe RSA elektronskega podpisa je ta, da sporodilo najprej
podpiSemo, potem pa ga Se zaSifriramo. Vendar moramo upoStevati relativno velikost obeh
modulov, ki ju pri tem uporabimo.
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Recimo, da Zeli oseba A podpisat, kasneje pa $e zasifrirat sporocilo za osebo B. Predpostavimo,
da sta s, €) in (N, €3) javna kljuca za A in B. OsebaA izracuna

s=m% modn, in ¢ = s® modng,
0sebaB pa preveri podpis in pridobi sporo¢ilo tako, da izraéuna
s =c% modn, in M = s* modns.

Ce je Na > N, potem obstaja moznost, da oseba B sporocila ne more pridobiti iz podpisa, tj. m' # m,
Razlog je v tem, da jgvedji od ng. Verjetnost, da se to zgodi jBa(— ng)/Na. Imamo ve¢ nacinov,
da se izognemo temu problemu:

1. drugacen vrstni red. Napacno deSifriranje se ne bo zgodilo, ¢e naredimo najprej operacijo z
manj3im modulom. Ce je na > ng, potem naj osebA najprej zasifrira sporoéilo z javnim kljuéem
osebeB, potem pa ga podpise s svojim zasebnim kljuéem. Vseeno je zazeljen vrstni red operacij
podpis sporocila, potem pa Sifriranje, kajti ¢e oseba A najprej zasifrira in potem podpiSe, lahko
nasprotnik odstrani podpis in ga zamenja s svojim. Tudi ¢e nasprotnik ne ve, kaj je podpisal, je to v
dolocenih primerih lahko dobro zanj. Zato drug vrstni red ni vedno najboljsa resitev.

2. dva modula ene oseb€e imajo vse osebe dva modula (enega za Sifriranje, drugega za
podpisovanje) in so vsi podpisni moduli manjs$i od vseh Sifrirnih modulov, potem se napac¢no
desifriranje nikoli ne zgodi. To lahko naredimo tako, da predpisemo dolzino Sifrirnih modulov na
(t+ 1)-bitov, podpisnih modulov pa na dolzine t-bitov, za neko Stevilt

3. predpisane lastnosti modulo® to metodo izberemo taki praSteviliin g, da ima moduih
modul n sicer ne prepreci popolnoma napacnega desSifriranja, vendar pa zmanjsa verjetnost tega
dogodka.

(i)  Ucinkovitost izdelave in preverjanja podpisa

Naj bon = pgmodul dolzine 2k-bitov, kjer stap in g oba dolzine k. Zahtevnost izracuna podpisa
s = m’ mod n na sporogilu m je O(K’) (§85.4 (iv)). Ker oseba, ki naredi podpis, ponavadi pozna
prastevilip in g, lahko izratuna s; = m" modp in s, = m® mod q in dolo¢i podpis s s Kitajskim
izrekom o ostankih (§5.5). Ceravno zahtevost tega postopka ostane O(K’), je le-ta v nekaterih
primerih obcutno u¢inkovitejsi. Preverjanje podpisa je obéutno hitrejSe od podpisovanja, ¢e je javni
eksponent majhno $tevilo. V tem primeru je ocena zahtev@@g)i Tako kot pri Sifriranju so tudi
tu predlagane vrednosti za Sifrirni eksporentpraksi enake 3 ali'2+ 1.

(ii) Izbor parametrov

Od leta 1996 je minimalna dolzina RSA podpisnega modula 768 bitov. Modul, dolzine vsaj
1024 bitov, pa je priporo¢en za podpise, ki zahtevajo daljsi zZivljenski Cas ali so kriti¢ni za celotno
varnost velikega omreZja. Preudarno je spremljati napredek pri faktorizaciji velikih Stevil in biti
pripravljen izbrati primerne parametre.

Do zdaj ni bilo opaZene nobene slabosti pri RSA elektronskem podpisu, ki se tice izbire
‘majhnega’ javnega eksponenga kot sta 3 ali & + 1. Ni pa priporo¢ljiva omejitev velikosti
zasebnega eksponentaa to, da bi se povecala u¢inkovitost generiranja podpisa (glej §4.3).
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(iv) Kratka in dolga sporocila

Recimo, da imamok2bitni RSA moduln za podpisovanj&-bitnih sporo¢il in zelimo podpisati
(K@-bitno sporo¢ilo m. En pristop je, da razdelimm nak bitne blokem =my ||m || ... |Im, in
vsak blok podpiSemo posebej, vendar to ni priporo€ljivo, saj je generiranje podpisov relativno
pocasno. Alternativno lahko zgostimo sporo¢ilo m v niz dolzine | < k in podpisemo zgosceno
vrednost. To pomeni, da moramo uporabiti elektronski podpis z dodatkom. Za sporocilo dolzine
najvec k bitov, je boljse uporabiti elektronski podpis s sporocilom.

6.3. Patenti in standardi

Kriptografski patenti po eni strani javnosti predstavljajo pomembne dosezke na podrocju
kriptografskih procesov in ucinkovite na¢ine uporabe le-teh, po drugi strani pa omejujejo njihovo
uporabo zaradi potrebnih licenc. Patenti imajo v ZDA veljavno dobo 17 let od datuma izdaje ali 20
let od datuma vlozitve.

RSA kriptosistem je patentiran v ZDA in Kanadi. Patent Rivest-Shamir-Adelman je bil vlioZzen
14. 12. 1977. Datum izdaje patenta RSA je bil 20. 9. 1983. Patent je bil 6. 9. 2000 izpuséen v
javnost. S tem je postal RSA kriptosistem zelo zanimiv, saj za njegovo uporabo ni ve¢ potrebna
licenca. Patent RSA pokriva RSA Sifrirno shemo (83.3) in RSA elektronski podpis (83.4).
Omenjene so tudi posploSitve, kot so npr. uporaba madwaje produkt treh ali ve¢ prastevil,
podpis stisnjenega sporoc€ila in uporaba RSA Sifriranja za prenos kljucev.

Hellman-Bachov patent pokriva metodo za generiranje RSA kljuéev, torej prastevil p in q in
modulan = pg, ki zado$¢ajo nekaterim lastnostim, za katere se verjame, da je RSA nezlomljiv.
Patent je bil vlozen 31. maja 1984. Vkljuuje standardne pogoje za mocna prastevila

(glej §6.1 (ii)).

Kriptografski standardi olajSajo in s tem pospeSujejo uporabo konkretnih sploSno sprejetih
kriptografskih reSitev in zagovarjajo uporabo le-teh pri implementaciji v varnostne mehanizme in
ostale sisteme. Izdelanih je (ali pa so Se v izdelavi) ve¢ standardov, ki se nanasajo na uporabo RSA
kriptosistema za Sifriranje, digitalne podpise in vzdrzevanje kljucev.

Standard ISO/IEC 9796 specificira mehanizme za sheme elektronskega podpisa s sporo¢ilom.
Vsebuje tudi primer za RSA Sifrirno shemo. Glavni del standarda je del o furRKgigj 83.4), ki
je splosno uporabna za razne sheme, med drugim tudi RSA shemo, ker izklju¢uje napad §4.4 (ii).

Standard ISO/IEC 14888 govori o elektronskem podpisu z dodatkom. Vsebuje pregled
potrebnih korakov pri procesu generiranja podpisov in razliéne naine preverjanja podpisov za
razli¢ne kriptosisteme, tudi za RSA kriptosistem.

IEEE P1363 je postal standard v zacetku leta 2000. Nastal je pri Institute of Electrical and
Electronics Engineers [14]. Vsebuje standardne specifikacije za javno kriptografijo - Sifrirne
sheme, sheme za prenos kljucev in elektronske podpise, ki temeljijo na RSA in drugih javnih
kriptosistemih, med drugim tudi IFSSA (85.9), shemo elektronskega podpisa z dodatkom, ki
temelji na RSA kriptosistemu in zgosc¢evalni funkciji SHA-1 (§5.8).
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