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PROGRAM DIPLOMSKEGA DELA

Preverjanje nakljuénosti v kriptografiji

Delo naj predstavi matematicne osnove, potrebne za Studij statisti¢nih lastnosti kriptografskih
algoritmov kot so simetriéni in teko¢i algoritmi. Glavni cilj je predstaviti osnovne principe, ki se
uporabljajo pri danagnjih statisti¢nih testiranjih za oceno nakljuénosti in s tem varnosti §ifrirnih
algoritmov in generatorjev psevdonakljucnih stevil. Izdela naj se tudi matemati¢na utemeljitev
nekaterih osnovnih statisticnih testov generatorjev nakljucnih stevil.
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Povzetek. Delo vkljucuje tri podro¢ja matemati¢ne znanosti, ki so potrebna za razumevanje
preverjanja nakljuénosti generatorjev naklju¢nih zaporedij bitov. To so: kriptografija, verjetnos-
tni racun in statistika. Delo najprej opiSe, kako lahko zgeneriramo psevdonaklju¢no zaporedje
bitov z lepimi statisti¢nimi lastnostmi (LFSR generator) in na kak$en naéin ga potem lahko
uporabimo v kriptografiji. Nato predstavi osnovno znanje verjetnostnega racuna in statistike,
ki je potrebno za razumevanje ne le rezultatov, ampak tudi lastnosti posameznih statisti¢nih
testov, ki so opisani v ¢etrtem poglavju. To so testi psevdonaklju¢nih generatorjev bitov, ki po-
leg osnovnih statisti¢nih lastnosti, ki naj bi jih imelo izhodno zaporedje generatorja, preverjajo
tudi, ali je iz tega psevdonaklju¢nega zaporedja mozna rekonstrukcija semena.

Abstract. This dissertation includes three fields of mathematical science, which are needed to
understand random bit generators’ randomness testing. These are: cryptography, probability
theory and mathematical statistics. In the beginning, this paper describes how to generate
pseudorandom bit sequence with good statistical properties (LFSR generator) and how to use it
in cryptography. Next, it presents the basic knowledge of probability theory and statistics, which
is needed to understand not only the results, but also properties of statistical tests, which are
described in the fourth chapter. These pseudorandom bit generators’ tests verify basic statistical
properties, which an output sequence generator should have, as well as establish the possibility
of seed reconstruction from this pseuderandom sequence.

Math. Subj. Class. (2000): 60F05, 6204, 62G10, 68P25, 94A24, 94A55, 94A60

Kljuéne besede: kriptografija, varnost, razbijanje kriptosistemov, napadi, tokovni tajno-
pis, psevdonaklju¢no, naklju¢no zaporedje bitov, LFSR, Diehard, Crypt-X, verjetnostni racun,
matematicna statistika, statisticni test, neparametricni testi, hi kvadrat test, test Kolmogorova.
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UvVOD

Ljudje si ze od nekdaj izmenjujejo informacije. NajvarnejSa izmenjava je pogovor na “Stiri
0¢i”, ker pa to ni vedno mogoce, smo si omislili kurirje, telegraf, telefon, posto, radijske postaje,
elektronsko posto, internet ipd. Prenosnik informacij mnogokrat ni najbolj zanesljiv, vedno ga
lahko kdo opazuje in na nek nacin od njega izve, kak$ne informacije prenaSa. To pa je razlog,
zakaj se je zacel razvoj §ifrirnih sistemov, ki je dozivel najvedji razmah v 20. stoletju, predvsem
s civilno uporabo interneta. Dejavnikov, ki vplivajo na razvoj kriptografije, je ve¢, v grobem
pa bi jih lahko razdelili na dve skupini. V prvi so dejavniki, ki predstavljajo fizicno zgradbo
sistema:

1. matematika (teorija Stevil, ... ),
2. ratunalnistvo (analiza algoritmov) in

3. elektrotehnika (hardware).
V drugi skupini pa so tisti, ki narekujejo sam razvoj:

1. uporabniki aplikacij (finance, ... ),
2. politika (prepoved izvoza kriptosistemov, ... ),
3. pravo (patenti, podpisi, jamstva, ... ),

4. druzba (zelja po zasebnosti),

in bi jih lahko oznaéili kot uporabnike kriptosistemov.

Za oceno varnosti kriptosistema je potrebno preveriti predvsem, ali obstaja nacéin, da kot
opazovalec pretoka informacij na nek nac¢in pridemo do le teh. Naginov, kako to preverimo, pa je
veC. Najpreprostejsi je pozresni napad, s katerim preskusimo vse kljucée. Da je algoritem, ki se
uporablja dandanes, odporen proti temu napadu, naj bi uporabljal vsaj 80-bitni ali celo 90-bitni
kljug, saj je preskus v povprecju polovice od 28 x 10?* kljucev prezamuden za stanje tehnike,
kakrsno bo predvidoma v naslednjih 20 letih. Tu upostevamo Moorovo nacelo, ki pravi, da
se hitrost, ki jo zmore dana tehnologija, podvoji vsakih 18 mesecev. To pomeni, da se dolzina
kljuca za zagotovitev iste stopnje varnosti vsakih 18 mesecev poveca za en bit. Drugi nacin je,
da poiscemo slabost algoritmov. Lahko so to linearne operacije, ki jih uporablja, povezava med
posameznimi deli tajnopisa ipd. Pri razbitju DES-a! je bil najuporabnejsi pristop t.i. diferenéna
kriptoanaliza, za opis glej [18, str. 98-104].

V letosnjem letu se bo vlada ZDA standardizirala nov algoritem za Sifriranje. Imenoval
se bo Advanced Encription Standard (AES) in bo pravzaprav naslednik DES-a. Izbran bo
kot najboljsi izmed 21 predlaganih na podlagi zahtevanih kriterijev, kot so hitrost, varnost,
prilagodljivost, prostorska zahtevnost ipd. Bistvena novost pa je ta, da so bili predlogi sprejeti
s celega sveta in da pri ocenjevanju sodelujejo tudi mednarodni strokovnjaki, ki niso iz ZDA.
Amerigki agenciji za varnost (NSA - National Security Agency) in s tem ameriski politiki, ki
uvrsca kriptografijo med vojasko orozje, to najbrz ni najbolj vSe¢, a morali so se sprijazniti z
dejstvom, da so najuspesnejSe napade na DES naredili tuji strokovnjaki, predvsem izraelski in
japonski.

!Data Encription Standard



Dobri §ifrirni sistemi morajo biti hkrati tudi dobri generatorji psevdonakljuénih §tevil. Nji-
hovo nakljuénost pa lahko preverimo s statisti¢nimi testi (osnovni statisti¢ni testi). Morajo pa
biti odporni tudi na Ze znane napade, kar preverjajo bolj zahtevni statisti¢ni testi, ki jih bomo
opisali v 4. poglavju. Velik poudarek bo na preskusu nelinearnosti.

Diplomsko delo je razdeljeno na §tiri poglavja:

1. poglavje nam na kratko poda nekaj splosnih dejstev in definicij iz kriptografije. Predstavi
nam nekaj najbolj znanih Solskih primerov §ifrirnih algoritmov in njihova razbitja na
podlagi statisti¢nih lastnosti tajnopisa. Opredeli tudi, kaksni so kriptografsko varni ge-
neratorji psevdonakljuénih Stevil in v zadnjem razdelku poda primer generatorja LFSR,
ki ima zelo dobre osnovne statisti¢ne lastnosti in se ga da dobro implementirati v strojni
opremi. Dani so tudi osnovni napotki, na kaj je potrebno paziti, da bo kriptografsko
varen.

2. poglavje nam da osnove verjetnostnega racuna. Ukvarja se s sluéajnimi spremenljivkami
in njihovimi porazdelitvami, najveéji poudarek pa je na limitnih porazdelitvah zaporedja
slucajnih spremenljivk. Te so podlaga mnogih statisticnih testov.

3. poglavje opisuje podrotje matematicne statistike. Interpretacija rezultatov statisti¢nih
testov je mnogokrat napacna, k ¢emur prispeva nerazumevanje pojmov, kot so moc testa,
stopnja znacilnosti testa ipd. Ti pojmi so podrobno opisani, na koncu poglavja pa sta
dana tudi dva neparametricna testa, ki sta najpogostejSa pri statisticnih testiranjih ge-
neratorjev psevdonaklju¢nih stevil.

4. poglavje vsebuje testne funkcije programov za testiranje naklju¢nosti generatorjev naklju-
¢nih zaporedij bitov, ki se danes najve¢ uporabljajo in ki jih potrebujemo tudi za testiranje
§ifrirnih algoritmov. Opisana sta programa Crypt-XS in Diehard.

Na zacetku vsakega poglavja je uvod, ki opisuje namen poglavja, za tistega, ki bi rad vedel
veé, pa tudi, kje najde nadaljnjo literaturo.
Za neljube napake, ki so ostale v delu, se bralcu opravicujem. Vse, ki jih bom uspel najti,

pa bom objavil na spletni strani
http://valjhun.fmf.uni-1j.si/"ajurisic/diplome/novak_p.html.



1 VARNOST KRIPTOSISTEMOV

Prvi trije razdelki podajajo osnovno znanje o kriptografiji in so povzeti po Stinsonovem uc¢beniku
[18]. Prvirazdelek nam opisuje, kaj sploh je kriptosistem in kaj pomeni, da smo ga razbili. Naj-
vedji obcutek zadovoljstva pa dobimo, ko sami razbijemo kak kriptosistem. Kako storimo to
na dveh preprostih tajnopisih, substitucijskem in Vigenérejevem, je opisano v drugem razdelku.
Kaj si lahko predstavljamo pod pojmom kriptografska varnost, je intuitivno opisano v prvem
razdelku, v tretjem je podanih tudi ve¢ definicij, ki opisujejo razlicne poglede na varnost in
stopnjo varnosti. Zadnja dva pa nam opisujeta, kako lahko naredimo in uporabljamo psevdo-
nakljuéne generatorje bitov v kriptografiji. Opisan je LFSR generator ter kaj moramo storiti,
da postane kriptografsko varen. V [15, str. 216-222] najdemo tudi nadaljnje reference za bolj
podrobno razumevanje matemati¢nega ozadja LFSR in njegovih moZnosti za uporabo.

1.1 STOPNJE VARNOSTI KRIPTOSISTEMOV

Osnovni cilj kriptografije je omogociti dvema osebama, recimo Andreju in Borutu, komuniciranje
preko neke povezave, npr. e-po§te, na tak nacin, da opazovalec, npr. Oskar, ne bi mogel razumeti,
kak$ne informacije si izmenjujeta. Tekst z, ki ga Andrej Zeli poslati Borutu, bomo imenovali
Cistopis. To je lahko obiCajen tekst, lahko pa so ratunalniske datoteke slik, zvoka ipd. S prej
dogovorjenim klju¢em K, ki ga poznata le Andrej in Borut, bo Andrej sporoéilo zaSifriral s
postopkom eg in ga nato poslal Borutu. ZaSifrirano sporocilo imenujemo tajnopis in ga Borut
lahko desifrira s pomocjo desifrirnega postopka dx prirejenega kljucu K.

ex ()
: > L
Andrej ~@ ‘@ > Borut
/i /i

Slika 1: Shema kriptosistema,

Ker Oskar ne pozna kljuca K, pravimo, da je na§ postopek kriptosistem s privatnim kljuéem
in ga opiSemo kot peterico (P,C,K,E, D) za katero velja:

1. P je konéna mnozica moznih &istopisov (plaintext),

2. C je konéna mnozica moznih tajnopisov (ciphertext),

3. K je kon¢éna mnozica moznih kljuéev in

4. za vsak klju¢ K € K imamo natanko dolo¢en §ifrirni postopek ex € £ (encryption
rule) in ustrezen desifrirni postopek dix € D (decryption rule), kjer sta ex : P —
C in di : C — P taki funkciji, da je dx (ex(x)) = x za vsak Cistopis = € P.

Najpomembnejsa je Cetrta tocka, ki pravi, da ko Borut desifrira sporoéilo e (), mora dobiti
prvotno sporocilo z, ki mu ga je poslal Andrej. Slika 1 nam prikazuje celotno shemo delovanja
kriptosistema.

V splosnem velja kriptosistem za varnega, ¢e Oskar, kljub temu da pozna delovanje sistema,
ne more ugotoviti kljuca, s katerim je bilo sporocilo §ifrirano. V tem primeru pravimo, da je
kriptosistem varen po Kerckhoffovem principu. Za kriptosisteme, ki so danes v komercialni
uporabi, to pomeni, da ne obstaja metoda, ki bi za cel velikostni razred hitreje, kot je preskus



vseh moznih kljucev, ugotovila dejanski kljué¢ sporocila. Ce z n oznacimo dolzino zapisa kljuca,
je velikost prostora klju¢ev navadno enaka 2", zato preiskus vseh kljucev v povpreéju traja 2" /2
¢asovnih enot. Ce sedaj s T(n) oznacimo Se Stevilo Gasovnih enot, potrebnih za ugotovitev
dejanskega kljuca pri neki metodi, potem to, da je kriptosistem varen, pomeni, da ne obstaja
metoda, pri kateri bi bila limita lim,_, 7'(n)/2" enaka O ((1/2")") za neko pozitivno Stevilo
r. Glede na podatke, ki jih dobi napadalec Oskar za ugotavljanje kljuca, lahko napade na
kriptosistem razdelimo na veé tezavnostnih stopenj:

—_

. samo tajnopis: Oskar pozna tajnopis z,
2. poznani ¢&istopis: Oskar pozna Cistopis z in ustrezen tajnopis y = ek (z),

3. izbrani &istopis: Oskar ima zagasno na voljo $ifrirni stroj (ki uporablja funkcijo e, ki je
Oskar ne pozna) in za poljubno izbran ¢istopis  lahko doloéi ustrezen tajnopis y = ex (),

4. izbrani tajnopis: Oskar ima zatasno na voljo desifrirni stroj (ki uporablja funkcijo dg,
ki je Oskar ne pozna) in za poljubno izbran tajnopis y lahko doloé¢i ustrezen &istopis

T = dk(y)-

Za varen prenos velikih koli¢in podatkov potrebujemo kriptosistem, ki je odporen proti vsem
zgoraj nastetim stopnjam napada.

1.2 RAZBIJANJE PREPROSTIH KRIPTOSISTEMOV

Snov je povzeta po Stinsonovem u¢beniku [18, sect. 1.2], kjer so podani tudi konkretni primeri
gifer ter postopki, ki jih je avtor uporabil za njihovo razbitje.

1.2.1 Swubstitucijski tajnopis

Denimo, da ho¢emo §ifrirati sporo¢ilo napisano samo z malimi érkami (presledke spustimo) in v
angleskem jeziku. Sifriramo tako, da vsaki ¢rki priredimo novo ¢rko, npr.

a—B, b=>C, ... Jy—>27Z, z—A,

lo¢ila in presledke pa izpustimo, saj slednji nastopajo in v slovenskem in v angleskem jeziku z
relativno frekvenco skoraj 20%, njihova uporaba pa besedilo hitro razdeli na posamezne besede.
Ce ¢rke spremenimo v ustrezne Stevilke (a — 0, b — 1, ... ), lahko podamo $e matematicen
opis tega kriptosistema.

Naj bo P = C = Zog in naj K vsebuje vse mozne permutacije Stevil 0,1,...,25. Za vsako
permutacijo m € K definirajmo

ex(z) =m(z) in  de(y) =7'(y),

kjer je 7! inverz permutacije .

Velikost prostora kljucev je 26! ~ 288, Ce bi bil edini natin za razbitje preverjanje vseh
kljucev, potem bi bil ta kriptosistem dovolj varen glede na danas$nje razmere. Glej porocilo
skupine kriptografov in ra¢unalnicarjev, ki se nahaja na
http://valjhun.fmf.uni-1j.si/"ajurisic/seminar/DES/keylengths.txt

Toda ta tajnopis ne zagotavlja nikakrSne varnosti, kar bomo tudi pokazali. Tajnopis je seveda



brezpogojno varen, ¢e §ifriramo le eno ¢rko, vendar pa ponavadi z istim kljucem §ifriramo besedilo
dolgo vsaj 5 vrstic, kar je povsem dovolj za razbitje.

Postopek za razbitje je preprost. V tajnopisu le pogledamo, katere ¢rke se ponovijo najvec-
krat, in potem s pomocjo Tabele 1 ugibamo, na kakSen nacin so bile ¢rke zamenjane. Tabela
je povzeta iz [2, str. 395-400] za angleski jezik in iz [7] za slovenski jezik in je bila narejena
z vzorcem teksta iz razlicnih knjig, revij in casopisov. V omenjeni literaturi so tudi tabele
relativnih frekvenc, kateri pari in katere trojke ¢érk nastopajo v tekstih skupaj. To pa je dovolj,
da naredimo program, ki nam s pomoéjo vgrajenega majhnega slovarcka besed iz tajnopisa
poisce Cistopis. Torej obstaja razbitje kriptosistema na najtezjem nivoju — “samo tajnopis”.

Slovenski jezik Angleski jezik
¢rka  verjetnost | ¢rka  verjetnost ¢rka  verjetnost | ¢rka verjetnost
E 0’115 D 0’028 E 0’127 M 0’024
A 0’103 P 0’025 T 0’091 \W% 0’023
I 0’095 Z 0’025 A 0’082 F 0’022
(0] 0’088 U 0’024 (0] 0’075 G 0’020
N 0’084 B 0’019 I 0’070 Y 0’020
R 0’079 G 0’013 N 0’067 P 0’019
S 0077 ¢ 0’010 S 0’063 B 0’015
L 0’076 H 0’003 H 0’061 \% 0’010
J 0’050 S 0’001 R 0°060 K 0’008
T 0’035 C 0’001 D 0’043 J 0’002
\% 0’035 Z 0’001 L 0’040 Q 0’001
K 0’030 F 0’000 C 0’028 X 0’001
M 0’029 U 0’028 Z 0’001

Tabela 1: Relativne frekvence &rk v slovenskem in angleskem jeziku

1.2.2 Vigenérejev tajnopis

Kriptosistem izvira iz 16. stoletja, zapisal pa ga je Blaise de Vigenere. Tako kot pri substitu-
cijskem tajnopisu bomo tudi tu ¢érke angleske abecede spremenili v §tevilke, klju¢ pa nam bo
predstavljala neka m ¢rk dolga beseda, ki jo bomo pri§tevali besedilu. Pokazimo delovanje kar
na primeru, ko bi s kljuéem key radi zaifrirali besedilo in formation:

8 13 5 141712 0 19 8 1413

in formation + 10 4 2410 4 2410 4 2410 4
+ keykeykeyke U
18 17 3 2421 1010 23 6 24 17

~ RQCXUJIJIWFXQ.

Podajmo Se matematicen opis tega kriptosistema.
NajboP =C =K = (Zys)™. Za dan kljué K = (k1,... , k) definirajmo

ex(T1y--e yxm) = (1 + ki, yZm +Ekn) In drx(yi,... sym) = (Y1 — ki, s Ym — km) ,

kjer vse operacije potekajo v Zog, torej po modulu 26.

Velikost prostora kljucev je 26™, recimo pri m = 15 to pomeni priblizno ~ 27°, kar naj bi
pri danasnjih zahtevah dalo dokaj visok nivo varnosti. Toda tudi ta tajnopis, ¢etudi Oskar ne
pozna niti dolzine m kljuca, ne zagotavlja nobene varnosti, ¢e z istim klju¢em zasifriramo vsaj
10 vrstic nekega besedila.

Razbitje bomo naredili s pomocjo indeksa nakljucja, kot je to naredil Wolfe Friedman leta
1920. Indeks nakljuéja Io(x) je definiran kot verjetnost, da sta v danem nizu ¢rk x dve



poljubno izbrani érki enaki. Ce vrednosti v tabeli 1 ozna¢imo s p;, kjer je p; relativna frekvenca
za i-to ¢rko abecede, potem je indeks nakljucja za angleski tekst enak

25

Ic~ ) p=0,065,
=0

za razliko od povsem nakljuéno izbranega zaporedja érk?, kjer je

25

Io = (1/26)> =0,038.
=0

Ce za dan niz = ..., zaporedoma oznacimo z fo, f1,... fos §tevilo pojavitev érk A, B,
..., Z, potem je indeks nakljucja za ta niz enak

0=2(3) /()

Pokazali bomo, kako Oskar iz danega tajnopisa ugotovi dolzino kljuca. Izkoristili bomo dejstvo,
da Ce vsaki ¢rki angleskega teksta priStejemo ¢rko z vrednostjo r € Zog, se indeks nakljucja
ne spremeni. Recimo, da je bilo besedilo ziz9z3... zakodirano s klju¢em dolzine 4. Potem
morajo biti vsi indeksi I¢(z12529 . . . ), Ic(z2z6210 - - - ), Io(z327211 - .. ) in Io (2428713 - . . ) enaki
priblizno 0°065. Ce pa. je dolzina kljuca razlicna od 4, potem bodo ti indeksi enaki priblizno
0°038. Kako nadaljujemo z desifriranjem tajnopisa, je opisano v Stinsonovem uébeniku [18, str.
33-36].

1.3 BREZPOGOJNA IN RACUNSKA VARNOST

V tem razdelku bomo predstavili dva osnovna pogleda na varnost kriptosistemov, kot jo je
predstavil Claude Shannon leta 1949, mi pa jo bomo povzeli iz [18, str. 44-51]. Predstavil je
tudi uspeSen napad tipa “samo tajnopis”, ¢e za Sifriranje vseskozi uporabljamo isti klju¢. Napad
je opisan v [18, str. 51-63], vendar pa se bomo mi raje osredoto¢ili na prou¢evanje varnosti pri
pogoju, da dan klju¢ uporabimo le enkrat.

Za dan kriptosistem pravimo, da je pri dani stopnji napada raé¢unsko varen, ¢e najboljsi
algoritem za razbitje opravi vsaj IV operacij, kjer je N neko predpisano veliko Stevilo in se nanasa
na zmogljivost danasnjih racunalnikov. V praksi nismo tako formalni in pravimo, da je kripto-
sistem raéunsko varen, ¢e najboljsi znan algoritem za razbitje opravi vsaj N operacij, vendar
pa to Se zdale¢ ni dolgoro¢no zagotovilo za varnost. Veliko danasnjih kriptosistemov pa je takih,
da obstaja njihovo razbitje le, e obstaja algoritem za reSitev nekega tezkega matematicnega
problema. To so navadno t.i. NP-polni problemi, znani 100 in ve let, glej

M. PETKOVSEK, T. PISANSKI, Izbrana poglavja iz racunalnistva, 1. del: Izracunljivost in
resljivost, jeziki, NP-polnost, naloge, DMFA SR Slovenije, Ljubljana, 1986.

Na drugi strani pa so brezpogojno varni kriptosistemi, ki jih pri dani stopnji napada ni mogoce
razbiti niti z neomejeno zmogljivimi racunalniki. Glede na to, kakSen nivo varnosti zagotavlja
avtor kriptosistema, lahko definiramo pojem razbitja. V drugem primeru je to lahko tudi
preskus vseh kljucev, Cetudi ga je z danasnjo tehniko nemogoce opraviti v kratkem casu.

Opisimo sedaj, kaj pomeni, da je dan kriptosistem brezpogojno varen pri napadu s poznanim
tajnopisom. V tem primeru je razbitje poljuben postopek, ki nam za dan tajnopis y da nek

2V angleséini je za tak tekst pogosta fraza “monkey written text”.
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Cistopis z, za katerega zagotavlja, da je verjetnost, da je x rezultat deSifriranja tajnopisa y pri
iskanem klju¢u K, ve€ja od verjetnosti, da za poljubno Sifriranje izberemo ¢istopis z, skratka

Pp(aly) > Pp(a).
Zato pravimo, da kriptosistem zagotovlja popolno tajnost, ¢e je
Pp(z|y) = Pp(x)

za vsak par x € P in y € C, kjer je y = ex(x). Torej nam pri nobenem poskusu razbitja ne
pomagajo niti frekvence posameznih ¢érk niti kakr§nokoli drugo orodje. S stali§¢a verjetnostnega
racuna zadnja enacba pomeni, da sta slucajni spremenljivki x in y neodvisni.

Trditev 1.3.1. Za poljuben cistopis © € P oznaéimo s Pp(x) verjetnost, da je izbran za §i-
friranje,® in za poljuben klju¢ K € K je Pc(K) verjetnost, da ga uporabimo kot kljuc sifrirne
funkcije. Potem je verjetnost, da je dan tajnopis y dobljen s Sifriranjem céistopisa x, enaka

Pp(z) Y  Pc(K)
{K;z=dk(y)}

> Pe(K)Pp(dx(y))

{K;yeC(K)}

Pp(zly) =

kjer smo s C(K) oznadcili mnoZico
C(K)={ex(z); z € P}.
Dokaz. Verjetnost, da smo pri izbranem Sifriranju dobili tajnopis y, je enaka

Pe(y)= >, Pc(K)Pp(dk(y)). (1)

{K;yeC(K)}

Verjetnost, da iz danega ¢istopisa x dobimo tajnopis y, pa je odvisna le od izbora kljuca

Pe(ylz) = ) Px(K).
(K o=dx(v)}

Ce dobljeni enacbi vstavimo v Bayesov obrazec

Pp(z)Pe(y|z)
Pe(y)

dobimo zeljeno enacbo. |

Pp(zly) =

Naslednja trditev in izrek, ki ji sledi, bosta navedla preprosta pogoja, ki sta potrebna in tudi
zadostna za zagotovitev popolne tajnosti v kriptosistemu pri najmanjSem moZnem prostoru
kljucev. Iz dokaza izreka bomo lahko razbrali tudi, da je verjetnost Pg(y) enaka pri vsakem
y € C, kar pomeni, da mora biti kriptosistem, ki zagotovlja popolno tajnost, dober generator
naklju¢nih izborov elementov mnozice C. Primer takega kriptosistema je Vigenerejev tajnopis.

Trditev 1.3.2. Naj bo Pe(y) > 0 za vsak y € C. Ce kriptosistem vsebuje popolno tajnost, potem
velja

1Kl = ¢ = [P

3(Ce sifriramo tekst v slovenskem jeziku, je verjetnost, da Sifriramo tekst mati gotovo ve&ja od verjetnosti, da
Sifriramo tekst abed.
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Dokaz. Ker sistem vsebuje popolno tajnost, je Pp(z|y) = Pp(x) za vsak x € P in y € C, kar
pa je po Bayesovem obrazcu ekvivalentno zahtevi Pe(y|z) = Pc(y) za vsak z € P iny € C. Pri
fiksnem z € P je torej pogoj Pr(y) > 0 za vsak y € C ekvivalenten pogoju Pe(y|z) > 0 za vsak
y € C. Ker nam poljuben klju¢ ne more dati iz danega Cistopisa x dveh razli¢nih tajnopisov in
ker zadnji pogoj pravi, da lahko vsak tajnopis y dobimo iz izbranega Cistopisa z, je kljucev vsaj
toliko kot moznih tajnopisov, torej |K| > |C|. Ker pa je vsaka Sifrirna preslikava injektivna, je
c|> Pl n

Pogoj Pe(y) > 0 za vsak y € C je ponavadi izpolnjen, saj ¢e obstaja tajnopis y € C, za
katerega je Pc(y) = 0, ga lahko brez $kode izlo¢imo iz C.

Izrek 1.3.3. Naj bo (P,C,K,E,D) kriptosistem, za katerega velja |K| = |C| = |P| = n. Potem
kriptosistem zagotavlja popolno tajnost, natanko tedaj ko je

(1) vsak kljuc izbran z enako verjetnostjo, to pomeni Pic(K) = 1/n za vsak K € K, in

(2) za vsak par x € P in y € C obstaja natanko en kljué K € K, za katerega velja y = ek (z).

Dokaz. Najprej privzemimo, da dan kriptosistem zagotavlja popolno tajnost. Izberimo si
poljuben klju¢ K in ker mora biti ex injektivna funkcija, je zaradi pogoja |C| = |P| tudi
bijektivna. Torej za vsak y € C obstaja z € P, da je y = ex(z), kar pomeni, da je P¢(y) > 0
za vsak y € C. Ker kriptosistem zagotavlja popolno tajnost, je potem tudi P¢(y|z) > 0 za vsak
z € P iny € C, kakor smo to sklepali v dokazu prejsnje trditve. Ce si sedaj izberemo $e nek
poljuben z € P, je potem Fe(y|z) > 0 za ta z € P in za vsak y € C. Torej za ta z in za vsak
y € C obstaja nek klju¢ K € K, da je y = ex(z). 1z tega sledi, da je za izbran z

{ex(z); Ke K} DC.

Ce bi za nek y € C bilo y = ek (z) pri dveh razliénih kljucih K € K, potem bi zaradi |K| = |C]|
veljalo [{ex(z); K € K}| < n, kar pa, kot smo pokazali, ni mogoce.

Pokazimo sedaj Px(K) = 1/n. Indeksirajmo elemente v mnozici &istopisov P = {z1,...z,}.
Izberimosineky € Cins K;, i = 1,... ,n, sedaj lahko ozna¢imo kljué, za katerega je y = ek, (z;),
saj smo pokazali, da je tak kljué enoli¢no dolo¢en. Tudi Pe(y|z;) = P (K;|z;) sledi iz tega, da je
kljuc enoli¢no dolocen za vsak par y in ;. In ker je izbor klju¢a K neodvisen od izbora ¢istopisa
z;, je Pe(y|zi) = Pe(K;). Ce slednje vstavimo v Bayesov obrazec

Pp(zi) Pe(y|z:)
Pp(x;ly) = —————————
in upostevamo popolno tajnost Pp(z;|y) = Pp(x;), dobimo, da za izbran y velja P (K;) = Pe(y)
za vsak i = 1,... ,n. Torej je P (K;) enaka pri vsakem 7 = 1,... ,n in zato enaka 1/n.

Pokazimo Se obratno, da dana pogoja zagotavljata popolno tajnost. Pokazali smo ze, da iz
pogoja (2) v izreku sledi, da lahko za dan tajnopis y kljuée in pripadajoée éistopise indeksiramo
tako kot zgoraj ter da potem velja Pc(y|z;) = Px(K;). Po pogoju (1) v izreku je potem
Pe(y|lz;) = 1/n. Iz enacbe (1) sedaj dolo¢imo 8e Pr(y). Iz pogoja (2) v izreku in relacije
|C| = |P| dobimo, da za izbran y € C mnozica {dx(y); y € C(K)} pokrije celo mnozico P, kar
pomeni, da je

Pey)= Y, Pc(E)Ppdx(y)=(1/n) Y  Ppldx(y) =1/n.
{K;yeC(K)} {K;yeC(K)}
S pomocjo Bayesovega obrazca sedaj dobimo

Pr(aly) = ZQIENE) PRI _ by,
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kar nam zagotavlja popolno tajnost. |

Ideja Vigenerejevega kriptosistema je tudi danes zelo pogosta pri konstrukciji kriptosistemov.
Za uporabo v racunalnikih ¢rke zamenjamo z biti, se§tevanje in odStevanje po modulu 2 pa je
bolj poznano kot XOR sestevanje, ki ga oznac¢imo z @. Ce dan klju¢ uporabimo le enkrat, je
to kriptosistem s popolno tajnostjo, poznan pa je pod imenom enkratni §¢it (one-time pad).
Gilbert Vernam je patentiral enkratni §¢it ze leta 1917, ko so ga zaceli uporabljati pri Sifriranju
telegrafskih sporocil. Da zagotavlja popolno tajnost pa je dokazal Shannon Sele 30 let kasneje.
Vendar pa so vsi kriptosistemi, ki zagotavljajo popolno tajnost, zaradi dejstva, da mora biti
|KC| > |P|, neuporabni za komercialne namene, saj si je potrebno na varen nacin izmenjati veliko
koli¢ino kljuca. So pa seveda nepogresljivi za vojaske in predvsem diplomatske namene, kjer
zahtevamo, da napadalec Oskar ne sme nikoli ugotoviti, kaj je bila vsebina sporocila, ne glede
na napredek v znanosti (resitev tezkih problemov v matematiki, razvoj algoritmov) in razvoju
ratunalniS$ke opreme. Za komercialne potrebe se ponavadi zadovoljimo z ra¢unsko varnostjo.

1.4 TOKOVNI TAJNOPISI IN GENERATORJI NAKLJUCNOSTI

V tem razdelku bomo podali aksiomatsko definicijo tokovnih tajnopisov ter njihov zelo pogost
primer uporabe, ki spominja na enkratni §¢it, to je Sifriranje s pomoéjo generatorja psevdon-
akljuénih zaporedij bitov. Tak kriptosistem nam ne more zagotavljati brezpogojne varnosti,
lahko pa zagotavlja ratunsko varnost. Le to bomo podali z definicijo kriptografsko varnega
generatorja psevdonaklju¢nih zaporedij bitov.

Tokovni tajnopis je sedmerica (P,C, K, L, F,E,D) za katero velja:

1. P je konéna mnozica moznih &istopisov,

C je konéna mnozica moznih tajnopisov,

K je kon¢na mnozica moznih kljuéev,

L je kon¢na mnozica tokovne abecede,

F = (f1, fo,---) je generator toka kljucev:

Ol N

fi:KxP 'L zai>1,

6. za vsak tok kljuéev z € £ imamo natanko doloen Sifrirni postopek e, € £ in
ustrezen deSifrirni postopek d, € D, kjer stae, : P - Cind, : C — P taki
funkciji, da je d,(e,(z)) = = za vsak &istopis = € P.

V ozadju je torej postopek, ki nam na podlagi enega kljuca K zgradi tok kljutev z =
Z1..-2p, s katerimi potem S§ifriramo ‘tok’ Cistopisa & = z1...x,. S tem poskusimo zagotoviti
vsa] racunsko varnost tokovnega kriptosistema, saj vemo, da ni varno §ifrirati ve¢ ¢istopisov z
istim kljucem.

Pogosto je tok klju¢ev neodvisen od ¢istopisa, kar pomeni f; : K — £ za ¢ > 1. Primer
takega tokovnega tajnopisa je Sifriranje z generatorjem psevdonakljuc¢nih bitov, kjer je P = C =
L =79 in K = (Z2)™. Generator je opisan z F, njegova varnost pa je odvisna od izbire kljuca
K € K in tezavnosti funkcij f;, ki naj bi bile enosmerne (one-way). Pravimo, da je funkcija
f : X — Y enosmerna, ¢e jo lahko opiSemo z algoritmom polinomske ¢asovne zahtevnosti
parametra |X|, za njen inverz pa tak algoritem ni znan in se domneva, da ne obstaja (NP-
polni problemi). Zaporedje psevdonakljuénih bitov z = z; ... z, nam predstavlja tok kljucev, s
pomocjo katerega zaSifriramo éistopis € = x1 ...z, po pravilu

Yi = T; D z; (2)

13



in tako dobimo tok tajnopisa y = yi...yn. Vidimo torej, da je uporaba tokovnega tajnopisa,
pravzaprav veckratna uporaba obiCajnega kriptosistema, kjer prikrivamo dejstvo, da vseskozi
uporabljamo isti kljué. Kvaliteta prikrivanja pa nam predstavlja stopnjo ra¢unske varnosti.

Generator nakljuénih zaporedij bitov (RBG - random bit generator) je naprava ali
algoritem, ki sestavlja zaporedja naklju¢nih (kar pomeni P(bit = 1) = 1), in med seboj neod-
visnih bitov. Taki generatorji so lahko narejeni s strojno ali pa s programsko opremo. Bolj varni
so prvi (Sumni generator, ki npr. izkori§éa termiéno Sumenje tranzistorja), saj je tako opazovalec
onemogocen, da bi opazoval, oziroma vplival na naklju¢nost.

Generator psevdonakljuénih zaporedij bitov (PRBG - pseudorandom bit generator)
je deterministi¢ni* algoritem, ki kot vhodne podatke dobi zaporedje bitov, generirano s pravim
RBG, imenovano seme, dolzine k ter vrne zaporedje binarnih §tevil dolzine [ > k, ki izgleda
naklju¢no. Kdaj zaporedje izgleda dovolj nakljuéno, je tezko opredeliti, saj je opredelitev odvisna
tudi od namena uporabe generatorja. Lahko pa bi rekli, da takrat, ko ga statisticni testi ne
zavrnejo.

Izhodni podatki PRBG niso nakljuéni, saj izmed vseh moznih zaporedij dolzine I (2! jih je)
lahko dobimo le en del teh, toliko kot je razlitnih semen (2%). Seveda pa bi radi naredili tak
PRBG, da nihée, ki bi opazoval izhodno zaporedje, ne bi mogel u¢inkovito lociti to zaporedje od
takega, ki bi ga dal pravi RBG. Da dosezemo zaupanje, da je PRBG res dober, mora ustrezati
¢imveé (vsem, ki jih naredimo) statisti¢nim testom, ki preverjajo, ¢e ima opazovani PRBG take
lastnosti, kot naj bi jih imeli pravi RBG. Takih testov je lahko toliko, kot je lastnosti RBG,
torej neskon¢no. Naredimo pa seveda tiste, ki bi nam lahko pomagali pri razbitju algoritma.
Nekaj je preprostih standardnih, t.i. osnovnih testov (npr: ni¢el naj bi bilo priblizno toliko
kot enk), nekaj pa bolj zapletenih. V Cetrtem poglavju so opisani testi iz programa Crypt-XS
(osnovni testi, test linearnosti ter kompresijski test) in iz programa Diehard, ki jih je razvil
George Marsaglia in so bolj zahtevni, saj iS¢ejo najpogostejse Sibke tocke generatorjev, ki so
povzrocene zaradi neizogibne uporabe npr. linearnih komponent. Da testi ne pokazejo nobenih
napak na PRBG, je potreben, ne pa tudi zadosten pogoj, da je PRBG dober in s tem tudi varen.

Pravimo, da PRBG ustreza vsem polinomskim statistiénim testom, ¢e noben algo-
ritem polinomske ¢asovne zahtevnosti ne more pravilno dolociti razlike med zaporedjem generi-
ranim s tem PRBG in zaporedjem generiranim z RBG z verjetnostjo ve¢jo od 1/2.

Pravimo, da PRBG ustreza napovednemu testu, ¢e noben algoritem polinomske ¢asovne
zahtevnosti ne more na podlagi danih prvih [ bitov izhodnega zaporedja s dolo¢iti naslednji bit,
to je bit s;41, zaporedja s z verjetnostjo ve¢jo od 1/2.

Naslednji izrek nam pove, da sta definiciji ekvivalentni, dokaz pa si lahko preberemo v [18,
str. 365-368]. Definiciji nam karakterizirata ra¢unsko varnost z ena¢bo (2) opisanega tokovnega
tajnopisa, zato PRBG, ki ustreza eni od definicij, pravimo kriptografsko varen PRBG.

Izrek 1.4.1. (Univerzalnost napovednega testa.) PRBG ustreza napovednemu testu, na-
tanko tedaj ko ustreza vsem polinomskim statisticnim testom.

1.5 LFSR IN ZAHTEVA PO NELINEARNOSTI

Sestavni del mnogih PRBG je linearni pomiéni register (LFSR - linear feedback shift
register), saj se ga da zelo dobro hardware-sko implementirati, izhodno zaporedje pa ima veliko
periodo in zelo dobre statisti¢ne lastnosti. Vendar pa zaradi linearnih operacij, ki jih uporablja,

*Deterministicen pomeni, da je izhodno zaporedje natanko doloéeno s semenom.
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ni kriptografsko varen. V tem razdelku ga bomo opisali, prikazali bomo njegove dobre in slabe
lastnosti ter povedali, kako lahko slednje odpravimo.

1.5.1 Lastnosti LFSR

Ce je zagetno stanje LFSR enako [cL—1,--.,c1,¢0], potem izhodno zaporedje registra dolo¢imo
z rekurzivno formulo

¢j = (a1¢j—1 + ascj—2 + --- +arcj—r) mod 2 za j > L.

Opisimo sedaj Se dejansko izvedbo LFSR v strojni opremi. LFSR dolzine L vsebuje L celic
Cy,C4,...,Cp 1, vsaka pa lahko shrani en bit in ima en vhod in en izhod. Register vsebuje Se
uro, ki daje takt in s tem kontrolira gibanje podatkov. Ob vsakem taktu se izvedejo naslednje
operacije:

1. vsebina celice Cj je izhod registra in tvori ¢len izhodnega zaporedja,

2. vsebina celice C; se premakne v celico C; 1 za vsak ¢, 1 <¢ < L—1,in

3. nova vsebina celice Cr_; je povratni bit b, ki ga izra¢unamo kot vsoto po modulu
2 (XOR) vsebine fiksne podmnozice celic registra (povratne vezave).

N
N
N
N
N
A

ai ar—1

Cr—1 > Cpr_o — C1 — Co —

izhod

Slika 2: Delovanje LFSR

LFSR ozna¢imo z (L, p(z)), kjer je L dolzina LFSR, p(z) = 1 + a1z + agx? + --- + arz’ pa
polinom povratnih vezav , kjer je koeficient a; enak 1, ¢e je celica C; celica povratne vezave,
sicer pa enak 0. Slika 2 ponazarja shemo delovanja.

Primer 1.5.1. Denimo, da imamo LFSR (L,1 + z + z*). Ponazorimo ga lahko s sliko

N«
L

N

C3 & Cy Co

izhod

Ce je zacetno stanje registra enako [0,1,0,0], potem je izhodno zaporedje enako

$=0,0,1,0,0,0,1,1,1,1,0,1,0,1,1,0,0,1,0,0,0,1, . ..
N—_—— N—_——

seme ponovitev

Pri racunanju smo si pomagali z enacbo s; = sj_1 @ sj_4.

15



Ker je notranjih stanj registra kon¢no mnogo, bomo pri pogoju, da je polinom povratnih
povezav stopnje L, vedno dobili periodi¢no izhodno zaporedje. V zgornjem primeru je perioda
enaka 15. V primeru, da je ta polinom stopnje L — k, je izhodno zaporedje periodi¢no, ce
izbriS§emo prvih k bitov. V tem primeru so celice C1, ... , Cj brez efekta in jih lahko odstranimo.
Od sedaj naprej bomo privzeli, da je vodilni koeficient polinoma povratnih povezav razli¢en od
nic, t.j.

arp = 1.

Naj bo p(z) € Zo[z] polinom stopnje vsaj 1. Pravimo, da je polinom p(z) nerazcepen
nad Zo, ¢e se ga ne da zapisati kot produkt dveh nekonstantnih polinomov. Npr. polinom
z* + 22 + 1 ni nerazcepen nad Zy, saj ga lahko zapisemo kot z* + 22 +1 = (22 +z + 1)2. Za
nerazcepen polinom p(z) pravimo, da je primitiven nad Z,, ¢e je polinom z generator grupe
vseh nenicelnih elementov faktorske grupe Zs[z]/p(x). Ce bralec e ni podkovan z znanjem o
algebrskih strukturah, lahko najde osnovne definicije v [15, Chap. 2.5], vendar bomo bistvo
razdelka poskusili predstaviti tako, da ga bo razumel tudi brez tega znanja.

V nadaljevanju bomo zapisali nekaj najpomembnejsih dejstev o LFSR. Dokazali jih ne bomo,
saj je na§ osnovni namen pokazati, zakaj je LFSR tako uporaben in zakaj je potrebno testirati
linearnost pri ugotavljanju kriptografske varnosti. Reference za dokaze pa bralec lahko sam
najde v priro¢niku [15, str. 216, 4. odst.].

Trditev 1.5.2. Ce je p(x) nerazcepen nad Zsy, potem vsako od 2F — 1 nenicelnih zacetnih stanj
nesingularnega LFSR (L,p(x)) da izhodno zaporedje s periodo dolgo najmanjsemu Stevilu N,
takemu da p(z) deli 1 + =V v Zy[z]. (N bo vedno delitelj stevila 2¥ — 1.) Ce pa je p(z) Se
primitiven, potem vsako od 2F — 1 nenicelnih zacetnih stanj nesingularnega LFSR (L,p(z)) dd
izhodno zaporedje z najvedjo mozno periodo, N = 2L — 1. |

Od tu naprej bomo vedno predpostavljali, da je zatetno stanje LFSR neni¢elno. V [15,
Alg. 4.78] je opisan algoritem za nakljuéno generiranje primitivnih polinomov nad Zs, vendar
pa je za konstrukcijo LFSR, ki generira zaporedja z najve¢jo mozno periodo, dovolj pogledati
v tabelo primitivnih polinomov [15, Table 4.8] za stopnje od 1 do 229. Ce LFSR uporablja
primitivni polinom povratnih povezav, potem mu pravimo LFSR z najveé&jo dolzino, izhod-
nemu zaporedju pa m-zaporedje. To izhodno zaporedje ima zelo lepe statisti¢ne lastnosti, ki
so opisane v naslednjih dveh trditvah.

Trditev 1.5.3. Najbok € N, 1 < k < L, in naj bo 5 katerokoli podzaporedje izhodnega zaporedja
s in naj bo dolzine 2 + k — 2. Potem se vsako nenicelno zaporedje dolZine k pojavi v zaporedju
5 natanko 2% -krat, vsako nicelno zaporedje dolzine k pa natanko (2% — 1)-krat. |

7 drugimi besedami, porazdelitev vzorcev fiksne dolzine, manjSe od L, je v 5 skoraj enakomerna.
Definirajmo §e vzorce zaporedja, katerih dolZina je spremenljiva. Podzaporedje s = sk, Sg41,-- - -
Sk+1—1 zaporedja s = sg, s1,..., katerega vsak bit je enak 1, predhodni bit v zaporedju s, to
je sg_1, in naslednji bit, to je sg1;, pa sta enaka 0, imenujemo blok (block); ée pa je vsak bit
podzaporedja § enak 0, predhodni in naslednji bit podzaporedja § v zaporedju s pa sta enaka 1,
imenujemo 3§ vrzel (gap). Vsako podzaporedje, ki je ali blok ali vrzel imenujemo odsek (run).

Ce npr. zaporedje 0010110100011111 razdelimo na posamezne odseke, dobimo
0,0, 1, 0,11, 0, 1.,000,1,1,1,1,1.
N e T NGRS A A
vrzel blok vrzel blok vrzel blok yy,e] blok

Izhodno zaporedje LFSR z najvejo dolzino ustreza tudi Golombovim postulatom naklju-
¢nosti, kar je potreben pogoj, da dano periodi¢no binarno zaporedje izgleda nakljuéno. Ti
postulati so nasteti v naslednji trditvi.
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Trditev 1.5.4. Naj bo s m-zaporedje s periodo N = 2 — 1. Potem
se stevilo enk za najvec 1 razlikuje od stevila nicel,
— je vsaj 1/2 odsekov dolZine 1, vsaj 1/4 dolzine 2, vsaj 1/8 dolzine 3 ... vse dokler
s0 v zaporedju odseki iskane dolZine ter
- avtokorelacijska funkcija

N-1
D (28— 1)(2si40 — 1), 2a0<t<N-—1
1=0

MH

zavzame le dve vrednosti:

1;¢t=0
aﬂ_{%;lgtﬁN—l’

kjer je K neko celo stevilo. |

Avtokorelacijska funkcija meri podobnost med istoleznimi ¢leni zaporedja s in zaporedja, ki ga
dobimo, ¢e pomaknemo s za t mest v desno. Funkcija lahko zavzame vrednosti med —1 (vseh
N parov bitov enakih {0,0}) in 1 (vseh N parov bitov enakih {1,1})

1.5.2 Linearna zahtevnost

Pravimo, da LFSR (L,p(z)) generira binarno zaporedje s, ¢e obstaja kaksno zacetno stanje, s
katerim dobimo izhodno zaporedje s in pravimo, da LFSR (L, p(z)) generira kon¢no binarno
zaporedje s™ dolzine n, ¢e obstaja kaks$no zacetno stanje, s katerim dobimo izhodno zaporedje
s, katerega zacetni del je s". Linearno zahtevnost L(s) poljubnega binarnega zaporedja s
definiramo kot

0 ; S je nicelno zaporedje
L(s) = 00 ; noben LFSR ne generira s
dolzina najkrajSega LFSR, ki generira s ; sicer

Nastejmo nekaj osnovnih lastnosti linearne zahtevnosti.

Trditev 1.5.5. Naj bosta s in t binarni zaporedji in s"™ binarno zaporedje dolZine n. Potem
velja:
- 0< L(s")<n za vsakn > 1,
- ( ™) = 0 natanko tedaj ko je s™ nicelno zaporedje,
(s") = n natanko tedaj ko je s™ =0,0,...,0,1,
(s) < N, ce je s periodiéno s periodo N in
(

s@t) < L(s) + L(t). [ |

- L

b'b'h

Povejmo Se en razlog, zakaj za LFSR uporabljamo nerazcepne polinome.

Trditev 1.5.6. Ce je polinom p(z) € Zo[z] stopnje L nerazcepen nad Zo, potem vsako od 2F —1
nenicelnih zacetnih stanj nesingularnega LFSR (L,p(x)) dd izhodno zaporedje z linearno za-
htevnostjo L. [ |

V naslednjih trditvah bomo povzeli, kolik§na naj bi bila linearna zahtevnost in kako naj bi
nara§Cala pri zaporedjih generiranih s pravim RBG.
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Trditev 1.5.7. Naj bo zaporedje s™ nakljuéno enakomerno izbrano iz mnoZice vseh binarnih
zaporedij dolZine n. Z B oznacimo parnostno funkcijo, ki je definirana kot B(n) = nmmod 2.
Potem sta matematicno upanje in varianca za linearno zahtevnost zaporedja s™ enaka

BlL(sny] = © 4 B0 1(ﬁ+g>in

2 18 2m\3 9
8 1 (14— B(n) 82— 2B(n) 1 (1 4 4
var[L(s™)] = o ( TR + a1 ~ o §n2 + 77" + 51 [

Naslednja trditev nam pove, da s testiranjem linearnosti hkrati testiramo tudi periodi¢nost.

Trditev 1.5.8. Naj bo zaporedje s™ nakljuéno izbrano iz mnoZice vseh binarnih zaporedij dolzZine
n, kjer je n = 2 za nek t > 1, in naj bo s neskoncno binarno zaporedje s periodo n, dobljeno
s ponavljanjem zaporedja s™. Potem je matematicno upanje za linearno zahtevnost zaporedja s

enako
E[L(s)]=E[L(s")]=n—1+27". [ |

Naj bo s = sg,s1,... binarno zaporedje in L; linearna zahtevnost podzaporedja s*¥ =
80,815 --- 5Sk—1. Zaporedje Ly, Lo, ... imenujemo pregled linearne zahtevnosti (linear com-
plexity profile) zaporedja s. Analogno definiramo za zaporedja s™ dolzine n. V tem primeru je
pregled linearne zahtevnosti zaporedja s™ enak Ly, Lo, ..., L,. Pregled linearne zahtevnosti za-
poredja dolzine n lahko izra¢unamo s pomocjo Berlekamp-Masseyevega algoritma, glej [15,
Alg. 6.30], katerega ¢asovna zahtevnost je le O(n?). Algoritem nam za vsak k, 1 < k < n, dologi
linearno zahtevnost Ly prvih k ¢lenov vhodnega zaporedja ter generator LFSR, ki generira to
podzaporedje. NaStejmo nekaj osnovnih lastnosti pregleda linearne zahtevnosti, ki jih nazorno
predstavlja Slika 3 k primeru 1.5.11.

Trditev 1.5.9. Ce je Ly, Lo, ... pregled linearne zahtevnosti binarnega zaporedja s = sg, s1,- - - ,
potem velja:

1. za vsak j > je L; > Lj;,

2. Lgy1 > Ly je mozno le, ée je Ly < k/2 in

3. ¢e je Lg4q1 > Ly, potem je Lgiq + Ly =k + 1. |

Poglejmo sedaj Se, kakSen je pregled linearne zahtevnosti za nakljuéno izbrana zaporedja.

Trditev 1.5.10. Naj bo s = sg,s1,... zaporedje, zgenerirano s pravim RBG. Z s* oznacimo
podzaporedje So, 81, ... ,Sk—1 2aporedja s, z dy pa najmangse Stevilo j, za katerega je Ly ; > Ly.
Iz druge tocke prejsnje trditve vidimo, da lahko dy definiramo le za tiste k, kjer je Ly, < k/2. V
tem primeru je matematiéno upanje za E(dy) enako

E(dy) =2. |
Kako iz teh lastnosti zaporedij, generiranih z RBG, naredimo statisti¢ni test za preverjanje
nakljucnosti, je opisano v 7. testu Crypt-XS testov na strani 56. Naslednji primer predstavlja

pregled linearne zahtevnosti za periodi¢no zaporedje, Slika 3 pa pomaga k razumevanju prej$njih
dveh trditev.

Primer 1.5.11. Naj bo s periodiéno zaporedje s periodo 20 in ciklom

s =1,0,0,1,0,0,1,1,1,1,0,0,0,1,0,0,1,1,1,0.
Pregled linearne zahtevnosti je potem enak 1,1,1,3,3,3,3,5,5,5,6,6,6,8,8,8,9,9,10,10,11,11,-
11,11,14,14, 14,14, 15,15,15,17,17,17,18,18,19,19,... ,19, ... .

18



Lk

10 20 30 40

Slika 3: Graf pregleda linearne zahtevnosti zaporedja iz primera 1.5.11

Iz naslednjih dveh trditev sledi, da LFSR ni kriptografsko varen PRBG.

Trditev 1.5.12. Naj bo s™ konéno binarno zaporedje dolZine n, njegova linearna zahtevnost pa
naj bo L. Potem obstaja enolicen LFSR dolzine L, ki generira s™, natanko tedaj ko je L <n/2.
|

Trditev 1.5.13. Naj bo s (neskoncéno) binarno zaporedje z linearno zahtevnostjo L in naj bo t
(lahko koncno in ne nujno zacetni del) podzaporedje zaporedja s dolZine vsaj 2L. Potem nam
Berlekamp-Masseyev algoritem z vhodnim zaporedjem t dolo¢i LFSR dolZine L, ki generira s. B

1.5.3 Nelinearizacija LFSR

Ker nam linearnost LFSR povzroci, da LFSR ni ve¢ kriptografsko varen PRBG, bi radi naredili
podoben PRBG, tako da bi ohranili dobre osnovne statisti¢ne lastnosti izhodnega zaporedja,
linearnost pa bi odpravili. Na Sliki 4, Sliki 5 in Sliki 6 so prikazani trije splo$ni koncepti, kako
uporabljati nelinearno funkcijo f : (Z3)" — Zg, v [15, Chap. 6] pa so opisani tudi konkretni
primeri in podane reference za napade na nekatere od njih.

—( ! )

Cr—1 Cr—2 E — O Co o

Slika 4: Nelinearni pomi¢ni register (nonlinear feedback shift register)
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Slika 5: Nelinearno zdruZevanje LFSR generatorjev
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Slika 6: LFSR z nelinearnim filtrom
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2 OSNOVE VERJETNOSTNEGA RACUNA

Za podrobno razumevanje ozadja statisti¢nih testov je potrebno znanje verjetnostnega raduna, kate-
rega osnove dobimo v [9] ali pa v [6], ter znanje statistike, ki ga bomo podali v naslednjem poglavju,
kaj vet pa najdemo v [8] ali pa v [5]. V nasteti literaturi je snov podrobno predstavljena, jaz pa bom
izpostavil le tisti del celotne teorije, ki ga bomo potrebovali za splo¥en opis statisti¢nih testov (3.
pogl.) ter opis statisti¢nih testov za PRBG (4. pogl.).

Prvi trije razdelki opisujejo slu¢ajne spremenljivke in njihove lastnosti. Navedenih je nekaj najbol]
znanih diskretnih ter zveznih porazdelitev. Zadnji trije razdelki pa so namenjeni konvergenci zaporedja
slu€ajnih spremenljivk. Konvergenco navadno ugotavijamo s pomo&jo karakteristi¢nih funkcij, za
preproste primere pa lahko uporabimo kar centralni limitni izrek (2.4.1) ali pa njegovo posplositev,
izrek (2.6.6), ki ga lahko uporabimo za statistiko pri ve€razseZni normalni porazdelitvi.

2.1 PORAZDELITVE SLUCAJNIH SPREMENLJIVK

Vsakemu izidu iz verjetnostnega prostora lahko pripiS§emo neko vrednost. Tako pri metu kocke
pogledamo, koliko pik je na zgornji ploskvi. Stevilo pik je diskretna slu¢ajna spremenljivka.
Lahko pa si nakljuéno izberemo dva avtomobila na parkiri§¢u in izmerimo razdaljo med njima.
Ta razdalja je sedaj zvezna slucajna spremenljivka. V tem razdelku bomo podali bolj aksiomatski
opis zgoraj naStetih pojmov.

Verjetnostni prostor je trojica (2,F,P), kjer je Q neprazna mnozica izidov, F o-
algebra® nad € ter P verjetnostna mera nad druzino dogodkov F. Pravimo, da je F C
P(X) o-algebra nad mnozico €2, ¢e velja:

1. Qe F,
2. teje A€ F,jetudi A® € Fin

[ee]
3. ¢e so A1, Ay, ... elementi druzine F, je tudi U A, e F.
i=1
Verjetnostna mera nad o-algebro F pa je funkcija P : F — [0, 1] pri kateri za poljubne paroma
disjunktne mnozice A1, Ao, ... iz F velja

P (04) - S:rn0
=1 =1

Za funkcijo X :  — R re¢emo, da je slu¢ajna spremenljivka, ¢e je {w € Q; X (w)
za vsak r € R Verjetnost P({w € Q; X(w) < z}) bomo ponavadi oznagili kar s P
Slucajno spremenljivko X lahko opiSemo tudi s porazdelitveno funkcijo

o IA
8

Fx(z) =P(X <uxz),

ki jo enoliéno doloca.

Za slucajno spremenljivko X pravimo, da je diskretna, ¢e slika v kakino Stevno veliko
podmnozico realnih §tevil. V tem primeru jo lahko opiSemo tudi z verjetnostno shemo

X ~ < I Z9 I3 . ) ’
pr p2 PpP3  ---
kjer so v zgornji vrsti nastete vrednosti iz zaloge vrednosti, v spodnji pa verjetnosti p; = P(X =
z;), s katerimi zavzame te vrednosti. Znak ~ uporabljamo, ko opisujemo porazdelitev, lahko z

5Pojem se uporablja pri Lebesgueovem integralu, ki je opisan v [16], ki je u¢benik za teorijo mere.
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verjetnostno shemo, lahko z neko znano porazdelitvijo, npr. X ~ Geom(p), lahko pa retemo,
da je X enako porazdeljena kot Y, kar ozna¢imo z X ~ Y. Njeno matematiéno upanje
(expectation) je pricakovana aritmeti¢na sredina — povpreéje — in je podano z

o
E(X) = upa,
n=1

varianca, ki pa je mera za pri¢akovano odstopanje od povpreéja, pa z

var(X) = E[(X — E(X))?].

Ce za slu¢ajno spremenljivko X obstaja integrabilna funkcija fx, ki dolo¢a porazdelitveno
funkcijo na nacin

Fx(z) = /_x Fx (Dt

potem pravimo, da je X zvezna slucajna spremenljivka z gostoto fx. Verjetnost, da X zavzame
vrednost v neki Borelovi mnozici® A, je torej enaka

P(X € A) = /Afx(t)dt.

Tudi zvezni slucajni spremenljivki X lahko priredimo matematiéno upanje in varianco:

B(X) = / T afx@)ds,  var(X) = E[(X — B(X))Y].

—0o0

Ker je matemati¢no upanje v obeh primerih linearen funkcional, je varianca enaka,
var(X) = E(X?) — E(X)2.

V primeru zvezne porazdelitve izra¢unamo E(X?) kot
o0
E(X?) :/ 2 fx(z)dz.
—00

Seveda ni odve¢ opomba, da o matemati¢nem upanju in varianci lahko govorimo le, ¢e navedene
vsote in integrali sploh obstajajo.

V statisticnih testih bomo uporabljali nekaj najbolj znanih porazdelitev sluc¢ajnih spre-
menljivk, ki jih bomo definirali v nadaljevanju. Za vsako bomo navedli oznako in porazdelitev.
Matemati¢nega upanja in variance ne bomo racunali, ampak ju bomo le zapisali. Diskretne
slucajne spremenljivke so najpogosteje celostevilske.

1. Metanje kovanca lahko opiSemo z Bernoulijevo slu¢ajno spremenljivko s parametrom
p (pri poStenem kovancu je p = %), kjer X = 1 pomeni, da je padel grb, X = 0 pa, da je

5Pri Lebesgueovem integralu na R uporabljamo Borelovo o-algebro nad R. Po definiciji je to najmanjsa
o-algebra, ki vsebuje vse odprte mnozice, njene elemente pa imenujemo Borelove mnozice. Tudi zaprte mnozice
so potem Borelove.
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2. Ce vrzemo n kovancev, je §tevilo grbov X binomska slu¢ajna spremenljivka:

X ~ Bin(n,p), P(X =k) = (:);gk(l—p)"_k za 0 <k <n,
E(X) =np, var(X) =np(l —p).

3. Ce metemo kovanec toliko ¢asa, da pade grb, in z X ozna¢imo Stevilo potrebnih metov,
vkljuéno z zadnjim, je X porazdeljena po zakonu geometrijske slu¢ajne spremenljivke:

X ~Geom(p), P(X=k)=(1—-p)fp zak>1,
—p)

&
s
Il

| =
<

Q
~
>
Il
—

4. Ce z X oznatimo &tevilo metov, vkljuéno z zadnjim, do m-tega grba, potem dobimo
negativno binomsko slu¢ajno spremenljivko:

X ~ NegBin(m,p), P(X:k):(k_1>pm(1—p)km za k >m,

m—1

1—
EX) =" var(X) = LQP).
p p
5. Zelo znana je tudi Poissonova porazdelitev, za katero velja:
/\k:
e A

X ~Po(N), P(X =k) = 7¢ *,

E(X)=\, var(X) = \.

Pri zveznih slucajnih spremenljivkah pa so najpogostejSe naslednje porazdelitve, ki jih pogosto,
predvsem pri statisticnih testih, dobimo kot limite diskretnih porazdelitev.

6. Enakomerna porazdelitev:

1;0<z<1
X ~1(0,1), fX(x)_{();sicer ’
1 1
B(X) =5, var(X) = 5.

7. Normalna porazdelitev:

X~ Niay0?), fxle) = o @n/0m),

E(X) =p, var(X) =o2.

Spremenljivko X, porazdeljeno po zakonu ~ N(0, 1), imenujemo standardna normalna
sluc¢ajna spremenljivka.

8. Gama porazdelitev’:

X ~T(p,A), fx(z)=1<¢ T(p) zap>0in A >0,

0 ; sicer

p p
E(X) = " var(X) = 2z

"Opisana je s pomocjo Eulerjeve funkcije I', definirane na intervalu (0, 00) s predpisom I'(z) = 15 t*le"tdt.
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9. x’-porazdelitev :

1
v/2—1_—x/2 , >0
X ~x2w), fx@)={ T2’  °  TTT avso,
0 ; sicer

EX)=v, var(X)=2v.
Parameter v imenujemo §tevilo prostostnih stopenj. Opazimo tudi x?(v) ~ I'(v/2,1/2).

10. Eksponentna porazdelitev:

Ae ™ x>0
X~ep), fle) = {7 52

1 1
E(X) = X, Val'(X) = ﬁ
Tudi eksponentna porazdelitev je poseben primer gama porazdelitve, velja namreé¢
exp(A) ~ T'(1, \).

za A >0,

[ (@) 0.15 Frxs) (@)
0.125

0.1

0.075

0.05

0.025

0.1

X

X

Slika, 7: Grafa gostot slu¢ajnih spremenljivk, porazdeljenih po zakonu N(0,1) in x2(5)

2 7 20
Slika, 8: Grafi gostot slu¢ajnih spremenljivk, porazdeljenih po zakonu x2(2), x2(7) in x2(20)

Graf gostote standardne normalne porazdelitve in graf gostote x?(5) porazdelitve sta prikazana
na Sliki 7. Na Sliki 8 pa je prikazano, da je oblika gostote za x?(v) porazdelitev za v < 2
bistveno drugaéna kot za v > 2. Slika 8 ponazarja tudi, da se ta oblika za velike v priblizuje
tisti za normalno porazdelitev N (v, 2v).

2.2 NEODVISNOST SLUCAJNIH SPREMENLJIVK

Podobno kot sluc¢ajne spremenljivke definiramo tudi sluc¢ajne vektorje. Funkcija

X: Q=R
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je slu¢ajni vektor, ce je {w € Q; X(w) < &} € F za vsak & € R". Zapis ¢ < y pomeni, da je
z; < y; za vsak i, 1 <14 < n, kjer so z; in y; komponente vektorjev & in y. Tudi slucajni vektor
X opiSemo s porazdelitveno funkcijo

Fx(x) =P(X <xz),

ki ga enoli¢no doloca. Ni se tezko prepricati, glej npr. [9, str. 83], da je X slu¢ajni vektor,
natanko tedaj ko so njegove komponente X; slucajne spremenljivke.

Za sluéajni vektor X pravimo, da je zvezno porazdeljen, ¢e obstaja gostota, torej
funkcija, ki dolo¢a porazdelitveno funkcijo na naéin

Fx () = /w Fx(t)dt.

Integral [*  pomeni, da integriramo po mnozici {¢;t < z}.
Za, slucajne spremenljivke X1, ... , X, reemo, da so neodvisne, Ce je

P(XleAl,... ,XneAn)ZP(XlEAl)-...-P(XneAn)

za poljubne Borelove mnozice Ai,...,A,, kar pomeni, da je vrednost, ki jo zavzame spre-
menljivka X;, povsem neodvisna od vrednosti, ki jih zavzamejo ostale spremenljivke. Analogno
definiramo neodvisnost tudi za slu¢ajne vektorje.

Neodvisnost dveh sluéajnih spremenljivk X in Y merimo tudi s kovarianco, ki je definirana
cov(X,Y)=E[(X - E(X))(Y —E(Y))].

Enacbo poenostavimo v
cov(X,Y)=E(XY)—-EX)E(Y).

Ce sta X in Y neodvisni, se da pokazati, glej [9, str. 133], da je

E(XY) = E(X)E(Y). (3)

To pomeni, da je cov(X,Y) = 0, ¢e sta X in Y neodvisni. Obrat v splosnem ne velja. Ce
imamo ve¢ sluc¢ajnih spremenljivk, jih zlozimo v vektor, medsebojne odvisnosti pa shranimo v
kovarianéno matriko tega vektorja, ki je definirana kot

[var(X)li; = cov(X;, X;) .
Ce sta X in Y neodvisna slu¢ajna vektorja, je cov(X;,Y;) = 0 za vsak par 4, j, kar pomeni
var(X +Y) = var(X) + var(Y') .

Ce je X konstanten vektor, je var(X) = 0.

Iz Fubinijevega izreka® dobimo, glej [6, str. 99], da ée ima slucajni vektor X = (X1,... , X,)?
gostoto, jo imajo tudi vse njegove komponente,

fx,(z1) = /Rn_lfx(xl,... y Zn)dTo ... dTy, .

8Fubinijev izrek je opisan v [16] in nam pove, kdaj smemo zamenjati vrstni red integriranja pri veckratnih
integralih.
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V tem primeru so Xj,... , X, neodvisne, natanko tedaj ko je gostota vektorja enaka produktu
gostot njegovih komponent

fx=1Ffx, oo Ix - (4)
Tudi slu¢ajnemu vektorju X lahko dolo¢imo matematiéno upanje E(X) z:
E(X) = [E(X1),-.- ,E(Xn)]".

Trditev 2.2.1. Ce je sluéajni vektor X zvezno porazdeljen, potem je

B(X) = / tfx (t)dt

E(X) :/ tfx(t)dt [/ntfx(t)dt}j_f
[/ t,/Rn 1 L_l = [/th'fxi(ti)dti]j:l [B(Xi)]ie - u

Dokaz.

Iz linearnosti matemati¢nega upanja za slucajne spremenljivke sledi, da je matemati¢no
upanje linearno tudi v ve¢ dimenzijah. Torej, ¢e je A € R**™ in b € R™, je

E(AX +b) = AE(X) +b.

2.3 TRANSFORMACIJE SLUCAJNIH SPREMENLJIVK

Pogosto nas zanima, kako iz porazdelitve spremenljivk X in Y dolo¢imo porazdelitev spre-
menljivk kot sta npr. X + Y ali pa log X. V pomo¢ nam je naslednji izrek.

Izrek 2.3.1. Naj bo X slucajni vektor z vrednostmi v R* in U odprta mnoZica, za katero velja
P(X € U) =1. Naj bo V odprta mnoZica v R* in ® : U — V zvezno odvedljiva bijektivna
preslikava z zvezno odvedljivim inverzom U. Ce je fx gostota slucajnega vektorja X, potem je
gostota slucajnega vektorja Y = ®(X) enaka

fy(y) = fx(Y(y)) - [det(Juw(y))l,

kjer je Jg Jacobijeva matrika preslikave V.

Dokaz. Ker je @ bijektivna, je za poljubno Borelovo mnozico B C V
Y e B& X € ¥(B),

torej P(Y € B) = P(X € ¥(B)), ali zapisano z gostotami

/fY )dy = / fx(z

V integral na desni strani enacbe uvedemo novo spremenljivko y = ®(x) in dobimo

/ fy (y)dy = / fx(T(y)) - |det(Ju(y))|dy.

Ker to velja za vsako Borelovo mnozico B, sta funkciji znotraj integrala enaki. |
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Primer 2.3.2. Ce sta X ~ I'(a,\) in Y ~ DI(b,\) neodvisni slucajni spremenljivki, kako je
potem porazdeljena sluéajna spremenljivka X+Y 2 Preslikavo @ : (0, 00)x(0,00) — (0,1)x (0, 00)
definiramo kot

B(X,Y) = ( X +Y).

X+Y’

Na tak nacin zato, da bosta komponenti neodvisni. Dolo¢imo njen inverz
(U, V)=(UV,V —-UV)
ter Jacobijevo matriko

—vl—u

Jo (u,v) = [ v ] .

Uporabimo izrek (2.3.1):
fov(u,v) = fxy(uww,v —uv)-v.

Ker sta X in'Y neodvisni, je “gostota enaka produktu gostot”

o) = Fx(uo) (o= oo =
¢ \b

= (a) (uv)aflef/\uvl(o,oo) (UU)W(’U - uv)bilef’\(vfu”)l(oyoo) (v —uv)v =

7Aa+b a-1 b—1,a+b—1_—Xv
" T(r)" (1 =) 0" e 1 (0,1) (W) (0,00) (v) =
— F(a + b) a—1 b—1 )\a—|—b atb-1 v
= Tare® YT e gyt e Tles()

funkcija spremenljivke u funkcija spremenljivke v

Ker je gostota enaka produktu dveh funkciy ene spremenljivke, sta slucajni spremenljivki U in'V
neodvisni in gostota spremenljivke V, torej X +Y, je enaka
)\a—f—b

fv = NCED) v e A 00 (V)

torej je X +Y ~T'(a+0b,)).

Cesta X ~ x%(a) inY ~ x2%(b) neodvisni slu¢ajni spremenljivki, je slu¢ajna spremenljivka X +Y
porazdeljena po zakonu x?(a + b), kar lahko preverimo, tako da v zadnjem primeru vzamemo
_1
A=3.
Podobno lahko izracunamo gostote Se za mnogo drugih sluc¢ajnih spremenljivk in njihovih
transformacij, zato bomo tiste, ki jih bomo potrebovali kasneje, tu le nasteli. Naj bodo X, Y -

X1,...,X, v vseh primerih neodvisne. Veljajo naslednje relacije:
X~T(a,AN)inY ~T'(b,\) = X +Y ~T(a+b,]A), (5)
X~x2a)inY ~x%2(b) = X +Y ~ x%(a+1b), (6)
X1~ xP(1), e Xn o XP(1) = X+ + X~ X2 (n), (7)
X ~ N(u,0) in a € R = aX ~ N(apu, (a0)?), (8)
X ~N(p,0)inY ~N(v,p) = X +Y ~ N(u+v,0% + p?), (9)
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X —
X ~N(p,o0?) = =L CN(0,1) in (10)

ag

X ~N(0,1) = X% ~ x2(1). (11)

Zvezno slucajno spremenljivko lahko preoblikujemo, tako da ima enakomerno porazdelitev.
To bomo storili takrat, ko nas bo zanimala verjetnost, da je vrednost slu¢ajne spremenljivke
manjSa od izbrane.

Trditev 2.3.3. Naj bo X zvezna slucajna spremenljivka z gostoto fx. Ce definiramo

X
Y :/ fx(z)dz,

potem je Y enakomerno porazdeljena sluc¢ajna spremenljivka.

Dokaz. Izra¢unajmo porazdelitveno funkcijo spremenljivke Y = Fx(X). Pri poljubnem y €
(0,1) je
Fy(y) = P(Y <y) = P(Fx(X) < ).

Naj bo 2o = sup,{Fx(z) < y}. Ker je vsaka porazdelitvena funkcija naras¢ajoca in ker je v
naSem primeru tudi zvezna, je Fx(X) <y, natanko tedaj ko je X < zg, kar pomeni

Fy(y) = P(X < zy) = Fx(z)-

Ker vsaka zvezna porazdelitvena funkcija doseze vse vrednosti na (0,1), je tudi vrednost y
dosezena. Dosezena je pri zg, ker smo ga tako izbrali. Torej je

FY(y) =Y,

to pa je porazdelitvena funkcija enakomerno porazdeljene slu¢ajne spremenljivke. |

2.4 CENTRALNI LIMITNI IZREK

V statistiki so zanimivi primeri, ko se porazdelitev zaporedja diskretnih slucajnih spremenljivk
priblizuje porazdelitvi neke zvezne sluc¢ajne spremenljivke. Kako dobra je aproksimacija z limitno
porazdelitvijo, je odvisno od tega, kateri ¢len zaporedja vzamemo, pri statisticnih raziskavah to
pomeni, kako velik vzorec vzamemo.

Ker obravnavamo diskretne in zvezne slucajne spremenljivke, bomo za primerjavo morali
izbrati koli¢ino, ki jo lahko dolo¢imo obema. Izbrali bomo porazdelitveno funkcijo. Pravimo,
da zaporedje slu¢ajnih spremenljivk X7, X5,... konvergira v porazdelitvi (distribution) k
slucajni spremenljivki X, ¢e za vsako tocko x, kjer je F'x zvezna, velja

lim Fx, (z) = Fx(z).

n—0o0

Tako konvergenco opiSemo z relacijo
d . 4
X,— X alipa X = lm X,.
n—0oQ

Analogno definiramo konvergenco v porazdelitvi za slucajne vektorje.
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Izrek 2.4.1. (Centralni limitni izrek.) Naj bodo slucajne spremenljivke X1,... , X, neod-
visne in enako porazdeljene z E(X1) = u in var(X1) = 0? < o00. Za Sp, = X1+ ---+ X,
velja

Sn — nu a4

£ 5 N@©,1). n

no

Dobro intuitivno skico dokaza najdemo v [6], celoten dokaz pa je v [10]. Izrek pove, da se za
dovolj velike n porazdelitev S, priblizuje porazdelitvi N(nu,no?). Oceno hitrosti konvergence
nam da Berry-Esseenov izrek, ki pa ga tu ne bomo navedli, glej npr. [4].

2.5 KARAKTERISTICNE FUNKCIJE

Pri vecrazsezni normalni porazdelitvi bomo potrebovali izrek, da je porazdelitvena funkcija Fx
sluc¢ajnega vektorja X natanko doloCena s svojo karakteristicno funkcijo. Tu bomo naredili le
povzetek teorije o karakteristi¢nih funkcijah, ki pa je podrobno opisana v [9] ali [6].

Naj bo X n-razsezni sluc¢ajni vektor. Funkcijo ¢x : R* — R, definirano s predpisom
dx(t) = B ),
imenujemo karakteristiéna funkcija slucajnega vektorja X.
Trditev 2.5.1. Karakteristicna funkcija obstaja pri vsaki porazdelitvi. |

Izrek 2.5.2. (Izrek o edinosti.) Porazdelitvena funkcija Fx slucajnega vektorja X je natanko
dolocena s svojo karakteristicno funkcijo ¢x . |

To pomeni, da je vseeno ali porazdelitev slu¢ajnega vektorja X opiSemo s porazdelitveno funkcijo
Fx ali pa z njegovo karakteristi¢no funkcijo ¢x.

Centralni limitni izrek lahko dokazemo s pomocjo karakteristi¢nih funkcij. Uporabimo izrek o
konvergenci karakteristi¢nih funkcij. Konkretno pa ga bomo uporabili pri dokazu izreka (3.3.1),
ki govori o limitni porazdelitvi Pearsonove x2-statistike.

Izrek 2.5.3. Naj bodo X, slucajni vektorji s karakteristicnimi funkcijami ¢x,, . Ce funkci-
je ¢x, konvergirajo po tockah proti g in je g zvezna v 0, potem je g karakteristicna funkcija
nekega sluc¢ajnega vektorja X in velja
d
X, —+X. |

Ni se tezko prepricati, glej npr. [9, str. 164], da je karakteristi¢na funkcija standardno
normalno porazdeljene slucajne spremenljivke X enaka

px(t) =€ 2 (12)
2.6 VECRAZSEZNA NORMALNA PORAZDELITEV
Naj bodo Xi,...,X, normalno porazdeljene slucajne spremenljivke, ki so med seboj lahko

odvisne in dolocajo vecrazsezno normalno porazdelitev. Cilj tega razdelka je, da dolo¢imo po-
razdelitev njihovega odstopanja od pri¢akovanih vrednosti. Spremenljivke bomo zapisali kot
komponente slucajnega vektorja X z matemati¢nim upanjem g in s kovarianéno matriko X.
Poiskali bomo rang r matrike 3 in njen posploSen inverz ¥~. Nato bomo uporabili izrek
(2.6.6), ki je dokazan v tem razdelku in pravi, da je slu¢ajna spremenljivka (X — p)T S (X — p)
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porazdeljena po zakonu x?(r). Rezultate razdelka bomo potrebovali za obrazlozitev 2. in 16.
Diehard testa, ki sta opisana v razdelku 4.4, razdelek kot celoto pa za dokaz izreka (3.3.1), ki
govori o limitni porazdelitvi Pearsonove y?-statistike.

Naj bodo Zi,... ,Z, neodvisne standardno normalno porazdeljene slu¢ajne spremenljivke.
Zlozimo jih v vektor Z = (Zi,...,Z,)". Za poljubno matriko A € R**™ in vektor u € R™
pravimo, da je slucajni vektor

X=AZ+p

veCrazsezno normalno porazdeljen. Ker je vsaka komponenta vektorja X,
n
X, = Zaiij + b; 1=1,...,m,

afina kombinacija neodvisnih standardno normalno porazdeljenih slu¢ajnih spremenljivk in zato
normalno porazdeljena sluéajna spremenljivka, je X slucajni vektor.

Trditev 2.6.1. Karakteristicna funkcija vecrazseino normalno porazdeljenega slucajnega vek-
torja X, ki ga dobimo iz zgoraj definirane matrike A in vektorja Z, je enaka

¢x (t) = it o= 3t" Bt
kjer je
¥ =AAT.
Dokaz. Za zgoraj definirani vektor X izra¢unamo karakteristi¢no funkcijo:
bx(t) = pazin(t) = Bt (AZHW) = (tThp(itT AZ)

Vpeljemo nov vektor s = ATt in dobimo
n
¢X(t) _ eitTp,E(ez'sTZ) _ eitTuE (6iz?=1 Sij) _ eitTuE HeiSij

oziroma &e upostevamo $e, da so spremenljivke Z; neodvisne in s tem tudi spremenljivke e?%i%i

potem iz enacbe (3) sledi

n
¢x(t) = H ][ B(e%).
j=1
Matemati¢no upanje E(e*i%i) je pravzaprav karakteristi¢na funkcija standardno normalno po-

razdeljene slu¢ajne spremenljivke, ki je zapisana v enagbi (12), zato je

bx(t) = eit’ uHe 357 — pitTn,—38Ts _ itTn,—3tTAATE m

Naslednja trditev pove, da je vsaka komponenta X; slucajnega vektorja X porazdeljena po
zakonu N(MZ‘, (2)”) in da je COV(XZ‘,X]') = (2)”

Trditev 2.6.2. Za zgoraj definirani vecrazsezZno normalno porazdeljen sluc¢ajni vektor X sta
matemati¢no upanje in kovariancéna matrika enaka

EX)=p in var(X) =X,
kjer je & = AAT,
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Dokaz. Ker je matemati¢no upanje linearno in ga racunamo po komponentah, je
E(X)=EAZ+pu)=AE(Z)+p=A0+pu=pu.

Izra¢unamo $e kovarianéno matriko C' = [¢;;]{"%_; vektorja X:
=

=

- E [(zn: aika> . (i alel>

= Zza’zkaﬂE Zk7Z) ZzazkaalE(Zk)E(Zl) =

k=11=1 k=11=1

= > > awa(E(Zk2) — E(Z)E(Z) =

k=11=1

n o on
= EZaikaﬂ COV(Zk,Zl) .

k=11=1

Ker so Z1,... , Z, neodvisne, je

0 i kF£1
cov(Zk, Z1) = {V&I‘(Zk) i k il )

Vzeli pa smo var(Z) = 1, zato je

n
cij = Y agajr = (AA");; = (2)yj,
k=1

kar smo zeleli dokazati. |

Iz zadnjih dveh trditev vidimo, da je karakteristi¢na funkcija vecrazsezno porazdeljenega nor-
malnega vektorja odvisna le od njegovega matemati¢nega upanja in kovariantne matrike. Ker
karakteristi¢na funkcija enoli¢no dolo¢a porazdelitev, je smiselno za parametra pri oznaki te po-
razdelitve uporabiti matemati¢no upanje in kovarianéno matriko. Oznaka je potem posplo§itev
tiste za eno dimenzijo, v njej navedemo le Se razseznost porazdelitve,

Zanimiv je primer, ko je n = m in ima matrika A poln rang, saj potem lahko s pomocjo izreka
(2.3.1) izra¢unamo gostoto vektorja X. Najprej izra¢unajmo gostoto vektorja Z:

;zlz = 71 e—%zTIz
fz(2) = Hle zi) ZHI\/—G ~ (2n)n2 '

=1

Ker so Z; neodvisne, smo lahko uporabili enacbo (4) s strani 26, ki pravi da je potem gostota
slu¢ajnega vektorja enaka produktu gostot posameznih komponent. Ce bi enatbo (4) uporabili
na primeru A = diag(dy,... ,d,), kjer so vsi d; # 0, bi ugotovili, da so slu¢ajne spremenljivke
Xi,...,X, neodvisne in porazdeljene X; ~ N(u;,d?), natanko tedaj ko je slucajni vektor X
porazdeljen po zakonu N, (u, D), kjer je D = diag(d2,... ,d2). Ker je A obrnljiva, je Jacobijeva
matrika preslikave X = AZ + p enaka kar A, inverz preslikave pa preslikava Z = A~1(X — p).
Zato lahko s pomogjo izreka (2.3.1) doloé¢imo gostoto vektorja X:

1 1 1 T A-T —1
_ A (g — _ —5(@—p) AT I(A™ (z—p)
_ 1 ie-wTAA) e L Le-wRe).
(2m)"/2| det A (2m)n/2y/det &
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Slika 9: Grafi gostot dvorazsezno normalno porazdeljenih slu¢ajnih vektorjev.

Na Sliki 9 so prikazani grafi gostot

vl 3D (B[] e (- [25])

porazdeljenih slu¢ajnih vektorjev. Vidimo, da se porazdelitev koncentrira na premici, ko se
izvendiagonalni element po absolutni vrednosti priblizuje 1. Ta element je kovarianca med
komponentama. V [9] je pokazano, da za poljubni slu¢ajni spremenljivki X in Y, za kateri
obstajata matemati¢no upanje in varianca, velja

lcov(X,Y)| < /var(X) var(Y)

in enakost je dosezena, natanko tedaj ko med X in Y obstaja linearna zveza. Ce na§ primer
posplos§imo na ve¢ dimenzij, to pomeni, da med komponentami na zacetku razdelka definiranega
veCrazsezno normalno porazdeljenega slucajnega vektorja X obstaja linearna zveza, natanko
tedaj ko je matrika A, in zato tudi matrika 3, singularna.

Primer 2.6.3. Ce sta slucajni spremenljivki X in'Y normalno porazdeljeni, pokazimo da to e
ni dovolj, da dobimo veérazseino (lahko tudi izrojeno, npr. enorazseino) normalno porazdelitev.
Vzemimo X ~ N(0,1) in
{ X ;—0,67<X <0,67
Y = . .
—X ; sicer

Ocitno je tudi slucajna spremenljivka Y standardno mormalno porazdeljena, toda preslikava
s katero smo dobili vektor (X,Y)T oéitno ni afina, kar je razvidno tudi iz zaloge vrednosti
slu¢ajnega vektorja (X,Y )T, ki je sestavljena iz treh komponent za povezanost. Naj nas podatek,
da je kovarianéna matrika pozitivno definitna (saj je cov(X,Y) = 0'14) ne zavede, ker je v tem
primery brez pomena.

Vrnimo se k splo$ni definiciji vefrazsezne normalne porazdelitve. Naslednja trditev nam
pove, da je slucajni vektor, dobljen z afino transformacijo normalno porazdeljenega sluc¢ajnega
vektorja, tudi normalno porazdeljen.

Trditev 2.6.4. Ce je slucajni vektor X porazdeljen po zakonu Ny, (p,X) in B € R™*P obrnljiva
matrika in v € RP, potem je porazdelitev sluéajnega vektorja BX +v enaka Np(Bu+v, BxBT).

Dokaz. Ker je X porazdeljen N,,(u,X), je dobljen z afino transformacijo nekega standardno
normalno porazdeljenega slucajnega vektorja Z, torej je

X=AZ+pu,
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kjer je A € R™™ in u € R™. Sedaj je
Y=BX+v=B(AZ+pu)+v=BAZ+ Bu+v,

kar pomeni, da je slu¢ajni vektor Y porazdeljen po zakonu N,(Bu+v, BA(BA)") ~ N,(Bp+
v,BxBT). [ |

Matriki A, za katero velja A2 = A, pravimo idempotentna matrika. Naslednjo trditev
potrebujemo za dokaz izreka (2.6.6).

Trditev 2.6.5. Naj bo A simetriéna idempotentna matrika velikosti n X n in slucajni vektor
Z porazdeljen N,(0,I). Potem je sluc¢ajna spremenljivka ZT AZ porazdeljena po zakonu x2(r),
kjer je r = rang(A).

Dokaz. Ker je A simetri¢na, jo lahko diagonaliziramo, tako da je A = QTAQ, kjer je A
diagonalna, Q pa ortogonalna matrika, QQT = QTQ = I. In ker je A idempotentna matrika,
lahko za A vzamemo
A = diag{l,...,1,0,... ,0}.
N —

T

Definirajmo slu¢ajni vektor W = QZ, ki je porazdeljen N, (Q0,QQT) ~ N,(0,I) in izracu-
najmo vrednost slu¢ajne spremenljivke Z7 AZ:

ZTAZ = ZTQTAQZ = WTAW =W2 + ... W2.

Ker so W; neodvisne in standardno normalno porazdeljene, saj so komponente N,(0,I) po-
razdeljenega sluéajnega vektorja W, je ta porazdelitev enaka x2(r), kar smo dobili iz relacij (7)
in (11) s strani 27. n

Matrika 37 je posploSen inverz matrike X, ¢e velja X~ XX~ = 37 . Numeri¢no ga lahko dobimo
s pomocjo SVD? razcepa matrike 3.

Izrek 2.6.6. Ce je slucajni vektor X porazdeljen N,(0,X), kjer je r = rang(X). Potem je
slucajna spremenljivka XT3~ X porazdeljena x*(r).

Dokaz. Ker je matrika ¥ simetri¢na nenegativno definitna, obstaja njen simetri¢ni koren A,
torej je X = A%in A = AT. Ce vzamemo Z ~ N,(0,I), je AZ ~ N, (A0, AA) ~ X. Izpeljemo
iskano relacijo

XTs "X ~2ZTAY AZ.

Ker je AYX™ A idempotentna matrika z rangom r, je izrek s pomocjo prej$nje trditve dokazan.
|

Ce izrek uporabimo za slu¢ajni vektor X — pu, kjer je X ~ N, (i, X), je slucajna spremenljivka
(X — p)TZ7 (X — p) porazdeljena po zakonu x2(r). V praksi bi izrek (2.6.6) lahko uporabili
na slede¢ nac¢in. Predpostavimo, da imamo n slucajnih spremenljivk X;, kjer je 1 < 7 < n.
Tvorimo slucajni vektor X = (Xq,...,X,), izratunamo njegovo karakteristicno funkcijo in ¢e
ugotovimo, da je vefrazsezno normalno porazdeljen, potem za slucajni vektor X — u, kjer je u
matemati¢no upanje vektorja X, lahko uporabimo izrek (2.6.6). Na tak nacin sta skonstruirana
2. in 16. Diehard test, ki sta opisana v razdelku 4.4.

®SVD je kratica za anglesko ime Singular Value Decomposition. Postopek je opisan v:
J. W. DEMMEL, Applied Numerical Linear Algebra, Society for Industrial and Applied Mathematics, Philadelphia,
1997, str. 109, str. 237.
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3 PREVERJANJE STATISTICNIH DOMNEV

V tem poglavju se bomo ukvarjali z matemati¢no statistiko. Ta opisuje, kako lahko lastnost vzorcev
neke populacije preverjamo s statistiénimi testi ter kaksne so zazeljene lastnosti statisti¢nih testov.
Domneve o porazdelitvi izhodnega zaporedja PRBG so, kot bomo videli, neparametri¢ne, zato bomo
v tretjem razdelku navedli najbolj znana neparametri¢na statistina testa, to sta x’-test in test
Kolmogorova. Matematiéno pravilnost x2-testa bomo tudi izpeljali. Neparametri¢ni pomeni, da so
namenjeni preverjanju oblike porazdelitve, parametriéni testi pa so namenjeni ugotavljanju parametrov
porazdelitve, katere obliko Ze privzamemo. Katerega od testov izberemo pri obravnavi slu¢ajnega
vzorca, je odvisno od vrste domneve, ki jo preverja, velikosti vzorca, pa tudi lastnosti testov (hitrost,
doslednost ipd). Primerjava med x2-testom in testom Kolmogorova testom je narejena na koncu
zadnjega razdelka. Ce pa vzorec ni slutajen, kar pomeni, da ima med seboj odvisne elemente, potem
lahko naredimo test s pomojo izreka (2.6.6). Kako te teste uporabimo za testiranje generatorjev
psevdonakljuénih zaporedij bitov (PRBG), je opisano v naslednjem poglavju. Pravzaprav sta opisana
dva programa, Crypt-XS in Diehard, ki vsak zase preverjata razliéne lastnosti PRBG.

Ce se bralec prvi¢ spopada s podro¢jem matemati€ne statistike, bo laZje razumel, kam se odvija
rdeta nit tega poglavja, & si bo najprej prebral nazoren primer x2-testa na strani 44. Pri branju se
bo mogole vprasal, zakaj zavrnemo hipotezo o porazdelitvi ravno za tiste vzorce, kjer je vrednost
Pearsonove x2-statistike zelo velika. Intuitiven odgovor bi bil: “Zato ker je to na nek natin vzorec
z ekstremno vrednostjo lastnosti, ki jo testiramo”. Odgovor ni zadovoljiv, saj so majhne vrednosti
tudi ekstremne. Da bomo razumeli nadin izbire intervala zaupanja, bomo v drugem razdelku vpeljali
definiciji napak prve in druge vrste, interval zaupanja pa bomo vzeli tak, da bosta ti dve napaki
&immanjsi.

3.1 OSNOVE MATEMATICNE STATISTIKE

Ko preverjamo lastnosti neke serije izdelkov, je vCasih nemogoce preveriti vse izdelke ali pa je
to nesmotrno (recimo pri preizkusu lomljivosti porcelanastih kroznikov). Zato si izberemo neko
naklju¢no izbrano kon¢no podmnozico vseh izdelkov in na njih preverimo dano lastnost. To je
tipi¢na situacija, s kakrSnimi se ukvarja matemati¢na statistika. Prevedemo jo v tako obliko, v
kateri lahko uporabimo znanje verjetnostnega racuna. Prostor izidov imenujemo populacija.
Privzemimo, da lahko lastnost, ki jo preverjamo, predstavimo kot sluéajno spremenljivko na
populaciji. Primerno izbran del populacije, na kateri preverjamo lastnost, se imenuje vzorec.
Da lahko z veliko verjetnostjo sklepamo iz vzorca na celo populacijo, mora biti ta vzorec slu¢ajno
izbran. To pomeni, da je bil vsak element v vzorcu naklju¢no izbran iz celotne populacije,
nekateri elementi se v vzorcu zato lahko tudi ponovijo. Tako izbran vzorec imenujemo sluéajen
vzorec. Pravzaprav nas ne zanima, kateri elementi (w1, ... ,wy) so v vzorcu, ampak kaksna je
vrednost slu¢ajne spremenljivke X na njih. Ce oznacimo

xi:X(wi) izl,...,n,

pravimo, da je z = (z1,...,zy) vzorec za spremenljivko X. Ce je vzorec slucajen, je vektor z
pravzaprav realizacija slucajnega vektorja

Z = (Xla"' ,Xn),
katerega komponente so neodvisne sluc¢ajne spremenljivke in porazdeljene tako kot X.

Oznacimo s k(z) Stevilo tistih elementov w iz vzorca, pri katerih je X (w) < z. Funkcijo



imenujemo vzoréna porazdelitvena funkecija ali tudi empiriéna porazdelitvena funkcija.
Zanjo velja, da skoraj gotovo konvergira k porazdelitveni funkciji slu¢ajne spremenljivke X, kar
nam pove Glivenkov izrek, poznan tudi kot osnovni izrek matematiéne statistike. Dokaz
je zgolj preverjanje definicij, zato ga izpustimo, bralec pa ga najde v [8, str. 12].

Izrek 3.1.1. (Glivenkov izrek.) Naj bo Z = (X1,...,X,) sluéajen vzorec za spremenljivko
X. Ce definiramo sluéajne spremenljivke

D,, = sup |V, (z) — Fx(z)|,

T€R
potem zaporedje D1, Do, ... skoraj gotovo konvergira proti 0, torej
P(lim D,=0)=1. |
n—oo

Informacije o spremenljivki X v vzorcu Z navadno ne izkoristimo neposredno, ampak preko
neke funkcije U : R — R™. Ponavadi je m = 1, saj si je lazje predstavljati podatek v eni kot pa
v mnogo dimenzijah. Vedno bomo vzeli Borelovo funkcijo in jo imenovali vzoréna statistika
ali na kratko kar statistika, véasih tudi testna funkcija, in jo oznadili z

U=U(X1,...,Xn).

Omenimo dve najbolj znani statistiki. Prva je
1 n
U(Xi,...,Xp) = E};Xk

in jo oznatimo z X ter poimenujemo vzoréno povpreéje. Ce je vzorec sluCajen, je zaradi
linearnosti matemati¢nega upanja

E(X) = E(X) in var(X) =

Druga zelo znana statistika pa je U(X1,...,X,) = %ED;CLZI(X,c — X)2, ki ji pravimo vzoréna
varianca in jo oznatimo z Vz.

3.2 PRESKUSANJE HIPOTEZ

Vsaka domneva o neznani porazdelitveni funkciji Fx slucajne spremenljivke X, ki deluje na
populaciji, se imenuje statisti¢na hipoteza. Vse hipoteze, ki pridejo v posStev, imenujemo
dopustne. Tisti, ki jo dejansko Zelimo preskusiti, pravimo niéelna hipoteza, vsem ostalim
dopustnim pa alternativne hipoteze. Ce z D ozna¢imo druzino vseh dopustnih porazdelitev
slucajne spremenljivke X in z Dy neprazno pravo podmnozico, v kateri domnevamo, da je Fyx,
potem naSo hipotezo simboli¢no predstavimo kot

H(Fx € Dy)

ali na kratko Hy. Ce ima mnozica Dy en sam element, potem pravimo, da je hipoteza H(Fx €
Dy) enostavna, sicer je sestavljena. Ce je tip porazdelitvene funkcije znan in se hipoteza
nana8a le na vrednosti parametrov, se imenuje parametri¢na hipoteza, vsaka druga¢na hipo-
teza se imenuje neparametriéna hipoteza.
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Primer 3.2.1. Za Hy vzemimo hipotezo: “Sluc¢ajna spremenljivka X je porazdeljena normalno
po zakonu N(0,1).” Ker se hipoteza ne nanasa le na vrednosti parametrov, ampak pravi tudi “
... je porazdeljena normalno ... 7, je to neparametriéna hipoteza. In ker je Dy = {N(0,1)}, je
hipoteza Hy enostavna.

Parametricne hipoteze pa se v praksi najpogosteje uporabljajo pri merjenju fizikalnih koli€in,
kar nam ponazarja naslednji primer.

Primer 3.2.2. V pekarni pecejo 80 dag tezke Struce kruha, toda vsi vemo, da so nekatere malce
tezje, druge pa malce lazje. Z X oznacimo teZo slucajno izbrane Struce in pricakujemo X ~
N(80,02). Parameter o se imenuje standardni odklon in ga ocenimo iz vzorca s pomocjo
neke t.4. parametriéne metode.

Ne glede na to, kakSen vzorec bomo dobili iz PRBG, bomo zanj domnevali, da je slucajen,
kar pomeni, da je vrednost vsakega bita Bernoulijeva slu¢ajna spremenljivka in je neodvisna od
ostalih bitov. NaSa domneva bo torej neparametri¢na, zato se bomo osredoto¢ili na neparame-
tricne teste.

Poljubno statisti¢no hipotezo bomo preskusili z vzorcem z = (z1,...,z,), nato jo bomo
zavrnili ali sprejeli ali pa se o njej ne bomo odlo¢ili. Ponavadi se odlo¢imo za sklepanje:

1. hipotezo Hj ali zavrnemo ali o njej ne odlo¢imo;

2. hipotezo Hj ali zavrnemo ali sprejmemo.

Preskus hipoteze s prvim na¢inom odlo¢anja imenujemo preskus znaéilnosti, z drugim na-
¢inom odlo¢anja pa statisti¢ni test ali statistiéni preskus. V primeru o tezi §truc upora-
bimo statisti¢ni test, ko pa presku§amo naklju¢nost PRBG z razli¢nimi statistikami, pa delamo
preskuse znagilnosti.

Mnozico vseh vzorcev ozna¢imo z W, mnozico tistih, pri katerih hipotezo Hy pri danem prav-
ilu odlo¢anja zavrnemo, pa z Wy in jo imenujemo kriti¢no obmoéje. Ce zavrnemo hipotezo, ki
je pravilna, pravimo, da smo zagresili napako prve vrste. Ce z ag, oznaimo verjetnost'® za
napako prve vrste pri pogoju, da je porazdelitvena funkcija F'x enaka neki izbrani porazdelitveni
funkciji Fy, potem je

af, = P(Z S W0|FX = Fo) .

Z « sedaj oznacimo natanéno zgornjo mejo za verjetnost, da bomo pri poljubnem pogoju, ki
doloca, da je hipoteza pravilna, torej Fy € Dy, le to zavrnili. Ta zgornja meja se imenuje stopnja
znadilnosti preskusanja hipoteze in je enaka

= 8up Qg -
FoeDo

Ce pa sprejmemo napaéno hipotezo, oz. pri preskusu znaéilnosti o njej ne odlo¢imo, pravimo,
da smo zagresili napako druge vrste. Ponavadi predpiSemo stopnjo znacilnosti @ € R in
potem dolo¢imo mnozico Wy vzorcev, na podlagi katerih bomo hipotezo zavrnili. Kako velik «
izberemo, je odvisno od posledic, ki bi jih imela zavrnitev pravilne hipoteze (napaka prve vrste).
Seveda pa ne smemo izbrati premajhnega «, saj se s tem poveca moznost za napako druge vrste.
V praksi ponavadi vzamemo « med 0,001 in 0,05.

10P(A|B) je oznaka za pogojno verjetnost, to je verjetnost, da se je zgodil dogodek A, ¢e vemo, da se je zgodil
dogodek B, in jo izra¢unamo z enacbo P(A|B) = P(AN B) / P(B). Véasih uporabimo oznako Pgp(A).
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Primer 3.2.3. Privzemimo, da vemo, da je slucajna spremenljivka X porazdeljena po zakonu
N(0,1) ali pa N(2'5,1), kar pomeni D = {N(0,1),N(2'5,1)}. Preskusimo nicelno hipotezo
Hy(Fx = N(0,1)). S Sliko 10 je prikazano, kako lahko pri fiksni stopnji znacilnosti neustrezna
izbira intervala zaupanja poveéa napako druge vrste. Plos¢ina temno osencenega lika predstavlja
napako prve vrste in s tem, ker je hipoteza enostavna, tudi stopnjo znacilnosti, ploséina svetlo
osencenega lika pa napako druge vrste.

JAN LSRN

Slika 10: Ustrezna in neustrezna izbira intervala zaupanja

Za izbrano stopnjo znacilnosti « bi bila najboljsa izbira kriti¢nega obmocja Wy taka, da je
pri vsakem pogoju, ki dolo¢a, da je hipoteza napaé¢na (Fx = F, kjer je F1 € D —Dy), verjetnost
za napako druge vrste

P(Z ew — W()|FX = Fl)

najmanjsa (glede na izbiro Wy). Test s tako izbranim kritiénim obmoéjem se imenuje enako-
merno najmoénejsi, ni pa nujno, da sploh obstaja. VpraSanje, kdaj obstaja tak test, presega
okvir te diplome, odgovor za nekaj posebnih primerov pa lahko najdemo v [8, 3. pogl]. V
nekaterih primerih obstajajo enakomerno najmocnejsi testi pri pogoju, da Wy izbiramo le iz
mnozice tistih, ki dolocajo, da je test nepristranski. To pomeni, da je

P(ZEW()‘FX :F()) SP(ZEWO‘FX :Fl)

za poljubno izbrana Fy € Dy in F} € D—Dy. Z drugimi besedami, ni mogoce, da bi bila hipoteza
z vecjo verjetnostjo zavrnjena, pri nekem pogoju, ki pravi, da je pravilna, kot pri nekem drugem
pogoju, ki pravi, da je napacna.

Primer 3.2.4. Za normalno porazdeljeno slu¢ajno spremenljivko X z var(X) = o2 bomo pre-
verjali domnevo, da je njeno matematiéno upanje enako nekemu realnemu Stevilu ag. MnoZica
dopustnih porazdelitev bo torej

D = {N(a,0%);a € R},
domnevamo pa, da je X € Dy, kjer je Dy = {N(ag,0?)}. Pravimo, da imamo pri normalni po-
razdelitvi hipotezo Hy(a = ag) proti hipotezi Hy(a # ag) pri znanem o. Za preskus te hipoteze je

v [8] pokazano, da enakomerno najmoénejsi test ne obstaja, obstaja pa enakomerno najmocnejsi
nepristranski test velikosti o in sicer vzamemo kriticno obmocdje

o= (=l s )
ag

kjer je x4 resitev enacbe

= /wa ey =1 (13)
— e u=1—«.
V2 J g,
FEnacba pove, da je verjetnost, da standardno normalno porazdeljena slucajna spremenljivka
zavzame vrednost na intervalu [—zq, T4, enaka 1 — a.
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Test v zgornjem primeru je opisan s testno funkcijo U = \/n(X —ag) /0. Vrednost z, imenujemo
kritiéna vrednost testne statistike. Ker hipotezo sprejmemo, oz. o njej ne odlo¢imo takrat, ko
je vrednost testne funkcije na intervalu [—z4,z,], le tega poimenujemo interval zaupanja. V
primeru, ko je hipoteza pravilna, torej ko je X ~ N(ag,0?),jeU ~ N(0,1). Tabela 2 predstavlja,
kaksne intervale zaupanja vzamemo pri razli¢nih stopnjah znacilnosti testa. Dobimo jo iz enacbe
(13), ki jo res§imo npr. s paketom za simbolno ratunanje Mathematica. Na Sliki 11 je pravilo
odlocanja tudi graficno prikazano.

o 02 0’1 0’05 0’02 0’01 | 0’005 | 0’002 | 0’001
T || 12816 | 1°6449 | 1’9600 | 2°3263 | 2’5758 | 2’8070 | 3’0902 | 3’2905

Tabela 2: Kriti¢ne vrednosti x, pri razliénih stopnjah « znacilnosti testa za N(0,1) porazdelitev

obmocje
. sprejemanja _
zavratanje zavracanje
domneve
a a
2 2
—Zq T

Slika, 11: Kriti¢no obmocje

V nekaterih primerih je pri pogoju, da je domneva enostavna in resni¢na, testna statistika
porazdeljena po zakonu x?(v). Ponavadi je taka domneva dobljena iz ocene variance. Tu nas ma-
jhno odstopanje od povpreéja ne moti, zato vzamemo interval zaupanja, ki predstavlja kriti¢no
obmogje, oblike [0, z,] in ne najkrajsi mozen pri dani stopnji znacilnosti testa. V Tabeli 3 imamo
pri x?(v) porazdelitvi za dane « doloéene x,, kjer je z, resitev enacbe

Ta 1
- vj2-1 —x/2 1 _
/0 (/227 x e =1—-a. (14)

V tabeli je za dan v in « izraGunan z,, predstavljena pa je le za tiste parametre v, ki se
najpogosteje uporabljajo pri osnovnih testih PRBG.

Ce je pri pogoju, da je domneva enostavna in resnitna, testna statistika porazdeljena po
zakonu I(0,1), Se ne vemo, kakSen interval zaupanja je potrebno vzeti, saj je le ta odvisen od
alternativne hipoteze H(Fx € D —Dy). Vcasih vzamemo interval zaupanja [§,1— §], vEasih
pa [0,1 —qa].

3.3 NEPARAMETRICNI TESTI

V tem razdelku sta opisana dva neparametri¢na testa za preskuSanje neparametri¢nih hipotez.
Pri opisih so navedene prednosti posameznega testa, na koncu razdelka pa je narejena tudi
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| \e | 1] 005] 0025 001] 0005 00025 | 0001 |
1 || 207055 | 3'8415 | 50239 | 66349 | 78794 | 9’1406 | 10°8276
2 || 46052 | 59915 | 73778 | 92103 | 10°5966 | 11°9829 | 13’8155
3 || 62514 | 78147 | 9’3484 | 11’3449 | 12'8382 | 14’3203 | 16°2662
7 [[12°0170 | 14’0671 | 16°0128 | 184753 | 20°2777 | 22’0404 | 24’3219
8

9

13’3616 | 15’5073 | 17°5345 | 20’0902 | 2179550 | 23’7745 | 26’1245
14’6837 | 16’9190 | 19°0228 | 21’6660 | 23’5894 | 25’4625 | 27’8772
15 || 223071 | 24’9958 | 27’4884 | 30’5779 | 32’8013 | 34’9496 | 37'6973
31 || 41’4217 | 44’9853 | 48’2319 | 52’1914 | 55’0027 | 57'6923 | 61'0983

Tabela 3: Kriti¢ne vrednosti z, pri razli¢nih stopnjah a znaéilnosti testa za x2(v) porazdelitev

primerjava med njima. Za vsakega je napisano, kdaj ga lahko uporabimo, matemati¢no ozadje
ter postopek, kako ga uporabimo. Testa sta namenjena preskusanju hipoteze

Hy(Fx = Fy),

da ima slucajna spremenljivka porazdelitveno funkcijo Fy. Takim testom pravimo prilagoditve-
ni testi ali testi soglasja. y?-test bomo predstavili le za primer, ko je hipoteza Hy enostavna,
torej so vsi parametri porazdelitve Fyy dani, recimo Hy(X ~ N(0,1)).

3.3.1 ’-test
Razdelimo realno os na r razredov
El’ ... aET )

torej na r paroma disjunktnih podmnozic, in sicer tako da so verjetnosti
pr = Puy(X € Sk)

za vsak k = 1,... ,r pozitivne. Naj bo (X1,...,X,) slu¢ajni vzorec za slucajno spremenljivko
X in

N = (Ny,...,Ny)
frekven¢na porazdelitev vzorca po razredih Ei, ..., E.. Z Nj torej oznatimo §Stevilo elementov
vzorca v razredu Ej. Matemati¢no upanje vektorja (Ni,...,N,) pri pogoju, da je hipoteza
pravilna je

Ep,(N1,... ,N;) = (np1,... ,np,),

odstopanje eksperimentalnih frekvenc (Ny,...,N;) od hipoteti¢nih (npi,...,np,) pa bi lahko
ocenili z vsoto kvadratov
(N1 —np1)? +--- + (N, —np,)?.

Ta ocena ni dobra, saj smo realno os z nekim namenom razdelili na taksne razrede Ej, kot so,
in sicer tako da je vsak enako pomemben. Mera odstopanja, ki to uposteva, je statistika

¥ = i (Ni — npi)® ’

0.
i=1 Pi

ki jo imenujemo Pearsonov ‘hi kvadrat’.
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Izrek 3.3.1. Pri pogoju, da je hipoteza pravilna, je limitna porazdelitev statistike x> enaka
2
x“(r—1).

Dokaz. Definirajmo sluc¢ajne vektorje

X(m):(X§m),...,X£m)), m=1,...,n,

tako da je vektor X (™) indikator izida pri m-tem izbiranju, torej

m 1 ; m-ti element vzorca slucajne spremenl'ivke T je vV mnozici Ek
k 0 ; sicer
)

Torej so vse komponente vektorja X (m), razen ene, enake 0. Velja
N:X(1)+...+X(")_

Vpeljimo Se slucajne spremenljivke

N, —
Vo= k" Pk - p_q
No
in iz njih naredimo slu¢ajen vektor Y = (Y7,...,Y;). Dolotimo sedaj karakteristi¢no funkcijo

vektorja Y':
— izzzl thk = —i 221 tk npg i 2:1 7 %
oy(t)=FE e et ViPk R (e by .

Ce upostevamo Ny, = X,gl) 4+ 4 X,En), dobimo

(m)
X

J PN n k
oy (t) = et k=1 tVIPR | ¢ L=t Zum=t e iy ) N

(m)
X
. ; k
— et > k=t tk,/npkE el Dot 2k th /nbr > _

n R Xl(cm)
— o 1 k=1 VDR | H e’Ek:1 tkm>

m=1

in ker je vzorec za sluc¢ajno spremenljivko T sluCajen, je katerakoli slu¢ajna spremenljivka X lgm)

neodvisna od poljubne kombinacije ostalih Xi(j ), ki imajo zgornji indeks razlicen od m. Za
neodvisni spremenljivki pa vemo, da je upanje njunega produkta enako produktu posameznih
upanj, zato je

n - S (m)
Py (t) = e~ k=1 lev/TPk H E (é‘Ek:ltkﬁ) .
m=1

Ker dogodki {X ,gm) = 1;k =1,...,r} predstavljajo kompleten sistem (pri poljubnem izidu se
zgodi natanko en dogodek iz sistema) je

n r . ”, X(m)
dy(t) = e Zha VP [T 3 Px™ = 1) (612'“_”’“%%5’”’ - 1) '
m=1 k=1
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Za nek k je X,Em) =1, ostali Xz-(m), i # k, pa so enaki 0. To pomeni

) n r . 1
¢Y(t) = eiz E£=1 tkvnpk H ZpkE (eZtk\/W> —
m=1 k=1
n r . 1
= e_i22=1 L /NP H Zpkenk NP —
m=1 k=1

1

r n
— i Xk /PR (Zpkeztk m,k> _

k=1

Zadnjo enacbo logaritmiramo:

1

r r )
lngy (t) = —Z'Ztk,/npk —i—nanpkeZtkm.
k=1 k=1

Ce ¢lene e "V razvijemo v Taylorjevo vrsto in pri zapisu uporabimo asimptotski simbol O iz

analize, dobimo
r it L i r 1 T ) o 1
VR =14 — > ¢ — =S¢ — ).
> * D gy ot (v2)

Ce je n dovolj velik, uporabimo Se razvoj In(1 + h) = h — By O(h3):

T

T . T T 2
it —L 7 1 1 1
1 Ztk\/npk = — t - t2 t O .
nkz_lp’“e ﬁz WP 5, kz_l ko, kz_l eVPE ) O\ T

k=1

Slednje vstavimo v zadnjo enacbo za ¢y:

T T 2
gy () = —5 >+ 5 (Zm@) e (%) .
k=1 k=1

Torej je

lim $y(t) = o~ 3 ()45 (b /BT ++tn/Br)”

n—oo
Uporabimo izrek (2.5.3), ki govori o konvergenci karakteristi¢nih funkcij in pravi, da slu¢ajni vek-
tor Y konvergira v porazdelitvi k slu¢ajni spremenljivki, ki ima zgornjo limito za karakteristi¢no
funkcijo. Pokazimo, da je

qb? — e*%(t%+-..+t%)+%(tl\/ﬁ+...+tT\/p7)2 (15)

karakteristicna funkcija nekega vetrazsezno normalno porazdeljenega slucajnega vektorja Y.
Vzemimo poljubno r X r dimenzionalno ortogonalno matriko A, katere spodnja vrstica je enaka
(v/P1;--- ,+/Pr)- Vpeljimo novo spremenljivko u = At. Posledica ortogonalnosti je ohranjanje
norme:

B4t =ul 4l

Iz zadnje vrstice matrike A in predpisa u = At dobimo

ur = /prt1 + -+ /Drtr -
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Zadnji dve relaciji vstavimo v enacbo (15):
b (ATu) = e72(HE 00 — gy o p ().
Poglejmo, kaj nam predstavlja ¢4 (ATw):
by (ATu) = BEA™Y) = B AY) = ¢ o (u).
To pomeni, da je AY ~ N;(0,1,_41). Naredimo le $e sklepno misel za dokaz izreka:
d d
lim x? = lim ||Y|?.
n—o00 n—00
Ker je norma zvezna funkcija, velja
d 2 d 2 12
lim [[Y[J" = || lim Y||" = [[Y|
n—oo n—oo
in ker ortogonalne preslikave ohranjajo normo, je

IY|? = |AY ||” = (AY)] +--- + (AY )],
saj smo pokazali, da je AY ~ N,(0,I,_1), kar pomeni, da je prvih » — 1 komponent tega
vektorja neodvisnih in standardno normalno porazdeljenih, zadnja pa je enaka 0. Iz relacij (7)
in (11) iz prej$njega poglavja pa vidimo, da je

(AY)I 4+ + (AY)2 , ~x*(r— 1),

in dokaz je koncan. |

Prevelika vrednost Pearsonove y2-statistike, torej preveliko odstopanje eksperimentalnih
frekvenc od hipoteticno pri¢akovanih, navadno ni posledica slucajnega izbiranja vzorca, am-
pak tega, da je hipoteza H(Fx = Fj) napaCna. Zato si izberemo interval zaupanja oblike
[0, z4].

Porazdelitev Pearsonove x2-statistike je odvisna od porazdelitve slucajne spremenljivke X,
zato bi jo morali za vsak primer posebej doloc¢iti. To velja le za majhne vzorce, za velike pa
lahko uporabimo limitno porazdelitev, kriti¢no vrednost z, pa takrat dolo¢imo iz Tabele 3, oz.
enacbe (14), ki sta obe v prejsnjem razdelku. Kdaj je porazdelitev Pearsonove x2-statistike
dovolj blizu limitni,!! je odvisno od hitrosti konvergence, ta pa je odvisna od

1. stevila n, to je velikosti vzorca,
2. Stevila r, to je Stevila razredov FEi,... , E, ter od

3. parametrov p1,...,p,, torej “velikosti razredov”.

Zato ni to¢nega pravila, kdaj je n dovolj velik. Navadno je takrat, ko so vsi produktinpi,... ,np,
veliki vsaj 5. Ta zahteva je v sploSnem prestroga. Ce je raz¢lenitev na razrede enakomerna,

h=...=pr=

bl

1
T

" Reference o hitrosti konvergence te porazdelitve so navedene v [8, str. 254].
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takrat polinomska porazdelitev vektorja (INVi, ..., N,) najhitreje konvergira k normalni in lahko
uporabimo limitno porazdelitev Pearsonove y?-statistike ze za vzorce velikosti 15-20, ¢e so le
vse eksperimentalne frekvence ny, ... ,n, velike vsaj 1, kjer je (ni,... ,n,) realizacija sluéajnega
vektorja (Ny,... ,N;).

Pri preverjanju statisti¢ne hipoteze pravimo, da je test dosleden, ¢e je za velike n verjetnost,
da test zavrne hipotezo Hy, ko je ta nepravilna in H; pravilna, poljubno pribliza k 1. Kljub
temu, da x>-test ni enakomerno najmoénejsi, je dosleden proti vsaki alternativni hipotezi Hi, ki
da drugagno porazdelitev verjetnosti (p1,... ,p,) kot hipoteza Hy. Za dosledne teste velja tudi,
da so asimptoti¢no nepristranski.

Ce 'e orazdelitev F zvezna, in razélenitev realne OSi enakomerna S€ Za, VzZorec velikosti n
0 }
priporoca vzeti §tevilo razredov r,, tako da je

pri éemer d, ustreza enacbi

1 > ~lu?y
— e 2% du =«
V2 Ja,

in ga lahko izratunamo s pomoéjo Tabele 2, glej [8, str. 254]. Pri n = 100 in o = 0,05 torej
lahko vzamemo r, = 12.

Ponavadi iz vrednosti Pearsonove x2-statistike dolo¢imo vrednost p € [0,1), ki nam pove, s
koliksno verjetnostjo bi pri predpostavki, da je hipoteza Hy(Fx = Fp) pravilna, dobili slu¢ajni
vzorec, ki od pri¢akovane limitne frekvencne porazdelitve odstopa manyj,

X2
b= /(; fxz(rfl)(t)dt'

Pri predpostavki, da je hipoteza Hy(Fx = Fy) pravilna, dobimo iz trditve (2.3.3), da je sluc¢ajna
spremenljivka p enakomerno porazdeljena na intervalu (0,1). Ce za preskusanje nase hipoteze
test y%-ponovimo na veé¢ razliénih med seboj neodvisnih slu¢ajnih vzorcih, potem nam tako
dobljene vrednosti p zopet predstavljajo slucajen vzorec za po zakonu I(0,1) porazdeljeno
slu¢ajno spremenljivko in lahko preskusimo $e to hipotezo. Za preskus hipoteze Hy(p ~ 1(0,1))
ponavadi uporabimo test Kolmogorova.

Postopek izvedbe x2-testa
> dolo¢i slucajni vzorec (Xi,...,Xp) sluZajne spremenljivke X :D — R
> dolo¢i particijo R=FE UEU...UE,
>za k=1dor
Pk = Pry(X € Ex)
N = 8tevilo elementov slufajnega vzorca, ki so v FEj
> doloti vrednost testne funkcije X2
in njej ustrezno ‘‘vrednost p’’
=S, (Nk;;;pk)Q 2
1 X r—1)/2-1 —t/2
P= P((r—l)/2)2(7"1)/2/0 trDETe T () dt
> rezultat: Pri predpostavki, da je hipoteza Hy(Fx = Fjy) pravilna,
je verjetnost, da dobimo sluCajni vzorec, ki Se bolj odstopa od
prictakovane limitne frekvencne porazdelitve, enaka 1—p.
Ce je 1—p < a, hipotezo zavrnemo.
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Primer 3.3.2. Radi bi ugotovili, ali je igralna kocka postena. Zato na rezultatih 1000 metov
naredimo x*-test. Enko smo wvrgli 170-krat, dvojko 166-krat, trojko 185-krat, stirico 162-krat,
petko 151-krat in Sestico 166-krat. Spremenljivka X nam predstavlja stevilo pik po metu kocke. Za
particijo realne osi bomo vzeli By = (—o0,1], Es=(1,2], E3=(2,3], Es1=(3,4], Es5=
(4,5] in Eg = (5,00), torej je frekvenéna porazdelitev po razredih enaka ny = 170, ng =
166, n3 =185, mn4 =162, n5=151 in ng = 166. Ker preskusamo hipotezo

123456
HO(XN(111111>>a
6 6 6 6 6 6

jepr = ... = pg = %, kjer je p; = P(X € E;). Vrednost statistike x* je potem 3'692. Pri
stopnji zaupanja o = 0,05 je za x%(5) porazdeljeno slucajno spremenljivko komplement kriticnega
obmodja enak [0,11'0705), torej naso hipotezo sprejmemo.

3.3.2 Test Kolmogorova in Smirnova

V Diehard testih za PRBG sretamo oznako KS test, ki izhaja iz priimkov avtorjev dveh zelo
podobnih testov. Ideja in matemati¢ne osnove so skoraj identi¢ne pri obeh testih, le uporaba je
razlicna. Test Kolmogorova preskusa enostavno hipotezo Hy(Fx = Fy), kjer je porazdelitvena
funkcija Fp totno doloGena in je zvezna. Test Smirnova pa preskusa hipotezo Ho(Fx = Fy),
kjer sta X in Y slucajni spremenljivki, o katerih vemo le to, da imata zvezno porazdelitev, ne
vemo pa kaksno.

Naj bo X sluéajna spremenljivka in (Xi,...,X,) njen slu¢ajni vzorec. 7 V,, oznatimo
empiri¢no porazdelitveno funkcijo vzorca,

Stevilo elementov v vzorcu, ki so manjsi ali enaki z
Val(z) = - ,

z D, pa “sup-normo” razlike med porazdelitveno funkcijo Fy in porazdelitveno funkcijo slucaj-
nega vzorca za X, to je
Dp=sup [Va(z) - Fo(z).

—oo<xr< o0

Kaj nam pove |Fx(z) — Fy(z)|? Ozna¢imo ta izraz z d. O¢itno je d € [0, 1], pove pa, da
je verjetnost, da je slucajna spremenljivka Y manjsa od z, za d manjsa ali ve¢ja od verjetnosti,
da je slucajna spremenljivka X manjSa od z. Recimo, da je d = 0,3 za £ = 5. To pomeni,
da je verjetnost P(X < z) za 30% recimo manjsa od verjetnosti P(Y < z). Sklepali bi, da X
in Y najbrz nista enako porazdeljeni. Toda podatek d je lahko zavajajoc. To se zgodi, kadar
so vrednosti spremenljivk grupirane po nekih majhnih intervalih ali pa celo diskretne. Recimo,
da velja P(X = 1000) = 1 in P(Y = 1001) = 1. Porazdelitvi spremenljivk X in Y sta skoraj
enaki, toda D = sup, d = 1 je maksimalen mozen. Ce zahtevamo, da sta porazdelitvi Fx in
Fy zvezni, se nam to skoraj ne more zgoditi. To je razlog, da je test Kolmogorova uporaben le,
Ce je X zvezna sluCajna spremenljivka. Lahko pa bi bile vrednosti spremenljivk grupirane po
nekih majhnih intervalih in imamo zopet isti problem. Odpravimo ga s tem, da za razliko med
porazdelitvenima, funkcijama namesto sup-norme uporabimo integralsko normo. Ta ne uposteva
“kratkotrajnih skokov” razlike med funkcijama. To je storjeno v Anderson-Darlingovi izboljsavi
testa Kolmogorova.

Iz Glivenkovega izreka vemo, da je

d
Pyo( lim D, =0) =1,
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toda nas zanima nacin (asimptoti¢nost) te konvergence. Odgovor dobimo iz Kolmogorovega
izreka, ki nam podaja limitno porazdelitev @ = lim‘,iL _y00 @n porazdelitvene funkcije slucajne
spremenljivke Q,, = D,/n,

P(Dpy/n <) ; A>0
@y ={ 7P .

N ; sicer

Izrek 3.3.3. (Izrek Kolmogorova.) Ce je porazdelitvena funkcija Fy zvezna in hipoteza

Hy(Fx = Fy) pravilna, je za vsak pozitiven A limitna porazdelitvena funkcija spremenljivke
D, \/n enaka
k,—2k%2)% .
o = { HE T AR .
0 ; sicer

Dokaz izreka je zelo zahteven, zato ga bomo izpustili, navedli pa bomo nekaj referenc, kje ga
najdemo. Izrek je prvi dokazal Kolmogorov'?, krajsi dokaz je nagel Feller'?, najelegantnejsega
pa Doob!%. Skico Doobovega dokaza najdemo v [5, str. 396], kjer vidimo, da je ideja dokaza v
tem, da problem prevedemo na stohasti¢ne procese.

Ko bomo uporabljali test Kolmogorova na vzorcih iz PRBG, bodo najbolj zaskrbljujoce ek-
stremne vrednosti, zato jim bomo dali ve¢jo tezo, kar pomeni, da jih bomo pomnozili z nekim
velikim pozitivnim §tevilom. Tako bo test na vzorcu, ki naj bi bil enakomerno porazdeljen na
intervalu [0, 1], bolj zaznal grupiranje na robovih (npr. vzorec (0’1,0°2,0’9)) kot pa grupiranje na
sredini intervala (npr. vzorec (0’3,0’5,0’5)). Tak$no razli¢ico testa Kolmogorova sta skonstruirala
Anderson in Darling in je opisana v ¢lanku [1], kjer je tudi izdelan dokaz s pomocjo Donsker-
jevegal® izreka. To je izrek, ki ga potrebujemo pri Doobovem dokazu izreka Kolmogorova. Mi
bomo v naslednji trditvi povzeli le za nas uporaben del teorije iz ¢lanka. To je tisti del, ko
vzamemo integralsko normo in utez, kot jo uporablja KS test v Diehard testih.

Trditev 3.3.4. Naj bo X sluéajna spremenljivka in (X1,...,X,) njen slucéajni vzorec. Z V,
oznacéimo empiricno porazdelitveno funkcijo vzorca,

Stevilo elementov v vzorcu, ki so manjsi ali enaki x

z Dy, pa uteZeno integralsko 2-normo razlike med porazdelitveno funkcijo Fy in porazdelitveno
funkcijo slucajnega vzorca za X,

o0

D} = [ Valo) ~ Rola)PwiFu(@)dFo(o),
—0oQ0

kjer je utez ¢ : [0,1] — R neka p.p. zvezna (v vseh, razen v konéno mnogo tocékah ne) pozitivna

funkcija. Brez skode za splosnost lahko privzamemo, da je Fy porazdelitvena funkcija 1(0,1)

porazdelitve. Ce ni, potem uporabimo trditev (2.8.3) in gremo preverjati hipotezo Ho(Fo(X) ~

1(0,1)). Torej je Fo(x) = z - x[0,1)(x) in zgornja definicija Dy se poenostavi v

D2 = [ Wale) = aPpla)ds.

12A. N. KOLMOGOROV, Sulla determinazione empirica di una legge di distribuzione, Giorn. Ist. Ital. Attuari,
4 (1933), str. 83.

13W. FELLER, On the Kolmogorov-Smirnov limit theorems for empirical distributions, Annals of Mathematical
Statistics, 19 (1948), str. 177.

143, L. Doos, Heuristic approach to the Kolmogorov-Smirnov theorems, Annals of Mathematical Statistics, 20
(1949), str. 393.

15M. D. DONSKER, Justification and eztension of Doob’s heuristic approach to the Kolmogorov-Smirnov theo-
rems, Annals of Mathematical Statistics, 23 (1952), 277-281.
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S Qn oznacimo porazdelitveno funkcijo slucajne spremenljivke nD?,
Qu(N) = P(nD2 < A).

Po Donskerjevem izreku obstaja limita limg_>C>c> Qn(N), zato za vsak X velja enacba

n—oo

im 7 { [ niva) ~ swi@iae <f = P{ [ (1im nibate) — o) vl < 2}

kjer je limita na desni strani porazdelitev zvezne slucajne spremenljivke. Desno stran enacbe
lahko pri dani utezi izracunamo. NajzanimivejSa sta primera, ko ni utezi (Y(x) = 1) ali ko

obtezimo interval (0,1) z uteZjo
1
Y(z) = m,

ki ima najvecje vrednosti ravno na robovih intervala (0,1). V drugem primeru se prejsnja enacba
pretvori v

/o~ O _1 '
lim P(nD? <)) = vin Z ( _2>(4j +1)em WD /(BY)
. J

J
o / % M (B 1) (454127202 /(8) gy,
0

Kaksna je limitna funkcija g(\) = lim,_ o P(nD2 < )), si lahko ogledamo na Sliki 12, za
numeri¢ne izra¢une pa jo aproksimiramo z neko odsekoma polinomsko funkcijo.

1 L
q(N)
0.8 !
0.6
04!
02!
‘ ‘ ‘ ‘ ‘ — A
1 2 3 4 5 6

Slika 12: graf funkcije ¢()\) za Anderson-Darling razli¢ico testa Kolmogorova

Za obicajen test Kolmogorova mora biti vzorec toliko velik, da se to¢na porazdelitev statistike
D,,+/n dovolj pribliza njeni limitni porazdelitvi. Pri obi¢ajnih stopnjah znagcilnosti med 0,01 in
0,05 je to tedaj, ko je v vzorcu vsaj 80 elementov.

Test Kolmogorova je zaradi Glivenkovega izreka dosleden in je moénejsi od testa x2, saj ne
izgubi nobene informacije o vzorcu, ker ga ne grupira. Po drugi strani pa je test Kolmogorova
¢asovno zahtevnejsi. Proti testu x? ima Se to pomankljivost, da mora, biti porazdelitvena funkcija
Fy zvezna.
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Postopek izvedbe Anderson-Darling razli¢ice testa Kolmogorova z uteZjo 1(z) = ﬁ

> doloti slucajni vzorec (Xi,...,X,) slufajne spremenljivke X
za preskus hipoteze Hy(X ~ I(0,1))
> doloZCi empirilZno porazdelitev vzorca
__ Stevilo elementov v vzorcu, ki so manjsi ali enaki x

Valz) = - )
> doloZi kvadrat uteZene 2-integralske norme razlike med
dejansko in empiriZno porazdelitveno funkcijo
s . [Xit (2 — )2
D, = A _————dz
=X, st
kjer je Xo=0 in X,11 =1
> definirajmo funkcijo g()\) = lim, oo P{nD2 < A} in iz
V2 o~ (=% : C(a1)2m2/8N) [ A(8(w? 1)) = (45+1) 2w /(8
g(\) = ¥—— 2 (4j+1)e(3+)”/() M @(w?+1))—(4+1)* 7w/ (8X) 7.,
A4 ' 0
J=0
doloZi ‘‘vrednost p’’
p=q(nD})
> rezultat: Pri predpostavki, da je hipoteza Hy(X ~ I(0,1)) pravilna,
je verjetnost, da dobimo sluCajni vzorec, pri katerem empiricna
porazdelitvena funkcija V, §e bolj odstopa od pritakovane Fy(x) =z
porazdelitvene funkcije, enaka 1 —p.
Ce je 1—p < a, hipotezo zavrnemo.
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4 STATISTICNI TESTI ZA (P)RBG

To poglavje opisuje testne funkcije danasnjih programov za testiranje nakljucnosti generatorjev
(psevdo)nakljuénih zaporedij bitov. V prvem razdelku so opisani osnovni testi — vsakdo, ki
bi poskusil raziskati lastnosti nekega zaporedja bitov, bi najprej pogledal, ¢e ima zaporedje
priblizno toliko enk kot nicel, ¢e se pari enk in nicel pojavijo priblizno enakokrat, ¢e to drzi tudi
za trojke, Cetverke, ..., Ce je porazdelitev blokov (enke, ki se v zaporedju drzijo skupaj) taksna,
kot mora biti, ¢e se zaporedje od nikjer naprej ne nadaljuje niti priblizno tako, kot se je zacelo. Z
osnovnimi testi preverimo, da nase zaporedje nima taksnih napak. Ce pa se nasega generatorja
(psevdo)nakljuénih zaporedij bitov — (P)RBG — loti pravi kriptograf, bo proug¢il, kako deluje, in
ga napadel na osnovi najdenih §ibkih tock. Npr., ker algoritmi uporabljajo linearne preslikave in
linearne pomicne registre (LFSR), bo kriptograf preucil linearno kompleksnost nasega algoritma,
o kateri smo pisali v 1. pogl., test linearnosti pa je 8. test v Crypt-XS testih. Seveda je prav,
da preverjamo tudi neobicajne lastnosti, kot to delajo nekateri Diehard testi. Lahko bi rekli,
da preverjajo poleg osnovnih tudi “nakljuéne lastnosti”, saj (P)RBG ponavadi nimajo osnovnih
napak. V ¢lanku [13] avtor George Marsaglia pravi, da lahko vsak, ki ima nekaj znanja verjetnosti
in statistike, dopolni zbirko Ze znanih testov s svojimi.

Primer 4.0.5. Tako bi npr. lahko dano zaporedje nakljucnih bitov razdelili na 15 enako velikih
kosov ter vsak kos razdelili na 17 bitov dolge koscke, ki bi nam predstavljali cela stevila. Za vsak
kos bi naredili zaporedje ostankov pri deljenju s 23 in na tem zaporedju x>-test in na danih 15
p-jih $e KS test.

Ce (P)RBG testiramo s Crypt-XS ter Diehard testi, smo s tem pokrili vse osnovne teste. Zahteve
standarda FIPS 140-1 pa so namenjene bolj inicializaciji (P)RBG in zato s §ibkejsimi zahtevami
preverjajo osnovne lastnosti kratkih sekvenc.

Za, preverjanje kriptografske varnosti PRBG bi morali poznati ze odkrite napade na PRBG
in preveriti, &e slu¢ajno nima na§ PRBG kaksne take §ibkosti, ki jo izkoris¢a kateri od napadov.
Nekaj teh napadov je opisanih v [15], za mnoge pa so v tem priro¢niku dane le reference, glej
[15, str. 216-222]. Tako so za vsak primer nelinearizacije LFSR, ki so prikazane na Slikah 4, 5 in
6 na strani 19, dani v [15, str. 202-212] konkretni primeri, ki ohranijo dobre osnovne statisti¢ne
lastnosti in zagotovijo nelinearnost izhodnih zaporedij, vendar pa jim ne uspe zagotoviti npr.
neavtokoreliranosti.

Opis osnovnih testov je vzet iz [15] in [19], opis Diehard testov iz [13], [14] ter samem
izpisu rezultatov testa, opis Crypt-XS testov pa iz navodil za uporabo [19], ki so prilozeni
programskemu paketu.

4.1 PET OSNOVNIH STATISTICNIH TESTOV ZA (P)RBG

Razdelek opisuje pet osnovnih testov, navedenih v [15], ki se uporabljajo za testiranje naklju-
¢nosti nekega zaporedja bitov s = s1,... ,s,. Vsak od testov opisuje razli¢ne statistike, ki vsaka
zase preskusa hipotezo, da je bilo zaporedje s generirano z RBG.

1. Monobit test (frequency test)
Cilj tega testa je ugotoviti, ali ima dano zaporedje s priblizno toliko bitov enakih nié¢ (nicel)
kot tistih enakih ena (enk). Ce z ng oznacimo stevilo nicel, z n; pa stevilo enk v zaporedju
s, je statistika
(no —m1)®
n

X =
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pri zaporedju, generiranim s pravim RBG, za dovolj velike n porazdeljena po zakonu x?(1).

Dokaz. Ker naj bi bili posamezni biti neodvisni med seboj, lahko naredimo y2-test,
glej razdelek (3.3.1), za slucajno spremenljivko X, ki nam predstavlja vrednost bita. Na
sluéajnem vzorcu (sq,... ,s,) bomo preskusili hipotezo X ~ Bin(1, 3). Pri oznakah, ki
smo jih uporabili v razdelku (3.3.1), vzamemo E; = (—00,0] in Ey = (0,00). Potem je
pL=py = % in Pearsonova x2-statistika

(no —n3)* | (m1—ng)’ (ng — nm1)?
X, = T 4+ T === -7
je potem asimptoti¢no porazdeljena po zakonu x2(1). [ |

. Test parov (two-bit test ali serial test)
Cilj tega testa je ugotoviti, ali ima dano zaporedje priblizno enako Stevilo pojavitev podza-
poredij 00, 01, 10 in 11. Naj ng in n; zaporedoma oznacujeta Stevilo nicel in Stevilo enk
ter ngo, no1, N1 in n11 zaporedoma Stevilo pojavitev para 00, 01, 10 in 11. OC&itno je
190 + no1 + n1o + n11 = n — 1, saj dovolimo prekrivanje podzaporedij. Porazdelitev statis-
tike 4

2 2 2 2
Xo = ——(ngo +ngy +nip +niy) —

2
— (ng +ni) +1

n
se pri zaporedju, generiranim s pravim RBG, za dovolj velike n (n > 21) priblizuje x?(2)
porazdelitvi.

Dokaz. Navedli bomo le skico dokaza, saj je sam dokaz predolg. V [3] pa lahko najdemo
tudi izrek v bolj splosni obliki.

Zai1=1,2,... ,n— 1 oznacimo
1 0
0 . . 1 L. .
& = 0 ,Cejes;=0ins;41 =0 & = 0 ,Cejes;=0ins;41 =1
0 0
0 0
0 .. . 0 . .
& = 1 ,Cejes;=1ins;;1 =0 ter § = 0 ,ejes;=1ins;41 =1.
0 1
Ni se tezko prepricati, da so slucajni vektorji &;,&s,... ,&,_; enako porazdeljeni in da
velja
700 1/4
o no1 o 1/4
£1+£2+"'+£n—1_ o ’ E(El)_ 1/4 ’
ni1 1/4
3/16 —1/16 —1/16 —1/16
| =1/16 3/16 —1/16 —1/16
varl€) = | 116 —1/16 3/16 —1/16| '
~1/16 —1/16 —1/16 3/16
—-1/16 0 0 0
_ 0 -1/16 0 0
COV(EIa&Z) - 0 0 —1/16 0

0 0 0 -1/16
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Ce oznac¢imo X = var(€;) in C = cov(&y, €,) ter ce upostevamo, da sta sluéajna vektorja
&, in §; neodvisna za indeksa i in j, ki se po absolutni vrednosti razlikujeta za vec kot 1,
potem iz splosne formule za kovarianéno matriko vsote slu¢ajnih vektorjev,

n—1 n—1
var (Z §i) = Z var(§;) + 2 Z cov(&;,€;) 5
i=1 i1 i<j

dobimo .
var (Z §Z> =(n-1)X+2(n-2)C.
i=1

Iz centralnega limitnega izreka za vektorje potem dobimo
-1

3

B

S
=

|
—

-1
Y &i—

3

B

S
=

%‘

d
—+ N(0,X+20C).
NG (0.2 +20)

Nato pokazemo, da je X 4 2C idempotentna matrika z rangom 2, in ker velja

n—1 d
> &S
=1

za nek slucajni vektor S, ter zato tudi

n—1 2 d
2

D&l s,

i=1
je

S ~ x*(2).
To pa limitna porazdelitev statistike Xo. |
. Poker test

Zaporedje s razdelimo na k delov dolzine m, kjer naj bo k > 5-2™. Tako dobimo zaporedje
Z = 21,.-.,2 in vsak njegov ¢len nam predstavlja neko Stevilo ¢ v binarnem zapisu,

0 <7< 2™—1. Z n; oznatimo §tevilo pojavitev §tevila i v zaporedju z (npr. ni4 je stevilo
pojavitev elementa 01110 v zaporedju z). Poker test preveri, ali se vsako §tevilo i pojavi
v z priblizno enakokrat. Porazdelitev statistike

X5 = 2 5 k
3= > oni |- (16)

=0
je pri zaporedju, generiranim s pravim RBG, priblizno enaka x2(2™ — 1) porazdelitvi.

Dokaz. Brez §kode lahko predpostavimo, da je §tevilo n deljivo z m. Ker predpostavljamo,
da je vzorec m-teric slu¢ajen, lahko na njem naredimo y2-test:

2m—1
(ni — k/2m)°
X3 = Z k/2m '
=0

pa . . . . - mo_ .
Ce stevec kvadriramo, vsoto razdelimo na tri dele in upostevamo E?:o ! n; = k, dobimo
iskano statistiko. [ ]

Za m =1 je pri enaki stopnji znacilnosti o poker test ekvivalenten monobit testu.
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4. Bloé¢ni test (runs test)
Zaporedje s razdelimo na bloke in vrzeli, to je na maksimalno dolga podzaporedja enk oz.
nicel (111000110001000101001110111100 bi tako razdelili na 111-000-11-000-1-000-1-
-0-1-00-111-0-1111-00). Pric¢akovano Stevilo pojavitev bloka dolZine ¢ v zaporedju s
dozine n, generiranim z RBG, je e; = (n — i + 3)/2°*2. Naj bo k enak najvecjemu 4, za
katerega je e; > 5 (ker je e; odvisen od n, je tudi k odvisen od n). Z B; in V; oznagimo
Stevilo blokov in vrzeli v s dolzine ¢. Slucajna spremenljivka
k k
(Bi — ei)* (Vi —e)?
X4 ; ” + ; -
se pri zaporedju, generiranim z RBG, za velike n priblizuje x?(2k — 2) porazdelitvi.

Dokaz spustimo, saj je Se tezavnejsi od dokaza porazdelitve pri testu parov.

5. Avtokorelacijski test (autocorrelation test)
Namen testa je preveriti podobnost med zaporedjem s in zaporedjem dobljenim s premikom
zaporedja s za d mest (izbrisom prvih d ¢lenov), 1 <d < |n/2]|. Z A(d) oznatimo §tevilo
bitov zaporedja s, ki niso enaki istoleznim bitom v premiku s, dobimo

n—d
A(d) = 5 @ siya,
i=1
kjer @ oznacuje XOR (ekskluzivni ali) operator. Tu se statistika
X5 =2 (A(d) - ”;d) /Nn—d

za velike n (n —d > 10) priblizuje N(0,1) porazdelitvi.

Dokaz. Ce vzamemo

Z; = 8; D Sitd, 1i=1,... ,n—d,

lahko pokaZemo, da so slucajne spremenljivke z1, ... , z,_4 med seboj neodvisne. Pokazati
moramo

P(z1 € A1,... ;2n-a € An—g) = P(21 € A1) - ... - P(2p—d € Ap—a)

kjer za poljuben A; lahko vzamemo katerokoli izmed mnozic {}, {0}, {1} in {0,1}. Ce smo
pri kateremkoli ¢ vzeli A; = {}, sta obe strani ena¢be enaki 0. Ce pa smo vzeli 4; = {0, 1},
se enacba trivialno poenostavi. Torej moramo pokazati

Pz, = Qnyyev s 2p, = 0p,) = P(2n, =0p,) - ... - Pz, = an,),
kjer je k naravno $tevilo, k <n—d, o; enak 0 ali 1 in {ny,... ,ng} C {1,... ,n—d}. Desna
stran enacbe je enaka (1/2)*. Z indukcijo na k (Stevilo elementov zaporedja ni,... ,ng)

pokazimo, da je tolik§na tudi leva stran. Izra¢unajmo najpre;j:

Pz, = Qnyye-v 1 2n, = Qp,) =

= P(5n, D Sni+d = Anyy--- 80y ® Spyptd = Qny,) =
1

= EP(Sn1 ® Spy+d = QUnys--- 550, @ Spytd = Qny |Sn; = 0) +
+§P(3n1 D Spy+d = Qnyy--- 5 Sn, D Spptrd = ank|3n1 =1)=
1

= §P(sn1+d = Qpyy--e 3 Sny D Spptd = Oy, ) +
+§P(Sn1+d = a;l,la <o 5 Smy, D Snp+d = ank) )
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kjer smo oznacili o, =1 — a, .

Oznacimo sklep, ki sledi z (*):

Spremenljivka sy, 14 8¢ V P(Sp, 44 = Qnys--- 5 Sny @ Spytd = Qn,,) Pojavi lahko le Se v kom-
binaciji $p,+d @ Sp,+2d = On,+d- Ce se ne, dobimo iz neodvisnosti spremenljivk s1,... , s,
P(zp, = anyyene 1 2p, = 0p,) =
1
= §P(Sn1+d = an1)P(3n2 D Spa+d = QAngs--- ,8ny, D Spy+d = ank) +
1 _
+§P(sn1+d = ;) P(8ny @ Snytd = Onygy- -+, 5ny @ Snp+d = any)

to pa je po indukcijski predpostavki enako (3)2(3)% 1 + (3)2(3)* 1, torej (3)*. Ce pa se
Spi+d V P(Sni+d = Qnys- -+, Sny ® Spptd = ) pOjavi Se enkrat, upoStevamo

(sﬂ1+d = Qn, in Sni+d D Sny+2d = aﬂ1+d) — (sﬂ1+d = Qn, in Sni14+2d = Oni4+d D anl)

in potem rac¢unamo naprej kot smo zaceli v tem odstavku. Pri k& = 1 indukcijska pred-

postavka trivialno velja in s tem smo pokazali, da so spremenljivke z1,... , z,_q med seboj
neodvisne. Ker so tudi enako porazdeljene z
01 . 1 1
z1 ~ ( 1 1) ) je E(z)= - ter var(z)=—
in lahko uporabimo centralni limitni izrek s katerim dobimo statistiko Xs. |

Primer 4.1.1. Vzemimo zaporedje s dolZine n = 160,

s =11100 01100 01000 10100 11101 11100 10010 01001
11100 01100 01000 10100 11101 11100 10010 01001
11100 01100 01000 10100 11101 11100 10010 01001
11100 01100 01000 10100 11101 11100 10010 01001

in ga testirajmo pri stopnji znacilnosti 0'05. Poker test naredimo za m = 3, torej Stejemo
pojavitve podzaporedij 000, 001, 010, 011, 100, 101, 110, 111 na mestih 0, 3, 6, ..., 156.
Podzaporedja se v zgoraj zapisanem vrstnem redu pojavijo 5, 10, 6, 4, 12, 3, 6 in T-krat. Za
blocni test si najprej naracunamo Stevila e;: e; = 2025, es = 1006, e3 = 500, eq = 2/48, ...
Torej je k = 3. Prestejemo bloke in vrzeli: By = 25, Bo = 4, B3 =5, V1 =8, Vo = 20 in
V3 = 12. Autokorelacijski test naredimo pri premiku d = 3.

‘ test ‘ interval zaupanja ‘ vrednost X; ‘ rezultat testa ‘
monobit test [—179600, 179600] 076325 Y
test parov [0,59915] 0'6252 Vv
poker test [0,14'0671] 9’6415 v
bloéni test [0,9'4877] 317913 //
autokorelacijski test | [—1'9600, 1'9600] —6'9434 //

4.2 STANDARD FIPS 140-1

Amerigki standard FIPS'® 140-1 doloca §tiri teste za preverjanje naklju¢nosti generatorjev za-
poredij bitov. Najprej generiramo zaporedje s dolzine 20000 bitov in preverimo, ¢e so slucajne
spremenljivke posameznih testov za s na predpisanih intervalih zaupanja.

16Federal Information Processing Standards
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1. Monobit test. Stevilo enic n; mora biti na intervalu [9655,10345].

2. Poker test. Slucajna spremenljivka X3, definirana v enacbi (16), se ra¢una za m = 4 in
njena vrednost mora biti na intervalu [1'03, 57'4].

3. Bloéni test. Prestejemo vse bloke in vrzeli dolzine najve¢ 6 (bloke in vrzeli daljSe od 6
bitov $tejemo zaporedoma kar s Stevcema Bg in Vy). Nato preverimo, ¢e B; in V; lezijo na
danih intervalih:

| dolzina bloka / vrzeli | interval zaupanja |

1 2267 — 2733
2 1079 — 1421
3 502 — 748
4 223 — 402
5 90 — 223
6 90 — 223

4. Test dolgih blokov. Noben blok niti nobena vrzel ne smeta biti daljSa od 33 bitov.

Ce izhodno zaporedje generatorja ne ustreza kateremu od testov, pravimo, da generator ne
ustreza standardu. Zato pa je interval zaupanja zelo velik. Za aplikacije, ki zahtevajo visoko
stopnjo varnosti, standard zahteva, da se testi izvedejo ob vsakem zagonu (P)RBG. FIPS 140-1
dopusca, da se ti Stirje testi lahko nadomestijo tudi s kak$nimi drugimi, ki so ekvivalentni tem
ali pa strozji.

Za monobit in poker test lahko iz danih intervalov na preprost nacin dolo¢imo stopnjo
znatilnosti testa:

(10345—9655)2
20000 57,4

a;=1-— e (r)dz in as =1 —/ freqs)(@)dz.
0 1,03

V obeh primerih je o = 0,000001, kar pomeni, da je napaka prve vrste s temi testi zelo redka,
zato pa pogosteje pride do napake II. vrste. Razloga za izbran tako majhen « sta najbrz ta, ker
poZenemo teste mnogokrat in na zelo kratkih sekvencah.

4.3 CRYPT-XS TESTI

Crypt-XS testi (oznaka S pomeni stream) so bili sprogramirani za tekoce Sifrirne algoritme.
Njihov opis je povzet po navodilih za uporabo [19]. Programski paket vsebuje 8 testov, od
katerih prvih pet preverja osnovne lastnosti, ki bi jih moral imeti dober (P)RBG in so opisane
tudi v prvem razdelku tega poglavja. Sesti test dolo¢i tevilo razlicnih podzaporedij, ki se
pojavijo, ko pregledujemo dano zaporedje od zatetka do konca. Sedmi test preverja, ali ima nas
algoritem lastnosti linearnosti (majhna linearna zahtevnost ipd), kot jih da LFSR generator,
ki ga posredno uporabljajo mnogi dobri PRBG. Z njim dobimo zazeljeno dolgo periodo in lepe
osnovne statisti¢ne lastnosti, vendar pa zaradi linearnosti ni kriptografsko varen. Osmi test pa
doloc¢a, ali se posamezni vzorci v zaporedju veckrat ponovijo v kratkih razmikih. Posamezen
test nam ponavadi vrne vrednost o, ki jo potem primerjamo s stopnjo znacilnosti ag = 0'001.
Zaskrbljujoce so torej vrednosti a, ki so znotraj kriticnega obmocja.

Reference, na katere se sklicujejo avtorji Cript-XS testov, so nastete pri vsakem testu posebe;j.
Uporabljali pa so tudi dve splosni referenci:
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[BHAT 77] G. BHATTACHARYYA AND R. JOHNSON, Statistical Concepts and
Methods, John Wiley & Sons, 1977.

[FOLK 84] L. J. FoLks, Handbook of Statistics, Combination of Independent
Tests, Vol. 4, Elsevier Science Publishers, 1984, 113-121.

Imen testov ne bomo prevajali. Crypt-XS testi vsebuje naslednje teste:

1. Frequency test
Test je Ze opisan pri osnovnih testih na strani 48, vendar tu vzamemo drugacno statistiko.
Ce z n1 ozna¢imo stevilo enic v zaporedju s = s1,... , Sp, S p pa njihov relativni delez, tj.
p = n1/n, potem je statistika

£-26(r-})

pri zaporedju, generiranim s pravim RBG, za dovolj velike n porazdeljena skoraj stan-
dardno normalno. Vrednost o dolo¢imo z

a=— e U,
V2r Jo

za kritiéno obmodje pa vzamemo unijo intervalov [0,0'0005] in [0'9995, 0].

Dokaz. Statistika Z je enaka vsoti s1 + - - - + s, zato lahko njeno limitno porazdelitev na
preprost na¢in dobimo iz centralnega limitnega izreka, kjer upostevamo p = E(s1) = 1/2
in 02 = var(s1) = 1/4. Vrednost a nato dolo¢imo s pomoéjo trditve (2.3.3). [ |

2. Binary derivative test
Test je zelo podoben osnovnemu testu parov s strani 49, preveri pa naslednji dve lastnosti,
ki jih imajo zaporedja generirana s pravim RBG:

(a) ali je tevilo (simetri¢nih) parov 00 in 11 priblizno tako kot $tevilo parov 01 in 10 ter

(b) ali je §tevilo (simetri¢nih) trojic 000, 010, 101 in 111 priblizno tako kot §tevilo trojic
100, 001, 110 in 011.

Ti dve lastnosti preverimo tako, da iz danega zaporedja s = s1,...,Sp izpeljemo novi
zaporedji (derivative) der; = 21,... ,2p,—1 in derg = wy,... ,wy_o, kjer je
2z =8 @841 in w; = (8D sit1) © (Siy1 D siq2)-

V der; nam §tevilo nicel predstavlja Stevilo simetri¢nih podzaporedij dolzine 2, v ders
pa Stevilo simetri¢nih podzaporedij dolzine 3. Na zaporedjih der; in ders zato naredimo
monobit (frequency) test. Primer: V zaporedju 10100010000101 imamo torej pare 10,
01, 10, 00, 00, 01, 10, 00, 00, 00, 01, 10 in 01 in iz njih dobimo der; = 1110011000111.
Podobno dobimo dery, = 001010100100.

Referenca:
[CARR 88] J. M. CARROLL AND L. E. ROBBINS, Using binary derivatives

to test an enhancement of DES, Cryptologia, 12 (1988, No. 4),
193-208.

3. Change point test

Test preveri ali ima zaporedje bitov s = s1,... , s, do nekega delilnega mesta ¢ priblizno
toliko enic kot po delilnem mestu. Zaporedje s lahko ustreza monobit testu, a pade na
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change point testu, ¢e je npr. za t = L%nj v zaporedju S1,...,s; delez enic enak p; =

i, v zaporedju S;y1,...,S, pa je delez enic enak py, = %. Ocenjujemo torej vrednost
maxi<i<n—1|[P1 — P2|, kjer je pi relativni delez enic v zaporedju si,...,s; in pp njihov
relativni delez v zaporedju Siy1,...,8,. Ce je ta blizu 0, zaporedje ustreza testu, ¢e pa

je razlika prevelika, zaporedje ni dobro. Seveda ne smemo zavrniti zaporedja pri majhnih
t-jih. Ce je do sig Stevilo enic 10, od s1; do ss500.000 P2 jih je 250.000, to Se ni razlog za
zavrnitev hipoteze. Torej je treba vrednost p; — ps obteziti z neko utezjo, ki je majhna
pri ¢-jih na robovih intervala [0,n], velika pa na sredini intervala [0,n]. V naSem testu
vzamemo utez t(n — t). Definiramo funkcijo u,

u(t) = t(n — 1) [pr = pof,

utez

in pois¢emo vrednost statistike
U= max u(t).
1<t<n—1

Vrednost a potem aproksimiramo z

o = e~ 2U%/[n(prt+pan—pat)(n—pit—pan-+pst)]

in vzamemo za kritino obmodje interval [0'999, 1].

Referenca:

[PETT 79] A. N. PETTITT, A non-parametric approach to the change-point
problem, Appl. Statist., 28 (1979, No. 2), 126-135.

. Poker test
Test je Ze opisan pri osnovnih testih na strani 50, program Crypt-XS pa ga izvede pri
m = 8.

Referenca:

[BEKE 82] H. BEKER AND F. PIPER, Cipher Systems, The Protection of
Communications, Northwood Books, London, 1982.

. Runs test
Test je Ze opisan pri osnovnih testih na strani 51.

Referenca:

[MOOD 40] A. M. Moob, The distribution theory of runs, Annals of Math-
ematical Statistics, 11 (1940), 367-392.

. Sequence complexity test
S tem testom lahko nadomestimo osnovni autokorelacijski test, ki je opisan na strani 51,
saj Ce zaporedje pade na autokorelacijskem testu, pade tudi na sequence complexity testu.

Test doloci §tevilo ¢ razliénih podzaporedij v zaporedju s = s1, ... , S, ko ga pregledujemo
od zacetka do konca. Algoritmi¢ni korak v ra¢unanju c bi tako opisali z besedami: “Za
bitom s; postavimo navpi¢no ¢rto, ¢e smo zadnjo navpic¢nico postavili za bitom s; in
se zaporedje s;i1,...,s; ne pojavi kot podzaporedje nikjer v zaporedju si,...,sj-1.”
Ponazorimo to $e na primeru, ko je

5§=1001111011000010.

55



Postavimo navpiénico:
s =1|0]01/1110|1100|0010|

in $tevilo postavljenih navpic¢nic je vrednost c. V naSem primeru je ¢ = 6.

Porazdelitev slu¢ajne spremenljivke c je opisana v [MUND 90]. V izpisu rezultatov testa
je izpisana povpre¢na velikost te spremenljivke, ter mejna vrednost (treshold value) ¢y za

Cc
n

Cty — .
logy n

Test zavrne zaporedja, pri katerih je vrednost ¢ v kriticnem obmocju, torej na intervalu
[ctv, 1], z argumentom, da so vzorcasta (patterned).

Reference:

[DAWS 91] E. DAWSON, Design and Cryptanalysis of Symetric Ciphers, PhD
Thesis, QUT, 1991.

[LEMP 76] A. LEMPEL AND J. Z1v, On the complezity of finite sequences,
IEEE Trans. of Information Theory, IT-22 (1976, Jan.), 75-81.

[MUND 90] S. MUND, Ziv-Lempel Complezity for Periodic Sequences and its
Cryptographic Application, Proceedings of CRYPTO, 1990, 55—
60.

. Linear complexity test

Za razumevanje testa si je potrebno prebrati razdelek 1.5, ki nam predstavi LFSR gen-
erator psevdonakljucnih §tevil. Dolzina najmanjSega LFSR generatorja, ki nam zgenerira
zaporedje s = s1,...,S, , se imenuje linearna zahtevnost zaporedja (linear complex-
ity of the stream) in jo ozna¢imo z L(s). V razdelku 1.5 je tudi razlozeno, zakaj je LFSR
generator tako zelo uporaben, kljub temu da ni kriptografsko varen. To pa je razlog za
temeljito testiranje linearnosti v zaporedju s.

Primer 4.3.1.
s =01011001010100100111100000110111001100011101011111101101
Nagmanjsa linearna rekurzivna zveza, ki zgenerira to zaporedje, je

St+6 = St+5 D St44 B St+1 O St

kjer je operacija @ sestevanje po modulu 2, © ®y = (z + y) mod 2. To pomeni, da je
linearna zahtevnost zaporedja enaka L(s) = 6.

L(s) je za zaporedje s, zgeneriranim s pravim RBG, slu¢ajna spremenljivka porazdeljena
po zakonu N (%n, g—?), kar je dokazano v [RUEP 84] in [KREY 81]. Ker so zaporedja z
veliko linearno zahtevnostjo povsem zazeljena, bomo pri testni funkciji

za kritiéno obmocéje vzeli interval [0,0'001].

Problem pri rezultatu tega testa je, da test ne javi napake, ¢e je zaporedje narejeno iz
velikih vzorcev. Npr. pri zaporedju s =0000000100000001 je L(s) = %n, vendar napako
javijo Ze prejsnji testi. Obstajajo pa zaporedja, ki so narejena iz velikih vzorcev in jih
prejsnji testi ne zavrnejo, zato naredimo naslednja dva testa.

56



Pregled linearne zahtevnosti je zaporedje L(s*), k = 1,... ,n, kjer smo z s* oznagili

zaporedje s1,... ,5;. V [MASS 69] je pokazano, da naj bi bilo L(s*) za vsak k priblizno
k. Vsakemu indeksu k, 1 < k < n, za katerega je L(s¥) > L(s*1), retemo skok (jump).

Testiranje Stevila skokov (Test on the Number of “Jumps”)
Stevilo vseh skokov oznatimo z F. Za velike n je slu¢ajna spremenljivka F' porazdeljena
po zakonu N (in, %n), kar je pokazano v [CART 87]. Zato je statistika

1
F—Zn

1
g

potem porazdeljena standardno normalno. Ker so slaba zaporedja le tista s premalo skoki,
bo kriti¢no obmogje interval [0,0'001].

Testiranje porazdelitve skokov (Test on the Distribution of “Jumps”)

7 fr, oznatimo Stevilo skokov linearne zahtevnosti z viSino h. ViSina skoka pri indeksu 4
je definirana kot h; = L(s;) — L(si—1). Verjetnost, da ima skok vi§ino h, je pp = (3)".
Matemati¢no upanje za Stevilo skokov viSine h je enako Ep = pp - F. Najvecjo viSino skoka

h, za katero je Ej > 5 oznacimo z m. Statistika

m 2
= (fn — En)

je pri zaporedju, generiranim s pravim RBG, porazdeljena po zakonu x%(m — 1), glej
[CART 87]. Za spremenljivko

X2
a = A fxz(m—l) (t)dt

potem vzamemo krititno obmodje [0'999, 1].

Reference:

[CART 87] G. CARTER, A statistical test for randomness based on the lin-
ear complexity profile of a binary sequence, Technical Report for
Racal Comsec Ltd., 1987.

[KREY 81] E. KREYSIG, Introductory Mathematical Statistics, John Wiley
and Sons, 1981.

[MASS 69] J. L. MASSEY, Shift register sequences and BCH decoding, IEEE
Transactions on Information Theory, IT-15 (1969, Jan.), 122—
127.

[RUEP 84] R. A. RUEPPEL, New Approaches to Stream Ciphers, PhD The-
sis, Swiss Federal Institute of Technology, 1984.

. Universal test

V splosni uporabi so mnogi programi za arhiviranje (stiskanje, kompresiranje brez izgube)
podatkov, kot npr. WinZip. Ti programi si dano zaporedje zapomnijo na malce drugacen
nacin, kot je podano, pri tem pa ne zavrzejo nobene informacije. Ta test poskusi kompre-
sirati dano zaporedje ter izracuna dolzino novega zaporedja. Ce je nova dolzina ob¢utno
krajsa od prvotne, potem zaporedja ne bi smeli uporabljati za Sifriranje.

Za testiranje si izberemo tri parametre: L, ) in K. Potem iz danega zaporedja bitov
$ = 81,-..,8, naredimo neskonéno zaporedje z = 21, 29,..., tako da je z; = s, za vsak
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1> 1, ki je deljiv z n, in z; = S; mod n Za vse ostale 1 > 1. Zaporedje z nato razdelimo na
L bitov dolga podzaporedja, ki se ne prekrivajo. Ta podzaporedja potem dolocajo ¢lene
novega zaporedja w = wi, Wws, ..., kar pomeni, da je w; = Z;_1)L41,--- » Z(i—1)L+L- Prvih
Q@ ¢lenov imenujemo inicializacijski ¢leni, na naslednjih K ¢lenih pa dejansko dolo¢imo,
kako dobro se jih da kompresirati. Najprej definiramo funkcijo Tab, ki nam pri vsakem
indeksu ¢ pove, pri katerem indeksu, se je ¢len w; nazadnje pojavil v zaporedju w, torej je

0 cwp Zw; zavsak k, 1< k<i—1
max{k; wgy = w;, k <1i—1} ; sicer )

Tab(i) = {

Sedaj lahko dolo¢imo vrednost statistike

Q+K

f:% S logyli — Tab(i)]

i=Q+1
in nato Se vrednost slucajne spremenljivke

_ J-BY)
¢(L,K) var(f)’

ki je ne moremo dobiti direktno iz centralnega limitnega izreka, saj sumandi v statistiki f
niso povsem neodvisni, zato je tudi prisoten korekcijski faktor

1 1
oL, K) = 07— 087 + (16 + 12’85)1{—% .

Slucajna spremenljivka z je standardno normalno porazdeljena, zato dolo¢imo vrednost «
iz

04:/ fr(o,)(t)dt,

za kritiéno obmodje statistike o pa vzamemo interval [0,0'001]. Pri izraunu smo potre-
bovali koli¢ini

0o L _ 1—1
E(f) = Z ! (2271) logy in

2L
i=1
00 I i—1 oo L i—1 2
1 /2% -1 ) 1 /2% -1 .
var(f) = ) oL (T) (logy7)* — (Z oL (T) log, Z)
i=1 i=1

Primer 4.3.2. Test naredimo na zaporedju

s =1,0,1,0,0,0,1,0,0,0,0,1,0,1,1,1,0,0,0,1,0,1,1,0,0,
011,10,1,0,1,0,1,0,1,0,1,0,1,0,1,0,0,0,0,0,0,1

kjer vzamemo L =3, Q = 16 in K = 17. Da bo zapis bolj pregleden, upostevajmo L = 3,
1zlo¢imo vejice iz zapisa zaporedja s in pisimo po 3 bite skupayj,

s = 101]000|100[001[011/100]010|110|001|110]|101|010|101|010[100]|000|01.
Tvorimo $e zaporedje z, tako da zaporedje s periodiéno nadaljujemo,

z = 101/000/100{001/011]100|010|110|001|110|101|010|101|010|100|000|011]
010/001]000/010|111]|000|101|100[011|101|010|101|010|101|000|000|1 . . ..
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Zaporedje w si lahko predstavljamo, tako da tri zaporedne bite z;ziy1zi42 spremenimo v
Stevilo 4z; + 2241 + zi42,

w=5,0,4,1,3,4,2,6,1,6,5,2,5,2,4,0,3,2,1,0,2,7,0,5, 4,
3,5,2,5,2,5,0,0,1,. ...

Sedaj dolo¢imo Se zaporedje Tab(i),

Tab = 0,0,0,0,0,3,0,0,4,8,1,7,11,12,6, 2,5, 14,9, 16, 18,0, 20, 13, 15, 17,
24,21,27,28,29,23,32,10,25, ...

in potem Se vrednost statistike f, ki je enaka f = 2.29705. Iz mje potem dolodimo Se
statistiko z = —0'133611, kjer smo upostevali ¢(3,17) = 0'567546. Vrednost a je potem
enaka o = 0'446855 in test ne zavrne zaporedja.

Referenca:

[MAUR 92] U. M. MAURER, A Universal Statistical Test for Random Bit
Generators, Journal of Cryptology, 5 (1992), 89-105.

4.4 DIEHARD TESTI

Dr. George Marsaglia je profesor na oddelku za statistiko na Ameri§ki univerzi Florida State
University in aktivno raziskuje tudi generatorje naklju¢nosti na Supercomputer Computations
Research Institute. O generatorjih naklju¢nosti je objavil Ze mnogo ¢lankov (dostopnih tudi na
internetu, npr. [13] in [14]) v uglednih revijah, razvil pa je tudi statisti¢ne teste za preverjanje
naklju¢nosti pri (P)RBG, glej [20] in [21]. To so Diehard testi, ki so dostopni tudi na internetu, o
njihovi mnoziéni uporabi pa govori tudi stevilo zadetkov na spletnih iskalnikih, kjer je razvidno,
da je na strani, kjer so na voljo program Diehard in omenjeni ¢lanki, usmerjenih mnogo kazalcev
z vseh koncev sveta. O uporabnosti raziskovalnih dosezkov G. Marsaglie je zelo zgovoren tudi
podatek o trinajstih referencah v Knuthovem priroéniku [11].

Diehard testi ne preverjajo osnovnih lastnosti, ampak bolj “neobi¢ajne”, nekatere so posredno
povezane z zgradbo mnogih generatorjev. Diehard program vrsi 17 testov, razvitih za potrebe
testiranja generatorjev nakljucnosti, ki se uporabljajo pri igrah na sreto. Za testiranje potre-
bujemo 10 Mbytov'? veliko datoteko, generirano z (P)RBG. Opis testov je vzet iz datoteke
rezultatov testiranja ter ¢lankov [13] in [14].

Vecina Diehard testov vrne vrednost spremenljivke p, ki naj bi bila slu¢ajna in enakomerno
porazdeljena na intervalu [0, 1). To je pravzaprav statistiéna domneva, ki jo preverjamo. Ti p-ji
so dobljeni iz porazdelitve statistike X, ki jo ra¢unamo v posameznem testu, kot je opisano v
trditvi (2.3.3). Za porazdelitev X naredimo aproksimacijo z neko realno slu¢ajno spremenljivko.
Ker je X ponavadi omejena, bo ta aproksimacija najslabsa za velike vrednosti. Tudi ne smemo
biti preseneceni, ¢e je kaksna vrednost p blizu 0 ali 1 (npr. 0’0012 ali pa 0°9983), saj je to povsem
normalno ob stotinah testov, ki jih naredi program Diehard. Ce je niz res slab, bo kar nekaj
(8est ali vec) p-jev enakih 0 ali 1 (zaokrozeno na 6 decimalk).

Diehard testi vsebujejo naslednje teste:

1. Birthday spacings test
Naklju¢no izberemo m rojstnih dni in jih ozna¢imo z I, Is . .. , I, (poljuben dan izberemo

171 byte = 8 bitov, 1 Mbyte = 10242 bytov = 1.048.576 bytov
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z verjetnostjo %) v letu, ki ima n dni. Nato I-je uredimo naraséajoce po velikosti in tako
dobljena Stevila po vrsti oznacimo z I(1y, [(2) ... , I(;p). Nato dolotimo dolzine presledkov
med posameznimi praznovanji

Ce je
7 = m — “Stevilo vrednosti, ki se v zadnjem zaporedju pojavijo natanko enkrat” ,

potem se porazdelitev spremenljivke j asimptoti¢no priblizuje Poissonovi porazdelitvi
Po(’f—i), kar je dokazal Janos Komlos. IzkuS$nje kazejo, da mora biti n dovolj velik, da
je ta aproksimacija dobra, recimo n > 2'® x~ 2/6-105. Ta test uporablja n = 224 = 1'7-107
in m = 2% = 512, tako da je j ~ Po(2). Na tak na¢in naraé¢unamo 500 j-jev in to je
vzorec za x’-test, katerega postopek je opisan na strani 43. Za test uporabimo parti-
cijo By = {0}, E; = {1}, ..., Es = {56} in E; = {6,7,...}. Verjetnost, da ima spre-
menljivka j vrednost v mnozici E;, dolo¢imo iz Po(2) porazdelitve. Te verjetnosti so
p1 = Zle7? = 013534, py = Zre 2 = /27067, p3 = Zre™> = 027067, py = L2 =
0'18045, ps = Zre~2 = 0'09022, ps = 2re~2 = 003609, pr = 1 — 35, pi = 0701656, kar
pomeni, da so pricakovane vrednosti za N; enake 500p; oz. 67’668, 135’34, 13534, 90'224,
45'112, 18'045, 8’2818 zaporedoma. Iz teh vrednosti dolo¢imo vrednost spremenljivke
Y = ZZ:1 W ter vrednost p, ki jo interpretiramo, kot piSe v opisu postopka testa.
Na tak nagin izracunamo 9 p-jev, ki vsak zase predstavljajo nek delen rezultat testa. Nato
pa Se na teh p-jih, ki naj bi bili enakomerno porazdeljeni, naredimo s KS testom koncen
rezultat Birthday testa. Za ta test se uporabi tisto razli¢ico testa Kolmogorova, ki dopusca,
da vzorec ni povsem slucajen. Izreka v tem delu nismo nikjer navedli, saj je dokaz Se tezji

od obicajnega izreka Kolmogorova.

Za dejansko izvedbo testa na testni datoteki, sestavljeni iz bitov by, bs,..., pa je seveda
potrebno doloéiti, kateri biti bodo dolo¢ali posamezne rojstne dneve. Za prvip (od devetih)
nam bodo rojstne dneve predstavljala Stevila bsgor+1b3ok+2 ... b3ogr24, torej biba ... bag,-
b3sbsg .. .bsg,... Za vsakega od 500 j-jev potrebujemo m = 512 Stevil. Za drugi p
vzamemo bite b3oxi2b32k+3 ... b32k425 In tako naprej do devetega p-ja, kjer potrebujemo
bite b3ok+9b32k+10-- - b32k+32.k = 0,1,...,500 - 512. Zatorej potrebujemo datoteko veliko
8.192.000 bitov (0’98 Mbytov).

. Overlapping 5-permutation test
Za test potrebujemo datoteko 1.000.000 32-bitnih naklju¢nih celih Stevil ui,ug,.... V
testiranju tvorimo zaporedje peteric

(Ul, UQ,U3,U4,'U,5), (’u’23 U3, Ug, Us, Uﬁ), (’U,3, U4,’U,5,U6,'U/7), R

Vsaka od teh peteric nam predstavlja neko stanje S na slede¢ nagin:

1 ;31 <z9<23<14< 75
2 3z <m<13< 135 <714
S(($1,$2,$3,l‘4,3)5)) ={3 ;n<z2<z4<z3<75

120 ; 25 < z4 < 23 < 22 < T

Vsaka od zgornjih peteric je odvisna od svoje predhodnice (od nje prevzame 4 vrednosti
od petih). Sedaj lahko re¢emo, da vsako od stevil u;, ¢ = 5,6,7,..., dolo¢i neko stanje
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S((ui,ui_l,ui_g,ui_g,ui_4)) verige V. Tako iz zaporedja us,ug,... dobimo zaporedje
stanj. 7 w; oznacimo §tevilo pojavitev stanja i v zaporedju stanj, s C' pa kovarian¢no
matriko slucajnega vektorja [w;]124 € Z'?0. Statistiko X lahko poistemo s pomoéjo izreka

(2.6.6) in je enaka
120

X = (wi — pa)ei;(wj — pg),
ij=1
njena porazdelitev pa se asimptoti¢no priblizuje x?(99) porazdelitvi. Z Kijk smo oznagili
matemati¢no upanje vektorja [w; ;x], s C~ pa katerikoli posploSen inverz matrike C, to je
matrika C'~, za katero velja CC~C = C. Ce pravi inverz C~! obstaja, zanj gotovo velja
CC~!C = C. Iskanje tega inverza za tako veliko matriko zahteva zelo podrobno znanje
linearne algebre in z njo povezanih numeri¢nih metod. Nato iz vrednosti X le Se dolo¢imo
vrednost p. Ker bomo test izvedli dvakrat, potrebujemo datoteko veliko 8 Mbytov.

3. Binary rank test for 31x31 matrices
Najbolj levih 31 bitov od 31 celih 8tevil (32-bitnih) iz testne datoteke uporabimo za matriko
A nad obsegom {0,1}. Na tak nacin tvorimo 40.000 matrik in vsaki dolo¢imo rang'®,
ki je med 0 in 31, vendar pa so rangi manjsi od 28 redki in zato za x>-test na vzorcu
rangov vzamemo particijo mnozice Zso: E1 = {0,1,2,...,28},Ey = {29}, E3 = {30} in
E, = {31}. Nato dolo¢imo vrednost p. Za test potrebujemo 4’73 Mbytov veliko datoteko.

4. Binary rank test for 32x32 matrices
Vseh 32 bitov od 32 celih stevil iz testne datoteke uporabimo za matriko A nad obsegom
0,1. Na tak nacin tvorimo 40.000 matrik in vsaki dolo¢imo rang, ki je med 0 in 32, vendar
pa so rangi manjsi od 29 redki in zato za y?-test na vzorcu rangov vzamemo particijo
mnozice Zs3: By = {0,1,2,...,29}, By = {30}, E5 = {31} in E4; = {32}. Nato dolo¢imo
vrednost p. Za test potrebujemo 4’88 Mbytov veliko datoteko.

5. Binary rank test for 6x8 matrices

Najbolj levih 8 bitov od 6 celih §tevil (32-bitnih) iz testne datoteke uporabimo za matriko
A nad obsegom 0,1. Na tak nagin tvorimo 100.000 matrik in vsaki dolo¢imo rang, ki je
med 0 in 6, vendar pa so rangi manjsi od 4 redki in zato za y?-test na vzorcu rangov
vzamemo particijo mnozice Z7: Ey = {0,1,2, 3,4}, E; = {5} in E3 = {6}. Nato dolo¢imo
vrednost p. Test ponovimo 25-krat, najprej smo to naredili na bitih 1-8 v izbranem 32
bitnem stevilu, sedaj pa to ponovimo $e na bitih 2-9, 3-10, ... , 25-32. Na tako dobljenih
25 p-jih naredimo $e KS test (razli¢ico, ki ne zahteva slucajnega vzorca).

Za test potrebujemo 2’29 Mbytov veliko datoteko.

6. Overlapping 20-tuples bitstream test
Iz testne datoteke vzamemo 22! + 19 = 2097171 bitov (256 kbytov) by, ba, ..., by21 1 19. Za-
mislimo si abecedo z dvema ¢érkama, 0 in 1. Potem iz testne datoteke sestavimo 20 érk
dolge besede b1bs ... bag, babs...bo1, ... Tako dobimo 22! besed. Vseh moznih 20 ¢érk dol-
gih besed je 22°. Z j oznagimo Stevilo tistih, ki manjkajo. Spremenljivka j naj bi bila
porazdeljena N (141909, 4282), torej % ~ N(0,1). Vrednost p tega testa dobimo z
enacbo iz trditve 2.3.3, torej

j—1419009
428 1

o0 V2T

Test ponovimo 20-krat.

8 maksimalno $tevilo linearno neodvisnih vrstic
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10.

Za test potrebujemo 5’00 Mbytov veliko datoteko.

. Overlapping-pairs-sparse-occupancy (OPSO)

Najbolj levih 10 bitov od 22! + 1 celih §tevil (32-bitnih) iz testne datoteke uporabimo za
tvorjenje ¢rke iz abecede z 219 = 1024 ¢érkami. Na tem zaporedju &k C1Cy ... Cy21 o tvo-
rimo besede, ki se prekrivajo (torej med sabo niso neodvisne) B; = C1Cy, By = C2C3, B3 =
C3Cu, ... , Byzt = C21C921 1. Vseh moznih besed sestavljenih iz dveh érk je (210)2 = 220
in €e z j oznaimo §tevilo manjkajocih dvocrkovnih besed v zaporedju Bi, Bo,... Bg,

potem je
j — 141909

290
Tu sta in matemati¢no upanje in varianca dobljena z izra¢unom in ne, tako kot v nekaj
naslednjih testih, s simulacijo. Za ta j nato, kot do sedaj, dolo¢imo vrednost p. Test
ponovimo 23-krat. Najprej to naredimo na bitih 1-10 v izbranem 32 bitnem §tevilu, nato
pa to ponovimo $e na bitih 2-11, 3-12, ..., 23-32.

Za test potrebujemo 8’00 Mbytov veliko datoteko.

~ N(0,1)

. Overlapping-quadruples-sparse-occupancy (OQSO)

Test je podoben testu OPSO, le da delamo z abecedo iz 2° = 32 érk in tvorimo 4-érkovne
besede. Z j oznaimo Stevilo manjkajocih 4-crkovnih besed v zaporedju Bi, Bo, ... By,
kjer je By = C1C3C5Cy, B = CoC3C4C5, . ... Za pravi RBG potem velja

7 — 141909

~ N(0,1).
505 (0,1)

Kot je navedeno v izpisu Diehard testa, je matematiéno upanje (141909) spremenljivke j
dobljeno s teorijo, varianca (295%) pa z izérpno simulacijo. Za ta j nato, kot do sedaj,
dolo¢imo vrednost p. Test ponovimo 28-krat, najprej smo to naredili na bitih 1-5 v
izbranem 32 bitnem §tevilu, sedaj pa to ponovimo $e na bitih 2-6, 3-7, ..., 28-32.

Za, test potrebujemo 8’00 Mbytov veliko datoteko.

. DNA test

Test je zasnovan podobno kot testa OPSO in OQSO, le da tu vzamemo abecedo iz 22 = 4
¢rk, ki jih oznac¢imo s C, G, A in T, ter tvorimo 10-érkovne besede. Z j oznacimo Stevilo man-
jkajotih besed v zaporedju Bi, Bs,... By, kjer je B1 = C1...C19,B2 = Cy...C11,....

Za pravi RBG potem velja
j — 141909

339
Tudi tu je varianca (3392) dobljena s simulacijo. Za ta j nato, kot do sedaj, dolo¢imo

vrednost p. Test ponovimo 31-krat. Najprej smo to naredili na bitih b1bs v izbranem 32
bitnem §tevilu, sedaj pa to ponovimo §e na bitih bobsz, bsby, ... , b31b3o.

Za test potrebujemo 8’00 Mbytov veliko datoteko.

~ N(0,1).

(a) Count-the-1’s test na zaporedju bytov
Testno datoteko si mislimo kot zaporedje bytov (8 bitov). Vsak byte lahko vsebuje
od 0 pa do 8 enic z verjetnostmi ﬁ, %, %, %, %, %, %, 22—6 in ﬁ. Sedaj

vsak byte spremenimo v ¢rko A, B, C, D ali E, kot je prikazano v tabeli.
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Stevilo enic v bytu | ustrezna crka
0,1 ali 2 A
3 B
4 C
5 D
6,7 ali 8 E

To je tako kot bi tipkali érke A, B, C, D in E z verjetnostmi o, 25, 2. 56 iy

%. Na razpolago imamo 5° moznih 5-érkovnih besed. Podobno kot v prejsnjih
testih tu naredimo iz 256000 petérkovnih besed, ki se prekrivajo (na nek naéin imamo
zopet Markovsko verigo'?, kot v overlapping 5-permutation testu). Test je po zgradbi
podoben prejs$njim $tirim, le da je tu statisticna obdelava druga¢na. PreSteli bomo
pojavitve posameznih besed in iz posploSenega inverza izra¢unane kovariancne ma-
trike C za $tetje besed bomo doloéili kvadratno formo, kar bo osnova za y2-test, ki
ga bomo naredili malo drugace. Najprej bomo doloéili Pearsonovo y2-statistiko Y5 za
kvadratne forme, nato pa bomo test naredili Se za 4-¢rkovne besede in dolo¢ili Se Pear-
sonovo x2-statistiko Y. Spremenljivka Y5 — Y} je (ne bomo dokazovali) porazdeljena

x? s 55 — 5% prostorskimi stopnjami, torej
Ys — Y3 ~ x*(2500).

Test ponovimo dvakrat. Za test potrebujemo 0’98 Mbytov veliko datoteko.

(b) Count-the-1’s test na toéno doloéenih bytih
Tu tvorimo iz datoteke zaporedje bitov, tako da gledamo na datoteko kot na zaporedje
32-bitnih celih Stevil in iz vsakega Stevila vzamemo 8 to¢no dolo¢enih zaporednih
bitov. Na tako dobljenem zaporedju naredimo zgoraj opisani Count-the-1’s test.
Test naredimo 25-krat, na bitih 1-8, 2-9, 3-10, ... , 25-32.
Za test potrebujemo 3’91 Mbytov veliko datoteko.

11. Parking lot test
Na parkiriscu, kvadratu s stranico dolgo 100, parkiramo avtomobile, kroge z radijem 1, “po
posluhu”. To pomeni, da si naklju¢no in neodvisno od ostalih izborov izberemo neko mesto
in tam poskusimo parkirati avto. Ce se zaletimo v drug avto, ni¢ zato, nakljuéno izberemo
novo parkirisce, vse dokler nam ne uspe. Z n oznacimo Stevilo poskusov parkiranja, s k
pa Stevilo uspedno parkiranih avtomobilov. V testu vzamemo n = 12.000. S simulacijo je
bilo ugotovljeno, da se porazdelitev
k — 3523
21’9

priblizuje standardni normalni porazdelitvi. Za na$ test dolo¢imo 10 k-jev in za vsakega
vrednost p. Test ponovimo 10-krat in iz tako dobljenih 10 p-jev naredimo Se KS test.

12. Minimum distance test
V kvadratu s stranico 10.000 naklju¢no izberemo n = 8.000 med seboj neodvisnih tock in
nato poisc¢emo najkrajso razdaljo d med dvema tockama.
d= min d(T;,Ty)

1<i<10.000
1<j<10.000

Spremenljivka d? naj bi bila eksponentno porazdeljena s parametrom 0’995, kar pomeni,
da je
1
p=1—evm? ~10,1].

197aporedje slu¢ajnih spremenljivk, ki izpolnjuje predpisane lastnosti. Natanéna definicija in pomembne last-
nosti so opisane npr. v u¢beniku verjetnostnega racuna [6].
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13.

14.

15.

16.

Test ponovimo 100-krat in na tako dobljenih 100 p-jih naredimo Se KS test.

3D-spheres test
V kocki s stranico 1.000 naklju¢no izberemo n = 4.000 med seboj neodvisnih tock in nato
poistemo najkrajsSo razdaljo d med dvema toCkama.
d= 1<£111({1000 d(T;, Tj)
1< <10.000
Spremenljivka d® naj bi bila eksponentno porazdeljena s parametrom 30. Le ta je dobljen
s simulacijo. To pomeni, da je

p=1—ec %% ~100,1].
Test ponovimo 20-krat in na tako dobljenih 20 p-jih naredimo Se KS test.

Sqeeze test

Na datoteko gledamo kot na zaporedje celih §tevil (4 byti). Vsakega od teh stevil pretvo-
rimo v realno §tevilo U (npr.

45 = 00000000 00000000 00000000 00101 1019

— 0,00000000 00000000 00000000 00101101 (3)

— 1.0477378964 - 108

Posamezen test dolo¢i §tevilo iteracij j potrebnih, da reduciramo zacetni £ = 23! =
2.147.483.648 na 1 z redukcijo k = [k - U|. Test poisce 100.000 j-jev, presteje posamezne
frekvence j-jev v mnozicah Ey = {0,1,2,... ,6}, By = {7}, E5 = {8}, ..., Eso = {47} in

E;3 = {48,49,...} in naredi na njih x2-test ter dolo¢i vrednost p. Za test potrebujemo
0’38 Mbytov veliko datoteko.

Overlapping sums test

Tudi tu iz 4-bytnih celih Stevil naredimo realna stevila U;,Us,... . Le ta naj bi bila ena-
komerno porazdeljena na [0,1). Sestavimo (med seboj odvisne) vsote S1 = Uy +. ..+ Ui,
So =Us+...+Ujp1, --. . Porazdelitev S-jev je asimptoti¢no vefrazsezna normalna z neko
kovarianéno matriko (ki ni diagonalna, saj so S-ji med seboj odvisni). Nato z linearno
transformacijo S-jev naredimo zaporedje med seboj neodvisnih standardnih normalnih
spremenljivk, ki jih nato z ena¢bo iz trditve (2.3.3) pretvorimo v enakomerno porazdeljene
g-je na katerih naredimo KS test in dobimo vrednost p. Test ponovimo 10-krat in iz tako
dobljenih desetih p-jev dobimo s e enim KS testom konéno vrednost p.

Runs test

Tu iz 10.000 4-bytnih celih Stevil naredimo realna stevila Uy, Us, ..., Uig.ooo- Med njimi
postavimo neenacaje > in < in z njihovo pomocjo tvorimo zaporedje bitov, kot prikazuje
primer:

0’123 < 0’357 < 0’789 > 0’425 > 0’224 < 0’416 < 0’950 ...
1 1 1 0 0 1 1

V tem zaporedju prestejemo dolzine blokov in vrzeli:

3 2 7
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In tvorimo novo zaporedje (runs-up and runs-down) (3,2,?, ... ). Kovarian¢na matrika za
tako zaporedje slucajnih spremenljivk je znana. Sedaj naredimo le Se test na kvadratni
formi s posploSenim inverzom kovarianéne matrike, glej izrek (2.6.6). Test ponovimo
dvakrat.

Za test potrebujemo 0’076 Mbytov veliko datoteko.

17. Craps test
Test igra 200.000 iger Craps?, kjer ena igra traja, dokler se ne pora¢una stava na pass
line. Test poisce Stevilo zmag ter Stevilo metov, potrebnih za koncanje posamezne igre.

Stevilo zmag Z se asimptoti¢no priblizuje normalni porazdelitvi s povpretjem

200.000g in varianco o2 = 200.000¢(1 — q), kjer je ¢ = %. Vrednost p dobimo s pomocjo

trditve (2.3.3), p = [7_ N (200.0004,(200.0004(1—g))2) (T )dz.

Stevilo metov, potrebnih za konéanje igre, pa je lahko kakrénokoli, vendar pa se redko
zgodi, da vet kot 21. Zato za x>-test, ki ga naredimo na §tevilu metov, vzamemo naslednjo
particijo naravnih §tevil: E; = {1}, Ey = {2}, E3 = {3}, ..., Ey = {20} in Ey; =
{21,22,23,...}. Ustrezne verjetnosti so p; = 0333333, po = 0'188272, p3 = 0'134774,
pa = 0'0965673, ps = 00692571, pg = 0'0497177, p; = /0357252, pg = 0'0256954, py =
0'0184993, p1p = 00133315, p11 = 0'00961665, p1o = 0'00694370, p13 = 0'00501858, p14 =
0'00363070, p15 = 000262918, p1g = 0'00190575, p17 = 0'00138270, p1g = 000100415,
p19 = 0'000729922, poy = 0'000531076 in po; = 0'00143557. Vsako 32-bitno celo stevilo z
v testni datoteki pretvorimo v met kocke tako da ga najprej spremenimo v realno stevilo
na nadcin, ki je opisan Ze v prej$njih testih, dobljeno mnozimo s 6, vzamemo celi del in
pristejemo 1.

Za test v povpreju potrebujemo 5’15 Mbytov, saj ena igra traja v povprecju 222 metov,

165
za en met pa potrebujemo 8 bytov.

20Tgra Craps je ameriska igra na sreco, ki se igra v casinojih in jo dostikrat vidimo v filmih. Igralec mece proti
“steni” dve kocki. Met je veljaven, e se kocki odbijeta od stene, rezultat meta pa je vsota pik na kockah. Prvi
met se imenuje come out roll. Igra traja, dokler igralec ne dobi, oz. zgubi stave na pass line. Igralec lahko
zmaga (win) na pass line na dva nacina. Prvi naéin je, da je rezultat prvega meta 7 ali 11. Drugi naéin pa, ko
je prvi met 4, 5, 6, 8, 9 ali 10, postane to metal¢eva kljuéna Stevilka (point). Da bi zmagal na pass line, jo
mora v naslednjih metih ponoviti predno vrze sedmico. Igralec zgubi stavo na pass line, Ce je rezultat prvega
meta craps, to je 2, 3 ali 12, ali ¢e doseze klju¢no stevilko in jo ne uspe ponoviti pred sedmico. Obstaja Se dosti
drugih stav, vendar pa je to za opis testa dovolj.
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