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Povzetek

V tem delu bomo definirali elipticne krivulje in grupo na elipticni krivulji. Podali bomo
podroben opis Schoofovega algoritma za dolocanje moci grupe racionalnih tock na elipticni
krivulgi, definirani nad poljubnim koncénim obsegom. Vse obravnavane pojme bomo umestili
v $irst kriptografski okvir in nakazali glavne smernice razvoja kriptografske znanosti na tem
podrocju. Poleg tega bomo navedli predstavitev osnovnih algebraicnih lastnosti koncnih
obsegov s poudarkom na lastnostih, ki so pomembne za kriptografijo.
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Abstract

In this thesis elliptic curves and elliptic groups are introduced. We give a detailed de-
scription of the basic Schoof algorithm for determining the cardinality of the group of
rational points on an elliptic curve over a finite field. We demonstrate the cryptographic
importance of the presented material and comment on the current development of the cryp-
tographical science in this field. We also give an overview of the basic algebraic properties
of finite field with implications to cryptography.

Keywords: elliptic curves, finite fields, computational number theory.

Math. subj. class (2000): primary 14H52, 11T71, 11Y16.






Zahvaljujem se mojemu mentorju
doc. dr. Aleksandru Jurisi¢u za
vs0 pomoc pri pisanju tega dela.

Zahvaljujem se tudi mojim starsem
in vsem mogim prijateljem, ki mi
stojijo ob strani.






PROGRAM DIPLOMSKEGA DELA

Schoofov algoritem

Delo naj predstavi matemati¢ne osnove, potrebne za razumevanje in implementacijo
Schoofovega algoritma za dolo¢anje moci grupe racionalnih tock na elipti¢ni krivulji,
definirani nad poljubnim konénim obsegom. Glavni cilji so podroben opis Schoofovega
algoritma, analiza kompleksnosti in pomen tega algoritma za kriptosistem z elipti¢nimi
krivuljami. Izdela naj se tudi predstavitev osnovnih algebrai¢nih lastnosti kon¢nih obse-
gov, ki se uporabljajo v kriptografiji.

Literatura:

R. Schoof, Elliptic Curves Over Finite Fields and the Computation of Square Roots
mod p, Mathematics of Computation 44 (1985), 483-494.

A. Enge, Elliptic curves and their applications to cryptography: an elementrary intro-
duction, doktorska disertacija, Univerza v Augsburgu, 1997.

I. Blake, G. Seroussi, N. Smart, Elliptic curves in cryptography, Cambridge University
Press, 1999.






Kazalo

Uvod
1 Konéni obsegi
1.1 Osnove . . . . . s
1.2 Sled . . . . .
1.3 Mreza podobsegov konénega obsega . . . . . . . ... ...
1.4 Razpadniobsegi . . . . . . .. ... ...
1.4.1 Splosno o razpadnih obsegih . . . . . . ... .. ... 0oL
1.4.2 Razpadni obsegi konc¢nih obsegov . . . . . ... ... ... ... ..
1.5 Polinomske in normalne baze . . . . . .. .. . ... .. ... .. .....
1.5.1 Polinomske baze . . . . . . . . . . . . . ... ... ...
1.5.2 Normalne baze . . . . . . . . . .. ... o
1.6 Kvadrati in kvadratne ena¢be . . . . . .. ... ... oL

1.6.1 Obsegi karakteristike p, kjerjep>2 . . . . . ... ... ... ...
1.6.2 Obsegi s karakteristikop=2. . . . . . ... ... L.

Elipticne krivulje

2.1

2.2

Weierstrassova enacba elipti¢ne krivulje . . . . . . . ... .00 000
2.1.1 Kratek izlet v projektivno geometrijo . . . . . . . ... ...
2.1.2 Definicija projektivnih in afinih elipti¢nih krivulj. . . . . . . . . ..
2.1.3 Primerjava projektivnih in afinih elipti¢nih krivulj . . . . . . . . ..
2.1.4 Diskriminanta, j-invarianta in izomorfizmi elipti¢nih krivulj

2.1.5 Poenostavitev Weierstrassove enacbe . . . . . . .. ... .. .. ..
Grupa na eliptiéni krivalji . . . .. .. .00 Lo
2.2.1 Intuitivna predstava . . . . . . . .. ..o
2.2.2 Eksplicitne algebrai¢ne formule za grupno vsoto . . . . . . ... ..

Algebraicno ozadje Schoofovega algoritma

3.1
3.2
3.3
3.4

Supersingularne elipti¢ne krivulje . . . . . . .. ..o
Torzija v eliptiéni grupi . . . . . . . . . . . Lo
Frobeniusov endomorfizem elipti¢ne grupe in njegove lastnosti . . . . . . .
Delitveni polinomi . . . . . . . . . . Lo L
3.4.1 Definicija delitvenih polinomov . . . . . .. .. ... ... ... ..
3.4.2 Kanonicen primer karakteristike p >3 . .. .. ... ... ...
3.4.3 Nesupersingularni binarni primer . . . .. ... ... ... .....

9

11

13
13
14
15
20
20
21
24
25
27
29
29
32

35
35
35
37
39

42
44
44
46



10

4 Schoofov algoritem

4.1 Pomen dolocanja moci grupe racionalnih tock za kriptografijo . .
4.2 Kaj zmoremo brez Schoofovega algoritma . . . . . . .. ... ...
4.2.1 Eksplicitna formula za #E(F,) . . ... ... ... ....
4.2.2 Shanksova metoda majhnih in velikih korakov . . . . . ..
4.3 Osnoven opis Schoofovega algoritma . . . . . . ... .. ... ...
4.4  Shema Schoofovega algoritma . . . . ... .. ... ... ... ..
4.5 Dolocitev mnozice £ . . . . . . . ..o
4.6 Podroben opis izracuna Stevil ¢, . . . . .. .. ...,
4.6.1 Razresitev primerov Ain B . . . ... ... ... .. ..
4.6.2 Primer C' . . . . . ..
4.7 Aritmetika v kolobarjih polinomov nad kon¢nim obsegom . . . . .

4.8 Ocena casovne in prostorske zahtevnosti Schoofovega algoritma

4.9 Kam peljepotnaprej . . . . . . . . ... L.

4.9.1 Kombinacija Schoofovega algoritma in Shanksove metode

4.9.2  Schoof-Atkin-Elkiesov algoritem . . . . . .. ... ... ..

Literatura

KAZALO



Uvod

To delo govori o elipti¢nih krivuljah, konénih obsegih in njihovem sozitju z ra¢unalniki.
Elipti¢ne krivulje so v matematiki s teoreticnega vidika algebrai¢ne geometrije prisotne
ze dolgo. Z razvojem racunalnikov pa so dozivele svoj preporod. Na Internetu lahko
najdemo veliko strani, posvecenih tej temi. Elipticne krivulje so namre¢ temelj elipticne
javne kriptografije. Poleg kriptosistemov DES in RSA je to najbolj razsirjeni nacin za
varno izmenjavo zaupnih podatkov preko kanala, kjer lahko nekdo prisluskuje. Tipicen
primer takega kanala je Internet. Zaradi njegovega hitrega Sirjenja so potrebe racunalniske
industrije po obvladovanju elipti¢nih krivulj vse vecje, kar na elipticno kriptografijo
usmerja zaromete javnosti in celotnemu podrocju prinasa izdatne financ¢ne injekcije.

To diplomsko delo je spopad z ogromnimi naravnimi §tevili. Glavni cilj dela je opis
Schoofovega (izg. Skofovega) algoritma, ki je eden od temeljnih kamnov varne elipti¢ne
kriptografije. Naloga Schoofovega algoritma je iz dveh koeficientov, s katerima je doloc¢ena
elipti¢cna krivulja, izracunati mo¢ grupe na elipti¢ni krivulji. Za kriptografijo namre¢
potrebujemo krivulje, katerih mo¢ grupe je deljiva z dovolj velikim prastevilom. Svetovni
rekord v dolocanju moci grupe na elipticni krivulji se v letu 2000 giblje v obmo¢ju 1000-
mestnih naravnih Stevil.

Schoofov algoritem je pravzaprav velika iznajdba, ki je potisnila meje ra¢unsko obvla-
dljivih eliptiénih krivulj dale¢ naprej. Moderne izboljsave Schoofovega algoritma pred-
stavljajo enega od vrhuncev sodobne znanosti in tehnologije. Schoofov algoritem se za
resne potrebe izvaja na velikih superracunalnikih, ki imajo pogosto del ¢ipov zgrajenih
namensko za potrebe elipticne kriptografije. Lastnikom obic¢ajnih PC-jev pa ostane le
moznost, da racunsko prednost superracunalnikov izni¢imo z novo bistro idejo.

S strogo teoreticnega vidika sodi to diplomsko delo v algebro, predvsem v teorijo
konénih obsegov. Dotakne pa se tudi algebrai¢ne geometrije. Vendar imajo v tem delu
prednost ideje in algoritmi, ki vodijo do prakti¢no uporabnih kriptografskih postopkov.

V slovenski literaturi ni nobenega drugega dela o Schoofovem algoritmu ali o elipti¢ni
kriptografiji. Zelim, da bi moje delo bilo primerno za vsakega matematika, ki Zeli razumeti
teoreticno ozadje eliptic¢ne kriptografije in dobiti ob¢utek, kateri problemi na tem podrocju
predstavljajo najtrse orehe. O neposrednih protokolih elipti¢ne kriptografije sicer ni kaj
dosti besede. Dobri uvodni referenci za to sta [Stinson| in [Jurisi¢].

Posamezna poglavja imajo naslednjo vlogo. Poglavje o kon¢nih obsegih bralca sez-
nani s sploSnimi algebrai¢nimi osnovami teorije kon¢nih obsegov. Govori tudi o reSevanju
kvadratnih enacb v koncénih obsegih. To znanje je za pisanje ucinkovitih algoritmov
elipticne kriptografije nujno. V drugem poglavju definiramo elipti¢ne krivulje in nanje
uvedemo strukturo Abelove grupe. Nato sledi poglavje, ki je neke vrste ogrevanje za
spopad s Schoofovim algoritmom. V njem se bo bralec lahko naucil potrebne algebre za
razumevanje Schoofovega algoritma. Zadnje, cetrto poglavje je posveceno natanénemu
opisu Schoofovega algoritma. V njem je mogoce najti precej nasvetov za ucinkovito
izvedbo algoritma, hkrati pa opozorimo tudi na nekatere pasti in slabosti osnovnega
Schoofovega algoritma. Na koncu na kratko predstavimo Se druge sorodne algoritme
in nakazemo, v katero smer se na tem podroc¢ju razvija kriptografska znanost.
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Poglavje 1

Koncni obsegi

V tem poglavju bomo predstavili tiste pojme iz teorije kon¢nih obsegov, ki so pomem-
bni za kriptografijo. Najprej bomo navedli osnovne splosne algebrai¢ne lastnosti kon¢nih
obsegov. Zatem bomo definirali sled, raziskali mrezo podobsegov konénega obsega in kon-
struirali razpadne obsege konénih obsegov. Sledi razdelek, v katerem bomo predstavili dva
standardna razreda baz kon¢nega obsega nad svojim praobsegom: polinomske in normalne
baze. Ta razdelek je verjetno najpomembnejsi v celotnem poglavju, saj je osrednjega po-
mena za elipticno kriptografijo. Zatem se bomo posvetili e reSevanju kvadratnih enacb
v kon¢nih obsegih.

1.1 Osnove

V tem razdelku bomo navedli osnovne algebrai¢ne lastnosti kon¢nih obsegov. Dokaze
tistih trditev, ki jih bomo zgolj navedli, je mogoce najti v [Vidav] ali [Fraleigh)].

Po Wedderburnovem izreku so vsi koné¢ni obsegi komutativni. Mo¢ vsakega koncénega
obsega je oblike p", kjer je p prastevilo in n € IN. Vsi koné¢ni obsegi enake moci so
med seboj izomorfni. Za vsako prastevilo p in vsak n € IN torej obstaja do izomorfizma
natancno natanko en obseg moci p”. V tem delu ga bomo oznacevali s F,» , nekateri avtorji
pa uporabljajo oznako GF(p™) (Galois Field). Na tistih mestih tega dela, kjer stevilo n
ne bo igralo pomembnej$e vloge, bomo pogosto uporabljali standardno oznako ¢ = p”".

Karakteristika obsega F,» je p. V vsakem obsegu F,» lahko torej najdemo ustrezen
praobseg I,,. V njem so natanko tisti elementi obsega I, , ki zadoScajo enacbi X?—X = 0.
Seveda so obsegi [, tudi predstavniki kon¢nih obsegov, dobimo jih za n = 1. Kot smo Ze
nakazali, bomo v tem delu praobsege oznacevali s [, oznako Z,, pa bomo rezervirali za
kon¢no cikliéno grupo moci n.

Multiplikativna grupa obsega I, ima mo¢ ¢ — 1. Zato po Lagrangevem izreku (na-
tan¢neje, njegovi neposredni posledici) iz teorije grup sledi, da za vsak neniceln element
a € F, velja a? ! = 1. Potemtakem za vsak element a iz obsega F, velja a? = a. Torej je
vsak element obsega I, nicla polinomske enacbe X? — X = 0. Ker je stopnja te enacbe
g, je vsak element obsega F, enostavna nicle te enacbe. Zato polinom X9 — X € F,[X] v

13



14 POGLAVJE 1. KONCNI OBSEGI

obsegu I, razpade na linearne faktorje. Velja torej

X'-X=]][(x-a)

a€ly,

Naj bo a neniceln element obsega F,. Potem iz a?~! = 1 sledi a?? = a'. S tem smo
dobili eksplicitno formulo za racunanje inverza v obsegu F,. Pokazati je mozno [Vidav,
str. 284], da je multiplikativna grupa obsega F, cikli¢na, torej izomorfna grupi (Z,_1, +).
Vseh razli¢nih generatorjev multiplikativne grupe obsega F, je zato ¢(g — 1). Pri tem ¢
oznacuje Stevilsko-teoreticno Eulerjevo funkcijo. Pripomnimo, da bomo v zadnjih dveh
poglavjih tega dela ¢rko ¢ rezervirali za Frobeniusov endomorfizem grupe na elipti¢ni
krivulji, kar je v literaturi o elipti¢nih krivuljah ustaljena praksa.

1.2 Sled

V tem razdelku bomo obravnavali sled. Ta funkcional ima v teoriji kon¢nih obsegov
pomebno vlogo.

Vsak obseg je vektorski prostor nad poljubnim svojim podobsegom. Tako je F,»
vektorski prostor nad F,. Dimenzija vektorskega prostora F,» nad F, je n, kar bomo
pokazali v nadaljevanju. Opomnimo, da iz tega sledi, da je aditivna grupa obsega F,.
izomorfna grupi

7,7Z,®...&2Z, (n faktorjev).

Trditev 1.1 Preslikava Tr : Fyn — F,, definirana s predpisom

0 1 2 n—1
x— 2P +aP +a2P +. 4P

je funkcional na vektorskem prostoru Fpn nad F,.

Dokaz: Linearnost preslikave Tr je enostavno preveriti. Pokazimo, da ta preslikava res
slika v IF,. Izberimo poljuben x € F,». Potem je

(Tr(:r;))p = (”Z_l x”i> = Sx”m = Tr(x). (1.1)

Pri zadnjem enacaju smo upostevali, da v obsegu F,» za vsak element x velja 27 = z. Ker
enacbi X? = X v F,» zadoscajo natanko elementi iz praobsega F,, iz enacbe (1.1) sledi,
da preslikava Tr res slika v F,. [ |

Definicija 1.2 Funkcional Tr imenujemo sled.

Pripomnimo e, da lahko s podobnim sklepom kot v izpeljavi enacbe (1.1) pokazemo, da
za vsak x € Fy in vsak i € N velja

Tr(z”) = Tr(z). (1.2)

Enakosti (1.2) in (1.1) se bosta izkazali za zelo uporabni. Naslednja trditev pa bo zelo
pomembna v razdelku 1.6 o reSljivosti kvadratnih enacb v konénih obsegih.
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Trditev 1.3 Sled je neniceln funkcional. Mo¢ njegovega jedra je natanko p™~!.

Dokaz: Jedro sledi je enako mnozici nicel polinoma

ki je stopnje p"~! < p". Torej je mo¢ jedra kveéjemu p"~! in je zato sled neniceln

funkcional. Vsak neniceln funkcional je surjektiven, zato je zaloga vrednosti sledi enaka
[, in je torej njena dimenzija enaka 1. Jedro sledi oznac¢imo s ker Tr, zalogo vrednosti pa
z im Tr. Potem iz dimenzijske enacbe

dim(ker Tr) + dim(im Tr) = dim(F,» )
sledi dim(ker Tr) = n — 1. Torej je
kerTr=Z,0Z,®...92Z, (n—1 faktorjev).
Zato je mo¢ jedra sledi enaka p™~!. [

Posledica 1.4 Polinom Tr(X) = Y1) X?' v Fyn razpade na linearne faktorje, ki so med
seboj paroma razlicni.

n—1

Dokaz: Stopnja polinoma Tr(X) je enaka p™ !, po prejsnji trditvi pa ima natanko p
razliénih nicel. [ |

1.3 Mreza podobsegov kon¢nega obsega

Cilj tega razdelka je popolna karakterizacija vseh podobsegov danega kon¢nega obsega.
Karakterizirali ne bomo zgolj izomorfnostnih razredov podobsegov, ampak dejansko vse
razlicne podobsege. To znanje bomo v naslednjem razdelku potrebovali za opis razpadnih
obsegov kon¢nih obsegov, ki jih bomo kasneje srecali v sami definiciji elipti¢nih krivulj.
Opozorimo e, da bomo pri izpeljavi iskane karakterizacije bistveno uporabili osnovni izrek
Galoisjeve teorije.

Ce imata dva konéna obsega razli¢ni karakteristiki, o¢itno nobenega od njiju ni mogoée
vloziti v drugega kot podobseg. Dodaten potreben pogoj za obstoj vlozitve nam podaja
naslednja trditev.

Trditev 1.5 Dimenzija vektorskega prostora Fyn nad ¥, je enaka n. Za poljuben podobseg
K obsega Fyn velja, da je njegova moé enaka p™ za nek m € N, za katerega je m|n.

Dokaz: Pokazimo najprej drugi del trditve. Podobseg vsakega obsega ima vedno isto
karakteristiko kot celoten obseg. Zato ima tudi K karakteristiko p in ima torej mo¢ oblike
p™ za nek m € IN. Vsak obseg je vektorski prostor nad poljubnim svojim podobsegom.
Tako je F,» vektorski prostor nad K. Ta vektorski prostor je konéno dimenzionalen, saj
je celoten [F» koncno ogrodje za samega sebe. Zato ima neko kon¢no dimenzijo d. Torej
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je vektorski prostor F,» nad K izomorfen direktni vsoti d primerkov vektorskega prostora
K nad K :
Fro=K®&K&...®K  (dfaktorjev).

Izomorfizem je bijekcija, torej ohranja tudi mo¢ mnozic. Ker so v naSem primeru vektorski
prostori kon¢ne mnozice, mora veljati

P = [Fp| = K[ = p™ (1.3)

Torej je m|n, s ¢imer smo pokazali drugi del trditve. V primeru K = F, je seveda m = 1.
Zato nam enacba (1.3) v tem primeru pove, da je d = n. S tem smo pokazali tudi prvi
del trditve. |

Opomnimo, da zgornja trditev (1.5) sledi tudi iz glavnega izreka tega razdelka, to je izreka
(1.20). Trditev (1.5) smo na tem mestu navedli predvsem zaradi njenega prvega dela, ki
ga bomo v nadaljevanju bistveno potrebovali za izpeljavo izreka (1.20).

Trditev (1.5) torej pravi, da je vsak morebiten podobseg obsega F,» izomorfen obsegu
moci Fym , za nek m|n. Se vedno pa moramo odgovoriti na naslednji vprasanji:

1. KakSno mo¢ imajo kon¢ni obsegi, ki jih dejansko najdemo med podobsegi danega
kon¢nega obsega?

2. Ce za nek kon¢en obseg F,» obstaja podobseg mo¢i p*, koliko je vseh razli¢nih
podobsegov danega konénega obsega F,n, ki imajo moé& p*?

Drugo vprasanje je smiselno, ker je mo¢ obsega F,» konc¢na. Na ti dve vprasanji nam
bo dala odgovor Galoisjeva teorija. Najprej pa se spomnimo dveh definicij iz algebre.
Pripomnimo, da konstantnih polinomov po definiciji ne §tejemo med nerazcepne polinome.

Definicija 1.6 Naj bosta K in k komutativna obsega. Naj bo K algebraicna razsiritev
obsega k, kar oznacimo s K\k. Pravimo, da je algebrai¢na razsiritev K\ k normalna, ce
je izpolnjen naslednji pogoj: vsak nerazcepen polinom iz kolobarja polinomov k[X], ki ima
v K niclo, v kolobarju polinomov K[X] razpade na linearne faktorje.

Transcendentne razsiritve po definiciji niso normalne. Tako razsiritvi R\Q in €\ Q@ nista
normalni. Razsiritev €\ R pa je normalna. Iz definicije normalnosti namre¢ neposredno
sledi, da je v splosnem vsaka algebrai¢na razsiritev K \ k, kjer je K algebrai¢no zaprt
obseg, normalna. O algebrai¢no zaprtih obsegih bo govora v razdelku 1.4.

Vsaka razsiritev K \ k, kjer sta K in k kon¢na obsega, je algebrai¢na, saj je vedno
koncne stopnje, to je, dimy K < oo. Pokazati pa je mozno Se ve¢, namre¢ da je razsiritev
K\ k za poljubna konéna obsega & < K normalna [Vidav, str. 284].

Definirajmo Se pojem separabilnosti, lo¢eno za nekonstantne polinome in za razsiritve
obsegov. Za konstantne polinome pa pojma separabilnosti ne definiramo. Pojem separa-
bilnosti najprej definirajmo za nerazcepne polinome iz k[X], kjer je k£ nek komutativen
obseg. Spomnimo se, da je razpadni obseg danega nerazcepnega polinoma p € k[X] taka
minimalna razsiritev obsega k, da polinom p v kolobarju polinomov nad to razsiritvijo
razpade na linearne faktorje.
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Definicija 1.7 Naj bo k poljuben komutativen obseg. Pravimo, da je nerazcepen poli-
nom p € k[X| separabilen, ce je v svojem razpadnem obsegu brez veckratnih nicel. Za
poljuben polinom iz k[ X| pravimo, da je separabilen, ée je vsak njegov nerazcepen faktor
separabilen.

Lahko se torej zgodi, da ima separabilen polinom r v svojem razpadnem obsegu tudi
veckratne nicle. V tem primeru mora polinom r seveda biti razcepen in veljati mora, da
vsak nerazcepen faktor polinoma r k tej stopnji veckratne nicle prispeva kve€jemu eno
ni¢lo. Konéno definirajmo 8e separabilnost razsiritve K\ k.

Definicija 1.8 Za algebraicno razsiritev K\ k pravimo, da je separabilna, ée za vsak
element a € K velja, da je njegov minimalni polinom p € k[X] separabilen polinom v
k[ X]. Ce razsiritev ni algebraicna, jo podobno kot pri pojmu normalnosti razglasimo za
neseparabilno.

Pripomnimo, da je minimalni polinom po definiciji vedno nerazcepen. V definiciji sepa-
rabilnosti razsiritev tako potrebujemo definicijo separabilnosti nerazcepnih polinomov.

Preprosto se je prepricati, da so za obsege k karakteristike 0 vsi polinomi iz k[X]
separabilni. Torej je vsaka algebrai¢na razsiritev obsegov s karakteristiko 0 separabilna.
Tako je na primer razsiritev €\ R separabilna. Neseparabilnih algebrai¢nih razsiritev v
tem delu ne bomo srecali.

Pojem separabilnosti je neke vrste naravna posplositev dejstva, da ima vsak neraz-
cepen polinom druge stopnje iz R[X] v € dve razli¢ni ni¢li. V obi¢ajnem procesu ucenja
matematike se vsakdo najprej sreca z reSevanjem enaCb z realnimi koeficienti, kjer se
podzavestno navadi, da imajo v realnem neresljive enacbe razlicne kompleksne korene. V
splosnem pa ni tako, zato je pojem separabilnosti sprva tezje doumljiv. S separabilno-
stjo sta povezani Se naslednji dve trditvi. Dokaz prve od njiju je mogoce najti v [Vidav,
str. 178].

Trditev 1.9 Naj bo k poljuben komutativen obseg in naj bo r poljuben nekonstanten poli-
nom iz k[ X]. Potem je polinom r v svojem razpadnem obsegu brez veckratnih nicel natanko
tedaj, ko sta si polinoma r in njegov odvod r' tuja. |

Trditev 1.10 Naj bo k poljuben komutativen obseg. Nerazcepen polinom r iz k[ X] je
separabilen natanko takrat, ko je njegov odvod r' neniceln.

Dokaz: Naj bo r nerazcepen polinom iz k[X]. Konstantnih polinomov po dogovoru ne
Stejemo med nerazcepne, zato je degr > 1. Ker velja deg(r') < deg(r) in je r nerazcepen,
sta si r in 7' tuja natanko tedaj, ko je 7’ # 0. Nasa trditev zdaj sledi iz trditve (1.9). &

Izrek 1.11 Naj bo q = p", kjer je p prastevilo in n € IN. Vsi nekonstantni polinomi
iz F,[X] so separabilni. Vsaka algebraiéna razsiritev obsega F,[X] je separabilna. Za
poljubna konéna obsega k < K je razsiritev K\k separabilna.

Dokaz: Najprej ugotovimo, kateri nerazcepni polinomi iz F,[X] niso separabilni. Po
zadnji trditvi (1.10) je potrebno poiskati vse nerazcepne polinome iz F,[X] z nicelnim
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odvodom. Naj bo 7 tak polinom. Ker je karakteristika obsega F, enaka p, iz ' = 0 sledi,
da so neniéelni koeficienti polinoma r lahko kveéjemu pri potencah oblike X*?. Zato velja

m

m m p
fX) =Y @ X = 3 (@l = (Z ai“xk) .
k=0

k=0 k=0

Pri tem je m > 1, ker je degr > 1. S tem smo pri§li v protislovje z nerazcepnostjo
polinoma 7. Zato so vsi nerazcepni polinomi iz F,[X] separabilni. Potemtakem so vsi
nekonstantni polinomi iz F,[X] separabilni. Zato je vsaka algebrai¢na razsiritev obsega
IF,[X] separabilna. Vsaka raziritev kon¢nega obsega do konénega obsega je algebrai¢na,
zato torej tudi separabilna. [ |

Razsiritev F,» obsega I, je normalna in separabilna. Take razsiritve imenujemo Galois-
jeve. Naslednji korak na poti do karakterizacije podobsegov kon¢nega obsega je dolocitev
grupe avtomorfizmov obsega [y, ki fiksirajo IF,,. To grupo imenujemo Galoisjeva grupa
razsiritve Fpn \ F,. Ozna¢imo jo z G. Iz Galoisjeve teorije vemo, da je mo¢ Galoisjeve
grupe vsake Galoisjeve razsiritve K \k enaka stopnji te razsiritve, torej dimy K [Fraleigh,
str. 482]. Zato je

G| =dimF,» =n (nad F,).
P P

Pokazimo $e, da je G cikli¢na grupa. Dovolj je v G poiskati element reda n. Tak element
je Frobeniusov avtomorfizem.

Definicija 1.12 Frobeniusov avtomorfizem je avtomorfizem obsega Fyn, ki element
x preslika v element zP. Oznacimo ga s F.

Trditev 1.13 Red Frobeniusovega avtomorfizma v Galoisjevi grupi G razsiritve Fyn \TF,
je enak n. Grupa G je ciklicna grupa reda n.

Dokaz: Naj bo # generator cikli¢ne grupe .. Za vsak k > 1 o¢itno velja F*(z) = 2"
Naj bo za nek k > 1 preslikava F* identiteta na F,.. Potem v posebnem primeru velja
tudi

07" = F*(6) = 0.

Torej je gr*=1 = 1. Ker je red elementa # enak p” —1, je k > n. Torej je red Frobeniusovega
endomorfizma vsaj n. Ker pa je |G| = n, je ta red enak n. Torej je G ciklicna grupa reda
n, F pa je eden od njenih p(n) generatorjev. [ |

Za dolocitev vseh podobsegov danega koncnega obsega bomo zdaj uporabili osnovni izrek
Galoisjeve teorije [Fraleigh, str.485]. Ta pravi, da je mreza podgrup grupe G anti-
izomorfna mrezi vseh podobsegov obsega F,~. V ta namen potrebujemo klasifikacijo vseh
podgrup cikliéne grupe moci m.

Lema 1.14 Podgrupe grupe (Z,,+) so natanko podgrupe oblike (d) = {d,2d, ..., (m/d)d},
kjer je d nek delitelj stevila m. Pri tem seveda razumemo, da v Z,, velja (m/d)d = m = 0.
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Dokaz: Oc¢itno je za vsak delitelj d Stevila m mnozica (d) podgrupa grupe Z,,. Pokazimo,
da so to natanko vse podgrupe. Naj bo H podgrupa grupe Z,, in naj bo a najmanjsi
nenicelni element v H. Potem a|m, sicer bi lahko v H nasli nek neniceln element, ki je
manjsi od a. 1z istega razloga je vsak element iz H deljiv z a. Sledi, da je H = (a). ]

Vse podgrupe cikli¢ne grupe Z,, so torej cikli¢ne in za vsak delitelj d dobimo natanko
eno podgrupo, to je podgrupo, generirano z elementom d. Ta podgrupa ima mo¢ m/d.

Definicija 1.15 Naj (Lat, <) oznacuje mrezo podobsegov obsega Fyn.

Poudarimo, da v zgornji definiciji ne gre za mrezo izomorfnostnih razredov podobsegov,
ampak dejansko za mrezo vseh podobsegov. Oznaka Lat izhaja iz angleske besede lattice.

Definicija 1.16 S (Sub, <) oznacéimo mrezo podgrup grupe G.
Oznaka Sub izvira iz angleske besede subgroup.

Definicija 1.17 Naj (M,,]|) oznacuje mrezo, katere elementi so vsi naravni delitelji
Stevila n (vkljucéno z n in 1), relacija pa je obicajna deljivost stevil.

Po lemi (1.14) je tako mreza (Sub, <) antiizomorfna mrezi (M, |). Kanonicen antiizomor-
fizem mrez (M,,|) — (Sub, <) stevilu k, kjer je k|n, priredi podgrupo grupe G,
generirano s F*. Torej $tevilu n ustreza podgrupa {id}, stevilu 1 pa ustreza podgrupa G.

Po osnovnem izreku Galoisjeve teorije je mreza (Lat, <) antiizomorfna mrezi (Sub, <).
Kanoni¢ni antiizomorfizem mrez (Sub, <) — (Lat, <) podgrupi H < G priredi obseg
fiksnih tock grupe H, to je obseg

H _ _
Fy = {2z € Fpn | g(z) = za vsak element g € H}.

Seveda velja F, < FY < Fpn. Podgrupi (F%), kjer je d|n, torej priredimo podobseg
]Fﬁ. Podgrupi {id} tako ustreza podobseg ]Fz{,izd} = F,n, podgrupi G pa ustreza podobseg
K, =F,.

Pokazimo, da ima podobseg Fﬁ natanko p? elementov. V ta namen najprej pokazimo
naslednjo lemo, od tod pa potem zeleno trditev.

Lema 1.18 MnoZica resitev enacbe X? = X v F,« ima natanko p® elementov.

Dokaz: O¢itno ima ta enacba kvec¢jemu p? resitev. Pokazimo, da jih ima v F,» natanko
p*. Naj bo 6 generator ciklicne grupe T}, . Zapisimo

p"—lzp%d—lz(pd—l) (1+...+(pd)%_1).

Torej p? — 1|p™ — 1. Oznagimo x = O®" /@1 Ker je red elementa 6 enak p" — 1,
so 1,k,K2,...,kP" 2 paroma razliéni elementi, ki vsi zadoscajo enacbi XP* 1 = 1. Ce
jim dodamo $e element 0, dobimo v obsegu F,» vsaj p? paroma razli¢nih elementov, ki
zadoScajo enacbi Xr' =X, [ |
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Trditev 1.19 Velja

d
Dokaz: Preprosto je videti, da je v definiciji ]F:f,f ) dovolj opazovati, kaj fiksira generator
Galoisjeve grupe, da je torej

d
For ) = {z €Fp | Fiz) =z} (1.4)

d
Potemtakem obseg ]F;f ) sovpada z mnozico resitev enatbe X' = X v Fyn. Po lemi (1.18)
pa ima ta natanko p? elementov. |

Zdaj lahko izpolnimo cilj tega razdelka.

Izrek 1.20 Podobsegi obsega Fpn so izomorfni natanko obsegom Fya, za katere je d|n. Za
vsak tak d obstaja v Fyn natanko en podobseg moci Fya. Pri tem za vsak x € Fyn velja

d
re€Fu = 1 =u.

Dokaz: Ce komponiramo antiizomorfizma (M,, |) — (Sub, <) in (Sub, <) — (Lat, <),
dobimo izomorfizem mrez (M,,|) in (Lat, <). Stevilu d, kjer je d|n, pri tej bijektivni
korespondenci ustreza podobseg IF';{%, ki ima mo¢ p?. Po drugi strani pa je vsak podobseg
obsega F,» take oblike, torej je njegova mo¢ enaka p? za neko stevilo d, ki deli n. Se vec,
dva razlicna podobsega zaradi bijektivnosti korespondence ne moreta deliti istega d. Zato
za vsako stevilo d, ki deli n, obstaja v F,» natanko en podobseg mo¢i p®. Zadnji del izreka

sledi potem sledi iz enakosti (1.4). N

1.4 Razpadni obsegi

Elipti¢nih krivulj ne moremo definirati, ¢e ne poznamo pojma razpadnega obsega. Kljub
temu je ta pojem v kriptografski literaturi, ki je orientirana predvsem proti prakti¢ni
uporabi, pogosto omenjen na hitro in brez posebne razlage ali komentarjev. Ta razdelek
poskusa odpraviti ravno to pomankljivost. Kon¢ni rezultat tega razdelka je konstruk-
cija razpadnih obsegov konc¢nih obsegov. V ta namen najprej navedemo nekaj splosne
algebrai¢ne teorije. Vseeno pa pripomnimo, da je mozno elipti¢ne krivulje in Schoofov
algoritem zadovoljivo razumeti tudi brez posebnega znanja o razpadnih obsegih konc¢nih
obsegov. Tak pristop ubere vecina knjig.

1.4.1 SplosSno o razpadnih obsegih

Definicija 1.21 Naj bo K poljuben komutativen obseg. Pravimo, da je obseg K alge-
brai¢no zaprt, ée vsak nekonstanten polinom iz kolobarja polinomov K[X] v kolobarju
K[X] razpade na linearne polinome.

7 drugimi besedami, v algebrai¢no zaprtih obsegih K je vsak polinom stopnje vecje ali
enake 2 razcepen element glavnega kolobarja K[X]. Povedano na $e drugaen nacin, vsak
nekonstanten polinom iz K[X] ima ni¢lo v K. Definirajmo $e pojem algebrai¢nega zaprtja
obsega.
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Definicija 1.22 Vsako algebraicno razsiritev komutativnega obsega K, ki je algebraicno
zaprta, imenujemo algebrai¢no zaprtje komutativnega obsega K. Drug izraz za alge-
braic¢no zaprtje je tudi razpadni obseg.

Pokazati je mozno [Fraleigh, str.418-422], da algebrai¢no zaprtje obstaja za vsak komu-
tativen obseg in da so za dani komutativni obseg K vsa algebraicna zaprtja med seboj
izomorfna. Zato za algebraicno zaprtje komutativnega obsega K uvedemo enotno oznako
K. Izomorfizem med dvema algebrai¢nima zaprtjima istega komutativnega obsega lahko
vedno izberemo tako, da je na K identiteta.

Algebrai¢no zaprti obsegi imajo pomembno lastnost, da so v nekem smislu maksimalni.
Natancneje to opiSeta naslednji dve trditvi.

Trditev 1.23 Algebraicno zaprti obsegi nimajo netrivialnih algebraicénih razsiritev.

Dokaz: Naj bo namre¢ L < M, kjer je L algebrai¢no zaprt obseg in M neka njegova
razsiritev in naj bo a € M. Ker je minimalni polinom elementa a nerazcepen element
kolobarja L[X], obseg L pa je algebrai¢no zaprt, mora biti ta minimalni polinom stopnje
1. To pa pomeni, da je a € L. Sledi L = M. |

Trditev 1.24 Vsaka algebraicna razsiritev danega komutativnega obsega K ima isti raz-
padni obseg kot K. Vsaka algebraicna razsiritev danega komutativnega obsega K je (do
izomorfizma natanéno) vsebovana v algebraicnem zaprtju K.

Dokaz: Naj bo L poljubna algebrai¢na razsiritev komutativnega obsega K. Potem je L
algebraicna razsiritev algebraicne razsSiritve komutativnega obsega K, torej je razsiritev
L\ K algebrai¢na. Sledi, da je L razpadni obseg komutativnega obsega K. To pomeni, da
jeL<L=K. ]

Iz trditev (1.23) in (1.24) sledi, da je algebrai¢no zaprtje maksimum mreze vseh alge-
brai¢nih razsiritev komutativnega obsega K.

1.4.2 Razpadni obsegi konénih obsegov

Kot smo ze omenili, so razpadni obsegi kon¢nih obsegov pomembni za kriptografijo, ker
so elipticne krivulje, ki jih najpogosteje srecamo v praksi, definirane nad algebrai¢nimi
zaprtji kon¢nih obsegov. Pri racunanju in racunalniski implementaciji se sicer omejimo
na t.i. podgrupo racionalnih tock, to je tock na krivulji, katerih koordinati sta ze kar v
samem koncnem obsegu. Vseeno pa veliko teoreticnih razmislekov o elipti¢nih krivuljah, ki
imajo daljnosezne posledice tudi za podgrupo racionalnih tock in posledi¢no za prakticno
uporabo, ne more potekati brez razpadnih obsegov konénih obsegov. 'V Schoofovem
algoritmu imajo na primer veliko vlogo torzijske podgrupe prastevilskega reda. Tocke teh
podgrup imajo v splosnem koordinate v razpadnem obsegu konénega obsega.

Opozorimo, da bomo v tem razdelku poskusali nazorno prikazati konstrukcijo razpad-
nih obsegov kon¢nih obsegov. Strogo formalno konstrukcijo pa bomo nakazali na koncu
razdelka.

Trditev 1.25 Koncéni obsegi niso algrebraicno zaprti.
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Dokaz: Polinom
1+ ] & —a)

a; EFpn

oCitno nima nicle v Fpyn. [ |

Mozno je pokazati §e ve¢: za vsak obseg F,» obstaja nerazcepen polinom iz Fp. [X], ki
ima poljubno veliko stopnjo [Lidl-Niederreiter, str. 51].

Za vsak ¢ = p" obstaja algebrai¢no zaprtje obsega F,, ki ga oznac¢imo s F,. Ker je
F, razsiritev obsega F,, je karakteristika obsega F, enaka p. Obseg F, ni konéen, je pa
komutativen. Komutativnost bomo pokazali v nadaljevanju. Ker je obseg F,» algebrai¢na
razsiritev obsega F,, ima po trditvi (1.24) praobseg I, isti razpadni obseg kot vsak konéen
obseg I, . Torej velja IF_,, = m in je za vsako karakteristiko p zato potrebno konstruirati
le algebrai¢no zaprtje praobsega [F,.
V razdelku 1.3 o podobsegih kon¢énega obsega smo videli, da je mreza podobsegov obsega
F,~» pravzaprav iste oblike kot mreza M,, (definicija (1.17)). Mrezo M, lahko enostavno
povecamo do veéje mreze (IN,|). Premislimo, ¢e lahko v primeru konénih obsegov sto-
rimo analogno spremembo. Obseg F,» Zelimo torej povecati do nekega vecjega obsega
F. Hotemo, da bo temu obsegu ustrezala mreza (N, |) na enak naéin, kot obsegu F,.
ustreza mreza M,,. Mreza (N, |) ima neskonéno elementov. Vseeno si poskusimo ustva-
riti sliko, zato mrezo nariSemo na list papirja v obliki Hassejevega diagrama. Cisto na
dnu je element 1, nad njim pa potem Se preostala naravna Stevila. Ko potujemo navz-
gor, postane drevo zaradi zapletenosti relacije deljivosti popolnoma nepregledno. Zdaj iz
tega diagrama izbriSimo vsa Stevila, veje pa ohranimo. Na mesto, kjer je prej stalo nara-
vno §tevilo n, zdaj napisimo F,.. To storimo za vsa naravna Stevila n. Dobimo podobno
drevo, kot prej pri podobsegih danega koné¢nega obsega, le da to drevo zdaj vsebuje vse
koncne obsege karakteristike p in ne le nekaterih. Dobljeno drevo vsebuje kot poddrevesa
drevesa podobsegov za vse kon¢ne obsege karakteristike p. Neskoncéno drevo, ki smo ga
nasli, je pravzaprav Hassejev diagram za mrezo podobsegov iskanega razpadnega obsega
F praobsega F,,. Ta Hassejev diagram je skupaj z mrezo (IN, |) ilustriran na sliki 1.1.

Obseg F' si intuitivno predstavljamo kot unijo vseh konénih obsegov karakteristike p.
Pri tej uniji razumemo, da so nekateri obsegi podobsegi drugih obsegov, kot smo ugotovili
v razdelku 1.3 o mrezi podobsegov konénega obsega. Torej elementi vsakega obsega F»
v tej uniji prekrijejo elemente vseh podobsegov obsega Fyn .

Navedimo zdaj nekaj osnovnih lastnosti razpadnih obsegov. Poljubna dva obsega F,»
in F,» je mozno vloziti v neko skupno razsiritev. NajmanjsSa taka razsiritev je obseg
e nmy. V mrezi Lat(Fpemm,m)) velja

Fpn U Fpm - Fplcm(n,m),

kar je analog enakosti n U m = lem(n, m) v mrezi Miey(nm). Podobno je analog zveze
nNm = ged(n, m) zveza

len N ]Fpm - pgcd(n,m).

Torej sta v F' obsega Fyn in Fym vsebovana v obsegu Fjiem,m). Na ta nacin lahko elemente
obsega IF,» seStevamo in mnozimo z elementi obsega F,m .
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Slika 1.1 Mreza naravnih Stevil za relacijo deljivosti in njej izomorfna mreza podobsegov
razpadnega obsega F,,. Konéne obsege F,» smo zaradi preglednosti tokrat oznaéili z Gal(p").

Mreza podobsegov obsega F' je izomorfna mrezi (N, |), kjer | oznac¢uje relacijo deljivosti
naravnih Stevil. Vsakemu naravnemu Stevilu d ustreza natanko en podobseg obsega F. Ta
podobseg je izomorfen obsegu F,.. Vsak koncen obseg iz F' je vsebovan v nekem vecjem
koncnem obsegu. V F' torej lahko najdemo neskon¢ne narasScajocCe verige podobsegov,
podobno kot lahko najdemo neskoncne verige naravnih stevil za relacijo deljivosti. Pre-
prosto karakterizacijo podobsegov obsega F' nam podaja naslednja trditev.

Trditev 1.26 Za vsak element x iz konstruiranega obsega F velja

r€Fp = 2" =uz.
Dokaz: To je enostavna posledica izreka (1.20). N
Trditev 1.27 Razsiritev F\F, je algebraicna.

Dokaz: Za vsak element a obsega F' obstaja dovolj velik konc¢en obseg F,., da je a €
F,» (C F). Ker je razsiritev Fyn \F, algebrai¢na, je a algebraicen element obsega F' nad
F,. Torej je razsiritev F'\F, algebrai¢na. [ |

Trditev 1.28 Konstruirani obseq F' je algebraicno zaprt.

Dokaz: Naj bo r = Y7 ;a;X" € F[X] nerazcepen polinom. Pokazimo, da je stopnja
polinoma r kvec¢jemu ena. Vsak koeficient a; polinoma r je vsebovan v nekem dovolj
velikem kon¢nem obsegu F,»;. Sledi, da so vsi koeficienti polinoma vsebovani v nekem
dovolj velikem kon¢nem obsegu, namre¢ v obsegu F,v, kjer je v = lem(ng, nq, ..., ny). Na
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r torej lahko gledamo kot na polinom iz Fp [X]. Polinom r je nerazcepen tudi v F,. [X].
V nasprotnem primeru bi bil razcepen tudi v F[X], kar pa po predpostavki ni.

Vsak nerazcepen polinom ¢ € F,[X]| stopnje s razpade v obsegu F,s na linearne
faktorje. Ce namre¢ tvorimo faktorski kolobar F,.[X]/(t), dobimo obseg moéi p**, v
katerem ima polinom ¢ ocitno vsaj eno ni¢lo. Ker je vsaka razsiritev kon¢nega obsega do
nekega (vecCjega) kon¢nega obsega normalna in separabilna, sledi, da ima polinom ¢ v Fes
natanko s razli¢nih nicel. Torej r razpade v Fys [X] na linearne faktorje. Ker je Fys C F,
polinom r v F[X] razpade na linearne faktorje. [ |

Zgornji opis obsega F' je sicer osnova za dobro predstavo, vendar strogo formalno ni
povsem korekten. Ori§imo Se definicijo obsega F|, ki je strogo formalno korektna. Ta
poteka preko pojma direktne limite v kategoriji obsegov. Obseg F, ki ga bomo na ta
nacin definirali, je isti kot zgoraj intuitivno opisani obseg F.

Obseg F;» je za vsak k € IN mozno naravno vloziti v obseg Fin. Ustrezno inkluzijsko
preslikavo oznac¢imo z i, ,. Obseg F' definirajmo kot direktno limito sistema

(F,,F,>,Fys,...),

kjer med pari, kjer je en obseg podobseg drugega, deluje ustrezna inkluzijska preslikava
inkn- Direktna limita je sploSno znan algebraicen pojem, katerega natancen opis je nave-
den v mnogih knjigah o algebri. Njegova konstrukcija poteka v osnovi tako, da tvorimo

disjunktno unijo
W == H Fpn .

nElN

Nanjo uvedemo ekvivalen¢no relacijo ~, podano z naslednjim predpisom. Elementa x €
Fy» in y € F,» naj bosta ekvivalentna, ce je eden od F,»,F,» podobseg drugega in pri
vlozitvi postaneta x in y ista elementa vecjega od Fyn, Fym . Potem definiramo F' = W/ ~ .
Na F' uvedemo strukturo obsega po naslednjem pravilu: dva elementa iz F' seStejemo tako,
da poiscemo tak n, da imata oba elementa v F,. predstavnika v svojih ekvivalen¢nih
razredih. Ta predstavnika v F,. seStejemo. Ekvivalencni razred vsote proglasimo za
vsoto originalnih elementov. Enako pravilo velja za mnozenje. Pokazati se da, da je ta

definicija nedvoumna in da res dobimo obseg.

1.5 Polinomske in normalne baze

Ce zelimo v praksi ra¢unati z elementi obsega F,», moramo te elemente v racunalniku na
nek nacin predstaviti. To je cilj tega razdelka. Znanje iz tega razdelka je izrednega po-
mena za elipti¢no kriptografijo. Nujno potrebno je tudi za prakti¢no izvedbo Schoofovega
algoritma. Polinomske in normalne baze in njihovo prakti¢no realizacijo na racunalnikih
izCrpno opisuje ameriski standard IEEE P1363.

Vsak koncen obseg F,» je vektorski prostor nad obsegom I,. Predstavitev obsega
F,» obicajno poiscemo tako, da izberemo neko bazo za vektorski prostor F,» nad T,.
Vsaka baza tega vektorskega prostora ima seveda natanko n elementov. Potem poljuben
element obsega F,» v racunalniku predstavimo tako, da shranimo n koeficientov razvoja
tega elementa po izbrani bazi. Vseh razli¢cnih urejenih baz vektorskega prostora F,» nad
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IF, je toliko, kot je obrnljivih matrik v matricni algebri F}". To $tevilo [Menezes, str. 3]
je enako

P =1)@"—p)---@"—p" ).

Vsak element obsega tako v racunalniku postane neka urejena n-terica koeficientov iz
{0,1,...,p — 1}. Torej moramo biti najprej sposobm v racunalniku shranjevati Stevila
{0,1,...,p—1}. Ce je p majhen, s tem ni tezav. Ce pa je p veliko prastevilo, postane ze
to opravilo samo zase zahtevno. V kriptografski praksi najpogosteje delamo z naslednjimi
obsegi:

1. Obsegi oblike Fyn, kjer je n veliko naravno Stevilo.
Pri binarnih elipti¢nih krivuljah, ki se uporabljajo v praksi za resne namene, se
danes (leto 2000) eksponent n giblje med 100 in 1000. Ker ra¢unalniki postajajo
vedno zmogljivejsi, predvsem pa, ker postajajo algoritmi vedno ucinkovitejsi, to
Stevilo n dokaj hitro raste.

2. Obsegi oblike IF,, kjer je p veliko prastevilo.
Stevilo bitov, potrebnih za zapis Stevila p, se pri resnih kriptografskih uporabah
giblje v podobnem obmocju, kot se giblje n v zgornjem primeru.

Ta razdelek se ukvarja s predstavitvijo obsega IF,» s pomocjo elementov obsega F,. V
primeru n = 1 seveda na ta nacin ni¢ ne pridobimo. Torej se ta razdelek ne nanaSa na
zgornji primer 2. V tem primeru gre pravzaprav za izvedbo mnogomestne celostevilske
aritmetike, torej racunanja z velikimi naravnimi Stevili. Nekaj o tem lahko najdemo v
[Blake, poglavje 2].

Izbor baze je v veliki meri odvisen od tega, kaj bomo z elementi obsega F,» poceli.
Pomembno je, katere operacije bomo izvajali in kako pogosto. Na podlagiizbora posamezne
baze dobimo eksplicitna pravila, kako sesteti dve n-terici in kako ju zmnoziti. Ta pravila
nam torej podajajo realizacijo seStevanja in mnozenja v F,». Koristno je, ¢e ima baza,
na podlagi katere predstavimo F,» kot n-terice stevil iz [, ugodne aritmeticne lastnosti.
To pomeni, da je obicajne operacije v obsegu F,», kot so seStevanje elementov, mnoZenje
elementov in invertiranje elementov mozno izvajati ¢im hitreje. Nekatere poddruzine baz
se odlikujejo s posebno preprostostjo in ugodnimi aritmeti¢nimi lastnostmi. Ena druzina
takih baz so polinomske baze.

1.5.1 Polinomske baze

Polinomske baze so za kriptografske namene tradicionalno najpogosteje uporabljane baze.
Na voljo so v vsaki karakteristiki p in za vsak obseg F,», o cemer bomo vec¢ povedali v
nadaljevanju. V moderni kriptografiji je najzanimivejsi primer, ko je karakteristika enaka
2 in je n velik. V tem primeru so koeficienti a;, ki predstavljajo nek element a € Fon,
Stevila 0 in 1. Predstavitev v polinomski bazi obsega Fa» torej poteka v naravnem jeziku
racunalnikov, v binarni kodi. Druge karakteristike se v praksi pojavljajo redkeje. Razlog
za to je, da se Ze sami obsegi F,», kjer je p > 3 in n > 1, za kriptografske namene redkeje
uporabljajo, torej tudi ni prakti¢ne potrebe po njihovih bazah. Vendar njihova teoreticna
obravnava ni bistveno tezja od primera karakteristike 2, zato bomo v tem delu obravnavali
polinomske baze za vse karakteristike p.
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Definicija 1.29 PodmnoZica vektorskega prostora Fy» nad F, se imenuje polinomska
baza, ce je oblike
P={l,a,0?...,a" '},

kjer je a neka nicla nekega nerazcepnega polinoma r stopnje n iz F,[X].

Uporabo izraza baza v zgornji definiciji polinomske baze bo upraviéila trditev (1.31). Vsak
nerazcepen polinom iz kolobarja IF,[X] stopnje n nam torej za vsako svojo ni¢lo podaja
neko bazo za vektorski prostor F,» nad F,. Za razlicne nerazcepne polinome dobimo v
sploSnem seveda razlicne baze za isti vektorski prostor F,» nad IF,. V nadaljevanju bomo
pokazali, kako za dan obseg F,» poiskati tak nerazcepen polinom stopnje n iz F,[X], da
bo dobljena polinomska baza imela ¢im lepSe aritmeticne lastnosti.

Lema 1.30 Polinom r iz definicije polinomske baze je minimalni polinom elementa c.

Dokaz: Minimalni polinom elementa o mora deliti nerazcepni polinom 7, to pa je mozno
le, e je r kar enak minimalnemu polinomu. [ |

Trditev 1.31 MnoZica P iz definicije (1.29) je baza za vektorski prostor Fyn nad T,.

Dokaz: Zaradi leme (1.30) element o ni ni¢la nobenega netrivialnega polinoma iz F,[X],
ki ima stopnjo manjSo ali enako n. Zato so elementi iz P paroma razli¢ni. 1z istega razloga
velja Se, da je P linearno neodvisna mnozica. Ker ima moc¢ n, je baza. |

Omenili smo ze, da za vsak n € IN obstaja nerazcepen polinom r € F,[X] stopnje n
[Lidl-Niederreiter, str.51]. Torej polinomske baze res obstajajo za vsako karakteristiko p
in za vsak n € IN. Poljuben element a € F,» lahko razvijemo po bazi:

a=ay+ao+ac?+.. . +a,_ 10" a; € F,. (1.5)

Dva elementa a = 3.7 a;a’ in b = Y7 b; 8" sestejemo tako, da v T, sestejemo istolezne
koeficiente. V primeru p = 2 je to v racunalniku preprosto izvesti, saj gre za obiCajen
logi¢ni XOR dveh n-bitnih spremenljivk.

Mnozenje v Fp» je v racunalniku nekoliko tezje izvesti. OpiSimo algebrai¢no idejo,
ki bo pojasnila, od kje pravzaprav izvira definicija polinomskih baz. S tem bomo do-
bili tudi dober opis mnozenja v obsegu F,.. Ker je F, obseg, je F,[X] glavni kolobar.
Ideal, generiran z nerazcepnim elementom, je v glavnem kolobarju vedno maksimalni.
Za nerazcepni polinom 7 iz definicije polinomske baze je potemtakem faktorski kolobar
F,[X]/(r) obseg. Mot tega obsega je pi8(") = p* torej je ta obseg izomorfen Fy.. Za
dano polinomsko bazo obsega F,», doloceno z nerazcepnim polinomom 7 in njegovo niclo
o, obstaja naravni izomorfizem obsegov F,» in F,[X]/(r). Ta izomorfizem je natan¢no
dolocen s predpisom « +— X + (7). V smislu tega izomorfizma so elementi obsega F,»
polinomi iz F, [ X], ki imajo stopnjo manjSo od n. To pravzaprav narekuje ze enacba (1.5),
v kateri moramo le ¢rko o zamenjati z X. Zgoraj opisano seStevanje v tej luci postane
kar obicajno seStevanje polinomov. Mnozenje elementov obsega F,» pa predstavimo kot
obicajno mnozenje polinomov, s tem, da produkt okrajsamo modulo 7.

Za hitro izvedbo mnozenja moramo poleg mnoZenja polinomov s koeficienti iz I, znati
ucinkovito izvesti tudi redukcijo danega polinoma po modulu polinoma 7. Zato je ugodno,
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¢e je polinom r, ki podaja posamezno polinomsko bazo obsega IF,» nad [F,,, ¢im preprostejsi.
Stopnja nerazcepnega polinoma r sicer mora biti n, tako da, vsaj kar se stopnje tice,
poenostavitve niso mozne. Lahko pa poskusimo poiskati tak polinom r, ki ima ¢im manj
¢lenov, torej ¢im ve¢ nicelnih koeficientov. V kolobarju Fy[X] ne obstajajo nerazcepni
polinomi, ki imajo natanko sodo mnogo nenicelnih ¢lenov. Za vsak tak polinom je namre¢
element 1 nicla, zato je tak polinom razcepen.

Definicija 1.32 Polinome oblike r(X) = X" + XF +1 € I [X], kjer je 1 <k <n—1,
imenujemo trinomi. Podobno polinome iz Fy[X|, ki imajo natanko pet nenicelnih clenov,
imenujemo pentomi.

Pripomnimo, da stopnja polinoma ni neposredno povezana s pojmoma trinom in pentom.
Trinomi in pentomi imajo lahko poljubno veliko stopnjo. V primeru karakteristike 2 so
trinomi najpreprostejsi kandidati za nerazcepne polinome r. Na zalost pa za nekatere n
v kolobarju Fy[X] ni nerazcepnih trinomov stopnje n. Empiri¢ni rezultati kazejo, da je
kar priblizno polovica vseh naravnih Stevil n takih, s teoreti¢nega vidika pa vpraSanje
eksistence nerazcepnih trinomov e ni razjasnjeno [Blake, str.19]. Kadar za dolo¢en n
ne obstaja nerazcepni trinom, si lahko pomagamo tako, da pois¢emo nerazcepen pentom
stopnje n. Empiri¢ni rezultati kazejo, da za vrednosti n < 10000 v primeru, ko ne obstaja
nerazcepen trinom stopnje n, vedno obstaja nerazcepen pentom stopnje n [Blake, str. 19].
Pri danasnjem stanju tehnike obmocje n < 10000 zadostuje za vecino prakticnih potreb.
V knjigi [Handbook, str.158,159] je mozno najti tabelo, ki navede tiste n < 1478, za
katere v Fy[X] obstaja nerazcepen trinom oblike X" + X* + 1, kjer je 1 < k < n — 1.
Za vsak tak n je navedeno Se najmanjse tako Stevilo k£, 1 < k < n — 1, da je trinom
X" + X* 4+ 1 nerazcepen. Pripomnimo, da je enostavno pokazati, da iz nerazcepnosti
polinoma X" 4+ X* 4 1 sledi nerazcepnost polinoma X" + X" % 4 1.

1.5.2 Normalne baze

Polinomske baze imajo hudega tekmeca: normalne baze. Podobno kot polinomske baze
so tudi normalne baze posebna druzina baz za vektorski prostor F,» nad F,, kjer je n
naravno Stevilo, p pa prastevilo. Opomnimo, da pogosto govorimo o bazah konc¢nega
obsega IFn, pri tem pa imamo vedno v mislih bazo za vektorski prostor F,. nad F,.

Definicija 1.33 Podmnozica N vektorskega prostora Fyn nad F, se imenuje normalna
baza, ce sta izpolnjeni zahtevi:

1. N je baza za vektorski prostor Fyn nad F,,

2. N ={02°,0°" 07", ... 6" '} za nek element 0 obsega Fyn.

V kriptografski praksi se uporablja skoraj brez izjeme primer p = 2. Definicijo za splosen
p smo navedli le, ker je definicijo za primer p = 2 mozno enostavno posplo§iti na splosen

p-

Definicija 1.34 Za element 0 iz zgornje tocke 2. recemo, da generira normalno bazo.
Imenujemo ga normalen element.
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V obsegu F,» je lahko ve¢ normalnih elementov. Ce je 0 normalen element, generirata
za vsak i € {0,...,n — 1} elementa # in 67" isto normalno bazo, saj v obsegu F,» velja
enakost 7" = . Mnozica {67°, 67", 7° ... 67" '} je lahko za nekatere § € F,n linearno
odvisna in torej ni vedno baza. Taka sta, na primer, elementa 0 in 1. Torej normalne baze
generirajo kvecjemu le nekateri elementi obsega F,». Pri tem velja, da razli¢ni elementi ¢
lahko generirajo razlicne normalne baze. Pokazati je mozno, da za vsak n € IN obstaja
vsaj en element § € Fyn, ki generira neko normalno bazo [Menezes, str. 80].
Vsak element a obsega F,» lahko zapiSemo v normalni bazi:

—

n—
%

a;0" a; € ]Fp. (16)

S
I

I

o

i

V primeru p = 2 torej lahko vsak element a € Fyo» enac¢imo z nekim zaporedjem nicel in
enic dolzine n, kar je pisano na kozo racunalnikov. Od tu dalje se bomo ukvarjali le Se s
primerom p = 2.

Trditev 1.35 Elementi, ki generirajo normalno bazo obsega Fon , tmajo sled enako ena.

Dokaz: Ker je {6%°,6%,6%°,...,6% '} baza, v posebnem vsota vseh baznih elementov
ne more biti 0, saj bi to bila nielna netrivialna linearna kombinacija baznih elementov.
Vsota vseh baznih elementov pa je enaka ravno sledi elementa 6. Ker je karakteristika
enaka 2, je vrednost sledi lahko le ni¢ ali pa ena. Torej je Tr(f) = 1. N

Enakost Z?;Ol 92 =1 pa nam pove Se nekaj drugega, da namrec element 1 obsega Fon
v vsaki normalni bazi predstavimo z n-terico (1,1,...,1). Element 0 seveda v vsaki bazi
predstavimo z (0,0, ...,0).

Predstavitev v normalni bazi nam omogoca enostaven izracun sledi poljubnega ele-
menta. To je pomembno pri reSevanju kvadratnih ena¢b v konénih obsegih. Z njimi se
sreCamo, na primer, pri algoritmu za kompresijo toc¢ke na elipti¢ni krivulji. Ta algoritem za
faktor dve zmanjSa potrebno pasovno §irino komunikacijskega kanala, po katerem poteka
izmenjava sporoéila, ki smo ga zagifrirali s pomo¢jo elipti¢nih krivulj. Ce je a kot v (1.6),
jezap=2

Tr(a) = Z a; Tr(6%) = Z a; Tr(0) = Z a;. (1.7)

Podobno kot pri polinomskih bazah dva elementa obsega Fo» seStejemo tako, da v [
seStejemo istolezne koeficiente. Torej je ta operacija pravzaprav izracun logi¢nega XOR
med dvema zaporedjema nicel in enic dolzine n.

Normalne baze imajo lepo lastnost, da je v njih kvadriranje izjemno enostavno. Kvadrat
elementa a, ki je oblike (1.6) za p = 2, je namreé¢

n—1 n—1 n—1
2 2p2it! 2i+1 21
a® = E a; 6 = E a;0 = Qp_10 + E a;_160° .
=0 =0 i=1
Potemtakem so koeficienti elementa a? enaki (a,_1,ag, a1, ..., a,_2). Dobljeni so torej s

ciklicnim premikom koeficientov elementa a za eno mesto v desno.
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Iz tega sledi, da je tudi korenjenje v normalnih bazah enostavno. En koren elementa a
mora namrec biti element, ki ga dobimo s ciklicnim premikom koeficientov elementa a za
eno mesto v levo. V razdelku 1.6 o kvadratnih enacbah bomo pokazali, da ima v obsegu
Fy» vsak element natanko en kvadratni koren. Torej je koren, ki smo ga pravkar nasli,
tudi edini.

Na zalost pa je mnozenje v primeru normalnih baz razmeroma zapleteno. ReSitev
za ta problem so optimalne normalne baze. Optimalne normalne baze so podmnozica
normalnih baz, ki imajo nekatere dodatne lastnosti, zaradi katerih je mnozenje v njih
enostavno. 7 vidika poenostavitve mnozenja igrajo enako vlogo, kot jo imajo nerazcepni
trinomi v primeru polinomskih baz. Optimalne normalne baze ne obstajajo za vsak obseg
F,». Vrednosti n, za katere obstajajo, so vseeno precej pogoste. Optimalne normalne baze
so iz¢rpno obdelane v [Menezes, 5. poglavje].

1.6 Kvadrati in kvadratne enacbe

V tem poglavju bomo obravnavali resljivost kvadratnih enacb v konénih obsegih. Glavna
referenca za ta razdelek bo za nas [Vidav].

Definicija 1.36 Naj bo K poljuben obseg. FElement x € K imenujemo kvadrat, ce
obstaja y € K, tako da je x = y?. Elemente, ki niso kvadrati, pa imenujemo nekvadrati.

V splosnem obseg K vsebuje tako kvadrate kot nekvadrate. Ce pa je K algebrai¢no zaprt,
so vsi elementi kvadrati. Po zgornji definiciji sta elementa 0 in 1 vedno kvadrata.

1.6.1 Obsegi karakteristike p, kjer je p > 2
Naj velja char K # 2. Oglejmo si kvadratno enacbo

aX?+bX +c=0, a#0, a,b,c€ K. (1.8)

Trditev 1.37 Kvadratna enacba (1.8) ima v obsegu K resitev natanko tedaj, ko je diskrim-
inanta b® — 4ac kvadrat v K.

Dokaz: Ker je char K # 2, je 2 # 0 in v K obstaja element 1/2. Levo stran enacbe (1.8)
dopolnimo do popolnega kvadrata:

b\2 ¢ b
X —) c_2
( +2a +a 4a? 0

Vidimo, da ima ta enacba resitev natanko takrat, ko je element b?/(4a®) — c¢/a kvadrat.
Element obsega je kvadrat natanko takrat, kadar je njegov produkt s poljubnim kvadratom
tudi kvadrat. Zato ima enacba (1.8) resitev natanko takrat, ko je diskriminanta kvadrat.

|

Ce je diskriminanta kvadrat, je §tevilo razliénih resitev enako 1 ali pa 2. Ker je karakte-
ristika razlicna od 2, se lahko hitro prepricamo, da ima enacba (1.8) dve razli¢ni resitvi
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natanko takrat, ko je diskriminanta neniceln kvadrat. Torej dobimo eno dvojno reSitev
natanko v primeru, ko je diskriminanta enaka 0. Ce eno resitev enacébe poznamo, lahko
drugo dolo¢imo preko Vietovih formul.
Naj bo zdaj K = Fyn, kjer je p # 2. Izberimo poljuben element u € F,» in zapiSimo
enacbo
X% —u=0. (1.9)

Ce je u = 0, je diskriminanta te enacbe enaka 0 in ima ta enacba dvojno resitev X = 0.
Privzemimo torej, da velja u # 0. O¢itno ima enacba (1.9) resitev natanko takrat, ko je
u kvadrat. Naslednja trditev nam pove, koliko je elementov u obsega I, za katere je
enacba (1.9) resljiva.

Trditev 1.38 Natanko polovica nenicelnih elementov obsega Fyn je kvadratov, druga
polovica pa so nekvadrati.

Dokaz: Oglejmo si preslikavo
v Fpn — Fpn

v a2t

Ta preslikava ni homomorfizem obsegov, je pa homomorfizem multiplikativne grupe obsega
F,». Lastnost, ki je za nas pomembna, je, da je njena slika enaka mnozici vseh kvadratov
v F,». Oglejmo si, kako je z injektivnostjo preslikave . Naj bo 22 = y?, x,y € F,». Sledi
(x —y)(x + y) = 0. Ker so vsi obsegi celi kolobarji, sledi, da je bodisi x = y, bodisi
z = —y. Nenicelne elementi obsega F,» razdelimo v (¢ — 1)/2 parov oblike {z, —xz}. Vsi
pari vsebujejo dva elementa in so paroma disjunktni. Preslikava v preslika razli¢ne pare
v razlicne elemente obsega Fy». Sledi, da ima slika preslikave vy toliko elementov, kot je
parov, to je (¢ — 1)/2. Torej imamo v Fp» res natanko (¢ — 1)/2 nenicelnih kvadratov in
prav toliko nekvadratov. |

V algoritmih s podro¢ja teorije §tevil in kriptografije moramo pogosto racunati potence
elementov neke grupe velike moci. V ta namen obi¢ajno uporabimo algoritem kvadriraj
in mnozi (square and multiply), To je splosen algoritem za hiter izracun n-te potence
danega elementa g v poljubni grupi G (lahko nekomutativni). Algoritem poteka tako,
da pretecemo vse bite binarne predstavitve Stevila n od najpomembnejSega bita po vrsti
do najmanj pomembnega. Zacetni vmesni rezultat je g. Pri vsakem bitu vmesni rezultat
kvadriramo. Ce je teko¢i bit binarne predstavitve stevila n enak 1, dobljeni rezultat Se
pomnozimo z g. Na koncu algoritma je vmesni rezultat enak ¢g”. Za izvedbo algoritma smo
porabili [log,(n)] kvadriranj in eno mnozenje manj, kot je bitov 1 v binarni predstavitvi
stevila n, torej kvecjemu |log,(n)]. Algoritem kvadriraj in mnozi je podrobno opisan v
[Stinson, str. 127].

Naslednja trditev nam omogoca, da lahko s pomocjo algoritma kvadriraj in mnozi
preverimo, ¢e je dan element = € Fy» kvadrat ali ne. Za to potrebujemo O(log¢) mnozenj
v obsegu [F,». Algoritem kvadriraj in mnozi v tem primeru poteka v multiplikativni grupi
obsega [, .

Trditev 1.39 Veljata naslednji karakteristicni lastnosti:
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1. Neniceln element x iz Fyn je kvadrat natanko tedaj, ko je g®"=D/2 =1

2. Element x 1z Fpn je nekvadrat natanko tedaj, ko je @02 = 1.
Dokaz: Ker je ¢ lih, lahko faktoriziramo
X1 X = X(XT1—1) = X(X@ V2 _1)( x4 q),

Nicle polinoma na levi strani te enakosti so natanko vsi elementi obsega IF,» in vse nicle
so enostavne. Sledi, da je vsak element obsega F,» nicla natanko enega od treh faktorjev
na desni strani enakosti, in sicer enostavna. Faktor X je rezerviran za element 0. Torej
za natanko polovico vseh nenicelnih elementov = obsega Fp» velja 2012 = 1. Za drugo
polovico pa velja z(91/2 = —1 # 1. Pokazimo, da prva polovica sovpada z neni¢elnimi
kvadrati, druga pa z nekvadrati. Naj bo nenicCeln element z € F,» kvadrat. Torej je
z = y? za nek neniceln y € Fyn. Sledi 2(7~1/2 = y9=1 = 1. Torej so vsi nenicelni kvadrati
v prvi polovici elementov obsega IF,. Ker pa je nenicelnih kvadratov enako stevilo kot
nekvadratov, v drugi polovici ne bomo nasli nobenega kvadrata. V njej so natanko vsi
nekvadrati. [ |

Posledica 1.40 Neniceln element x obsega F, je kvadrat natanko tedaj, ko velja
2?2 =1 (mod p).
Dokaz: V zgornjo trditev vstavimo n = 1. ]

Na tem mestu uvedimo Jacobijev simbol, ki nam za dan element praobsega F, pove, ali
je element kvadrat ali ne. Jacobijev simbol je seveda samo oznaka, ki nam sama po sebi
v nicemer ne olajSa dolocanja kvadratov.

Definicija 1.41 Naj bo p poljubno prastevilo in naj bo z € {0,1,...,p — 1}. Jacobijev
simbol definiramo z naslednjim predpisom:

. 1 ; 0#x je kvadrat v I,
<_) =< —1 ; 0# z ni kvadrat v I,
p 0 ;z=0.

Definicija 1.42 Definicijo Jacobijevega simbola lahko razsirimo na x € Z. Ce je x
predstavnik kongruencnega razreda Stevila x po modulu p, tako da je 0 < zyg < p — 1,

definirajmo (%) = (%0) .

Definicija 1.43 Definicijo dalje razsirimo na poljuben x € Z inn € IN, n > 2. Predpis
naj bo taksen, da bo Jacobijev simbol v spodnjem faktorju Stevilsko-teoreticno multiplika-
tiven. Ce je n = pi'ps ---pi¥, naj bo torej
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Z Jacobijevim simbolom se bomo ponovno srecali v Schoofovem algoritmu.

Recimo, da smo za nek neniceln element v € F, ugotovili, da je kvadrat. Zdaj bi Zeleli
dolociti njegov kvadratni koren. Recimo, da smo nasli nek koren = € Fyn, torej 22 = u. Iz
Vietove formule sledi, da je potem drugi koren enak —z. Ker je u # 0, sta £ in —x med
seboj razliéna. Drugih korenov seveda ni, saj je stopnja enaébe X2 — u = 0 enaka 2.

V primeru, ko je ¢ = 3 (mod 4), je koren preprosto dolo¢iti. V tem primeru je namreé¢
(¢ + 1)/4 naravno stevilo in velja

(u(Q+1)/4)2 — u(q+1)/2 =U- /u,(qfl)/2 = U.

Torej je

Ta formula nam podaja deterministicen algoritem za izracun kvadratnega korena v primeru
g = 3 (mod 4). Ce spet uporabimo algoritem kvadriraj in mnozi, lahko koren determin-
isti¢no dolo¢imo z O(log ¢) mnozenji v obsegu Fyn.

Ker je ¢ liho stevilo, ostane le §e primer, ko je ¢ = 1 (mod 4). Ta primer je ra¢unsko
zahtevnejsi in zanj zaenkrat ni znan ucinkovit deterministicen algoritem.

1.6.2 Obsegi s karakteristiko p = 2

V obsegih s karakteristiko 2 obi¢ajni pristop za reSevanje kvadratne enacbe, to je dopol-
nitev do popolnega kvadrata, odpove. Obravnavali bomo le kon¢ne obsege. Torej naj bo
p=2in q=2".

Trditev 1.44 Naj bo u poljuben element obsega F,. Enacba X? = u je resljiva za vsak
u € F,. Pri vsakem u € K, ima natanko eno, dvojno reitev.

Dokaz: Recimo, da je 22 = y? za neka z,y € F,. Potem bodisi = y bodisi z = —y.
Ker pa smo v obsegu s karakteristiko 2, je —y = y, torej imamo pravzaprav samo eno
moznost, da je namre¢ x = y. 1z tega izlus¢imo sledece: ko x pretece vse elemente obsega
F,, so elementi 2? med seboj paroma razli¢ni. Torej jih je natanko toliko, kolikor je mo¢
obsega. Sledi, da je vsak element obsega F, kvadrat in da ima enacba X? = u za vsak
u € Fy natanko eno resitev. Zato mora ta resitev biti dvojna. n

Iz te trditve neposredno sledi, da velja razcep

X? —u= (X = Vu)(X +Vu) = (X + Vu)(X + V).

Situacija glede obstoja korenov je torej v primeru karakteristike 2 bistveno druga¢na kot
v primeru, ko karakteristika ni 2. V kon¢nih obsegih Fy» nekvadratov sploh ni. Tudi koren
elementa u lahko enostavno poiscemo. Velja namrec

W V2 =u?" =u, torej vu=u""".

S pomocjo algoritma kvadriraj in mnozi lahko koren deterministi¢no poiséemo z O(logq) =
O(n) mnozenji elementov obsega F,.
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Vse to pa $e ne pomeni, da je vsaka kvadratna enacba v obsegu Fy» resljiva. Oglejmo
si torej splosno enacbo oblike

aX?’+bX +c=0, a,b,c e Fy, a#0.
To ena¢bo pomnozimo z a~! in dobimo ena¢bo
X2 +uX +v=0, u,v € F,.

Ce je u = 0, tr¢imo ob primer, ki smo ga ze obravnavali. Naj bo torej u # 0. Enacbo
pomnozimo z =2 in uvedimo novo neznanko Y = v~!X. Enacba se poenostavi v obliko

Yi4Y =w, kjer je w = vu~>. (1.10)

Bralca naj opozorimo, da smo v obsegu s karakteristiko 2, zato lahko ¢lene v enacbah
prestavljamo z ene strani enacbe na drugo kar brez spremembe predznaka. Izberemo pac
tisto obliko, ki se nam zdi preglednejsa. Ce je y ena resitev zadnje enacbe (1.10), nam
Vietova formula pove, da je druga resitev enaka y + 1. Ker 1 # 0, sta ti dve resitvi vedno
razli¢ni.

V obsegih s karakteristiko razliéno od 2 kriterij za resljivost enacbe podaja diskrimi-
nanta. Ce pa je karakteristika enaka 2, diskriminanta nima kaksnega posebnega pomena.
Vseeno lahko najdemo preprost kriterij za resljivost enac¢be (1.10). Ta kriterij je povrhu
Se enostavno racunsko uporaben. Njegov dokaz pa nam podaja ucinkovito metodo za
iskanje resitve enacbe. Kriterij podaja naslednja trditev.

Trditev 1.45 Enacba (1.10) ima reitev v Fon natanko tedaj, ko je sled elementa w
enaka 0.

Najprej opomnimo, da v primeru obsegov s karakteristiko 2 sled slika v praobseg ;. Torej
je vrednost sledi nekega elementa lahko le 0 ali 1.

Dokaz:
(=) Naj ima enacba (1.10) resitev y. Uporabimo sled na obeh straneh enacbe (1.10).
Dobimo

Tr(w) = Tr(y* +y) = Tr(y*) + Tr(y) = Tr(y) + Tr(y) = 0.

Pri tem smo uporabili aditivnost sledi in lastnost Tr(z?) = Tr(z).

(<) Naj bo Tr(w) = 0. Opisali bomo eksplicitno konstrukcijo ene resitve enacbe (1.10).
Ta konstrukcija je prakticno uporabna, kadar imamo elemente obsega v racunalniku pred-
stavljene v normalni bazi. Naj bo # poljuben generator poljubne normalne baze za Fyn.
Resitev y bomo predstavili v tej normalni bazi. Naj elementu y ustrezajo koeficienti

(Yo, Y1, -+, Yn_1), Kjer moramo elemente y; Se doloéiti. Elementu w pa naj ustreza pred-
stavitev (wg, w1, ..., w,_1). Poskusimo z nastavkom yo = 0. Enac¢ba (1.10) dobi obliko
(yn—la 0’ Yi, Y2, .-, yn—Z)
+ (Oa Yi, Y2, Y3, -.-, ynfl)

= (’U)(), wy, W2, W3, ..., wn—l)
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Iz drugega, tretjega, ..., zadnjega stolpca po vrsti dobimo dolocilne enacbe za
Yi,Y25 - - -y Yn—1:

Yy = wi,
. 1.11
Yi = wi+yi—1a Z:2a3a"'an_1' ( )
Edini problem, ki Se ostane, je, da ne vemo, ¢e je zadosceno tudi enacbi v prvem stolpcu
Yn—1 = wy. Tu uporabimo predpostavko, da je Tr(w) = 0. Enacbe iz (1.11) seStejemo med
sabo. Cleni y;, 1 <i < n — 2 se pokraj$ajo in dobimo enac¢bo

n—1
Yn-1 = Zwi = Tr(w) + wo = wy,
i=1

kar je ravno enacba prvega stolpca. Pri drugem enacaju v zgornji enakosti smo uporabili
formulo (1.7), ki smo jo izpeljali v podrazdelku 1.5.2 o normalnih bazah. |

Ce po postopku iz zgornjega dokaza dolo¢imo normalno predstavitev ene resitve y, imamo
normalno predstavitev za drugo reSitev y+1 prakti¢no ze na dlani. Ker je element 1 € Fan
predstavljen z (1,1,...,1), namre¢ drugo resitev dobimo tako, da negiramo vse bite iz
normalne predstavitve elementa y.

V razdelku 1.2 o sledi smo pokazali, da je sled neniceln funkcional, zato obstajajo
elementi w € F, z nenicelno sledjo. Pokazali smo, da je takih elementov v Fa» natanko
2" — 271 Torej v vsakem obsegu oblike Fy» obstajajo neresljive kvadratne ena¢be. Naso
predstavitev kvadratnih enacb v kon¢nih obsegih strnimo z naslednjo ugotovitvijo.

Trditev 1.46 V wvsakem koncénem obsequ obstajajo kvadratne enacbe s koeficienti iz tega
obsega, ki v tem obsequ nimajo resitve.

Dokaz: Ce karakteristika ni 2, so to Ze kar enacbe oblike X2 —u = 0, kjer je u nekvadrat.
Ce pa je karakteristika 2, pois¢emo element w s sledjo enako 1 in uporabimo trditev (1.45).
|

Tako na primer ena¢ba X2 + X + 0 = 0 nima resitve v Fyn, ¢e je 0 generator kaksne
normalne baze v Fyn.



Poglavje 2

Elipticne krivulje

Elipti¢ne krivulje so posebna druzina algebrai¢nih krivulj, ki so v matematiki prisotne
ze od zacetka 19. stoletja. 7 njimi so se ukvarjali mnogi znani matematiki, med njimi
tudi akademik prof. dr. Ivan Vidav. Njegova knjiga [Vidav EC] je zelo primerna kot
uvod v teorijo elipti¢nih krivulj in eliptiénih funkcij. Schoofov algoritem je leta 1985
na Siroko odprl vrata za uporabo elipti¢nih krivulj v kriptografiji, kar je precej spod-
budilo raziskovanje na tem podrocju, za elipticne krivulje pa so zaceli zanimati tudi v
nematemati¢nih vodah. To poglavje je namenjeno definiciji elipti¢nih krivulj in uvedbi
grupne strukture na elipti¢ne krivulje. V prvem razdelku definiramo elipti¢no krivuljo in
navedemo njene osnovne geometrijske lastnosti. V drugem razdelku na elipti¢no krivuljo
dodamo algebrai¢no strukturo.

2.1 Weierstrassova enacba elipti¢ne krivulje

V nadaljevanju bomo definirali elipti¢ne krivulje in navedli njihove osnovne geometrijske
lastnosti. Elipti¢ne krivulje imajo dve obliki: projektivno in afino. V tem delu se bomo
v naslednjih poglavjih ukvarjali le z afinimi elipti¢nimi krivuljami, ki jim bomo rekli
kar elipti¢ne krivulje. Definirali pa bomo oba tipa elipti¢nih krivulj. Zato bomo najprej
navedli osnovna dejstva iz projektivne geometrije, ki so potrebna za razumevanje definicije
projektivne elipticne krivulje. Zatem bomo s pomocjo Weierstrassove enacbe definirali
projektivne in afine elipticne krivulje. V zadnjem delu razdelka bomo za razlicne tipe
elipticnih krivulj poiskali njihove poenostavljene kanonicne predstavnike.

2.1.1 Kratek izlet v projektivno geometrijo

V tem podrazdelku bomo navedli osnovna dejstva projektivne geometrije, ki so potrebna
za obravnavo projektivne elipti¢cne krivulje. Ve¢ o projektivni ravnini in projektivnih
eliptiénih krivuljah lahko bralec najde v [Vidav EC]. Oznaka K naj povsod v tem razdelku

pomeni poljuben komutativen obseg, K pa naj pomeni njegovo algebraicno zaprtje.
Definicija 2.1 Tocki (z,y,2) in (z',y',2") naj bosta ekvivalentni, ée obstaja neniceln

element A€ K, tako da je v = \z', y = \y' in z = \2'. Projektivna ravnina P?(K) je
faktorska mnozica mnozice K x K x K\{(0,0,0)} glede na to ekvivalencno relacijo.

35
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Definicija 2.2 Ekvivalenéni razred tocke (z,y,z) oznacimo z [z, vy, z].

Intuitivno si lahko projektivno ravnino predstavljamo kot mnozico, ki jo dobimo, ce
obic¢ajni ravnini K x K dodamo tocke v neskonénosti. Obicajno ravnino K x K lahko
vlozimo v projektivno ravnino P?(K) in sicer tako, da tocko (z,y) preslikamo v [z,y, 1].

Definicija 2.3 Tocke projektivne ravnine, ki ustrezajo neki tocki iz K X K, imenujemo
konéne tocke. To so torej tocke, ki ne leZijo v neskoncénosti. Analiti¢no jih prepoznamo
po nenicelni tretji projektivni koordinats.

Definicija 2.4 Tocke v neskoncnosti so tiste tocke projektivne ravnine, ki imajo zadnjo
koordinato enako 0, torej tocke oblike [x,y,0] za neka x,y € K.

Tocke v neskonénosti v obi¢ajni ravnini K X K nimajo ustreznega predstavnika. Vseeno si
lahko intuitivno predstavljamo njihovo lego. Tocke v neskonénosti so namre¢ v bijektivni
korespondenci s premicami v K x K, ki gredo skozi izhodisce (0,0). Za posamezno tako
premico si lahko predstavljamo, da ustrezna tocka v neskoncénosti projektivne ravnine lezi
v "neskoncnosti” ravnine K X K in sicer "na koncu” dane premice. Vsaka premica skozi
izhodisce ima seveda dva taka konca. Predstavljamo si, da ustrezna tocka v neskonc¢nosti
lezi na ”obeh koncih ravnine hkrati” oziroma, da ta dva konca identificiramo. Analiticen
odnos med premico in tocko v neskon¢nosti pa je takle: ¢e je smerni vektor premice skozi
izhodis¢e enak (z,y), ima potem ustrezna toc¢ka v neskonénosti projektivne koordinate

[, y,0].

Definicija 2.5 Projektivna premica v projektivni ravnini je resitev homogene enacbe
prve stopnje aX +bY + cZ = 0, kjer so a, b, c neki elementi 1z K, ki niso hkrati vsi enaki
0.

S pomocjo te definicije lahko enostavno vidimo, da je mnozica tock v neskonénosti pro-
jektivne ravnine P?(K) enaka projektivni premici, ki jo dobimo za a = b= 0,c = 1.

Definicija 2.6 To projektivno premico imenujemo premica v neskoncnosti.

Vse definicije pojmov, ki jih definiramo v zvezi s projektivno ravnino, morajo biti
usklajene z ekvivalen¢no relacijo na K x K x K, s pomocjo katere smo definirali projektivno
ravnino. Te definicije morajo torej biti invariantne na mnozenje vseh koordinat z istim
nenicelnim elementom obsega K. V definiciji projektivne premice to na primer dosezemo
s homogenostjo ustrezne linearne enacbe.

S stalisca eliptiénih krivulj in grup na elipticnih krivuljah, ki jih bomo definirali
v nadaljevanju, je glavna prednost projektivne ravnine pred obic¢ajno, da naravno in
enakovredno vsebuje tudi tocke v neskoncnosti, za katere tako ni potrebna lo¢ena obrav-
nava. Za splosno matematiko verjetno najpomembnejSa lastnost projektivne ravnine pa
je, da se v njej vsaki dve projektivni premici sekata. Ta lastnost je s stalis¢a konc¢nih
geometrij pravzaprav eden od osnovnih aksiomov, ki definirajo projektivno ravnino. V
tem delu bomo ostali pri intuitivnem opisu projektivne ravnine. Dve premici v projektivni
ravnini se ali sekata v eni tocki ali pa sovpadata. Vzporednih premic, kot jih poznamo iz
obicajne ravnine, tukaj ni. Dve vzporedni razli¢ni premici iz obi¢ajne ravnine se, potem
ko obic¢ajni ravnini dodamo tocke v neskoné¢nosti, seceta v tocki v neskoncnosti, ki se
nahaja v smeri premice skozi izhodisce, ki je vzporedna danima vzporednima premicama.
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2.1.2 Definicija projektivnih in afinih elipti¢nih krivulj

Definicija 2.7 Projektivna elipti¢na krivulja je mnoZica tistih elementov projektivne
ravnine P?(K), ki zadoséajo enacbi

Y2Z+a XY Z +a3Y 72> = X3+ 0, X*Z + au X2 + as 23, (2.1)
kjer so ay, as, a3, as, ag elementi obsega K.
Za razlicne aq, as, a3, a4, ag seveda v sploSnem dobimo razli¢ne krivulje.
Definicija 2.8 FEnacba (2.1) se imenuje homogena Weierstrassova enacba.

Polinom, ki nastopa na levi strani homogene Weierstrassove enacbe, je homogen, to je,
vsi ¢leni imajo isto stopnjo. Kot smo zgoraj ze omenili, je to nujno, ¢e zelimo, da homogena
Weierstrassova enacba (2.1) sploh dolo¢a neko podmnozico projektivne ravnine.

Morda ni odve¢ posebej opozoriti, da elementi projektivne elipti¢ne krivulje lezijo v
projektivni ravnini zaprtja obsega K. Homogeni polinom na levi strani homogene Weier-
strassove enacbe, ki definira krivuljo, pa ima koeficiente v K.

Projektivna ravnina P(K) seveda vsebuje tudi projektivno ravnino P(K). V splognem
se zgodi, da vetina tock na projektivni elipti¢éni krivulji ne lezi v P(K), nekaj (lahko tudi
neskon¢no) pa jih vseeno lezi tudi v P(K). Definirajmo 8e afini ekvivalent projektivne
elipticne krivulje.

Definicija 2.9 Afina elipti¢na krivulja ali na kratko kar elipti¢na krivulja naj bo
mnozica tistih elementov produkta K x K, ki zados¢ajo enacbi

Y24+ ai XY +a3Y = X%+ ap;X? 4+ a4 X + as, (2.2)
kjer so a1, as, a3, as, ag neki elementi obsega K.

Definicija 2.10 Enacba (2.2) se imenuje afina Weierstrassova enacba ali na kratko
kar Weierstrassova enacba. Kadar jo primerjamo s kratko Weierstrassovo enacbo, ki
jo bomo definirali v nadaljevanju, ji reéemo sploSna Weierstrassova enacba. Afino
eliptiéno krivuljo ponavadi oznacimo z E ali z E(K). Pri tem je v literaturi v navadi, da v
E poleg resitev enacbe (2.2) dodatno damo e totko v neskonénosti, o kateri bo govora

kasneje.

Spet velja opozorilo, da koordinate tock na afini krivulji lezijo v K in ne nujno v K. Tako
kot prej ima tudi sedaj definicijski polinom krivulje koeficiente v K. Zato je za vsak obseg
L, kjer je K < L < K, na mestu naslednja definicija.

Definicija 2.11 Naj bo L vmesni obseqg med K in K. Potem naj oznaka E(L) pomeni
mnoZzico vseh tistih tock (z,y) krivulje E, za katere obe koordinati x in y leZita v obsegu
L (in ne zgolj v K ). Po definiciji v mnoZico E(L) dodamo tudi tocko v neskoncnosti.

Definicija 2.12 Naj bo L tak vmesni obseg, da ima krivulja E(L) konéno moé. Potem
to moé oznacéimo z #E(L).
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Ta definicija upravi¢uje zgornjo oznako E = F(K). Krivulje F ne smemo zamesati s
krivuljo E(K), Geprav pogosto za obe krivulji uporabljamo neformalno oznako elipti¢na
krivulja.

Definicija 2.13 MnoZico E(K) imenujemo mnozica racionalnih tock na elipti¢ni
krivulji. Koordinate tock iz te mnoZice torej lezijo v K.

Navedimo sedaj nekaj osnovnih dejstev o Stevilu tock na krivuljah E in F(K).

Trditev 2.14 Krivulja E je ne glede na svoje parametre a1, aq, az, a4, ag vedno neskonéna
mnoZica.

Dokaz: Ce v afino Weierstrassovo ena¢bo vstavimo X = z, kjer je  nek poljuben element
obsega K, dobimo kvadratno enacbo po spremenljivki Y. Ker je obseg K algebrai¢no zaprt,
ima ta enacba vedno resitev. To pomeni, da za vsak z € K obstaja tak y € K, da je
tocka (z,y) na krivulji E. Ker konéni obsegi niso algebrai¢no zaprti, je K neskonéen obseg.
Torej je krivulja £ neskon¢na mnozica. |

Kako pa je s kardinalnostjo mnozice racionalnih to¢k E(K)? Pri nekaterih obsegih je tudi
ta mnozica vedno neskonéna.

Trditev 2.15 Za poljubno elipticno krivuljo nad obsegom R je mnoZica racionalnih tock
E(R) neskoncna.

Dokaz: Diskriminanta kvadratne enacbe po spremenljivki Y, ki jo dobimo, ¢e v Weier-
strassovo enacbo vstavimo X = z, kjer je x € IR, je polinom tretje stopnje spremenljivke
x. Za vsak polinom tretje stopnje iz kolobarja IR[X] je mnozica tock iz R, pri katerih je
vrednost polinoma pozitivna, neskoncna. Za vsak z iz te neskoné¢ne mnozice na krivulji
E(R) obstaja vsaj ena tocka, katere X-koordinata je enaka z. |

V posebnem primeru, ko je K = F, koncen obseg, pa je mnozica E(K) koncna.

Trditev 2.16 Za moc¢ mnozice racionalnih tock E(K) na poljubni elipticni krivulji nad
F, wvelja ocena

#E(F,) < 2q+ 1.

Dokaz: Za vsak x € F, ima enacba po Y, ki jo dobimo, ¢e v afino Weierstrassovo enacbo
vstavimo X = x, stopnjo 2 in tako kvec¢jemu dve re§itvi. Iz tega neposredno sledi iskana
ocena. |

To oceno precej izboljsa Hassejev izrek.

Izrek 2.17 (Hasse, 1930) Naj bo E elipticna krivulja nad konénim obsegom F,. Potem
je
#E(F,) —qg—1| <2,/
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Dokaz tega izreka je precej zapleten in zahteva veliko znanja algebrai¢ne geometrije. Eno
razli¢ico dokaza je mozno najti v [Silverman, str.131]. V delu [Enge, str.98-100] pa
je naveden dokaz Hassejevega izreka, ki hkrati dokaze Se karakteristicno enaCbo Frobe-
niusovega endomorfizma (3.14). S to za Schoofov algoritem zelo pomembno enacbo se
bomo srecali v naslednjem poglavju.

Za velike konc¢ne obsege in dano elipticno krivuljo je kljub Hassejevemu izreku na-
tancna dolocitev stevila #E(IF,) tezka naloga. Glavni cilj tega diplomskega dela je opis
ucinkovitega algoritma za reSevanje tega problema.

2.1.3 Primerjava projektivnih in afinih eliptiénih krivulj

Projektivna elipti¢na krivulja in afina elipti¢na krivulja sta dva razlicna obraza “istega”
matematicnega objekta. Projektivne eliptic¢ne krivulje in afine elipti¢ne krivulje so namre¢
v bijektivni korespondenci. Par korespondentnih krivulj dobimo, ¢e v homogeni Weier-
strassovi enacbi in afini Weierstrassovi enacbi vzamemo iste koeficiente ay, as, as, a4, ag.

Oglejmo si projektivno elipti¢no krivuljo Ep in njej ustrezno afino krivuljo E,4. Tocki
(z,y) na E4 ustreza tocka [z,y,1] na Ep. Obratno, tocki [z,y, 2] na Ep ustreza tocka
(x/z,y/z) na E4, Ge le z ni enak 0. Kaj pa totke na Ep, kjer je z = 07 Iz prejsnjega
razdelka vemo, da je z = 0 karakteristicna lastnost toCk projektivne ravnine, ki lezijo v
neskoncnosti. Iz homogene Weierstrassove enacbe takoj sledi, da je edina tocka na Ep,
ki lezi v neskonénosti, tocka [0, 1,0]. Ta to¢ka se v projektivni ravnini nahaja “na koncu
ordinatne osi”, to je v neskon¢nosti v smeri ordinatne osi.

Definicija 2.18 Tocko [0,1,0] na homogeni elipti¢ni krivulji oznacimo z O.

Tocka O na afini elipti¢ni krivulji £4 nima ustrezne ekvivalentne tocke, si pa lahko pred-
stavljamo, da lezi v neskon¢nosti “na koncu krivulje F4”.

V primeru K = R si lahko lego tocke O glede na afino elipti¢no krivuljo lepo nazorno
predstavljamo. Afina Weierstrassova enacCba je stopnje dve v Y in stopnje tri v X. Ko
X — oo, tako na afini elipti¢ni krivulji velja priblizno ¥ = X3, Krivulja tako uide v
neskonc¢nost ”hitreje”v smeri osi Y kot v smeri osi X, tangenta na krivuljo pa postaja z
X — o0 vedno bolj navpi¢na. Zato gre afina krivulja proti neskon¢nosti natanko proti
projektivni tocki [0,1,0] = O.

Kot smo zgoraj ze omenili, tocko O vedno dodamo v mnozico E4. Po tem dogovoru
elipticna krivulja E' = E 4 sestoji iz reSitev dane afine Weierstrassove enacbe, ki so urejeni
pari elementov iz K x K in iz tocke O.

V nadaljevanju bomo uporabljali le afine krivulje. Projektivne elipti¢ne krivulje se
sicer uporabljajo pri nekaterih hitrih algoritmih za izvedbo grupne operacije, a se z njimi
v tem delu ne bomo ukvarjali [Blake, str.58]. Afine krivulje so pogosto preglednejse, ker
delamo le z dvema spremenljivkama. Slaba stran afinih krivulj pa je, da moramo poleg
konénih tock na krivulji vedno posebej obravnavati Se tocko v neskonénosti.

2.1.4 Diskriminanta, j-invarianta in izomorfizmi elipti¢nih krivulj

Vsaki elipti¢ni krivulji lahko priredimo dve pomembni koli¢ini: diskriminanto in j-invarianto.
Na mnozico vseh elipti¢nih krivulj nad danim komutativnim obsegom je mozno naravno
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vpeljati relacijo izomorfnosti. To relacijo bomo definirali in pokazali, kako je povezana z
diskriminanto in j-invarianto.

Navedimo najprej dva elementarna pojma iz algebrai¢ne geometrije, namre¢ pojma
algebraitne mnozice in varietete. S staliSca algebraicne geometrije so elipticne krivulje
izérpno obdelane v delu [Silverman|. Algebrai¢na geometrija je zaenkrat tudi edino pravo
orodje za globlje razumevanje teoreticnega ozadja elipti¢nih krivulj.

Definicija 2.19 Naj bo p € K[X,Y] nek nekonstanten polinom dveh spremenljivk in A
mnozica resitev enacbe p(X,Y) = 0 v K x K. Potem redemo, da je A algebrai¢na
mnozica.

Mozno je pokazati [Enge, str.15], da je za vsako izbiro parametrov ai,as,as, a4, ag
polinom, ki dolo¢a elipti¢no krivuljo, nerazcepen element kolobarja K[X,Y]. Zato nobena
elipti¢na krivulja ni unija manjsih algebrai¢nih mnozic.

Definicija 2.20 Algebraicne mnoZice, ki niso unije manjsih algebraicnih mnoZic, imenu-
jejo varietete.

Vsaka elipti¢na krivulja je torej varieteta. Definirati moramo $e pojem singularne tocke
na algebraiéni krivulji.

Definicija 2.21 Naj bo p € K[X,Y] nek polinom dveh spremenljivk in naj bo (z,y)
tocka na algebraiéni krivulji p(X,Y) = 0. Potem recemo, da je (z,y) singularna tocka
krivulje, ce velja

Ip _ 9p
6—X($’ y) = Y

Ce je K = R, so singularne tocke krivulje totke, v katerih tangenta na krivuljo ni dobro
definirana. Tipicne take tocke so samopreseci§ca in osti krivulje.

(.’E, y) = 0.

Definicija 2.22 Za elipticno krivuljo pravimo, da je singularna, ce ima vsaj eno sin-
gularno tocko. Elipticne krivulje, ki niso singularne, imenujemo nesingularne.

V splosnem je elipti¢na krivulja lahko singularna ali pa nesingularna. Nas bodo zanimale
le nesingularne elipti¢ne krivulje. Odslej privzemimo, da so vse elipti¢ne krivulje, s ka-
terimi delamo, nesingularne. Preprost kriterij za singularnost nam podaja diskriminanta
elipticne krivulje, ki jo bomo zdaj definirali.

Definicija 2.23 Naj bo E elipticna krivulja nad poljubnim komutativnim obsegom K.
Uvedimo nagprej naslednje konstante, ki nastopajo v definiciji diskriminante. Te konstante
bodo nastopale tudi v nekaterih formulah v nadaljevanju.

bQ = CI/% + 461,2, b4 = a1a3 + 261,4, b6 = ag + 40,6,
by = afag + dasa6 — a1a304 + a2a§ — ai,
Cq4 = bg — 24b4, Cg = —bg + 36bgb4 - 216[)6

Diskriminanto oznacimo z A. Podana je z enacbo

A = —b2bg — 8b3 — 2752 + Obsbybs.
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V zadnjem delu tega razdelka bomo navedli poenostavljene formule za diskriminanto za
enostavnejSe primere elipticnih krivulj. Pojem diskriminante je vazen predvsem zaradi
naslednje ugotovitve, katere dokaz lahko najdemo v [Enge, str. 20].

Trditev 2.24 Elipticna krivulja je singularna natanko takrat, ko je njena diskriminanta
enaka 0. [ |

Druga pomembna konstanta, ki jo priredimo elipti¢ni krivulji, je j-invarianta. Defini-
rana je le za nesingularne elipti¢ne krivulje.

Definicija 2.25 Naj bo E nesingularna elipticna krivulja nad poljubnim komutativnim
obsegom K. Njena j-invarianta je podana z enacbo

i

A
Nad algebrai¢no zaprtimi obsegi se iz j-invariante vidi, kdaj sta dve krivulji izomorfni.
Obsegi, s katerimi delamo v praksi, sicer niso algebrai¢no zaprti, tako da nam taka
karakterizacija ne pomaga prevec. V obsegih s karakteristiko 2 ali 3 je j-invarianta v tesni
zvezi s pojmom supersingularnosti, ki ga bomo definirali v razdelku 3.1. V kriptografiji
srecamo j-invarianto v Schoof-Atkin-Elkiesovem algoritmu, kjer igra klju¢no vlogo. O
tem algoritmu bo tekla beseda v zadnjem razdelku tega dela.

Nekatere elipticne krivulje je mozno z uvedbo primerne substitucije prevesti na druge.
Taki dve elipticni krivulji imenujemo izomorfni. Skupnih imata veliko pomembnih last-
nosti. Sledi natan¢na definicija izomorfizma.

Definicija 2.26 Naj bosta E in E' elipticni krivulji, podani z Weierstrassovima enaébama
E: Y 4+, XY +a3Y = X3+ a0, X%+ as X + as,
E: Y?+d XY +a)Y' = X"+ a, X" + a) X' + ag,

kjer so a;,a; € K, 1 =1,2,3,4,6. Pravimo, da sta elipticni krivulji E in E' izomorfni,
¢e obstaja neka transformacija oblike

X w 0] [X r
[Y]}_){ 9 ]{Y,]—l—[t}, r,s,t,u € K, u+#0,

u?s u?
ki pretvori enacbo za E v enacbo za E'.
Definicija 2.27 Taki transformaciji pravimo dopustna transformacija spremenljivk.

Vsaka dopustna transformacija spremenljivk je obrnljiva, saj je

2
u 0 5
det = 0.
e {“2 s u3} u’ #
Hitro se lahko prepricamo, da je inverz vsake dopustne transformacije spremenljivk spet
dopustna transformacija spremenljivk. Zato naSa definicija izomorfizma podaja ekvi-
valen¢no relacijo na mnozici vseh elipti¢nih krivulj nad danim obsegom in je torej smiselna.
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Primer: Konjugiranje

(X7 Y) — (X7 Y) = (XI: _Y, - alX, - CLS)

je dopustna transformacija spremenljivk, ki jo dobimozau = —1,7r =0,s = —ay,t = —as.
Konjugiranje je sebi inverzna preslikava. Kasneje, ko bomo na elipti¢ni krivulji definirali
grupno strukturo, bomo videli, da to transformacijo pravzaprav lahko razumemo kot
homomorfizem grupe na elipti¢ni krivulji, ki poljubno tocko preslika v njej inverzno tocko.

Iz eksplicitnih formul za diskriminanto in j-invarianto se lahko prepricamo, da imata
izomorfni krivulji isto j-invarianto. Diskriminanti pa se razlikujeta za multiplikativni
faktor. Zato za izomorfni krivulji £ in E’ velja

A(E)=0 < A(E)=0

in je torej singularnost elipticne krivulje pravzaprav lastnost celotnega ekvivalen¢nega
razreda elipti¢nih krivulj za relacijo izomorfnosti.

2.1.5 Poenostavitev Welerstrassove enacbe

Poskusimo zdaj v vsakem izomorfnostnem razredu elipti¢nih krivulj poiskati ¢im bolj
preprostega predstavnika. Tudi v tem razdelku naj bo K Se vedno poljuben komutativen
obseg.

Naj bo najprej char(K) # 2. Potem lahko izraz na levi strani Weierstrassove enacbe
dopolnimo do popolnega kvadrata. Dobimo

X 2 X 2
<Y+C“T+“3> _ (CLTMB) — X% 4 4 X? 4 X 4 ap.

Ce uporabimo dopustno transformacijo spremenljivk (X,Y) — (X,Y — (a,.X + a3)/2),
dobimo izomorfno krivuljo z enac¢bo oblike

Y= X3+ a)X% +a} X + a. (2.3)

Ce velja dodatno Se char(K) # 3, lahko tudi kubic¢ni polinom po X na desni strani
enacbe (2.3) dopolnimo do kuba in se tako znebimo ¢lena pri X?. Zapisimo

1\ 3 13
X%+ ayX? + a) X + af = (X-i—%) +aiLX+a'6—a'22X—;—27,

Dopustna transformacija spremenljivk (X, Y) — (X —a}/3,Y’) nam tako spremeni krivuljo
(2.3) v izomorfno krivuljo z enacbo oblike

Y2=X*+aX+b, abeK. (2.4)

Definicija 2.28 Enacba (2.4) se imenuje kratka Weierstrassova enaécba.
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To je ena od dveh najpogosteje uporabljanih enacb na podrocju kriptografije z elipti¢nimi
krivuljami. Za vsako elipticno krivuljo nad obsegom karakteristike razlicne od 2 in 3
obstaja tej krivulji izomorfna krivulja, katere enacba ima obliko kratke Weierstrassove
enacbe za neka a in b iz K. Za krivuljo, podano s kratko Weierstrassovo enacbo, se
diskriminanta glasi A = —16(4a® + 27b?).

Nadaljujmo s poenostavljanjem krivulj v primeru char(K) = 3. Prisli smo Ze do enacbe
(2.3), v kateri zaradi karakteristike 3 desne strani ne moremo dopolniti do kuba. Vseeno
bi radi z neko dopustno transformacijo eliminirali kaksen ¢len na desni strani enacbe (2.3).
Ce je ay = 0, je to ze opravljeno. V tem primeru se izkaze, da je krivulja supersingularna.
Supersingularnosti bo sicer posvecen razdelek (3.1), v katerem bomo navedli natanéno
definicijo in osnovne lastnosti supersingularnih krivulj. V primeru a, # 0 pa lahko upora-
bimo dopustno transformacijo spremenljivk (X, Y) — (X +aj/a}, Y), ki nam enacbo (2.3)
poenostavi v obliko

Y?=X*+ayX? +ajp, ay, a5 € K.
Enacbe tega tipa predstavljajo kanoni¢no obliko nesuperingularnih elipti¢nih krivulj nad
obsegi karakteristike 3. Kljub temu, da smo uspeli enacbo krivulje poenostaviti ravno
toliko, kot jo bomo v primeru drugih karakteristik, se enacbe s karakteristiko 3 vseeno
redkeje uporabljajo v kriptografske namene. Razlog je najbrz, da je trojiski sistem, ki bi
bil naraven za predstavitev takih krivulj, racunalniku zaenkrat tuj. V nadaljevanju tega
dela se s krivuljami nad obsegi karakteristike 3 ne bomo ukvarjali.

Kon¢éno, oglejmo si Se zadnji primer, ko je char(K) = 2.

Definicija 2.29 Elipticne krivulje, definirane nad obsegi s karakteristiko dve, imenujemo
binarne elipti¢ne krivulje.

Poskusimo poenostaviti enacbo splosne binarne elipticne krivulje. Za¢nimo s splosno
Weierstrassovo enacbo. Najprej obravnavajmo primer, ko je a; = 0. Potem dopustna
transformacija (X,Y) — (X —as, Y) eliminira ¢len pri X2 na desni strani enacbe. Dobimo
izomorfno krivuljo z enacbo oblike

Y2+ a3y = X° + a} X + aj.
Podobno kot pri karakteristiki 3 je v tem primeru krivulja supersingularna.
Oglejmo si Se podprimer, ko je a; # 0. V tem primeru bo elipti¢na krivulja nesuper-
singularna. Najprej zelimo koeficient a; pri ¢lenu XY v splosni Weierstrassovi enacbi
postaviti na 1. V splosno Weierstrassovo enacbo uvedimo dopustno transformacijo spre-

menljivk
(X,Y) = (a2X,a3Y).

Dobljeno ena¢bo okrajsamo z a$ in dobimo enacbo
V24 XY +ayY = X%+ ay X? + a} X + ag.

Naslednji korak je eliminacija ¢lena a4Y. V zadnjih dveh ¢lenih na levi lahko Y iz-
postavimo. To nas navede na misel, da uporabimo dopustno transformacijo (X,Y)
(X —a},Y). Dobimo enacbo oblike

Y2+ XY = X3 +a5X%+ aX + af.
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Zdaj bi zeleli odstraniti Se linearni ¢len ajf X na desni strani enacbe. Ker je char(K) = 2, se
oblika enacbe ni¢ ne spremeni, ¢e namesto Y v enacbi pisem Y + a, kjer je a poljuben. Ce
to ugotovitev uporabimo za a = af, to je, ¢e izvedemo dopustno transformacijo (X,Y) —
(X,Y —a), se linearni ¢len pri X na desni strani uni¢i. Tako dobimo konéni rezultat, to
je, enacbo oblike

Y24+ XY = X3 4+ 4, X% + a, as, a6 € K, (2.5)

Za krivulje s tako enacbo velja A = ag.
Definicija 2.30 Enacbo (2.5) imenujemo binarna nesupersingularna enacba.

Ta enacba je kanonic¢na oblika za enacbe nesupersingularnih elipti¢nih krivulj nad obsegi
karakteristike 2. Kratka Weierstrassova enacba opisuje izomorfnostne razrede elipti¢nih
krivulj nad obsegi karakteristike razliéne od 2 in 3, binarna nesupersingularna enacba
pa nesupersingularne izomorfnostne razrede elipti¢nih krivulj nad obsegi karakteristike 2.
Med binarnimi krivuljami so slednje najbolj zanimive za uporabo v kriptografiji. Kripto-
sistemi, ki temeljijo na supesingularnih elipti¢nih krivuljah, od leta 1993, ko je bil odkrit
t.i. napad MOV (Menezes, Okamoto, Vanstone), namreé¢ niso ve¢ varni.

Izomorfni eliptiéni krivulji imata izomorfni grupi na elipti¢ni krivulji. Pri opisu Schoo-
fovega algoritma bomo tako srecali le nesingularne krivulje nad kon¢nimi obsegi ve-
like karakteristike, podane v kratki Weierstrassovi obliki, in binarne nesupersingularne
krivulje, podane v kanoni¢ni binarni nesupersingularni obliki.

2.2 Grupa na elipti¢ni krivulji

Elipti¢na krivulja je sama po sebi zanimiv matemati¢ni objekt, vendar za kriptografske
namene postane zanimiva Sele, ko nanjo uvedemo strukturo grupe. To bomo storili v tem
razdelku.

2.2.1 Intuitivna predstava

Naj bo K poljuben komutativen obseg in naj bo E elipti¢na krivulja nad K, definirana s
splosno afino Weierstrassovo enacbo iz prej$njega razdelka, vkljucno s tocko . Na mnozici
E bomo definirali neko binarno operacijo, za katero bo mnozica E postala grupa. To
grupo bomo imenovali grupa na eliptiéni krivulji. Opozorimo, da bomo v nadaljevanju
oznako F uporabljali za elipti¢no krivuljo in tudi za grupo na njej, saj gre za isto mnozico.
Pri tem bo vedno iz ostalega besedila jasno, na kaj mislimo. Grupa na elipti¢ni krivulji je
komutativna, zato bomo zanjo uporabljali aditivni zapis +. Nevtralni element grupe na
elipti¢ni krivulji bo tocka O.

Grupno operacijo na elipti¢ni krivulji definiramo s pomocjo principa sekante in
tangente. To je geometrijsko pravilo, ki za dve to¢ki mnozice racionalnih tock E(IR) na
elipti¢ni krivulji nad IR definira njuno vsoto. Podali ga bomo v nadaljevanju. S pomocjo
elementarne analiticne geometrije lahko princip sekante in tangente pretvorimo v alge-
brai¢no obliko. Na ta nacin dobimo eksplicitne algebrai¢ne formule za grupno operacijo
v grupi F(IR). Dobljene formule so pravzaprav smiselne za poljuben komutativen obseg,
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Slika 2.1 Ilustracija principa sekante za grupo racionalnih tock E(IR) na eliptiéni krivulji
nad R z enacbo Y2 = X® — 5X + 7.

zato jih v enaki obliki uporabimo za definicijo grupnega zakona za elipti¢cno krivuljo nad
poljubnim komutativnim obsegom K. Te formule bomo navedli v naslednjem podrazdelku.

Orisimo napovedani geometrijski princip sekante in tangente za mnozico racionalnih
tock E(R) na dani elipti¢ni krivulji £ nad R. Graf tipi¢ne mnozice E(R) in ilustracijo
principa sekante je mozno videti na sliki 2.1. Naj bosta P in ) dve razli¢ni tocki na E(IR),
ki nista ©. Zelimo definirati totko P + Q. V ta namen najprej v ravnini IR? skozi to¢ki P
in () potegnemo premico. Zaradi nazornosti privzemimo, da premica v nobeni od tock P
in ) ni tangentna na FE. Ce ta premica ni navpi¢na, potem obstaja Se tretje presecisce te
premice z E. To je posledica dejstva, da ima enacba za krivuljo F stopnjo tri v neznanki
X in da premica zZe sece krivuljo v dveh tockah. Tocko, ki jo dobimo s prezrcaljenjem
tega tretjega presecisca preko abscisne osi, proglasimo za P + Q.

Ce je sekanta navpi¢na, torej, ¢e ima enatbo X = a, a € R, potem sta P in Q
neskonéni tocki v smeri ordinatne osi. To pa je ravno tocka O. Kot prej moramo tocko
O se "prezrcaliti” preko abscisne osi. Intuitivno je lahko verjeti, da je zrcalna slika tocke
O kar tocka O. Tocka O namrec predstavlja neskonéno tocko projektivne ravnine, ki lezi
v smeri ordinatne osi, torej v smeri ordinatne osi navzdol ali navzgor. V tem primeru je
tako smiselno definirati P + Q = O.

Definicija 2.31 Zgoraj opisani postopek imenujemo princip sekante. Graficno ga
prikazuje slika 2.1.

Povejmo Se, kako seStejemo tocko P samo s seboj, to je, tocko podvojimo. V tem
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primeru moramo v toc¢ki P potegniti tangento na E in poiskati preseCisce te tangente z
E. Kot prej to presecisce preslikamo cez abscisno os. Dobljena tocka je tocka P + P.
Tudi v tem primeru je treba na enak nacin kot pri principu sekante posebej obravnavati
primer, ko je tangenta navpicna.

Definicija 2.32 Temu pravilu pravimo princip tangente.

Na domadi strani kanadskega podjetja Certicom Corp. (http://www.certicom.ca) je
na voljo interaktivna predstavitev grupne operacije na elipti¢ni krivulji, kjer lahko z misko
izberemo dve tocki na krivulji, program pa nam graficno pokaze njuno vsoto in vse za
to potrebne ra¢une. Do te predstavitve na Internetu pridemo, ¢e na Certicomovi domagci
strani po vrsti izberemo crypto research, elliptic curve cryptography, on-line tutorial,
experiment: an elliptic curve model.

2.2.2 Eksplicitne algebrai¢ne formule za grupno vsoto

V nadaljevanju bomo podali eksplicitne formule za grupni zakon na elipti¢ni krivulji,
ki smo ga zgoraj ilustrirali s principom sekante in tangente. Najprej bomo obravnavali
elipticno krivuljo s poljubnimi koeficienti a1, as, as, a4, ag, potem pa bomo izpeljali Se
poenostavljene formule za posamezne kanonic¢ne oblike.

Grupno pravilo za elipti¢éno krivuljo s poljubnimi koeficienti
Naj bo K poljuben komutativen obseg in E elipti¢na krivulja z enacbo
Y2+CL1XY+G3Y:X3+CL2X2+CL4X+CL6, a; € K.

Najprej definirajmo P + O = P za vsak P € E. Torej je O enota grupe E. V prejSnjem
razdelku smo 7e definirali konjugacijo poljubne totke T = (x,y) s predpisom T = (z, —y—
a1z — az). V primeru K = R imamo za to lepo geometrijsko interpretacijo: konjugiranje
pomeni zrcaljenje preko abscisne osi. Omenili smo tudi, da je konjugiranje involucija.

Naj bosta zdaj @ # P = (z1,11) in O # Q = (x2,y2) poljubni tocki na E. Zelimo
definirati vsoto P+Q. Ce je Q = P, definiramo Q+P = O. Vidimo torej, da je konjugacija
tocke ravno njen inverzni element v grupi. Ce pa je Q # P, oznaéimo P+ Q = (x3,y3) in
definirajmo 3 in ys. Lociti moramo dva primera:

1. Ce je P = @, definiramo

_ 322 4 2a0w1 + a4 — ey ‘0 f= — 3 + asT1 + 206 — a3y
2y1 + a171 + as 2y1 + a1 + as .

A

Ker hkrati velja P # —(@), je pogoj P = () ekvivalenten pogoju x; = z5. Ta primer
ustreza metodi tangente, zato govorimo o tangentnem grupnem pravilu. Opom-
nimo, da imenovalca v izrazih za X in p ne moreta biti enaka 0. Ce bi namre¢ bilo
Y1 = —Yy1 — a1 x — as, bi veljalo

P=(z1,y1) = (21, —ph — a1z —a3) = (21,5) = P = Q,

za kar smo zgoraj predpostavili, da ne velja.
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2. Ce je P # @, definiramo

\ = Y2 — Y1 _ Y1T2 — Y21

To — 1 To — T

Pogoj P # @ je ekvivalenten pogoju x; # x9. Ta primer ustreza metodi sekante,
zato pravimo, da smo uporabili sekantno grupno pravilo.

V obeh zgornjih primerih potem definiramo
23 =N+ @)\ —ay — 2 — X9 in ys = —(A+a1)zs — p — as.

7 dolgotrajnim direktnim racunom lahko pokazemo, da je tako definirana operacija aso-
ciativna. Pri tem racunu je potrebno dosledno upostevati vse mozne kombinacije razlicnih
predpisov v definiciji grupne operacije in za vsako od njih preveriti, da je spoStovan aso-
ciativnostni zakon. Definicije so simetri¢ne glede na sumanda P in @), zato je operacija
komutativna. Iz definicij je o€itno, da na E obstaja enota (totka O) in da ima vsak
element inverz. Zato E z zgoraj opisano operacijo postane Abelova grupa. Konjugiranje
pa je grupni homomorfizem, ki vsakemu elementu priredi njegov inverz. Vsaka podgrupa
grupe F je seveda invariantna na konjugiranje.

Ker so vsi koeficienti, ki nastopajo v formulah za vsoto, iz obsega K, velja, da je za
vsak vmesni obseg K < L < K mnozica E(L) podgrupa grupe E = E(K). Zato je tudi
podmnozica racionalnih tock F(K') podgrupa grupe E. V splosnem je ta podgrupa seveda
precej manjsa od celotne grupe E = E(K).

Grupno pravilo za kanonicen primer velike karakteristike ¢ =p > 3

Za nasi odlikovani kanoni¢ni obliki se grupno pravilo precej poenostavi. V kanoni¢nem
primeru velike karakteristike ¢ = p > 3 je K = IF,, krivulja pa ima enacbo oblike

Y?=X34+aX +0, a,b € Ty, A = —16(4a® + 27b%) # 0.
Ce prevedemo to na oznake splosnega primera, je a; = a; = a3 = 0, a4 = a, ag = b.

Konjugirana tocka tocke T = (x,v) je zdaj enaka T = (x, —y). Naj bosta P = (z1,y;) in
@ = (x2,y2) poljubni netrivialni tocki na E. Izrazi za A, p so taksni:

1. Ceje P=0Q:
3z2+a . —23 + ax; +2b
A= in n= .
2 2y
2. Ceje P#£Q:
\ = Y2 — ‘0 _ Y12 — Yoln
To — X1 To — X1 )

Formuli za vsoto pa sta

T3 = N — 3 — 2 in Yz = AMx1 — 73) — 41
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Grupno pravilo za kanoni¢ne nesupersingularne binarne krivulje

V tem primeru je K = Fy, krivulja pa ima enacbo oblike
Y24+ XY = X3 4+ 4, X% + a, ay, ag € Fyn, A = ag # 0.

V oznakah sploSnega primera to pomeni a; = 1, a3 = a4 = 0. Konjugacije tocke T" = (z,y)
je tokrat enaka T' = (z,x +y). Naj bosta P = (x1,4;) in Q = (22, y2) poljubni netrivialni
tocki na E. Izraza za A in pu sta v tem primeru naslednje oblike:

1. Ceje P=Q:
A=z + 2L in op=a2
xy
2. Ceje P#£Q:
A\ Yo+ U1 ) Y1%2 + Y21
= 1n = .
To + I To + 21

Formuli za vsoto pa sta

T3=N+A+a+z+3 in y3=(A+1)z3+p



Poglavje 3

Algebrai¢no ozadje Schoofovega
algoritma

To poglavje je namenjeno predstavitvi tistih algebrai¢nih lastnosti grupe na elipti¢ni
krivulji, ki so pomembne za Schoofov algoritem. V prvem razdelku bomo definirali super-
singularne elipti¢ne krivulje in omenili njihove osnovne lastnosti. V naslednjem razdelku
bomo govorili o torziji grupe na elipti¢ni krivulji. Zatem sledi razdelek, v katerem bomo
definirali Frobeniusovo preslikavo, ki je klju¢nega pomena za Schoofov algoritem. V zad-
njem razdelku bomo uvedli delitvene polinome, ki so tesno povezani s torzijskimi pod-
grupami in mnozenjem tock z naravnim Stevilom v grupi na elipti¢ni krivulji. Delitveni
polinomi ravno tako precej pomembni za Schoofov algoritem.

3.1 Supersingularne elipti¢ne krivulje

Povrnimo dolg iz poglavja o elipti¢nih krivuljah in povejmo nekaj o supersingularnosti
elipti¢nih krivulj. Supersingularne elipti¢ne krivulje so poseben razred elipti¢nih krivulj,
za katere je razmeroma preprosto doloCiti grupno strukturo in kardinalnost mnozice
racionalnih tock. Te lastnosti same po sebi kar klicejo po kriptografski uporabi. Za
dolo¢anje moci mnozice racionalnih tock za splosne elipti¢ne krivulje namrec¢ potrebujemo
Schoofov algoritem oziroma njegove izpeljanke. V praksi je pogosto potrebno generirati
veliko §tevilo elipti¢nih krivulj in za vsako od njih pognati Schoofov algoritem, kar je lahko
precej zamudno. Pri supersingularnih krivuljah tega problema ni bilo. Vendar je leta 1993
prislo do preobrata, ki je supersingularne krivulje, vsaj kar se neposredne uporabe tice, v
veliki meri potisnil v ozadje. Tega leta je bil namre¢ odkrit t.i. napad MOV na diskretni
logaritem v supersingularnih elipti¢nih krivuljah. Zaradi tega napada danes supersingu-
larne krivulje veljajo za kriptografsko §ibke in se jih pri kriptografski uporabi obi¢ajno
izogibamo. V tem delu se zato ne bomo podrobneje posvecali supersingularnim krivul-
jam. Vsebina tega razdelka pa bo v nadaljevanju povsem zadostovala za razumevanje
vseh obravnavanih pojmov, ki so povezani s supersingularnostjo. Dokaze vseh trditev in
izrekov tega razdelka je mozno najti v [Enge, razdelek 3.11].

Definicija 3.1 Elipticna krivulja je supersingularna, ce je Z-algebra endomorfizmouv
grupe E nekomutativna.

49
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To je splosna definicija supersingularnosti elipticnih krivulj, ki je v tem delu ne bomo
neposredno potrebovali. Ker se bomo ukvarjali le z elipti¢cnimi krivuljami nad kon¢nimi
obsegi, bomo namesto te definicije povsod v nadaljevanju uporabljali karakteristi¢ni izrek
(3.3). Preden ga navedemo, moramo vpeljati Se naslednjo definicijo. Spomnimo se, da
oznaka #E(FF,) pomeni mo¢ grupe racionalnih tock E(F,) na krivulji E.

Definicija 3.2 Naj bo E elipticna krivulja nad konénim obsegom F,. Z enacbo #E(F,) =
q+ 1—1t definiramo kolicino t € Z, ki jo imenujemo sled Frobeniusa.

Hassejev izrek (2.17) lahko s pomocjo sledi Frobeniusa reformuliramo v enacbo #? < 4q.
Iz razdelka 3.3 o Frobeniusovem endomorfizmu bo razvidno, zakaj smo si za koli¢ino ¢
izbrali na prvi pogled tako nenavadno ime.

Izrek 3.3 Elipticna krivulja E, definirana nad koncnim obsegom Fpn, je supersingularna
natanko tedaj, ko karakteristika p deli sled Frobeniusa t te krivulje. |

Dokaz je mozno najti v [Enge, razdelek 3.11]. S pomocjo tega izreka in Hassejevega izreka
izpeljemo naslednjo trditev.

Trditev 3.4 Elipticna krivulja, definirana nad koncénim obsegom T, , kjer jep > 5 poljubno
prastevilo, je supersingularna natanko takrat, ko je t = 0.

Dokaz:
(<) Trditev ocitno sledi iz izreka (3.3).

(=) Po Hassejevem izreku velja t? < 4p. Za supersingularne krivulje je po izreku (3.3)
p|t. Ce jet # 0, je tako p? < t2 < 4p, kar je protislovje. [ |

V primerih p = 2, 3 pa supersingularnost opise naslednji rezultat.

Izrek 3.5 Elipticna krivulja, definirana nad koncénim obsegom karakteristike 2 ali 3, je
supersingularna natanko takrat, ko je njena j-invarianta enaka 0. |

Dokaz je naveden v [Enge, razdelek 3.11].

Pripomnimo, da obstajajo tudi t.i. anomalne elipticne krivulje [Blake, str.35], ki so,
podobno kot supersingularne elipticne krivulje, nek poseben razred elipti¢nih krivulj. Za
anomalne elipti¢ne krivulje nad kon¢nimi obsegi je doloCitev moci grupe racionalnih tock
zelo preprosta, prakti¢na izvedba aritmetike pa precej enostavnejsa kot za splosne elipti¢ne
krivulje. Zaradi slabih izkusenj s pomankljivo varnostjo supersingularnih elipti¢nih krivulj
se v kriptografiji anomalnim elipti¢nim krivuljam ze v naprej izogibamo. V tem trenutku
sicer ni znano, da bi bil problem diskretnega logaritma za anomalne elipti¢cne krivulje
bistveno lazji od problema diskretnega logaritma za splo$ne elipti¢ne krivulje. Celotna
kriptografska skupnost pa (Ze nekaj ¢asa) pricakuje skoraj$nji pojav takega algoritma.

3.2 Torzija v elipti¢ni grupi
Schoofov algoritem je prepleten z idejami, povezanimi s torzijo v grupi na elipti¢ni krivulji.

V tem razdelku bomo predstavili osnovne torzijske lastnosti grupe na eliptiéni krivulji.
Zanimale nas bodo predvsem elipti¢ne krivulje, definirane nad kon¢nimi obsegi.
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Definicija 3.6 Naj bo E poljubna elipticna krivulja in m poljubno naravno stevilo. Pres-
likavo

m] : E— E
[m] : P— mP,

imenujemo mnozenje z m in jo oznacimo z [m]. Oznaka mP pomeni vsoto m sestevancev
P+P+...4+ P uvgrupi E.

Enostavno je preveriti, da je za vsak m mnozenje z m endomorfizem grupe E. V algoritmih
s podrocja kriptografske uporabe elipti¢nih krivulj so mnozenja z m zelo pogosta operacija
v grupi na elipticni krivulji. Z njimi je v zvezi naslednja definicija.

Definicija 3.7 Naj bo m € IN in E elipticna krivulja. Potem pravimo, da je P € E
tocka torzije m, ce je mP = O. Vse tocke torzije m tvorijo podgrupo grupe E, ki jo
oznacéimo z E[m]. Imenujemo jo torzijska podgrupa reda m.

Definicija 3.8 Oznacéimo E[m|* = E[m]\{O}.

Trditev 3.9 Vsaka grupa na elipticni krivulji nad koncénim obsegom moci ¢ = p" je

torzijska, kar pomeni, da za vsak P € E = E(F,) obstaja neko naravno Stevilo k, da je
kP = 0.

Dokaz: Naj bo P = (z,y) € E, torej z,y € F,. V podrazdelku 1.4.2 o razpadnih obsegih
kon¢nih obsegov smo videli, da je vsak element razpadnega obsega kon¢nega obsega [,
vsebovan v nekem dovolj velikem kon¢énem obsegu karakteristike p. Zato obstajata taki
naravni Stevili 7 in s, da je x € Fyr in y € Fys. Potem velja z,y € Fgps. Potemtakem
tocka P lezi v podgrupi E(F,s). Ta podgrupa je kon¢na, saj je E(Fyrs) C Fyrs X Fyrs, ta
karteziéni produkt pa je konéen. Z dokazom smo zdaj pri kraju. Ce namre¢ ozna¢imo
k = #E(F,), po Lagrangevem izreku iz teorije grup velja kP = O. [ |

Opozorimo, da iz te trditve Se ne sledi, da je vsaka grupa na elipti¢ni krivulji £ nad
kon¢nim obsegom konc¢na. Tak zaklju¢ek bi lahko napravili, ¢e bi bila grupa E kon¢no
generirana. Trditev (2.14) nam je povedala, da grupa na elipti¢ni krivulji nikdar ni konéna
grupa. Zato lahko zaklju¢imo le, da F nikdar ni kon¢no generirana grupa. O strukturi
torzijskih podgrup nad kon¢nim obsegom znamo povedati naslednje:

Izrek 3.10 Naj bo E grupa na elipticni krivulji nad koncénim obsegom Ky, kjer je g = p"
za neko prastevilo p in neko naravno stevilo n. Potem velja:

1. Ce jep fm, potem je Eim] = Z,,, ® Z,»,.
2. Cejem = p*, kjer je k € N in je E supersingularna krivulja, potem je E[m] = {O}.

3. Ce jem = p*, kjer je k € N in E ni supersingularna krivulja, potem je E[m] = Z,p,.
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Dokaz: Ta izrek ni elementaren, njegov dokaz pa presega okvire tega dela. Celoten dokaz
je mozno najti v [Enge, str.68-86]. ]

Ta izrek nam torej poda algebrai¢no strukturo vseh torzijskih podgrup, razen tistih, ka-
terih red je deljiv s karakteristiko obsega p in hkrati ni potenca karakteristike p. Ta
pomankljivost nas ne bo motila, ker se bomo v nadaljevanju ukvarjali le s torzijskimi
podgrupami velikega prastevilskega reda ¢ # p. Torej nam bo zadostoval ze primer 1.
zgornjega izreka, ki pravi, da je E[{] = Z, & Z,. Naslednja trditev opiSe strukturo te
grupe.

Trditev 3.11 Ce je ¢ prastevilo, potem ima grupa Z, @ Z, poleg trivialnih podgrup Se
natanko £ + 1 podgrup. Vse te podgrupe imajo moc £.

Dokaz: Ker je ‘Zg D Zg‘ = (% in je { prastevilo, ima vsaka podgrupa mo¢ 1, £ ali ¢2.
Prestejmo torej, koliko je podgrup moci /. Ker je ¢ prastevilo, je presek poljubnih dveh
razli¢nih podgrup modi £ trivialna podgrupa {O}. Vsak netrivialen element iz Z,®Z, ima
red ¢, zato ima podgrupa, ki jo generira, moc¢ £. Torej je vsak netrivialen element grupe
Zy ® Z; vsebovan v neki podgrupi moci ¢. Potemtakem podgrupe moci ¢ disjunktno
pokrijejo Z, & Z,\{0%}. Vsaka podgrupa vsebuje ¢ — 1 netrivialnih elementov. Zato ima
grupa Z; & Z, natanko (¢ —1)/(¢ — 1) = £ + 1 razli¢nih podgrup mo¢i /. [

Na grupo E[{| = Z, & Z, lahko gledamo kot na dvodimenzionalni vektorski prostor
nad F,. S tega vidika so podgrupe mo¢i ¢ natanko linearni podprostori prostora E[{]
dimenzije 1. Te podgrupe igrajo pomembno vlogo v Atkin-Elkiesovi izboljsavi Schoofovega
algoritma, ki je predmet zadnjega razdelka tega diplomskega dela. Nastopajo namre¢ pri
reSevanju lastnega problema za /¢-ti Frobeniusov operator, saj so naravni kandidati za
lastne podprostore.

3.3 Frobeniusov endomorfizem elipti¢ne grupe in nje-
gove lastnosti

V tem razdelku se bomo ukvarjali le z grupami na eliptiénih krivuljah nad konénimi obsegi.
Povsod v tem razdelku naj tako velja dogovor, da je E = E(F,). V teoriji elipti¢nih
krivulj se srecamo z dvema pomembnima preslikavama, ki obe nosita ime po Frobeniusu.
Frobeniusov avtomorfizem konénih obsegov F, je preslikava, ki element = preslika v
2P, kjer je p = charlF,. To preslikavo smo definirali Ze v prvem poglavju v razdelku 1.3 o
mrezi podobsegov kon¢nega obsega. V nadaljevanju tega dela pa se bomo ukvarjali le s

Frobeniusovim endomorfizmom grupe na eliptiéni krivulji E.

Definicija 3.12 Frobeniusov endomorfizem grupe na elipti¢ni krivulji F (IE'_q) je
preslikava
p: FE—F
@« (z,y) — (29,99,
¢ : 00— 0.
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Oznaka ¢ za Frobeniusov endomorfizem grupe na elipti¢ni krivulji je v literaturi ustaljena
praksa. Kot je razvidno iz definicije, smo morali za Frobeniusov endomorfizem navesti
dva predpisa, enega za tocko v neskonc¢nosti O in enega za preostale tocke na krivulji £. V
definiciji Frobeniusovega endomorfizma smo pravzaprav ze napovedali naslednjo trditev.

Trditev 3.13 Preslikava ¢ je endomorfizem grupe E.

Skica dokaza: Trditev preverimo z direktnim ra¢cunom s pomocjo algebrai¢nih formul, ki
definirajo grupno operacijo na elipti¢ni krivulji. Pri tem moramo upostevati vse razli¢ne
primere, ki nastopajo v definiciji grupne operacije, zaradi cesar je dokaz precej dolg, ni
pa posebno zahteven. Za dokaz je kljutnega pomena dejstvo, da so koeficienti elipti¢ne
krivulje E' iz I, kjer za vsak element z velja 2 = x. |

Iz definicije Frobeniusovega endomorfizma neposredno sledi, da je ¢ injektiven, saj je
njegovo jedro trivialno. Oc¢itno se namre¢ edino element O preslika v O.

Na tem mestu se spet srecamo s sledjo Frobeniusa t, ki smo jo definirali na zacetku
razdelka 3.1 o supersingularnih elipti¢nih krivuljah. Definicija sledi Frobeniusa se pravza-
prav sklicuje le na grupo racionalnih to¢k E(F,) in ne na celotno krivuljo E. Zato je
presenetljivo, da sled Frobeniusa nastopa tudi pri pojavih, ki nimajo neposredne zveze z
E(F,), ampak le z E(F,). Primer take lastnosti podaja naslednji izrek, ki je bistvenega
pomena za Schoofov algoritem. V Schoofovem algoritmu se bomo na ta izrek kar naprej

sklicevali.
Izrek 3.14 Za Frobeniusov endomorfizem elipticne krivulje E velja
©*(P) —tp(P)+qP =0 za vsak P € E. (3.1)
|

Za dokaz tega izreka potrebujemo t.i. Weilovo parjenje [Enge, str.92] in veliko pred-
priprave iz algebrai¢ne geometrije, zato ga izpustimo. Dokaz je zelo soroden dokazu
Hassejevega izreka. V [Enge, str.98-100] je mozno najti tako razli¢ico dokaza, ki hkrati
dokaze na§ izrek (3.14) in Hassejev izrek. Morda na tem mestu ni odve¢ komentar o
pomenu simbolov, ki nastopajo v ena¢bi (3.1), ki jo podaja zgornji izrek (3.14), saj se
v tem delu na tem mestu prvi¢ sretamo z enacbami takega tipa. Oznaka (?(P) pomeni
seveda ¢(p(P)). Znaka — in + sta po vrsti simbola za ods$tevanje in seStevanje v Abelovi
grupi E. Oznaka gP pomeni, kot smo ze omenili na zac¢etku razdelka, vsoto ¢ sumandov
P+ P+ ...+ P. Pri tem gre seveda za seStevanje v grupi E. Analogen je pomen izraza
to(P).

Vsaka Abelova grupa je Z-modul. Zato je tudi grupa na elipti¢ni krivulji £ modul
nad Z. Preslikava ¢ v tej luc¢i postane endomorfizem Z-modula E. Zato lahko na osnovno
zvezo gledamo tudi kot enakost

¢ —[tlp+g) =0

v Z-algebri endomorfizmov Z-modula E. Pri tem sta [g] in [t] endomorfizma mnozenja s
g in s t v grupi E. Pogled z vidika algebre endomorfizmov nam bo koristil, ko se bomo
specializirali na zozitve preslikave ¢ na torzijske podgrupe prastevilskega reda.
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Podgrupa E(F,) je invariantna za endomorfizem ¢. Ce je namreé (z,y) € E(F,), je
potem z,y € F,, torej je (29,y9) = (z,y) € E(F,). Za ¢ so invariantne tudi vse torzijske
podgrupe E[m], kjer je m € IN. Ker je ¢ injektivna, velja namre¢ za vsako naravno stevilo
m € N in za vsako tocko P € E

mP =0 <= mp(P)=0.

Definicija 3.15 Naj bo zdaj ¢ poljubno prastevilo. Homomorfizem ¢ grupe E lahko po
pravkar povedanem zozimo na grupo E[l]. To zoZitev imenujemo £-ti Frobeniusov ope-
rator in ga oznacimo s @y.

Izraz operator uporabljamo zato, ker je E[{] vektorski prostor nad obsegom Fy, preslikava
¢ pa je ocitno linearna na tem vektorskem prostoru. Ker je operator ¢, injektiven in
E|l] vektorski prostor s konéno elementi, je operator ¢, tudi surjektiven. Torej je ¢,
avtomorfizem vektorskega prostora E[¢] nad F,.

Definicija 3.16 V nadaljevanju bomo uporabljali oznaki t, = t mod ¢ in gp = gmod /.

Izrek (3.14) lahko zdaj prepiSemo v enacbo
@i (P) = tepe(P) + @P = O,

ki velja za vsak P € E[{]. Ker zdaj delamo v torzijski podgrupi reda ¢, smo koeficiente
te enacbe reducirali modulo £. V Fy-algebri endomorfizmov vektorskega prostora E[¢] nad
F, torej zadosca operator ¢, enakosti

07 — tewe + g = 0. (3.2)

Torej polinom X2 — ¢,X + g, unic¢i operator ¢,. Ta polinom je pravzaprav karakteristi¢ni
polinom za operator ¢, na dvodimenzionalnem vektorskem prostoru E[¢] = F, & F, nad
F, [Enge, str.114].

3.4 Delitveni polinomi

V tem razdelku bomo uvedli delitvene polinome, ki so tesno povezani s torzijskimi podgru-
pami in operacijo mnozenja tocke na elipti¢ni krivulji z naravnim Stevilom. To povezavo
bodo natan¢no opisale trditve tega razdelka. Delitvene polinome v tem delu obravnavamo
zato, ker imajo v Schoofovem algoritmu pomembno vlogo.

3.4.1 Definicija delitvenih polinomov

Elipticna krivulja E naj bo v tem razdelku definirana nad poljubnim komutativnim
obsegom K. Podana naj bo s splosno Weierstrassovo enacbo s koeficienti a; € K, 1 =
1,2, 3,4, 6. Delitveni polinomi so posebna druzina polinomov, ki je neposredno povezana
s torzijo grupe na elipti¢nimi krivulji in mnozenji z m, ki smo jih definirali v razdelku
3.2 o torziji grupe na elipti¢ni krivulji. Izraz delitveni polinomi je pravzaprav le skupno



3.4. DELITVENI POLINOMI %)

ime za vec razlicnih druzin polinomov. Za vsako od teh druzin uporabljamo ime delitveni
polinomi, zato mora biti vedno iz konteksa jasno, katero druzino konkretno imamo na
nekem mestu v mislih. V literaturi najpogosteje srecamo druzine delitvenih polinomov
Uiy Omy Wiy [ 0 frm, kjer zavzame indeks m vrednosti 0,1,2,.... Vse te druzine bomo
v nadaljevanju definirali. Pri tem v splo$nem velja t,, O, wy € K[X,Y]in f,., fn €
K[X]. Koeficienti vsakega delitvenega polinoma torej lezijo v obsegu K, nad katerim je
definirana elipticna krivulja. Delitvene polinome vedno prirejamo posamezni elipti¢ni
krivulji. Razli¢ne elipti¢ne krivulje imajo tako v sploSnem razli¢ne delitvene polinome,
ceprav uporabljamo zanje isto oznako.

Pri mnogih enacbah tega in naslednjih poglavij zaradi preglednosti delitveni polinomi
nastopajo brez argumentov. V taksnem primeru naj se vedno razume, da je argument
X, ce gre za polinom ene spremenljivke, oziroma, da sta argumenta X in Y, ce gre za
polinom dveh spremenljivk.

Definirajmo najprej polinome ,,. Postavimo

Yo = 0, =1, 1 =2Y +a1X + as,
s = 3X* 4+ b, X3 +30, X% +3bsX +bg  in
Yi = (2X°+ b2 X° + 50, X" + 1066 X° + 1063 X% + (bobg — bsbg) X + babg — b3) 1o,

Kolic¢ine bo, by, b, bg smo uvedli v definiciji (2.23) diskriminante v podrazdelku 2.1.4. Pre-
ostale polinome 1), definiramo s pomocjo rekurzivnih formul

Yoms1 = ¢m+2¢§n - ¢m—1¢f’n+1, m 2> 2,

Vom = i(d’m-ﬂdﬁn—l - ¢m—2¢72n+1)1/)m7 m > 2.

V zvezi z zadnjo vrstico pripomnimo, da je z indukcijo mogoce pokazati, da je Stevec v
izrazu za 1y, vedno deljiv s ¥3. Zato so za m > 1 vsi polinomi vy, deljivi s 5.

Definicija 3.17 S pomocjo enacbe elipticne krivulje v splosni Weierstrassovi obliki lahko
izrazimo kolicino Y? s kolicinama X in Y in parametri krivulje. 7 upostevanjem te
transformacije lahko vsak polinom dveh spremenljivk X,Y pretvorimo v obliko s(X)Y +
t(X), kjer sta s in t neka (morda nicelna) polinoma iz K[X|. Pravimo, da smo polinom
r okrajSali za enacbo krivulje E. Polinom s(X)Y + t(X) se imenuje reducirani
predstavnik polinoma r. Oznac¢imo ga s r mod F.

Vrednosti delitvenih polinomov ,, bomo v nadaljevanju vedno racunali le v tockah
elipti¢ne krivulje. Ce v netrivialni to¢ki P krivulje E ovrednotimo polinom 4, mod E, m >
0, je rezultat isti element obsega K, kot ¢e v P ovrednotimo kar originalni polinom ,,.
Zato naj od zdaj dalje velja dogovor, da oznaka 1),, pomeni reduciranega predstavnika
predhodno definiranega polinoma 1,,. Z originalnimi polinomi ,, pa se ne bomo ve¢
ukvarjali. Enak dogovor naj ze v naprej velja tudi za ostale druzine delitvenih polinomov,
ki jih bomo Sele definirali. V jeziku algebrai¢ne geometrije to pomeni, da namesto v
kolobarju K[X,Y] delamo v kolobarju K[X,Y]/E. Pri tem E oznacuje ideal v K[X,Y],
generiran s polinomom dveh spremenljivk, ki ga dobimo, ¢e v splo§ni Weierstrassovi enacbi
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premecemo vse Clene na eno stran. Ko smo govorili o varietetah, smo Ze omenili, da je
ta polinom vedno nerazcepen. Ker je K[X,Y| Gaussov kolobar, je kolobar K[X,Y]/E
cel komutativen kolobar z enico. Vendar v splosnem ni Gaussov [Enge, str. 14]. Kolobar
K[X,Y]/E bomo v nadaljevanju oznacevali s K[X,Y]mod E.

Naslednji izrek podaja klju¢no lastnost polinomov ,,.

Izrek 3.18 Naj bo P od O razli¢na tocka elipticne krivulje E in naj bo m € IN. Potem je
P € E[m| natanko takrat, ko je 1,,(P) = 0. [

Dokaz tega izreka je mozno najti v [Enge, str.91]. Opomnimo, da citirani izrek uporablja
terminologijo deliteljev (angl. divisors), ki so predhodno uvedeni v citiranem delu.

Definirajmo zdaj druzini 6, in w,,. Naj bo P = (z,y) € E\O. Koordinate tocke
2P = (w, z) dobimo s pomod¢jo tangentnega grupnega zakona. Iz algebrai¢nih formul
ocitno sledi, da sta w in z racionalni funkciji koordinat z in y. S tem premislekom lahko
nadaljujemo in ugotovimo, da sta za vsak m € IN koordinati tocke m P racionalni funkciji
koordinat z in y. Za vsak m torej lahko konstruiramo par racionalnih funkcij (g, A ), ki
lezita v K(X,Y) in imata lastnost, da za vsako tocko (z,y) € E\ E[m] velja

m(z,y) = (gm(z,y), hm(z,y)).

V tockah iz E[m] zgornja formula o¢itno ne bi mogla veljati. Funkciji g, in h,, imata
pole natanko v tockah iz E[m] in sta v sploSnem med seboj razliéni. Njuni eksplicitni
obliki podaja naslednja trditev.

Trditev 3.19 Naj bo E eliptiéna krivulja nad obsegom K in naj bo m € IN. Potem
obstajata polinoma 0,,, w,, € K[X,Y], tako da za vsako tocko P = (z,y) € E\ E[m] velja

Om(x,y) wn(z, y))
V2,(2, ) 3 (z,y) )

Skica dokaza: Ta trditev je naloga 3.7. iz knjige [Silverman, str. 105]. Preverimo jo lahko
z upostevanjem definicije grupne operacije in rekurzivnih formul za deliteljske polinome.R

mP = (g, hm) = (

Ker sta racionalni funkciji g,,, h,, in polinom 1, enoli¢no doloceni, sta tudi polinoma
O, W iz zgornje trditve enolicno dolocena. Oba polinoma se lepo izrazata z osnovnimi
polinomi v, [Blake, str.40]:

em = X¢3n - ¢m71¢m+1, m > 1.

Ce je char(K) # 2, je polinome w,, mozno dolo¢iti iz rekurzivne zveze

2’(,bmwm = 1/12771 - (alem + a’3lb72n) fnv m Z 1.

V primeru char(K) = 2 pa je formula za w,, nekoliko bolj zapletena. Za nesupersingularni
primer jo bomo navedli v nadaljevanju.

S pomocjo indukcije zlahka pokazemo, da za lihe m polinom 1), pravzaprav sploh ni
odvisen od Y, torej, da lezi kar v K[X]. Za sode m pa velja, da je polinom 1), produkt
polinoma v, z nekim polinom iz K[X]. Zato je smiselna naslednja definicija.



3.4. DELITVENI POLINOMI 57

Definicija 3.20
7= Um ; cejem lih
™ Ym/ta ; Ce je m sod.

Polinomi f,, torej lezijo v K[X]. Ker so odvisni samo od ene spremenljivke, je ratunanje
z njimi preprostejSe. Z njihovo pomoéjo lahko tudi poenostavimo izrek (3.18).

Trditev 3.21 Naj bo P = (w,y) tocka iz E(K)\{O}, ki ni reda 2, torej 2P # O. Naj bo
m > 3. Potem je P € E[m| natanko takrat, ko je f, (z) =0.

Dokaz: Za lihe m sledi trditev neposredno iz izreka (3.18). Za sode m pa velja ), = ¥y f,,.
Ker je P & E[2], je 1¥5(P) # 0 in torej velja

P € Em] <= ¥n(P)=0 < f,.(z)=0. |

S pomocjo rekurzivnih formul za polinome 1, lahko zlahka izpeljemo rekurzivne formule
za polinome f,,. V nadaljevanju teh formul ne bomo potrebovali, zato jih ne bomo posebej
navedli. S pomocjo indukcije lahko iz rekurzivnih formul za polinome 1, izpeljemo, da je
stopnja polinoma f,, kve¢jemu (m? — 1)/2, ée je m lih, in kve&jemu (m? — 4)/2, ée je m
sod.

Analizirajmo podrobneje primer, ko je K kon¢en obseg, m = f pa neko prastevilo,
razlicno od karakteristike p. Ta rezultat bo pomemben pri oceni ¢asovne zahtevnosti
Schoofovega algoritma.

Trditev 3.22 Naj bo ¢ prastevilo, razlicno od p = char(F,). Potem je stopnja delitvenega
polinoma f, natanko (¢* —1)/2.

Dokaz: 1z razdelka 3.2 o torziji grupe na elipti¢ni krivulji vemo, da za prastevilo ¢ # p
velja B[] = Z, ® Z,. Ker je enacba elipti¢ne krivulje stopnje dve v spremenljivki Y, za
vsak x € E obstajata na F kveCjemu dve tocki, ki imata prvo koordinato enako z. Torej
med prvimi koordinatami tock iz E[¢]\{O} najdemo vsaj (¢ — 1)/2 razli¢nih elementov
obsega E. Vsi ti elementi pa so po trditvi (3.21) nicle polinoma f,. Torej ima ta polinom
vsaj (#2 —1)/2 razli¢nih nicel. Potemtakem je njegova stopnja vsaj (¢2 — 1)/2. Ker smo
v odstavku pred trditvijo utemeljili neenakost v drugo smer, je trditev dokazana. |

V nadaljevanju obravnavo delitvenih polinomov zozimo na oba kanoni¢na primera.

3.4.2 Kanonicen primer karakteristike p > 3

V tem primeru je enacba krivulje E' v kratki Weierstrassovi obliki. Rekurzivne formule
za 1, se precej poenostavijo. Velja namrec

Yo = 0, Yr1=1, 1 =2Y,
Y3 = 3X'46aX?+ 120X — a?,
Ye = 4Y(X®+5aX5 + 206X — 5a2X2 — dabX — 81 — a¥),
Vome1 = Ympa¥d — Ym1¥hd 41, m > 2,

1
Yom = ﬁ(@bmﬂ@bfn_l - wm—2w72n+1)¢ma m > 2.
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Mnozenje z m je zdaj oblike

mP — (.’13 . wm—lwm—f—l ¢m+2¢72n71 - wm2¢72n+1) .
Upo Ay,
Tudi zveza med 1, in f,, se poenostavi, ker je zdaj v, = 2Y. Formulo za mnozenje z m
zlahka prepiSemo v obliko, v kateri nastopajo polinomi f,,.

3.4.3 Nesupersingularni binarni primer

Privzamemo lahko, da je enacba krivulje v kanoni¢ni binarni nesupersingularni obliki. V
tem primeru se polinomi %, poenostavijo v

Yo = 0, Yy =1, ¢ =X,
Py = X1+ X3 +aqg,
Yy = X%+ asX?
Qme—}—l = ¢m+2¢fn + 1/1m71¢;9’n+1, m 2 25

¢2m = %(wm—ﬂwi_l + wm—wan_H)dJm, m > 2.

Vidimo, da so v tem primeru vsi polinomi %, odvisni le od spremenljivke X. Na tem
mestu uvedemo zadnjo od druzin delitvenih polinomov, namre¢ druzino f,,. Definirali jo
bomo le za oba kanoni¢na primera.

Definicija 3.23 V karakteristiki dve v kanonicnem nesupersingularnem primeru pre-
prosto definiramo fp, = V¥n,. Za karakteristiko p > 3 pa definiramo fn,, = f,,.

Vidimo, da v vsakem primeru velja f,, € K[X]. V karakteristiki dve v nesupersingularnem
primeru velja f,, = s f,, = X .-

Nadaljujmo z analizo vloge delitvenih polinomov v karakteristiki dve. Mnozenje z
m > 2 ima v tem primeru za totke P = (z,y) € E'\ EF[m| obliko

Jm—1fms1 Ty (2° + 2+ Y) frm—1 [ fmt1 + fm—2f72n+1> .

fm zf,
To formulo je mogoce najti v [Blake, str.42]. Iz tega izraza lahko tudi razberemo formulo
7a Wy, Ki smo jo za ta primer predhodno obljubili. Formulo dobimo tako, da drugo
koordinato zgornjega rezultata izena¢imo s wy,/f3 in iz dobljene enacbe izrazimo wy,. Te
formule ne bomo navedli, saj polinome w,, potrebujemo le za izracun tocke mP, za kar ze
imamo zgornjo formulo (3.3).

mP = (m + (3.3)



Poglavje 4
Schoofov algoritem

V tem poglavju bomo podrobno opisali Schoofov algoritem. Vecina standardnih referenc
se podrobnemu opisu in rigorozni utemeljitvi vseh korakov Schoofovega algoritma v veéji
ali manj§i meri izogne in navede le bistvene korake. Schoofov algoritem je namre¢ dokaj
zapleten, njegova analiza pa hitro postane zelo tehni¢na in mukotrpna. Poleg tega je za
podrobno analizo potrebno loéiti obravnavo karakteristike dve in ostalih karakteristik. Ze
sama priprava Schoofovega algoritma tako zahteva precej simboli¢nega rac¢unanja. For-
mule, ki jih dobimo s pomocjo teh izracunov, je potrebno vgraditi neposredno v izvorno
kodo Schoofovega algoritma. Sele zatem lahko Schoofov algoritem sploh pozenemo.

Sam sem se zelel dokopati do zgoraj omenjenih formul in Schoofov algoritem razdelati
do konca. Zato sem sam do konca izdelal in dokazal vse korake Schoofovega algoritma,
ki jih nisem nasSel v omenjenih referencah. Konc¢ni rezultat tega je, da v tem delu nave-
dem eksplicitne formule za vse polinome in druge enacbe, ki jih je potrebno vgraditi v
Schoofov algoritem. Vse dolgotrajne izracune sem dodatno preveril s paketom za simbolno
racunanje (Mathematica).

Namen Schoofovega algoritma je izra¢un moci grupe E(F, ), kjer je ¢ = p", p prastevilo,
n € IN in E poljubna elipticna krivulja, definirana nad kon¢nim obsegom F,. Spomnimo
se, da oznaka F(F,) pomeni podgrupo racionalnih tock grupe na elipti¢ni krivulji £. Mo¢
podgrupe E(F,) pogosto oznacujemo z #E(F,). Dolo¢itev moci grupe E(IF, ) je za elipti¢no
kriptografijo zelo pomembna. Vecina prakti¢nih izvedb Schoofovega algoritma se omeji
zgolj na krivulje nad obsegi velike karakteristike, ki so podane v kratki Weierstrassovi
obliki, in na binarne nesupersingularne krivulje, podane v kanoni¢ni obliki za ta primer.

Schoofov algoritem je leta 1985 v reviji Mathematics of Computations prvi objavil
René Schoof (beri: Skof), ki je trenutno profesor matematike na univerzi v Rimu. Algo-
ritem je dramaticna izboljSava v primerjavi s prej znanimi metodami. Shanksova metoda
velikega in majhnega koraka, ki je, skupaj s svojimi manjsimi izboljSavami, pred letom
1985 bila najucinkovitejsa znana metoda, potrebuje v najhitrejsi izvedbi za izra¢un moci
grupe E(F,) reda O(q%“) bitnih XOR operacij, kjer lahko ¢ > 0 izberemo poljubno
majhen. Vec¢ o tem v nadaljevanju.

Casovna zahtevnost Schoofovega algoritma je O(log® q) bitnih operacij. Schoofu je
torej uspelo zmanjSati ¢asovno zahtevnost iz eksponentne zahtevnosti na polinomsko
zahtevnost v logg. Ker Stevilo log, ¢ doloca velikost, ki je potrebna za predstavitev
posameznega elementa obsega IF, v racunalniku, je ta izboljSava bistvena. Pred iznajdbo

99
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Schoofovega algoritma je bilo za tiste elipti¢cne krivulje, katerih parameter logq je bil
dovolj velik, da so bile kriptografsko varne, zelo tezko ali nemogoce dolociti mo¢ grupe
na elipticni krivulji. To je bila resna ovira za dejansko prakti¢no uporabo elipticne krip-
tografije. Schoofov algoritem je to oviro odpravil in tako bistveno pripomogel k hitremu
razmahu elipti¢ne kriptografije. Opozorimo pa, da se za resne namene danes ne uporablja
veC osnovna verzija Schoofovega algoritma, kot jo bomo opisali v nadaljevanju. Ta je
namre¢ pogosto §e vedno prepocasna za moderne kriptografske potrebe. Zato namesto nje
uporabljamo izboljSane Schoofove algoritme, ki dosezejo v praksi boljSe rezultate. Krip-
tografska znanost je namre¢ od prve objave Schoofovega algoritma precej napredovala.

V prvem razdelku bomo razlozili pomen dolocanja moci grupe na elipti¢ni krivulji za
kriptografijo. V drugem razdelku bomo spoznali Shanksovo metodo velikega in majhnega
koraka. V tretjem razdelku bomo podali osnoven opis Schoofovega algoritma. Sledi
razdelek, v katerem navedemo podrobno shemo Schoofovega algoritma. S pomocjo te
sheme je mozno v praksi tudi brez razumevanja podrobnosti izvesti Schoofov algoritem.
V naslednjih dveh razdelkih bomo podrobno utemeljili vse korake Schoofovega algoritma.
Sledita razdelka, ki sta posvecena oceni ¢asovne in prostorske zahtevnosti Schoofovega
algoritma. O izboljsavah Schoofovega algoritma bomo govorili v zadnjem razdelku tega
poglavja.

4.1 Pomen dolo¢anja moci grupe racionalnih tock za
kriptografijo

V tem razdelku bomo razlozili, zakaj se je v kriptografiji sploh pojavila potreba po
ucinkovitem algoritmu za dolo¢anje moci grupe racionalnih to¢k na elipti¢ni krivulji.

Elipti¢ne krivulje nad konénimi obsegi so temelj elipticnega kriptosistema. Beseda krip-
tosistem v kriptografiji oznacuje vsako shemo, model, oziroma protokol, ki omogoca varno
izmenjavo zaupnih podatkov preko nekega javnega komunikacijskega sistema. Elipti¢ni
kriptosistem je ¢lan §irSe druzine kriptosistemov, ki jih imenujemo ElGamalovi kriptosis-
temi. 'To so kriptosistemi, katerih kriptografska varnost temelji na tezavnosti izracunavanja
diskretnega logaritma v kon¢nih ciklicnih grupah. Za razlicne konéne cikliéne grupe do-
bimo razli¢cne predstavnike ElGamalovih kriptosistemov. Ve¢ o ElGamalovih kriptosis-
temih in problemu diskretnega logaritma lahko bralec najde v [Stinson, poglavje 5.

Opisimo zdaj, kako pridemo do elipticnega kriptosistema. Zanj najprej potrebujemo
elipti¢no krivuljo F, definirano nad nekim konénim obsegom F,. Koordinate tock na taki
elipti¢ni krivulji leZijo v razpadnem obsegu F,. Elemente iz F, je v ra¢unalniku zelo tezko
predstaviti, zato se omejimo zgolj na grupo racionalnih tock E(F,), to je tock krivulje
E, ki imajo obe koordinati v IF,. Ta grupa je sicer vedno konc¢na, vendar v sploSnem ni
ciklicna. Za vsak ElGamalov kriptosistem je cikli¢nost nujno potrebna. Za kriptografsko
uporabo moramo zato v dani grupi E(F,) poiskati neko veliko cikli¢no podgrupo H. Po
izboru podgrupe H potekajo vsi algoritmi elipticnega kriptosistema zgolj le se v H. S
preostankom grupe E(IF,) (kaj Sele s celotnim E) pa ne delamo vec.

Pri vzpostavitvi elipti¢nega kriptosistema obi¢ajno najprej na nek naéin dolo¢imo moc¢
grupe E(F,). Ce ima ta mo¢ neko doloceno lastnost, ki jo bomo navedli v nadaljevanju,
je teoreticno zagotovljen obstoj vsaj ene uporabne cikli¢tne podgrupe H grupe E(F,).
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Se ve¢, v tem primeru lahko vsaj eno uporabno podgrupo H tudi dejansko najdemo,
to je, najdemo njen generator v E(F,) in dolo¢imo njeno mo¢. Vse to bomo opisali
v nadaljevanju. Moc¢ podgrupe H je s stalisca kriptografske varnosti nujno potrebno
poznati. Problem diskretnega logaritma v kon¢ni cikliéni grupi znane moci je namrec
obé¢utljiv na Pohlig-Hellmanov napad [Blake, str.80]. Ta napad je uéinkovit le, ¢e je
mo¢ cikliéne grupe produkt majhnih med seboj paroma tujih faktorjev. Ce ne poznamo
moéi grupe H, ne vemo, ali ta moé¢ ima tako obliko ali ne. Ce nasprotniku uspe doloéiti
mo¢ grupe H in ¢e ta mo¢ slucéajno je take oblike, bo nasprotnik v grupi H lahko resil
problem diskretnega logaritma. Zato je za varnost elipticnega kriptosistema nujno, da
poznamo moc¢ koncne cikli¢ne grupe H in lahko izlo¢imo tiste grupe H, ki so obcutljive na
Pohlig-Hellmanov napad. Pripomnimo, da modi elipti¢ne grupe E(IF,) po dolo¢itvi dobre
podgrupe H in izracunu moci podgrupe H ne potrebujemo vec.

Za izbiro elipticne krivulje F in doloc¢itev njene moci se v praksi uporabljajo trije
pristopi [Blake, str.101]:

1. Krivuljo E izberemo nakljuéno in s pomoc¢jo Schoofovega algoritma in njegovih
izboljsav dolo¢imo #E/(IF, ).

2. Krivuljo E izberemo s pomocjo teorije kompleksne multiplikacije. Za tako izbrane
krivulje je dolocitev #E(IF, ) enostavna. Vec o tem je mozno najti v [Blake, poglavje 8.

3. Izberemo koncen obseg F,, ¢ = p", kjer je ¢ majhen, in namesto grupe E(F,)
uporabimo (precej vecjo) grupo E(IFym ), kjer je m neko naravno $tevilo. Za majhne
q je #E(F,) enostavno dolociti. Iz Weilovega izreka [Enge, str.101] lahko potem
enostavno dolo¢imo E(F,m ). Take krivulje imenujemo Koblitzeve [Blake, str. 101].
Ce pogledamo na Koblitzevo krivuljo s perspektive obsega =, je to pravzaprav
elipticna krivulja £ nad Fgm, ki ima vse koeficiente Ze v podobsegu F,. Ta pristop
v praksi najpogosteje srecamo pri binarnih krivuljah. V tem primeru je p = 2,
majhnost g pa je ekvivalentna majhnosti eksponenta n.

Metoda 1. ima oc¢itno prednost pred ostalima dvema metodama, da je izbrana krivulja
naklju¢na in zato zelo splosna. Pri metodah 2. in 3. namre¢ krivulja pripada nekemu
podrazredu elipti¢nih krivulj. To pa je Ze neka informacija, zaradi katere je morda problem
diskretnega logaritma enostavnejsi. Vseeno pa v tem trenutku za nobenega od primerov
2. in 3. ni znano, da bi bi bil problem diskretnega logaritma bistveno lazji kot v splosnem.

Recimo, da smo ubrali enega od zgornjih pristopov 1.,2. ali 3. Naslednji algoritem
potem poisce tako krivuljo E, da bo v grupi E(F,) mozno najti cikli¢cno podgrupo H,
katere moc¢ je neko ogromno prastevilo. Krivulja E(F,), ki jo bomo poiskali, bo namre¢
imela mo¢ oblike s - 7, kjer je r veliko prastevilo in s neko majhno Stevilo. Elipti¢no
krivuljo, ki je kriptografsko uporabna, torej pois¢emo takole:

1. Z eno od zgornjih metod izberemo elipticno krivuljo E in dolo¢imo mo¢ pod-
grupe E(F,). V primeru Koblitzevih krivulj namesto z E(F,) operiramo s podgrupo
E(F; ), Gesar v nadaljevanju ne bomo ve¢ posebej izpostavljali.

2. Preverimo odpornost grupe na elipti¢ni krivulji proti vsem znanim uéinkovitim na-
padom. Med drugim izlo¢imo supersingularne krivulje. Ce je krivulja obc¢utljiva na
katerikoli napad, se vrnemo v korak 1.



62 POGLAVJE 4. SCHOOFOV ALGORITEM

3. Poskusimo faktorizirati #E(IF,). Ce nam ne uspe, se vrnemo v korak 1. V nadalje-
vanju namrec faktorizacijo nujno potrebujemo.

4. Ce je mo¢ grupe F (F,) oblike s-r, kjer je s majhno Stevilo in 7 prastevilo, smo nasli
iskano krivuljo. V nasprotnem primeru se vrnemo v korak 1.

Opozorimo na naslednjo zanimivo situacijo. Krivulje, ki danes veljajo za kriptografsko
varne, imajo sicer zelo veliko mo¢, tipi¢no reda velikosti 2'°° ali $e ve¢. Vseeno pa je ta
mo¢ dovolj majhna, da njena faktorizacija ni problem. Ce bi ta moé v praksi namreé bila
tako velika, da bi imeli resne tezave s faktorizacijo, elipticni kriptosistem sploh ne bi bil
prakticno izvedljiv.

Po Cauchyjevem izreku iz teorije grup zdaj vemo, da v E(F,) obstaja vsaj ena pod-
grupa moci r. Podgrup moci r je lahko ve¢. Ena od takih podgrup bo nasa iskana pod-
grupa H < E(F,). Konstruirati podgrupo H pravzaprav pomeni poiskati neko to¢ko P na
krivulji E(IF,), ki ima red enak r. Opomnimo, da pri obic¢ajnih algoritmih za iskanje pod-
grupe H (torej totke P) ne moremo neposredno vplivati na to, katero od podgrup moci
r bo na$ algoritem izbral, vendar s tem varnost elipticnega kriptosistema ni ogrozena.
Podgrupo H lahko konstruiramo na ve¢ nac¢inov. Opisal bom naslednjo konstrukcijo.

Iz algebre je dobro znano, da lahko vsako kon¢no Abelovo grupo moci s - r, kjer je
r prastevilo, ki ne nastopa v razcepu naravnega Stevila s, zapiSemo kot direktno vsoto
neke Abelove grupe moci s in neke Abelove grupe moci r. Ker je r veliko prastevilo, s pa
majhno §tevilo, je torej

EF,)=MeZ,,

kjer je M neka kon¢na Abelova grupa moci s in kjer Z, oznacuje ciklicno grupo reda r.
Zato je v grupi E(F,) natanko s elementov, katerih red je manjsi od r. Izberimo naklju¢no
tocko P € E(F,). Verjetnost, da je sP = O, je s/(sr) = 1/r < 1. Ce ta moznost nastopi,
izberemo drugo tocko P in to po potrebi ponavljamo, dokler sP # . Privzemimo torej,
da smo nagli tocko P € E(F,), za katero je sP # O. Tedaj P generira neko cikli¢no
podgrupo H, ki ima mo¢ vsaj 7. Red elementa rP je neko stevilo iz {1,2,...,s}. Ker

velja 7| red P, red(rP) | red P in (r red(rP))P = O, velja

red(P) = r - red(rP) in zato red (red(rP)P) =r.

Torej element red(r P) P generira cikli¢no podgrupo prastevilske moé¢i 7. To je iskana pod-
grupa H. Pripomnimo, da je njen generator red(rP)P enostavno poiskati, saj je enostavno
doloéiti red(rP) < s.

4.2 Kaj zmoremo brez Schoofovega algoritma

V tem razdelku bomo opisali metode za dolo¢anje moci grupe racionalnih tock na elipti¢ni
krivulji, ki so bile na voljo pred iznajdbo Schoofovega algoritma. Vse te metode imajo
eksponentno ¢asovno zahtevnost glede na parameter logq, kar bistveno omejuje njihov
domet. Za potrebe moderne kriptografije so vse te metode prepocasne. Vseeno pa so
lahko koristne za testiranje pravilnosti delovanja hitrih algoritmov na majhnih krivuljah.
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Poleg tega se Shanksova metoda, ki jo bomo tudi opisali v tem razdelku, pogosto uporablja
v v kombinaciji s Schoofovim algoritmom in njegovimi izpeljankami.

4.2.1 Eksplicitna formula za #E(IF))

V primeru, ko je ¢ = p, kjer je p veliko prastevilo in je krivulja E podana v kratki
Weierstrassovi obliki s parametroma a in b, obstaja eksplicitna formula za #E(F,). Iz
definicije Jacobijevega simbola sledi, da je za vsak = € F, na E(F,) natanko

(x3+aa:+b>
14 (2
b

razli¢nih tock, katerih X-koordinata je enaka x. Ker moramo Steti e tocko v neskoncnosti,
je potem

#E(IF,,)zl—kZ(l—#(W))=p+1+Z<W).

z€F, z€R,

Za izracun te vsote potrebujemo O(plogp) mnozenj v aritmetiki velikih celih Stevil, kar
je eksponentna casovna zahtevnost glede na parameter logq = logp. Ta metoda je neu-
porabna za velike krivulje. Ker pa je precej preprosta, jo vseeno pogosto uporabljamo za
majhne krivulje, kjer je p < 10000 [Blake, str.102].

4.2.2 Shanksova metoda majhnih in velikih korakov

V tem podrazdelku bomo predstavili klasicno metodo za dolocanje moci grupe racionalnih
tock in pokazali, kako jo lahko izboljsamo s Shanksovo metodo velikih in majhnih korakov.
Spomnimo se, da Hassejev izrek (2.17) pravi, da je t* < 4q, kjer je #E(F,) = ¢+ 1 —t.
Ta ocena precej zozi obmocéje, v katerem se lahko giblje mo¢ grupe racionalnih tock.

Definicija 4.1 Interval (¢ + 1 — 2./q,q + 1 + 2,/q), na katerega ta ocena ocena omeji
stevilo #E(F,), imenujemo Hassejevo obmocje. Oznacimo ga s H.

Vidimo, da je v primerjavi s g velikost Hassejevega obmocja majhna.

Opisimo enega izmed naginov za dolo¢itev §tevila #E(IF,). Izberemo nakljuéno tocko
P € E(F,). Za izbor nakljucne tocke obstaja ucinkovit algoritem [Blake, str. 35]. Iz teorije
grup vemo, da je (#E(F,))P = O. Zato obstaja vsaj en m € H, tako da je mP = O. Ce
nam hkrati uspe pokazati, da za izbrani P drugih takih stevil m v Hassejevem obmocju ni,
mora veljati m = #E(F,). Ce pa obstaja veé takih §tevil, je red tocke P enak najmanjsi
absolutni vrednosti razlike dveh takih stevil. V tem primeru lahko zaklju¢imo le, da
stevilo red P deli #E(F,) in poskusimo z drugim P. Iz informacij, ki jih na ta nacin
dobimo, poskusimo enoli¢no dolo¢iti #E(F,).

Definicija 4.2 Zgoraj opisano metodo imenujemo klasicna metoda.
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Pred odkritjem Schoofovega algoritma so vse pomembnejse metode za dolocanje #E(F,)
temeljile na tej metodi. Uspesnost klasicne metode je seveda mocno odvisna od izbora
tock P. Vedji kot je red tocke P, bolje je. Ce Zelimo namreé, da bo najdeno stevilo m
edino v Hassejevem obmoc¢ju, mora biti red P vecji od velikosti Hassejevega obmocja, to
je 4,/q. V trenutku izbora naklju¢ne tocke P seveda reda tocke P v naprej ne poznamo
in ga tudi nima smisla racunati, ker bi za to porabili ve¢ casa, kot za operacije, ki jih
s tocko P nameravamo narediti. Kljub temu, da obstajajo zadostni pogoji, ki nam vsaj
v nekaterih primerih teoreti¢no zagotovijo obstoj ugodnih tock P, je v praksi take tocke
tezko poiskati.

Naslednji, Se hujsi problem klasi¢éne metode pa je, da je Hassejevo obmocje, Ceprav se
zdi relativno ozko, Se vedno zelo veliko in je izracunavanje mP za vse m € H racunsko
zahtevno. Tak izracun poteka tako, da najprej dolo¢imo (¢ + 1)P s pomocjo algoritma
kvadriraj in mnozi. Ta izracun je v primerjavi z nadaljevanjem hiter. Nadaljujemo tako,
da po vrsti dolocamo pare

{((q+1)+s)P, ((q+1)—s>P} zas=0,1,2,..., |2/

Pri tem naslednji par dobimo iz prejSnjega tako, da prvemu elementu priStejemo P,
drugemu pa odstejemo P. Za izvedbo celotnega postopka za posamezen P potrebujemo
O(,/q) grupnih operacij, kar je veliko, saj gre za eksponentno ¢asovno zahtevnost glede
na parameter logq.

Ta problem poskusa resiti Shanksova metoda, ki popularno nosi ime metoda ve-
likih in majhnih korakov. Shanksova metoda zniza Stevilo potrebnih grupnih operacij
za obdelavo posamezne tocke P z O(,/q) na O(y/q). Vendar hkrati poveca prostorsko za-
htevnost z O(1) na O(y/q) elementov grupe na elipticni krivulji. Je torej neke vrste kom-
promis med ¢asovno in prostorsko zahtevnostjo. V nadaljevanju bomo opisali Shanksovo
metodo in ocenili njeno ¢asovno in prostorsko zahtevnost.

Naj bo P € E(F,). NaSa osnovna naloga, ki jo zelimo s Shanksovim algoritmom
razre§iti, je natanko dolociti mnozico

R:{mEH‘mP:(’)}. (4.1)

Opozorimo, da se Shanksov pristop s problemom, kako izbrati tocko P, ki ima velik red,
ne ukvarja.
Najprej naredimo nekaj premislekov, ki so nujni za Shanksov algoritem. Naj bosta D
in V neki poljubni naravni stevili. Ce preteée i mnozico {=V,...,0,...,V} in hkrati j
preteCe mnozico {—D,...,0,..., D}, potem izraz i - (2D + 1) + j pretece natanko cela
Stevila
Apy={-V-@D+1)=D,...,0,....V-(2D+1)+D}.

To so pravzaprav cela Stevila, katerih zapis v (2D + 1)-tem Stevilskem sistemu ima dve
stevki (vodilna je morda 0), od katerih je vodilna po absolutni vrednosti manjsa ali enaka
V. Edina razlika je, da Stevka j ne tec¢e od 0 do 2D, ampak od —D do D. Razlog za uvedbo
mnozice Ap y je, da Zelimo naravna Stevila, ki so vsebovana v Hassejevem obmo¢ju, ¢im
bolj u¢inkovito parametrizirati. To bomo storili tako, da jih bomo zapisali kot vsoto
g+1+r reZ re(—2/q2,/q) in potem r parametrizirali z 7 in j kot v definiciji
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mnozice Apy. V ta namen obic¢ajno postavimo D = |¥/q] in pois¢imo najmanjse stevilo
V€ N, da bodo cela stevila iz intervala (—2,/g,2,/q) vsebovana v Ap . Veljati mora
V(2D +1) + D > 2,/q, od koder dobimo, da je najmanjsi V' enak

p_[2E D 7 [ % |yl
[2D+1 2D+11 [2[@/@]4—1 2[\4/§J+1W'

Resevanje osnovne naloge (4.1) se zdaj prevede na iskanje resitev enacbe

(¢+1+ieD+1)+j)P=0, (4.2)

kjer sta 7 in j neznanki z lastnostma —D < j < D in =V <4 <V, §tevila ¢, D,V in tocka
P pa so parametri.

Ce smo ¢isto natanéni, potem opazimo, da za i = V pri najvedjih j stevilo i(2D+1)+
lahko postane vecje od 2,/q. Enako velja za i = —V in najmanjse (negativne) j. To se
zgodi, ker smo v definiciji M morali optimalno Stevilo

24 D

2D+1 2D+1

povecati s funkcijo [z] na prvo ve¢je naravno Stevilo, saj mora biti V' € IN. Vendar nas
ta pojav ne bo motil, le v algoritmu moramo pri ¢ = £V prevelika oziroma premajhna
Stevila 7 izlociti.

Dejanski izrac¢uni potekajo takole. Najprej inicializiramo S = (), kjer je S mnozica, v
katero bomo shranjevali dobljene rezultate. Izracunamo Q = (2D +1)P in R = (¢+1)P.
Enacbo (4.2) prepiSemo v obliko

R+iQ = —jP (4.3)

Zdaj sta ¢ in j vsak na svoji strani enacbe, torej sta locena. Zato lahko posebej, neodvisno
od 7, izra¢unamo desne strani enacbe (4.3) za j = —D, ..., D in rezultate shranimo v neko
tabelo 7. Tem izra¢unom recemo rac¢unanje majhnih korakov. Stevilo potrebnih majhnih
korakov je enako D (oznaka D pride iz dete). Tabela T sestoji torej iz 2D + 1 urejenih
parov (—jP,j) € E(F,) x Z. Zatem po vrsti izracunamo Se leve strani enacbe (4.3) za
i = —=V,...,V. Temu postopku pa re¢emo racunanje velikih korakov (oznaka V pride
iz. velikan). Pri vsakem i preverimo, ¢e je leva stran enacbe (4.3) za ta ¢ morda enaka
prvi koordinati kakega urejenega para (P,7) iz 7. Ce ni, preverimo naslednji i. Ce pa
je, smo tako nasli §tevili ¢ in j, ki reSita enac¢bo (4.3). Ustrezna resitev m originalnega
problema, ki ustreza ¢ in j, je enaka m = ¢+ 1+ 4(2D + 1) + j. ReSitev m shranimo v &
in preverimo naslednji 7. Na koncu postopka je mnozica S enaka iskani mnozici resitev R
osnovne naloge (4.1). Ker vemo, da S ni prazna, smo morali v zgornjem algoritmu vsaj
za en 1 naleteti na tréenje z nekim j.

S tem smo opisali Shanksov algoritem. Opozorimo, da v kriptografiji obstaja vec
Shanksovih algoritmov, ki imajo razlicne namene. Obstaja na primer tudi Shanksov al-
goritem za diskretni logaritem. Vsi pa imajo skupno idejo, da lo¢eno izra¢unamo majhne
korake, jih shranimo v tabelo, izracunamo Se velike korake in potem iS¢emo trcenje velikih



66 POGLAVJE 4. SCHOOFOV ALGORITEM

korakov z majhnimi koraki ali pa obratno. Ce brez Shanksovega algoritma za nek prob-
lem potrebujemo v grobem n izracunov, potem s Shanksovim algoritmom potrebujemo v
grobem +/n izra¢unov. Vendar moramo pri tem shraniti reda velikosti y/n podatkov. Pri
izvedbi Shanksovega algoritma je pomembno, da je tabela 7 dobro organizirana, da lahko
po njej ¢im hitreje is¢emo. Dobra resitev je na primer, da 7 predstavimo kot binarno
drevo.

Vidimo tudi, da moramo zaradi iskanja po tabeli majhnih korakov v obseg I, na
nek nacin vpeljati relacijo urejenosti. Med kon¢nimi obsegi imajo naravno urejenost le
praobsegi IF,,, kjer je p prastevilo. Ostanke po modulu p namre¢ uredimo kar s standardno
urejenostno relacijo celih stevil. Obseg I, kjer je ¢ = p™, n > 2, lahko s pomoc¢jo dane
polinomske baze uredimo tako, da polinome leksikografsko uredimo glede na koeficiente,
ki so iz praobsega F,. Za razlicne polinomske baze dobimo razli¢ne ureditve obsega F,.
Nobena med njimi ni posebej odlikovana.

Ocenimo casovno zahtevnost Shanksovega algoritma. Najprej pripomnimo, da vsaka
posamezna osnovna operacija (seStevanje ali podvojevanje tocke) v grupi E zahteva
kvec¢jemu neko konstantno Stevilo operacij v F,. Torej je aritmetika v E asimptotsko
enako zahtevna kot aritmetika v ;. Merska enota za nasSo analizo bo zato kar potrebno
Stevilo operacij v F,. Za izracun majhnih korakov potrebujemo O(/q) operacij v F,.
Zraven moramo graditi Se binarno drevo, kar za vsakega od \/q korakov pomeni log D =
(1/4) log q primerjanj elementov iz F,. Torej skupno potrebujemo O({/glogq) primerjanj
elementov v Fy. Pri tem moramo shraniti O(y/q) elementov obsega I, in indeksov j. Pri
izra¢unu velikih korakov je podobno. Spet potrebujemo O(y/q) operacij v F, za izracun
samih korakov. Poleg tega za iskanje po tabeli 7 potrebujemo se O(y/qlogq) primerjan;
elementov v ;. Za celoten algoritem torej potrebujemo O(/q) operacij v IF, in O(/qlogq)
primerjanj elementov iz F,. Pri tem med algoritmom potrebujemo prostor, da naenkrat
shranimo O({/q) elementov iz I, in ravno toliko velikih naravnih stevil j. Dobljena ¢asovna
zahtevnost je zal Se vedno eksponentna v parametru logq. Zato Shanksova metoda sama
po sebi ni kos modernim zahtevam kriptografske industrije. V kombinaciji s Schoofovim
algoritmom in drugimi izboljSavami pa je neprecenljive vrednosti. Pripomnimo, da se
problemu s prostorom lahko delno izognemo z uporabo t.i. Pollard p-metode, ki je v tem
delu ne bomo podrobneje obravnavali.

Na koncu navedimo §e tehnicen komentar. Opisani Shanksov algoritem v praksi Se
nekoliko izboljsamo. Ko racunamo majhne korake, v tabelo 7 ne shranjujemo tock —jP,
ampak le njihove X-koordinate. Parameter j tece samo od 0 do D, saj sta X-koordinati
tock —j P in jP enaki. Totko —jP vedno izra¢unamo preko formule —jP = —(j—1)P—P
in ne direktno, kar bi bilo bistveno pocasneje. Takoj, ko dolo¢imo —jP, torej na Y-
koordinato tocke —(j — 1) P pozabimo. Velike korake ra¢unamo tako, da iz R+ (i — 1)@
in R— (i — 1)@ s pristevanjem oziroma odstevanjem tocke @) dolo¢imo R+ i@ in R —iQ).
Pri tem za vsako od teh dveh toCk posebej preverimo, ¢e se X-koordinata ujema s prvo
koordinato kaksnega elementa iz 7. Ce se velik korak R + iQ ujema s parom (x,7"),
moramo dolociti Se pravilen predznak za iskani j. To storimo tako, da direktno preverimo,
katera od enakosti R+iQ = —j'P, R —iQ = j'P drzi. Ce drzi prva, je j = j', sicer pa je
j = —j'. Ce pride do tréenja pri R — iQ, poteka postopek analogno. Na asimptotski ¢as
izvajanja in velikost potrebnega skladiS¢éa podatkov pravkar opisane tehni¢ne izboljSave
ne vplivajo.
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4.3 Osnoven opis Schoofovega algoritma

V tem razdelku bomo opisali osnovne korake, ki sestavljajo Schoofov algoritem. Podrob-
nosti bomo izdelali v naslednjih razdelkih.

Cilj Schoofovega algoritma je doloc¢itev moci grupe E(IF,), kjer je ¢ = p", n € N, p
prasStevilo in E poljubna elipti¢na krivulja nad kon¢nim obsegom F,. Namesto direktne
dolocitve stevila #E(F,) Schoofov algoritem doloci sled Frobeniusa ¢. Ta ustreza zvezi
#E(F,) = ¢ + 1 — t, zato lahko iz znanega Stevila ¢ neposredno dolo¢imo #E(F,). Kot
smo navedli v zacetku podrazdelka 4.2.2 o Shanksovi metodi, Hassejev izrek pove, da je
#E[F,) € H=(¢+1—2/q,q+1+2,/q). To pomeni, da je t € (—2,/7,2,/q). Velikost
tega intervala pa je enaka 4,/g. Naj bo £ neka tako velika mnozica dovolj velikih prastevil,
da velja

[1¢>4va (4.4)
teL
Denimo, da smo uspeli dolo¢iti koli¢ine t, = ¢ mod ¢ za vsako prastevilo £ € L. Potem lahko
s pomoéjo kitajskega izreka o ostankih [Stinson, str.119-122] iz teh podatkov enoli¢no
dolo¢imo t. S tem smo podali osnoven opis Schoofovega algoritma, ki torej poteka takole:

1. Najprej dolo¢imo primerno mnozico prastevil L.
2. Zatem za vsako prastevilo iz £ dolo¢imo §tevilo t,.

3. S pomocjo kitajskega izreka o ostankih doloc¢imo t.

Prva tocka je preprosta. V L zelimo imeti taka prastevila ¢, da bomo v drugi tocki
znali dolociti £, in to ¢im hitreje. Kako izberemo ta prastevila, bomo povedali v razdelku
4.5.

Druga tocka Schoofovega algoritma je racunsko bistveno zahtevnejsa od ostalih dveh
in predstavlja jedro Schoofovega algoritma. Natancneje jo bomo predstavili v razdelku
4.6, tukaj pa omenimo samo bistvene korake. Za ¢ € £ oznac¢imo ¢, = ¢ mod £. Spomnimo
se, da smo v razdelku 3.3 o Frobeniusovem endomorfizmu pokazali, da za ¢-ti Frobeniusov
operator ¢, za vsak P € E[{]* velja

©; (P) — tepe(P) + qP = O.

Iskano stevilo ¢, je ena od vrednosti iz {0,1,2,...,¢ — 1}. Poi§¢emo ga tako, da s spre-
menljivko 7 pretecemo 0,1,2,...,¢ — 1 in vsakic testiramo, ¢e je za vsak P € E[{|*
izpolnjena enacba

©7(P) + quP = 7¢u(P). (4.5)

Ta test bo izpolnilo natanko eno stevilo 5 € {0,1,2,...,¢—1}. Potem je iskano stevilo ¢,
enako 7y. Pripomnimo, da teh testov ne izvajamo tako, da generiramo netrivialne tocke iz
E[¢] in direktno preverimo, za kateri 7 velja zgornja enakost (4.5). Tocke iz E[¢] v splo§nem
namre¢ ne lezijo v E(F,), ampak ”globoko v E”. Za dolocitev Stevila ¢, bi sicer zadostovalo
ze, da poznamo eno samo netrivialno tocko iz E[¢], ki bi jo vstavili v (4.5) in enoli¢no
doloéili stevilo ;. Vendar je v praksi tezko poiskati ze eno samo netrivialno tocko iz E[/]
(kaj sele poiskati vse tocke iz E[f]). Schoofov algoritem se problemu iskanja netrivialnih
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tock iz E[¢]* elegantno izogne z uporabo najvecjega skupnega delitelja polinomov, kot
bomo pokazali v naslednjih razdelkih.

Tretja tocka algoritma je standarden postopek reSevanja sistema linearnih kongruenc,

ki ga omogoca kitajski izrek o ostankih. Gre za dobro znan in v kriptografiji in Se kje
pogosto uporabljan postopek, tako da ga v tem delu ne bomo eksplicitno predstavljali.
Najti ga je mogoce v [Stinson, str.119].

4.4 Shema Schoofovega algoritma

Zaradi boljSega pregleda najprej navedimo podrobno shemo Schoofovega algoritma. Vse
korake bomo v naslednjih razdelkih utemeljili.

—

6.

S pomocjo postopka iz razdelka 4.5 dolo¢imo mnozico L.
Oznacimo £, = max L. Pri tem oznaka max £ pomeni obi¢ajem maksimum konéne mnozice £ C IR.

. Izra¢unamo ¢, = gmod¢.
. Izra¢unamo in shranimo delitvene polinome g, 91, ..., ¥, .. Opomnimo, da potrebujemo

vse polinome z indeksi od 0 do £yax in ne le polinomov {1y, | £ € L}.

. 'V binarnem nesupersingularnem primeru je t, = tmod 2 = 1, kar v tocki 6. uporabimo

skupaj z rezultati tocke 5.

. Za vsa prastevila ¢ € L dolo¢imo §tevilo ¢, = t mod ¢, tako da:

5.1. Izracunamo X9, Xq2, Y4 Y mod E mod Yy.
5.2. S pomocjo pogoja iz trditve (4.11) ugotovimo, ali je £ tipa C' ali ne.
5.3. Ce £ ni tipa C, poistemo ¢, takole:
5.3.1. Preverimo pogoj iz trditve (4.13). Ce ni izpolnjen, torej ¢e gy ni kvadraten
ostanek v Fy, je t, = 0 (prastevilo £ pa je zagotovo tipa A).
5.3.2. Sicer pa dolo¢imo w = ,/g; v F; in preverimo Se pogoja iz trditev (4.14)
in (4.15), s ¢imer natanko dolo¢imo ¢, (in tudi tip prastevila £).
5.4. Ce je ¢ tipa C, poistemo t, takole:
5.4.1. Najprej s pomocjo rekurzivnih formul dolo¢imo
g mod vy, ... Y7 ; modi,.
5.4.2. ZaT=1,...,[(¢ —1)/2] naredimo naslednje:
5.4.2.1. Tzvedemo X-test za 7. Ce test ni uspesen, povetamo T za ena in
ponovimo korak 5.4.2.1.
5.4.2.2. Ce je test iz koraka 5.4.2.1. pri nekem 7 uspeSen, pa s pomocjo
Y-testa doloc¢imo, katera od moznosti ¢, = £7 je prava.
S tem je dolocitev ¢, koncana, preostalih 7 ni potrebno preverjati.
Iz izracunanih stevil {¢,|¢ € L} s pomocjo kitajskega izreka o ostankih enoli¢no
dolo¢imo ¢ in s tem #E(F,).

4.5 Dolocitev mnozice L

V tem razdelku bomo opisali, kako konstruiramo mnozico prastevil £, ki smo jo uvedli v
razdelku 4.3.
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Prastevilo 2 vklju¢imo v mnozico £ le v binarnem nesupersingularnem primeru, kjer
brez racunanja vemo, da je t, = 1. V primeru velike karakteristike p > 3 pa izracun i
povzroca nekaj tezav, zato v tem primeru Stevila 2 ne vklju¢imo v L.

Kar pa se tice lihih prastevil, je v mnozico £ z izjemo prastevila p (primer p > 3) naj-
ugodneje dati kar liha prastevila 3,5,7,11,... po vrsti, dokler mnozica £ ni dovolj velika.
V Schoofovem algoritmu namre¢ zahtevnost izrac¢una Stevila ¢, hitro raste z rasto¢im /,
zato Zelimo delati s ¢im manjSimi ¢. Hkrati z dodajanjem prastevil v £ torej sproti prever-
jamo pogoj (4.4) in se ustavimo takoj, ko je ta pogoj izpolnjen. V ta namen mora algo-
ritem znati raGunati z naravnimi §tevili reda velikosti O(q). Ta velikost presega obic¢ajne
vgrajene tipe v standardne prevajalnike, zato je potrebno to mnogomestno stevilsko arit-
metiko izdelati posebej. Mnogomestno Stevilsko aritmetiko potrebujemo tudi v zadnji
fazi Schoofovega algoritma pri izreku o kitajskih ostankih. V primeru, ko obravnavamo
elipticno krivuljo nad obsegom velike karakteristike p = ¢ > 3, moramo mnogomestno
Stevilsko aritmetiko tako ali tako imeti zaradi obsega samega.

Navedli smo, da je pri konstrukciji mnozice £ v primeru p > 3 karakteristika p izjema
in je nikoli ne vklju¢imo v L. Problem je namre¢, da torzijska podgrupa E|[p| ni izomorfna
Z, ® Z, in ne moremo uporabiti enakega postopka kot za preostala prastevila. Za
najzanimivejSe in prakti¢cno uporabne elipti¢ne krivulje v primeru p > 3 je ¢ = p veliko
praStevilo. Tedaj postane L dovolj velika ze davno preden v zaporedju lihih prastevil
pridemo do p, tako da se ta problem sploh ne pojavi.

4.6 Podroben opis izracuna Stevil ¢,

V tem razdelku bomo natanéno opisali in utemeljili centralni in najzahtevnejsi del
Schoofovega algoritma, to je dolocitev Stevil {;, = tmod ¥ za vse ¢ € L. Na nekaterih
mestih bomo srecali precej dolge in zapletene enacbe. Vse enacbe, ki jih bomo navedli,
so bile preverjene s programom za simbolno ra¢unanje (Mathematica).

Naga naloga je poiskati §tevilo 7 € {0,1,...,¢ — 1}, tako da za vsak P € E[{] velja

¢ (P) = Tou(P) + qP = O. (4.6)

Pri tem veljajo oznake iz razdelka 4.3 o osnovah Schoofovega algoritma. Kot smo ze
omenili, v binarnem nesupersingularnem primeru vedno velja ¢, = 1. To sledi neposredno
iz izreka (3.3).

Spoprimimo se zdaj Se z netrivialnim primerom ¢ > 2. Od tu dalje naj bo £ torej
prastevilo, za katerega velja ¢ # 2 in £ # p. Spomnimo se oznake E[¢{|* = E[¢|]\{O}. V
razdelku 3.4 o delitvenih polinomih smo navedli, da za binarne elipti¢ne krivulje obicajno
polinome %, oznacimo s f,. V tistih delih tega razdelka, kjer obravnavamo oba kanoni¢na
primera hkrati, bomo zaradi preglednosti uporabljali le oznako .

Trditev 4.3 Stevilo T iz enacbe (4.6) je pri fiksnih E,q in £ enoliéno.

Dokaz: Recimo, da bi obstajali razli¢ni §tevili 71, 75, obe iz I, ki zadostita enacbi (4.6).
Potem oba primerka te enacbe odstejemo in dobimo

(11 — 1) pe(P) = O zavsak P € E[{].
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Ker je E[¢f] = Z; ® Z, in je £ prastevilo, ima vsaka tocka iz E[¢]* v grupi FE red f. Za
poljubno tocko P € E[{]* je ¢¢(P) nenicelna tocka grupe E[¢|. Zato mora biti 7y, — 75 =
0 (mod¥). To pa ni mogoce, ker sta 7 in 7, razli¢ni stevili iz IF,. N

Iskanje Stevila 7, ki zadosti enacbi (4.6), precej olajsa naslednja pomembna trditev.

Trditev 4.4 Naj bo 7 € F,. Ce obstaja tak P' € E[{]*, da zanj velja
©i(P') + @uP' = 7,(P'), (4.7)

potem ta enakost velja za vsak P € Ef]* in torej velja t, = T.

Dokaz: Vemo, da tudi za nas§ P’ velja originalna karakteristi¢na enacba
@t (P') + qeP' = tope(P').

Ce to odstejemo od enakosti (4.7), dobimo (T—t,)ps(P') = O. Ker je P' # 0, je pg(P") # 0.
Torej je ty — 7 =0 (mod ¥). Sledi t, = 7. [

Potemtakem za dolocitev pravega 7 v Schoofovem algoritmu enacbe (4.6) ni potrebno
izpolniti za vsak P € E[{]*. Dovolj jo je izpolniti le za neko toc¢ko iz E[{]*, saj v tem
primeru enacba potem velja za vse tocke iz E[f]*.

Pripomnimo §e, da iz ¢ # p sledi £ fq. Torej je g = ¢mod £ # 0. Zato za vsako tocko
P = (z,y) € E[{]* velja ¢,P # O in lahko uporabimo naslednjo formulo iz razdelka 3.4 o

delitvenih polinomih
9 (xay) wq (:L.’y)
QgP = < 1 5 £ . (48)
(@, y) g, (z,y)

V nadaljevanju bomo to formulo veckrat uporabili. Naslednja definicija ima klju¢no vlogo
v opisu Schoofovega algoritma.

Definicija 4.5 Za vsako prastevilo ¢ definiramo tip prastevila /.

A, Ce obstaja P € E[{]*,tako da je ©3(P) + q,P = O,
Tip prastevila £ = { B, Ce obstaja P € E[{]*, tako da je ¢3(P) — ¢.P = O,
C, sicer.

Schoofov algoritem mora loceno obravnavati vse te tri primere. Pripomnimo, da tip
prastevila ni globalna lastnost prastevila, ampak je odvisen od §tevila ¢ in krivulje E. Iz
trditve (4.4) sledi, da je moznost A ekvivalentna pogoju t, = 0.

Ocitno je moznost C' nezdruzljiva z A in B. Iz naslednje leme sledi, da so primeri
A, B, C pri danih ¢ in F paroma disjunktni in izérpajo vse moznosti.

Lema 4.6 Prastevilo ¢ pri danih q in E ne more biti hkrati tipa A in B.
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Dokaz: Recimo, da je prastevilo ¢ pri nekih ¢ in F hkrati tipa A in B. Potem je t, = 0,
hkrati pa za nek P € E[{]* velja ©3(P) — q(P) = O. Zaradi ¢, = 0 iz karakteristicne
enacbe dobimo, da za P velja ¢?(P) + ¢,P = O. Iz obeh enakosti, ki veljata za tocko P,
sledi, da je 2¢,P = O in zato tudi 2¢, = 0 (mod ¢). Ker je £ > 2, mora biti ¢ = 0 (mod ¢),
kar pa je protislovje. ]

Schoofov algoritem za vsako prastevilo ¢ € L preveri, ali je £ tipa C' ali ne. Za tip C
poteka izrac¢un $tevila ¢, drugace kot v primeru, ko je £ tipa A ali B. Vsaki od teh dveh
moznosti (C oziroma A, B) bomo v nadaljevanju posvetili poseben podrazdelek. Zdaj
pa najprej pokazimo, kako algoritem ugotovi, katera od moznosti nastopi. Pri tem lahko
obravnavamo oba kanonic¢na primera elipti¢nih krivulj hkrati.

Lema 4.7 Naj bosta P = (z,y) in Q = (z',y') poljubni tocki na E. Potem velja
(P=Q)ali (P=-Q) <= z=1

Dokaz:
(=) Sledi neposredno iz definicije grupne operacije na E.

(<) Naj bo z = 2’ in y # y/. Ce v enacbo krivulje vstavimo X = z, dobimo kvadratno
enacbo po spremenljivki Y, ki ima dve razli¢éni resitvi y in 3’. Po Vietovih formulah je
potem y + ¢y’ = —(a1x + a3). Zdaj neposredno iz definicije grupnega zakona sledi, da je
(z,y) = —(z,y'), oziroma P = —Q. [

Trditev 4.8 Prastevilo £ > 2, kjer je £ # 2, p, je tipa A ali B natanko takrat, ko obstaja
P = (z,y) € E[{]*, tako da je
wg{ ) (‘qu - ‘T) + wqe—lwqﬁ—l =0. (49)

Dokaz: Po definiciji ¢ in lemi (4.7) je £ tipa A ali B natanko takrat, ko obstaja (z,y) €
E[¢)*, tako da je

X(@”,y")) = X (az.v)).
Spomnimo se, da oznaka X (P) pomeni X-koordinato tocke P. Iz formule (4.8) sledi, da
je zgornja enacba ekvivalentna enacbi

Ce odpravimo ulomek in upostevamo formulo za 6, iz razdelka 3.4 o delitvenih polinomih,
dobimo, da je ,
w;lxq = .7)'([)2[ - ¢q1—1¢q1+1a

kar je ocitno ekvivalentno (4.9). N

Pogoj iz trditve (4.8) je uporaben, ker ima naslednjo lastnost:

Trditev 4.9 Ce pogoj iz trditve (4.8) okrajsamo po modulu krivulje E., v njem ne nastopa
spremenljivka Y.
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Dokaz: Spomnimo se, da so polinomi 1, (X, Y), kjer je n liho stevilo, pravzaprav odvisni
le od spremenljivke X. Ce pa je n sodo Stevilo, velja

Un(X, V) = (X, V) - r(X) = 2V + a1 X + ag) - 7(X),
kjer je r € F,[X]. Velja
V3(X,Y) =4Y? + 40, XY + 2a1a3X + 4azY + a]X? + a3.

Za vsoto prvih dveh ¢lenov na desni strani te enacbe upoStevamo enacbo krivulje F in
ugotovimo, da je

Y5 = s(X) (mod E), Kkjer je s nek polinom iz F,[X]. (4.10)

S pomodjo tega rezultata lahko dokonéamo dokaz. Ce je g, liho Stevilo, je polinom Yy,
odvisen le od spremenljivke X. Iz enacbe (4.10) sledi, da enako velja za produkt 1, _11g,+1-
Ce pa je g, sodo stevilo, sta Yg,—1 in Py, 41 odvisni le od X. Spet zaradi (4.10) enako velja
za wg[ Ne glede na parnost stevila g, je torej pogoj iz trditve (4.8) odvisen le od X. B

Pogoj iz trditve (4.8) lahko prevedemo v obliko, ki je primerna za uporabo v algoritmu.
Najprej se spomnimo definicije najveéjega skupnega delitelja (gcd) v glavnih kolobarjih.

Definicija 4.10 Naj bo k komutativen obseg. Vsak ideal glavnega kolobarja k[X] je
glavni, torej oblike (a) za nek polinom a € k[X]. Najveéji skupni delitelj polinomov f
in g iz k[X] je tisti polinom a glavnega kolobarja k[ X|, za katerega je ideal (a) enak idealu,
generiranem s polinomoma f in g. Ker je polinom a s tem doloéen samo do nenicelne mul-
tiplikativne konstante natancno, je tudi najvecji skupni delitelj dolocen samo do nenicelne
multiplikativne konstante natancno. V tem delu bomo vedno izbrali tako multiplikativno
konstanto, da je vodilni koeficient najvecjega skupnega delitelja enak 1. Najvecsi skupni
delitelj oznacimo z gedyx(f, 9)-

Trditev 4.11 Prastevilo ¢ je za dana q in E tipa A ali B natanko takrat, ko velja

ng( gg (ng = X) + Yg-1¥q,+1, 1/’15) # 1.

Dokaz: V razdelku 3.4 o delitvenih polinomih smo videli, da so X-koordinate tock iz
E[¢]* natanko ni¢le polinoma 1), (in vse te nicle so enostavne). Ker delamo v algebrai¢no
zaprtem obsegu I, sledi trditev iz trditve (4.8). [

Ta trditev nam podaja racunsko enostaven kriterij, s katerim lahko ugotovimo, ali je
tip prastevila £ enak C' ali ne. Pripomnimo, da moramo v praksi pred preverjanjem
zgornjega pogoja in vseh naslednjih podobnih pogojev izra¢unati X% mod E mod Y. Vet
o tem bomo povedali v podrazdelku 4.6.2 o razresitvi primera C.

Najvecji skupni delitelj (ged) iz trditve (4.11) se pravzaprav nanasa na kolobar F,[X],
kar je racunsko neugodno. Ta problem razresi naslednja lema.

Lema 4.12 Naj bo K razdiritev obsega k in naj bosta f,g € k[X]| C K[X] poljubna
polinoma. Potem je

ngk[X](fa g9) = gedgx (f,9)
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Opozorimo najprej, da ta lema, upostevajo¢ ekzaktno definicijo najvecjega skupnega
delitelja (4.10) ni tako o€itna, kot se zdi na prvi pogled. Za njen dokaz se opremo na
Evklidov algoritem, ki v vsakem glavnem kolobarju izra¢una najvecji skupni delitelj dveh
polinomov glede na ta glavni kolobar.

Dokaz:

Evklidov algoritem v K[X] nam vrne ged g x(f, 9)- Ker pa sta f in g vsebovana ze v
k[X], so koeficienti vseh polinomov, ki nastopajo v K[X]-verziji Evklidovega algoritma,
vsebovani ze v k. Zato dobimo pri K[X]-verziji Evklidovega algoritma enake delitelje in
ostanke kot pri k[ X]-verziji Evklidovega algoritma in sta zato tudi kon¢na rezultata enaka.
|

Vsi polinomi ki se pojavijo v Schoofovem algoritmu, imajo koeficiente v F, in ne zgolj v
IF,. Iz leme (4.12) sledi, da lahko zato pogoj iz trditve (4.11) in podobne pogoje preverimo
s pomocjo Evklidovega algoritma v F,[X] in nam torej ni potrebno racunati z elementi iz
F,.

Ce preverimo pogoj iz trditve (4.11), torej izvemo, ali nastopi eden od primerov A, B
ali nastopi primer C. Pokazimo najprej, kako algoritem obdela primera A, B.

4.6.1 RazreSitev primerov A in B

Recimo, da smo s pomocjo pogoja iz trditve (4.11) ugotovili, da je prastevilo £ tipa A ali
B. Ne vemo pa $e, katerega tipa izmed A, B je prastevilo £. Cim kjerkoli v nadaljevanju
ugotovimo, da je prastevilo ¢ tipa A, lahko zaklju¢imo ¢, = 0. Tega v nadaljevanju ne
bomo venomer ponavljali. Naredimo najprej nekaj teoreticnih sklepov, ki nam bodo
podali u¢inkovit algoritem za to¢no dolocitev tipa prastevila /.

Premislimo, kaj mora veljati, ¢e je je £ tipa B. Po definiciji lahko v tem primeru
poiséemo tocko P € E[{]*, za katero je @¢(P) = qP. Potem je ¢?(P) = qupe(P). Iz
karakteristicne enacbe Frobeniusovega endomorfizma sledi

tepe(P) = 2q¢P. (4.11)

Ker je t; # 0, ima t, v F, inverz 1/t,. Zato lahko obe strani zadnje ena¢be pomnozimo z
1/ty in dobimo

2qy
we(P) = t—P. (4.12)
¢
Ce to enakost vstavimo nazaj v karakteristiéno enacébo Frobeniusovega endomorfizma,
dobimo w
(% - q£> P=0. (4.13)
¢

Ker imajo vse netrivialne tocke grupe E[f] red ¢ in ker je ¢, # 0, mora veljati
4q; = t; (mod{). (4.14)
Tako smo pokazali

Trditev 4.13 Ce je £ tipa B, je stevilo q; kvadraten ostanek v Fy. [ |
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Ta pogoj preverimo z Jacobijevim simbolom (ﬂ). Ker je ¢, # 0, je ta Jacobijev simbol

. ¢ §
enak bodisi 1 bodisi —1. Ce je enak —1, g, ni kvadratni ostanek, zato je £ tipa A. Ce pa je

Jacobijev simbol enak 1, Se vedno ne vemo, katerega tipa je ¢. Potrebni so nadaljni testi.

Pot pelje naprej takole. Ker je g, kvadratni ostanek, lahko ne glede na tip prastevila
£ dolo¢imo kvadratni koren §tevila g, v F,. Korena sta dva. Oba sta nenicelna in sta med
seboj razlicna. Enega od njih pois¢emo in oznac¢imo z w. Prastevilo £ je razmeroma majhno
(reda velikosti O(logq)), zato lahko w poistemo kar z metodo grobe sile. Pripomnimo,
da je nasa izbira enega od korenov izmed obeh korenov cisto slucajna. Tistega ze, ki ga
pac nas algoritem za iskanje korenov izbere, oznacimo z w, drugi koren pa je potem enak
—w = {—w. Prav lahko pa bi bilo obratno. Tipa A in B nam zdaj dokon¢no lo¢i naslednja
trditev.

Trditev 4.14 Naj bo

pe(X) = ged (wi (X = X) + Yo 1%us1, W)

in naj bo prastevilo £ pri danth E in q tipa A ali B. Potem je £ tipa B natanko tedaj, ko
je pe # 1.

Dokaz:

(=) Naj bo ¢ tipa B. Potem obstaja tocka P € E[(]*, ki zadosCa enacbam (4.11), (4.12) in
(4.13). Iz kongruence (4.14) sledi, da je bodisi t;, = 2w bodisi t;, = —2w. Ker je w # ¢ — w,
sta primera disjunktna. Iz enakosti (4.12) sledi

2(]g 2(,02

py=2p_Y p_i,p
o P) =P = wis

pri ¢emer nastopi natanko ena od moznosti 4+, —. Potemtakem za tocko P velja
X (W(P)) =X (wP) .

Ta pogoj pa je, po enakem premisleku kot pri trditvi (4.11), ekvivalenten pogoju p; # 1.

(<) V tem primeru obstaja tocka P € E[{]*, za katero velja X (py(P)) = X (wP). Torej
ima P eno od lastnosti ¢,P = wP, ¢,P = —wP. Pripomnimo, da P ne more imeti obeh
lastnosti hkrati, ker je sicer 2wP = O, §tevilo 2w pa ni deljivo s prastevilom £. Kakorkoli
ze, v obeh primerih velja ¢7(P) = ¢,P. Recimo, da bi prastevilo ¢ bilo tipa A. Potem bi
veljalo t, = 0. Iz karakteristicne enacbe Frobeniusovega endomorfizma bi potem sledilo
¢02(P) = —q,P. Potemtakem bi moralo veljati 2¢,P = O. Ker §tevilo 2¢, ni deljivo s
prastevilom /, je to protislovije. [ |

Izracun polinoma p, nam na primernem mestu v algoritmu torej pove, kateri od primerov
A oziroma B nastopi. Ko to dolo¢imo, je potrebno ugotoviti le Se, katera od moznosti
ty = +2w je prava v primeru B. Na to vpraSanje nam odgovori naslednja trditev. Opo-
zorimo, da v njej nastopajo polinomi iz druzine {w,},, hkrati pa tudi kvadratni koren
Stevila ¢, v obsegu Fy, ki smo ga dosedaj tudi oznacevali z w. Da ne bi pri§lo do zmede
z oznakami, bomo samo v tej trditvi in v neposrednem komentarju za njo za kvadratni
koren w uporabljali oznako v.
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Trditev 4.15 Naj bo prastevilo ¢ pri danth E in q tipa B. Naj bosta a in b polinoma iz
F,[X], ki ju dobimo, ¢e enacbo

Y3 (X,Y) = w,(X,Y) (4.15)
reduciramo po modulu krivulje E, tako da dobimo enacbo oblike
a(X)Y +b(X) =0, kjer sta a,b € F,[X]. (4.16)
Naj bodo a; € Fy, i =1,2,3,4,6 parametri krivulje E. Oznacimo
h(X) = b*(X) — a1 Xa(X)b(X) — aza(X)b(X)—

~X3a*(X) — s X%a*(X) — a4y Xa*(X) — aga®(X).
Potem je t, = 2v natanko tedaj, ko je ged(pg, h) # 1.

Pripomnimo najprej, da smo polinom p, definirali v formulaciji trditve (4.14). Polinoma
a in b sta za dano enacbo (4.15) enoli¢no dolo¢ena, ker v kolobarju F,[X,Y] mod F iz
t(X) 4+ Yu(X) = 0 sledi ¢t = u = 0. Enacba (4.15) je enacba, ki jo dobimo, ¢e zapiSemo
enakost Y-koordinat tock (pg((X, Y)) in #(X,Y) in odpravimo ulomek. Ker je v # 0, za
tocke P iz E[{]* veljavP # O in ¢,(P) # O, zato pri tem ni tezav z ni¢elnim imenovalcem.
Izraz za h smo dobili tako, da smo iz enakosti a(X) + Yb(X) = 0 simboli¢no izrazili YV’
kot racionalno funkcijo spremenljivke X, to zvezo vstavili v enacbo krivulje F in odpravili
ulomke.

Dokaz:

(=) Naj bo ¢, = 2v. Potem enakost (4.12) pove, da obstaja tocka P = (z,y) € E[(]*,
tako da je py(P) = vP. Iz enakosti X-koordinat te enac¢be potem sledi py(z) = 0. Enakost
Y-koordinat pa nam da enacbo (4.15), v katero smo vstavili X = z,Y = y. Torej je
a(x)y + b(z) = 0. Ce je a(x) = 0, mora biti b(x) = 0 in zato h(x) = 0. Ce pa je a(z) # 0,
lahko izrazimo y = —b(x)/a(z). To vstavimo v enacbo krivulje in dobimo h(z) = 0. V
obeh primerih torej velja h(z) = 0, kar pomeni, da je ged(pg, h) # 1.

(<) V tem primeru obstaja z € F,, tako da je ps(x) = h(z) = 0. Iz p(z) = 0 sledi, da
obstaja y € T, tako da je (z,y) € E[{]* in velja X<g0g((x,y))> = X(l/(x,y)). Recimo,
da velja a(z) = 0. Zaradi h(z) = 0 mora potem veljati tudi b(x) = 0 in je za X =
z,Y = y zado§Ceno enacbi (4.16). Zato par (z,y) zadosti tudi enacbi (4.15). Potem pa je
(pg((x, y)) = v(z,y) in tako ¢, = 2v.

Oglejmo si e primer a(z) # 0. Tokrat iz h(z) = 0 sledi, da je tocka (x, —b(z)/a(z)) na
krivulji E. Ker je tudi (z,y) € E, po lemi (4.7) sledi, da je bodisi (z, —b(x)/a(x)) = (z,y)
bodisi (z, —b(z)/a(x)) = —(z,y). V prvem primeru je potem za X = z,Y = y oéitno
zados¢eno enacbi (4.16), od koder z enakim sklepom kot v primeru a(z) = 0 zaklju¢imo,
da je t; = 2v. V drugem primeru pa dobimo, da tocka —(z,y) zadoS¢a enacbi (4.16)

in zato tudi enacbi (4.15). Ker enacbi X(w((x,y))) = X(V(:r,y)) poleg tocke (z,y)

zadosca tudi to¢ka —(z,y), od tod sledi w(—(aj,y)) = V(—(x,y)). Torej obstaja neka
tocka P’ € E[{]*, tako da je ,(P') = vP'. Zato je t, = 2v. [
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Za testiranje pogoja iz te trditve moramo med izvajanjem algoritma dolociti polinom
h € F,[X], ki je odvisen od E,gq,¢ in v. Pri tem upoStevamo spoznanja iz razdelka 3.4
o delitvenih polinomih, ki nam povedo, kaksno obliko imajo za naSo krivuljo oziroma
karakteristiko polinomi w,, in ,,.

4.6.2 Primer C

Zdaj si oglejmo 8e, kako dolo¢imo §tevilo ¢, v primeru, ko smo s pomocjo trditve (4.11)
ugotovili, da je prastevilo ¢ tipa C. V tem primeru vemo, da je t, # 0. Is¢emo torej
T €Z, 0 <71 </, za katerega za vsak P € E[{]* velja

Qi (P) + @ P = Ty(P). (4.17)

*

V nadaljevanju bomo za poljuben P = (z,y) € E[f]* eksplicitno izracunali obe strani
te enakosti. Rezultata sta seveda odvisna od z in y. Vsaka od strani enakosti tako
postane urejen par nekih racionalnih funkcij dveh spremenljivk x in y. Vsi izra¢uni v tem
podrazdelku veljajo za poljubno tocko P = (x,y) € E[{]*. To bomo poudarili tako, da
bomo za argumenta racionalnih funkcij in polinomov v tem razdelku namesto obi¢ajnih
oznak X in Y uporabljali kar z in y.

Koordinati X oziroma Y leve in desne strani predelane enakosti (4.17) bomo izenagcili
in na podoben nac¢in kot v primerih A in B ugotovili, kateri 7 je pravi. Opozorimo,
da je vecina premislekov in tudi izracunov, ki jih bomo navedli, namenjena izklju¢no
utemeljevanju korakov Schoofovega algoritma. Na izracune, ki jih je potrebno pri izvedbi
Schoofovega algoritma dejansko izvesti, bomo posebej opozorili.

Pois¢imo torej ekspliciten izraz za levo in desno stran enakosti (4.17). Ker imajo
netrivialne tocke grupe E[f] red ¢ in ker je ¢, injektivna, za vsak P € E[{]* in vsak
T €{1,...,£— 1} velja 7¢,(P) # O. Zato lahko uporabimo formulo za mnozZenje tocke
©¢(P) z naravnim §tevilom 7 :

o) = (D) e lodP)Y

U2 (e(P))" 92 (ee(P))
Ce upostevamo e formulo (4.8), dobi enakost (4.17) obliko

@ 4 0(14 ($> y) Wy, (I, y) . 0, (xq’ yq) Wy (xq’ yq)
“’y)+<;mw’;mw)‘(wwWwwMaw)‘ (4.18)

V nadaljevanju bomo najprej sesteli sumanda na levi strani zgornje enakosti (4.18). Ker
smo v primeru C, za vsak P € E[{]* velja, da ¢7(P) ni niti ¢, P niti —g, P. Hkrati nobena od
tock ¢7(P) in ¢, P ni enaka O. Torej sta sumanda na levi strani (4.18) za vsak (z,y) € E[{]*
netrivialna, med seboj razli¢na in nista drug drugemu inverzna. Zato ju moramo seSteti z
uporabo grupnega sekantnega pravila. Za sumanda na levi strani enakosti (4.18) vpeljimo
oznaki

(xlayl) = ($q2ayq2) in

0, w
($2,y2) = (i;aﬂ>

e 9
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Zdaj torej sestejemo tocki (z1,y1) in (x9, y2) po sekantnem grupnem pravilu. Njuno vsoto
oznacimo z (x3,ys). Na ta nacin lahko za vsako tocko P = (z,y) iz E[{]* dolo¢imo obe
strani enakosti (4.17) oziroma (4.18). Opomnimo, da nas$ rac¢un morda ni pravilen za
nekatere tocke P = (z,y) iz E\ E[{], saj bi za te totke morda morali uporabiti tangentno
grupno pravilo. Vendar nas to ne moti, ker pri iskanju stevila ¢, operiramo le s tockami
iz E[{].

Formule, ki podajajo sekantno pravilo, so za obe obravnavani kanoni¢ni obliki (binarni
nesupersingularni primer in primer velike karakteristike) razliéne. Vsako od kanoni¢nih
oblik bomo zato v nadaljevanju obravnavali posebej.

Primer velike karakteristike p = ¢ > 3

Uporabimo sekantno grupno pravilo in formule za w, in 6, za ta primer. Vpeljimo
pomozne koli¢ine

alz,y) = b2t — Yo-a¥h — 4oy’
Bley) = Ay, ((@—a")l —yrtyn)  in

Y2 — Y1
1‘2—251'

Ker smo v primeru C, je xo # z1 za vsak (z,y) € E[{]* ali, kar je ekvivalentno, 8(z,y) # O
za vsak (z,y) € E[f]*. Zato je izraz A na E[{]* dobro definiran. S kratkim ra¢unom lahko
preverimo, da je A = /. Sekantni grupni zakon potem pravi, da je

2
o )
t3 = N —p -2y = — — g0 — % in
32 2
@
2
[0 2 [0 2 9 2
go= A= as) —pn = (o7 = (5 -2 - L)) =y
B B @

Zdaj lahko poenostavimo enakost (4.18). Izpisimo najprej enakost X-koordinat te enacbe,
ki se glasi z3 = 0, (2%, y%) /42 (2%, y?). V enakost vstavimo dobljeno formulo za z3, izrazimo
delitvene polinome 6,, s v, in z, odpravimo ulomke in dobimo enakost

020 |82 (Vo1 — (0 + 20+ 27 )02 ) + a2l |+l ul B2 = 0. (419)

Polinom na levi strani te enakosti ozna¢imo z gx(z,y). Polinom gx je odvisen tudi od
y, saj spremenljivka y nastopa v pomoznih polinomih « in 8. Pogoj (4.19) zelimo za-
menjati z ekvivalentnim pogojem, v katerem nastopa samo spremenljivka x. Ker v gx
spremenljivka y povsod nastopa na sodo potenco, jo lahko z zaporednim veckratnim
upostevanjem enacbe elipti¢ne krivulje popolnoma eliminiramo. Enostavno je premisliti,
da se pri zaporednem upostevanju enacbe krivulje mnozica tock krivulje, ki zadostijo
enachi (4.19), ne spreminja. Na ta nac¢in izraz gx preoblikujemo v polinom, ki je odvisen
le od z. Ta polinom je z opisanim postopkom enoli¢no dolo¢en. Oznacimo ga s hx (z).

Enak postopek ponovimo $e za Y-koordinato enacbe (4.18). Delitveni polinom w,
izrazimo s ¢, x in y in odpravimo ulomke. Dobimo enacbo
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a2 | o2 26%7 + B — o) = Byt ) — BT |-
— B2, (hry2t? = Yr_op? )T = 0.

Polinom na levi strani zgornje enacbe ozna¢imo z gy (z,y). Enostavno je videti, da tokrat
po eliminaciji koli¢in y? iz izraza za gy dobimo enacbo oblike y - hy(z) = 0, kjer je hy
nek polinom, odvisen zgolj od spremenljivke . V E[£]* ni nobene toctke z Y -koordinato
enako 0, saj imajo take tocke red 2. Zato lahko ena¢bo y - hy(x) = 0 okrajSamo z y in
dobimo ekvivalentno polinomsko ena¢bo ene spremenljivke hy (z) = 0.

Ker se mnozica resitev enacb gx(z,y) = 0 in hx(z,y) = 0 pri posameznih transfor-
macijah ohranja, sledi, da je 7 = t, natanko takrat, kadar za vsak P = (z,y) € E[{|*
velja

Kako nadaljujemo od tu dalje, bomo pokazali v mini podrazdelku z naslovom Dokon¢na
razreSitev primera C, kjer bomo zdruzili oba obravnavana primera.

Nesupersingularni binarni primer

Ta primer se od prejSnjega razlikuje le v obliki formul za grupno sekantno vsoto in v
obliki delitvenih polinomov. V binarnem primeru ponavadi delamo z druzino delitvenih
polinomov f,. Enako kot prej se spomnimo formul za w, in 6,, za ta primer in izracunamo
pomozne koli¢ine

2
a = (Y +y+ x)xf(?g + fw—2f¢?[+1 + ($2 + = +Y) fo-1fq fart1,

2
g = x;(x+xq)+quZ—1fQZfQ£+1’
Yo + U1
To+ 1

Pripomnimo, da v zgornjih formulah nastopa f,,_2, ki v primeru g, = 1 ni definiran. Ce ga
za potrebe Schoofovega algoritma definiramo kot f_; = 1, pa zgornje formule drzijo tudi
v tem primeru. S tem pravilno odpravimo tudi analogen problem, ki se v nadaljevanju
pojavi pri 7 = 1. Enako kot v primeru ¢ = p > 3 velja 8 # O in A = «/3. Sekantni grupni
zakon potem pravi, da je

2
T3 = /\2+)\+a2+$1+x2:a_2+g+a2+xq2+x+fw—lfqe+l
B B @

o

Yys = E<x1+$3>+$3+y1:
2
[67S) (6 (0] o 5 f —lfqg—l—l 9
= —$q+(—+1>(—+—+a + 28 >+yq_
A AR g

Tako kot v primeru ¢ = p > 3 lahko zdaj poenostavimo enakost (4.18). Ce dobljeno
formulo za x3 upostevamo v enakosti (4.18), izrazimo delitvene polinome ,,0, s f, in
odpravimo ulomke, se enakost X-koordinat enacbe (4.18) glasi

F2(FumiFanr B+ Filo? + 0B+ B2(ar + 2% + 2 +2)]) + B2 fofl Sl =0 (4:20)
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Levo stran te enacbe tako kot v primeru ¢ = p > 3 oznaimo z gx(z,y). lzraz gx(z,y)
je odvisen tudi od y, ker spremenljivka y nastopa v polinomu «. Spremenljivke y v tem
primeru ne moremo tako neposredno eliminirati kot v primeru ¢ = p > 3. Z zapored-
nim upostevanjem enacbe krivulje F lahko iz izraza gx(z,y) eliminiramo visje potence
spremenljivke y in dobimo enacbo, ki je linearna v y. Koeficienta te enacbe sta polinom-
ski funkciji spremenljivke z. Iz te enacbe simboli¢no izrazimo y kot racionalno funkcijo
spremenljivke = in dobljeni izraz vstavimo v enacbo krivulje E. Dobljeni polinom ene spre-
menljivke iz F,[X] ozna¢imo s hx(z). Ta postopek smo ze srecali v dokonéni razresitvi
primera B, natanéneje v trditvi (4.15). Enako kot tam tudi tukaj velja, da je polinom hx
za dane ¢, F, £, T enoli¢no doloc¢en. V komentarju k trditvi (4.15) smo tudi razlozili, zakaj
pri tem postopku v nobenem primeru nimamo tezav z nicelnimi imenovalci.

Enak postopek ponovimo Se za Y-koordinato enacbe (4.18). Po odpravi ulomkov
dobimo enacbo

gy (z,y) = ((qu + Bz +y + qu)) BPalfafr+
+(a + B)aﬁqffq((oz2 +af + B%(az + 77 + 7)) q2e + 52fql—1fqz+1) +

2
+6° 12 (0% a0+ y) FF R + [ 2 ) = 0.

To enacbo predelamo na enak nacin kot enacbo za X-koordinato in dobimo enoli¢no
dolo¢eno polinomsko enacbo ene spremenljivke hy (z) = 0.

Naslednjo trditev dokazemo na enak nacin, kot smo dokazali trditev (4.15), zato njen
dokaz izpustimo.

Trditev 4.16 Naj bo (z,y) poljubna tocka iz E[£]* inT € {1,...,£— 1} poljubno Stevilo.
Po zgoraj opisanem postopku pri danem 7 1z polinomouv dveh spremenljivk gx in gy kon-
struirajmo polinoma ene spremenljivke hx in hy . Potem velja hx (z) = hy (x) = 0 natanko
takrat, ko tocka (x,y) zadosti enacbi (4.18). N

Iz te trditve neposredno sledi, da je 7 = ¢, natanko takrat, kadar za vsak P = (x,y) € E[{]*
velja hx(z) = hy(z) = 0.

Dokonéna razresSitev primera C

Nasa loCena razmisljanja obeh zgornjih kanoni¢nih primerov lahko zdaj spet zdruzimo.
Skupni zakljucek obeh primerov je namre¢, da je 7 = ¢, natanko takrat, kadar za vsak
(z,y) € E[£]* velja

Pravi 7 je torej natanko tisti, pri katerem 1, deli polinoma hx in hy. Schoofov algoritem
za posamezno prastevilo £ v primeru C poteka tako, da zgornji pogoj po vrsti preverja za
posamezne 7, dokler ne naleti na tisti 7, za katerega je 7 = t;,. Polinomov hx in hy pri tem
nikoli ne dolo¢imo direktno, ker bi v tem primeru morali v ra¢unalniku hraniti polinome,
katerih stopnja je eksponentna v parametru logq in bi bilo zabave kmalu konec. Da se
temu izognemo, mora algoritem znati izvajati elementarne operacije z elementi kolobarja
F,[X] mod 1y, to je s polinomi ene spremenljivke s koeficienti v obsegu F,, reduciranimi
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modulo 1,. Poleg tega pa mora znati racunati tudi s polinomi dveh spremenljivk oblike
r(X)+Ys(X) po modulu enacbe krivulje F in hkrati po modulu t,. To zadnjo aritmetiko
je mozno enostavno izvesti s pomocjo aritmetike v kolobarju F,[X]| mod .

S tako aritmetiko se lahko omenjenim polinomom prevelike stopnje izognemo. Pri
tem uporabimo preprosto dejstvo, da polinom 1, deli hx (0z. hy) natanko tedaj, ko
deli polinom hx + ri; (0z. hy + riy), kjer je r nek poljuben polinom ene spremenljivke.
Algoritem lahko zato pri pretvorbi izrazov gx (x,y) v hx (z) in gy (z,y) v hy(z) vse vmesne
rezultate sproti okrajsa po modulu 9,. Ta ugodnost pomeni velike prihranke na ¢asu
izvajanja in potrebnem prostoru.

V izrazih za gx(z,y) in gy(x,y) nastopata koli¢ini z¢ in z¢°. V algoritmu obi¢ajno
najprej vsako od teh koli¢in posebej reduciramo po modulu v,. Pri tem gre pravzaprav
za potenciranje v kolobarju F,[X] mod vy, ki ga opravimo s pomocjo algoritma kvadriraj
in mnozi. V izrazih za gx(z,y) in gy (z,y) se pojavljata tudi koli¢ini y? in y?". Vsako od
teh dveh koli¢in reduciramo z izmeni¢nimi redukcijami modulo ¥, in modulo E. Bralca
opozorimo, da velja qu # (y?)?, zato rezultata za yq2 ne dobimo trivialno iz rezultata za
y?. Lahko pa izkoristimo enakost yq2 = (y9)? in si pri redukciji izraza yq2 pomagamo z ze
reduciranim izrazom 9. Isti komentar seveda velja tudi za par x9, z7.

Vse te raCune je treba opraviti za vsak 7 posebej. Delitvene polinome ,, n €
{1,...,max L} ponavadi enkrat za vselej izra¢unamo v zacetni fazi Schoofovega algo-
ritma, saj jih potrebujemo za vsa prastevila . Pri tem oznaka max £ pomeni obi¢ajem
maksimum konéne mnozice £ C IR. Poleg obic¢ajnih delitvenih polinomov pri vsakem
prastevilu ¢ potrebujemo tudi redukcije g-tih potenc ¢, ... , 9] ; modulo t,. Za vsako
praStevilo ¢ moramo zato najprej dolo¢imo te redukcije. Pri tem lahko izkoristimo, da
so koeficienti formul za obicajne polinome 1, iz obsega IF,, kjer za vsak element z velja
x? = z. Zato za polinome 9! veljajo enake rekurzivne formule kot za polinome ,.

Za vsak 7 dobljene rezultate vstavimo v gx(x,y) oziroma gy (z,y) in preverimo, ¢e 1,
deli dobljena polinoma.

Definicija 4.17 Zgornja dva testa imenujemo zaporedoma X-test in Y -test.

Pripomnimo, da je po prej povedanem X-test ekvivalenten preverjanju pogoja | hx,
Y-test pa je ekvivalenten preverjanju pogoja vy | hy. Opozorimo Se, da zacetnih enacb
gx(z,y) = 0 in gy(z,y) = 0 ne dolo¢i algoritem sam, ampak jih programer prepise iz
svojih zapiskov in vnese neposredno v izvorno kodo programa.

Algoritem obicajno organiziramo na nacin, da za vsak posamezen 7 najprej izvedemo
X-test. Ce je test negativen, trenutni 7 ni pravi. Kot bo sledilo iz nadaljevanja, v
tem primeru velja ¢, # 7 in ¢, # —7. X-test nam tako za posamezen T pove, ali velja
ty € {7, £—7} in na ta nacin pravzaprav ujame dve muhi na en mah. Zato je potrebno z
X-testom testirati le Stevila 7 =1,2,...,[({ —1)/2].

Recimo, da §tevilo 7 opravi X-test. Z drugimi besedami to pomeni, da za vsak P €
E[0]* velja

X(wi(P) + QzP> = X(TW(P)>-

Naj bo P € E[{]* poljubna tocka. Ker imata ¢3(P) + q.P in 7¢,(P) isto X-koordinato,
po lemi (4.7) nastopi natanko ena od moznosti

(pf(P) + qP = 1s(P) bodisi gp%(P) + qP = —1py(P).
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Po trditvi (4.4) pa je potem v prvem primeru t, = 7, v drugem primeru pat, = —7 = {—7.
Zato za vsak T, ki je opravil X-test, nastopi natanko ena od naslednjih dveh moznosti:

1. @3(P) 4 qP = Toi(P) za vsak P € E[f]*,
2. 02(P)+ qP = —71py(P) zavsak P € E[{]*.

Prvi primer nastopi natanko takrat, ko je t; = 7. Ker vemo, da Stevilo 7 zadosti X-testu,
nastopi prvi primer torej natanko tedaj, ko stevilo 7 izpolni tudi Y-test. Ta zadnji pogoj
preverimo. Ce je izpolnjen, je t, = 7, sicer pa je tg = —7 = £ — 7. S tem smo dokonéno
enoli¢no dolo¢ili £,.

4.7 Aritmetika v kolobarjih polinomov nad kon¢nim
obsegom

V Schoofovem algoritmu so v ospredju razlicne aritmeti¢ne operacije s polinomi iz kolo-
barja F,[X], kjer je ¢ = p", p praStevilo in n € IN. V tem razdelku bomo ocenili ¢asovno
zahtevnost posameznih taksnih operacij.

Najprej navedimo osnovna dejstva o predstavitvi konénega obsega v rac¢unalniku. O
tem smo nekaj povedali ze v razdelku 1.5 o polinomskih in normalnih bazah. Kon¢ni
obseg F, ima seveda p" elementov. Zato lahko z [log,p"| = [nlog,p| bitnimi mesti
natanc¢no dolo¢imo posamezne elemente obsega. Vsak element obsega torej zakodiramo v
neko zaporedje nicel in enic dolzine [n log, p|. Pri obi¢ajnih nacinih predstavitve konénega
obsega je Casovna zahtevnost sestevanja O(logq) bitnih operacij, mnozenja O(log2 q) bit-
nih operacij in deljenja O(log®¢) bitnih operacij. Pri tem ena bitna operacija pomeni
en izratun izraza oblike a XOR b, kjer sta a,b € {0,1}. Opomnimo, da na rac¢unalnikih
ponavadi posamezne bite zdruzimo v 32 ali 64-bitne besede in potem bitne operacije izva-
jamo na besedah in ne na posameznih bitih. Na asimptotske ocene ¢asovne zahtevnosti
ta tehni¢na podrobnost ne vpliva.

Ocenimo zdaj, kako hitro lahko izvajamo operacije v kolobarju polinomov F,[X].
Rezultat nam bo sluzil neposredno za oceno ¢asovne zahtevnosti Schoofovega algoritma.
Ker so mnozenja v I, bistveno pocasnejsa od seStevanj, bomo Steli samo potrebna mnozZenja
in morebitna deljenja. Kljuc¢ni rezultat sta naslednji dve lemi, ki ju je preprosto dokazati,
zato dokaz izpustimo. Kot vedno naj oznaka deg pomeni stopnjo polinoma.

Lema 4.18 Naj bosta f,g € F,[X] in naj bo deg f > degg. Naj bo Se a € F,. Potem
za izracun polinoma f + g ne potrebujemo mnoZenj in deljenj, ampak samo O(deg f)
seStevangj v obsequ IF,. Za izracun polinoma of potrebujemo O(deg f) mnozenj v obsegu F,

in nobenega deljenja. Za izracun polinoma fg pa potrebujemo O( (deg f)(degg) ) mnoZenj
v obsegu I, in nobenega deljenja. |

Lema 4.19 Naj bosta f in g kot v zgornji lemi. Potem polinomsko deljenje polinoma f

s polinomom g, pri katerem izra¢unamo kvocient in ostanek, zahteva O (degg)(deg f —

deg g)) mnozenj elementov iz F, in O(deg f — degg) deljenj elementov iz F,. [ |
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Polinomsko deljenje polinoma stopnje 2n s polinomom stopnje n tako terja O(n?) osnovnih
operacij v obsegu. V kolobarjih polinomov, okrajsanih po modulu nekega polinoma stop-
nje n, taksno deljenje obicajno potrebujemo za izvedbo mnozenja.

Naslednja lema oceni kompleksnost izraCuna najvecjega skupnega delitelja.

Lema 4.20 Naj bosta f in g polinoma iz F,[X] stopnje manjse ali enake n. Potem za
izracun najvedjega skupnega delitelja ged(f,g) potrebujemo O(n?) mnoZenj elementov iz
F, in O(n) deljenj elementov iz F,.

Dokaz: Najvecji skupni delitelj izracunamo s pomocjo Evklidovega algoritma. Naj imata
deljenec in delitelj na i-tem koraku Evklidovega stopnji po vrsti d; > e;. Za i-ti korak
Evklidovega algoritma (polinomsko deljenja i-tega deljenca z i-tim deliteljem) tako pora-

bimo eno deljenje v T, in O(ei(di — ei)> < O(n(di — ei)) mnozenj v F,. Naj r oznacuje
stevilo korakov za celoten Evklidov algoritem. Ker je

T

Z(di—ei):d1—€r<d1<n,

i=1

potrebujemo za izracun najvecjega skupnega delitelja O(n?) mnozenj v obsegu F,. Na
vsakem koraku Evklidovega algoritma se stopnja deljenca zmanjSa vsaj za ena, zato je
r < n. Za celoten algoritem je tako potrebno reda O(n) deljen]. |

Naslednji dve trditvi izmerita ¢asovno zahtevnost dveh najpogostejsih aritmeti¢nih
operacij v Schoofovem algoritmu.

Trditev 4.21 Naj bo £ prastevilo, f in g pa poljubna polinoma iz kolobarja F,[X] s stopnjo
manjso od stopnje polinoma 1. Potem za izracun polinoma fg mod 1, potrebujemo O(£*)
mnozenj in O(¢2) deljenj v obsegu F,.

Dokaz: Vemo, da je deg v, = (£2 — 1)/2, torej je degyy = O(£%). Po lemi (4.19) lahko to
operacijo izvedemo z O(¢*) mnozenji in O(¢?) deljenji v obsegu F,. [ |

Trditev 4.22 Naj bosta f,g € F,[X,Y] mod E mod . Torej imata f in g obliko f =
i+ Y in g = g1 + ¢2Y, kjer so fi,g; € Fy[X] modpy. Potem za izracun polinoma
fg mod 1, potrebujemo O(¢*) mnozenj in O(€%) deljenj v obsegu TF,.

Dokaz: Zapisimo
fg=figi + f292(X3 +aa X? + as X + ag) + <f192 + fag1 — fogo(ar X + a;;))Y.

Torej moramo izvesti natanko 7 produktov dveh polinomov iz F,[X] mod . Po trditvi
(4.21) torej skupno porabimo O(¢*) mnozenj in O(¢?) deljenj, vse seveda v obsegu F,. W

Pripomnimo, da sta ¢asovni zahtevnosti za izracun polinomov f + ¢ in af, kjer je a €
F,, v obeh zgornjih primerih dominirani s ¢asovno zahtevnostjo izracuna polinoma fg.
Natancneje, za izracun polinoma f + ¢ v nobenem primeru ne potrebujemo mnozenj in
deljenj, za izracun polinoma af pa potrebujemo O(¢?) mnozenj in nobenega deljenja.
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4.8 Ocena casovne in prostorske zahtevnosti Schoofo-
vega algoritma

V tem razdelku bomo naredili natan¢no analizo ¢asovne in prostorske zahtevnosti Schoofo-
vega algoritma. Ocenimo najprej, kako velika je mnozica prastevil £. Pokazati je mozno
[Enge, str.136], da je velikost najvecjega prastevila v £ pri opisani izbiri £ reda O(logq),
zato so vsa prastevila iz £ tudi reda velikosti O(log ). Mo¢ mnozice L je tako reda

O log g < O(logq).
(o2} < Oftog)

loglogq

Gradnja mnozice £ zahteva reda O(logq) mnogomestnih mnozenj stevil velikosti O(q),
kar skupaj znese O(log® ¢) bitnih operacij.

Naslednji korak predstavljata izra¢un in shramba delitvenih polinomov vy, ..., ¥,
Ti polinomi morajo biti v algoritmu v nadaljevanju ves ¢as na voljo. Najprej premislimo,
koliko prostora potrebujemo za njihovo shrambo. Stopnja delitvenega polinoma ), je
O(n?). Shraniti moramo 1+ £y, = O(logq) polinomov stopnje reda O(¢2,,) = O(log? q),
torej skupno reda O(log®q) elementov obsega F,. To skupaj znese reda O(log* q) bitov
prostora. Delitvene polinome izracunamo preko rekurzivnih formul, zato za izracun
vsakega od njih porabimo konstanto Stevilo polinomskih mnozenj in seStevanj. Delitveni
polinomi imajo stopnjo reda O(log2 q), zato za izracun vsakega delitvenega polinoma pose-
bej po lemi (4.18) porabimo O(log* q) operacij v obsegu, oziroma O(log® ¢) bitnih operacij.
Vseh potrebnih delitvenih polinomov je O(logq), torej za vse skupaj porabimo O(log’ q)
bitnih operacij.

Vse operacije, ki jih bomo opisali v nadaljevanju, moramo ponoviti za vsak £ € £. Naj-
prej moramo doloéiti dtevilo gy, kar zahteva le eno mnogomestno deljenje, torej O(log®q)
bitnih operacij. Sledi izracun polinomov X%, X7 YV, Y9 mod E mod 1. Vsakega od teh
polinomov lahko z algoritmom kvadriraj in mnozi dolo¢imo z O(log q) operacijami v kolo-
barju F,[X]mod iy mod E. Po lemi (4.21) posamezna taka operacija zahteva O(log®q)
bitnih operacij. Skupno torej za izraCun vseh Stirih polinomov za posamezen ¢ potre-
bujemo O(log’ ¢) bitnih operacij. Za njihovo shrambo pa potrebujemo O(log? q) bitov
prostora. Sledi preverjanje pogoja, ¢e je £ tipa C' ali ne. Pri tem najprej porabimo
O(log® ¢) bitnih operacij za izra¢un polinoma iz trditve (4.11), potem pa se O(log® ) bit-
nih operacij za izra¢un najvecjega skupnega delitelja (gcd) tega polinoma in ;. Izrac¢un
najvecjega skupnega delitelja dveh polinomov stopnje O(log” ¢) namre¢ po lemi (4.20)
terja O(log4 q) elementarnih operacij v obsegu F,. Za odlocitev, ali je ¢ tipa C' ali ne, torej
porabimo O(log® ¢) bitnih operacij.

Q¢

Ce ne nastopi primer C, moramo najprej izracunati Jacobijev simbol (?) Za to

potrebujemo O(log®¢) = O(log®(logq)) bitnih operacij [Stinson, str.134].  Za iskanje
kvadratnega korena w z metodo grobe sile porabimo O(llog?f) = O(logqlog®(logq))
bitnih operacij. Sledi preverjanje pogojev iz trditev (4.14) in (4.15), ki imata enako
¢asovno zahtevnost kot preverjanje pogoja iz trditve (4.11), ki smo ga opravili zgoraj.
Ce pa nastopi primer C, moramo najprej dolo¢iti polinome g, ..., ¥ mod . Za
dolocitev vsakega od njih potrebujemo konstanto Stevilo mnozenj polinomov po modulu
Yy, torej O(log* q) elementarnih operacij v obsegu F,. Skupno za njihovo dolo¢itev torej
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potrebujemo O(log’ ¢) bitnih operacij. Prostor, ki ga zasedejo, pa je O(log*q) bitov.
V nadaljevanju primera C moramo v najslabSem primeru za vsak 7 izvesti X-test in
enkrat Se Y-test. Za posamezen X-test moramo dolociti polinom hyx in preveriti, ce je
deljiv s 9. Za to potrebujemo konstantno §tevilo operacij v F,[z] mod ¢y, torej O(log® q)
bitnih operacij. Casovna zahtevnost Y-testa je enaka. V najslabsem primeru, ko moramo
preveriti vse 7, to pomeni O(log’ ¢) bitnih operacij.

Za posamezen £ torej potrebujemo O(log’ ¢) bitnih operacij in O(log" ¢) bitov veliko
skladisce, ki ga lahko izpraznimo po vsakem /. Za obravnavo vseh ¢ € L potemtakem
potrebujemo O(log® ¢) bitnih operacij in O(log* ¢) bitov veliko skladisée. Taksna je kom-
pleksnost glavnega dela Schoofovega algoritma.

Ocenimo Se zahtevnost zadnjega dela Schoofovega algoritma, torej izvedbo standard-
nega postopka resevanja sistema kongruenc ¢ = t,mod ¢, ¢ € L [Stinson, str.119]. Za to
potrebujemo O(|L£|?) mnozenj in O(|L£]) sestevanj naravnih stevil bitne dolzine O(logq).
Za vse to skupaj potrebujemo O(log* ¢) bitnih operacij. Poleg tega potrebujemo $e skupno
reda O(|£L|) osnovnih operacij v konénih obsegih Fy, £ € £, kar je v primerjavi z O(log®* )
zanemarljivo. Del algoritma, ki se nanaSa na kitajski izrek o ostankih, je tako racunsko
nezahteven v primerjavi z jedrom Schoofovega algoritma.

Tako smo dokazali naslednji izrek.

Izrek 4.23 Casovna zahtevnost Schoofovega algoritma je O(log8 q) bitnih operacij, pri
cemer ena bitna operacija pomeni izrac¢un logicnega XOR-a dveh elementov iz {0,1}. Al-
goritem je tudi prostorsko razmeroma zahteven, saj potrebujemo med izvajanjem algoritma
O(log* q) bitov veliko skladice. [

7 uporabo doloc¢enih hitrih metod za mnozenje je mozno ¢asovno kompleksnost Schoofo-
vega algoritma znizati na O(log®"* ¢) bitnih operacij za vsak £ > 0. Vendar je v praksi ¢
obi¢ajno premajhen, da bi te asimptotske izboljsave prisle do izraza [Blake, str.111,112].
Najve¢ racunanja v standardnem Schoofovem algoritmu, kot smo ga predstavili mi, zahte-
vata izraCun polinomov X9, Xq2, Y, Y% mod E mod ¢ in X-test v primeru C. Slednji je
sicer hiter, vendar ga moramo velikokrat ponoviti. Glavni problem Schoofovega algoritma
je, da imajo delitveni polinomi razmeroma veliko stopnjo O(log? ¢). To Schoofov algoritem
precej upocasni. Glede na danasnji nivo kriptografije je verzija Schoofovega algoritma,
opisana v tem delu, pogosto nesprejemljivo prepocasna. V praksi se zato uporabljajo
izboljsave Schoofovega algoritma. Nekaj jih bomo navedli v naslednjem razdelku.

4.9 Kam pelje pot naprej

V tem poglavju bomo na kratko orisali dve izboljsavi Schoofovega algoritma.

4.9.1 Kombinacija Schoofovega algoritma in Shanksove metode

Za velike ¢ utegnejo v Schoofovem algoritmu postati izracuni, potrebni za doloc¢itev Stevila
t¢, preobsezni. Pomagamo si lahko tako, da s pomocjo Schoofovega algoritma ne dolo¢imo
vseh Stevil {t, | £ € L}, ampak pac le tiste, ki jih zmoremo. S tem iskanega Stevila ¢ nismo
enoli¢no dolocili, smo ga pa dolocili modulo neko veliko stevilo M.
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Stevilo ¢ zatem poskusimo natanéno doloéiti s pomoéjo Shanksove metode. Ker po-
znamo t mod M, so lahko majhni koraki Shanksove metode veliki M namesto 1, kot so
v originalni Shanksovi metodi. Veliki koraki Shanksove metode se s tem tudi ustrezno
povecajo. Zaradi vsega tega tako za precesanje celotnega Hassejevega obmocja potrebu-
jemo manj racunanja kot brez informacije ¢t mod M.

4.9.2 Schoof-Atkin-Elkiesov algoritem

Ta algoritem odpravi glavno pomankljivost Schoofovega algoritma in pri iskanju Stevila t,
namesto delitvenih polinomov za testiranje enakosti v E[¢]* uporablja polinome, katerih
stopnja je linearna v £.
Karakteristicna enakost za operator ¢, na vektorskem prostoru E[¢] nad F, se glasi
[Blake, str.114]
Ay, (X) = X2 —t,X+q =0.

Za Atkin-Elkiesov algoritem je bistvenega pomena, ali ni¢le tega polinoma lezijo v F, ali
ne, torej, ali ima operator ¢, kaksno lastno vrednost ali ne. V razdelku 1.6 o kvadratnih
enacbah smo videli, da je ta pogoj je ekvivivalenten pogoju, da je diskriminanta t? — 4q
kvadratni ostanek v Fy.

Definicija 4.24 Prastevila £, za katere diskriminanta t; — 4qp je kvadratni ostanek v
F,, imenujemo Elkiesova prastevila. Preostala prastevila pa imenujemo Atkinova
prastevila.

Ti dve lastnosti sta za dano prastevilo £ seveda odvisni od Stevila ¢ in krivulje E. Ker
Stevila 7, ne poznamo, ne moremo direktno dolociti, ali je dano prastevilo ¢ Elkiesovo
ali Atkinovo. Vseeno pa nam to lahko uspe po ovinku, pri katerem se posluzimo t.i.
modularnih polinomov [Blake, str.114]. Ta pristop nam v primeru, da je ¢ Atkinovo, da
tudi neko doloc¢eno informacijo o stevilu ;.

Ce je ¢ Elkiesovo prastevilo, poskusimo doloéiti neko lastno vrednost A za operator ;.
Ce nam uspe najti neko lastno vrednost ), je potem po Vietovih formulah druga lastna
vrednost enaka p = q/A. Tezav z deljenjem z ni¢ pri tem nimamo, ker je ¢, injektiven
in torej velja A # 0. S pomocjo druge Vietove formule lahko potem dolo¢imo ¢,. Velja
namrec

A+ pu=t, torej tE)\-i-% (mod £).

Pri iskanju lastne vrednosti is¢emo tocko P = (z,y) € E[¢]* in stevilo A € {1,2,...,¢—1},
tako da velja

(@, y?) = A=, y). (4.21)
Ce bi tako tocko iskali podobno kot v Schoofovem algoritmu, nam sicer ne bi bilo treba
izracunati polinomov z¢°,y? mod E mod ¢, vendar na asimptotski ¢asovni zahtevnosti
algoritma ne bi bistveno pridobili. Tehnike, povezane z modularnimi polinomi, nam
omogoc¢ijo, da lahko za iskanje tocke iz (4.21) namesto polinoma 1, uporabimo nek faktor
polinoma 1)y, ki ima stopnjo (£ — 1)/2. To algoritem precej pospesi. Casovna zahtevnost
Elkiesovega dela algoritma je tako O(log® ¢) bitnih operacij. Casovna zahtevnost Atki-
novega dela algoritma pa je eksponentna v parametru logq, vendar je Atkinov del algo-
ritma v praksi vseeno koristen. Z uporabe hitre aritmetike v obsegu F, postane Casovna
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zahtevnost Elkiesovega dela algoritma O(log**® ¢) bitnih operacij za poljuben & > 0. Ocene
casovne zahtevnosti Schoof-Elkies-Atkinovega algoritma so povzete po [Blake, str. 117].

V zadnji fazi Schoof-Atkin-Elkiesovega algoritma podobno kot pri Schoofovem algori-
tmu informacije o Stevilu ¢, ki smo jih za razlicna prastevila zbrali bodisi v Elkiesovem
primeru bodisi v Atkinovem primeru, zberemo skupaj in s pomocjo kitajskega izreka o
ostankih enoli¢no dolo¢imo . Ta del algoritma je hiter. Tudi tukaj je seveda zopet mozna
kombinacija s Shanksovo metodo.
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