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Povzetek

This paper briefly examines different algorithms to compute MAC (message authentication code) tags and
possible attacks. MAC tags are used to verify the integrity of messages. In second chapter paper shortly
describes cryptographic hash function and their relevance to compute MAC tags. In third chapter simple
MAC scheme and three algorithms CBC-MAC, HMAC and Poly1305 are briefly described. Then three
possible schemes to use MAC algorithms on plaintext or ciphertext are examined. In fifth chapter a benchmark

compares speed of different cryptographic primitives.

I. Uvop

Z uporabo MAC (ang. message authentica-
tion code) doseZzemo pristnost in integriteto
poslanih sporo¢il. Z uporabo simetri¢nih Sifer
doseZemo zgolj zaupnost sporo¢il, ne pa tudi
pristnosti in integritete. S pravilno uporabo
MAC v navezi s simetri¢nim $ifriranjem ali pa
z uporabo blo¢nega nacina overjenega Sifrira-
nja doseZemo tudi pristnost in integriteto.

Pomembnost simetri¢nih Sifer je v zagota-
vljanju zaupnosti sporo¢il in s tem obrambo
proti pasivnem napadalcu, ki ima moZnost pre-
strezanja sporocil, ne pa tudi spreminjanja pre-
streZenih oziroma posiljanja poljubnih sporo¢il.
Ce si zelimo zagotoviti varnost pred aktivnim
napadalcem pa je uporaba overjenega Sifriranja
nujna, saj le tako zaznamo spremembe posla-
nih sporocil.

MAC znacko lahko izra¢unamo na razli¢ne
nacine, najpogostejsa sta z uporabo simetri¢-
nih blo¢nih Sifer ali pa z uporabo zgosce-
valnih funkcij. V obeh primerih za izra¢un
MAC znacke potrebujemo skupen klju¢. Naj-
bolj znan in razSirjen nacdin je z uporabo
HMAC (ang. keyed-hash message authenti-
cation code), ki je tudi standariziran. Algoritmi
za izra¢un MAC znacke predpisujejo kako upo-
rabiti simetri¢no $ifro ali zgoS$cevalno funkcijo,

ne pa tudi tega ali jih uporabimo na ¢istopisu
ali na Sifriranemu sporo¢ilu. Zato ni pomem-
ben zgolj izbor MAC algoritma, ampak tudi
nacin uporabe.

MAC so uporabljajo v podobne namene kot
digitalni podpisi. Glavne razlike so v tem, da
za izra¢un MAC znacke se uporablja skupen
kljug, pri digitalnih podpisih pa asimetri¢na
kriptografija. In pri MAC znackah se za klju¢
dogovorimo na zacetku seje.

V] poglavju so na kratko opisane zgosce-
valne funkcije, saj se pogosto uporabljajo za
izra¢un MAC znack. V [llIl poglavju so opisani
algoritmi za izratun MAC znack in nekateri
napadi. Nato so v poglavju opisani trije
nacini uporabe algoritmov za izra¢un MAC
znack. Primerjava hitrosti zgos$¢evalnih funkcij
in simetri¢nih Sifer je v V| poglavju. V zadnjem
-Vl poglavju je podan zakljucek.

II. ZGOSCEVALNE FUNKCIJE

Za izratun MAC znacke se pogosto uporabljajo
kriptografske zgoscevalne funkcije. Zgosce-
valne funkcije so primerne za izra¢un MAC
znack iz ve¢ razlogov. Prvi¢, za zgoscevalne
funkcije velja, da so hitre. Drugi¢, z njimi je
relativno enostavno izra¢unati MAC znacke.
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i. CRC

Primer zgoscevalne funkcije, ki se uporablja za
zaznavanje napak pri prenosu podatkov je CRC
(ang. cyclic redundancy check). Zaradi pre-
majhnega izhoda funkcije in zaradi linearnosti,
je CRC neprimerna funkcija za kriptografske
namene [2]. Funkcija CRC-16 se uporablja za
detekcijo napak pri protokolu TCP.

Ker je funkcija CRC linearna nad opera-
cijo ekskluzivnim ali-jem, velja CRC(x & y) =
CRC(x) ® CRC(y). V primeru, da uporabimo
CRC za integriteto sporo¢il kriptiranih s te-
koco Sifro kot je npr. RC4, za katero velja
E(k,x) y = E(k,x ®y). Potem velja tudi
E(k,CRC(x)) ® CRC(y) = E(k,CRC(x @ y)).
Zato za uspeSen napad moramo poznati le me-
sto, kjer se nahaja izra¢unan CRC v Sifriranemu
sporocilu. Te pomanjkljivosti so izkoristili pri
napadu na protokol WEP. [10].

ii. Kriptografske zgoScevalne funkcije

Med bolj znane in varne zgoscevalne funkcije
za uporabo spadajo: SHA-2, SHA-3, SKEIN in
BLAKE. Se nedolgo nazaj sta se veliko upora-
bljali tudi MD5 in SHA-1, ki pa nista ve¢ varni
in zato primerni za uporabo v kriptografske na-
mene. Na varnost zgos¢evalne funkcije vpliva
velikost izhoda. V kolikor je ta premajhen, kot
v primeru MD5, za katero je izhod velikosti 128
bitov. Potem je mogoce poiskati dva enaka iz-
hoda po priblizno 1.2 - 2! izratunanih vrednosti
zgosCevalne funkcije z velikostjo izhoda [ bi-
tov. Za MD5 to pomeni, da bi po priblizno 277
razli¢nih vstavljenih vhodih dobili dva enaka
enaka izhoda.

Zgoscevalna funkcija pa mora biti odporna
tudi proti teZje izvedljivemu "first pre-image
attack”. Da napad ni prakti¢no izvedljiv mora
biti teZko poiskati tak x, da bo H(x) =y, za do-
lo¢en y. Ko izra¢unamo MAC znacko s pomo-
&jo zgoscevalne funkcije na nacin H(k|jm) = t,
in Kjer je k klju¢, m sporodilo in t pripadajoca
MAC znacka. Je del vhoda v zgoscevalno funk-
cijo poznanega. Zato mora biti klju¢ dovolj
velik, da ga ne uganemo na silo in zgos¢evalna
funkcija mora biti odporna na to, da ne izpe-
ljemo kljuca iz poznanih parov m in t.

. MAC

Algoritem MAC (ang. message authentication
code) lahko sestavimo s pomogjo simetri¢nih
blo¢nih Sifer ali pa z uporabo zgoscevalnih
funkcij. Velina algoritmov za izra¢un MAC
znack dopusca uporabo poljubnih kriptograf-
skih funkcij. Npr. pri HMAC lahko uporabimo
katerokoli zgo$¢evalno funkcijo, seveda pa bo
varnost odvisna tudi od kvalitete zgoScevalne
funkcije [6].

Algoritem za izra¢un MAC znack ni varen
za uporabo, ¢e obstaja nacin, da z enim ali ve¢
pridobljenimi pari sporo¢il in veljavnim MAC
znack. Lahko sestavimo novo sporo¢ilo, ki bo
imelo veljavno MAC znacko. Pri tem pa ni
pomembno, ali ima vsebina novega sporocila
smisel ali ne. Prav tako je MAC znacka lahko
enaka obstoje¢im ali pa je na novo izra¢unana.
Posledi¢no to pomeni tudi, da iz pridobljenih
parov sporo¢il in MAC znack ne moremo pri-
dobiti kljuca.

i. Najbolj preprost izracun MAC
znacke

Najbolj preprost na¢in za izratun MAC znacke
je z uporabo zgoscevalne funkcije. Za klju¢ k in
sporocilo m jo izra¢unamo takole t = H(k||m),
Kjer je t veljavna MAC znacka za sporocilo m.

Napad s podaljSevanjem sporocila

Zgornja shema je ranljiva v primeru, da je
zgoscevalna funkcija sestavljena s konstruk-
cijo Merkle-Damgérd [5] [16]. V to skupino
spadajo zgos¢evalne funkcije MD5, SHA-1 in
SHA-2. Kar so izkoristili pri napadu na spletno
stran Flickr [11]].

Napad je mogoce izvesti takole, pridobljena
znacka t, sporocila m se uporabi za dolocitev
notranjega stanja zgos¢evalne funkcije. Nato se
na novo izra¢una vrednost zgos¢evalne funk-
cije t' za podaljsek m’. Znatka t’' bo veljavna
za sporocilo m|m’ s kljuem k.

Novejse zgoscevalne funkcije kot je npr.
SHA-3, so odporne na ta napad, zato bi MAC
znacko z uporabo SHA-3 lahko izra¢unali tudi
na nacin t = H(k|\m).



ii. MAC z ovojnico

MAC z ovojnico [14] uporablja zgoscevalno
funkcijo za izra¢un MAC znacke. Algoritem je
definiran za zgosc¢evalno funkcijo MD5, lahko
pa bi ga uporabili tudi za druge zgos¢evalne
funkcije. MAC znacko t izratuna takole t =
H(k||p||m||k), kjer zgoscevalna funkcija kljutu
pred sporo¢ilom m, pripne bite p do konca
velikosti bloka zgoscevalne funkcije. Temu je
pripeto sporocilo. Sporocilo ni poravnano na
velikost bloka, ampak dobi Se enkrat pripet
klju¢. Na koncu so Se enkrat pripeti biti, kot
jih predpisuje zgos¢evalna funkcija MD5.

Obstaja tudi MAC z ovojnico z dvema klju-
¢ema, ki izratuna MAC znacko na nadin: t =
H (k1 ||m|[k2).

iii. CBC-MAC

CBC-MAC izra¢una MAC znacko z uporabo
poljubne simetri¢ne blo¢ne Sifre v nac¢inu CBC
[1]. Prednost te sheme je v tem, da je nacin
delovanja CBC preprost in v kolikor ga ne naj-
demo v knjiZznici, ga lahko implementiramo
sami. Slabost sheme je ta, da mora biti dolZina
sporotila za katerega Zelimo izra¢unati MAC,
v naprej znana in dolocena [7]. Zato mora biti
vsak klju¢ uporabljen zgolj za sporoc¢ila znane
in dolo¢ene dolZine. Zna¢ko CBC-MAC izracu-
namo tako, da sporocilo m Sifriramo z klju¢em
k, IV (ang. initialization vector) pa nastavimo
na 0. Zadnji blok pri Sifriranju je znacka CBC-
MAC.

Obstaja izboljSana verzija CBC-MAC imeno-
vana ECBC-MAC, ki omogoca varno ra¢unanje
MAC znacke brez v naprej dolo¢ene dolzine
sporodila in je odporna na napad z kombini-
ranjem sporocil. ECBC-MAC je definiran ta-
kole: ECBC — MAC(m, (kl,kz) = E(kz, CBC —

Nepravilna uporaba in slaba implementacija
CBC-MAC lahko pripelje do razli¢nih napadov.
Poleg dveh opisanih napadov obstaja $e napad,
ki je je mogo¢ v primeru, da tudi Sifriramo v
nacinu CBC in pri tem uporabimo isti klju¢ za
Sifriranje in ra¢unanje MAC znacke.

Napad z kombiniranjem sporoéil

Ce za CBC-MAC dovolimo, da so sporotila
poljubne dolZine je mogo¢ napad z kombini-
ranjem sporo¢il [1] [7]. Za izvedbo napada
je potrebno poznati dva para sporodil in ve-
ljavnih MAC znack. Za sporo¢ili in pripada-
joci znacki (m,t) in (m’,t'), lahko sestavimo
novo sporocilo m”, za katero bo znatka t'
veljavna. Novo sporocilo sestavimo takole
m'” = m|[(nt; & ) ] .. |

Ena izmed mozZnih resitev za preprecitev
tega napada je uporaba polja z dolZino spo-
roc¢ila. Ampak tudi s tem se ne odpravi vseh
teZav, saj mora biti to polje na zacetku sporo-
¢ila, kar pomeni da moramo v naprej poznati
dolzino sporo¢ila.

Napad na poljuben IV

Napad je mogo¢ v primeru, da je IV razli¢en
od ni¢ [1]]. In da napadalec lahko prepric¢a eno
izmed strani, da uporabi njegov IV. Pri tem na-
padu je mogoce poljubno spremeniti prvi blok.
Ce za sporotilo My = my|my... in IV} izra-
¢unamo CBC-MAC znacko T;. Potem lahko
sestavimo sporocilo My = m}|m; ... in defini-
ramo spremembo bitov d = my & m]. Zato ker
je prvi blok sedaj m| = my ®@din IV] = IV &d.
Ko oboje zdruzimo z operacijo ekskluzivnega
ali nad biti se biti d-ja izni¢ijo. Kar pomeni
da je my ® IV} = m} @ IV]. Zato bo za obe
sporocili znacka T; veljavna.

iv. HMAC

Clanka [6] in [8] ter REC [12] opisujejo HMAC.
HMAC je algoritem za MAC v kolikor ustreza
zgornji definiciji. V kolikor MAC sestavimo
z uporabo zgoscevalnih funkcij $e ne pomeni,
da je to HMAC. Saj obstaja vec standariziranih
nacinov izra¢una MAC znack s pomocjo zgo-
$¢evalnih funkcij. Prednost algoritma HMAC v
primerjavi s CBC-MAC je v tem, da ni potrebno
poznati dolZine sporo¢ila v napre;j.



NMAC

HMAC algoritem je izpeljan iz algoritma
NMAC (ang. nested MAC). NMAC algoritem
uporabi klju¢a za nastavitev IV zgoScevalne
funkcije. V vetini primerov se zgoScevalne
funkcije uporablja brez spreminjanja 1V, sicer
za isto sporocilo dobimo drugaéna izhoda z
razli¢nima IV. Velikost kljuca je torej odvisna
od velikosti IV oziroma notranjega stanja. To
pa je vsaj toliko, kolikor je velik izhod zgosce-
valne funkcije ali ve¢. Za MDS5 je to 128 bitov,
za SHA-256 pa 256 bitov.

NMACy(m) = Hy, (Hy, (m)

Algoritem gnezdi zgoscevalni funkciji, da
prepreti napad s podaljSevanjem sporocila.

Algoritem HMAC

Slabost algoritma NMAC je v tem, da je po-
trebno spreminjati notranje stanje zgoscevalne
funkcije. Ker notranjega stanja ni vedno mo-
goce spreminjati, je iz NMAC algoritma nastal
algoritem HMAC. Algoritem HMAC ne spre-
minja notranjega stanja zgosScevalne funkcije,
ampak vstavi klju¢ na vhod funkcije. HMAC
uporablja zgolj en klju¢ za razliko od NMAC
algoritma.

Za klju¢ k in sporocilo m je funkcija
HMAC(m) definirana takole:

H(k & opad||H(k & ipad||m))

Kjer je opad dolzine bloka in je enak
0X5C5C...5C in ipad je prav tako dolZine
bloka in je enak 0X3636...36. Ker je klju¢
krajsi od dolZine bloka zgoscevalne funkcije,
so do konca bloka dodane ni¢le.

HMAC zelo pogosto uporablja SHA-256 za
zgoscevalno funkcijo.

v. Poly1305

Algoritem je opisan v [15] in [9]. V opisu al-
goritma je uporabljena blo¢na Sifra AES, kljub
temu pa lahko uporabimo tudi druge blo¢ne
Sifre. Stevilo 1305 iz imena Sifre je predsta-
vlja 2130 — 5 in je prastevilo, ki se uporablja za
izratun MAC znacke.

Sifra Poly1305 uporablja 16 bajtov velik klju¢
k, 16 bajtov velik dodaten klju¢ r in 16 bajtov

velik tevec (ang. nonce) n [9]. Stevec je lahko
javen, a se ne sme ponavljati in mora biti na-
klju€en. Pri tem pa velja omejitev pri izbiri r.
Ce z r; oznatimo i-ti bajt . Potem morajo biti
zgornji stirje biti v bajtih r3, 77, r11 in 715 enaki
ni¢ in za bajte r4, g in r1» morajo biti spodnja
dva bita enaka ni¢. Kar zmanjsa r na 106 bitov.

Izra¢un MAC znacke za sporocilo m dolzine
I bajtov, kjer je m; i-ti bajt sporo¢ila, poteka ta-
kole. Izratuna se g = [1/16]. Nato izratunamo
stevila c1,¢co,...,c5 € {1,2,3,.. .,2129}. Potem
zal <i<|[l/16], izratunamo:

2681 = mygi—16 + 28migi_15+ -+
21

12
2120my6 1+

Ce $tevilo I ni deljivo s 16 je izra¢un nekoliko
drugacen. V vsakem primeru je 16 bajtov velik
blok sporocila razsirjen na 17 bajtov.

Sporocilo se overi z uporabo naslednje for-
mule:

(((e171 + cor1™t 4 -+ + ¢gr!) mod 2130 —
5) + AESi(n) mod 21?8

Danes je Poly1305 Siroko uporabljan, saj ga
je podjetje Google izbralo skupaj s tekoco Sifro
ChaCha20 za protokol TLS [13].

vi. Overjeno Sifriranje

Obstaja tudi nacini Sifriranja s simetri¢no
blo¢no $ifro, ki imajo vgrajeno overjanje. V to
kategorijo spadajo GCM (ang. Galois/counter
mode), OCB (ang. Offset codebook mode) in
EAX. Izmed nastetih se najve¢ uporablja na¢in
GCM skupaj z algoritmom AES. Zato se doda-
tnemu rac¢unanju MAC znack lahko izognemo,
¢e uporabimo enega izmed nastetih nacinov.
Zal pa teh na¢inov delovanja ne moremo upo-
rabiti pri teko¢ih Sifrah.

IV. NACINT UPORABE MAC zZNACK

MAC znacke lahko izra¢unamo na vec razli¢-
nih na¢inov [§]]. Lahko jih izratunamo tudi na
Cistopisu, ki bo poslan neSifriran in s tem zago-
tovimo integriteto sporocila. V kolikor pa jih
izratunamo za sporo¢ila, ki bodo $ifrirana, se
pojavi vprasanje ali naj bo MAC znacka izracu-
nana nad ¢istopisom ali nad Sifriranim sporoci-
lom. Oziroma ali naj bo MAC znacka Sifrirana



ali ne. Z oznako ¢ oznacujemo simetri¢no $ifro
in z k. uporabljen klju¢. Z oznako T pa ozna-
¢ujemo funkcijo za izra¢un MAC znack in z ky,
njen klju¢. Zaradi nekaterih napadov je bolje,
da sta kljuca razli¢na.

V ¢lanku moZnost izracuna MAC znacke
tako za ¢&istopis, kot za Sifrirano sporoc¢ilo ni
bila omenjena. V vsakem primeru bi bila taka
shema potratna, saj bi dvakrat ra¢unali MAC
znacko in tudi pri varnosti ne bi pridobili.
Glede na to, da shema S$ifriraj in potem MAC
zagotavlja integriteto Cistopisa in Sifriranega
sporocila.

i. Sifriraj in MAC

Pri tej shemi izratunamo MAC znac¢ko nad
Cistopisom, priloZena pa je Sifriranemu sporo-
¢ilu.

e(kellkm, m) = &(ke, m)| T (km, m)

Slabost te sheme je v tem, da zagotavlja in-
tegriteto Cistopisa, ne pa tudi Sifriranega spo-
rocila. Da odkrijemo napako, je potrebno 8i-
frirano sporo¢ilo deSifrirati in Sele nato lahko
preverimo integriteto. Zato v primeru, da se za
Sifriranje uporabi blo¢no $ifro v nac¢inu CBC Je
ta shema ranljiva na "Padding oracle attack"[3].

Ta shema pa ima veliko pomanijkljivost. Na-
padalec, ki prestreza Sifrirana sporocila in
MAC znacke, lahko ugotovi, da sta bili po-
slani dve sporo¢ili z enako vsebino na podlagi
enakih MAC znack. Zato bi bilo pri uporabi
te sheme smiselno uporabiti Stevec, ki bi bil
dodan sporo¢ilu pri ra¢unanju MAC znacke.
Stevec pa lahko ostane javen in je del MAC
znacke. Namen S$tevca je izklju¢no onemogo-
¢iti napadalcu, da bi prepoznal dve razli¢ni
Sifrirani sporocili z enakim ¢istopisom.

Ta shema z manjso spremembo, se uporablja
v protokolu SSH.

ii. MAC in potem Sifriraj

V tem primeru se MAC znacka izra¢una nad
¢istopisom in nato pa je Sifrirana skupaj s ¢i-
stopisom. Tudi ta shema nudi zgolj integriteto
Cistopisa, ne pa tudi integritete Sifriranega spo-
rocila. Tudi ta shema je ranljiva na "Padding

oracle attack”, Ce se za Sifriranje uporabi blo¢no
ifro v nac¢inu CBC [3].

&(ke|[km, m) = e(ke, m||T(ky, m))

Prednost te sheme je v tem, da napadalec
nikoli ne pridobi parov sporo¢il z veljavnimi
MAC znackami. Za razliko od preostalih dveh
shem, kjer bi klju¢ lahko izra¢unali na silo, ¢e
bi le-ta bil dovolj majhen.

Ta shema se je uporabljala v protokolu SSL.

iii. Sifriraj in potem MAC

Za razliko od prejsnjih dveh shem ta najprej
Sifrira, nato pa izratuna MAC znacko nad $i-
friranim sporo¢ilom. Ta shema zagotavlja inte-
griteto Sifriranega sporocila in s tem tudi ¢isto-
pisa.

e(kellkp,m) =
e(ke, m)

Ta nacin izratuna MAC znacke velja za naj-
boljSega s stalis¢a varnosti [8]. Z uporabo tega
nacina lahko preverimo integriteto Sifriranega
sporocila in s tem doseZemo tudi integriteto
Cistopisa. Zato prejemnik sporocila zazna spre-
membe preden se loti desifriranja, kar pomeni,
da je shema varna proti "Padding oracle attack".
V vsakem primeru pa si prihranimo desifrira-
nje sporocila, v kolikor preverjanje integritete
ne uspe.

Ta shema se uporablja v protokolu IPSec.

Cllt(km,C), kjer je C =

V. PRIMERJAVA HITROSTI

Ker se danes vecina prometa na spletu Sifrira,
je pomembna tudi hitrost Sifriranja. Novejsi
procesorji imajo podporo ukazom AES-NI, ki
bistveno pohitri delovanje Sifre AES. Test je
bil opravljen v programu LibreSSL razlicice
2.5.1 na rac¢unalniku s procesorjem Intel(R)
Core(TM) i5-4570 in operacijskim sistemom
Ubuntu 16.04. Hitrost kriptografskih funkcij je
bila pomembna na nate¢aju za AES in SHA-3.
V tabeli [1| je primerjava hitrosti med zgosce-
valno funkcijo SHA-2, blo¢nima $iframa AES
in Camellia, ter tekoco $ifro ChaCha20.

Iz rezultatov je ocitno, da je AES v nacinu
delovanja GCM dale¢ najhitrejSa. Razlog za
hitrost Sifre AES v na¢inu GCM je v tem, da



Sifra / vhod 1024b | 8192b

SHA-256 263 MB/s | 276 MB/s
SHA-512 394 MB/s | 432 MB/s
AES-128-GCM 1532 MB/s | 1724 MB/s
AES-128-CBC 159 MB/s | 160 MB/s
Camellia-128-CBC 192 MB/s 195 MB/s
ChaCha20-Poly1305 | 327 MB/s | 355 MB/s

Tabela 1: Hitrost racunanja kriptografskih algoritmov v
eni sekundi glede na velikost vhoda.

uporablja ukaze AES-NI in da GCM naéin omo-
goca paralelizacijo $ifriranja. Medtem ko AES
v nacinu CBC ne uporablja ukazov AES-NI
(razlog za to ni znan) in zaradi samega delova-
nja CBC ni mogoce paralelizirati. Programska
implementacija AES v na¢inu CBC je celo poca-
snej$a od sifre Camellia. Zgoscevalna funkcija
SHA-2 je sicer hitrejSa od programske izvedbe
AES, a ne nujno tudi od tekoce Sifre ChaCha20
skupaj z MAC algoritmom Poly1305.

Pri tem pa velja omeniti, da AES-128-GCM
izkoris¢a stiri jedra, medtem ko preostale Sifre
zgolj eno. Zato bi bila prepustnost preostalih
Sifer priblizno Stirikrat vecja, ¢e bi vsa jedra
Sifrirala razli¢na sporocila.

Zal rezultatov za AES v na¢inu CTR ni bilo
mogoce pridobiti, saj knjiznica ne podpira tega
nac¢ina delovanja. Nacina CTR sicer ni mo-
goce uporabiti za izratun MAC znacke, a velja
za enega izmed najhitrejSih na¢inov delovanja
blo¢nih sifer.

Na podlagi tega testa lahko sklepamo, da je
AES/GCM boljsa izbira kar se hitrosti tice od
preostalih algoritmov za doseganje overjenega
Sifriranja. Pri preostalih $ifrah moramo uposte-
vati tudi to, da v primeru Sifriranja sporocila
z AES v nac¢inu CBC, moramo temu dodati Se
ra¢unanje MAC znacke.

VI. ZAKXLJUCEK

V ¢lanku so opisani algoritmi za rac¢unanje
MAC znack in njihova uporaba skupaj s Sifri-
ranjem. Stevilni napadi potrjujejo, da overjanje
in zagotavljanje integritete sporo¢il ni tako pre-
prosto kot se na prvi pogled zdi. Pomembno

je, da uporabimo standarizirane resitve kot sta
HMAC ali Poly1305. Sicer lahko hitro zaidemo
v tezave, kot so programer;ji pri podjetju Flickr,
ki so omogo¢ili napad s podaljSevanjem.

V zadnjih nekaj letih ni bilo novih algorit-
mov, ki bi izpodrinili te, ki so v uporabi za
izratun MAC znack. Se najnovejsi je Poly1305,
ki tudi Ze star ve¢ kot 10 let. Prihodnost je
najbrz v nacinih delovanja, ki imajo vgrajeno
overjanje kot je npr. GCM. Tudi iz testov [V]
poglavija, kjer so primerjani razli¢ne Sifre po
prepustnosti, se na¢in delovanja GCM izkaze
za najhitrejSega, poleg tega pa nudi enak nivo
varnosti kor preostali nacini Sifriranja s pravil-
nim na¢inom ra¢unanja MAC znack.

Kljub temu se bodo MAC znacke uporabljale
Se nekaj Casa, saj nekateri protokoli za sporocila
ne zahtevajo zaupnosti le-teh.

LITERATURA
[1] CBC-MAC. Wikipedia.
[2] Cyclic redundancy check. Wikipedia.
[3] Padding oracle attack. Wikipedia.

[4] BELLARE, M. New proofs for nmac and
hmac: Security without collision resis-
tance. J. Cryptol. 28, 4 (Oct. 2015), 844-878.

[5] BELLARE, M., CANETTI, R., AND KRAWCZYK,
H. Keying hash functions for message
authentication. In Proceedings of the 16th
Annual International Cryptology Conference
on Advances in Cryptology (London, UK,
UK, 1996), CRYPTO 96, Springer-Verlag,

pp- 1-15.
(6]

BELLARE, M., CANETTI, R., AND KRAWCZYK,
H. Message Authentication using Hash
Functions- The HMAC Construction.

CryptoBytes 2 (1996).
[7

—_—

BELLARE, M., KILIAN, J., AND RoGAawAy, P.
The security of the cipher block chaining
message authentication code. |. Comput.
Syst. Sci. 61, 3 (Dec. 2000), 362-399.

[8

(S

BELLARE, M., AND NAMPREMPRE, C.
Authenticated encryption:  Relations



[9]

[10]

[11]

[12]

[13]

[14]

[15]

[16]

among notions and analysis of the generic
composition paradigm. Springer-Verlag,
pp- 531-545.

BeErnsTEIN, D. J.  The polyl305-aes
message-authentication code. In Procee-
dings of the 12th International Conference
on Fast Software Encryption (Berlin, Hei-
delberg, 2005), FSE’05, Springer-Verlag,
pp- 32-49.

CaM-WINGET, N., HousLEY, R.,, WAGNER,
D., AND WALKER, J. Security flaws in
802.11 data link protocols, 2003.

Duong, T., aND Rizzo, ]. Flickr’s api si-
gnature forgery vulnerability, 2009.

Krawczyx, H., BELLARE, M., AND CA-
NETTI, R. HMAC: Keyed-Hashing for Mes-
sage Authentication. RFC 2104 (Informati-
onal), Feb. 1997. Updated by RFC 6151.

LANGLEY, A., CHANG, W., MAVROGIANNO-
PouULOSs, N., STROMBERGSON, J., AND Jo-
sEFsSON, S. ChaCha20-Poly1305 Cipher
Suites for Transport Layer Security (TLS).
REC 7905 (Proposed Standard), June 2016.

METZGER, P., AND SimrsoN, W. IP Authen-
tication using Keyed MD5. RFC 1828 (Hi-
storic), Aug. 1995.

NIR, Y., AND LANGLEY, A. ChaCha20 and
Poly1305 for IETF Protocols. RFC 7539
(Informational), May 2015.

Tsupik, G. Message authentication with
one-way hash functions. SIGCOMM Com-
put. Commun. Rev. 22, 5 (Oct. 1992), 29-38.



	Uvod
	Zgošcevalne funkcije
	CRC
	Kriptografske zgošcevalne funkcije

	MAC
	Najbolj preprost izracun MAC znacke
	Napad s podaljševanjem sporocila

	MAC z ovojnico
	CBC-MAC
	Napad z kombiniranjem sporocil
	Napad na poljuben IV

	HMAC
	NMAC
	Algoritem HMAC

	Poly1305
	Overjeno šifriranje

	Nacini uporabe MAC znack
	Šifriraj in MAC
	MAC in potem šifriraj
	Šifriraj in potem MAC

	Primerjava hitrosti
	Zakljucek

