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Povzetek

We study commitment schemes in this project. Informally, a commitment
scheme abstracts the notion of a locked box: the content of the box is hidden
and a key is needed to unlock the box and reveal its content. First, we give a
formal definition of a non-interactive commitment scheme accompanied by expla-
nation. We then give a few constructions of commitment schemes and consider
compositions of commitment schemes including bit-by-bit and hash-then-commit
methods. A relaxed notion of commitment is presented, which suffices for some
commitment applications. Finally, several applications of commitment schemes are
provided along with an introduction and brief explanation of zero knowledge proofs.

1 Uvod

Zacénimo z zanimivim problemom metanja kovanca po telefonu, ki ni enostaven brez upo-
rabe sheme za zapriseganje. Problem je prvi predstavil Manuel Blum, eden izmed
zacetnikov shem za zapriseganje, leta 1981 [2]. Recimo, da se nasa znanca Anita in Bo-
jan odpravljata na skupne poletne pocitnice. Veselita se snidenja in poletnih radosti, saj
zivita v oddaljenih mestih in se nista videla ve¢ kot leto dni. Preden se odpravita na pot,
se morata dogovoriti o na¢inu prevoza. Anita je zagreta kolesarka, Bojan nad kolesi ni
navdusen; raje bi se peljal z avtomobilom. Uspelo se jima je sporazumeti, da bo najbolje
¢e vrzeta kovanec. Lazje receno, tezje storjeno. Anita in Bojan drug drugemu ne zaupata
povsem in imata premalo casa, da bi nasla tretjo osebo, ki bi ji zaupala, da vrze kovanec
namesto njiju. Bojan ni zadovoljen s protokolom na sliki 1, v katerem on napove cifro in
Anita vrze kovanec ter oznani po telefonu: “Tako, ze gre... Mec¢em kovanec... in... Izgubil
si! Padel je moz in na morje bova kolesarila!” Kako lahko resimo to zagato? Vsekakor ne
sme Anita vreci kovanca in razkriti rezultat Bojanu, preden Bojan izbere cifro ali moza.
V tem slucaju bi bila nezadovoljna Anita. Izgleda, da smo zasli v slepo ulico — nihce ne
zeli prvi razkriti izbrane vrednosti. Nastalo situacijo lahko enostavno resimo s preprosto
shemo za zapriseganje

1. Anita zapriseze naklju¢no izbrani bit b4 in posreduje svojo izbiro ¢ Bojanu. Bralec
si lahko predstavlja, da je ¢ zapecatena kuverta, ki hrani b, ali Sifrirana vrednost
Anitine izbire. Bojan nima kljuc¢a, da bi odprl zapecateno kuverto.



2. Bojan izbere bit bg in izbranega sporoc¢i Aniti.

3. Sedaj Anita Bojanu razkrije by (posreduje mu klju¢ za odpiranje kuverte) in oba
lahko izracunata rezultat, ki je b = by @ bp.
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"Pravim, da bo padla cifra."

\

"Tako ... Ze gre ... mecem kovanec ... in ... izgubil
si! Padel je moz. Na morje bova kolesarila."

Bojan

1
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Slika, 1:  Znanca Anita in Bojan se odpravljata na skupne pocitnice in se morata odloéiti o prevozu
do morja. Anita bi se na pot odpravila s kolesom, Bojan pa z avtomobilom. Bojan prvi napove cifro in
Anita v oddaljenem mestu vrze kovanec ter sporoci rezultat. Anita ravna v svojo korist in oznani, da je

padel moz. To pomeni, da je Bojan izgubil, in bosta na morje kolesarila.

V razdelku 5.1 opiSemo ve¢ shem, ki resujejo problem meta kovanca po telefonu, in
utemeljimo njihovo varnost.

Od Blumovih zacetkov je bilo objavljenih veliko konstrukeij shem za zapriseganje, ki
so primerne za uporabo v bolj zapletenih scenarijih. Juels in Wattenberg sta v [12] pre-
dlagala shemo za zapriseganje, ki je primerna za biometri¢cno avtentikacijo z veliko Suma.
Izkaze se, da so sheme za zapriseganje zelo uporabne v kriptografiji, zato je njihov ra-
zvoj aktivno podrocje raziskovanja. Pomembne so predvsem konstrukcije, ki zagotovljajo
razlicne stopnje varnosti, ki so opisane v nadaljevanju projekta.

Organizacija projekta je sledeca. V razdelku 2 vpeljemo oznake in podamo osnovno
definicijo shem za zapriseganje. Varnost shem obravnavamo v razdelku 3, kjer defini-
ramo lastnosti brezpogojnega in racunskega skrivanja ter brezpogojne in racunske zaveze.
V razdelku 4 je podanih ve¢ konkretnih konstrukcij shem za zapriseganje in moznosti
za sestavljanje novih shem iz Ze obstojecih. Primeri uporabe shem so predstavljeni v
razdelku 5, kjer se osredotocimo na uporabo shem pri dokazovanju brez razkritja znanja.

2 Sheme za zapriseganje

Sheme za zapriseganje lahko predstavimo kot matematicne modele, s katerimi opiSemo
pojem zaklenjenih Skatel v vsakdanjem zivljenju. Ce v Skatlo shranimo pomemben



predmet ali dokument in skatlo zaklenemo, obicajno pricakujemo, da velja:
e vsebina v Skatli je skrita in nedostopna brez kljuca,
e vsebino lahko razkrijemo le tako, da skatlo odklenemo z ustreznim kljucem.

Sheme za zapriseganje izhajajo iz zelje po posteni izmenjavi informacij med vpletenimi —
nihce ne sme izvedeti za izbrane vrednosti drugih vpletenih dokler sam ne razkrije svoje
vrednosti. Nadaljnje, zelimo, da je razkritje vrednosti enolicno oziroma, da lahko Bojan
razkrije le vrednost, ki jo je Anita resni¢no izbrala. ReCemo, da se je Anita zavezala
k vrednosti ali vrednost zaprisegla. S tega gledisca shema za zapriseganje posnema
zaklenjeno skatlo s shranjeno vrednostjo.

V projektu razis¢emo neinteraktivne sheme, pri katerih vsa komunikacija poteka v
smeri od Anite proti Bojanu in ne obratno. V splosnih shemah si lahko Anita in Bojan
izmenic¢no posiljata sporocila. Shema za zapriseganje preslika sporoc¢ilo m v par (c,d),
kjer ¢ predstavlja zaklenjeno skatlo in je d kljuc, tako da velja:

e zaklenjena Skatla ¢ ne razkriva nobene informacije o sporocilu m,
e in skupaj skatla s kljucem (¢, d) razkrije sporocilo m ter

e ni mogoce najti razlicnega kljuc¢a d’, ki bi prav tako odprl zaklenjeno Skatlo ¢ ter
razkril razliéno sporocilo od prvotnega, t.j. m’ # m.

Definicija 2.1. Shema za zapriseganje je trojica algoritmov (Setup, Commit, Open),
tako da velja:

1. Nakljuéno izberemo javni klju¢ za zapriseganje dolzine k bitov CK, tako da upora-
bimo algoritem CK < Setup(1*) (Vzpostavitev).

2. Za vsako sporocilo m iz mnozice moznih sporocil M z algoritmom Commitgk dolo¢imo
pripadajoCi par za zapriseganje in razkritje sporoéila (¢, d), t.j. (¢, d) < Commiteg(m).
Par sestoji iz zaprisezene vrednosti ali zaprisege c in vrednosti razkritja ali
odpiraca d (Zapriseganje).

3. Z algoritmom Opencg razkrijemo sporocilo, t.j. Openc(c,d) — m € M U {‘fail’},
kjer ‘fail’ oznacuje, da zaprisezena vrednost ¢ ni veljavna za nobeno sporocilo m
(Razkrivanje).

Definicija 2.2. Shema za zapriseganje je pravilna, ¢e za vsako sporocilo m € M velja,
Openck (Commitek (M) ) = m.

Oglejmo si primer uporabe sheme za zapriseganje na sliki 2. Recimo, da Anita zeli
zapriseci sporocilo m Bojanu (s klju¢em CK). Anita sprva generira par za zapriseganje
(¢, d) in posreduje zaprisego ¢ Bojanu. Kasneje ko Anita zeli razkriti sporocilo m, Bojanu
poslje vrednost za razkritje d. Bojan sedaj pozna par za razkritje sporocila (¢, d), zato z
algoritmom Opency razkrije sporocilo 7. Ce je shema pravilna, velja m = .



Vzpostavitev
CK « Setup(1¥)

Zapriseganje

Razkrivanje

¢ =c(m) » \

Anita
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m « Opencg (¢, d)
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R

Slika 2: Shema za zapriseganje. Klju¢ CK je javen, a ni povsem dolo¢eno, kdo ga generira, Anita, Bojan
ali center zaupanja. V slucaju, da klju¢ generira ena stranka, lahko le-ta namre¢ izkoristi pomanjklji-
vosti sheme in klju¢ generira sebi v korist. Vzpostavitev sheme je zato odvisna od varnostnih lastnosti
konkretne konstrukcije.

2.1 Varnostne zahteve

Kot smo omenili v uvodu, zelimo zagotoviti vsaj dve lastnosti shem za zapriseganje:

e zaprisezena vrednost ¢ Bojanu ne daje nobene informacije o sporocilu m in

e Anita ne more razkriti ¢ na vec¢ razlicnih nacinov.
Ti dve lastnosti imenujemo skrivanje in zaveza. Oglejmo si ju podrobneje.

1. Skrivanje. = Racunsko tezko izvedljivo je, da nasprotnik generira dve sporocili
mo,my; € M, tako da lahko razlikuje med zaprisezenima vrednostima cg,c;. To z
drugimi besedami pomeni, da ¢(m) ne razkriva nobene informacije o sporocilu m.
To lastnost definiramo z zahtevo, da je za vsak strank (A;, As) verjetnost, da A
razpozna sporocilo myg iz zaprisege ¢ priblizno enaka verjetnosti razpoznave sporocila
my. Pisemo ¢(mg) ~ c(my) za vsak (mg,my), ki ga zapriseze A;. Omenimo le, da
sta v sposnem stranki A; in A, probabilisticna Turingova stroj s polinomsko ¢asovno
zahtevnostjo [9] (PPT — angl. Probabilistic Polynomial Time).

2. Zaveza.  Racunsko tezko izvedljivo je, da nasprotnik izracuna tréenje (c,d,d’)
tako, da sta (c,d) in (¢, d') veljavna para za zapriseganje za sporoc¢ili m in m/, kjer
m # m/. Za nas to pomeni, da je verjetnost, da lahko nasprotnik razkrije vec
razlicnih sporocil iz zaprisezene vrednosti, zanemarljiva.

Ob opisovanju varnostnih zahtev shem za zapriseganje moramo pomisliti na vzposta-
vitev sheme, t.j. generiranje javnega kljuca CK. Nepremisljena izbira stranke, ki pozene
algoritem Setup za generiranje CK, lahko izni¢i lastnosti skrivanja in zaveze. Klju¢ CK je
namrec javen, a ni povsem jasno, kdo ga generira: posiljatelj ali prejemnik. V slucaju,
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da kljuc generira ena stranka, lahko le-ta izkoristi pomanjkljivosti sheme in klju¢ generira
sebi v korist. Za ponazoritev; prejemnik Bojan bi lahko generiral klju¢ CK, s katerim bi
lahko iz vrednosti ¢ delno razkril sporocilo m; prekrSena bi bila varnostna zahteva skri-
vanja. Podobno bi posiljateljica Anita generirala klju¢ CK, s katerim bi zaprisego ¢ lahko
razkrila na ve¢ razliénih na¢inov; prekrSena bi bila zahteva po zavezi.

Izkaze se, da na to vprasanje ni lahkega odgovora. Moznih resitev je vec.

e Algoritem Setup pozene tretja stranka, kateri zaupata obe stranki. Takim shemam
pravimo sheme za zapriseganje z javnimi parametri.

e Uporabimo shemo. ki zagotavlja varnost, ¢e bodisi posiljatelj bodisi prejemnik ge-
nerira kljué CK in ga javno objavi. Ce je shema informaticno-teoretsko zavezujoca
(t.j., sporocilo je skrito le racunsko in je v teoriji vsebovano v ¢), pogosto vsak kljuc¢
CK zagotavlja zavezo. To pomeni, da posiljatelj ne more izbrati kljuca, ki ne bi zago-
tavljal zaveze in je v njegovem interesu izbrati kljuc, ki zagotavlja skrivanje. V tem
slucaju lahko klju¢ generira posiljatelj. Podobno, ¢e je shema informaticno-teoretsko
skrivna (t.j., sporocilo je neodvisno od ¢, a je racunsko zahtevno prekrsiti lastnost
zaveze), pogosto vsak klju¢ CK zagotavlja skrivanje. To pomeni, da prejemnik ne
more izbrati kljuca, ki ne bi zagotavljal skrivanja in je v njegovem interesu izbrati
klju¢, ki zagotavlja zavezo. V takih primerih lahko klju¢ generira prejemnik.

e Prejemnik generira nov klju¢ CK za vsako sporocilo in shema za zapriseganje po-
stane interaktivna. Prejemnik in posiljatelj lahko doloc¢ita kljuc¢ skupaj po postopku
interaktivnega protokola.

Shema za zapriseganje kot smo jo definirali, je nepravicna do prejemnika, ¢cemur pra-
vimo asimetriénost. Ceprav posiljatelj z zaprisego ¢ zapriseze sporoéilo m, prejemnik ne
more spoznati m, vse dokler posiljatelj ne poslje d, ki razkrije sporoc¢ilo. To pomeni, da
lahko posiljatelj enostavno zavrne prejemnika tako, da mu ne posreduje d. Izkaze se, da se
tovrstni asimetriji ne moremo izogniti v dvostranskih protokolih; ena stranka ima vedno
prednost v smislu prekinitve protokola, preden druga stranka izve za vrednost izhoda.

3 Varnost shem

Motivacija definicije 3.1 je slede¢a. Ce ponavljamo eksperiment, v katerem se nek dogo-
dek zgodi z zanemarljivo verjetnostjo, potem je pricakovano stevilo ponovitev do prvega
uspesnega poskusa super-polinomska funkcija (t.j. pricakovano stevilo ponovitev ne mo-
remo navzgor omejiti s polinomom). Poenostavljeno to pomeni, da se dogodki, ki se
zgodijo z zanemarljivo verjetnostjo, zgodijo tako redko, da v polinomskih algoritmih niso
realizirani [0].

Definicija 3.1. Funkcija ¢ : N — R je zanemarljiva, ¢e za vsako naravno Stevilo ¢
obstaja pripadajoce naravno Stevilo k., da velja (k) < k¢ za vse k > k..

Definicija 3.2. Naj bosta dani sluc¢ajni spremenljivki U in V nad diskretno mnozico X.
Statisti¢na razdalja med U in V je d(U,V) = > . |U(z) — V(z)|.

Opisimo zZeljene varnostne lastnosti shem za zapriseganje.



Brezpogojna zaveza [5]. Anita ne more spremeniti zaprisezene vrednosti, tudi ¢e bi
imela neomejeno racunsko moc¢. V shemah z brezpogojno zavezo Anita pozene
vzpostavitveni algoritem CK < Setup(1*) in generirani klju¢ CK posreduje Bojanu.
V shemah z brezpogojno zavezo je sporocilo enoli¢no doloc¢eno iz zaprisege in Bojan
sprejme nepravilno generiran klju¢ z zanemarljivo verjetnostjo.

Racunska zaveza. Ce Anita nima zelo velike racunske moéi, je verjetnost, da lahko
spremeni ze zaprisezeno vrednost, zelo majhna. Bojan pozene vzpostavitveni algori-
tem CK < Setup(1¥). Naj bo € verjetnost, s katero Anita vrne zapriseZeno vrednost z
dvema veljavnima razlicnima razkritjema, t.j. m <— Openc(c, d), m' < Openck(c, d'),
m' # m. Funkcija € mora biti zanemarljiva.

Brezpogojno skrivanje [5]. Zaprisega ¢ = ¢(m) ne razkriva (skoraj) nobene informa-
cije o m, tudi ¢e ima Bojan neomejeno racunsko moc¢. Bojan pozene vzpostavitveni
algoritem CK < Setup(1*) in posreduje javni klju¢ CK Aniti. V slucaju enobi-
tnih sporocil morata biti porazdelitvi, ki ju dolocata Commitek(0) in Commiteg(1)
statisticno nelocljivi — njuna statisticna razdalja je zanemarljiva. Bojan sprejme
nepravilno generiran klju¢ z zanemarljivo verjetnostjo. V najboljSem primeru je po-
razdelitev Commiteg(m) neodvisna od sporocila m — zaprisega ¢ ne razkrije nobene
informacije o m. Sheme s slednjo lastnostjo so sheme s popolnim skrivanjem.

Racunsko skrivanje. Bojan s polinomsko racunsko mocjo tezko prepozna sporocilo iz
objavljene zaprisege. V shemah z ra¢unskim skrivanjem Anita pozene vzpostavi-
tveni algoritem. Naj bo ¢, verjetnost, da je zaprisega ¢ = 0, ¢e Anita zapriseze
enobitno sporocilo m € {0,1}. Potem je statisticna razdalja d(eg,e;) zanemarljiva.
Z drugimi besedami, nasprotnik ne more ucinkovito dolociti sporocila iz zaprisege z
verjetnostjo, vecjo od nakljuénega ugibanja sporocila.

Vsekakor sta lastnosti brezpogojne zaveze in skrivanja bolj zazeljeni od njunih racunskih
razlicic, zato bi si zeleli le shem za zapriseganje ki bi bile brezpogojno varne, t.j. zanje bi
veljala brezpogojna zaveza in brezpogojno skrivanje. Izkaze se, da take sheme ne obsta-
jajo.

Lema 3.3. Sheme za zapriseganje z lastnostmi brezpogojnega skrivanja in brezpogojne
zaveze ne obstajajo.

Dokaz. Recimo, da obstaja shema (Setup, Commit, Open) z lastnostima brezpogoj-
nega skrivanja in brezpogojne zaveze in Anita z njo zapriseze sporocilo m = 0, t.j.
(¢,d) = Commite(0). Potem mora obstajati d’, da velja (c,d’) = Commitek(1). Ce tak
d' ne obstaja, lahko Bojan zakljué¢i, da ¢ ne zaprisega sporocila m = 0, kar krsi lastnost
brezpogojnega skrivanja. Toda Anita lahko z neomejeno racunsko mocjo poisce ustrezni
d' in spremeni zaprisezeno vrednost m na m’ = 1, ne da bi to ugotovil Bojan. To krsi
lastnost brezpogojne zaveze. O

4 Konstrukcije shem za zapriseganje

V tem razdelku predstavimo konkretne konstrukcije shem za zapriseganje, analizo varnosti
posameznih shem in pristope k sestavljanju vecbitnih shem za zapriseganje iz enobitnih
shem.



4.1 Kriptografski sistem z zaprisego

Lastnost skrivanja shem za zapriseganje povsem ustreza zahtevi sistemov za kriptografijo
z javnimi kljuci (odpornih na napade z izbranim sporoé¢ilom), namreé¢ c¢(mg) =~ c¢(my) za
katerakoli mg, m;. Lastnost zaveze lahko podobno interpretiramo v okolju Sifrirnih shem.
Zaveza v shemah za zapriseganje pomeni, da je iz zaprisege ¢ mogoce razkriti kve¢jemu
eno sporocilo. Za Sifriranje bi to pomenilo, da dani kriptogram enoli¢no Sifrira sporocilo.
Vecina znanih kriptografskih sistemov za javno kriptografijo zadosca tej zahtevi.

To pomeni, da Anita s svojim tajnim kljucem SK pravilno odsifrira vsako sporocilo,
ki je bilo zakodirano z njenim javnim klju¢em PK, t.j. Vm, SK,PK : Dgk(FEpx(m)) = m.
Torej, ce obstaja kriptogram c in tajna kljuca SKq, SK;, ki ustrezata javnemu PK ter my =
Dgk,(¢) # Dsk,(¢) = my, potem Bojan ob poslanem mg ne more biti prepri¢an, ali bo
Epx(my) pravilno odsifriran. Lahko se namreé¢ zgodi, da Anita desifrira s tajnim kljucem
SK; in ne SKy, zato bo odsifrirala sporocilo my, ki ga Bojan v resnici ni poslal. Sistemi za
kriptografijo, za katere kriptogram c z opisano lastnostjo ne obstaja, so zavezujoci in se
imenujejo kriptografski sistemi z zaprisego* (angl. commiting encryption).

Lema 4.1. Kriptografski sistem z zaprisego omogoca konstrukcijo varne sheme (tj. omogoca
skrivange in zavezo) za zapriseganje.

Dokaz. Najbo S = (G, E, D) kriptografski sistem z zaprisego z javnimi kljuéi, ki je odpo-
ren na napade z izbranim sporocilom. Sestoji iz generatorja javnega in zasebnega kljuca
G, sifrirne funkcije E in odsifrirne funkcije D. Definirati zelimo shemo za zapriseganje
(Setup, Commit, Open). To je enostavno, saj uporabimo Fpx(m) za zaprisego in tajni kljuc
SK za razkritje zaprisezene vrednosti. Tezava je, kje shraniti SK? SK ne moremo hraniti
kot del kljuca za zapriseganje CK. Odgovor je preprost, skriti klju¢ ni potreben. c¢ lahko
razkrijemo z demonstracijo nakljucnosti r, uporabljenega pri Sifriranju.

Definirajmo shemo za zapriseganje (Setup,Commit,0Open) za sporoc¢ilo m € M =
{0,1}, da velja:

e Algoritem Setup(1*) naj vrne javni klju¢ CK = PK, kjer sta dana javni in zasebni
klju¢ kriptografskega sistema (PK, SK) <— G(1%), ter je k varnostni parameter sheme.

e Algoritem za zapriseganje definiramo, da velja (¢, (m;r)) <— Commit(m;r), kjer je r
nakljucno izbran in je zaprisega enaka ¢ = Fpg(m;7).

e Algoritem za razkrivanje definiramo, da velja m < Open(c, (m;r)), kjer m = m, ¢e
¢ = Epg(m;r) in m = ‘fail’ sicer.

Shema za zapriseganje je varna, ker je S kriptografski sistem z zaprisego (glej se uvod
razdelka 4.1). O

V zgornjem dokazu skriti klju¢ ni bil uporabljen. To ponazarja kljucno razliko med
sifriranjem in zapriseganjem. Sifriranje zahteva zmoznost odsifriranja na osnovi ¢ in uni-
verzalnim skritim kljuéem (neodvisno od sporocila m), drugace, zapriseganje dovoljujejo
razkrivanje z sporocilno odvisnim kljucem d. Torej, d pogosto vsebuje sporoc¢ilo m v ori-
ginalni obliki. Brez skode za splosnost lahko domnevamo d = (m;r) in Open(m; (m,)) le
preveri ¢ = Commit(m;r) ter vrne m, Ce je preverjanje uspesno.

1Veasih je zazeleno (ohlapno) sifriranje z moznostjo napak pri odsifriranju. Kriptografski sistemi brez
zaprisege so pomembni v elektronskem glasovanju in varnem skupnem racunanju.
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4.2 Enobitna shema s psevdonakljuénim generatorjem

V tem razdelku si oglejmo preprosto enobitno shemo za zapriseganje, ki uporablja psev-
donaklju¢ni generator.

Definicija 4.2. Naj bo dan psevdonakljuéni generator (PRG) G : {0,1}* — {0,1}3.
Definirajmo shemo za zapriseganje (Setup, Commit,Open) za enobitno sporocilo b € M =
{0,1}, da velja:

e Za vzpostavitev sheme nakljuéno izberemo binarni niz R dolzine 3k bitov, pri cemer
je k varnostni parameter sheme.

e Par za zapriseganje je dan z (¢, (s,b)) < Commit(b), pri ¢emer je s nakljuéno izbran
niz dolzine k bitov. Ce je b = 0, je zaprisezena vrednost enaka ¢ = G(s), sicer je
c=G(s) ®R.

e Ob razkritju zaprisege preverimo, ali je ¢ = G(s) (¢e b = 0) oziroma ¢ = G(s) @ R.
V nasprotnem primeru v proceduri Open vrnemo ‘fail’.

Za uporabnost opisane sheme moramo preveriti, ali ima zelene varnostne lastnosti (t.j.
skrivanje in zaveza).

Skrivanje je zagotovljeno, ker se zanasamo na lastnosti psevdonaklju¢nega generatorja
G. Ob zaprisegi sporocila b = 0 dobimo zaprisego ¢(0) = G(s), sicer je zaprisega c¢(1) =
G(s)® Rin G(s) = R.

Vprasajmo se Se, ali je shema zavezujoca. Poglejmo si dva veljavna para za zaprisega-
nje (¢, (so, G)) in (¢, (s1,G)). Naj velja, da s prvim parom razkrijemo Open(c, (sg, G)) = 0
in z drugim parom Open(c, (s1,G)) = 1. Iz definicje sheme to pomeni, da mora ve-
ljati G(sp) = ¢ in G(s1) @ R = c. Nadaljnje, G(sp) = G(s1) @ R ali zapisano drugace
G(s9) @ G(s1) = R. Sedaj je najve¢ 2*¥ moznih vrednosti za vsako vrednosti G(sg) in
G(s1) in najvec 22 moznih vrednosti, ki jih zavzame izraz G(so) @ G(s1). Spomnimo se,
da niz R lahko zavzame katerokoli izmed 23* moznih vrednosti. Torej velja

22k 1
P(3sg, s1: G(s9) ®G(s1) = R) < 5% = oF = e(k).
Verjetnost, da taka sy in s, ki bi povzrocila trcenje z nakljucnim R sploh obstajata, je
zanemarljiva, zato je shema zavezujoca.

Predlagano shemo iz definicije 4.2 Zelimo posplositi na vecbitno shemo. To lahko

storimo na dva nacina:

1. sestavljanje po bitih, pri ¢emer posiljatelj zapriseze vsak bit posebej in neodvisno;

2. v shemi iz definicije 4.2 pove¢amo mnozico moznih sporocil ter prilagodimo algoritme
Setup, Commit, Open.

Odlo¢imo se za drugi nac¢in. Naj bo prostor sporocil M = {0,1}* in F koné¢no polje
velikosti 2°%. Elemente polja F naravno predstavimo kot 5k-bitne nize. F ima karakte-
ristiko 2, zato seStevanje in odstevanje v taki predstavitvi ustrezata operaciji XOR (oz.
@®). Posplositev povzema definicija 4.3.

Definicija 4.3. Naj bo dan PRG G : {0,1}* — {0, 1}°*. Definirajmo shemo za zaprise-
ganje (Setup, Commit, Open) za sporocilo m € M = {0, 1}*, da velja:
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e Za vzpostavitev sheme nakljuc¢no izberemo binarni niz R dolzine 5k bitov, pri cemer
je k varnostni parameter sheme.

e Par za zapriseganje je (¢, (s,m)) < Commit(m), kjer je s nakljuéno izbran niz dolzine
k bitov. Zaprisego izrac¢unamo kot ¢ = G(s) @ (m - R). Sestevanje in mnozenje se
opravita v polju F. Sporocilo m spredaj dopolnimo s fiksnim nizom dolzine 4k, da
je operacija mnozenja izvedljiva.

e Algoritem Open ob razkritju preveri, ali velja ¢ = G(s) @ (m - R), sicer vrne ‘fail’.

Lastnost skrivanja je zagotovljena kot v shemi iz definicije 4.2, saj vrednosti G(s) le
pristejemo fiksno sporocilo.

Pokazimo Se, da velja tudi zaveza. Predpostavimo, da sta sporocili mg in m; razli¢ni
in si oglejmo dva veljavna para za zapriseganje podana z (c, (sg, G)) in (¢, (s1,G)). Iz
definicije sheme za zapriseganje sledi G(sg) & (mo - R) = G(s1) & (m; - R). Potem lahko
izrazimo element R

R = (G(s0) & G(s1)) - (mo & m1) ™",

inverz je v polju F. Za vrednost (G(sg) ® G(s1)) - (mg & m;)~! imamo na voljo kvecjemu
2% moznih vrednosti (t.j. nakljuéno izberemo vse bite nizov s, s1,mg, m1). Vprasajmo

se, koliksna je verjetnost, da je nakljuc¢no izbrani niz R ustrezne oblike. Verjetnost, da je
R take oblike, znaga kvecjemu 24 /25% = 2% = ¢(k).

4.3 Enobitna shema z enosmerno permutacijo

V tem razdelku predstavimo shemo za zapriseganje, ki temelji na obstoju enosmernih
permutacij. Pred tem definirajmo trdi bit (angl. hard-core). Trdi bit enosmerne funkcije
f je je predikat h (t.j. funkcija, ki na izhodu vrne en bit), katere vrednost h(x) je enostavno
izracunati, ¢e je dan z. Ce je dana le vrednost f (x), ne obstaja ucinkovit algoritem za
izracun h(z). Poenostavljeno, tezko je izracunati inverz funkcije f.

Definicija 4.4. Naj bo dana enosmerna permutacija (OWP) f in h naj bo trdi bit
za funkcijo f. Definirajmo shemo za zapriseganje (Setup,Commit,0Open) za sporocilo
be M ={0,1}, da velja:

e Vzpostavitveni algoritem Setup dolo¢i opis funkcij f in h.

e Par za zapriseganje je dolocen z (¢, x) <— Commit(b), pri ¢emer je x nakljuéno izbran
binarni niz fiksne dolzine in velja h(x) = b in ¢ = f(z).

e Ob razkritju zaprisege algoritem Open preveri, ali velja b = h(z) in ¢ = f(x), sicer
vrne ‘fail’.

Z drugimi besedami, uporabimo vrednost f(x), da zaprisezemo trdi bit h(x).

Premislimo, kaksna je varnost opisane sheme. Skrivanje je dosezeno, ker je dolocitev
sporoéila b iz pripadajoce zaprisege ¢ enakovredna doloc¢itvi h(z) le iz dane vrednosti f(z).
Ker je h trdi bit za f, nasprotnik ne more prepoznati b iz ¢(b) in razlikovati med ¢(0) ter
¢(1) z verjetnostjo vecjo od 1/2 + (k).

Zaveza je dosezena, ker je funkcija f permutacija in sta zaprisega ¢ = f(z) ter b = h(x)
enoli¢no doloceni.



V shemi iz definicije 4.4 lahko algoritem za vzpostavitev Setup pozene bodisi posiljatelj
bodisi prejemnik. Slabost opisane sheme je, da omogoca zaprisego le enega bita. Ce je
ve¢ bitov permutacije f trdih, lahko zaprisezemo tudi ve¢ bitov, a to ni pogosta uporaba.

4.4 Shema z zgoscevalno funkcijo

Naj bo H druzina zgoS¢evalnih funkcij, ki so odporne za tréenja (CRHF). Intuitivno
je enostavno dosec¢i (racunsko) zavezo z uporabo naklju¢ne funkcije h € H, tako da
zaprisezemo sporocilo x z h(z). Toda h(z) obi¢ajno ne skrije sporocila x, zato moramo
shemo prilagoditi za dosego skrivanja.

Definicija 4.5. Naj bo dana druzina zgoscevalnih funkcij, ki so odporne za tréenja H :
{0,1}F — {0,1}". Naj bo mnozica sporoécil dana z M = {0,1}" in naj velja L >> [ + n.
Naj bo U druzina popolnih univerzalnih zgoscevalnih funkcij, U : {0,1}Y — {0,1}".
Definirajmo shemo za zapriseganje (Setup, Commit,Open) za sporocilo m € M tako, da
velja:

e Vzpostavitveni algoritem Setup nakljucno izbere funkcijo h iz druzine zgoscevalnih
funkcij H.

e Par za zapriseganje je dolocen z (¢, (u,x)) < Commit(m), pri ¢emer je x nakljucno
izbran binarni niz fiksne dolzine in u naklju¢no izbrana univerzalna zgoscevalna
funkcija iz U. Algoritem Commit zaprisego izracuna z ¢ = (u, h(z)), da velja u(z) =
m.

e Ob razkritju zaprisege algoritem Open preveri, ali velja m = u(x) in ¢ = (u, h(x)),
sicer vrne ‘fail’.

Sedaj nas zanimajo varnostne lastnosti sheme. Zaveza je dosezena, ker tréenje oblike
c=(u,y),d = (u,z),d = (u,2’) implicira h(z) = h(z') = y. Ker je h nakljuéno izbrana iz
druzine H, je nasprotnik prisiljen uporabiti x = 2/, a potem dobimo m = u(x) = u(2’) =
m/, torej sporocili nista razliéni.

Skrivanje je tezje dokazati. Tukaj uporabimo pogoj iz definicije 4.5, L >> [ + n.
Intuitivno, h(z) razkrije [ izmed L bitov informacije o izbranem x. Potem univerzalnost
U in pogoj L — 1 >> n implicirata, da izbira u, ¢eprav z omejitvijo u(x) = m, ohrani
porazdelitev u Skoraj”enakomerno in neodvisno od m. To pomeni, da sta vrednosti u in
h(x) neodvisni od sporocila m € {0,1}" in izgledata nakljuéno za nasprotnika.

Iz definicije sheme 4.5 opazimo, da je velikost zaprisezene n-bitne vrednosti O(L) >> n
(u predstavimo z O(L) biti). Metodo s CRHF lahko uporabimo, da zmanjsamo velikost
zaprisege na O(l), kar je lahko veliko manjse od velikosti sporocila m.

4.5 Pedersenova enobitna shema

Pedersenova shema za zapriseganje je primer sheme, katere varnost temelji na zahtevnosti
problema diskretnega logaritma.

Definicija 4.6. Definirajmo enobitno Pedersenovo shemo (Setup, Commit,Open) za za-
priseganje sporocila b € M = {0, 1} tako, da velja:
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e Vzpostavitveni algoritem Setup doloéi trojico stevil (p, g,y) < Setup. Pri tem je p
prastevilo, y nakljucno izbran element iz grupe Z; in g naklju¢no izbran generator
grupe Z.

e Par za zapriseganje je dolocen z (c,(r,b)) < Commit(b), pri ¢emer je r nakljuéni
element Z;. Zaprisego izracunamo ¢ = g"y® mod p.

e Ob razkritju zaprisege algoritem Open preveri, ali velja ¢ = g™y, sicer vrne ‘fail’.

Predstavimo varnostne lastnosti enobitne Pedersenove sheme za zapriseganje. Skriva-
nje je dosezeno, ker je 7 izbran naklju¢no iz Zj in zato sta oba ¢(0) = ¢" in ¢(1) = g"y
nakljucna elementa iz Z.

Po drugi strani bi iskanje rg, r1, tako da bi veljalo Open(c, (r9,0)) = 0 in Open(c, (r1,1)) =
1, zahtevalo ¢g" = ¢"'y. Iz slednje enacbe izrazimo y in dobimo y = ¢"~". To pomeni,
da bi nasprotnik moral izracunati diskretni logaritem nakljucno izbranega y. Shema za
zapriseganje iz 4.6 je zavezujoca pod predpostavko tezavnosti diskretnega logaritma.

4.6 Sestavljanje novih shem za zapriseganje iz obstojecih
4.6.1 Bit-po-bit sheme

Recimo, da je na voljo varna shema za zapriseganje za majhen prostor sporocil, M =
{0,1}. Zanima nas, ali lahko zgradimo varno shemo za zapriseganje vecbitnih sporoéil z
veckratno zaporedno uporabo enobitne sheme.

Lema 4.7. Ce je C = (Setup, Commit, Open) varna shema za zaprisegange (t.j., izpolnjeni
sta zahtevi skrivanja in zaveze) za prostor M = {0,1}, potem je spremenjena shema C’,
dobljena iz C s p(k)-kratnim bitnim sestavljanjem, varna shema za zapriseganje za prostor
sporocil M' = {0, 1}7*) zq vsak polinom p(k).

Dokaz, da shema za zapriseganje C’ v lemi 4.7 zadoSca lastnosti skrivanja, je podoben
kot v primeru sifriranja. Za potrditev zaveze velja, da iskanje trcenja za razlicni sporocili
mo, my € {0,1}**) pomeni iskanje 0/1-tréenja za nek i € {1,...p(k)}.

4.6.2 Zgosti-nato-zaprisezi sheme

Podobno kot lahko zgoséevalne funkcije koristno uporabimo v digitalnih podpisih (zgosti-
nato-podpisi), je mozno tudi pri shemah za zapriseganje. Osnovna zahteva digitalnih
podpisov in shem za zapriseganje je, da mora biti iskanje tréenj dveh (ali ve¢) sporocil
tezavno.

Lema 4.8. Naj bo dana druzina zgo$cevalnih funkcij odpornih za tréenja H, pri cemer so
funkcije iz druzine preslikave iz L-bitnih vrednosti v [-bitne. Naj bo C' = (Setup’, Commit’, Open’)
varna shema za zaprisegange l-bitnih sporocil. Potem je shema C' = (Setup, Commit, Open)
varna za zapriseganje L-bitnih sporocil, ce velja:

o Javni klju¢ sheme zgradimo kot CK = (CK', h), kjer je CK’ javni klju¢ sheme C' in
h < H, zgoscevalna funkcija.

o Algoritem za zaprisegange je (¢, (d',m)) <= Commitek(m), kjer (¢/,d') <— Commity,, (h(m))
par za zapriseganje, dobljen iz sheme C' za zgo$ceno sporocilo m.

11



e Sporocilo razkrijemo z algoritmom Openc(c’, (d',m)) = m. Velja m = m, ce je
(c,d') par za zapriseganje v shemi C' za sporocilo h(m), sicer m = ‘fail’.

Osnutek dokaza. Lastnost skrivanja enostavno sledi iz C': Commit’(h(my)) ~ Commit’(h(my)).
Za zavezo velja, kolizijski trojcek (¢, (df, mo), (d}, m1)) implicira bodisi h(mg) = h(m,)
tréenje v h bodisi da (¢, dj, d}) povzroci tréenje za par h(mg) # h(my). O

Pripomnimo, da s kombiniranjem shem za zapriseganje z uporabo CRHF in pristopa
zgosti-nato-zaprisezi lahko dobimo izredno kompaktne in u¢inkovite sheme za zaprisega-
nje, pri katerih je velikost zaprisege za poljubno dolga sporocila kvecjemu toliksna, kot je
velikost varnostnih parametrov [11].

5 Primeri uporabe shem

5.1 Metanje kovanca po telefonu

Osnovni primer uporabe pri obravnavi shem za zapriseganje je metanje kovanca po te-
lefonu (oziroma preko medijev, kjer Anita in Bojan ne vidita meta kovanca). V tem
primeru zelimo zagotoviti varnost pred neposteno stranko, Anito ali Bojanom. Podajamo
tri konstrukcije shem za zapriseganje, ki so uporabne za metanje kovance. Njihova varnost
temelji na:

e tezavnosti kvadratnih ostankov (angl. QRA — quadratic residuosity assumption);
slika 3,

e tezavnosti problema diskretnega logaritma; slika 4,
e generatorju psevdonakljucénih stevil [15]; slika 5.

Oglejmo si podrobneje varnost navedenih shem za metanje kovanca.

Shema na sliki 3 je brezpogojno zavezujoca in ima lastnost racunskega skrivanja. Re-
cimo, da Anita poslje Bojanu (N, x) in poglejmo, katere vrednosti lahko Bojan razkrije.
Moznosti so: (i) ée N ni RSA modul, bo Bojan vedno zaznal napako; (ii) ¢e x € QRy,
Bojan lahko odpre le bit b = 0; (iii) ¢e x € QR, Bojan lahko odpre le bit b = 1. Da bi
Bojan vnaprej lahko razpoznal zaprisezeno vrednost b = 0 ali b = 1, bi moral znati lociti
QR od drugih elementov Zy. Slednje je racunsko tezak problem za sestavljeni N.

Shema na sliki 4 je racunsko zavezujoca in ima lastnost brezpogojnega skrivanja. Da
bi Anita lahko odprla zaprisezeno vrednost x na dva razlicna nacina, bi morala poznati y
in ¢/, tako da obstaja x z lastnostjo ¢¥ = x = s - ¢¥". To pomeni, da ¢Y"¥ = s in Anita bi
morala poznati diskretni logaritem log, s. Predpostavljamo, da je racunanje diskretnega
logaritma v QR,, tezko. Vrednost x je nakljucen element v QR,, zato ima shema lastnost
brezpogojnega skrivanja.

Shema na sliki 5 je brezpogojno zavezujoca in ima lastnost racunskega skrivanja, ce je
G varen psevdonakljuéni generator. Da bi Anita lahko odprla zaprisezeno vrednost Y na
dva razlicna nacina, bi morala najti Z in Z’, tako da obstaja Y z lastnostjo G(Z) & X =
Y = G(Z'), to pa pomeni, da G(Z)®G(Z') = X. Poglejmo, koliko elementov X € {0, 1}3F
ima lastnost, da obstajata Z in 7', Z # 7' ter velja G(Z)®G(Z') = X. Takih X je najvec
(25)2 = 221, Torej je verjetnost, da ima naklju¢no izbran X € {0, 1}*L to lastnost, najvec
2-L,
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Zapriseganje N, x

Razkrivanje p.q

Anita

be{0,1) :
Izbere RSA modul N=pq.

{ nakljucen QRy b=0,
~ \ naklju¢en Z5\QRy b =1.

Slika 3: Konstrukcija sheme za varno metanje kovanca na osnovi QRA.

< P, g,S

Zapriseganje b'e

-

Razkrivanje y

)

Anita Bojan
p Z prastevilo Izbere
€QR

g ) QR, — prastevilo p,

s€QR, — generator g € QR,
- nakljutens € QR,.

b e {0,1}

Izbere nakljuceny € Z,_y2- 0 x=g’
b= { 1 x=sg

X= { gy b=0

sg? b=1

Slika 4: Konstrukcija sheme za varno metanje kovanca na osnovi DLP.
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- X

Zapriseganje Y

Y

Razkrivanje Z

Y

Anita Bojan

be{0,1} G: {0, 1)F > (0, 1)3

Izb kljuéen niz Z € {0, 1}-.
zbere nakljucen niz Z € {0, 1} Izbere nakljucen nizX € {0, 1)*~.
0 Y =G(Z)xorX

1Y=G2

Y_{G(Z)xorX b=0
162 b=1 b:{

Slika 5: Konstrukcija sheme za varno metanje kovanca na osnovi PRG [15].
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5.2 Ponudba in drazba

Oglejmo si slede¢ primer med kupcem Bojanom in Anito, prodajalko. Bojan je zadovoljen,
¢e kupi izdelek po ceni, nizji od prodajne cene izdelka b. Anita je zadovoljna, ¢e proda
izdelek po visji ceni od ponujene cene povprasevanja a. Naj bo a < b in a in b sta tajni
vrednosti, ki ju Anita (zadrzi a) in Bojan (zadrzi b) ne zelita razkriti.

Recimo, da se Anita in Bojan dogovorita za posten protokol, po katerem si izmenjata
denar in izdelek po srednji ceni p = “T“’ Po naivnem protokolu bi Anita Bojanu posre-
dovala ceno a, nato bi Bojan poslal Aniti b in lahko bi izrac¢unala povpreéno ceno. Toda
Bojan lahko zlorabi protokol in si zniza stroske nakupa, tako da posreduje ceno b’ = a in
je p’ = a. Podobno, ¢e najprej Bojan posreduje ceno b Aniti, lahko Anita zlorabi sistem,
da izbere a’ = b in potem p’ = b. ReSitev je uporaba sheme za zapriseganje.

Sprva Anita zapriseze vrednost a in Bojanu poslje zaprisego ¢ = ¢(a). Lastnost skri-
vanja zagotavlja, da Bojan iz ¢ ne izve nicesar o a. Nato Bojan Aniti pove vrednost b in
Anita odpre zaprisego ¢ z d = d(a). Sedaj oba izracunata p = “TH’

Scenarij se da posplositi na bolj kompleksne situacije, kot so drazbe. Ideja je preprosta.
Najprej neka stranka zapriseze vrednost (za katero ne zeli, da jo izvedo ostali vpleteni pred
odlo¢evanjem), po zaprisegi stranka izve za vrednosti drugih vpletenih, ¢emur sledi raz-
kritje zaprisege. Tezava se lahko pojavi, ¢e stranka zavrne razkritje zaprisezene vrednosti
— sklepamo lahko, da je izzid za stranko neugoden in razveljavimo protokol.

5.3 Sifriranje z avtentikacijo in sproscena lastnost zaveze

S Sifriranjem sporocila zelimo dose¢i predvsem njegovo tajnost, z digitalnim podpisom
pa avtentikacijo posiljatelja oziroma integriteto sporocila. Pogosto zelimo doseci oboje
hkrati, tajnost sporocila in avtentikacijo posiljatelja.

Oglejmo si primer uporabe sheme za zapriseganje C' = (Setup, Commit, Open) za
ucinkovito in varno Sifriranje z avtentikacijo. Predpostavimo, da imamo na voljo varno
Sifrirano shemo E in varen sistem za digitalno podpisovanje S. Z E(m) oznac¢imo kripto-
gram sporocila m in z S(m) podpis (m, o).

Preprost postopek je zaporedna uporaba; E(S(m)) ali S(E(m)) v splosnem dosezeta
oba nasa cilja, t.j. Sifriranje in avtentikacijo sporocila m. A s takim postopkom izvajamo
dve morebitni zahtevni racunski operaciji zaporedno, eno za drugo. Namesto tega lahko
z uporabo shem za zapriseganje obe racunski operaciji izvajamo vzporedno in dosezemo
boljso ucinkovitost.

Lema 5.1. Naj bo (¢,d) < Commit(m) par za zapriseganje v shemi C. Definirajmo
gifrirno shemo, za katero je kriptogram sporocila m podan z (c, E(d)). Ta Sifrirna shema
je varna natanko tedaj, ko ima shema za zapriseganje C' lastnost skrivanja. OdSifrirange
izvedemo, da sprva odsifriramo d in nato vrnemo Open(c, d).

Osnutek dokaza. (<) Shema C' ima lastnost skrivanja, zato ¢ ne razkriva nobene infor-
macije o m. Enako velja za F(d), saj je E varna Sifrirna shema.
Podobno v smeri (=).

Lema 5.1 je sama po sebi neuporabna, saj lahko m Sifriramo direktno z uporabo sifrirne
sheme E, E(m). Sele lema 5.1 skupaj z lemo 5.2 dosega Zeleni cilj.

Pred tem si oglejmo sheme za zapriseganje s sprosceno lastnostjo zaveze. To
so sheme, v katerih je lastnost zaveze nadomesScena s sprosceno zavezo. Nasprotnik A
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racunsko tezko dolo¢i sporocilo m za katerega velja: ob generiranju zaprisege (¢, d) <
Commit(m), nasprotnik A z nezanemarljivo verjetnostjo poisce d’, da je (¢,d’) veljavna
zaveza za neko drugo sporocilo m',m’ # m. Torej, A ne more najti tréenja za nakljucno
generiran ¢(m), ¢eprav A sam izbere m.

Lema 5.2. Naj bo (¢, d) < Commit(m) par za zapriseganje v shemi C. Definirajmo sistem
za digitalno podpisovanje za sporocilo m z (S(c),d). Ta podpis je varen natanko tedaj, ko
ima shema za zapriseganje C' sprosceno lastnost zaveze. Nowi podpis preverimo tako, da
sprva preverimo podpis sporocila ¢ in nato preverimo ali razkritje vrne veljavno sporocilo,

Open(c,d) # ‘fail’.

Osnutek dokaza. (<). Upostevamo sprosceno lastnost zaveze C, v kateri (¢, d) predstavlja
par za zapriseganje in razkritje sporocila m. To pomeni, da je tezko ponovno uporabiti
veljaven podpis (S(c),d) sporocila m za ponarejanje (S(c),d’) sporocila m', saj bi prislo
do tréenja (c,d,d’). Zato mora napadalec ponarediti nov podpis S(¢’), a to ni mogoce,
ker je S varen sistem za digitalno podpisovanje.

Podobno v smeri (=).

Podobno ko prejsnja lema, je tudi lema 5.2 samo po sebi neuporabna. Sporocilo m
se lahko podpise direktno ali se uporabi cenejsi pristop z zgoScevalno funkcijo, ¢e je ovira
velikost podpisa. Lemi zdruzuje naslednji izrek.

Izrek 5.3. Naj bo (c,d) < Commit(m) par za zapriseganje v shemi C. Definirajmo
shemo za Sifriranje z avtentikacijo (angl. signeryption) za sporocilo m z (S(c), E(d)). Ta
shema je varna natanko tedaj, ko je C' je varna shema za zapriseganje s sproSceno zavezo.
Sifriranje in preverjanje podpisa je opisano v lemah 5.1 in 5.2.

Rezultat iz izreka 5.3 se lahko uporablja za vzporedno izvajanje operacij sifriranja in
podpisovanja sporocil.

5.4 Dokazi brez razkritja znanja

Pri dokazovanju brez razkritja znanja obic¢ajno sodelujeta probabilisti¢na algoritma doka-
zovalnik P in preverjevalnik V. Oba imata skupen podatek (objekt) x. Dokazovalnik P
pozna doloceno lastnost podatka x in zeli preko javnega kanala prepricati preverjevalnik
V', da ima podatek x omenjeno lastnost. Bolj natan¢no, pravimo, da je x DA-primer ne-
kega odlocitvenega problema. Pri tem preverjevalnik Se vedno ne ve, kako bi sam dokazal,
da ima x to lastnost.

Dokaz brez razkritja znanja sestavlja ve¢ krogov, ki so bodis preverjevalnikovi izzivi
ali dokazovalnikovi odgovori. Informacije, ki jih dobi preverjevalnik in vsa sporocila, ki
si jih zimenjata P in V, imenujemo zapis (sled). Ce je dokazovalnik uspesen pri vseh
izzvih, preverjevalnik na koncu protokola dokaz sprejme, sicer ga zavrne.

Preden definiramo dokaz brez razkritja znanja, si oglejmo sisteme za interaktivno
dokazovanje.

Definicija 5.4. Sistem za interaktivni dokaz za odlocitveni problem II je protokol,
ki izpolnjuje naslednja pogoja:

e Uglasenost (angl. soundness) — verjetnost, da dokazovalnik sprejme neveljavni
dokaz (t.j. dokazovalnik sprejme dokaz ob negativnem odgovoru odlo¢itvenega pro-
blema II) je zanemarljiva.
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e Polnost (angl. completeness) — dokazovalnik vedno sprejme veljavni dokaz (t.j. ob
pozitivnem odgovoru odloc¢itvenega problema).

Dokaz brez razkritja znanja je primer sistema za interaktivno dokazovanje.

Definicija 5.5. Naj bo dan sistem za interaktivni dokaz za odloc¢itveni problem II € NP
s prico Ry in algoritem S s polinomsko ¢asovno zahtevnostjo, ki sluzi kot simulator v
izmenjavi sporocil med dokazovalnikom in preverjevalnikom. Naj bo T'(x) mnozica moznih
zapisov, ki jih dokazovalnik in preverjevalnik izmenjata v sistemu za interaktivni dokaza
za DA-primer z. Naj bo F(x) mnozica moznih ponarejenih zapisov simulatorja S Sistem
za interaktivni dokaz je dokaz brez razkritja znanja (racunski), ¢e velja

e T'(z)=F(x)in

e za vsak zapis t € T'(x) je verjetnost, da je t zapis interaktivnega dokaza, polinomsko
nelocljiva od verjetnosti, da je zapis ¢ ponarejen zapis simulatorja.

Popolni dokaz brez razkritja znanja se od definicije 5.5 razlikuje le v zahtevi po
enakosti obeh verjetnosti in ne le njuni polinomski nelocljivosti (ve¢ v [3], [5] in [10]).
Definicija 5.5 z drugimi besedami pove, da lahko preverjevalnik po izvedbi protokola stori
kvecjemu toliko kot lahko simulator, potem ko je zgeneriral ponarejeni podpis.

Izrek 5.6. Ce obstajajo enosmerne funkcije, potem vsakemu jeziku v NP pripada dokaz
brez razkritja znanja.

Dokaz izreka 5.6 bomo zaradi krajsega protokola (trije krogi namesto stirih) pokazali
na primeru enosmernih permutacij. Pomagali si bomo z AN/P-polnim problemom pravil-
nega 3-barvanja grafa, ki ga v nadaljevanju oznacujemo z 3COLOR. To je odlocitveni
problem, ki vprasuje, ali obstaja pravilno 3-barvanje grafa.

Izrek 5.7. Ce obstajajo enosmerne permutacije, potem ima vsak jezik L v N'P dokaz brez
razkritja znanja.

Dokaz. Dokaz poteka v dveh korakih. Najprej podamo (racunski) dokaz brez razkritja
znanja za problem 3COLOR. Nato reduciramo originalni jezik L na 3COLOR z uporabo
Cook-ove redukcije. Slednja zagotavlja, da lahko ob prevedbi vprasanja x € L na 2’ €
Lscoror prevedemo tudi prico w na prico w' € Rscoror(x) in pozenemo dokaz brez
razkritja znanja za 3COLOR z vhodom 2/, w’.

3COLOR je jezik, sestavljen iz 3-obarvljivih grafov s standardnim postopkom barvanja
grafov. Naj bodo dani graf G = (V, E) z n = |V| vozliséi, barve ¢; € {0, 1,2} in neka
prica (t.j. dodelitev barv vozlis¢em grafa) w = co, cq, ..., cy.

Definirajmo dokaz brez razkritja znanja za 3COLOR. Naj bo C' = (Setup, Commit,
Open) shema za zapriseganje definirana z enosmernimi permutacijami kot v definiciji 4.4.
Pri tem predpostavljamo obstoj enosmerih permutacij, v [!] je podan alternativni dokaz
brez te predpostavke. Naj bo ¢ dano barvanje grafa G, t.j. funkcija ¢ : V(G) — {0,1,2}.

1. Dokazovalnik P enakomerno naklju¢no izbere permutacijo = nad {0, 1,2} nekega fi-
ksnega barvanja ¢. Zai = 1,2, ..., n dokazovalnik P poslje zaprisego Commit (7 (¢(7)))
preverjevalniku V.

2. Preverjevalnik V' enakomerno izbere naklju¢no povezavo e € FE in izbiro poslje
dokazovalniku P.
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3. Obsprejemu e = (i, j) € E, dokazovalnik P razkrije i-ti in j-ti vrednosti, zaprisezeni
v koraku 1.

4. Preverjevalnik V' preveri, da sta razkriti vrednosti ¢(i), ¢(j) razlicna elementa iz
{1,2,3} in da se ujemata z zaprisegami iz koraka 1.

Polnost. Ce G € 3COLOR in je ¢ veljavno barvanje, potem bo oéitno dokazovalnik
P vedno razkril ustrezni vrednosti za ¢(i) in ¢(j) in bo preverjevalnik V sprejel dokaz.

Uglasenost. Ce G ¢ 3COLOR, potem ¢ ni veljavno 3-barvanje grafa G. Torej,
obstajati mora vsaj ena povezava e = (i,7) € E, da ¢(i) = ¢(j). Preverjevalnik V
izbere povezavo v koraku 2 enakomerno nakljucno, zato je verjetnost, da izbere nepravilno
povezavo vsaj %‘ Ce torej V izbere nepravilno povezavo, dokazovalnik P zagotovo ne bo
razkril vrednosti, ki bi jih V' preveril in sprejel kot ustrezni.

Nerazkrivanje znanja. Z danim (morebitno goljufivim) preverjevalnikom V' lahko
zgradimo simulator Sy na slede¢ nac¢in. Naj bo dan vhod (z,y), kjer je x kodirana
predstavitev grafa G. Simulator Sy nakljuéno doloci barve vozliséem grafa G in zapriseze
izbire barv. Nato simulator Sy simulira algoritem preverjevalnika V' in izbere povezavo
in izpise rezultat. Ce sta vozliséi enako pobarvani, Sy zavrze izbiro in poskusi ponovno.
Verjetnost, da sta vozlis¢i povezave e enako pobarvani, je %, zato je pricakovano Stevilo
poskusov do prve uspesne izbire povezave e enako 3. Vsaka ponovitev poskusa zahteva
polinomski ¢as in potrebujemo pricakovano konstantno stevilo ponovitev, zato simualtor
Sy tece v pricakovano polinomskem casu. Dodelitev barv v simulatorju Sy in permutacija
barvanja v dokazovalniku P so izbrane enakomerno nakljucno, zato je verjetnost, da gre
za zapis iz dokaza brez razkritja znanja polinomsko nelocljiva od verjetnosti da gre za
ponarejen zapis simulatorja.

Dani protokol ima nezanemarljivo napako v uglasenosti. Tezavo lahko omilimo z
veckratno zaporedno ponovitvijo protokola za dokaz brez razkritja znanja. Ce opravimo
n - |E| ponovitev protokola, napako v uglaSenosti zmanjsamo na (1 — ﬁ)""m ~ e
Dokaz bi lahko ponovili vzporedno, a zal se lastnost nerazkrivanja znanja ne ohranja pri
vzporednem sestavljanju. O

Sheme za zapriseganje so primitiv za ucinkovito sestavljanje dokazov brez razkritja
znanja, kar je pokazano v [7].

6 Odprti problemi

Omenimo Se nekaj odprtih vprasanj s podrocja shem za zapriseganje in njihove navezanosti
na dokaze brez razkritja znanja. Precej problemov se nanasa na obstoj enosmernih funkcij,
saj je o¢itno da mora biti funkcija Commit enosmerna, ¢e naj bi bila zagotovljena varnost
sheme za zapriseganje.

Nedavno je bila predlagana shema z dvema krogoma, ki zagotavlja popolno skrivanje in
racunsko zavezo pod predpostavko obstoja enosmernih permutacij [16]. V [13] je pokazan
obstoj shem za zapriseganje le na osnovi enosmernih funkcij in drugih primitivov, kot
so generatorji nakljucnih stevil. Ce predpostavimo obstoj enosmernih funkcij, potem
obstajajo sheme za zapriseganje z brezpogojno zavezo in rac¢unskim skrivanjem (dokaz
v [13]). Ce obstajajo ena-na-ena surjektivne enosmerne funkcije, potem obstajajo sheme
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za zapriseganje z popolnim skrivanjem in rac¢unsko zavezo (dokaz v [11]). Toda Se vedno ni
znano, ali obstoj enosmernih funkcij implicira obstoj shem za zapriseganje z brezpogojnim
skrivanjem.
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