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1 Uvod

Tehnologija RFID (Radio Frequency IDentification) nam omogoéa identifikacijo
preko radijskih valov. V zadnjib letih postaja zaradi vse niZje cene vse bolj pop-
ularna pri mnoZi¢ni uporabi oznafevanja, sledenja predmetov. V prihodnosti se
pridakuje, da bo popolnoma nadomestila identifikacijo s értnimi kodami. Zaradi
tega v tej seminarski opisujemo dva protokola, ki se lahko uporabljata v cenenih
RFID oznakah.

Poleg svoje vsestranske uporabe pa se pojavljajo tudi varnostni problemi.
Napadi lahko prihajajo od kogarkeli, tudi iz oddaljencsti ved 10 metrov. V
potrodnifki uporabi je ena glavnih potreb zagotavljanje anonimnosti oziroma
onemogotanje sledenja (fracking) Velikemu bratu. Prav tako je velik problem
tudi, &e bi o nas lahko kdo izdelal osebni profil (profiling) in nas nato identificiral
glede na mnoZico oznadenih predmetov (hotlisting).

V gospodarstvu pa Zelimo z novimi tehnologijami poceniti, pohitriti delo-
vanje z enako varnostjo in nizkimi strofki viozka. Oznake Zelimo imeti ¢imcenejie
in cimmanjge. Vsak RFID vsebuje mikrotip, na katerem se labko izvajajo
ratunske operacije. Po obCutku se cena oznake za vsakih dodanih 1000 logi¢nih
vrat v &ipu, poveta za 1 cent. Cilj te seminarske naloge je, ‘da predstavimo pro-
tokola, ki nista raéunsko kompleksna, a veeeno omogoéata varno identifikacijo.

Za nekatere storitve nekaj EUR za izdelavo RFID oznake ne predstavlja ve-
likega stroska, saj jo lahko veckrat uporabljamo in si poslediéno lahko privoséimo
boljfio zadtito. To pa ne pomeni, da pri masovni uporabi v knjiZnicah, skladistih
ne potrebujemo varnosti.

2 Opis RFID oznake

RFID je majhno elektronsko vezje, ki ga v sistemu imenujemo oddajnik ali
oznaka, Sestavljen je iz integriranega vezja (¢ipa), ki hrani in procesira podatke
ter izvaja modulacijo in demodulacijo signalov. Drugl del oddajnika je antena,
ki sprejema in oddaja radijske signale. Signale RFID oddajnikov sprejema RFID
éitalec, kar nam omogoda identifikacijo predmetov oziroma bitij..

Na sliki 1 si lahko ogledate tlpncno sestavo RFID oznake

2. 1 Tlpn RFID Gznak

RFID sisteme delimo glede na napajanje (aktxvm/paswm) in nacm prenosa
podatkov (mduktwm/elektromagnetm) Vet ° tem si lahko preberete tudi na
kalpeduz [12] ( )
oTlpnapaJanJa Cles e S
~ Aktivni RFID: Odda,]mkl ‘\"lﬂyébljljejo hstnonapajanje (thajilno bater-
ijo). Zaradi tega se oznaki poveta cena, a imamo zaradt tega daljéi v
domet in bolj zanesljive delovanje v sumnih okoljih,’ " *° - -
— Pasgivni- RFID: Oddajniki ne vsebujejo lastnega napajanja, ampak
potrebno eénergijo pridobijo iziinduciranjav'signala v-anteni. ' 5 tem
. se signal dovede do &ipa, ki se “zbudi” in pricne z delovanjem. Ker

oddajnili nimajo baterije, so:zato zelo pocem, a 1majo krajm domet,
- & tudi manj nezanesljivo delovanje, .} :
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Slika 1: Prikaz RFID oznake

e Nag m pretmsa podatkov' o

- Induktwm ‘RFID: Odda,]mk Z8 prenos’ mformacue uporablja prmcnp
magnetne mdukcqe. Preko'dveh tuljav, ki sta priklopljeni na &p in-
ducira napetost. ' Komunikacija's gitalcem deluje v bliznjem polju,
zato je domet do nekaj 10cm. Oddajnik informacijo prenese &italcu
prek uporabe bremenske modulacije, ki pomeni.sprémeninjanje sklop-.
nega faktorja v OdVle)Stl od poslamh podatkov

- Elektmmagnetm RFID Odda_mlk komumcu'a. preko elektromagnet-
nih valov, ki jih oznaki posilja italec in se le ti odbijajo od odda-,
jnika, Ta odbo,] se izkoristi, da se prenese informacija od oddajnika
do éitalca. Ko se ¢ip zbudi, zaéne spreminjati frekvenco signala glede
na podatke, ki jih posilja - modulacijski odboj.

2.2 RFID in pametne brezkontaktne kartice

Brezkontaktna pametna kartica (V svoji seminarski nalogi jil opisuje Moskon [7])
je pametna kartica, ki lahko preko radijskih valov: komunicira z oddaljenim ter-
minalom. . Znatilno sta &jp in antena zapakirana v-plastiénem ohigju velikosti
banéne kartice. Glavna lastnost, ki jo lo¢i od cenejih RFID:¢ipov je vecji spomin
in moZnost izvajanja internih kriptografskih operacij. Zaradi tega omogoéa vetjo

3



Pametna — —
brezkontaktna

imﬁum

Slika 2: Prikaz razlike med pametno brezkontaktno kartico in RFID dipom

varnost m .ﬁporébokf znamh knptografsklh protokolov. K,er:" je od RFID £ipov.
vetja in predveem draZja, jo je neskonomsko uporabljati maoZiéno v skladiaéih,

trgovinah,...

Kratho primerjavo znadilnosti obeh si lahko ogledate v tabeli 1.

V praksi za pametne kartice pogosto uporabljamo. kar ime. RFID ¢ipi, zato si:

Cena

,kartlca

Pametna brezkontaktna

1 ;RFID ¢ip

0,5EUR ali ved

‘manj od 0,05EUR'

Fizitna velikost od 25x15mm debelme od 5x6mm debeline pa~

Imm .pirja
Zmogljivost procesorja || mo¥nost izvajanja knp- ‘osnovine matematxcne op=-
. || .tografskih funkcih eracije
Velikost pomnilnika vec KB ' . . | do 2Kb
Delovna razdalja do 15cm , | do nekaj 10m
Vamost podatkov ) . lahko zelo dobra _ slabsa

Tabela 1: Primerjava pamebne brezkontaktne l«:artlce m RFID ¢ipa. Cene so

bile pridobljene v spletni trgovini podjetja I Klik d.o.o0.

poglejmo naslednjo delitev, da se bomo se'laZ

aZje odlodili,

& Drazje (High cost) oznake: Te lahko obravnavamo kot pametne brezkon-
taktne kartice in so tudi dovolj zmogliive za uporabo javne kriptografije.

— "Polno-kvalificirane” ( Full-fledged): Tmajo notranjo zmogljivost izva-~.
janja simetricne, j Javne kﬂptograﬁ,]e, racunanja enosmermh knptograf-
‘- gkih funkcu, NP T
- Enostavne ” (Szmple) Imajo zmoznost racunanja nakljuémh §tevﬂ in
' rafunanja zgosdevalnih funkeij. : '

e Censjie (Low cost) oznake: Te lahko obravnavamo kot RFID oznake




— "Lahke” ( Lightweight): Omogoéajo operacije generiranja nakljuénih
stevil in enostavnih funkcij kot je ratunanje CRC napak, a ne izva-
janja kriptografskih funkeij.

~ *Ultralahke” (Ultralightweight): Omogoéa racunanje le osnovnih bit-
nih operacij XOR, OR, AND, ...

V nadaljevanju bomo prikazali dva pristopa, kako z ultralahkimi oznakami zago-
toviti Eimvedjo varnost. Svetovno najbolj razsirjena standardizirana klasifikacija
RFID oznak pa je EPCglobal (Electronic Product Code), ki na podoben naéin,
kot smo mi zgoraj, razvrsti oznake v &tiri razrede.

2.3 Primeri uporabe

RFID tehnologijo uporabljamo skoraj na vsakem koraku, a se tega sploh ne
zavedamo. Najbolj se RFID sistemi uporabljajo v skladisé¢ih. Oznake nam
omogodéajo enostavno sledenje izdelkov, optimalno poslovanje, evidenco zalog v
vsakem trenutku. Veliko taksnih sistemov predvideva le oznafevanje palet, ven-
dar nekatera globalna podjetja kot so Airbus, Boeing, Wal-Mart, oznatujejo tudi
vsak izdelek posebej. RFID sisteme uporabljamo tudi v knjiZnicah, mehaniénih
delavnicah, bolnisnicah, trgovinah; v igralnistvu, za pregled lastnega inven-
tarja opreme, plaéilo mestnega prometa (Urbana'), belezenje delovnega &asa,
pladevanje cestnine (uporaba ABC v Sloveniji), ... RFID oznake bodo prisotne
tudi v nasih osebnih izkaznicah in potnih listih. Nekateri so hoteli tudi, da bi’
_bil vsak evropski bankovec oznaden s svojo oznako.

Podjetje Nokia razvija tehnologijo NFC (Near Fiel Communzcatzon), ki bi
zdruzila to tehnologijo z mobilno in omogoéila hitro in varno elektronsko poslo- '
vanje ali celo nadomestlla uradm osebm dokument

3 Napadl na RFID Eipe:,

Raziskovalec Mltrokotsa 5 sodelavei so predlagah 4—mvo;sko razdelitev napadov -

- na RFID é&ipe [6], ki si jo lahko ogledamo na sliki 3 "To je le ena izmed oblik
klasifikacij, ki so jih predlagale tudi druge orgamzacue Ze na prvi pogled nam ‘
vzbudi podobnost 8 TCP/IP modelom. Predlagani nivoji si sledijo od fiziénega
nivoja, do najvisjega stratefkega, kjer lahko padejo prav vsi varnostni sistemi,.
saj je v neposredno v igro vkljucen tud| clovesk1 faktor

3.1 Napadi na fiziénem nivoju

Napadi na tem nivoju so povezani z naravo brczzwncga delovanja & c1pa in dirck-
tnega koutakta napadalea 8 &ipom.,. Dt R

3.1.1 Trajno unicenJe cipa

Odstranitev éipa. Ker so &éipi ponavadl pntrjem na 1zdelke kot nalepke, je
zalo enostavno odstramtl c1p in ga uniéiti. DraZji. 1zde1k1 predvsem obleke
v trgovinah so oznadene s Gipi ta.ko da potrebujemo posebne kleice, da
lahko odstranimo é&ip.
YUrbana je kastids 'za brezgotovinsko plaée\}an'je niéstnégé‘ i)otn"iﬁkegal promsta, ‘parkirnin
in ostalih storitev v Mestni ob&ini Ljubljana, ki jo je le ta uvedla konec leta 2009.




Logisﬁ&ﬁifaktorji Omejitve okolja Strateskinivo ‘ P

Razmeérje cena-

uporabnost | -~ | T oo T
CRMsistemi | ERP sistemi StreZniska in vmesna Aplikacijski nivo-
, . C programskaoprema | " T U
. “»Sledeme 150, | Sledenje EPC Gen | LastniskiRFID . -1} Omrezm/transportm
standardom standardom protokol _opnivo oo
Radijske Strojnaoprema | g o naka Fiziéni nivo

frekvence éitalca

Slika 3 ﬁéédelftev RFID Stéhholpéije na niyojé; ‘kjé’r lahko Enapa&é;nof sustem

Unitenje tipa. Zaradi slabe zastite lahko véasih & &ip unicimo tudi nenamemo,y
e z njim pretrdo ravnamo. Poleg tega so tudi slabo odporni na statiéno
_ elektmko ki tudi lahko povzroéi njegovo nedelovanje. . ,

KILL ukaz. Podjetji Autd— I Deenter in EPCglobal sta za RFID &ipe pred-'
* lagali ukaz KILL, ki bi za vedno onesposobil ¢ip. Pravilo pravi, da naj’

" bi vsak proizvajalec ¢ipov doloéil unikatno geslo za vsak &ip posebej, ki
fe ga uporabi ob klicu tega ukaza, Ukaz je bil razvit predvsem zaradi’
varnosti, saj taksno funkcwnalnost potrebujejo trgova, ki zeluo ob pro-‘
daji izdelka zagotoviti, da prlpadajocega ¢ipa ne bi nihée ved uporabljalw
dalje.” Tu je bila predvsem na udaru zasebnost. Ce si izberemo primer,

da kupec kupi obleko in po nakupu RFID é&ip v obleki 8 vedno delu,;e, ga’
“‘lahko: trgovee enostavno spremlja, kar pa seveda ni sprejemljwo Seveda:

" pa lahko z namernim unievanjem éipov tudi sabotiramo RFID sxstem '

Zakgita s
Proti takénim napadom se tehnolosko tezko zastitimo, Poskrbeti moramo pred-
veem za nadzor dostopa do izdelkov, varovanje prostorov. Ce pa to ni izvedljivo,
lahko &ipe bolje pritrdimo ali jih celo vgradimo v izdelke, &e je to mogoée. Proti’
napadu s KILL ukazom se lahko zas¢itimo z ucmkomtxm upravljan_]em gesel saj
standard predvideva 32-bitno geslo za izvedbo ukaza. - CREREY TS P

3.1.2 7Zatasna onesposcbitev &ipa :
Napadalec lahko komprimitira sistem tudi samo za dolofen éas. Kot vemo, se
RFID skener in cip sporazumevata preko elektromagnetnega valovanja.-To last-'.
nosﬁ lahko mkonstlmo takn da. ko napadalec &p prekruemo % npr. aluxmpgasto
imamo nek ob,]ekt v celoti obdan s kmrmo in hocemo z, objektom komumclratl
preko elektromagnetnega va,lova,nja, to valovanje do ob, jekta ne bo prlslo (Veéo
tém pojavu si lahko preberete na Wikipediji [11]). Podobno kot zgoraj se lahko
zgodi tudi, da nenamerno zaradi okolif¢in (npr. ledu) zacasno onemogoéimo
delovanje. Glede na namen onesposobitve ¢ipov zato locimo: . ves ;

Paéivna interferenca. Do paslvne ‘interference - ptepletanja dveh ali ves
" valovanj lahko prlhaja v okoLuh £ prekomermm elektromagnetmm Sumom,.
Tega po,]ava ne ftejemo med napade, saj se to dogaja nenamenoma, Modan
Sum v svoji okolici lahko povzrocajo elektromotor_u, radusla odda_;mkz



elektri¢ne napeljave... Zaradi takSnega okolja je moteno komuniciranje z
RFID &ipom.

Aktivno motenje. Aktivno motenje pa je napad s pomoé&jo zgoraj opisane
pasivne interference. Cilj napada je, da napadalec ugotovi frekvenco, na
kateri deluje RFID skener in nato namenoma moti komumkacuo z RFID
&ipi 8 svojim mgnalom

Zaséita

Zunanje motenje lahko onemogoéimo, &e prostore, kjer Zelimo izvajati svojo
dejavnost obdamo z aluminijasto folijo. Na trgu pa obstajajo tudi posebne
zidne barve in nalepke za okna, ki prepretijejo prehajanje sevanja.

3.1.3 Napad srednjega napadalca (Man-in-the-middle attack) ., . .
Napad srednjega napadalca je znagilen napad na komunikacijske sisteme. Véasih
ga imenujemo tudi napad z vmesnim moZem ali napad z vrivanjem. Osnovna
ideja je v tem, da med RFID skener in ciljni RFID &ip vstavimo naprave, ki
deluje kot posredmk Tako da imata obe strani. obcutek da se pogovarjata
neposredno V ‘sofisticiranih napadih se lahko uporabljata celo dve napravi -
ena za skener in ena za &ip. V praksi bi to pomenilo, da bi lahko v sistemu
7a plaéevanje, ki uporablja RFID tehnologljo, preusmerlh signal na drug &ip,
Praktléen _primer je npr napad na plaéevame prometa na leozemskem. Na~
padalm g0 terminalu za placevanje | namcsto prave kartice prislonili napravo, ki je
poxskala legalno kartico v bliZini in omogocﬂa komumkacuo med. legalno kartico
in terminalom. S taksnim pocetjem so pridobili dOVOl] podatkov, da so lahko
kasneje klonirali kartlco in jo. uporabljall Bx lahko podobno stonh pri kartici
Urbana?

Zastita «
Najbolj u¢inkovita, zas¢ita proti napadom srednjega napadalca je uporaba lden-’
tifikacijskih shem, PIN kode, biometri¢nih podatkov, torej knptu'anje povezave
med skenerjem in €ipom. . i :

3.2 'Na'padi na bmreiﬁém/transportnem nivoju

Na tem nivoju nas zanimajo napadi na komumkacuo po prenosnem medl_)u v,
RFID sistemih.

3.2.1 ‘WNapadi na RFID &ipe -

Kloniran,,]e. Osnovm RFID &ip vsebuje le malo btalnega pommhuka v katerem ,
_ je zapisana naéa stewlka v ptaksn se je izkazalo da rephclranje takémh ;
&ipov ni drago. Tzdelati moramo le svoj RFID éip, ki vsebuje to stevilko,

. ‘Ranljivost klomrau_la RFID oznak je bila odkrita tudl novxh pri nemsklh :
potmh listih. :

Prevara - Spooﬁng. Prevara jenacin klomra.nja, kJer fizitnone 1zdelamo koplje‘ i
RFID oznake, ampak se le poskusimo predstaviti kot vel,]aven RFID. éip.
Ta napad lahko’ klasnﬁcuamo tudi kot napad z vmesnim mozem, ko le
K ’”vzpostawmo komunkacuskl kanal do legalne oznake, Lahko Pa poznamo
' pmt;okol komumc;ran,]a in sknvnostl, k1 th potrebujemo, m se lahko tudi
v tem primeru enostavio predstavimo.



Zadéita EE

Tema: napadoma se lahko lahko wognemo Z: uporabo varmh 1dentlﬁkacusklh
shem, a pri tem smo omejeni 2 ratunsko spesobnostjo RFID é&ipov. Dva varna
identifikacijska protokola bomo: predstavili v poglavu 4. ‘Kloniranju ‘se véasih
Iahko izognemo &e imamo popolno podatkovno bazo o éipih in njihovih lokacijah.

3.2.2 Napadn na RFID skenerge

Laino predstavljame Gre za podoben napad kot je prevara’ iz ‘prejénjege
razdelka. Ker vemo, da RFID ¢&ip naéeloma ne preverja ali komunicira z
legitimnim skenerjem, lahko identiteto skenerja enostavno ponaredimo in
dostopamo do informacije na mpu ali pa jo, celo spreminjamo, .

Prisluskovanje To je ena najbolj resnih nevarnosti, saj lahko vsakdo, ki je
..dovolj blizu, prisluskuje komunikaciji med ipom in skenerjem. Poleg tega
lahko tudi skiepa kdaj oddaja skener in, kdaj.éip, saj skener oddaja s
bistveno vejo, moéjo. . Prejete informacije lahko sluzuo za rasztje pro-

. tokola ali pridobitev. potrebnih, skrivnosti. - . i ber gt abiern

Zaséita ,
Ce uporabljamo RFID éipe le za identifikacijo, je resitev enaka kot v pre,;sn,]em
razdelku. Sicer lahko uporabzmo ‘motnejie. sirfirne algontme, kar poveca ceno
sxstema , v . , .

3.2.3 Napadi na komunikacijski protokol

Uporabni RFID sistemi so zasnovani tako, da so: éitalei értnih koad povezani 2
zalednim rafunalnifkim omreZjem s podatkovmml in aplikacijskimi strezniki..
Ce uspefino izvedemo napad na tem nivoju, de,;ansko prldoblmo nadzor nad
celotnim sistemom.

Zaicita o L
Praviloma so é&italei értnih kod in strezniki dovolj zmogljivi, da lahko med seboj
komunicirajo s pomocjo javne kriptografije ali s simetricno, saj imamo zaprt
sistem, zato je uporaba teh protokolov obvezna. Uporaba zadnjih popravkov:
programske opreme in pzavﬂna nastavitev operacusklh sxstemov ter omreZja.

Nujm‘) je stalno vzdrzevan,]e sistema, , B P o

3.3 Napadl na apllkacuskem mvo,;u u

Ti napadl ge usmer,}a,]o na apllkam,]e in na poveza.vo med uporabmkom in RFID 1
Sipom. : -

Neavtorizirano branje &ipa. Ce BFID c1p1 v sistemu ne uporablja_]o nobemhA
avtentlkamjsklh protokolov th lahko pleberemo brez sledi. '

Modiﬁkacija vesbine éipa. : Ce HFID &ip -ne uporablja nobemh vamosbmh
mehanizmov in vsebuje bralno-pisalni pomnilnik, ga lahko ravno tako brez ¢
sledi preberemo in tudi spremenimeo.



Napad na vmesno programsko opremo - middleware. Ta tip napadov

je povesem odvisen od uporabljane programske opreme. V- zgodovini poz-

. namo dva.najbolj znana napada:- “Buffer overflow attack” in “SQL:in-

jection”. - Predvsem slednji je zaradi-malomarnosti 5e vedno ena na_)bol,]
pogostih ranljivosti v racunalniskih sistemih.:- . .0 . e

ZasEita
Tako strojno kot programsko opremo moramo gradltx varno po uvel_]avljemh
metodologijah. in sprotnim testiranjem. Za. boljso varnost: je:pametno pregle-
dovatl izvorno kodo in pravxlno 1mplement1ra.t1 va,mostne algorltme

.4 Napadl na strateékem nivoju’ -

Vzrok za uspefnost teh napadov je predvsem napaka v varnostni politiki orga-
nizacije in naivnosti zaposlenih. Zelo pogosto se pojavljajo kot del veénivojskih
napadov, saj v natem nivoju ponavadi enostavno pridemo do dela potrebnih
informacij, ki nam olajiajo ndpad. Nekaj' klasxﬁkamj te vrste napadov bi bili
(konkurenéno) vohunstve, socialni inZeniring, groznje zasebnosti, us-
merjen varnostni napad na znano varnostno luknjo v sistemu, ki ga
uporablja organizacija...

Zastita

Proti tem napadom se lahko’ uplramo 8 éimvedjo osvescenostjo lJlldl ki morajo
natanko vedeti komit lahko zaiipajo kaksno informacijo, da jih pravi adminis-
trator ne bo nikoli vprasal za geslo... Bolj, ko bodo ljudje vedeli za moZnosti
tovrstnih napadov, bolj bodo nanje pripravljeni. ' '

3.5 VecanOJSkl napad1 SN

Veliko napadov ge ne omeju,]e samo na posamezen mvo Naéteh bomo nekaj;
napadov, ki uporabljajo vet nivojev.

3.5.1 Prikrwauje kanala

Pri prikrivanju kanala napadalec zapise zelene podatke na nezaseden prostor na’
RFID oznaki." Ce Zelimo zapisati' veliko podatkov, lahko uporabimo ‘nezaseden’
prostor na veé oznakah. Prakticen primer uporabe bi bil, é¢ na RFID v ¢cloveku,
kamor shranimo zasebne informacije éloveka in jih lahko kasneje tudi prebererno.
‘Ce bi imeli mnoZico ljudi in bi naroéili umor éloveka, ki je v mnozici, bi ga
lahko predhodno oznaéili in nato-hitro nasli tér napadli. -V oskrbovalnih verigah'.
izdelki potujejo po vnaprej predplsamh poteh To bl lahko 1zkor1stlle knmmalne
zdruzbe za prikrito komuniciranje. " -

Zadtita

Zaenkrat raziskovalei e niso odkrili, kako bi se, zas¢itili pred to nevarnostjo.
Uporabno bi bllo neuporabljen pommlmk ¢ipa ob dolocemh mtervahh brisati,
a bi ¢ipi morali imeti e napajanje. Najbolje pa je, da &ipi vsebujejo ravno
toliko pomnilnika, kot ga potrebujejo. - Protokola; ki _]lh‘ bomo predstavxh na
naslednjem poglavju ustrezata tej lastnostl ST

Voo ;.f,;;, Py



3.5.2 MNapad z onemogocanjem storitve (DoS attack). +:

Kot %e ime pove, je cilj napada, da za doloden &as onemogoéimo delovanje
sistema. Napadalec poskusi npr. - uporabiti ukaz LOCK na RFID clplh da
zafasno onemogodi komumcuange 8 &ipi ostalim uparabmkom :

Zaiéita

Tudi tu je vpradanje zasclte fe odprto, saj se problem te vrste napadov po,]avlja
v.veeh vrstah omreZij. Npr.: ukaza LOCK ne poznajo vsi c1p1, lahko ;e tuch
zadtiteno z geslom, kot KILL ukaz. ~

3.5.3 Analiza pmmeta

S pomccjo pmsluskovanja beleznmo pogovore med RFID ¢ipi in Skenel‘jl ter th
nato poskusamo razbiti. Ko imamo veé pogovorov, iSéemo podobnosti z na-
menom, da odkrijemo sknvnostl na éipu ali skrivnostni knptografskl algoritem.,
Takéne pogovore lahko tudi uporablmo ob napadih prihodnje varnosti (For-
ward security), pri katerih iS¢emo kakdne skrivnosti j je v dolotenem trenutku v
preteklosti veebovala RFID oznaka,

8.5.4 WNapad stranskega kanala - Side Channel Attack

Napadalec meri spremembe toka na Cipu, z namenom da ugotovi katere operacije
se izvajajo glede na parametre. Vec o tem napadu 8i lahko preberete \'4 semmarskn
nalogi Mogkona [7].

Zagéita ERTIENE e
Poskusimo omejiti elektromagnetno sevanje, da ne doseze napadalca, as tem
hkratl uporabmkam skmjéa.mo razdaljo delovanJa e Pl

3.5.5 Ponovheni (Replay) napadi

Napadalee poskusi izkoristiti slabosti 1dent1ﬁlcacljskega pmt:okola wzw—odgavor
z namenom, da posname enega od pogovorov. s ¢ipom in ga kasneje predvaja,:
da bi si pridobil dostop do njega.

Zaiéita Uporaba &asovnih zxgov, enkratmh gesel uporaba varuih 1dent:ﬁkam-
jskih protokolov, ...

4 UMAP Protokoh ‘

Leta 2006 je Peris-Lopez s sodelavm predstavnl druzmo ultralahklh vzajemno-
avtentikacijskih protokolov (UMAP - Ultralightweight Mutual Authentwatwn
Protocols), zatendi z MZAP. [8], ki so mu isto leto sledili ¢ EMAP in LMAP, 7

Vsaka oznaka vsebuje ID stevilo, Pred!agam protokoli predvidevajo, da so
oznake sposobne izvajanja le enostaviih bitnih operacij AND, OR, XOR, kroZne
leve rotacije za y bitov in seftevanja po modulu 2™.

Cilj tovrstnih protokolov je, da zagota.vljajo varno avtentikacijo med radunsko
#ibkim élenom na eni strani in moénejiim na drugi strani. 'V ta okvir se lepo
ujamejo RFID sistemi, saj zelimo ¢imcenejie RFID oznake v sistemu. Poleg tega
tudi zunanji prisluskovalei ne bi smeli ob komunikaciji vedeti s katero iznako ko-
municiramo, & 8o pnsluskovah tudl prej. Anommnost oznake se zagotavlja s
shranjenim psevdonimom, ki se stasoma spreminja. Poleg tega morajo pri javni
komunikaciji prikriti ID #tevilo, ki ga vsebuje oznalka.
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4.1 SASI protokol

Hung-Yu Chien je leta 2007 predlagal protokol SAST t(Strong Authentication
Strong Integrity) za cenene RFID oznake, ki ga je predstavil v [9]. Varnostna
analiza protokola pa-je predstavijena v.[3] in [2], ki.jo bomo tudi mi opisali.
Ker je bil eden prvih resnih protokolov v tem segmentu, si bomo v nadaljevan,]u
pogledali njegovo delovanje, :

Protokol predvideva, da imamo v mstemu RFID oznake RFID éxtalce in
zaledni sistem s podatkovno bazo. Privzeto je, da je komunikacija med éitalcem
in bazo varna. To lahko omogotimo z uporabo moénih kriptografskih algorit-
mov, saj so &italec in streZniki racunsko dovolj zmogljivi.  Vsaka oznaka hrani
ID Ztevilko in dva zapisa trojk (IDS, K'1, K'2). V zalednem sistemu je shranjena
ID stevilka in zadnja posodobljena trojka. Prvi zapis trojke predstavlja stare
vrednosti, drugi pa potencialne nove vrednosti, ki se bodo uporablle ob naslednji
komumkacul Besede so dolge 96 bitov, oznaka pa mora imeti dovol,] prostora,
da shrani 7 taksnih besed (1 beseda 7a ID in po 3 7a vsako trolko)

'Protokol sestoji iz treh faz: "' :

1. Faza identifikacije oznake
2. Faza vzajemne avtentikacije
'3, Faza posodabljanja kljucev "

Potek protokola si lahko ogledate tud1 v tabeh 2

1, Faza identifikacije oznake S
Citalec najprej nagovori oznako s sporoéilom hello. Oznaka mu odgovori- z.
naslednjim potencialnim IDS psevdonimom. Ce ga éitalec ne najde v bazi,
poskusi z nagovorom e enkrat in oznaka mu odgovori z IDS psevdonimom, ki
je bil uporabljen nazadnje. Citalec glede na_.posredovan: psevdonim. iz interne
ba.ae pridobi ID in Idjuga K1, K2. )

© 2, Faza vzajemne' avtentikacije
Citalec zgenerira nakljuéni stevili nl in n2 in s pomoqo njlh wracuna stewla‘
A Bin C‘

- DSeKlenl

A

B = (IDSVK2)+n2
KT = Rot(K1®n2,K1) i ... 4y 100
K2 = Rot(K2onl,K2)
o= ‘(K1®K2)+(—'€BK2)

Vsa tn stevnla poélje oznakl ki iz njih izraéuna nakljucm stewh nl n2. '
nl = AeIDS®Kl . |
n2 = B- (IDSVK2) o
Oznaka 1zraéuna zacasna Kjuea K1, KZinC.
K1 = Rot(K1®n2, K1)
K2 ; Rot(KZEBnl K2)
C. (K169K2)+(—_€BK2)

" i

@
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1. Faza identifikacije oznake

hello

DS
[ SO——
2. Faza vzajemne avtentikacife R
A=IDSepKleonl) . . .
= (IDS V K2) +n2)
K1 = Rot(K1 ®n2,K1))
K32 = Rot(K2 @ nl, K2)) o
C=(K1oRK2)+(Kio K?2) .
A||BlIC ..
L e

nl=A9IDSd K1
n2=PB - (IDSV K2)
KT = Rot(K1 ®n2, K1)
K= RDt(KZEBnl KZ)
T=(K10K3)+ (K10 K2)
- ce C =C, nadaljuj, sicer prekini.
= 2+ (Kl Kz) v KT)

3. Faza posodabljanja kljufev
IDSeiqa =IDS .
Klga =K1l
v Ky =K2 ‘ ‘
IDS-—(IDS+ID)®(n2€BK1)"
K1=Ki
"K2=K2
D=(K2+ID)e(Kle K2)VEKI)
¢e D = D, nadaljuj, sicer prekini.
IDS = (IDS + ID) & (n2 @T—')
Ki1=K1i
K2 = ?_

Tabela 2: Prlkaz delnvan,]a, SASI protokola

Ce se vrednost C uJema 8 5 OngVOI'l z Din nadalJUJe z nasledn,]o fazo. ) o
(_+ID) @ ((Kl @ K2) v Kl)

. 8. Faza posodabljama kl,jucev
Ko é;talec prejme v1ednost D, jo prlmerja, z D:

(?'+ID)@((K1@K2)VK1)
- (2)
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Izraéuna naslednji psevdonim IDS, ki mu ga bo ob pnhodnp mterakcul vrm[a
oznaka in posodobi kljuéa z novimi vrednostmi. . i I
IDS = (IDS+ID) ea(nzeaﬁ)
K1 KT
K2 = K2

i

a0

Oznaka trojko, ki j ,]o je uporablla v trenutm komumkacul‘,’oznam kot staro in
ustvari novo trojko z zaasnima kljuéema in novoizradunanim psevdonimom.
Psevdonim IDS te nove trojke se bo uporabil ob naslednji komunikaciji; '

K244 = K2

IDS = (IDS+ID)® (n2 K1)
K1 KT
K2 = 7?2'_

Ob uspeém posodobltw kl,]ucev nam  shema zagotavlja tudi potrditev novih
Kljutev K1 in K2, da's tem onemogoctimo desinhronizacijske napade. Veé o
njihtudi v4.1.4. s : _ ,

4.1.1 Pravilnost delovanja o

Naloga protokola je, da se- lahko RFID oznaka, enoliéno glede na ID stevilko,
predstavi ¢italcu. To je ofitno, saj tako Citalec kot oznaka posedujeta iste
kljude, iz katerih izratunata vrednosti C in D za primerjanje. Za kreiranje
novih kljuéev, potrebujemo nakljuéni stevili nl in n2, ki jih pozna éitalec, oz-
naka jih pa izratuna iz vrednosti A in B. Torej lahko trdimo, da &e oznaka in
titalec posedujeta isto trojico skrivnosti, se lahko oznaka uspesno predstavi.

V nadaljevanju si bomo pogledali nekaj napadov in kako varen pred njimi je
SASI protokol.

4,1.2 Napad s ponavljanjem (Replay attack)

Napad s ponavljanjem lahko naredimo na dveh mestih. V obeh pnmenh si lahko
izberemo eno izmed obstojetih oznak v sistemu in se predstavimo z njenim
starim IDS, To pomeni, da bo zelo verjetno moral éitalec Se enkrat poslati
ukaz hello oznaki, ée ptedwdevamo, da je bila posodobltev kl_]ucev z originalno
oznako uspesno izgvedena.

e Lahko se predstavlijamo kot oznaka in &italcu posljemo vrednost D, ki jo
je nazadnje poslala oznaka., To ne bo uspelo, ker je vrednost D odvisna od
novih kljucev, ki jih izratunamo s pomocjo nakljuénih stevil nl in n2, ki
si jih vsakié posebej izbere ¢italec. Cetudi bi &italec deloval napaéno in bi
vsakokrat izbral isti nakljuéni stevili, nova klju¢a zaradi funkcije rotacije
ne bi bila enaka starim in zato poslediéno tudi D ne. Verjetnost, da bi
napad uspel je zelo majhna. Ena moznost; da bosta stara in nova kljua
enaka, je, da sta nl in n2 enaka 0 in K1 ter K2 enaka vrednosti 2°7 — 1,
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Verjetnost, da to uspe, je zelo majhna, saj morajo biti vsa Stiri 96-bitna
fitevila pravilno izbrana.. Lahko pa.tudi popravimo generator nakljucmh
Stevil, da nikoli ne vrne 0. .

e Uspefen napad bi bil, da bi-komprimitirali tako oznake kot ¢italec. Poslali
bi A||BC/| in odgovorili z D, vendar s tem ne bi niti sprememh notranjega
. stanja sistema niti izvedeli nobene skmvnostl ' T AT

4.1.3 HNapad srednjega napadalca (Man-zn-the—mzddle)

Napad “vmesnega moZa” na tej sheml ne deluje. Tipic¢no bi Zeleli iz poslanih
A||B|IC ali D pridobiti sknvnostl, 4] b1 nam omogodcale laZno predstavijanje.

e Ce spreminjamo IDS, nas sistem gotovo ne bo zaznal kot oznako, s katero
zeli komunicirati ali pa bo hotel nadaljevati komunikacijo z idejo, da se
mit je javila neka druga oznaka, ki se nahaja v sistemu in smo nakljuéno

- uganili njen IDS. To nam ni¢ ne' pomaga, saj iz nadaljne komunikacije-ne
moremo ugotoviti na katero oznako se nanasa, niti ne moremo pravilno
nadaljevati komunikacije, saj ne poznamo nobene skrivnosti oznake za
ratunanje novih kljucev.

e Ce spreminjamo ABC, bo oznaka ugotovnla neujemanje s C in koncala
protokol, Obstaja pa verjetnost da nam bo uspelo Taksne ‘napade opisu-
jemo v 4,1.4.

?

e Ce spreminjamo stevilo D éltalec ne bo potrchl oznake

Kljub spreminjanju teh stevil, ne bomo mogli prltl do nobene skrivnosti.

4,1.4 Wapad z onemngocamem stontve (DoS‘ Dzscloaure Attack)

Napad 7z onemogoéanjem storitve je v nafem primeru namenjen komprimiti-
ranju sistema na naéin, da ¢italec ne ho veé prepoznal doloZenih oznak, Stanju,
ko éitalec ne prepozna doloéene’ oznake imenujemo desmhromzacusko stanje
in tudi napade imenujemo kar desmhromzacuskl napadi (de-synchronization at-
teck).

Pn SASI protokolu lahko poskusuno 1zvest1 DoS napad na dva nacma

e Lahko prestreiemo D ‘da' ga &italec ne’ dobi. -V tem primeru se. bodc)‘
kljufi na oznaki posodobili, pri éitalcu pa ne. Zaradi tega imamo na oz-
naki shranjeno dvoje kljucev in se bodo ob naslednji komunikaciji uporabili
starejii. Ce D prestreZemo vet kot enkrat, vseeno. oznake ne bomo Sprav-
ili v desinhronizacijsko stanje, saj bodo stari kljuéi, ki jih vsebuje tudi
zaledni sistem vedno osta,lah na drugem mestu, 8amo novi kijuéi se bodo
menjavali,

e Lahko poskuSamo pripraviti sistem do tega, da bosta oznaka in citalec

.+ uporabila razli¢ne vrednosti nl in n2 za posodobitev kljucev, brez da bi
ge tega zavedala. Citalec si bo &tevili sam’ zgeneriral, zato mu: jih ne
- moremo spremeniti. Oznaki pa lahko posljemo ‘malenkost spremenjena
sporoéila, tako da se bodo spremembe po protokolu iznidile, izratunani nl
in n2 pa bosta drugaéni kot jih ima &italec. 'Tako bostd imeli obe strani -
razlicen IDS in se naslednji¢ ne bosta mogli spoznati. Za popolno resitev
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tega problema predlagam, da tudi zaledni sistem- hrani dve trojici kot tudi
. oznaka in se nato v najslabsem primeru poskum avtentxclratl 4x na.mesto
2x. i s S

\' nadaljevanju bomo pnkazah tri napade iz druge tocke,

Spremiman.]e sporocxl A, C in D.r Napadalec najprej pnsluskuje pro-
tokolu in nato zamenja A||BJ|C z A'||B'||C":

PR
it

AI_,= : A@Ia ;
¢ = Col
. D,f_ = D@Io‘ .‘5;»

Oznaka mora. to novo tropco spre,]etl Recuno, da je K 2 = 0 (mod n) (vel,]a
z verjetnostjo 1/n) in da je najlazji bit K2 ® K1 enak 0 (velja z verjetnostjo
1/2). Torej bo veljalo Rot(K2® X, K2) = K2 ®:X.: To vel,]a Z ver,]etnostjo veaj
1/(2n), s katero bo. oznaka trojico tudi sprejela. - =

C = [(KleBF)+(K1@K2)]eBIo

,=*'(K1®K2@Io)+(_@l(2)
nl! = AohLoIDSaoK1 o
= (IDSGBKIGBnl)eBIoGBIDS@KI
= nlol
n2 = B—(DSVK2) o w o
= (IDSVK2)+n2-(IDSV K2)
R n2 B I BT TR SN SEPERE
‘KT = Rot(K1®n2,K1) = :
K7 = Rot(K2enl, K2) = Kzeam’ KZ@IO
T = '(K1eBK2eBIo)+(K1@K2)
=

Sedaj mora uspeti Se, da ditalec sprejme D, K mu ga bo poslala oznaka. Da bo
to: uspelo, mora biti na_]lazp bit ID enak 0, kar lahko trdimo z verjetnost,]o 1/2.
p!‘_ = (WHD) e((meaKZ) vm)ealo
; KZao I +ID)® ((K1: @Kz)vKl)ean
(RZob+D)eh)e ((KI @ Kz) vf?')
(R2+MD) o (K1o K2)VEL)
=D _ 3)

Ko éitalec sprejme vrednost, posodobikljuce z nakljuénimi vrednostnii (nl, n2),
oznaka pa z (nl.&@ Iy, n2). Ocitno imata obe strani razliéni stevili, zato bosta
razliéno posodobili. vrednosti in zato bo oznaka v ‘desinhronizacijskem: stanju.
Uspesnost tega napada je 1/(4n) =:1/384, Res:tev bi blla, da tudl zaledm sis-
tem hrani zadn_]l dve tl‘())lCl (IDS K1, K2)
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Spreminjanje sporoéil B in C. Napadalec najprej pmsluskuge probokolu
in spremeni A||B||C v A||B'{|C":
B = B+1
¢ = 0ol
Pradvidevamo, da je K1 = 0 (mod n) in najlazji bit vrednosti K1 ® K2 ter

n2 enak 0. Torej bo Rot(K1 @ X, K1) = K1 X. Ver_]etnost tega. dogodka je
1/ (4n) Oznaka preveri veljavnost prejetlh stevil: e :

¢ = [(K1eRKD)+(KieKk el

= (Kl@KZ)-l-(KIGBKZ@Io)
"ﬁi”'"'—A—E‘,A@IDSeaI{l ‘ ~
- (DSeKlonl)oDSeKL
= nl
nY = B+1-(DSVK2)
= ((IDSVK2)+n2)+1—-(IDSVK2)
= ((IDSVK2)+(n2€BIo))——(IDSVK_2),
= n2@l
KV = Klen?=Klol, .
K7 = K2
T = (KioK2)+ET oK?2)
= (KieK2)+(KiohoK2)
=

Ob zgornjih pmdpostavkah ozuaka uspesno sprejme sporocilo. Sedaj mora
veljati e, da je najlagji bit K1 & K2 enak 1, saj bo ¢italec le v tem prlmem
sprejel vrednost D. Verjetnost, da to velja, je enaka 1/2. ;

D (E2+DD) e (K1eK2) V(K1 L))
KZ2+M)e(K1eK2)VEKL)

= ﬁe Lo ; . FA i . (4)
Enako kot v prejinjem napadu, italec in oznaka posodobita kljuée 2 razliénimi

vrednostmi. Citalec z (nl, n2), oznaka pa z (nl,n2 @ Iy). O¢itno zgenerirata
razlitne nove skrivnosti. Verjetnost, da ta napad uspe je 1/(8n) = 1/768.

I

i

Spreminjanje A in ugibanje O. Zgornja dva napada sta bila napada
vmesnega moza, V tem primeru-bomo skusali oznako pretentati, da imamo
pravi gitalec. Ce nam bo uspelo, bo oznaka v desinhronizacijskem stanju.

Najprej prisluskujemo prometu med oznako in pravim éitalcem. Zapomnimo
si zadnje sporodilo A||B||C, ki ga je oznaki poslal legalen ¢italec. Oznaka in
fitalec. bosta oba vsebovala. iste, nove kljuce K1,K2.. Oznaka bo hranila fe
starejfi par kljudev K114, K204. Cilj napada je, da oznaka misli, da v sistemu .
nimamo zadnjega IDS in zato 8 pomoéjo starih kljuéev izrafuna nove, ki se
gseveda ne ujemajo 8 pravim zalednim sistemom.
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* Napadalec spremeni 4 v 4’ in zgenerira vse moZne: vrednost: 6'1, in- C'o, za
vsakze{OlZ an -1} P

A = Aol
Coi = C+1IL
Cli = C L - N

LA AL

Napadalec poél,]e hello oznakl ki odgovon z IDS. Napadalec poslje nakljucno
gtevilo, da oznaka odgovori ugotovi neujemanje in ko #e enkrat poslje hello,
odgovori z IDS,14. Napadalec poslje vrednosti A’[|B||Cj; in ée oznaka odgovori
z D, je napad uspel, sicer nadaljujemo Pokazlmo e, da napad zares deluje.

Algorithm 1 Algoritem napada za Citalec
for i =0ton-1 do : .
fori=0to1do
send hello
recieve IDS
send random value
send hello .
recieve IDSq1q
send A'|(B]|Cj:
if recieved_anything() then
return success
end if
end for
end for
return unsuccess

Pmdpostawmo, da velja i=K2 (mod n) potem gotovo oznaka spre,lme
A'||B||Cy; ali 4'||B||Cy. C‘e je i-ti najlazfi bit K1 ® K2 enak 0, potem je C
enaka Cj;, sicer Cy;.

' = meb

n? = n2 ‘

KT = Rot(K1®n2,K1)=
.+ K2'. = Rot(K2@nl®I,i)

L = Rot(Kz‘eanl z)eBRnt(Io,z)

= Kol

5 = (K1®K2€BI;)+(FT@K2) »

Oy = [(KleRK2)+(K1leK2)|+ I -

‘l'Cu‘“=';’[(KleK2)+(KleBK2)]—I', o

Ko bo oznaka spre,;ela, novo vrednost bo:posodobila kl_]uce z (nl@Io, n2), zaledm

sistem pa bo imel drugaéne kljuce. Torej je oznaka desinhronizirana.’ Tudi vtem
primeru bi lahko resili sistem tako, da bi si 8e zaledni sistem zabelele IDSom ‘
Da lahko napad. izvedemo, potrebu]emo maksumalno Zn ugtbanj '
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4.1.5 - Odpornost. sledenju in prihodnji varnosti ( Tracking, Fomuard se-
curity)

Sistem  zagotavlja prihodnjo varnost, ¢e s trenutnimi skritimi podatki, ki jih
veebuje ne moremo priti do skritih podatkov, ki jih je vseboval v teku delovanja.
Prikazali bomo napad na SASI protokol k1 dokazu_;e, da le ta ne omogoca te
zaitite.:

Napadalec lahko beleZi vso komunikacijo med neko oznako in’ c1ta1cem in si
gradi seznam zapisov (IDS;, A;, Bi, Ci, D;). Recimo, da imamo N taksnih za~
pisov. Nad oznako moramo izvesti fe fizi¢ni napad in 8 tem pridobimo vrednosti
D, IDSm, Ky, K 2m; IDSmyi1, K Liny1 in KZmH

‘Sedaj lahko naplsemo algori(:em, ki nam bo od stanja (ID, [DSm, Klp,
K2m) nasel poljubno stanje (ID IDSq_i, K Lm—s K2m__z) za veak i, ko velja
(m— 1) >0. Tako bomo dobili skrivnost na poljubnem koraku in s tem dolcazaln,
da SASI protokol ne zagotavl_]a prihodnje vamostl -

Algorithm 2 Algovitem za iskanje prejsnjih skrivnosti
for i =0 to n-1 do -
get i-th record (IDS;, A;, B;, C;, D;) from’ database SO
n2 = (IDSy, & (IDS; +ID)) & K1, . :
for,;—()ton-ldo o :
- Klp-1 = Rot(K1p, j) éBnZ o
if K1, = Rot(Klm—1 ®n2,Klmn_1) then .-
sz..1 = (C,, - (Klm...l GBsz.)) @Klm Lo k
nl=A; ®IDS; @ K1,y -
B' = (IDS; V K2—1) +n2
=(K2m +ID)® (Klp-1 ® K2m-1) \/ Klm)
if B = B; and IV = D; then
return (i, IDS;, K11, K2m._1)
. end it .
. end if
end for
end for

Opls postopla
Za vaak zapis po visti, ki ga imamo v svoji bazi, poskusimo, izradunati, ée se
ujema z m~tim. Najprej iz obeh izradunamo n2 in nato poskuSamo za-vee moZne
zamike izadunati K1, Pravilnost izratunane vrednosti preverjamo, de lahko
na podlagi K, izratunamo pravi K,,. Ce nam je uspelo, poskusimo sedaj
izracunati §e K2,-1, nl, B’, IV, ki so vrednosti, s katerimi je oznaka ratunala
v i-tem koraku. V zadnjem koraku preverimo, ¢e se B’ ujema z B; in D' z. D;.
Ce se, smo uspesno odknll skrlvnostl prejsnje komumkacue, sicer ponov:mo isti,
postopek za naslednji zapis v bazi. i '

4.1.6 Varnostna analiza

Pri analizi UMAP protokolov je hilo ugotovljeno, da ni varno v pmtokolu
uporabljati le' besedne funkcije. Zaradi tega so snovalci SASI protokola upora-’
bili tudi levo rotacijo, ki ni besedna.. Kljub temu smo.ugotovili, da ima protokol
fe vedno nekaj poman,]kljwostl Se vet, nekateri raziskovalci-so -ugotovili; da
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je moZno izradunati ID le na podlagi: prisluskovanja.: Na.étejmo neka_] glavnih
slabosti:

‘@ Drugl operand pri ratunanju IDS izratunamo kot n2 6{9 K 1 To poslabﬁa
- statistitne |astuost1, saj Je tudi K I funkcua n2 ’

o 'Operacua za posodabljanje kljucev Je dlstnbutwna, kar lahko tudL lzko-
... ristimo pri napadu Primer: Kl = Rot(Kl @ n2, Kl) Rot(Kl Kl) P
;Rot(nZ K1) R : [P LI

"o Bitnih opetacu 'AND in OR ne bi smell uporabm 7a wraﬁunavauje Javmh
) ,sporocﬂ saj Vrnejo moéno prlstrano vrednost Vemo, da detudi upora-

" “bimo operacijo AND. (OR) nad nakljucnmu stevxh je verjetnost, da je
na# rezultat enak 0 (1) 0,75%. To je tud1 .ena izmed kljuénih slabosti

' algontma ‘Zaradi tega bi morala i 1zmenjana sporoc;la z oznako 1zgledati‘
Zimbolj nakljuéna, Posledica te slabosti je tudl, da lahko vrednost n2'
-..dobre aprokmmlramo ze, ée lzracunamo B 1o o o _

4.2 Gossamer protokol

Zaradi varnostnih problemov SASI protokola je leto kasne,)e Perls-Lopez Pedro
objavil protokol Gossamer?, ki je predstavijen v tabeli 3. "Ta avtor je pred
SASI protokolom #e predlagal serijo UMAP protokolov. Gossamer protokol je
bil grajen na podlagi sheme SASI protokola in je poskusal odpravm njegove
tezave, da bi se lahko uporabljal v realnih RFID snstelmh

Enako kot SASI protokol, imamo v sistemu oznake in- cntalce, ki ‘'so varno
povezani z zalednim sistemom. Tako zaledni sistem kot oznaka' vsebujeta ID, in
trojko (IDS,K1,K2). Oznaka vsebuje dve tro,;kx 7z, preprecitev desmhromzam-
jskih napadov.

Operacije, ki jih protokol zahteva, so XOR sedtevanje po’ “modulu 27, leva
rotacifa x za y mest in funkcijo MizBits, ki je opisana v algontmu 3. Metoda
MizBits naj bi signifikantno povetala varnost. Uporablja enostavne uehneame
funkeije kot je seftevanje in bitni zamik v desno.

Torros

Algorithm 3 MixBits(X,Y)
Z X e bl gk N
‘forz-Otosldo S A e e e
= (Z>>1)+Z+Z+Y
end for - K
.return Z

AT

Pmtokol enako kot SASI sledi trem fazam: 1dent1fikacua. oznake vzajemua .
avtentikacija in posodabljanje kljuéev. V nadaljevanju bomo vse tn korake
natanéno spoznali.

1. Identifikacija oznake I T ;
Citalec pozdravi oznako s spomcllom hello, ki mu odgovori z:IDS. : Ce zaledni -
s:stem na,;de IDS v svo_u bazi, se priéne naslednja faza, sicer &italec e enkrat.

' 2Gossamer iz ang.-slo. 'slovarja: 11’ samoitalnik: babje’ leto, zelo tenka tkamna, gaza,"
amerisko: tenek dezni plasE; 2. pridevnik: lahek, tenek, pajéevinast;:: ?
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[ Citalec _ Oznaka

1. Faza identifikacije oznake
S G ' . hello
B ——

DS

e .

2. Faza vzajemne avtent:kacue
A = Rot(Rot(IDS + K1 + 7 4+ nl, K2)+K1 Kl) L
B= Rot(Rot(IDS+K2+1r+n2 K1)+K2 K2)
n3 = MizBits(nl, n2) o
K1 = Rot(Rot(n2 + K1 + 7 4+ n3,n2) + K2 ® n3,nl) ®@n3
K2 = Rot(Rot(nl + K2+ 7 +n3,nl) + K1 +n3,n2) + n3
nl' = MizBits(n3,n2) ,
C= Rat(Rot(nS +Ki+7+ nt/, n3) + K32 ®nl’,n3) ®nl’

, AHBHC

nl = Rot(Rot(A n— Kl) Kln—K2)-IDS - K1 -7
n2 = Rot(Rot(4,n — K2) - K2,n - K1) —IDS - K2 —~n
" n3 = MizBits(nl, n2)
K1 = Rot(Rot(n2 + K1+ 7 +n3,n2) + K2®n3,nl) dn3
K3 = Rot(Rot(nl + K2+ 7 +n3,nl) + K1 +n3 n2)+n3
nl’ = MizBits(n3,n2)
C = Rot(Rot(n3 + K1 + 7 +nl’, n3) + K2 GB nl" n2) ®nl’
ée C = C, nadaljuj, sicer prékini.* °
- o D= Rot(Rot(n2+K2+ID+n1’ n2)+K1+n1’ n3) 4 nl’
3. Faza posodabljanja kijufev
IDS.q = IDS:
Klgga =K1 -
K2,4=K2
nY =M z:szts(nl’ n3)
IDS = Rot(Rot(nl’ + K1 + IDS + n2'; nl’) + KZon2',n3) @n?
K1 = Rot(Rot(n3 + K2 + nw +n2',n3) + K1 +n2',nl’) +n2
K2 = Rot(Rot(IDS + R’zﬁ + 7+ K1,IDS) + K1 + K1,n2) + K1

D = Rot(Rot(n2 + K2 + ID + nl’, n2) +Ki+ n1’ ‘n3) +nl’

ée D = D, nadaljuj, sicer. preklm TR v

n2 = MixBits(nl’, n3) s A

IDS = Rot(Rot(nl’ + K1 +IDS + n2’ 1') + ‘K"z' ea n2',n3) ®n2’
K1 =Rot(Rot(n3 + K2+ n+n2 ,n3) + KL +n2,nl)+n2 . .
K2 = Rot(Rot(IDS+K2+7r+K1 IDS) + K1 + K1, n2’)+I{1

m= 0:::3 Z§P_ 6A8885A3080313198A2 .
' Ta;bela, 3. »P;ﬂca‘Z’delovanJa Gossamer prqtqkola. ‘» ‘

pozdravi oznako k1 mu teda; odgovon z IDSold Ce tudl tega IDS ne na;demo
v bazi, je oznaka v desinhronizacijskem stanju. . e :
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2. Vzajemna avtentikacija : i '
Citalec iz baze pridobi vrednostl ID, K1 in K 2 zgenemra nakl_]ucm stev111 nl
in n2 ter izraduna:
= Rot(Rnt(IDS+K1’+7r+n1 K2)+ K1,K1)
Rot(Rot(IDS + K2 + 1r + n2, Kl) + K2 K2)
MizBits(nl,n2) R Eat SR
Rot(Rot(n2 + K1 +1r+n3 n2)+K2e9n3 nl)@ns
Rot(Rot(nl +K2+7r+n3 nl) + K1 +n3, n2)+n3
nl’ MizBits(n3,n2) .
C = Rot(Rot(n3+ K1 +x+nl’, n3) + K2 @ nt, n2) ® n1’

Citalec oznaki poslje sporoéilo Al|B[|C in ona iz A in B lzracuna nl m nZ '
Sedaj ima na voljo vse potrebne podatke da izraduna oba nova kljuéa in C',
ki ga primerja s prejetim C. Ce sta enaka, nadaljuje s postopkom in izraduna
D ter ga posl_]e cltalcu Oznaka potem nadal;u;e 8 ttet_]o t'azo posodabljanjem
Kljuéev., - [FRSEREY

D = Rot(Rnt(nZ 4+ KT +ID +n1’ n2) +K1 + nl’,n3) +n1’
Citalec sprejme D in izratuna svoj D' na enak naéin kot oznaka. Ce se uje-

mata, je bila faza skupne avtentlkamje uspesna in sedag s tretjo fazo nadaljuje
tudi éitalec. ol

i nounu

§|5|§=u::>

3. Posodabljanje liucev . : "
Citalec in oznaka posodobita skmvnostl na enak nacm, le da si oznaka hrani e
predhodne skrivnosti. Oznaka najprej trenutge skn_\(nggtl gl}r,e_\m kot predhodne:

DSy = IDS:
Klgg = K1°
K% = K2

Nadaljni postopek pa je skupen tako za c1talec kot za oznako

n2' ' MizBits(nl',n3)

‘ iDs = Rot(Rot(nl’ + KT +IDS +n2',nl') + B2 @ n?,n3) @ n2'
K1 = Rot(Rot(n3+ K2+ 7+ n2',n3) + K1 +n2',nl’) + n2’
K2 = Rot(Rot(IDS + K2 + w4+ K1,IDS) + K1+ K1,n2) + K1

Enako kot pri SASI protokolu sporoéili C in D pomenita potrditev novih kljucev
7 namenom preprefevanja enostavmh desmhromzacusklh napadov ‘

4.2.1 Pravilnost delovanja

(IDS,K1,K 2) in stevd nl ter n2. Predpostavuno, da oznaka ni v desinhronizaci-
jskem stanju, torej tako oznaka kot &italec vsebujeta enako trojko. Stevili nl ter
n2 nakljuéno izbere é&jtalec in jih v sporoéilu preko A in B poslje oznaki. Oznaka
iz njih izrafuna nakljuéni stevili in sedaj imata obe strani enake podatke. Ker
uporabljata enak postopek za izraéun C in D ter posodobltev vrednostl, lahko v
redemo, da lahko oznako uspesno identificiramo; > :
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4.2.2 Desinhronizacijski napad

Ce bi hoteli izvajati napad na podoben nagin, kot smo ga pri SASI protokolu in
bi zahtevali da so K'1, K2, nl in n2 enaki 0 po modulu n, ne bi uspeli. Problem
nastane pri tem, da se vrednost n3 izratuna z MizBits iz vrednosti nl in n2,
ki pa jih hotemo, da jih imata oznaka in c1talec razhcm, da lahko 1zracunata
razhcna kl;uﬁa, aista Cin D. : ’ i EEEES

4.2 3 Napad pmhodn}e varnosti

Napad, kot smo ga pokazali pri SASI protokolu, na Gossamer ne deluje. Cilj
napada je, da &e posedujemo trenutne skrivnosti, da lahko iz njih dobimo pred-
hodne skrivnosti, pri tem pa so nam lahko na voljo dosedanja sporocila. Na voljo
imamo (ID8;,4;,B;,C;,D;) za javro komunikacijo in ID, (IDSy,, K 1,5,K2:m) ter:
(IDSm—1,K1:-1,K2m--1). Na podlagi tega bi morali izratunati npr. n2’ a ne
bi &lo, saj bi potrebovali e K1, 1 nl' in n3 F

4.2.4 Pasivnt napad za pridobntev D

Podoben napad deluje tud1 na SASI protokolu Da bo napad uspesen, piorata
biti nakljuéni vrednosti nl in n2 enaki 0 po modulu n. Iz tega velja tudi, da
je M z:nths(O (mcd n) 0 (mod n)) = 0 (mod 7). ToreJ 50 nl n2 n3,’ nl’ vsi

C ‘ =?<Rot(Rx)t(n3+K1+7r+nl’ n3) + K2 @ nl’,n2) @ nl’
) K1+7r+K2 o
Ki+K2 = C=x 7 50

Rnt(Rob(nZ + Kz + ID + n1’ nz) + Kl + nl’ n3) + nl’ -
K1+ D + K2
K1+K2 = "D -ID

o :

]

IS

fRDt(Rot(nl’ + K" 1+ IDSold + n2' nl’) + Kz ® n2’ n3) @ n2’
- ,;‘Kl-!—lDSo}d-i-I{Z ,
Ki+K3 = IDS~ IDSga -

Iz zgomjih en&cb lahko xzpeljemo naslednje

D : = D~ C’+7r
o "D - IDS + IDS.q
(C-m = DS—MSuq . . (5)

Napad 1zvedemo tako, da beleznno promet med cntalcem in doloéeno oznako in
preverjamo zgornje enaébe za veaki dve zaporedm seji. Ko velja enacba 5, veljajo
tudi pxedposta,vke in Iahko enostavno dolocnmo ID. Odeno od aphkacue, nam
véasih npr. v trgovml ni pomembno, e napadalec 1zve D, le da ne more izvedeti
vrednosti kljudev. Verjetnost, da ta napad uspe, je l/n ‘

Napad lahko preprecimo, ée zagotovimo, da nakljuéni stevili nikoli ne zado-
#tata: predpostavki. - Napad. bi lahko onemogoéili tud1 ée bi funkcuo M m:ths
predelali tako, da izhod ni enak vhodu za:0 (mod n). :
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4.3 Primerjava protokolov

B

5

V. tabeli 4 je prikazana primerjava protokolov... Q¢itno. je Gossamer protokol
moénejii kot SASI protokol. Ena izmed: posledic tega-je tudi to; da je iden-
tifikacija z: njim daljga. - V:obremenjenih: sistemih:se lahko. pokaze, da oznake
potrebujejo veliko energije za ratunanje: precej operacij po modulu in bitnega
zamika, Zaradi tega so bile predlagane tudi izboljgave, ki namesto teh operacij,
uporablja raéunanje s predznakom in logantml Eden taksmh protokolov SSL-

MAP je predstavljen v [10].

Denastynery wog

B e ;’Mf.“’ | sAST | Gossamer
ruZina : : ~

Odpornost na desmhmmzacuskl ‘ Ne " Ne - Da-
Odpomost na napad s spremin-'|" Ne* Ne ‘Da
janjem sporoéil o e 2
Zasebnost in anonimnost Ne Ne Ne
Prihodnja varnost S Neets ol sviNe S T D
Stevilo javnih sporoml za avten- 4-5L . .. 4L . . AL
tikacijo TR ST R RE :
Spommnaoznakl S 6L . . | L, o, 1L .
Spomin v zalednem sistemu 6L - 4L 1

. . ®, +,
Operacije na oznaki CBVLAE | B, VA, +,Rot Rot, Miz Bits

Tabela 4;: Primerjava UMAP protokolov. L oznééuje dolZino ene besede. -

Ceprav je iz tabele 4 razvidno, da je protokol Gossamer boljsi, 8¢ ne pomeni,
da SASI ni uporaben. SASI protokol je hitrejsi, zato lahko posledlcno vdoloéenem

&asu preberemo vet RFID oznak.

Recimo, da Zelimo SASI protokol uporabiti v lmpzmc; na RFID oznakah za
oznadevanje knjig. Predpostavimo, da imajo knjige z istim naslovom in avtorjem
isti ID. Zaéetne kljude in psevdonim IDS 1zberemo nakljucuo in jih shrammo

tudi v bazo v zaledni sistem.

e Pri napadih smo spoznali, da nam nobén od obeh k‘f)rotokblov ne omogoéa
anonimnosti, torej lahko napadalec pridobi ID &tevilko knjige. To nas ne
gkrbi, saj s tem ne razkrijemo nobene poslovne slmvnostl

e Malo bolj zahteven je desxnhromzacuskl napad Da lahko doloceno knjlgo
uspesno desinhroniziramo glede na napad s spreminjanjem sporoéil A,C
in D, moramo pri¢akovano 384-krat poskusiti z napadom. Poleg tega
moramo medtem, ko knjiZnicarka skenira naSe knjige, s svojim &italcem
poskusati napad. Stevilo poskusov je mnogo, zato se ne izplaZa. Naprava

* za komuniciranje z RFID oznakami je lahko zasnovana tako, da ne moremo

prisluskovati, kar onemogoc1 ta napad Ce desmhromzlramo eno kn,ugo,:“
"nam to pri napa(hh na ostale ni¢ ne pomaga v prtmeru, da bi prislo, .
do desmhromzacuskega napada, bi morala kujlzmcarka knpgo le &e enkrat ’

vnestl v bazo in tezava bl blla odpravljena .

’.  Napad prlhodnje vamostl nas ne skrbx, ‘saj nam: je vseeno;: &e uporabmk
izve skrivnosti iz preteklosti, poleg tega imora tudi prisluskovati prometu.:
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_ Problem nastane le, e lahko nekdo profilira posameznika glede na to,
katere knjige si izposoja. Da bi storil to, bi moral napadalec ves Cas
prigtuskovati prometu v knjiZnici za vse knjige in si za vsako knjigo gra-
diti tabelo pogovorov, Poleg tega pa bi moral oznako na veaki knjigi tudi
fiziéno napasti, da bi prisel do skrivnosti. Taksen napad bi bil drag, po-
leg tega pa lahko titalce za izposojo v knjiznici tudi dobro zastitijo pred

- prisluskovanjem. B R
e Primer napada: Napadalec si izposodi eno drago in eno cenejo knjigo.
Nato doma zamenja RFID oznaki in vrne le poceni knjigo. V knijignici

* pove, da je drugo knjigo izgubil in jo zeli placati. Ce knjiznicarka ni dovolj
pazljiva in ne preveri, ée se knjiga fizitno ujema z bazo, lahko napadalec
poceni pride do drage knjige. '

Cle bi uporabili Gossamer protokol, bi se le zastitili proti desinhronizacijskem
napadu. Proti fizitnem napadu se ne moremo zastititi. Lahko bi le poostrili
varnostno politiko v knjiznici, Pri vracanju knjig bi lahko z opti¢nim ¢italcem
preverjali izgled knjige in njeno teZo.... -~ . - G

_ Ali smo z uporabo enega od teh dveh protokolov na boljsem kot ée bi upora-

bili navaden RFID &ip, ki bi hranil le ID in bi imel le bralni pomnilnik? . Da.
V tem primeru, bi lahko uporabnik enostavno z majhnim citalcem, ki bi ga

enostavno prinesel med police za vsako knjigo pridobil ID. -+ - R
e Najenostavneje, e bi izvedel ID poceni knjige ter oznako s taksnim ID
nalepil na drago knjigo. 8 svojim &italcem, ki bi ga imel 8 seboj; bi lahko
kar v kmjiZnici vpisal ID v kupljeno RFID oznako in jo skupaj z alumini-
jasto folijo namestil nad originalno oznako v dragi knjigi. Od zunaj bi
lahko izgledalo, kot da je napadalec v knjigo zataknil kartoncek za branje.
Na taksen nadin bi lahko zelo enostavno prisel do drage knjige z laZjim
napadom. . . . . . T I

5 ' Zakljuéek in ugotovitve

Predstavili smo dva protokola, ki jih lahko uporabljamo za identifikacijo v RFID
sistemih. V zadnjih letih RFID tehnologija pocasi izpodriva starejée Crtne kode
in princip razvoja tovrstnih protokolov, ki delujejo na poceni oznakah, lahko
pomaga le k vegji uporabi, saj zniZuje ceno celotnega sistema. V organizacijah,
kjer bi morali oznaégiti tudi veé kot 10.000 izdelkov, veliko vlogo igra vsak stotin.

Ugotevili smo, da samo bitne operacije niso dovolj dobre, saj oblikujejo
priakovan rezultat. To teZavo so najprej hoteli odpraviti s SASI protokolom,
ki pa ni hil povsem dobro premisljen, zato Gossamer uvaja e dodatno nebesedno,
funkeijo MixBits, ki javna sporotila naredi bolj randomizirana.

Vprasanje, ki se zastavja, je: Ali se sploh lahko dobro zastitimo? Obstaja
veé odgovorov, ki bi jih omejil na kriptografske protokole, rafunsko mo¢ naprav
in ljudi. Vsi trije faktorji so tudi v medsebojni odvisnosti. Ce imamo na voljo
veliko racunske modi, lahko uporabimo najboljie kriptograske protokole, vendar
to poveta ceno. Za RFID sisteme bi lahko za oznaks uporabili kar brezkontaktne
pametne kartice, ki so malo vedje in bi reili problem z varnostjo. Najti moramo

dobro razmerje. Ce imamo v sistemu veliko sodelujoéih, ki jik ponavadi v RFID
gistemih imamo, moramo vzeti v zakup tudi ta faktor. Lahko naredimo #e tako
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varen. sistem, a s trenutkom, ko'ima nad- njlm popolu nadzor vsaJ -en clmrek se
ga da napastl preko njega v fonipee A
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