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1. Uvod

Zgoscevalne funkcije so funkecije, ki poljubnemu bloku podatkov oziroma sporoc¢ilu priredijo
obicajno krajSe zaporedje vnaprej dolocene dolzine, ki ga imenujemo izvlecek. Z izvlecki lako
preverjamo enakost dveh blokov podatkov z majhno moznostjo napake. Za dobre
kriptografske zgoséevalne funkcije velja, da je poleg ucinkovite izracunljivosti za poljuben
blok podatkov, tudi tezko najti sporocilo, ki nam da iskani prstni odtis (enosmerne funkcije),
da je tezko najti drugo sporocilo, ki nam da isti prstni odtis kot originalno (Sibko brez tréenj)
in da je tezko najti dve sporocili z enakim prstnim odtisom (krepko brez tréenj).

Primer uporabe je preverjanje enakosti dveh blokov podatkov, Kjer je cena komunikacije pri
neposredni primerjavi predraga (na primer komunikacija preko omreZzja) ali pa je neposreden
prenos bloka za primerjavo nezazelen. V tem primeru se lahko generira in poslje le izvlecek,
ki se ga uporabi za primerjavo. Drugi primer uporabe je preverjanje integritete podatkov, s
katerim lahko zaznamo nezelene spremembe. Do teh lahko pride zaradi napak v fizi¢nem
nosilcu na katerem je shranjen podatkovni blok (na primer poskodovana zgos¢enka), napak v
prenosih podatkov (na primer zaradi izpada omrezja prekinjen prenos podatkov preko mreze)
ali pa zaradi aktivne spremembe podatkov s strani tretje osebe. Posebej pozoren mora biti
uporabnik pri namesc¢anju programske opreme iz neznanih virov, kjer lahko tretja oseba
programsko opremo prilagodi, in z namestitvijo pri uporabniku namesti zlonamerno kodo.
Uporabnik lahko v tem primeru izgubi podatke, lahko pa pride tudi do odtujitve podatkov in
njihova uporaba v uporabnikovo skodo. Temu se lahko uporabnik izogne s preverjanjem
enakosti izvlecka, ki ga je generiral avtor programske opreme in izvlecka programske opreme
v lasti uporabnika.

Kvantno procesiranje je eden izmed alternativnih modelov rac¢unanja, ki je zanimiv predvsem
zaradi tega, ker naj bi bil raCunsko mocnejsi kot so klasi¢ni modeli raCunanja (na primer
Turingov stroj). Kvantno procesiranje je skupaj s teorijo kvantne informacije mlada veja
znanosti, katere razvoj se je zacel s koncem 80. let prejSnjega stoletja in temelji na kvantni
mehaniki. To je veja fizike, ki pojasnjuje obnaSanje fizikalnih sistemov na subatomskem
nivoju. Zakoni, po katerih se ravnajo taki sistemi, so drugac¢ni kot zakoni klasicne fizike, zato
je bilo potrebno najprej izgraditi teorijo kvantnih informacij in kvantnega procesiranja preden
lahko govorimo o kvantnih racunalnikih. Ta postopek Se vedno poteka. Kljub temu
raziskovalci ze poskuSajo najti algoritme, ki bi jih lahko poganjali s pomocjo kvantnih
racunalnikov in poskuSajo oceniti njihovo izboljSavo glede na klasi¢ne algoritme.

Primer takih algoritmov so algoritmi za generiranje kvantnih verzij zgoscevalnih funkcij,
poimenovani algoritmi za generiranje kvantnih prstnih odtisov. Njihova privlac¢nost je v
enostavni konfiguraciji problema, kljub temu pa dajo otipljive rezultate o mo¢i kvantnih
sistemov. V tem projektu bomo opisali protokol generiranja prstnega odtisa z enim
vecdimenzionalnim kvantnim stanjem, ki uporablja kvantno prepletenost za izmenjavo kljuca
in protokol za generiranje prstnega odtisa, ki uporablja ponavljajo¢e meritve na ve¢jem Stevilu
qubitov. Pokazali bomo, da so kvantni algoritmi boljsi od klasi¢nih.
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2. Osnove kvantne mehanike
Kot smo omenili ze v uvodu je kvantno procesiranje temelji na teoriji kvantne mehanike. Da
bi razumeli kako kvantno procesiranje sploh deluje, si moramo najprej ogledati kvantno
mehaniko in njene postulate ter lastnosti.

Kvantna mehanika je veja fizike, ki se ukvarja s fizikalnimi lahnostmi in zakoni atomskega in
subatomskega sveta. Njen razvoj se je zacel v prvi polovici 20. stoletja, ko so znanstveniki
zacCeli opazati razlike med napovedmi, ki jih je dajala klasi¢na fizika in eksperimentalnimi
rezultati pri problemih kot so sevanje ¢rnega telesa. Izraz kvantna mehanika je skoval Max
Planck, ki je opazil, da se dolocene fizikalne lastnosti kot so skupna energija ¢rnega telesa ali
vrtilna koli¢ina elektrona v atomu ne spreminjajo zvezno ampak le v doloc¢enih diskretnih
vrednostih — kvantih. Kvantna mehanika je uvedla mnoge ideje, ki so se na prvi pogled zdele
neintuitivne. Ena izmed njih je dvojnost valovanje-delec, ki je pojasnila odsotnost pojava
interference kadar opravljamo meritve na rezah, in njegova prisotnost kadar tega ne
poénemol. Nekatere izmed ostalih lastnosti kvantne mehanike, kot so nedoloc¢enost,
prepletenost kvantnih stanj in nezmoznost popolnega kopiranja kvantnega stanja bom razlozil
pozneje, saj bo njihovo razumevanje pomembno pri analizi za generiranje kvantnih prstnih
odtisov in njihovem preverjanju.

Kvantna mehanika ne podaja direktno zakonov, po katerih se mora fizikalni sistem ravnati,
ampak matemati¢no in konceptualno ogrodje za razvoj teh zakonov. To ogrodje sestavljajo
Stirje postulati, ki si jih bomo podrobneje ogledali.

Postulat §t. 1: Z vsakim izoliranim fizikalnim sistemom je povezan kompleksni vektorski
prostor s skalarnim produktom (takemu vektorskemu prostoru pravimo tudi Hilbertov
prostor), poznan tudi kot prostor stanj sistema. Sistem je popolnoma opisan z lastnim
vektorjem stanja, ki je enotski vektor iz prostora stanj sistema.

Kvantna mehanika nam ne pove kako za specifi¢en fizikalni sistem izpeljati njegov lastni
vektor stanja. Pove nam le, da tak vektor obstaja. Najpreprostejs$i kvantno mehanski sistem s
katerim se bomo tudi mi ukvarjali je qubit. Qubit predstavlja element iz 2-razseznega prostora

stanj V. Naj |0) in |1)2 sestavljata ortonormirano bazo za ta prostor stanj. V matri¢ni obliki ta
lahko ti dve stanji zapiSemo kot:

M1 . v [0
|0): [O] in |1): [1] 1)
Tedaj lahko poljuben vektor stanja iz tega prostora zapisemo kot njuno linearno kombinacijo:

|¥) = al0) + b|1)zaa,b € C. (2)

! Eksperiment je znan pod imenom poskus z dvojno rezo (ang. double-slit experiment). Prvi ga je opravil Young
v zgodnjem 19. stoletju, kar je uveljavilo teorijo, da je svetloba valovanje. Poznej$i poskusi s fotoelektri¢nim
efektom so pokazali, da se svetloba lahko obnasa tako kot valovanje, kot tudi tok delcev.

2|0) in |1) sta primer zapisa v Diracovi notaciji in predstavljata prvi in drugi bazni vektor
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Ker smo rekli, da je lastni vektor stanja enotski vektor, zanj velja, da je skalarni produkt
(YY) enak 1. (Y| = |z/))*T = )T je primer zapisa v Diracovi notaciji dualnega vektorja [).
Iz skalarnega produkta lahko izpeljemo, da velja pogoj |a|? + |b]*> = 1. Qubiti so zanimivi
ravno zaradi tega ker lahko poleg osnovnih baznih stanj, kot sta |0) in |1), vsebujejo tudi
katerokoli linearno kombinacijo obeh stanj, ki izpolnjuje zgornji pogoj. Pravimo, da je tako
kvantno stanje v superpoziciji osnovnih stanj.

Postulat §t. 2: Sprememba zaprtega kvantnega sistema je opisana z unitarno transformacijo
(to je bijektivna preslikava med dvema Hilbertovima prostoroma, ki ohranja skalarni
produkt). To pomeni, da je stanje sistema |) v Casu t; povezano s stanjem sistema |y’) v
Casu t, preko unitarnega operatorja U, ki je odvisen le od t; in t,,

[y = Ulp). (3)

Ceprav nam ta postulat pove le to, da obstajajo transformacije kvantnih sistemov, je to Ze
dovolj, saj potrdi eksistenco transformacij, ki jih lahko uporabimo za definicijo operatorjev in
s tem postavi temelje za kvantno procesiranje. V primeru qubitov se izkaze, da je vsak
unitarni operator lahko realiziran v realnih sistemih.

Poglejmo si operatorja, ki ga bomo wuporabili tudi v nadaljevanju. Ta operator so
Hadamardova vrata, najpogosteje oznacena s H, Ki operirajo na enem qubitu. Pripadajoca
transformacijska matrika tega operatorja je

n==[ ) @

Da je operator unitaren lahko zlahka preverimo:

11 1
HT=E[1 ) 5)
HTH = 1. (6)

Na qubitih |0) in |1) naredijo Hadamardova vrata naslednjo transformacijo:

0 1
10) % @)
0)—|1

S Hadamardovimi vrati lahko qubit, ki je v osnovnem stanju postavimo Vv superpozicijo
osnovnih stanj.

Postulat §t. 3: Merjenje kvantnega sistema je opisano z mnozico {MmeNO} merilnih
operatorjev. Ti operatorji vplivajo na prostor stanj sistema, ki je merjen. Indeks m se nanasa
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na rezultat merjenja, ki se lahko pojavi v eksperimentu. Ce je stanje kvantnega sistema tik
pred meritvijo |y), potem je verjetnost, da pride do rezultata m, enaka

p(m) = (WIMyMp|i) ©)
in je stanje sistema po meritvi enako

Mal$) M)
Jwm ) VP

(10)

M:ﬁl = (M;)7, Kjer je M;, kompleksna konjugacija elementov matrike M,,, in (M,,|y)T =
(WM,

Meritveni operatorji zados¢ajo enachi popolne verjetnosti (ang. completeness equation)

Z MMy, = 1. (11)
m

Ta nam pove, da se verjetnosti meritve, pri kateri dobimo rezultat m, p(m) sestejejo v ena, saj
velja:

D pam) = Y iMiMal) = (0] (D Mim)[p) = i) =1 (12)

Da nam bo 3. postulat jasnejsi, poglejmo njegovo delovanje pri merjenju qubitov. Definirajmo
dva meritvena operatorja M, = [0){0] in M; = |1){1]. V matri¢ni obliki lahko ta dva
operatorja zapiSemo kot:

ooy. [0 0

Mo—[o 0 1nM1—[0 1 (13)
Oba operatorja sta hermitska® in zanju velja MZ = M, in M? = M,. Iz tega lahko izpeljemo
veljavnost enacbe popolne verjetnosti I = MQ,LMO + M;fM1 = M, + M;. Naj bo stanje, ki ga
merimo |y) = a|0) + b|1). Tedaj je verjetnost, da dobimo meritev 0, enaka

p(0) = (Y| MM, |1h) = WIMlY) = |al?. (14)

Podobno dobimo verjetnost, da je meritev 1 enaka p(1) = |b|? . Stanje kvantnega sistema po
meritvah pri obeh primerih pa je naslednje:

%V Hilbertovem prostoru H, je operator A sam sebi adjungiran oziroma hermitski, &e zanj velja ¥ x,y €
H:(Ax|y) = (x|Ay). Ekvivalentni pogoj je, da je operatorjeva matrika hermitska, kar pomeni, da velja A = A™.
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Moly) @

=— 15

ol Tl o
A

=—11). 16

ol T 1o

Pokazimo sedaj, da se s stali$¢a opazovalca sistema kvantni stanji |0) in I%I |0) ne razlikujeta.
Ker je a kompleksno $tevilo, nam koli¢nik % predstavlja tocko na enotski kroznici v

kompleksni ravnini, ki jo lahko zapisemo tudi kot e'?, kjer je & € R. Da lahko dve kvantni
stanji med seboj razlikujemo, mora obstajati statisti¢na razlika v moznem izidu meritev. Naj
bo M,,, merilni operator za neko kvantno stanje in M;, = e M,,. Po enacbi (9), je p(m) =
(PIMf My |d) i p' (M) = (P Myt My |B) = (Ple O M Mye™®|p) = ($| M), My | ) = p(mm)
za poljuben |¢). Statisti¢ne verjetnosti rezultata meritve za ti dve stanji se ne razlikujeta, zato
sta za opazovalca kvantni stanji identi¢ni. Za stanji |¢) in e'®|¢) pravimo, da sta enaki do
globalnega faznega faktorja e?®®m ki ga lahko pri meritvah zanemarimo. Stanji po meritvi
opisani v ena¢bah (15) oziroma (16) sta tako za opazovalca enaki |0) oziroma |1).

Postulat $t. 3 je za nas pomemben iz ve¢ vidikov. Prvi in najpomembne;jsi je, da vsaka meritev
kvantnega sistema zmoti ta sistem in spremeni njegovo stanje. Ta lastnost kvantno
mehanskim sistemov vodi do problema razlo¢evanja kvantnih stanj. Ce je qubit |0) potem bo
vsaka meritev dala 0 z verjetnostjo 1 in kvantno stanje bo $e vedno |0). Ekvivalentna trditev
velja za |1). V tem primeru se kvantni sistem obnaSa enako kot klasi¢na bitna logika. Kaj pa
se zgodi v primeru stanja |y) = a|0) + b|1)? Tokrat bomo dobili 0 z verjetnostjo |a|? ali 1 z
verjetnostjo |b|? in sistem, ki bo bodisi v stanju |0) ali |1). Informacija 0 a in b se je z
meritvijo izgubila. Ceprav je bil pred meritvijo sistem v superpoziciji stanj |0) in |1) je po njej
samo v enem stanju in vsaka nadaljnja meritev vrne prejsnji rezultat. Problem se pojavi, ker
|1) ni bil ortogonalen na bazo v kateri smo merili (]0) in |1)). V splo$nem lahko dve kvantni
stanji razlo¢imo, Ce sta ortogonalni med seboj.

Postulat §t. 4. Prostor stanj sestavljenega fizikalnega sistema je tenzorski produkt prostora
stanj komponent tega fizikalnega prostora. Se ve¢, e indeksiramo sisteme z 1 do n in je
sistem i pripravljen v stanje [i;), potem je sestavljeno stanje celotnega sistema |y;) @

[V2) ® ... @ [1hn).
Sestavljeno stanje sistema |y;) @ |y,) krajSe zapiSemo kot |y )|,) ali [Y1,).

Ta postulat nam omogoca definirati eno najbolj zanimivih in presenetljivih idej sestavljenih
kvantnih sistemov — kvantno prepletenost. Poglejmo si dvo-qubitni sistem

100y + [11)
==

Opravimo delno meritev na prvem qubitu. Verjetnost, da dobimo meritev O je po enacbi (9)
enako

) (17)
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1 1 1
1(0) = (¥ (Mo ® D' (Mo ® D] ) = —=(00] 7=100) = 5. (18)

N AN

Stanje sistema po meritvi v primeru, da smo dobili meritev 0, pa je po enacbi (10) enaka

1
Mo ® DY) _ 7z

Jp.(0 1
p1(0) NG

ly') =

= |00). (19)

Podobno lahko izpeljemo za primer meritve z rezultatom 1.

Opazimo, da so meritve korelirane, saj bo meritev drugega qubita po prvi meritvi vedno vrnila
rezultat meritve prvega qubita. V primeru, da je bil rezultat prve meritve O je verjetnost, da
dobimo 0 tudi za rezultat meritve drugega qubita enaka 1:

p2(0) = (¥'|(7 @ M) (1 ® Mp)[y') = 1. (20)

S prepletenimi stanji je mogoce opravljati korelirane meritve, ¢eprav se qubita, Ki tvorita
prepleteno stanje, nahajata na razli¢nih lokacijah in imamo dostop samo do enega izmed njiju.
S kvantno prepletenostjo je mogoce izvesti teleportacijo kvantnega stanja, pri kvantnih prstnih
odtisih pa bomo to lastnost uporabili za generiranje skupnega kljuca.

Za zakljucek si poglejmo $e eno osnovno lastnost kvantne mehanike — nezmoznost kopiranja
kvantnega stanja. Postulat §t. 3 nam Ze daje slutiti, da bi pri morebitnem poskusu kloniranja
kvantnega stanja lahko imeli probleme. Ce poskusimo izmeriti stanje v neki ortogonalni bazi
bomo uspeli le, ¢e bo kvantno stanje del te baze, kot je Ze bilo opisano. V sploSnem si torej z
meritvijo ne moremo pomagati pri kopiranju. Preostane nam le $e manipulacija kvantnega
stanja z operatorji. Sestavimo sestavljen kvantni sistem iz dveh qubitov. Prvi qubit naj bo
stanje [), ki ga Zelimo kopirati, drugi pa neko osnovno stanje |e) izbrano neodvisno od
stanja |y). Tedaj imamo sestavljen sistem [)|e). Zanima nas operator U, tako da bo veljalo:

Ulpile) = [P)y) inUlg)le) = [p)|d) (21)

za poljubni kvantni stanji |¢) in |¢). Ker je U unitarni operator (postulat $t. 2), ohranja
skalarni produkt in velja:

(elIUTUp)le) = (pl{pI¥) ) (22)

iz Sesar izpeljemo, da je (P|P) = (p|Y)2. To pa velja le, e sta |¢) in [) enaka, ali pa
ortogononalna, kar pa v splo$nem ni res. Zato torej operator U ne more klonirati kvantnih
stanj in kloniranje ni mogoce.

Namen tega poglavja je podati dovolj matemati¢nih osnov kvantne mehanike, da bo bilo
preostanku projekta mogoce brez tezav slediti. Podrobnejse definicije, implikacije postulatov
in njihova uporaba v kvantnem procesiranju so opisane v [3].
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3. Primeri algoritmov

V tem poglavju bom predstavil dva razlicna protokola za generiranje kvantnih prstnih odtisov.
Prvi protokol izkoris¢a kvantno prepletenost za svoje delovanje. Pokazal bom optimalno
delovanje in izboljSanje v primerjavi s klasi¢nim protokolom z skupnim klju¢em. Drugi
opisani protokol izkori$¢a ponavljajo¢e meritve za zmanjSanje napake v meritvah. Primerjali
bomo velikost prstni odtisov generiranih s tem protokolom in pokazali kaksna je verjetnost
napake.

3.1 Konfiguracija problema

Osredotocili se bomo na model SMP (ang. simultaneous message passing). V tem modelu
imata dva udelezenca, ki ju bomo imenovali Alica in Bob, vhod x in y, ki predstavljata dve ne
nujno razli¢ni sporo¢ili. Obadva hkrati posljeta prstna odtisa x' in y’ tretji osebi, ki jo bomo
imenovali sodnik. Sodnik nima lastnega sporocila ampak le funkcijo, ki jo izvede nad
prejetima sporoc¢iloma. V naSem primeru bo ta funkcija kar enakost obeh vhodov:

0,¢ex' #vy'

Leex' =y (23)

FQG,y") = {
Sodnik je uspesen tedaj, ko za par (x’,y") vrne 1 natanko tedaj, ko sta sporocili x in y enaki,
ter 0 natanko tedaj, ko sta sporoCili x in y razlicni. V ostalih primerih je sodnik naredil
napako. Nas cilj je minimizirati komunikacijo pri najslabSem paru sporocil (x,y) pri dovolj
majhni verjetnosti napake sodnika. Ker gre za hkratno posiljanje sporo¢il pri katerem
udeleZenca ne komunicirata neposredno med seboj, se ta model imenuje simultano posiljanje
sporocil ali SMP (ang. simultaneous message passing).

3.2 Klasi¢ni algoritmi z skupno naklju¢nostjo proti kvantnim algoritmom s
prepletenostjo

3.2.1 Klasicni protokol z skupno naklju¢nostjo

Najprej si poglejmo klasiéni protokol za izdelavo prstnih odtisov. Naj obstaja n razliénih
sporo¢il in m razli¢nih prstnih odtisov. Zaradi definicije prstnega odtisa mora nujno veljati, da
je n >m. Alica in Bob na podlagi svojega zasebnega kljuca razdelita mnozico n sporocil na m
skoraj enako velikih podmnozic tako, da velja: k skupin vsebuje [n/m] sporo¢il in m-k skupin
vsebuje [n/m] sporoéil, kjer je k = nmod m. Elementi podmnozice se preslikajo v isti
prstni odtis. Vpeljemo Se zlonamernega udelezenca Sabino, ki razdeljuje sporocila Alici in
Bobu. Njen namen je maksimizirati verjetnost, da bo sodnik, ki ga imenujmo Roger, na
podlagi prstnih odtisov Alice in Boba sporocil, da sta sporocili enaki, ceprav bosta v resnici
sporo¢ili razliéni. Na voljo ima k[n/m]? + (m — k)|n — m]? — n izbir od skupno n? —n
neenakih parov. Ker pa Sabina ne pozna algoritma, ki razdeli sporocila v mnozice z enakimi
prstnimi odtisi, bo poslala kar dve neenaki sporocili. V najslabSem primeru bo tedaj verjetnost
napake kar

p = kln/ml>+ (m —k)[n—m|?> —n

e

e (24)
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V nadaljevanju bomo pokazali tudi, da je tak protokol optimalen.

Predstavljajmo si, da Alice, Bob in Roger pripadajo ekipi s ciljem maksimizirati verjetnost
Rogerjevega uspeha, medtem ko njihov nasprotnik Sabina Zeli maksimizirati napako. Ta
ekipa se ravna po vnaprej dogovorjeni in znani strategiji, kjer imata Alica in Bob za vsak par
sporocil, ki jih prejmeta od Sabine verjetnost, da generirata par prstnih odtisov (a, b) in kjer
Roger za vsak par (a, b), ki ga prejme od Alice in Boba napove, da sta sporo¢ili enaki z neko
verjetnostjo. Tako lahko vsako strategijo opiSemo s trojckom (p,q,r), Kjer je
p,q:{1,...,m}x{1,..,n} xZ* - [0,1] in 7r:{1,.., m}x{1,..,m}—>[0,1]. Funkcija
p(alx, &) poda verjetnost, da bo Alica poslala prstni odtis a na prejeto sporocilo x pri
skupnem kljucu é € Z*, funkcija q(b|y, §) poda verjetnost, da bo Bob poslal prstni odtis b na
prejeto sporocilo y pri skupnem kljucu ¢ in funkcija r(a, b) poda verjetnost, da bo Roger na
prejeti par (a,b) odgovoril z =1 (sporocili sta enaki). Kadar vse tri funkcije slikajo le v
vrednosti 0 in 1 pravimo, da je strategija deterministi¢na. Velja

D> plal) = D ably, 9 =1 25)
a=1 b=1

za vse vrednosti x, y in €. Vir skupne naklju¢nosti, je izrazen s funkcijo o: Z* — [0, 1], kjer
je (&) verjetnost, da si Alica in Bob delita klju¢ ¢. Velja

(o]

Yo =1 (26)
£=1

Dovolimo, da si Alica in Bob izbereta funkcijo o. Trojcek (p, q, ) je tako strategija s skupno
nakljuénostjo. Ce Alica in Bob uporabljata algoritem, ki je neodvisen od &, je to strategija
brez skupne naklju¢nosti.

Pri podani strategiji (p,q,7) s skupno naklju¢nostjo ¢ je verjetnost, da Roger vrne 1, kadar
Sapna poslje sporocilo x Alici in y Bobu enaka

APy =" ) plaly Oably, r(a,b)oE). (27)

§=0a,=0

Napaka je enaka

.ar) oy —
P(P,q,r) — 1_P1pqr (x,X),.X =Yy 28
e (x' Y) (p q 1,.) ( )
P (xy); x#Ey
in napaka v najslabSem primeru je kar najve¢ja mozna napaka, ki jo Sabina lahko doseze
(.q.1) _ (.ar)
Byce’ (x’y) = rgcl‘}xpe (x, :V) (29)
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Optimalna strategija je torej tista, ki minimizira napako v najslabsem primeru:

i, P G2 ) (30)

Ogledal si bomo strategije z enostransko napako, kjer je P79 (x,y) = 1. V tem primeru
Roger nikoli ne bo mogel odgovoriti z 0 na sporocili, ki sta enaki.

Lema 1: Naj bo (p, q,r) strategija za generiranje prstnih odtisov z skupno naklju¢nostjo o in
enostransko napako. Tedaj velja

Pe(nq,r) (x, y) > Pe(p,q,rl) (x‘ y) (31)
zavse x in y, Kjer je
r'(a,b) = {1; ax, &E:plalx, &) > 0Aqbly, &) >0 (32
’ 0; sicer

Dokaz: Da zadostimo omejitvi 0 enostranski napaki, moramo za nek p in g nujno imeti
r(a,b) =1 za vsak x in &, pri katerih velja p(alx,&) >0 in q(bly,&é). Ker Zelimo
minimizirati P;(x,y), kadar sta x in y med seboj razli¢na, izberemo r(a,b) =0 v teh
primerih. m

Z lemo 1 se lahko omejimo na strategije, Kjer je Rogerjeva izbira deterministi¢na. Definirajmo
Nép’q,r) — Z Pe(p:qJ") (x’ y) (33)
X,y

Za deterministi¢ne strategije z enostransko napako in brez skupne naklju¢nosti nam ta
vrednost pove Stevilo parov (x, y), pri katerih pride do napake.

Lema 2: Naj bo (p, g, ) strategija za generiranje prstnih odtisov z skupno naklju¢nostjo o in
enostransko napako. Potem obstaja deterministi¢na strategija za generiranje prstnih odtisov
(p’,q',r") brez skupne naklju¢nosti in z enostransko napako, da velja:
( M ) ( nqr, ’)
NPT > @), (34)
Dokaz: Po lemi 1 velja
Ne(p,q,r) > Negp,q,r')’ (35)

kjer je ' Rogerjeva deterministi¢na strategija. Definirajmo strategiji Alice in Boba brez
skupne nakljucnosti: ps(alx) = p(alx,$) in q:(b|ly) = q(bly, §). Tedaj velja
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Y, ! M ! . (p 'q ,T’) (p Irq Irrl)
NP =S N o) = min T = P, (36)
3

kjer je (pg,, qg,,r') strategija brez skupne nakljucnosti, ki doseZe minimum. Funkciji pg, in
gz sta probabilisti¢ni zasebni strategiji brez skupne naklju¢nosti. Zaradi normalizacije je
mnozica vseh takih funkcij konveksna in kompaktna z ekstremnimi toc¢kami iz mnozice m"
razlinih deterministi¢nih strategij. Vsako probabilisticno strategijo lahko opiSemo z
deterministicnimi na slede¢ nacin:

pe(al) = > dipi(alx) inqe(Bly) = ) 6,8;(bly), 37)
i j

kjer sta ¢;,8; =20, X;¢; = X;6; = 1 in sta strategiji p;(alx) in q;/(bly) deterministi¢ni.
Tedaj velja

,qQ,r! (Pua;r') . (Buajr') 1,qrre
NPT = E ¢ N,V > min N, ) = NPT g (38)
W

Z lemo 2 pokazemo, da za minimizacijo zado$¢a deterministi¢na strategija brez skupne
nakljucnosti.

Lema 3: Naj bo (p, q,r) deterministi¢na strategija za generiranje prstnih odtisov brez skupne
naklju¢nosti in z enostransko napako. Potem

NP > k[n/m)? + (m — k)|n —m|? —n, (39)

Kkjer je k = n mod m. Enakost velja za strategijo:

l;a—1=x—1modm
0; sicer

r(a,b) = 8(a,b), p(alx) = q(bly) = { (40)

Dokaz: Za Rogerja je optimalno, ¢e uporabi strategijo opisano v lemi 1. Naj Alica in Bob
uporabljata deterministi¢ni strategiji. Sprememba sporocila v prstni odtis je opisana s funkcijo
f:{1,..,n} = {1,..,m}. Natanéneje p(a|x) = §(fP (x),a) in q(bly) = §(f @ (y),b), kjer
sta f® in £@ Alicini in Bobovi funkciji za generiranje prstnih odtisov. Tedaj je Rogerjeva
strategija

[12]



r(a, b) — {1; 3X:f(p)(x) =a A f(Q)(x) =b (41)

0; sicer

Definirajmo slede¢i mnozici sporocil:

Tedaj naj bo
sap = [MP M| in gy, = [MP||M] = sa (43)

Ker {(MPY, in {(MPY, razdelijo mnozico {1,..,n} na particije, veljajo naslednje
enakosti:

'z Sap =T (44)

a,b

Z Sab = |MISQ)|'Z Sab = |M6(1p)
b

a

in zato velja naslednja enacba:

dab = zsaisjb — Sab- (45)

Stevilo vseh parov sporo¢il, ki katerih pride do napake je tedaj:

Ne(P'q’T) — Z dabr(a, b) = Z SaiSij(a, b) —n= F(S) —n. (46)
a,b

a,b,i,j

Minimizirajmo matriko F(s) med vsemi m X m matrikami z nenegativnimi celostevilskimi
elementi za katere velja, da je Yo, Sq, = n. Privzemimo, da je s diagonalen [2]. Ce je s
diagonalen, potem pridemo do minimuma F(s) = Y., 52, pri pogoju Y;Sqq =N, &€ Sgq =
[n/m] za k vnosov in s,, = [n/m] za m — k vnosov, iz Cesar lahko izpeljemo originalno
enacbo. m
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Izrek 4: Naj bo (p, q,r) strategija za generiranje prstnega odtisa z skupno nakljuc¢nostjo in
enostransko napako. Potem velja

kln/ml?+ (m —k)[n—m|?> —n
n¢Z—n

(w.a7)
PWCE 2

, (47)
kjer je k = n mod m. Enakost velja v primeru, ko Alica in Bob uporabljata deterministi¢no
strategijo iz leme 3 potem, ko nad sporoc¢ilom, prejetim od Sabine, izvedeta nakljucno
permutacijo vseh moznih sporo¢il. Katero permutacijo bosta uporabila, je odvisno od skupne
nakljucnosti. Strategija, je tedaj:

r(a,b) = 6(a,b) in
1; ¢emg(a) —1=x—1modm (48)

plalx,©) = qly.) =’
; sicer

kjer je mz ena od n! razli¢nih permutacij vseh moznih sporogil, in za skupno naklju¢nost velja

o0(§) =1/nlzal < & < n! (0vdrugih primerih).

Dokaz: Povpre¢no verjetnost napake pri strategiji z enostransko napako pri vseh neenakih

parih sporoéil definiramo z NP9 /(n? — n). Ta vrednost nam poda spodnjo mejo napake v
najslabSem primeru in zato po lemi 2 in 3 velja:

(».q7) 2 2
p@an 5 N, S kin/m|]* + (m —k)[n—m|* —n

wee T (m2—-n) nz—n

(49)

Prva neenakost velja, ¢e Alica in Bob permutirata x in y z naklju¢no permutacijo preden
generirata prstne odtise, druga neenakost pa ¢e uporabljata deterministicno strategijo iz leme
3. =

Poglejmo si Se zahtevnost komunikacije v primeru, ko drzi enakost enacbe (47). Potem je
Pyce < 1/m in posledi¢no log,(1/€) = O(1) bitov za prstni odtis je potrebnih, da omejimo
napako P,. < € za katerikoli € > 0. Zgornji protokol zahteva log,(n!) = 0(2¥N) bitov
skupne nakljucnosti, kjer je N =log,n. Za zmanjSanje potrebne skupne nakljucnosti si
poglejte [2].

3.2.2 Kvantni protokol s prepletenostjo
Zamenjajmo Alicin in Bobov prstni odtis a in b ter verjetnostni porazdelitvi p(a|x, &) in
q(bly, &) s kvantnima stanjema p(x, ) in ©(y, &) m dimenzionalnega Hilbertovega prostora

H,n. Skupno nakljucnost o (&) zamenjamo z prepletenim kvantnim stanjem &, ki pripada
tenzorskemu produktu prostorov 3, & Hy,, Kjer H,, pripada Alici in 4, Bobu. Naj bosta

d, = dp = d in definirajmo maksimalno prepleteno stanje v prostoru H,; ® H, kot |1p£d)) =
d=12¥9_ . |ks) ® |kg), Kjer so |k,) in |kg) osnovne baze za Alico in Boba. Ker uporabljata
enake baze, bomo pisali kar |k).
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Izrek 5: Kadar je n < m? obstaja strategija generiranja kvantnih prstnih odtisov brez napake s
prepletenostjo ¢ = |1pf,d))(1pf,d)|.

Dokaz: Naj bo {Ux};’fl baza ortonormiranih unitarnih operatorjev nad End(%,,) - prostorom
vseh linearnih operatorjev nad H,,. Velja tr(U;Uy) = md,,. Primer take baze je (54)kijer je
n =m?2. Ko Alica in Bob prejmeta Sabinini sporo¢ili x in y, vsak izvede na svojem delu
|1/)J(rd)) unitarni operaciji Uy in Uy, kjer je konjugacija narejena v racunski bazi, ter posljeta
rezultat Rogerju. Ker velja

< (m)
+

Uz @ U [ = = 10y (Kl )
Jk

= = (jlutli)k|u, ) (50)

je stanje, ki ga prejme Roger, enako |1,bfrm)) natanko tedaj, ko je x =y, in ortogonalno na

W™, ko je x #y. Z meritvijo s projekcijo na {P; = [ )|, P, = 1 — P;} lahko
Roger brez napake ugotovi enakost. m

Kvantni protokol za generiranje prstnih odtisov uporabljen pri izreku 5 lahko razsirimo tudi
na primer, kjer je n > m? z reformulacijo klasi¢ne strategije, Uporabljene v prejinjem
poglavju, kjer je Stevilo skupin m? namesto m. Verjetnost napake v najslabsem primeru za ta
protokol je

kln/m?]> + (m? —k)[n—m?|? —n

= 51
nz—n ’ 1)

PWC€

Kjer je k = n mod m?.

Verjetnost napake lahko izboljsamo, ¢e za vsak € > 0 ugotovimo, koliko unitarnih

2
operatorjev U, lahko skonstruiramo, da velja ¥, , |¢r(USU,)|” < e. Pokazemo lahko, da velja

n
T 82 2
|r(EXE)| = n (52)
x,y=1

za katerokoli mnozico {E,}i-,; € End(H,,) za n = m? linearnih operatorjev, za katere velja
¥ X: tr(E,'Cr Ex) = m. Dokaz je osnovan na obstoju unitarnih operatorjev, ki dosezejo to mejo.
Kadar velja n = Im?, kjer je | € Z*, se napaki pri enac¢bi (51) in enacbi (53) ujemata zaradi
dejstva, da [ kopij ortonormirane baze unitarnih operatorjev zasi¢i neenakost.
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Izrek 6: Kadar n >m?2, obstaja strategija za generiranje kvantnih prstnih odtisov z

prepletenstio 6 = [P )™ @ W) ™| in z verjetnostjo napake v najslabiem
primeru enako

n/m?—1 (53)

Pyce = n—1

Dokaz: Za m =m? definirjamo mnozico {U,}?.; € End(#,,) unitarnih operatorjev z
komponentami matrike
27Tijk 2mi(j + mk)x

\/_ exp + - , (54)

(J1Uxlk) =

Kjer je i =v—1. Kadar je n = m?, {Ux};’f1 tvori ortonormalno bazo unitarnih operatojev.
Pokazemo lahko, da velja unitarnost operatorjev

(jlufulk) Z(zw JRUUATS

B 2mi(k — ])l 2rim(k — j)x (55)
e :
= 5]k
ortogonalnost kadar je n = m?
er[Ufu,] = ) (G1ULde (1]Us [k)
J.k= 1
B z 2mi(j + mk)(x -y)
m exp[ l (56)
]k 1
B _z IZm(l + m)(x — y)l
= m(Sxy

in da velja
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N (A | R S R UA TSR (A T AT AT

x,y=1 x,y=1j,k,p,q=1
n m . .
1 2nl(p—] + m(q —k))(x—y)
=— E exp
m? n (57)

x,y=1jkpq=1

m
nZ
=z Ojp i
Jkp.q=1

=n2

kadar je n > m?.

Da dosezemo mejo podano v enacbi (53), Alica in Bob najprej pretvorita prepleteno kvantno

stanje |1,l)J(rn!)) v skupen klju¢ & € {1, ...,n!} z lokalnimi meritvami v racunski bazi. Nato

uporabita &, da izbereta eno izmed n! razli¢nih permutacij Sabininih sporo¢il ;. Prepleteno

stanje |1,l)J(rm)) se uporabi na podoben nacin kot pri izreku 5. Alica in Bob izvedeta lokalni

operaciji U;E(x) ® U,Tf(y) nad |1[}J(rm)), Kjer je U, definiran z enacbo (54) in posljeta rezultat

Rogerju. Roger izvede projekcijsko meritev {Pl = |l/)§_m)>(l/15_m)|,P0 =1- Pl} z rezultatom 1
z verjetnostjo

2
* (m)
Un;(x) ® Unf(y)|¢+m >|

P =y [

xX£y
1 1 2
= WZW”[U;UJ,“ _n (58)
X,y
_n?/m?—n
T n?2-n

kadar x # y, in

p(1) = %Z |<‘/’J(rm)|U;s(x) ® U"f(x)|¢’(fm)>|2
X

1({ 1 2 (59)
= ;(WZW”[U;U,C” )

=1
kadarx = y. m

3.3 Kvantni protokol za generiranje prstnih odtisov s ponavljanjem
Poglejmo si Se primer protokola, ki ne uporablja prepletenosti. Pokazemo lahko, da je za tak
protokol potrebno O(log, n) qubitov za prstni odtis, kar je eksponentno boljse od klasi¢nih
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protokolov, za katere vemo, da je potrebno 6 (+/n) bitov glede na velikost vhoda [1]. Spodaj
opisana metoda temelji na klasi¢nih kodih za odpravljanje napak.

3.3.1 Preverjanje enakosti kvantnih stanj

V uvodu smo pri postulatu $t. 3 smo pokazali, da je razloevanje kvantnih stanj netrivialen
problem. Pokazali smo tudi, da je neortogonalna stanja nemogoc¢e popolnoma lo¢iti med
seboj. Kljub temu obstaja kvantno vezje, ki nam omogoca lo¢evanje med kvantnimi stanji z
enostransko napako. Preden si pogledamo to vezje in njegove lastnosti je potrebno povedati Se
nekaj v kvantnih vezjih.

Klasi¢na vezja so sestavljena iz vodil, ki prenasajo informacijo in logi¢nih vrat, ki
manipulirajo informacijo — spreminjajo jo iz ene oblike v drugo. Kvantna vezja so sestavljena
na podoben nacin. Tudi v kvantnih vezjih je prisotno vodilo, ki pa ne nujno predstavlja
fizicnega vodila. Lahko predstavlja tok Casa, ali premik fizicnega delca (npr. fotona) skozi
prostor. Namesto logi¢nih vrat imamo qubitna vrata, ki lahko operirajo nad enim ali vec
qubitov. Kot smo Ze v postulatu $t. 2 omenili, je edini pogoj za veljavnost qubitnih vrat to, da
je operator unitaren. Kvantna vezja imajo tudi nekaj omejitev, Ki niso prisotne v klasi¢nih
vezjih. Ne moremo ustvarjati ciklov, ni dovoljeno zdruzevanje vodil (s tem lahko realiziramo
v klasiénem vezju bitni ali) in ne moremo razcepiti vodil (v klasi¢nih vezjih lahko s tem
dobimo kopje bita, kar pa kvantna mehanika prepoveduje). Velja omeniti tudi, da se sheme
kvantnih vezij bere od leve proti desni in da so zaCetna stanja vhodov |0), ¢e ni drugace
omenjeno.

Vezje s katerim je mogoce preveriti enakost kvantnih stanj z enostransko napako se imenuje
QSTC (ang. quantum swap test circuit). Njegova shema je sledeca:

neasure

=]
=]

SWAP

Sestavljeno je iz dveh razli¢nih kvantnih vrat — Hadamardovih (simbol H) in Fredkinovih vrat
(SWAP simbol).

Hadamardova vrata so ze bila omenjena v poglavju o osnovah kvantne mehanike, zato samo
spomnimo, da je transformacijka matrika enaka

. 1
-]

Fredkinova vrata so 3-qubitna vrata, ki opravijo nadzorovano zamenjavo zadnjih dveh qubitov
glede na stanje prvega (ang. CSWAP gate). Ker ta vrata operirajo na treh qubitih, je prostor
stanj vhoda in izhoda enak V@V Q®V s pripadajoo ortonormirano bazo

11]

" (60)
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{]0)]0)]0), 0}]0)|1),|0}|1)]0), ..., |1)|1)]0), |1)|1)]1)}. Prostor stanj je dimenzije 8.
Transformacijska matrika, ki pripada temu operatorju je:

1 0 0 0 0 0 0 O
010 0 0 0 OO
0 01 00 O0OTO
_10 0 01 0 0 0 O
F=1o oo 010 0 of (61)
0 0000 O0OT1TFPO
0 0000 1O0TO0
0 0 0 00 0 0 1-
Ker je FT = F, lahko brez tezav preverimo da je matrika unitarna.
S Fredkinovimi vrati opravimo slede¢o transformacijo glede na prvi qubit:
[0)| @) P) = [0} @) ), (62)
1)@} P) = [0} P)). (63)
Sedaj si poglejmo $e delovanje celotnega QSTC vezja. Zacetno stanje sistema je
[¥) = 10} @) ), (64)

Kjer sta |¢@) in |¢) stanji, ki ju Zelimo primerjati med seboj. Po prvih Hadamardovih vratih je
sistem v stanju

1
V2

Po prehodu skozi Fredkinova vrata sistem preide v stanje

1

ﬁ(IO)Iq))I(P) + [ Dle) o) (65)

[¥) = = (0) +[1N]p)$) =

1

ﬁ(IO)Iq))I(P) + DI (66)

l¥) =

Po prehodu prvega qubita skozi zadnja Hadamardova vrata je koncno stanje sistema

[(10) + [1N]@) ) + (10) — [1)) )| 9))]
[10)(I@)P) + 1PMe)) + 1119} ) = [PMe))]

[¥) =
(67)

N[ =N =

Ko je sistem v tem stanju, izmerimo njegov prvi qubit v bazi |0), |1). Iz enacbe kon¢nega
stanja brez tezav vidimo, da bo v primeru, da sta stanji |@) in |¢) enaki, rezultat meritve
vedno 1, v nasprotnem primeru pa bo 0 ali 1. Verjetnost, da izmerimol, je enaka:
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2
p() = 5 + 1P (69

Ce sta |@) in |¢) ortogonalna, je verjetnost, da izmerim 1 natanko % Algoritem, ki ga izvede
to vezje je primer algoritma Monte Carlo z enostransko napako. Verjetnost napake pri
razli¢nih kvantnih stanjih je na intervalu E 1).

3.3.2 Algoritem za kvantne prstne odtise s ponavljanjem

Naj bo kod za odpravljanje napak podan z E: {0,1}* — {0,1}'* za vsak n, kjer je m = cn za
konstanten ¢ > 1 in je razdalja med E(x) in E(y) vsaj (1 — €)m za razli¢na x in y ter ¢ < 1.
Primer takega koda je Justesenov kod, za katerega velja € < 9/10 + 1/(15¢) za katerikoli
izbrani ¢ > 2. Definirajmo za kakr$enkoli n (log, m + 1) qubitno stanje

1w
|y = ﬁ;|1>|Ei(x>> (69)

za vsak x € {0,1}". Ker sta dve kodni besedi lahko enaki na najve¢ em mestih za vsak x # y,
velja (hy|h,) < em/m = e. Tako imamo 2" razli¢nih (log, n + O(1)) qubitnih stanj in vsak

par med njimi ima skalarni produkt najvec €.

Ko Alica in Bob prejmeta sporocili x in y, posljeta |h,) in |h,) sodniku, ki nad prejetima
kvantnima stanjema izvede QSTC opisan v prejsnjem poglavju. Meritev prvega qubita bo

1 elg)?

vrnila 1 z verjetnostjo p(1) = 3 ;- 1a verjetnost je 0 kadar x = y in vsaj %(1 —£2) >

0 kadar x # y. Test tako doloci enakost z enostransko napako % (1—€?).
Verjetnost napake lahko zmanjsamo na katerikoli § > 0, ¢e prstni odtis za x € {0,1}" na

|h,)®¥ za ustrezen k € O(log,(1/6). S takim prstnim odtisom lahko sodnik izvede k

neodvisnih testov, zaradi ¢esar dobimo verjetnost napake manjso od §. V tem primeru je
velikost kvantnih prstnih odtisov O ((log, n)(log,(1/4)).
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4. Eksperimentalni rezultati z generiranjem kvantnih prstnih odtisov
Na inStitutu za kvantno informacijsko znanost, univerza Calgary s sedezem v Kanadi, SO
izvedli poskus eno qubitnega protokola za generiranje prstnih odtisov s fotoni. V tej opti¢ni
shemi imata Alica in Bob enotni skupni vir fotonov, sporocilo Sabine pa se interpretira kot
navodilo spremembe polarizacije teh fotonov.

4.1 Kvantno enkodiranje

Kvantno enkodiranje je protokol po katerem zapisujemo informacijo v qubite. Kot smo
omenili Zze v uvodu je vsak qubit sestavljen iz superpozicije dveh vektorjev v Hilbertovem
prostoru, oznacenih z |0) in |1), kar lahko zapiSemo tudi kot |6, ¢) = cos 8]0) + e?|1). Ce si
to stanje predstavljamo kot tocke na sferi, potem je 6 polarni kot in ¢ azimutni kot, stanje |0)
ustreza & = 0 in stanje |1) ustreza 6 = /2.

Omenili smo ze, da je mogoCe popolnoma razloCiti le ortogonalna kvantna stanja.
Ortogonalnost v zgornjem zapisu izrazimo s funkcijo prekrivanja’

9 0 9 6|

5 =16',¢'10,d)|? = cos - cos + el¢=9n sin?sinz (70)

ki vrne 1 za identi¢na stanja in O za ortogonalna stanja.

Za protokol so uporabili tetraederno kodiranje s Stirimi kvantnimi stanji |0,0) in
1
|2 cos™?! (3"5),2nl/3), kjer je [ = {1,2,3}. Ta stanja so maksimalno oddaljena med seboj na

sferi in funkcija prekrivanja § = 1/3 za vsak par stanj. Ker med seboj niso ortogonalna je
razlikovanje med stanji omejeno.

4.2 Enostranska napaka

Teoreti¢no enostransko napako v najslabSem primeru lahko enostavno izra¢unamo, ¢e sledimo
postavitvi protokola iz poglavja 2 o kvantnih algoritmih s prepletenostjo in uporabimo QSTC
za meritev. Zlobna Sabina bo vedno odposlala razli¢ni sporo¢ili in v primeru, da Alica in Bob
uporabljata prstne odtise s Stirimi moznimi stanji in kodirata v qubit z uporabo tetraedernega
kodiranja bo Roger vrnil 1 z verjetnostjo 2/3 (verjetnost lahko izra¢unamo z uporabo enacbe

(68)).

* Funkcijo prekrivanja smo Ze zasledili kot del enacbe (68) pri QSTC
[21]



4.3 Opticna shema

Alica in Bob glede na prejeti sporocili spremenita polarizacijo svojih fotonov in ju posljeta
Rogerju. Njegova naloga je preveriti enakost polarizacije. V idealni shemi se uporablja QSTC
za preverjanje enakosti, vendar je opti¢na realizacija takega sistema prezapletena. Namesto
teoretiCnega vezja so tako uporabili Kar cepilec svetlobnega zarka (ang. beam splitter). Primer
takega cepilca je pol posrebreno steklo. Roger usmeri fotona skozi cepilec, ki usmeri foton v
eno izmed dveh smeri z verjetnostjo 1/2. Ce sta fotona enaka, bosta oba izsla iz cepilca na isti
strani in ne bosta generirala skupnega dogodka na detektorjih na vsakem izhodu cepilca.
Roger bo tako vrnil 1, ¢e skupnega dogodka ne zabelezi in 0, ¢e detektorji zaznajo oba fotona.

l..... :-....I
u.- '.I
R «

.V. (b)
T 1 2
delay(ps)

) - >

Teoreti¢na napaka je 2/3 in je identi¢na za QSTC in opticni test. V eksperimentu se je sicer
pojavila dvostranska napaka zaradi omejitev Hong-ou-Mandel dip naprave (naprava, ki opravi
opticni test). Vseeno se jasno vidi meja med enakimi in razli¢nimi kvantnimi stanji: globina
pri razli¢nih stanjih je vsaj 88% in globina pri razli¢nih je blizu pricakovane 1/3. Omejitev je
sicer v tem, da trenutno Se ni mogoce opremiti Alice in Boba z samostojnimi viri posami¢nih
fotonov na zahtevo. V tem poskusu so uporabili SPDC kristal (ang. spontaneous parametric
down converter crystal), ki soCasno proizvede par fotonov za Alico in Boba, vendar je Cas
emisije nakljucen.
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5. Zakljucek

V tem projektu sem pokazal dva algoritma za generiranje kvantnih prstnih odtisov in njuni
verjetnosti napake v najslabSem primeru. V protokolu s prepletenostjo smo pokazali obstoj
kvantnega stanja dimenzije m, kje je m <n in je n $tevilo vseh mogoc¢ih sporocil. Za
dimenzijo m velja, da e je velikosti ¥m’, kjer je m’ dolZina klasi¢nega algoritma, dobimo
isto napako. Kvantno algoritem tako omogoca vecjo kompresijo informacije, vendar je
trenutno $e nemogoce sestaviti kvantno stanje, ki bi ustrezalo pogojem za poljuben m. Drugi
protokol, ki uporablja veckratne meritve uporablja qubite, ki so dvodimenzionalna kvantna
stanja. Pokazali smo, da zado3Ca za tak prstni odtis O(log, n) qubitov v primerjavi s 0(3¥n)
navadnih bitov a klasi¢nih protokolih, kjer je n velikost vhoda. Velja pa poudariti, da ima ta
protokol enostransko napako pri preverjanju enakosti kvantnih stanj. Razlog za to je v naravi
kvantne fizike, v kateri je nemogoce popolnoma razlo¢evati kvantna stanja, ki niso med seboj
ortogonalna. Zaradi te lastnosti lahko preverjanje vrne, da prstna odtisa nista enaka, ¢eprav Sta
z verjetnostjo p > 0.

Poleg modela SMP obstajata Se dva druga modela, enosmerno komuniciranje in veépotezno
dvostransko komuniciranje za katera bi si bilo zanimivo pogledati lastnosti kvantnih prstnih
odtisov. Vsi ti model so teoreti¢ni in primanjkuje jim eksperimentalnih potrditev. Tezava je
namre¢ v tem, da s trenutno tehnologijo lahko realiziramo le najpreprostejse kvantne sisteme.
Zato za dokoncno potrditev matematicnih modelov kvantne mehanike in moci kvantnega
procesiranja Se ¢akamo. Upamo, da bomo neko¢ v prihodnosti lahko uporabljali kvantno
procesiranje in z njim kvantne prstne odtise tako, kot danes uporabljamo klasi¢ne algoritme.

[23]
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