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Implementacija generatorja
psevdo-nakljucnih stevil

Povzetek

Kora¢no alternirajoéi generator (angl. Alternating Step Genera-
tor - ASG) spada v vrsto generatorjev psevdo-nakljuénih Stevil in je
sestavljen iz treh podgeneratorjev. Glavna karatkeristi¢na znacilnost
ASG-ja je, da enega izmed podgeneratorjev uporablja za kontrolira-
nje notranje ure ostalih dveh. V seminarski nalogi sem implementiral
ter opisal tovrstni generator, zanj napisal simulacijsko kodo, podal
teoreti¢no podlago ter kratko varnostno analizo.
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1 Generatorji nakljuénih Stevil

Pri obravnavi kriptografskih sistemov pogosto naletimo na pojem nakljuénih
vrednosti (skrivni klju¢ pri Sifriranju DES, prastevili p in g pri RSA algo-
ritmu,...). Vrednosti morajo biti vedno Cimbol] nakljucne, da se onemogocijo
napadi, ki uporabljajo pozresne metode za iskanje kljucev. Zato so pomem-
ben del kriptografskih sistemov ravno nakljucna stevila. Nakljuéne vrednosti
bi lahko dobili s fAizifnimi pojavi kot so razcepi ionov. meti kovancev, termic-
nimi Sumi ...

V programski opremi se namesto zgoraj omenjenih fiziénih pojavov upo-
rabljajo generatorji psevdo-naklju¢nih Stevil (angl. pseudo-random number
generator - PRNG), s katerimi se generirajo zaporedja stevil, ki skusajo
¢imbolj aproksimirati lastnosti zaporedij nakljucnih Stevil. Zaporedja niso
popolnoma nakljucna, saj so deterministi¢no dobljena iz majhne mnozice za-
Zetnih vrednosti - zadetnih stanj PRNG-ja imenovanih semena (angl. seed
states). Ta so lahko bodisi eno izmed prej generiranih nakljuénih $tevil bo-
disi se jih dohi iz strojnih generatorjev psevdo-naklju¢nih Stevil, lahko pa
tudi iz vhodnih enot (vhod tipkovnice, midke, zakasnitve trdega diska, itd.).
Zazeljeno je, da se pridobiva podatke iz ¢im ve¢jega Stevila virov, saj se tako
onemogo&ajo napadi na generatorjevo notranje stanje.

V kritpografiji tokovnih Zifer se sporotila ponavadi Sifrirajo z psevdo-
nakljuénimi zaporedji itevil, zato je dobra generacija teh zaporedij se toliko
pomembneijda. Generatorji ponavadi temeljijo na mnozici stan] konénih av-
tomatov, pogostokrat na linearnih povratnih pomi¢nih registrih. Da se izo-
gnemo nekaterim vrstam napadov, morajo generirati zaporedja z dolgo peri-
odo ter visoko linearno kompleksnostjo ter dobrimi statisti¢nimi lastnostmi.

Navkljub dejstvu, da se s strojnimi generatorji naklju¢nih Stevil da gene-
rirati ‘nakljucnejia’ Stevila, se psevdo generatorji naklju¢nih Stevil v praksi
uporablajo v predvsenn v kriptografiji ter s simulacijskini nameni v proce-
duralni generaciji {4].

2 LFSR

Linearni povratni pomi¢ni register (angl. linear feedback shift register -
LFSR) je sestavni del mnogih PRNG, mednje sodi tudi ASG. LFSR je popu-
laren zaradi lahke implementacije ter dolge periode. V tem razdelku bomo
opisali linerno rekurzivno 8ifro, na kateri temelji, predstavili dobre lastnosti
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zaradi katerih se uporablja ter na koncu podali e primer.

2.1  Linearna rekurzivna Sifra

Linearna rekurzivna Sifra je sinhrona tokovna Sifra [3], pri kateri je B =
C= K = Z,, pri ¢temer je B kon¢na mnozica Cistopisov (angl. plaintext), C
konéna mnoZica moznih tajnopisov (angl. ciphertext) ter K prostor kljucev,
Zs pa je kon¢na mnozica celih Stevil po modulu s, kjer s € N. Zaporedje
kljucev linearne rekurzivne 3ifre je dolo¢eno z linearno rekurzivno enacbo
reda m s konstantnimi koeficienti nad Z;. Naj bo z,zm_1...2; zadnjih m
generiranih kljucev, pri ¢emer je m stopnja rekurzivne Sifre in m € N. Zacetni
klju¢ dolo¢i vrednosti z,zn_1...21 za prvi korak. Nov koeficient izracunamo
z enacbo:

m

20 = CmZm + Cp—1Zm—1+ ...+ 121 mod 5= ¢jz; mod s (1)
g=1

2.1.1 Lastnosti linearne rekurzivne Sifre

Veliko generatorjev toka temelji na lineranih rekurzivnih sifrah zaradi hitrosti
ter dobrih lastnosti, ki jih posedujejo [1],[7]:

» dobre statisticne lastnosti,
» dolga perioda.

Zal pa imajo slabo lastnost nizke linearne zahtevnosti L(s). ki jo definiramo
kot:
0 ;8 je nicelno zaporedje
L(s)=( oo : noben LFSR ne geneiras  (2)
dolZina najkrajiega LFSR, ki generira s ; sicer

V teoriji polinomskih deliteljev obstaja veliko razli¢nih lastnosti zaporedij,
ki so dobljena s posamezni polinomi. Za generiranje so najpomembne;jsi
primitivni polinomi. Ti nam omogocajo, da dosezemo tako psevdo-nakljuéno
zaporedje, ki bo imelo glede na stopnjo LFSR maksimalno dolZino.
Nerazcepen polinom p(z) je primitiven, ¢e je polinom x generator grupe
vseh nenicelnih elementov faktorske grupe Zs[x]/p(x) [13]. Dolzina zaporedja,
periode ustvarjene s primitivnim polinomom je tako enaka 2™—1 bitov [8],[9].
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Biti Primitivni polinom Perioda
2 4w+ 1 3

3 a? a4 7

4 at a1 15

5 b a8 41 31

10 20 g7 41 1023

14 b M 1S gl? g2 g 16383
16 | a4t 1 65535

5 290 4 g27 4 926 1 1125899906842623
100 2t 4 37 1.26 E+30
150 2180 4 253 1 1.42E+45
200 | 2200 4ot gt L] 1.6E-+60

Tabela 1: Primitivni polinomi nekaterih potenc. Povzeto po [9].

Primitivne polinome iz tabele 1 za LFSR-je imenujemo tudi karakte-
risticni polinomi. Obstaja povezava med koeficienti ter karakteristi¢nimi
polinomi. Za LFSR, ki ustreza enachi (1), obstaja karakteristi¢ni polinom
P(T) = Q™+t 2" 4 4a;r+1, ki pripada konénemu obsegu G F (2m).

Za vsak koeficient ¢; iz enachbe 1 velja ¢; = a;.

2.2 Pomic¢ni register z linearno povratno zanko

Linearno rekurzivno sifro enostavno implementiramo v strojni opremi z LFSR.
LFSR je velikosti m € N in ima notranjo uro. Za m velja: m > 16. V po-
micnem registru je na zacetku inicializacijski vektor (z,,, ..., 21) enak zacetni
vrednosti oz. prvotnemu klju¢u. Na vsakem koraku LFSR-jeve ure z enacbo

1 izracunamo zg, ter izpiSemo z,. Nato z,_1,...,2; pomaknemo za eno

mesto v levo ter na polozaj 2 zapiSemo novo vrednost z.

16 1413 11 1

NEREENDNEENENEE

Slika 1: LESR v standardni obliki. Za ta primer velja m = 16, karakteristi¢ni
polinom pa je enak o' + 2™ + 218 4 11 4 1.
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3 Alternirajoci generator

Zaradi dobrih statisticnih lastnosti ter dolge periode se linearne rekurzivne
Sifre uporablja kot sestavni del ‘pravih’ tokovnih Sifer. Linearno zahtevnost
izboljsamo 7 dodajanjemn nelinearnili elementov.

Cistopis

— !
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[ DS

Slika 2: LFSR kot tokovna Sifra

Eden izmed nacinov, kako zadovoljiti vsem lastnostim iz poglavlja 2.1.1
je, da uro enega LFSR-ja kontroliramo s pomodjo drugega LESR-ja. Primer
generatorja, ki to pocne, je t.i. stop-and-go generator. Njegova slaba lastnost
je, da lahko potrebuje tudi veé urinih ciklov za generiranje enega psevdo-
nakljuénega bita.

.

clock

output w

t

Slika 3: Shema stop-and-go generatorja

Pri step-and-go generatorju se izhod LFSR-ja M ponovi vsaki¢, ko LFSR
K vrne 0. To nam na eni strani prinese dolge periode in visoko linearno
kompleksnost, po drugi strani pa to vedno pomeni slabo statistiko (npr.
p(00) = p(11) = 3/8, p(01) = p(10) = 1/8, kjer je p(XY') verjetnost, da
algoritem vrne zaporedoma X in Y). Poleg tega pa dejstvo, da se izhod w;
spremeni le, ko je x;=1, doloé¢a eno polovico vseh enic, ki so v zaporedju K,
kar lahko mocno olajia rekonstrukeijo zaporedja /. Podobne pomanjkljivosti
obstajajo v vseh znanih stop-and-go generatorjih.
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3.1 Definiciia ASG

Koracno alternirajoci generator (angl. Alternating Step Generator - ASG)
Je tesno povezan s step-and-go generatorjem, oliranja namre¢ vse njegove
pozitivne lastnosti ter odpravlja pomanjkljivosti.

ASG je sestavljen iz treh podgeneratorjev K, M, M, ki so medseboj po-
vezani tako, da se M izvede, ko je izhod podegeneratorja K enak 1, M pa,
ko je 0.

Matematicno sc da ASG generator opisati takole: Naj bodo «, u, I zapo-
redja, dobljena z generatorji K, M, M, ¢e so njihove notranje ure med seboj
neodvisne. Ce definiramo f; := E;‘;ﬁ ks, kjer s € Ny, t € Ny, in je k; s-ti ¢len
zaporedja k ter velia f, =t — f,, potem se da izhod w; opisati z:

wi = g, BT, (2)

3.2 Perioda in linearna zahtevnost
V tem poglavju bomo podali linearno zahtevnost ter periodo ASG genera-
torja. Za izrek o periodi in linearni zahtevnosti potrebujemo definicijo de
Bruijnovega zaporedja.
Definicija 1. De Bruijnovo' zaporedje B(k, n) je ciklicno zaporedje dane
abecede A z dolZino k, za katerega se vsako moino podzaporedje doliine n iz
A pojavi kot zaporcdje znakov le enkrat [11].
Izrek 1. Ce velja:

e r je de Bruijnovo zaporedje s periodo 2%,

o karakteristicna polinoma p(x) in p(x) zaporedij ji in Ji sta neracepna in

razlicna ter imata stopngi m in 7, periodi pa M in M,
o M, M > 1; sed(M, M) =1,

potem sta perioda T in linearna zahtevnost L enaki:

T =25 MM,
(m+m)28 ! < L < (m+m)2".

Dokaz je kompleksen, podal ga je C.G. Ginther v svojem delu [2].

!Nicolaas Govert de Bruijn je nizozemski matematik. Med njegova dela spadata De
Bruijnovo zaporedje ter De Bruijn—Newmanova konstanta.



3.3 Korelacijski napad na ASG

ot

Korelacijski napadi so mozni, ko obstaja dolocena korelacija med izhodnim
stanjem enega izmed LFSR-jev ter izhodom [unkcije (v naSem primeru je
to kar prvi LFSR «), ki kombinira izhodnja stanja ostalih LFSR-jev. Ce
upostevamo operacijo na izhodu ASG-ja na sliki 4 ter enacbo (3), dobimo:

Pp Qi O ppa OF 1

W Dwi = ¢ v ! e Ki_1 = . 4

' H7, © pp O EF _y € py, 0 (4)

Ker velja p @ p = 0, je poskusno zaporedje K na sliki 4 v korelaciji s K z
relacijo:

. M @ Hf—1 M 1
U D =4 _ e Ky = . 5
Wy T Wy A7, @NT,_'I; e Ky 0 ( )

Prav tako pa velja, da je vsota dveh linearnihi periodi¢nih zaporedij spet
linearno perioditno zaporedje. Znak, da je i = , je v nepovecevanju linearne
zahtevnost zaporedij ¢ oz. T preko dolzine M oz. M. To dolota tudi
Berlekamp-Massey algoritem?.

v
W delay f £
clock [ PN I
Plnlohod i S—

= A SG T L (j

Y

Y

Slika 4: Slika prikazuje mozen korelacijski napad na ASG. Na izhodu ASG-
ja se izraCuna vrednost w; (D wi—1. Vzporedno z njim je vezan generator .
S pomocjo logicnil in vrat se izracunata v oz. T. Ko se njuna linearna
zahtevnost ne povecuje preko dolzin M oz. A, za prvi notranji (izbirni)
LFSR ASG-ja s velja, da je & = k.

Korelacijski napad le zmanjSa Stevilo moznosti, katere mora preveriti na-
pad z grobo silo na priblizno tretji koren moZznosti pri temeljitem pregledu [2].

?Za Berlekamp-Massey algoritm je znacilno, da z dano zaporedje konstruira najkrajsi
LFSR, ki to zaporedje generira. S tem algoritmorm se da racunati tudi linearno zahtevtnost

zaporedja, glej 5.

~J



- 97 4 . . - .

Za tipicen paramecter T(x) = 27 bi bilo za pregled vseh moZnosti potrebno
. . .. . 9
10 let, ¢e predpostavimo, da se jih na sekundo da pregledati 10'2.

3.4 Implementacija

FPGA (angl. Field Programmmable Gate Array) so prvi¢ izdelali leta 1985
v podjetju Xilinx [12]. Gre za &p, ki je sestavljen iz blokov ter logi¢nih
vrat, ki jih uporabnik lahko programira. Povezave in logi¢éne funkcije so
shranjene na SRAM celicah, ki so rekonfigurabilne. Pri implementaciji sem
se odlo¢il za ¢ip Xilinx Spartand verzije xc3s1000-5{g320, katerega ogrodje
sestavljajo konfiguracijski logiéni bloki, vhodno/izhodni bloki, dvo-kanalni
blokovni pomnilnik RAM, razni mnozilniki ter vezje za upravljanje z uro
DCM [6]. Delovanje programa sem preizkusil na simulatorju tega ¢ipa v pro-
gramu Xilinx ISim. Tabela 2 prikazuje izkoris¢enost tega ¢ipa, ko simuliramo
implementacijo, opisano v tem poglavju.

Ze od samega zacetka FPCA razvijalei uporabljajo HDL (angl. Hardware
Descritpion Logic) jezike. Med najbolj popularna sodita Verilog in VHDL
(angl. VHSIC HDL). Sta si zelo podobna vendar z majhno razliko: Verilog
naj bhi bil boljsi za opisovanja na nivoju vrat, medtem ko naj bi bil VHDL
boljsi za abstrakeijo na vigjem nivoju [6]. Sam sem se odloé¢il implementirati
generator psevdo-nakljuénih Stevil v VHDL programskem jeziku.

Uporaba  Razpolozljivost
Skupno Stevile pomikainih registrov 9% 15,360
Stevilo 4 vhodnih vpoglednih tabel (angl. 4 input LUTs) 77 15,360
Stevilo zasedenih rezin (angl. occupied Slices) 74 7,680
St. vezanih vhodno/izhodnih blokov (angl. bonded 10Bs) 132 221
Stevilo multipleksericv BUFGMUX 2 3

Tabela 2: Pregled koriséenja naprave Spratan3 xc3s1000-5fg320. Dobljeno
; J I g
pri simulaciji nage hinplementacije v programu Xilinx ISim.

3.4.1 Vhodi in izhodi

Ena izmed lastnosti programiranja v VHDL jeziku je, da programer najprej
doloé¢i vhode in izhode programa. Proces asg ima G vhodov ter 5 izhodov.
Vhodi set__seed,scedl),seed1,seed? so namenjeni ponastavitvi notranjih stanj
treh LFSR-jev, katere ASG vsebuje. Set_seed je le logi¢na vrednost, ki



sprozi ponastavitev stanj, seed0, seedl,seed? pa so 16-bitne vrednosti, na-
menjene vsaka svoji LFSR enoti. Vhod clk je namenjen simulaciji notranje
ure, medtem ko vhod oul__enable generatorju napove, da naj zaCne generirati
nakljuéno Stevilo.

Med izhodi najdemo istate_lfsr?2, istate_Ifsr? in istate_lfsr2, ki so name-
njeni le lazji predstavljivosti delovanja in se v koncni verziji generatorja ne bi
pojavljali. Prikazujejo namre¢ trenutna notranja stanja vseh treh LFSR-jev.

Izhod rand__int vrne celo naklju¢no 3tevilo, ki ga je ASG generiral. Dol-
Zina Stevila je generi‘na in se jo dolo¢i ob zagonu generatorja (generina
spremenljivka width).

3.4.2 Notranje spremenljivke procesa

Kot smo 7e omenili, proces asg uporablja spremenljivke istate [fsr0, is-
tate_lfsrl ter istale_lfsr2 za hrambo notranjih stanj. Te spremenljivke so
v bistvu 1G-bitni vektorji dvojiskih vrednosti in so na zac¢etku nastavljene na
nakljuéno izbrane vrednosti:

‘1101100011010101',0101001101011100" in ‘1010110111010010".

V praksi bi ta stanja bila pridobljena iz nekega naklju¢nega vhoda, npr. vhod
miske. To da so notranja stanja 16-bitna, je namenjeno le lazji predstavljivo-
sti, za prakti‘no uporabo bi namre¢ morala biti stanja ¢im vecja, saj 16-bitni
LFSR lahko doseze le 219 — 1 razlicnih notranjih stanj.

Spremenljvike outpul_bit2,output_bitl ter oulpul_bit0 so le pomoZne
spremenljivke pri doloc¢anju izhodov, medtem ko spremenljivka counter skrbi,
da se postopek generiranja ASG ponovi za vsak bit kon¢nega izhodnega Ste-
vila.

3.4.3 Postopek

Proces asg deluje nekako tako: neprestano preverja spremembe na signa-
lih vhoda. Ko zazna spremembo na clk, najprej preveri, ¢e je logitni vhod
set__seed pozitiven. Ce je temu tako, takoj nastavi notranja stanja vseh treh
LEFSR-jev na vrednosti, ki jih dobi preko signalov seed0, seedl,seed?. Nato
preveri, ¢e je bila preko signala out__enable poslana zahteva po generaciji no-
vega Stevila. Ko je zahteva izpolnjena, se notranji Stevec counter postavi na

0.



Sledi izvajanje prvega LFSR~ja. Najbolj levi bit notranjega stanja tega
LEFSR-ja predstavlja izhod, vsi ostali pa se premaknejo za eno mesto v levo.
S pomodjo metode wer_gales se izracuna nova vrednost, ki se postavi na
skrajno desni bit notranjega stanja. Na podlagi izhodnega bita se odlodi
za enega od drugih dveh LFSR-jev, v katerem se s pomocjo iste pomozne
metode izratuna novo notranje stanje.

Metoda wor_gales uporablja za izracun novega stanja primitivni polino-
mom 4t e et

Na pomoznem vektoriu output__streamn sc nato izvede bitni premik v levo,
skrajno desni bit pa se postavi na vrednost, ki je izracunana z operacijo xor
zadnjih dveh generiranih izhodnih vrednosti vsakega od drugih dveh LFSR-
jev.

Sledi povecanje spremenljivke counter za 1. Ideja je, da se njegova vre-
dnost poveca ob vsakem novogeneriranem bitu oulpul_stream-a in ko do-
seZe bitno dolzino izhodnega Stevila (podano preko genericéne spremenljivke
width), se na izhod izpise generirano nakljucno Stevilo, v nasprotnem primeru
pa program vraca Stevilo —1.

3.5 Simulacija in rezultati

Za izvajanje simulacije sem uporabil Xilinx 1Sim Vhdl simulator. Najprej
sem ustvaril signale width, clk, set_seed, oul _enable, seed0, seedl, seed?,
katere sem povezal na isto imenska vhodna vrata asg procesa ter signale is-
tate_ flsr0, istate fsr]. istate__lfsr2 in rand _int povezane na izhodna. Nato
sem ustvaril proces clh_process, ki je namenjen simulaciji notranje ure. Ta
proces spreminja svoi izhodni signal clk na vsake pol nanosekunde. Posledica
tega je, da se vsako nanosekundo generira nov bit. Sprememba signala clk se
lovi na zadetku asg procesa in je vidna na vrhu slike 5. Ker je za proces asg
potrebno Je kaj ved kot le spreminjanje ure. smo spisali Se proces stim__proc

Proces stim__proc najprej ¢aka 40 ns, nato za 1 ns spremeni signal out__enable

v 1, kar pove procesu asg, da naj pricne generirati prvo nakljuéno stevilo. Cez
8ns (kolikor je s spremenljivko width nastavljena dolZzina izhodnega 3tevila)
se na izhodnih vratih rand_int namesto vrednosti —1 pojavi prvo generirano
Stevilo.

Na sliki 5 prvi stolpec predstavlja imena signalov, drugi stolpec prikazuje
vrednost pozameznega signala v 48 ns, medtem ko na desni vidimo spremi-
njanje signala v odvisnosti od ¢asa. Na sliki se jasno vidi preskok clk signala
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Slika 5: Simulacijski prikaz v programu [Sim - 45ns do 49ns.

vsake 0,5 ns. Prav tako se vidi, kako skrajno levi bit notranjega stanja prvega
LFSR-ja doloca vrednost notranjega stanja katerega od drugih dveh LFSR-
jev se bo spremenila ob naslednjem visokem stanju signala clk. V 45 ns je
najbolj levi bit notranjega stanja LFSR enak 0. zato ima LFSRO spreme-
njeno stanje v 46ns. Podobno velja za stanje LESR2 v 46 ns ter spremembo
vrednosti stanja LFSR1 takoj zatem.

Name

Slika G: Simulacijski prikaz v programu ISim - 93ns do 97ns.

Slika 6 prikazuje, kako signal set_seed vpliva na notranja stanja. Signal se v
94ns spremeni v pozitivoega, nato se pol nano sekunde kasneje notranja sta-
nja nastavijo na vrednosti, ki jih podajajo vhodi seed0(*1110101010101001)
seedl (*0000101010101011") ter seed2 (‘0011101001111011").

Ker so notranja stanja generirana deterministi¢no iz zacetnih stanj, se v
primeru ponovitve celotne simulacije vra¢ajo vedno iste vrednosti. Tabela 4
prikazuje vrednosti, ki jih vraca algoritem, Ce spremenimo dolZino izhodnih
Stevil iz 8 na 16 bitov,

11



Cas | Binarna vrednost izhoda Desetigka vrednost izhoda.
48ns 11010100 212
G9ns 10100111 167
9Gns 111 7
120ns 10101000 168
72ns 1100000 96
213ns 10110100 180

Tabela 3: Nakljucna S-bitna Stevila, ki jih vrue nasa simulacija ob naklju¢nih
Casih.

Cas | Binarna vrednost izhoda Desetiska vrednost izhoda
G4dns 1101010011111001 04521
77ns 1010011110101100 42924
104ns 11111111010 2042
134ns 1010100011100001 43233
180ns 110000010111111 24767
221ns 1011010001000111 46151

Tabela 4: Nakljucna 16-bitna Stevila, ki jih vrue nasa simulacija ob nakljué-
nih &asih.

4 Zakljudek

LFSR-ji so statisticno gledano odlicni generatorji psevdo-naklju¢nih 3tevil,
ponujajo namre¢ dobro porazdelitev ter enostavno implementacijo. Vendar
se v praksi ne morcjo dobro uporabiti, saj je njihovo zaporedje lahko na-
povedati. Kora¢no alternirajoéi generatorji to pomanjkljivost zmanjdujejo z
mnogo daljsimi periodami, navkljub temu pa ohranjajo enostavnost ter u¢in-
kovitost. Podana implementacija ASG-ja temelji na LFRS-jih s 16-bitnimi
notranjimi stanji, kar je za prakticno uporabo premalo. Da bi dosegli daljse
periode preden se izhodno zaporedje zatne ponavljati, bi uporahili LFSR-je
z daljSimi notranjimni stanji, lahko pa bi izkoristili kar samo strukturo ASG-
jev, ki nam omogoca kaskadno zdruzevanje ve¢ ASG-jev. Namesto LFSR-jev
lahko namre¢ kot podgenerator uporabimo kar druge ASG-je.
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5 Priloga

5.0.1 Datoteka asg.vhd

1

ol " Vhitie 12

3| vhe Ylare T Iy

4

5| e Proioer SO P MUY ST LeTie vt

6l—— Flillopame vind

Theww Edoesorin: o - process - process tor veneratine psevdo-randon e
Fripthes

8

9 — dopeundearios were o tape s vid

1) - . S —

11

12| library ieee:

13 usc ieee.std_logic_1164.all;

14] usc ieee.std_logic_arith.all;

15| usc ieee.std_logic_unsigned. all;

16| library work;

17f use work.xor_taps.ALL:

18

19| entity asg is

20 generic (width @ dnteger := 16G); ——generic width of rhe autput integoer

21{ port ( i

22 clk - in std_logic; ——clock sigon!

23 in std_logic; o ary wencirating the randomes

24

25 el RN R ~Top s Vo LTHRs

26 set_seed : n std_logic;

27 seed0 : in std_logic_vector (15 downte 0);

28 seedl : in std_logic_vector (15 downto 0}:

29 seed? : in std_logic_vector (10 downto U};

30

31

32 rand_out : out std_logic; - Past senermrel g

33

34 [RETER PRI IS N Y S A )

35 istate_1fsr2 : out std_logic_vector(l5 downto 0);

36 istate_lfsrl : out std_logic_vector (15 downto 0);

37 istate_1fsr0 : out std_logic_vector (13 downto 0};

38

39 rand_int : out integer oty ol syt

40 Vs

41| end asg;

42

43| architecturc Behavioral of asg is

44

45{ begin

46

47! process(clk)

48




49| ——help vartahles o LIPSRO

50| variable state_1fsr0 : std_logic_vector (15 downto 0):= "1101100011010101 "~

51 variable output_bit0 std_logic = '0';

52

53] ——holn var oo 1 AR

54| variable state_lfsrl : std_logic_vector (15 downto 0):="0101001101011100" ;4=
- {7 s Tt ey ST § B B

551 variable output_bitl : std_logic := '0';

56

57 e help var abios foe TN

58/ variable state_lfsr2 : std_logic_vector (15 downto 0):="1010110711000010" ;4
—— ] = Lt s (R

50 variable outputr_bit2 - std_logic := '0';

GO

61 randont fnteger T o carrently penerated bits

62| variable output_stream : std_logic_vector (width-—1 downto 0):=(others => +
!U!);

63

G4~ 8T @ b |

65{ variable output_int = —1;

GG

G7)——counter csed Tur conning the nmuaber of LTy whvendy genervated

68| variable counter : integer := width+1;

a9

70] begin

71

72| if (rising_edge{clk)) then -« 37 clock signal s hivh

73

74 —— i vraesced o ey states of ol LTTMEHS o wiven dnpul values

75 if(set_seed = 'l') then

76 state_lfsr0 = seedl;

77 state_lfsri = seedl;

78 state_lfsr2 := seed?2;

79 end it

80

81 e U pees el e penerating new wul okt pntomer

82 if(out_enable = 'I') then

83 counter = U:

84 end il

85

86 FOTIOY T O : oy state

87 output_bit? = state_1fsr2(15); ——suve the autpul o

88 state_1lfsr2(1l0 downto 1) = state_1fsr2(14 downte 0); —shift register

80 state_lfsr2{l)) ‘= xor_gates(state_lfsr2  2}: caoealate the new bt

90

91 if (output_bit2 = '1') then

92 ey e e DTSN Y new state

93 output_bit! = state_lfsr1(15); - -save rhe ouiput bit

94 state_lfsri(li downto 1) := state_lfsri(l4d downto 0);

95 state_lfsri{l) := xor_gates(state_lfsrl , 2);

96 clsif foutpur_bit2 = '0') then

97 deeva e ! tew state

98 output_bit0 = state_lfsr0(1l5); ——save he curput bhit

99 state_1fsr0{15 downto 1) := state_lfsr0(l4 downto 0);

100 state_lfsr0i{l) = xor_gates(state_lfsr0.2);

101 end if;
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103 counter:=counter+1;

104

105 catenlare wesw ot ostrearmn Statfe whoob Leoased as the onrpur +
ey

106 output_stream!{width—1 downto 1) := output_stream(width~2 downto 0); ——¢
shveir iy DR T

107 output_stream(t}! = output_bit!l xor output_bitd; alewtare nhie new e
B eeons DU O g LPSIUG s gt 1o

108

109 —ewhen commter cogunts the random intever Ts ol vurput it . orhoerwise
POy

110 if (counter=width) then

111 output_int := conv_integer (output_stream): ——convert bool logic +

SR ARDD S R A

112 clse

113 output_inont = —1;

114 end if:

115) end if;

116

117 | =—outpur the tast wonevaied bit

118| rand_out <= output_stream(0);

119

120 ~send T wtares to ourout ports

121 istate_1fsr2 <= state_lfsr2:

122| istate_lfsrl <= state_lfsrl:

123) istate_1fsr0 <= state_lfsr0:

124

125 [ =——OurpnT the vrodons cureoer

126| rand_int<= output_int;

127{ end process;

128

120| end Behavioral;

5.0.2 Datoteka asg  test.vhd

1 e

2 Anthor:

3 —— Urente Do RS

4

5l — Mraject N altermating step generaton

6| -~ Filename: test, viud

Tie— Deme i ion Yo fite — ohis Tile e used for simulating ithe

asp nraeess by
8 simalatine the oloeio geciod and sending o
Lot sertain Times

9

10 —— aspovhd L oxov _taps . ovhd

12

13| library ieee:

14| usc ieee.std_logic_1164.all;
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16
17

19
20
21
22
23
24
25
26
27
28
29
30
31
32
33
34

36
37
38
39
40
41

entity asg_test is

end asg_test:

architecture behavior of asg_test

—sigin e o eewu nEacess

signal clk,set_seed ,ocut_enable std_logic

I vialoes
std_logic_vector (15
std_logic_vector (15 downto

std_logic_vector (15 downto

il

—seed Wl
signal
signal
signal

W

seedl
seedl
seed?

of

show srates 1 A
std_logic_vector(
std_logic_vector|

std_logic_vector

s e it
signal
signal
signal

1fsr?2
ifsri
fsro

istate_
istate_
istate_1

signal

1 ns;

integer; --
time

rand_int
clk_period

signal
constant

begin

iriation for the asp aod

ent ity tnNn

entity
ol i
PORT MAP ¢
clk

wut
Bere roguaites serting difterens
clk,
set _seed => set_seed,
out_enable => out_enable,
seed0 => =s2ed0,
seedl => seedl,

seed2 => seed2,

=> istate_lfsr?2,
=> istate_lfsrl ,
=> istate_1lfsrC,

istate_lfsr2
istate_lfsril
istate_1fsr0

rand_int => rand_int

)

— Clock which simualatoes

- 1rnCess

s

DTy e 2 nanosecunds
clk_process
hegin

clk <= '0";

wait for clk_period/2;

clk <= '1";

wait for clk_period/2;
end process:

ITpracess

Appls Tlotoinpurs
stim_proc:

hegin

T <ty

process

wait for 40 ns;

work.asg genceric map (width => 16)

fregr v

are racdomiy chosen

downto Q)

[

¥
0

SRR RERRTIeN

)
[

downto 0);
downto 0);
downto 0);

Tsonutput

Vgl

STCUPL DG ROIS
——changing
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P
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87
88
89
90
91
92
93
94
95
96
a7
98
99
100
101
102
103
104
105
106
107
END:

cnd

out_enable <=

wait for 1
out_enable

TEt

For

wiait
out_enable <=

wait ! ns
out_enable

wait for 26 ns
out_enable <=
wait for 1 ns:

out_enable <=
wialt for 0 ns:
set_seed <= '!

U

wait for 1 ns;

[
1

[ R

20 ns:

0

set_seed <= '{}';

wait for 24 ns;
out_enable <= 'l
Wi far 1 ns;
out_enable <= 'V

wait for 43 ns:
out_enable <=
wait for 1 ns;

out_enable <

403
out_enable <=
wait for 1 ns:
out_enable

wait for

wait ;
process

ns .

‘.

ey

——nm ATt gener:

width

'
arter

" !

clear the =i

periodd

cvery cloek
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e
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5.0.3 Datoteka xor__gates.vhd

Prroieor N

library ieee:

usc leee.std_lo
usce ieee.std_lo
use ieee.std_lo
package xor_tap

function xor_ga

end xor_taps:
e Do kage b
package body xo

B F TR TR R R R TR

function xor_ga
variable
variable

Xor_ou
rand

begin
if(lfsr_num =

Cching:

xor_out
elsif(lfsr_num

- Ay

Xor_out =
clsit(1lfsr_num

Xor_out =

end if;
return xor_out

end xor_gates:
Y

Pyt s
end

——Lnd

Xor_taps:

ol

i
RSN

.
1 \TL'|’J BOTO T
oo vind
topne WAL ' IFERY -
N (S Rl
gic_1164.all;
gic_arith.all;
gic_unsigned.all;
s s
tes! random std_logic_vector: --ar
lfsr_num integer the
churnctorist o oo
) return std_logic:
Srirc e Tpany here
r_taps is
R R LU D
tes{ random std_logic_vector:
lfsr_num integer ) return std_logic is
t std_logic:="0"; ~w—autpar voron i
std_logic_vector{random'length—! dowuto ():=random:
Vothen
socvnomint o w T e e w Ty
rand{l4—1) xor rand(13-1) xor rand{3—1) xor rand(2-1);
=1} then
oonatvaomial o wT e kT
rand(13—1) xor rand(l4-1);
= 2} then
: FRNR O PR B O P ;
rand{1i—1) xor rand(l4—1) xor rand(!13—1) xor rand(ll1-1);
-1 veevequired beeause vhe neray Trandom!' is oalready e




