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Abstract

Ambientalna inteligenca je &irok pojem, ki v osnovi zdruzuje koncepte
naprednih uporabnigkih vmesnikov, novodobne vseprisotne sisteme, ki so

sposobni zaznavati okolje v katerem se uporabnik nahaja in nato tudi pri-
lagajanje odlotitev sistema glede na okolje ter sporoéanje le teh nazaj k
uporabniku. Med napredne uporabniske vmesnike Stejemo tudi brez#iéna
senzorska omrezja, ki predstavljajo mnoZico strojnih naprav, ki vsaka zase
zaznava deléek okolice v kateri se uporabnik nahaja. Taksna omregja se
bodo v bodoe vedno bolj uporabljala tudi v zdravstvu saj so osnova
za izvedbo koncepta domace oskrbe kjer taksna omrezja omogoéajo nad-
zorovanje zdravstvenega stanja pacienta kar v njegovem domagem okolju.
Ker pa takSna omrezja v osnovi komunicirajo na brez#i¢en nagin, bo
potrebno zagotoviti ustrezno varnost za podatke, ki se bodo prenasali.
To za&cito bo potrebno implementirati na naéin, ki bo uposteval majhno
Stevilo virov, ki jih tak$na strojna oprema ima na voljo - predvsem v
smislu RAM, ROM in CPE moéi. Ena od zelo zanimivih reditev, ki bi
lahko ustrezala tem zahtevam je tudi knjiznica TinyECC, ki temelji na
uporabi eliptiénih krivulj.

1 Uvod

V [8] je omenjeno, da so senzorska omreZja postala priljubljena zaradi uni-
verze UC Berkley, ki je razvila tudi serijo senzorskih vozlisé imenovano vozliiéa
mica ter tudi skupek odprtokodne programske opreme kot so operacijski sis-
tem TinyOS ali podatkovna baza TinyDB. Seveda je bila ideja majhnih med
seboj sodelujoéih naprav znana ze veliko prej. Raziskovalno podrogje vsepris-
otni sistemi (ubiquitous computing) je vpeljalo nekatere ideje, ki so povarotile
razcvet senzorskih omrezij. Kot je omenjeno tudi v [11, 2] se brezZi¢na sen-
zorska omrezja(WSN - Wireless Sensor Networks) danes vedno bolj uveljavljajo
in uporabljajo saj so v zadnjem desetletju pridobila prevliadujoé¢ pomen na po-
dro&ju tehnologije. Raznolikost podroéij na katerih se WSN uporabljajo kazejo,
da za novo paradigmo obstaja prece]j svetla prihodnost.Stevilna podjetja se ze
ukvarjajo z razvojem aplikativnih sistemov, ki temeljijo na paradigmi WSN.
Hkrati so ta podjetja predstavila §tevilne probleme s katerimi se potem ukvar-
jajo univerze po celotnem svetu oziroma raziskovalci zaposleni na univerzah.



V osnovi so WSN sestavljena iz sto ali tiso¢ majhnih senzorjev, ki so v os-
novi lahko zelo omejeni z vidika virov(velikost pomnilnika, procesorska mo¢
in kot najbolj pomemben tudi vzdrzljivost baterije oziroma elektriénega napa-
janja), ki jih imajo na voljo. Zelo pogosto takine naprave nimajo neposredenga
dostopa do obnovljivega vira energije. Pomembno je podariti tudi ekonomski
vidik WSN saj je ena od osnovnih pogojev za uspeh te tehnologije tudi rel-
ativno nizka cena takénih omreznih tehnologij. Najbolj pogosti podrogji na
katerih se aplikacije WSN uporabljajo glede na [11] sta zavedanje na vojaskih

dve. Kot je omenjeno tudi v [2] gre seveda za podroje zdravstva. Clovesko
prebivalstvo se stara kar poslediéno pomeni, da s ¢asom obstojedi zdravstveni
sistemi ne bodo mogli preziveti, ée se ne zgodijo inovativne in napredne spre-
membe oziroma koncepti. FEn od takih konceptov sicer ni nov je pa vedno
bolj verjeten. Gre za koncept domace oskrbe (tele-health) seveda s podporo
tehnologije, med drugim tudi WSN, ki se tu pojavljajo v obliki omrezij, ki
delujejo v blizini ¢lovekovega telesa (BAN - Body Area Networks). Primer
uporabe tehnologije WSN je opisan v [10]. Tak3ne tehnologije bi zmanjgale
potrebe po novih bolnignicah saj bi se bolni ljudje lahko zdravili v domacem
okolju v katerem se gotovo tudi najbolje pocutijo seveda pa sama lokacija bol-
nika ne bi bila ve¢ pomembna. Pomembna bi postala tehnologija, ki bi tako
bolnikom kot tudi zdravstvenemu osebju olajsala vsakdan. Zdravniku tako ne
bi bilo potrebno vsak dan ostajai v sluzbi in delati nadure ampak bi lahko odsel
domov in bi bil priklican samo v primeru, ko bi sistem, ki nadzira zdravstvena
stanja pacientov ugotovil, da je pri kaksne pacientu kaj narcbe. Sistem bi seveda
lahko uposteval ve¢ parametrov pri ugotavljanju katerega zdravstvenega delavca
bo priklical na pomoé. Seveda za samo izvedbo taksnih omrezij potrebujemo
tudi standardizirane protokole, ki omogoéajo komunikacijo med posameznimi
vozli§éi omrezij. V primeru WSN omrezij je 802.15.4 tisti protokol, ki ga potre-
bujemo. Protokol opisuje samo dve plasti OSI standarda. Gre za fiziéno plast
in pa plast dostopa do prenosnega medija. Iz tega standarda so potem izve-
deni standardi, ki opisujejo vigje nivoje po OSI. Tako poznamo danes protokole
ZigBee, WirelessHART in MiWi, ki definirajo Se preostale nivoje po OSI in
tako definirajo celotno omreZno resitev. Kot je nakazano v [4] potrebuje omen-
jeni protokol malo energije za svoje delovanje prav tako pa so majhna tudi
sporoéila, ki protokol sestavljajo. V [4] je izvedena tudi simulacija, ki ugotavlja
najvecje stevilo vozlise¢ WSN omreZja pri katerem so Se zagotovljeni QOS stan-
dardi resitev s podroéja zdravstva. To je samo ena od mnogih podobnih analiz
katerih rezultati omogoéajo zanseljive in uéinkovite aplikacije WSN omrezij. Vo-
jska, promet in zdravstvo so podroéja pri katerih ima varovanje informacij Se
poseben pomen oziroma se daje na varnost velik poudarek. Zato je smiselno
oziroma nujno potrebno izvajati tudi analize varnosti tak$nih omrezij saj je s
tem pogojena varnosti kasnejsih aplikacij. V poglavju 2 bi si pogledali kako
je z varnostjo v WSN omrezjih v smislu varnostnih pomanjklivosti, prav tako
bi si pogledali kako te pomanjklivosti navadno refujemo. Ugotovili bomo, da
je za WSN omreZja smiselno uporabljati znanja s podroéja kriptografije, ki se
ukvarjajo z eliptiénimi krivuljami saj so implementacije resitev, ki le te uporabl-
jajo, veliko bolj uéinkovite in veliko manj potratne kot nekatere klasicne resitve
s podroéja kriptografije in racunalniske varnosti. Tako si bomo v 3 pogledali
kaj so eliptiéne krivulje, kaksne so matematine osnove le teh in pa kako jih



lahko uporabimo tudi v PKI (Public Key Infrastructure) oziroma v kriptografiji
na podlagi javnih kljuev. Ker se tu ukvarjamo z WSN nas bo seveda zani-
malo, kako elipti¢ne krivulje uporabiti v taksnih omrezjih za katere vemo, da
so zelo omejeni z viri. V ta namen si bomo v 4.2 podrobneje pogledali kaj nam
omogodca programska knjiznica TinyECC, ki je v osnovi implementacija krip-
tografskih prijemov pri katerih se uporabljajo elipti¢ne krivulje. Predpogoj za
uporabo TinyECC je seveda operacijski sistem TinyOS, ki ga namestimo na de-
janske senzorje. Osnovne lastnosti TinyOS operacijskega sistema bodo podane
v 4.1. Za tem pa si bomo v 4 pogledali tudi kako vzpostaviti razvojno testno
okolje, ki bi nam omogocalo razvoj novih programov, ki bi jih lahko uporabili
na resniénih aplikacijah na resni¢nih senzorjih. V 5 bom podal Se zakljucek,
kjer bom omenil tezave do katerih sem prigel pri svojem delu in pa kako se bo
projekt razvijal v prihodnje. Podal bom tudi lastno oceno o uéni krivulji, ki je
potrebna za to, da se nekdo zaéne ukvarjati z razvojem naprednih in inovativnih
aplikacij, ki v osnovi delujejo nad brezziénimi senzorskimi omrezji.

2 Varnost brezziénih senzorskih omrezij (WSN)

V [8] je omenjen prepad oziroma razlikovanje med raziskovalnim delom na po-
droéju kriptografije in raziskovalnim delo na podrodju senzorskih omrezij saj
varnostnih vpraSanj ne moremo na preprost nadin prenesti iz kriptografije na
senzorska omreZja in obratno. Varnost seveda izhaja iz robustnosti algoritmov
in ne iz skrivanja algoritmov. V osnovi torej poznamo dva naina kriptiranja po-
datkov in sicer simetriéni in asimetriéni naéin pri ¢emer simetri¢ni nacin uporabi
isti kljué za kriptiranje in dekriptiranje podatkov. Prednosti simetri¢nega nac¢ina
kriptiranja so dokaj preprosta implementacija algoritmov, ni potrebno veliko vi-
rov za ra¢unanje hkrati pa so nekateri na¢ini dovolj varni pred razbitjem tudi ¢e
se kriptanalize loti velika ra¢unska mo¢. Slabost simetri¢nega naé¢ina pa je v tem,
da se morajo vsi sodelujo¢i dogovoriti o skupnem kljuéi preden se izmenjavanje
podatkov zagne. Pri senzorjih bi seveda lahko predhodno namestili kljuce na
vsak senzor posebej vendar potem vedno obstaja moznost, da nekdo ukrade en
senzor in iz pomnilnika pridebi kljué. Resitev problema pri simetriénem naéinu
ponuja asimetriéni nacin zascite podatkov kjer imamo par kljucev. Javni kljuc
je javen in je na voljo vsem, zasebni kljué pa je potrebno skrivati. Zgolj in-
formativno naj omenim 8Se to, da v primeru ko je lastnik para kljugev clovek,
se zasebni klju¢ e dodatno za&Citi z uporabo simetriénega kljuc¢a. To pomeni
da Getudi napadalec ukrade prenosni medij ali vdre v sistem, e vedno ne more
ugotoviti kakSen je zasebni klju¢ saj ne pozna simetri¢nega kljuéa. Vidimo
torej, da je simetri¢en naéin kriptiranja v tem primeru edini primeren, saj je
¢lovek edini, ki kriptira in dekriptira vrednost zasebnega kljuéa. Osnovna last-
nost asimetriénega nacina je torej ta, da kar se zakriptira z javnim kljuéem se
lahko dekriptira samo z zasebnim kljuéem. To pomeni, da predhodna izmen-
java kljuéev ni potrebna in prav tako ni potreben ve¢ varni kanal. Seveda tudi
pri tem naéinu obstaja varnostna tezava v obliki pasivnega poslugalca (naj mu
bo ime Janez). Le ta lahko generira lasten par kljucev in javni kljué objavi v
imenik pod nekim drugim imenom (naj bo Peter). Ko bo neki Marko v prosto
dostopni baz javnih kljucev Zelel pridobiti Petrov javni kljué, bo seveda sedaj



dejansko dobil ponarejeni javni kljug, ki ga je generiral Janez. Res je, da v sen-
zorskih omreZjih taksnih problemov ne bo saj eno senzorsko omrezje pripada eni
domeni, ki pa ji lahko prednastavimo javne kljuGe. V realnem svetu pa taksne
tezave obstajajo in se lahko resujejo tako, da vpeljemo agencijo ki zagotavlja, da
je vsako osebo autenticirala in autorizirala. Lahko vpeljemo tudi koncept mreZe
zaupanja kjer poi§€emo prijatelje osebe, ki ji Zelimo neka]j poslati in potem
sklepamo tako, da &e prijatelji zaupajo tej osebi in jaz poznam kaksnega od pri-
jateljev, potem zaupam tudi tretji osebi. Kljub temu pa Se vedno ostane dvom o
tem komu zaupati saj §e vedno nimamo zagotovila, da je nekdo res tisti za kogar
se predstavlja. Regitev problema je seveda ta, da dovolimo podpisovanje tudi
z zasebnim kljuéem. Seveda lahko potem kdorkoli objavi éistopis a pomembno
je to, da je kriptopis lahko generiral samo lastnik zasebnega kljuéa. Podobno
je pri dokumentu na katerega se roéno podpiSemo in to pomeni, da nihée drug
ni mogel dokumenta podpisati. V Ze omenjenem konceptu mreZi zaupanja bi
digitalni podpis pomenil zagotovilo, da sta se dve osebi medsebojno autenticirali
oziroma predstavili na elektronski na¢in. To bi storili tako, da bi nasa oseba
Marko izraéunal neko zgosfeno vrednost vsebine pisma v katerem bi zagotavljal
poznavanje Petra. Nato bi s svojim zasebnim kljuéem podpisal samo zgos¢eno
vrednost. Ko bi Peter prejel elektronski dokument, bi uporabil javni kljué¢ zato
da deSifrira zgoSteno vrednost. Nato bi Se sam izradunal zgoSteno vrednost
pisma in jo primerjal s tisto, ki jo je izra¢unal Marko. V primeru ujemanja bo
vedel, da pisma na prenosni poti nih3e ni spreminjal hkrati pa ve tudi to, da
je pismo res poslal Marko. V senzorkih omrezjih je podpisovanje z zasebnim
kljuéem zelo pomembno saj le tako lahko prepreéimo vdiralcu vnos skodljivih
podatkov v senzorsko omreZje. Pakete pred podpisa tako lahko identificiramo
in zavrZemo.

Homomorfizem zasebnosti Ce kot primer vzamemo hierarhiéno senzorsko
omreZje, ki si ga lahko predstavljamo kot drevo. Zahtevamo tudi, da morajo biti
vsi podatki kriptirani. To seveda ni problem za liste v naSem drevesu saj le ti
delajo samo nad svojimi podatki. Problem se pojavi na poti do korena drevesa
saj se lahko nabere veliko podatkov in zgodi se lahko poplavljanje visje leZecih
vozlis¢ oziroma korena vozlisé. Seveda obstajajo tehnike zdruZzevanja podatkov v
vmesnih vozligéih, ki taksne poplave preprecujejo. Problem je tudi ta, da vmesna
vozli§¢a dekriptirajo podatke vseh svojih podrejenih vozlisé oziroma otrok. To je
seveda lahko velika obremenitev za drugace precej nepomembna vimesna vozli§éa
saj bi le ta morala varcevati z energijo saj izpad enega taknih vozlis¢ pomeni
izpad celotnega poddrevesa. Torej bi potrebovali naéin, ki omogoéa procesiranje
podatkov brez predhodnega degifriranja in hkrati ohranaj vsebino. Vozlisce, ki
izvaja zdruzevanje podatkov ne bo nujno tudi interpretiralo podatke ampak
mora imeti moZnost dela s podatki. Koncept, ki zgornje zahteve izpolnjuje se
imenuje homomorfizem zasebnosti in je znan Ze od leta 1978. Homomorfizem
zasebnosti je enkripcijska funkcija, ki dovoljuje operacije kot so sestevanje in
mnoZenje. Result bo podoben rezultati, ki bi ga dobili, ée bi operacijo najprej
izvedli na &istopisu in potem kriptirali. Primer kjer se uporabi simetriéen kljué
tako za kriptiranje kot za dekriptiranje v senzorskih omrezjih je podan v [7].

Varnost protokola 802.15.4 DBrezZitna senzorska omreZja temeljijo na pro-
tokolu 802.15.4, ki opisuje samo fiziéno plast (PHY) in pa plast dostopa do



prenosnega medija (MAC). Kot je opisano v [2] povezovalna plast zagotavlja
Stiri osnovne varnostne storitve. Gre za kontrolo dostopa, integriteto sporoéil,
zaupnost sporoéil in zag8ita pred ponovitvijo prenosa. Ce aplikacija ne zahteva
varnosti in ne nastavi dologenih parametrov, potem varnosti ne bo. Kontrola
dostopa in integriteta sporo¢il nam zagotavljata, da protokol ne bo dovolil sode-
lovanja v omrezju tistim, ki za to nimajo pravic. Za zagotavljanje autentikacije
in integritete sporoéil se uporablja autentikacijska koda sporoéila (Message Au-
thentication Code - MAC), ki se pripne na vsako sporoéilo. Za izra¢un MAC
vrednosti morajo oddajniki in sprejemniki sporoéil imeti nek skupen kriptograf-
ski kljué. V tabeli 1 so podane vse varnostne resitve, ki so definirane v standardu
802.15.4.

Name Description
Null No Security
AES-CTR Encryption only, CTR Mode
AES-CBC-MAC-128 128 bit MAC
AES-CBC-MAC-64 64 bit MAC
AES-CBC-MAC-32 32 bit MAC
AES-CCM-128 Encryption & 128 bit MAC
AES-CCM-64 Encryption & 64 bit MAC
AES-CCM-32 Encryption & 32 bit MAC

Figure 1: Varnostne regitve standarda 802.15.4

Tabela 2 prikazuje tudi primerjavo arhitektur varnostnih resitev. Opazimo
lahko, da se je trend resitev za autentikacijo v WSN omreZjih premikal od meha-
nizmov s predhodnim nameséanjem kljuev, do simetriénih dogovorov o kljuéih
(SKA) in nato do kriptografije z eliptiénimi krivuljami, kar je natanéneje opisano
v [2].
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Figure 2: Varnostne resitve standarda 802.15.4

Ce se sedaj dvignemo malo visje in pogledamo na varnost v WSN z visjega
zornega kota potem lahko ugotovimo, da obstajajo razliéna varnostna vprasanja
oziroma slabosti v WSN. Avtorji v [18] navajajo sledeGe varnostne pomanjk-
livosti:

e Oddaljena lokacija

e Veliko §tevilo komponent pri namestitvah



o Aplikacije pri katerih je cena zelo pomembna

Specifiénost za aplikacije

Vabljive tarce
e Nenadzorovan dostop

e Storitve vmesne plasti (Middleware services)

Avtorji navajajo, da klasiéni kriptografski in stenografski prijemi niso moZni na
napravah, ki imajo zelo malo virov na voljo. Dodatno izpostavljajo tudi upravi-
janje s kljuci(ustvarjanje, izmenjevanje, preklic, obnavljanje). Za zagotavljanje
varnosti na fiziénem nivoju navajajo uporabnost resitve preskakovanja frekvenc.
Avtorji potem navajajo tudi natine zaznavanja napadov, ki so bili identificirani
tudi Ze v drugi literaturi [17, 1). Vse to je seveda potrebno upostevati pri
nafrtovanju varnih brezzZiénih senzorskih omrezij. Pri tem je verjetno smiselno
uporabiti tudi neko ogrodje kot je definirano v [16] in omogoéa definicijo varnos-
tnih razredov v WSN, kar poslediéno pomeni, da lahko tako pridobljena znanja
uporabimo pri definicijah morebitnih novih protokolov, ki bi imela ta znanja
vgrajena v sam protokol in bi tako zagotavljali viiji nivo varnosti v WSN.
Eliptiéne krivulje so se tore] izkazale za uporabne v WSN, veliko raziskoval-
cev po svetu se ukvarja z raznimi analizami v katerih poskuSajo ugotavljati
uporabnost kriptografije eliptiénih krivulj v WSN. To je seveda razumljivo saj
v osnovi pri ECC potrebujemo precej manjse kljuce kot pri recimo klasiénem
RSA. V [12] je naveden podatek da je pri ECC uporaba kljuéev dolZine 132
bitov ekvivalentna kljuem dolzine 952 bitov pri RSA in DSA. Dodatni razlogi
v prid uporabe PKC na podlagi ECC v WSN so podani tudi v [13]. Varnostne
storitve kot sta autentikacija in upravljanje s kljuéi nosijo kljuéno vlogo pri ko-
munikacijski varnosti v WSN kot tudi pri varnosti aplikacij senzorskih omre#ij.
V tradicionalnih omrezjih kot je internet je PKC osnova za Stevilne varnostne
storitve in protokole (npr. SSL in IPSec). Zgodba pa je pri WSN drugaéna in se
PKC ni uveljavila ravno zaradi omejenih virov predvsem bi izpostavil omejeno
energijo, ki jo vsebujejo baterije, ki napajajo senzorje. Zato se je veliko razisko-
valnega dela usmerilo v razvoj tehnik, ki ne temeljijo na PKC. Kot primer
lahko omenimo tehniko nakljuénega pred-razdeljevanja kljuéev in pa tehniko
broadcast autentikacije. Problem pri teh tehnikah pa je, da ne ponujajo dovolj
visokega nivoja varnosti kot PKC. Kot primer zopet lahko uporabimo tehniko
nakljuénega predhodnega razdeljevanja kljugev, ki ni ne zagotavlja hkrati iz-
menjave kljuCev med dvema vozliSéema in toleranco komprimiranosti poljub-
nega vozliséa. V PKC seveda to ni problem saj lahko uporabimo Diffie-Hellman
protokol za izmenjevanje kljuéev in pri tem nimamo teZav, ¢e nam kdo ukrade
poljubno vozlidée v omreZju. Prav tako lahko PKC zagotovi broadcast auten-
tikacijo z uporabo sheme za digitalne podpise ECDSA. Zato je torej smiselno
raziskovati moZnosti uporabe PKC v WSN.

3 Elipti¢ne krivulje

Kriptografija z eliptiénimi krivuljami (ECC) je pristop k PKC (Public-Key
Cryptography), ki temelji na algebraiéni stukturi eliptiénih krivalj nad konénimi
obsegi [9]. Elipti¢ne krivulje, ki se jih uporablja v kriptografiji tipi¢no definiramo
nad dvemi tipi konénih obsegov:



o praStevilski obseg F}, kjer je p veliko prastevilo
e obsegi binarnih razdiritev Fom.

Slika 3 prikazuje primere konénih obsegov, ki se uporabljajo v kriptografiji z
elipti¢nimi krivuljami.
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Figure 3: Konéni obsegi

Ker pa se Zelimo ukvarjati z zagotavljanjem varnosti v brezziénih senzorskih
omrezjih, kjer so razliéni viri (npr. prostor) tipiéno zelo omejeni, pa se bomo
ukvarjali samo z prastevilskimi obsegi Fp. Elipti¢na krivulja nad prastevilskim
obsegom F}, je definirana kot kubi¢na enagba:

v =23 4azx+b (1)
in za konstanti a,b € F}, velja:
4a® +276% # 0 (2)
Enacba 1 je oblika Weierstrass enacbe, ki je v osnovi definirana kot
v+ arzy + asy = 2% + a0z + auz + ag (3)

Dve eliptiéni krivulji sta izomorfni, ée lahko iz ene enacbe pridelamo drugo
na podlagi zamenjave spremenljivk enaébe. Tak8na transformacija se imenuje
dopustna sprememba spremenljivk in je definirana kot 4:

(z,y) — (ulz +r,uly + ulsz + 1) (4)
Ce izbrano prastevilo p v Fy, ni enako 2 ali 3, potem je transformacija 4 oblike,
kot je prikazano na 5

T —301%2 1209 y—3a1z a1 +4aias — 1203

V tem primeru se Weierstrass enatba 3 pretvori v izomorfno in precej pre-
prostejso enagbo, ki smo jo definirali v 1, pri tem sta a,b € F,,. V tem primeru je
diskriminanta A = —16(4a® + 27b%). Pogoj A # 0 zagotavlja zveznost eliptiéne
krivulje, ki je seveda pomemben saj pove, da na krivulji ne obstaja to¢ka, ki bi
imela dve razliéni tangenti. Od tod tudi izpeljemo pogoj, ki smo ga definirali z
2.

Za elipti¢no krivuljo E definirano nad konénim prastevilskim obsegom F),
obstaja pravilo (chord-and-tangent rule), ki omogota, da na podlagi vsote dveh
totk krivulje E pridobimo tretjo toc¢ko krivulje E.



Pravilo seStevanja Pravilo seStevanja opiSemo geometrijsko takole: naj bosta
P = (z1,y1) in Q = (22,y2) dve razliéni toéki na eliptiéni krivulju F.Vsoto R
teh dveh toék pridobimo tako, da nari§emo premico skozi ti dve toéki in premica
bo sekala eliptiéno krivuljo v tretji to¢ki. Vsota obeh tock je podana s toéko,
ki jo dobimo s preslikavo tretje to¢ke preko osi z.

Pravilo podvajanja to¢k Pravilo podvajanja totke pa geometrijsko opiSemo
takole: Narisi tangento na elipti¢no krivuljo v podani tocki P(z,y). Dobljena
tangenta bo eliptiéno krivuljo sekala v drugi tocki. Nato naredimo preslikavo
dobljene tocke preko osi z in dobljena preslikana tocka R je torej 2P(z,y).

Eliptiéna krivulja nad prastevilskim obsegom Fj, je sestavljena iz vseh parov
afinih koordinat (z,y) za z,y € Fp, ki zadoi¢ajo enacbi 2 in to¢ki v neskonénosti
Y. Podane tocke na krivulji tvorijo abelovo grupo kjer je & aditivna identiteta.
Vsa pravila, ki za to grupo veljajo so navedena v nadaljevanju.

1. Identiteta P + oo =00+ P za vsak P € E(F,)

2. Inverz Ce P = (z,y) € E(F,), potem (z,y) + (z, —y) = oo. Tocko (z, —y)
oznatimo z —P in predstavlja inverz tocke P. —P je dejanska totka v E(F}).
Velja tudi —oo = co.

3. Sestevanje tock Najbosta P = (z1,y1) € E(F}p) in Q = (z2,y2) € E(Fp)
kier P # +Q. Potem velja P + Q = (z3,y3) kjer z3 = (2=%)2 _ 3, — x4 in

To—T1
ys = (B=8)(z1 —23) — 11

4. Podvajanje tock Naj bo P = (z1,y1) € E(F,) in P # —P. Potem je

2P = (23,ys) kjer je w5 = (35152)% — 221 in ys = (3522) (21 — 23) — s

Ce je E elipticna krivulja definirana nad Fy, potem Stevilu totk v E(Fp)
oznaceno z #E(F,) imenujemo red krivulje E nad F,. Ker za Weierstrass
enatbo 3 velja, da ima za vsak z € F}, najvet dve reitvi potem velja #E(F),) €
[1,2p + 1]. Obstaja pa Se Hasse-jev teorem, ki Se bolj natanéno opredeli meje
za red krivulje in sicer z intervalom, ki mu pravimo Hasse-jev interval:

[p+1-2yp,p+1+2/p| (6)

Alternativna razlaga Hasse-jevega teorema je: e je F definiran nad F,, potem
je #E(Fp) = p+1—t Kjer je [t| < 2,/p in t imenujemo sled (ang. trace) krivulje
E nad Fy. Ker pa je Stevilo 2,/p majhno v primerjavi s stevilom p, lahko reemo
#E(F,) =~ p. Velja §e, da &e izbrano pratevilo v F,, deli sled ¢, potem pravimo,
da je elipti¢na krivulja E supersingularna.

Za vsako totko G na eliptiéni krivulji je mnozZica ¥, G, 2G, 3G, ... cikliéna
grupa. Izracun kG, kjer je k celo §tevilo se imenuje skalarno mnoZenje. Skalarno
mnoZenje izvajamo z uporabo Ze omenjenih pravil za seStevanje in podvajanje
tock saj gre pri skalarnem mnozenju kP k-kratno pristevanje totke P sami sebi.
Matematiéni problem iskanja Stevila k pri podanih toékah kG in G se imenuje
problem diskretnega logaritma elipti¢nih krivulj (ECDLP). Ker resitve tega
problema ne moremo izratunati z uporabo procesorske moéi v nekem normal-
nem &asu, nam to dejstvo torej omogoca uporabo razliénih kriptografskih shem,



ki temeljijo na eliptiénih krivuljah. Programska knjiznica TinyECC ponuja tri
razliéne kriptografske sheme:

o Diffie-Hellman shema za dogovor o klju¢ih (ECDH-Elliptic Curve Diffie-
Hellman key agreement protocol. Gre za razlicico Diffie-Hellman protokola
kot je definiran v [3])

e Algoritem za digitalno podpisovanje (ECDSA-Elliptic Curve Digital Sig-
nature Algorithm. Gre za razli¢ico DSA algoritma)

o Shema za integrirano enkripcijo (ECIES-Elliptic Curve Integrated Encryp-
tion Scheme. Gre za kodirno shemo, ki ponuja semantiéno varnost pred
napadalci, ki lahko napadajo z izbranimi Gistopisi ali izbranimi kriptopisi
kot je opisano v {9]).

Prednost kriptografskih shem, ki temeljijo na neizracunljivosti ECDLP prob-
lema je v tem, da je potrebnih man] bitov za zagotavljanje enakega nivoja
zaicite kot klasiéni DSA in DH kriptografski shemi. Pri vsaki od omenjenih
shem se mora vsak sodelujoéi ¢len, ki bi sheme rad uporabil, sprejeti nekaj vse-
binskih parametrov kot so uporabljena elipti¢na krivulja in tocka G na krivulji,
prav tako pa potrebuje tudi par kljucev, ki je sestavljen iz zasebnega kljuca d
in javnega kljuca ) = dG. Parametri elipti¢ne krivulje definirane nad F), so

T = (p,a,b,G,n,h) (7)

p predstavlja prastevilski konéni obseg Fp,

a, b predstavljata elipti¢no krivuljo definirano z enacbo 1,
G = (zg,yc) je bazna totka na E(Fp),

n je pragtevilo in predstavlja red tocke G,

h je celo stevilo, ki predstavlja kofaktor h = #E(Fy)

n

Generiranje parametrov Parametre domene eliptiéne krivulje definirane

nad F, generiramo tako:

Vhodni podatek: nivo varnosti v bitih podan kot celo stevilo ¢ € [56, 64, 80, 96,112, 128, 192, 256]
Izhodni podatek: T = (p,a,b, G, n,h) za katere velja, da racunanje logaritmov

na dobljeni eliptiéni krivalji vzame priblizno 2¢ operacij.

Algoritem:

1. Izberi prastevilo p da velja [logap]| = 2¢, Ge t 7 256 in vzami [logap| = 521,
¢e t = 256 in tako definiraj obseg F,.

2. Izberi elemente a,b,G,n in h pri ¢emer upostevaj sledete omejitve:

e 4a3 + 272 # 0(mod p)

#E(Fp) #p

pB # 1(mod n) za vsak 1 < B <20
e h <4

3. Na izhod zapisi T = (p,a,b,G,n, h)

Seveda lahko tako pridobimo poljubno kombinacijo parametrov vendar je
zaradi zahtev po interoperabilnosti priporoéljivo, da uporabimo vnaprej defini-
rane nabore teh parametrov, ki so seveda tudi Ze standardizirani.



Par kljuéev Pripodanih parametrih domene elipti¢ne krvulje T = (p,a, b, G, n, h)
z (d, Q) oznatujemo par kljuev. Pri tem je d skriti oziroma zasebni kljué, ki je
celo Stevilo z intervala [1,n — 1], javni kljuc pa je @ = (z4,y,), ki predstavlja
tocko @ = dG.

ECDH - Diffie-Hellman z uporabo eliptiénih krivalj Konéni rezultat
postopka je torej nova skrita vrednost s katero se potem kriptira sporoéila pri
prenosu skozi nezas€iten komunikacijski kanal pri komunikaciji med entiteto U
in entiteto V. Postopek je sledeé:

Vhodni podatki:

e T'=(p,a,bG,n,h)

e privatni klju¢ dy, ki pripada entiteti U
e javni klju¢ Qv, ki pripada entiteti V

Izhodni podatki:Bodisi dobimo novo skrivnost z, ki si jo obe entiteti delita bodisi
pa dobimo informacijo o napaki.
Algoritem:

1. Izratunaj tocko na elipti¢ni krivulji P = (zp,yp) = dyQv (v tem ko-
raku bi lahko izvedli mnoZenje oblike hdy Qv in tako zaéitili kljuée pred
nekaterimi napadi kot so napadi malih podgrup.

2. Preveri da P # 0. Ce P =0, potem na izhod zapisi obvestilo o napaki.

3. Na izhod zapisi vrednost z = zp kot novo deljeno skrivnost med dvema
entitetama U in V.

Seveda je zgoraj dobljena skupna skrivnost pri obeh entitetah enaka saj velja

enacba 8.
dyQv =dydvG = dvdyG = dyQu (8)

4 Razvojno-testno okolje

Pri svojem spoznavanju pripomoékov in orodij za delo z brezZiénimi senzorskimi
omreZji sem uporabljal pernosni radunalnik s Core Duo procesorjem in 3GB
pomnilnika. Names¢en sem imel operacijski sistem Ubuntu 8.10 z linux jedrom
2.6.27-17-generic. Seveda je pri delu na operacijskih sistemih Linux potrebno
precej pogosto uporabljati konzolo, ker pa ima osnovna konzola, ki pride nameS¢ena
z distribucijo, nekaj pomanjkljivost (predvsem z vidika uporabniske izkusnje),
sem uporabljal Terminator kot alternativno resitev. Omogoéa namreé poljubno
deljenje ene konzole na veé delov bodisi na vertikalen ali horizontalen naéin.
Za pregledovanje in pisanje programske kode sem uporabljal odprtokoden IDE
eclipse. Dodatno sem si seveda moral namestiti tudi nekaj dodatkov kot je tudi
4.3. Le ta mi je omogocal razvoj novih aplikacij za operacijski sistem TinyOS.
Tudi TinyOS sem si namestil na ratunalnik. Ve¢ o tem operacijskem sistemu
pa v 4.1. Namestil sem si tudi izvorno kodo knjiznice TinyECC o ¢emer bom
povedal ve¢ v 4.2. Ker v ¢asu dela na tem projektu nisem imel na voljo strojne
opreme na kateri bi lahko preizkusil aplikacije, sem seveda uporabil emulator
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Aurora 4.4 kot alternativo. Dodatno sem se ukvarjal tudi z programoma WSim
in WSNet saj omogotata simulacijo na vi§jem nivoju kot Aurora. To pomeni,
da program, ki ga napis§ razvijalec za TinyOS lahko simulacijsko izvajamo kar
na WSim in torej ne potrebujemo nameitenega TinyOS sistema niti emula-
torja Aurora. Ce uporabimo tudi WNet pa lahko simuliramo celotno brezziéno
senzorsko omreZje saj nam le ta zagotavlja povezljivost.

4.1 TinyOS

Je odprtokodni operacijski sistem, ki je namenjen brezZiénim vgrajenim sen-
zorskim omrezjim. Arhitektura temelji na komponentah kar omogoéa hitro im-
plementacijo neke inovativne funkcionalnosti hkrati pa je koli¢ina programske
kode minimalna saj so senzorska omreZja zelo omejena v smislu koli¢ine pomnil-
nika in ostalih virov. V knjiZnici komponent tako najdemo omrezne protokole,
porazdeljene storitve, gonilnike senzorjev in pa orodja za zajem podatkov. Vse
komponente lahko seveda uporabimo taksne kot so ali pa jih 3e dodatno dpol-
nimo oziroma nadgradimo za potrebe nasih aplikacij. TinyOS je bil prvotno
razvit kot produkt raziskovalnega projekta na Univerzi Berkley v Kaliforniji a
se je s Gasom razvil in pridobil mednarodno skupnost razvijalcev in uporabnikov.

4.2 TinyECC

Glavni cilj knjiznice TinyECC je ponuditi brezplaéno odprtokodno programsko
reSitev za ECC operacije, ki jih lahko zelo prilagajamo nagim potrebam in in-
tegriramo v aplikacije nad brezZiénimi senzorskimi omrezji. TinyECC vsebuje
Stevilne optimizacijske moznosti, ki jih razvijalec lahko vklopi in jih uporabi
ali pa ne seveda v odvisnosti od konkretne aplikacije. Ragzliéne kombinacije
optimizacij imajo seveda razlitno porabo virov in as izvajanja, kar seveda
pomeni, da imajo razvijalci veliko fleksibilnosti pri integraciji knjiznice v svoje
aplikacije. KnjiZnica je napisana za uporabo na TinyOS in je napisana z uporabo
nesC(network embedded systems C) programskega jezika, ki je bolj natanéno
opisan v [6].

Naértovalski principi Pri naértovanju TinyECC so se avtorji drzali slede¢ih
principov:

e Varnost - vgrajena je podpora za ECDH, ECDSA in ECIES. Upostevana
so tudi priporoéila za parametre elipti¢nih krivulj, ki jih definira SECG
(Stands for Efficient Cryptography Group). Gre predvsem za secpl60kl1,
secpl60rl in secpl60r2.

e Prenosljivost - TinyECC naj bi bilo moZno uporabiti na &im veéjemu
Stevilu razliénih platform. Zato so se odloéili za TinyOS, ki Ze sam po
sebi velja za defacto standard na podroéju WSN.

e Zavedanje virov in konfigurabilnost - implementacija je bila izvedena zelo
previdno, da se viri ne bi po nepotrebnem uporabljali.

e Ucinkovitost - Za povetanje uinkovitosti so uporabili tri ukrepe: ECC so
implementirali nad Fj, saj so artimetiéne operacije nad F3"* slabo podprte
v mikrokontrolerjih; implementirali so vetino obstojeéih optimizacij za
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ECC; nekatere dele ECC operacij so implementirali z uporabo zbirnega
jezika za najbolj pogosto uporabljene platforme WSN.

e Funkcionalnosti - TinyECC podpira najbolj pogosto uproabljene PKC

funkcije. Gre za ECDS, ECDH in ECIES.

Uporabljene optimizacije

1.

0o

Optimizacija operacij nad veliki celimi Stevili: prva je Barett-ova reduk-
cija - bolj uéinkovit naéin od klasi¢nega deljenja postane takrat, ko ve-
liko razliénih stevil delimo z enakim &tevilom seveda z uporabo tabele s
predhodno izra¢unami rezultati. V naSem primeru se bodo deljenja izva-
jala s praStevilom p in je torej uporaba te optimizacije smiselna. Prob-
lem je seveda vet kode za implementacijo kot pri navadnem deljenju in
imamo torej vetjo porabo ROM-a, hkrati pa se poveca tudi poraba RAM-
a. Ce ima mikrokontorler velikcist besede w potem je potrebno pred-
hodno izracunati Stevilo y = | I; | pri Gemer je b = 2%, To stevilo se
potem uporablja pri vseh modulo redukcijah. Druga optimizacija pa sta
hibridno mnoZenje in hibridno kvadriranje pa sta metodi, ki omogoéata
bolj uéinkovito izrabo registrov mikroprocesorja in tako zmanjsata stevilo
dostopov do pomnilnika.

Optimizacije ECC operacij - a)projekcijski koordinatni sistem - gre za
to, da totke na eliptiéni krivulji predstavimo v obliki (z,v,z). Na ta
nadin se znebimo izraduna modularnih inverzov, ki se pojavijo pri os-
novaih operacijah nad ECC (glej 3). Seveda je tudi tu vedja poraba pom-
nilniskega prostora. Dodatni optimizaciji sta tudi sestevanje mesanih togk
kjer seStevamo eno tocko definirano z afinimi koordinatami in drugo toéko
definirano z projekcijskimi koordinatami, ter ponavljajote podvajanje za
skalarno mnozenje. Prva od obeh dodatno zmanjsa stevilo potrebnih mod-
ularnih mnoZenj. Druga optimizacija pa omogoéa hitrejsi izracun saj pri
m zaporednih podvajanjih tocke ta algoritem namesto m — 1 seStevanj in
m — 1 deljenj porabi samo 2 in §e dodatno mnozenje za dva kvadrata.

b) plavajoce okno za skalarno mnoZenje - gre za osnovno operacijo kP
kjer je k celo 8tevilo in P neka totka na eliptiéni krivulji. Navadno se
ra¢unanje izvede tako, da se sprehodimo od najbolj pomembnega bita do
najmanj pomembnega bita v k in pri vsakem bitu izvedemo eno operacijo
podvajanja tocke. Ce je bit enak 1 pa je potrebno e sesteti dve togki. Pri
tej optimizaciji se hkrati pregleduje w bitov. Za vsakih w bitov algoritem
izratuna w podvajanj tocke. Ker pa se vrednosti 2P, 3P...(2%¥ — 1) P lahko
izra¢unajo vnaprej, mora ta algoritem izra¢unati samo eno sedtevanje tock
vsakih w bitov namesto w seftevanj. Seveda potrebujemo za vnaprej
izraunane vrednosti dodaten prostor v RAM, zaradi ve&je koliéine kode
pa tudi ve¢ ROM-a.

c¢)Shamir-ov trik: uporablja se samo pri preverjanju pravilnosti ECDSA
podpisa kjer je potrebno izratunati aP + b@. Tu rabimo dve skalarni
mnoZenji in eno seStevanje tock. Shamir pa je pokazal, kako ta izratun
narediti v ¢asu podobnem enemu skalarnemu mnozenju. Tudi pri tej op-
timizaciji se poveca prostor v ROM in v RAM.



4.3

d) Krivuljam specificna optimizacija - §tevilne eliptiéne krivulje uporabl-
jajo pseudo-Marsenn prastevila oblike p = 2" — ¢. Redukcija po modulu
taksnega prastevila se lahko izvede brez operacij deljenja kar zelo pospesi
operacijo modularne redukcije.

Rezultati meritev uporabe razliénih konfiguracij knjiZnice so podrobno
analizirane v [13] zato bralca pozivam, da si jih ogleda. Meritve kaZejo na
to, da je z razlitnimi moznimi konfiguracijami TinyECC resnié¢no mogoée
prilagoditi nai strojni opremi oziroma virom, ki so nam na voljo. Iz-
postaviti pa je potrebno Se dodaten problem, ki se pojavi pri uporabi
PKC in sicer moznost DOS napadov kjer bi napadalec lahko preprical
senzorje, ad izvajajo Stevilne PKC operacije, kar bi posledi¢no izérpalo
zalogo energije, ki jo baterije imajo. Za za§Gito pred taksnimi napadi je
smiselno razmisliti o uporabi dodatnih mehanizmov kot je definiran v [15].

Yeti2

Gre za modul, ki ga dodamo v Eclipse razvojno okolje in nam omogo¢a pre-
prostejso izdelavo novih aplikacij za TinyOS. Funkcionalnosti, ki jih modul pod-
pira so sledece:

Zaznavanje napak - modul preveri datoteko z izvorno kodo tako, da razvi-
jalca opozarja na potencialne probleme (primer: overflow problem pri im-
plicitnemu cast-anju)

Dopolnjevanje programske kode - pohitri razvoj saj nam modul ddopolni
imena funkeij, spremenljivk in ostalega.

Iskalnik - omogota iskanje deklaracij, referenc, vmesnikov, modulov in
funkeij.

Povezave - omogocajo hitre prehode do izvornih deklaracij spremenljivk,
konstant, funkcij in ostalega.

NesC dokumentacija - ¢e se z miskinim kazalcev ustavimo nad elementov
kot je ime funkcije, se nam prikaze okno, ki poda opis funkcije kot je podan
v uradni dokumentaciji za programski jezik NesC.

Modul omogoéa tudi pregled vseh elementov, ki so v NesC datoteki pris-
otni v obliki drevesa. Tudi &e je deklaracije v kateri drugi datoteki, se
drevo dopolni tudi s podatki iz te druge datoteke.

Grafiéni prikaz omogoca pregled elementov izvorne datoteke v obliki grafa
na katerem so vidne tudi odvisnosti med element;i.

Predprocesor je prav tako vgrajen v modul in omogoéen je tudi pregled
izhoda predprocesiranja.

Modul je potrebno dodati v Eclipse in sicer preko posodobitvene strani
http://tos-ide.ethz.ch/update/site.xml.
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4.4

Aurora

Za potrebe spoznavanja knjiznice TinyECC smo uporabili emulator Avrora
(http://docs.tinyos.net/index.php/Avrora), ki nam omogoéa zagon programov,
ki so napisani za operacijski sistem TinyOS. Tezava je v tem, da strojne opreme
v obliki nekih senzorjev na katere bi lahko namestili TinyOSS nismo imeli na

voljo.

Zato smo v ta namen TinyOSS namestili kar na prenosni ra¢unalnik z

namescenim Ubuntu Linux sistemom. Poleg tega smo kot Ze reéeno namestili
tudi emulator operacijskega sistema TinyOSS imenovan Avrora.

Navodila za uporabo emulacijskega okolja Avrora se nahajajo na naslovu
http://docs.tinyos.net/index.php/Avrora.

1.
2.

N ok

Namestis TinyOSS (Glej navodila na http://docs.tinyos.net /index.php)

PoZenes ant /opt/tinyos-2.1.0/support/sdk/java —; build.xm] se zaZene in
prevede javansko kodo, ki se kasneje uporablja v aplikacijah

Nastavis spremenljivko TOSROOT, ki naj kaZe na TinyOSS namestitveno
mapo (/opt/tinyos-2.1.0)

Premaknes se v mapo TOSROOT /apps/Blink

. Zazenes ukaz make micaz, ki prevede aplikacijo Blink

Izvedes Se ukaz mv build/micaz/main.exe Blink.elf

Nato z avrora emulatorjem zaZene§ aplikacijo Blink: java avrora.Main -
platform=micaz -simulation=sensor-network -seconds=3 -monitors=Ileds
Blink.elf

Izpis izgleda takole:

Avrora [Beta 1.7.110] - (c) 2003-2007 UCLA Compilers Group

Loading /opt/tinyos-2.1.0/apps/Blink/Blink.elf...0K

=={ Simulation events }

Al

Node Time Event
0 8006682 off off on
0 8006684 off on on
0 8006686 on on on
0 8006688 on on off
0 8006690 on off off
0 8006692 off off off
0 9808089 off off on
0 11608089 off off off
0 11608562 off on off
0 13408089 off on on
0 15208089 off on off
0 15208562 off off off
0 15209090 on off off
0 17008089 on off on
0 18808089 on off off
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0 18808562 on on off
0 20608089 on on on

Simulated Time: 22118400 cycles

Podobno lahko preizkusimo tudi preostale aplikacije, ki so Ze namestene na
TinyOSS distribuciji.

4.5 WSim

WSim je simulator platforme. Omogo€a popolno simulacijo platforme do cikla
natancno in pri tem uporablja podatke o Easu izvrSevanja posameznih uka- zov
na mikrokontrolerjih, ki jih specificirajo proizvajalci le teh. Simulator omogoéa
popolno simulacijo strojnih dogodkov, ki se zgodijo na platformi in 9nato razvi-
jalcu vrne natanéno Easovno analizo programske opreme, ki jo anal- izira. Za
samo simulacijo lahko uporabimo programe, ki so napisani za siljno platformo
in torej ni potrebno nekega ponovnega prevajanja programske kode. Simula-
tor uporablja klasitni GCC “cross-compiler toolchain” in sama simulacija ni
omejena na nek doloen programski jezik ali operacijski sistem. To pomeni,
da je mozZno izvajati razhroiCevanje in ocenjevati performance celotnega sis-
tema na nivoju zbirnika. Simulacija pridobi natanéne éasovne podatke, porabi
pomnilnika in energije. Operacijski sistem TinyOS je bil uspesno uporablien
za simulacije, prav tako pa tudi $e dva podobna operacijska sistema Con-
tiki in FreeRTOS. Simulator lahko uporabimo v standalone na&inu za potrebe
razhroSéevanja, ko ne uporabimo fizi¢nih radijskih naprav (ozr. tega ne zelimo
testirati). Seveda pa je ena glavnih funkcionalnosti, ki jih WSim ponuja ravno
ta, da vsebuje vmesnik do WSNet simulatorja kar omogo€a simulacijo celotnega
senzorskega omreZja. Navodila za namestitev WSim simulacijskega okolja so
na voljo na spletnem naslovu http://wsim.gforge.inria.fr/installation.html. Po
zakljudeni konfiguraciji dobimo izpis podoben spodnjemu, ki nam pove katere
komponente so bile omogocene, kar seveda lahko eksplicitno definiramo v ukazni
vrstici ali pa enostavno sprejmemo privzete nastavitve.

Configuration summary:
host : i686-pc-linux-gnu
host type : Linux
target(s) : all
wsim debug : yes
target debug : yes
Etrace : no
Elf loader : internal
GUI : yes Xi1
zlib : system
Ptty : yes

Programska koda je prosto dostopna in odprtokodna. Licenca se imenuje CeCill
in je dosegljiva na naslovu http://wsim.gforge.inria.fr/license.html. Dodaten
opis je na voljo tudi v [5]
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Figure 4: WSim

4.6 WSNet

Gre za program, ki omogo?ca simulacijo na podlagi dogodkov. Glavne funkcional-
nosti programa so:

e Simulacija vozlisé

e Simulacija okolja

e Simulacija radijskega medija

e Razgirljivost
Simulacija vozlis§¢ Simulirana vozliséa so zgrajena kot poljubna mnozica
blokov, ki lahko predstavljajo strojno opremo, programsko opremo, vir energije
ali obnaSanje vozlis¢a. Ni nikakrénih omejitev glede &tevila blokov ali glede

relacij med bloki. Posledi¢no lahko MIMO sistem modeliramo kot sisteme z veé
radijskimi vmesniki. Bloki lahko modelirajo sledete komponente/obnasanje:

e mobilnost

e Vir energije

e aplikacija

e usmerjevalni protokol
e mac protokol

e aplikacije

e radijski vmesnik

e antena

Primer arhitekture vozliséa prikazuje slika 5
Natanénejsa dokumentacija je na voljo na spletnem naslovu http://wsnet.gforge.inria.fr /overview.html.
Navodila za namestitev so na voljo na spletnem naslovu http://wsnet.gforge.inria.fr /installation.html.

5 Zakljuéek in nadaljne delo

Med delom na tem projektu sem prebral precej literature s podroéja varnosti,
kriptografije in brezziénih senzorskih omrezij. Lotil sem se tudi praktiénega
preizkusa pridobljenih znanj in si uspel namestiti programski del razvojnega
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Figure 5: Primer arhitekture vozlisca

okolja, ki mi omogoéa razvoj novih aplikacij za brezZi¢na senzorska omreZja, nji-
hovo testiranje na emulatorju naprav in tudi na emulatorju platform, prav tako
sem si pripravil Ze vse potrebno za kasnejSe dodajanje strojne opreme oziroma
senzorjev. Sedaj ko imam postavljeno taksno okolje torej nimam veé ovir pred
tem, da bi se lotil kaksnih bolj natanénih analiz kriptografskih prijemov na po-
dro¢ju WSN. Vpradanje, ki se mi poraja je sledeée: kaksne so minimalne zahteve
glede virov na senzorjih, da lahko uporabimo kriptografijo eliptiénih krivulj.
Zelo rad bi videl tudi orodje, ki bi omogocalo naértovanje senzorskih omre#ij z
vidika protokolov, virov in pa varnosti, ki bi omogotala jasno upostevanje vseh
teh parametrov pri posameznih aplikacijah. Primer takénega orodja je opisan
v [14]. Vprasanj s podrogja WSN je e precej tudi na podroéju autentikacije
in integritete sporoéil. Protokoli, ki temeljijo na standardu 802.15.4 (ZigBee)
definirajo dodatne varnostne ukrepe na visjih nivojih omreZnih plasti, ki pa
seveda niso vsi enako dobri. Primer taksne resitve je podan v [17]. Tudi na teh
vi§jih nivojih je potrebno pridobiti boljse resitve saj v trenutnih obstajajo prev-
elike nevarnosti za morebitne napade. Vsa ta vprasanja je smiselno odgovarjati
na podlagi nekih empiriénih meritev na realnih senzorskih omrezjih. Zato mis-
lim, da je bil projekt zelo koristen zame saj sem si uspel pripraviti precej dobro
podlago za nadaljne delo na podrogju varnosti v vseprisotnih sistemih.
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