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1 Uvod

Med 2. svetovno vojno je nemska vojska razvila ve¢ kot tiso¢ razli¢nih Sifrirnih
naprav, ki so za Sifriranje uporabljale ozicene rotorje in so tako lahko generirale
na miljone permutacij. To je bilo preve¢ obsezno za ro¢no razbijanje Sifer in
zato so zavezniki zgradili naprave, ki so razbijale te Sifre.

Po invaziji na Rusijo junija 1941 se je na nemskem vojaskem operativnem
radiju zacela pojavljati nova vrsta signalov, poslanih v 5 bitni binarni kodi.
Britanci so te signale poimenovali “Tunny”, kasneje pa so ugotovili, da so bili
generirani s Sifrirnim strojem tovarne Lorenz z oznako SZ 40. Do konca vojne so
razbijalci kode v Bletchley Parku na mesec desifrirali na stotine sporocil kripti-
ranih z Lorenzovo §ifro, saj je Tunny direktno povezoval Berlin s sedezi vojaskih
poveljnikov in so sporocila, ki so jih desifrirali v Bletchley Parku razkrila strate-
ley Parku delovalo na stotine moskih in Zensk, pomagalo pa jim je tudi 10
racunalnikov, ki so jih razvili prav v ta namen in so se imenovali Colossus.

Rzbitje Lorenzove §ifre je pomenilo preboj rac¢unalnistva in matemati¢ne
analize v kriptografijo in s tem zacetek novega obdobja v kriptografiji. Da je
to eden izmed zelo pomembnih dosezkov znanosti nam pove tudi dejstvo, da so
kljub temu, da je bila uni¢ena celotna strojna oprema in vsi nac¢rti za Colossuse,
leta 2007 dokoncali delujo¢ dvojnik Colossusa Mark II. Ogledamo si ga lahko v
muzeju Bletchley Park [4].

V svoji projektni nalogi bom predstavila Lorenzovo Sifro: v prvem delu
bom predstavila zgradbo Lorenzovega stroja in korake kodiranja, v drugem
delu teoreti¢no podlago za razbijanje tajnopisov in Delta metodo. V zadnjem
delu pa bom predstavila algoritem, s katerim lahko razbijemo Lorenzovo Sifro.
Algoritem je prirejen za danasnje racunalnike in opravlja isto nalogo kot jo je
za potrebe Bletchley Parka opravljal Colossus.

2 Lorenzov stroj

Za imenom Lorenzov stroj se skrivata dve nemski Sifrirni napravi: Lorenz SZ40
in Lorenz SZ42, ki jih je med 2. svetovno vojno izdelovalo nemsko podjetje
Lorenz. Kratica SZ izhaja iz nemske besede “Schliisselzusatz”, ki pomeni “do-
datek za Sifriranje” in nakazuje na nacin sifriranja.

uporabljali za komunikacije na visokih nivojih - tu so lahko uporabljali tezke



teleprinterske stroje. Sam Lorenzov stroj je bil velik 51 x 46 x 46 cm in je sluzil
kot dodatek k standardnemu Lorenzovemu teleprinterju.

Slika 1: Ohranjen Lorenzov stroj

Kot zanimivost povejmo, da britanski razbijalci Sifer do konca vojne niso
videli Lorenzovega stroja, sporocila, ki so bila Sifrirana z njimi, pa so razbijali
kar dve leti in pol.

V tem razdelku bom najprej predstavila Baudotov kod, na katerem temelji
delovanje Lorenzovega stroja, nato bom predstavila zgradbo stroja in korake
Sifriranja.

2.1 Baudotov kod

Lorenzov stroj je temeljil na Vernamovem kriptosistemu in standardni mednar-
odni kodi teleprinterjev, kjer je bil vsak simbol besedila pretvorjen v skupino
petih elektriénih impulzov, sestavljenih iz znamenj (x) in presledkov (e). Nji-
hovo drugo ime je Baudotov kod. Danes lahko to enostavno predstavimo v
binarnem zapisu: npr. ¢rka H, ki je predstavljena s X e X e e, bi bila v binarnem
zapisu 10100.

V tabeli 1 je predstavljena teleprinterska abeceda. Posebej zanimivi so
nekateri posebni znaki:

- CR - carriage return (pomik na zacetek vrste),
- LF - line feed (pomik v novo vrstico),

- LTRS - letter shift,

- FIGS - figure shift,

- SP - presledek,

- BELL - zvo¢no opozorilo,



binarni zapis LTRS FIGS binarni zapis LTRS FIGS

00011 A - 10111 Q 1
11001 B ? 01010 R 4
01110 C : 00101 S ’
01001 D ENQ 10000 T 5
00001 E 3 00111 U 7
01101 F 11110 ' ;
11010 G 10011 W 2
10100 H 11101 X /
00110 I 8 10101 Y 6
01011 J BELL 10001 Z +
01111 K ( 01000 CR CR
10010 L ) 00010 LF LF
11100 M . 00100 SP SP
01100 N R 11111 LTRS LTRS
11000 0 9 11011 FIGS FIGS
10110 P 0 00000 null null

Tabela 1: Tabela predstavlja teleprintersko abecedo (prazni simboli pomenijo
nedefiniran simbol)

- ENQ - Who are you? (druga naprava odgovori na ta ukaz),
- null.

Vernamov kriptosistem je preprost, saj temelji na operaciji XOR. Tako je
ponovno pristevanje kljuca iznicilo Sifriranje in prejemnik je z lahkoto prebral
prejeto sporocilo.

Vernam je predlagal, da bi bili kljuci generirani povsem nakljuéno in bi bili
predpripravljeni na papirnem traku. Z njega bi se sinhrono s ¢istopisom bralo
simbol za simbolom. Tak kriptosistem (poznan kot Vernamov enkratni §¢it),
ki uporablja popolnoma naklju¢na stevila, ima lastnost popolne tajnosti in je
nezlomljiv.

V vojnih ¢asih pa nastopi velik problem, kako zagotoviti, da sta na obeh kon-
cih komunikacijskega kanala enaka trakova z naklju¢nimi simboli in da sta oba
nastavljena na isti zacetni polozaj. Druzba Lorenz, ki je izdelovala naprave,
se je odlocila, da je lazje, ¢e zgradijo stroj, ki bo generiral skrivno zaporedje
simbolov. Ker pa je nakljuénost generiral stroj, gre za psevdonakljuéno za-
poredje simbolov, in s to odloc¢itvijo je bila storjena napaka, ki je omogocila
desifriranje sporocil Sifriranih z Lorenzovo napravo.

2.2 Zgradba Lorenzovega stroja

Pri Lorenzovemu stroju so trakove nadomestila kolesa, ki so generirala peri-
odi¢na zaporedja nicel in enic. Vsako kolo je vsebovalo zaponke, ki so bile
enakomerno razporejene na obodu kolesa.

Lorenzov stroj je imel 12 koles (prikazana so na sliki 2, ki jih lahko razdelimo
v dve skupini: Sifrirna kolesa, ki so §ifrirala ¢istopis, in motorna kolesa, ki
so uravnavala premikanje Sifrirnih koles. K sifrirnim kolesom spada 5 x-koles in
5 -koles, p in m-kolo pa spadata med motorna kolesa.



Slika 2: Razporeditev koles

Sifrirna kolesa so delovala na naslednji nacin: ko je bila zaponka aktivna, je
kolo svojemu vhodu pristelo 1, ko pa je bila zaponka neaktivna, je kolo svojemu
vhodu pristelo 0. Sifrirna kolesa so imela razli¢na stevila zaponk (7;):

i xi o xe x3s x4 xs |1 va s W4 s
T, |41 31 29 26 23|43 47 51 53 59

Motorna kolesa sta imeli razli¢no stevilo zaponk: p-kolo je imelo 37 zaponk,
m-kolo 61 zaponk, ki so bile lahko aktivne ali neaktivne. Aktivne zaponke bomo
oznacili z X oz. 1, neaktivne pa z e oz. 0. m-kolo pa se je premaknilo naprej za
vsak Sifriran simbol, u-kolo pa se je premaknilo za en polozaj naprej le tedaj, ko
je bila zaponka na m-kolesu aktivna, sicer pa je ostalo na istem polozaju. Tako
razsirjeno premikanje p-kolesa imenujemo osnovni motor.

Motorna kolesa so uravnavala premikanje sifrirnih koles na naslednji nacin:
ko je bila zaponka na trenutnem polozaju p-kolesa aktivna, so se vsa i-kolesa
usklajeno premaknila za en polozaj naprej, sicer so ostala na istem polozaju.
x-kolesa niso bila odvisna od motornih koles in so se za vsak Sifriran simbol
usklajeno premaknila za en polozaj naprej.

Kasneje so osnovnemu Sifriranju Lorenzovega stroja dodali tudi omejitev, ki
je predstavljala e dodatno oviro pri razbijanju prestrezenih tajnopisov. Najprej
si poglejmo kratek primer izra¢una vzorca osnovnega motorja:

Primer. Da bomo laZje doloé¢ili simbole osnovnega motorja, bomo vzorec w-kolesa
ostevilcimo tako, da se Stevilka ponovi vsakic¢, ko imamo v vzorcu kolesa e.
Vzorec u-koles pa ostevilcimo brez posebnosti.
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Aktivni simbol osnovnega motorja skupaj z aktivnim simbolom omejitve
dolo¢a simbol skupnega motorja, ki v resnici doloca premikanje 1-koles. Tudi
omejitev je sestavljena iz zaporedja x in e. Vzorec skupnega motorja je dolocen
z naslednjim predpisom: aktivni simbol skupnega motorja je enak e natanko
tedaj, ko je aktivni simbol osnovnega motorja enak e in aktivni simbol omejitve
enak Xx. V vseh ostalih primerih je aktivni simbol skupnega motorja enak x.

Primer.

Osnovnimotor X e e e X e e e
Omejitev .
Skupni motor X e X e X X X e

X [ °

Omejitev dobimo iz vzorcev ostalih koles ali ¢istopisa in ni generirana neod-
visno. Poznamo ve¢ metod, s katerimi izracunamo vzorec omejitve, vendar se
bomo mi omejili le na omejitev y,: aktivni simbol omejitve na kateremkoli
polozaju je definiran s prej$njim aktivnim simbolom na kolesu yo.

Primer.

X2 X X e e X X e
Omejitevys X X X e e X X e
2.2.1 Kljue

Katere zaponke na kolesih so bile aktivne in katere neaktivne je dolocal kljug,
ki je imel dve komponenti:

- 501 bit, ki je dolocal zaponke vseh 12 koles
- zacCetne polozaje petih y-koles, petih i-koles, p-kolesa in 7-kolesa

Prva komponenta kljuca se je spremenila enkrat mese¢no, druga komponenta pa
bi se morala spremeniti ob vsakem sporocilu. Prvotno so se vsa sporocila zacela z
nesifriranim indikatorjem, sestavljenim iz dvanajstih ¢rk (npr. HQIBPEXEZMUG).
Vsaka ¢rka je pomenila zacetno nastavitev enega izmed dvanajstih koles in se je
pretvorila v §tevilo med 0 in 25. To je seveda pomenilo, da niso bile mozne vse
zaCetne nastavitve. Pozneje so indikator zamenjali z besedo v knjigi Sifer, ki so
jo desifrirali v zacetne polozaje koles.

2.3 Kodiranje s SZ40

S740 in SZ42 sta uporabljala posplosen Vernam-Vigenerjev sistem Sifriranja.
S740 je sifriral po naslednji ena¢bi:

y=x+k (mod 2),

kjer je



- éiStOpiS {g(]) : &(]) = (xl(j)v xQ(j)v .’Eg(j), x4(j)7 .’Es(])),j = Oa ]-7 .. } al-
fanumeri¢no besedilo zaSifrirano v 5-bitni niz,

- Kljue {k(j) : k() = (k1(4), k2(4), k3(4), ka(4), k5(5)),d = 0,1,...} za-
poredje 5-bitnih nizov in

- tajnopis {Q(J) Q(J) = (yl(j)’yQ(j)ay3(j)7y4(j)7y5(j))’j =0,1,.. } vsota

besedila in klju¢a po modulu 2.

2.3.1 Koraki kodiranja

Da bomo lahko natan¢no doloé¢ili Sifrirni proces, moramo vpeljati Se nekaj oznak.
Naj imajo polozaji koles za Sifriranje j-te ¢rke Cistopisa naslednje oznake:

- pi[j] naj bo polozaj i-tega x-kolesa
- ¢i[j] naj bo polozaj i-tega 1-kolesa
- u[j] naj bo polozaj u-kolesa

- v[j] naj bo polozaj m-kolesa
Poglejmo kako poteka kodiranje:

1. j-ti simbol ¢istopisa je bil zakodiran s pomocjo Baudotovega koda:
2(j) = 2(j) = (@1(5), 22(5), 23(5), 24 (5), 5 (5))-

2. Naj bo x(j) = (x1(4), X207, x3(4), xa(3), x5()) trenutni izhod x-koles,
ki ga po modulu 2 pristejemo z(j) in dobimo vmesni tajnopis Z(j) =

(i'l(j)7j2(j)7i'S(j)7j4(j>7i'5(j)):
z(j) = 2(j) = z(j) + x(j) (mod 2)

3. Naj bo 1 = (¢1(4), ¥2(5), ¥3(j), ¥4(j), ¥5(j)) trenutni izhod w-koles, ki
ga po modulu 2 pristejemo vmesnemu tajnopisu Z(j) in dobimo tajnopis

y(7) = W1(3),9205), y3(4), ya(45), ys5(5)):
2(j) = y(j) = 2(j) +¢(j) (mod 2)

4. Nekatera kolesa se premaknejo:

(a) Vsa x-kolesa se premaknejo za en polozaj v nasprotni smeri urinega

kazalca:
pili +1] =piljl +1 (mod T;)

(b) Vsa 1-kolesa se premaknejo za en polozaj v nasprotni smeri urinega
kazalca, Ce je trenutni izhod p(gq[j]) p-koles enak 1:

@i + 1] = (@] + p(uls]))  (mod S;)

(¢) p-kolo se zavrti za en polozaj v nasprotni smeri urinega kazalca, ¢e
je trenutni izhod m-kolesa 1:

ulj +1] = (ulj] + 7 (v[5]))  (mod 37)



(d) m-kolo se zavrti za en polozaj v nasprotni smeri urinega kazalca:
v[j +1] = (v[j] +1) (mod 61)

Pravila lahko zapisemo tudi drugace:

polozaj m-kolesa v[j] = j (mod 61)
polozaj p-kolesa  wu[j] = [u[j — 1] + m(v[j — 1])] (mod 37)]
polozaj x-koles  p;[j] =j (mod T;)
polozaj ¢-koles  ¢;[j] = [q:[j — 1] + p(ulj — 1])] (mod S;)]
Ce zapisemo enacbe, ki opisujejo postopek Sifriranja j-tega simbola (velja
1<i<5):

yi(j) = xi(j) + ki(5) (1)
ki(j) = xi(pildl]) + ¥i(ali]) (2)

Primer. Beseda KONEC se zasifrira takole:

x-kolesa 1p-kolesa
z; | Baudot Zaponke Izhod | Zaponke Izhod | y;
K | 01111 10101 11010 | 01101 10111 | Q
0 11000 11111 00111 | 00100 00011 | A
N | 01100 10111 11011 | 11000 00011 | A
E | 00001 01100 01101 | 10100 11001 | B
Cc | 01110 01011 00101 | 01111 01010 | R

3 Razbijanje tajnopisov
Pri razbijanju tajnopisov lo¢imo ve¢ problemov.

Problem 1. Vhod: tajnopis y
Izhod: vzorci posameznih koles in njihovi zacetni poloZaji, ¢istopis x

Problem 2. Vhod: tajnopis y, vzorci vseh koles
Izhod: zacetni poloZaji koles, cistopis x

V svoji projektni nalogi se bom omejila na resevanje drugega problema.

Glavna tezava pri iskanju pravilnih zacetnih nastavitev koles Lorenzovega
stroja je gotovo Stevilo vseh moznih kombinacij, ki bi jih bilo potrebno preveriti
pri napadu z grobo silo:

41-31-29-26-23-43-47-51-53-59-61 37~ 1.6 - 10"

To pomeni, da bi ob predpostavki, da bi lahko naredili 1000 testov na sekundo,
za pregled vseh kombinacij porabili 500 milijonov let. Zato je o¢itno potrebno
poiskati bolj prefinjen pristop k resevanju zastavljenega problema.

Razbijalci sifer v Bletchley Parku so uspesno razbili nekaj zac¢etnih tajnopisov
in ta sporocila so sluzila za raziskovanje lastnosti Lorenzovih strojev. Tako so
odkrili, da je besedilo vsebovalo ve¢ parov ponovljenih simbolov, saj so nemski



operaterji pogosto ponavljali kontrolne simbole (v tabeli 1 so v stolpcu LTRS)
in s tem preprecili njihovo izgubo med oddajanjem, saj to bi pomenilo niz na-
pak v nadaljnjem delu besedila. Tako bi na primer besedilo LUFTWAFFE FLTGR
(ROEM XVI) oddajali kot 88LUFTWAFFEQFLTGRO++K88ROEMOXVI++188.

Tako je bila glavna naloga razbijalcev Sifer sestavljanje procedure, ki bo
omogocala avtomatsko prepoznavanje podvojenih simbolov z napravo. Prvo
so za to nalogo sestavili Heath Robinson, ki ga je kasneje nasledil Colossus.
Delovanje obeh je temeljilo na Delta metodi, ki jo bom podrobneje predstavila
v nadaljevanju tega razdelka. Na koncu razdelka bom predstavila kako je iskanje
potekalo v praksi in koliko simbolov tajnopisa potrebujemo za uspesnost Delta
metode.

3.1 Delta metoda

Naj bo z tajnopis in 2’ sporocilo, v katerem so simboli premaknjeni za eno
mesto v desno:

xr  9FLTGRO++K88ROEMOXVI++L88
x! 9FLTGRO++K88ROEMOXVI++L88

Navpicne pare simbolov v zgornjih dveh besedilih lahko sestejemo po modulu
2. Tako na primer dobimo naslednja seStevanja:

9 = 0 0 1 0 O + =1 1 0 1 1
R 0 1 0 1 0O + =1 1 0 1 1
0 1 1 1 0 0 0 0 0 O

Naj bo Az rezultat tega sestevanja po modulu. Ce to zapisemo bolj natanéno:
n-ti simbol v Az je vsota simbolov na mestih n in (n — 1) v .
Za zgornji primer to pomeni':

xz  9FLTGRO9++K88ROEMIXVI++L88
Az D84RTC8/HT/YLBXOBAOX/DF/

Opazimo lahko, da se za vsak ponovljen simbol v x, v Az pojavi simbol /.
To je pomembna lastnost Az, ki je odlocilno vplivala na razbijanje Lorenzove
sifre. Kasneje so se tako v vecini primerov uporabljali ti. delta simboli (npr.
Ay, Az, ...) namesto originalnih simbolov (npr. y, z, ...).

Ce zdruzimo osnovni enacbi 1 in 2 za sifriranje j-tega simbola, dobimo

vi(j) = =i (j) + xi(pild]) + Yilals])
oz. ¢e zapiSemo bolj splosno:
Yi =T + Xi i (3)
Enacbi 3 lahko na obeh straneh po modulu 2 pristejemo x; in dobimo
Yi + Xi = T + U (4)
Naj bo d; = y; + x; in tako lahko enacbo 4 zapisemo kot

di = x; + ;.

1Zaradi preprostejsega zapisa bom 00000 namesto z null oznacevala z /-



Zapisemo lahko tudi ustrezni delta enacbi:

Ad; = Ay; + Ax; (5)

S kombinacijo zgornjih enacb in analize verjetnosti dobimo u¢inkovite metode
za iskanje zacetnih polozajev y-koles. Logi¢no je, da za¢nemo z iskanjem zacetnega
polozaja enega x-kolesa, saj bi to pomenilo, da bi morali pregledati samo T; ra-
zliénih moznosti (za 1. kolo bi tako morali pregledati le 41 moznosti).

Najprej bomo vpeljali novo oznako: 1, naj oznacuje razsirjen 1); (razsirjen
1; uposteva tudi premikanje kolesa glede na p-kolo).

Izracunajmo verjetnost, da najdemo zacetni polozaj kolesa x1: najbo P[Ax; =
0] = p. Zaradi prisotnosti ponovljenih simbolov (in posledi¢no znakov /= 00000
v Az) pricakujemo, da bo ta verjetnost vecja od %

Naj bo P[y-kolesa se premaknejo] = a in P[Ay; = 1] = b. Da se zgodi
dogodek 1} = 1 se morata zgoditi dva dogodka:

1. 1)-kolesa se morajo premakniti in
2. Ay =1.

Ce se t-kolesa ne bi premaknila, potem A} ne bi mogel biti enak 1. Tako je
verjetnost enaka
P[AY;, = 1] = ab (7)

Ce uporabimo enacbo (6), dobimo da je verjetnost dogodka Ad; = 0 enaka

P[Ady = 0] = P[Az; = 0] - P[AY, = 0] + P[Az; = 1] - P[AY, = 1]
= p(1 —ab) + (1 — p)ab = p — 2pab + ab
=p+ab(l —2p)

Naj bo u = p 4 ab(1 — 2p). Ce bi veljalo, da je u > %, bi to pomenilo, da
ob pravilnem zacetnem polozaju kolesa, dogodek Ady = 0 ni nakljucen. Tako
bi lahko nasli pravilni zacetni polozaj kolesa x; s Stetjem 0 v dovolj dolgem
nizu Ad, bitov, ki smo ga dobili iz celotnega tajnopisa. Stetje bi bilo potrebno
ponoviti na vseh moznih zacetnih polozajih kolesa x;. Pravilni zacetni polozaj
bi imel najvecji sestevek 0, kajti seStevki na preostalih zac¢etnih polozajih bi bili
povezani z nakljuéno verjetnostjo 1. Za Stetje simbolov bi uporabili zvezo (5)
(Ay; in Ax; poznamo).

Vendar pa je nemska vojska marca leta 1942 vpeljala pravilo a - b = % na
vseh kolesnih vzorcih. Tako je vrednost u-ja enaka

1
u:p+ab(1—2p):§

in je bilo zaporedje Ad; bitov dobljeno iz enega bitnega niza navidezno nakljuéno
ne glede na vrednost p ter je bilo tako nemogoce poiskati pravilne zacetne nas-
tavitve za eno kolo.

Seveda je naslednja lo¢ina ideja, da pois¢emo zacetna polozaja para koles
(npr. x1 in x2). Pregledati bi morali ve¢ moznih parov:

41-31 =1271.



Poglejmo verjetnostno analizo za par koles (gledamo prvi in drugi bitni niz):
naj bo
P[Awl = 1] = bl in P[A’L/}z = 1] = bg.

Nemsko pravilo a-b = % je v tem primeru odpovedalo: ker je vrednost a fiksna,
velja bl = bg =b:
P[Atpy + Atpy = 0] = P[A¢y = 0] - P[Atpy = 0] 4+ P[A¢y = 1] - P[Agpy = 1]
=(1-b)(1-b)+b-b
= (1—10)% +b?
Poglejmo dogodek Ay + Ay = 0, ki se zgodi le v dveh primerih:
- ko se 1-kolesa ne premaknejo (verjetnost tega dogodka je 1 — a) ali
- ko se premaknejo in velja Ay + Ay = 0.
Od tod sledi:
PIAY, + Al =0 = (1 —a) + a ((1 — b)* + b%)
=1— 2ab + 2ab*
ker velja a - b = %:
=b

Razbijalci sifer v Bletchley Parku so na podlagi znane zgradbe Lorenzovega

stroja in vzorcev zank na kolesih domnevali, da je 0.703 realisticna ocena za

verjetnost dogodka P[iy-kolesa se premaknejo]. Ker je ab = %, jeb= L =0.71.

2a
Tako je
P[Ay] + Ayl = 0] = 0.71

Prejsna sporocila so pokazala, da je verjetnost
Ce zdruzimo enacho (6) za i = 1 in i = 2, dobimo:
1z tega sledi:
= P[(Az; + Axy) = 0] - P[(Ay + Aghg) = 0]+
¢e uporabimo prej podane numeri¢ne priblizke dobimo:

=0.6-0.74+(1—-0.6)(1 —-0.7)

=0.54
Ta rezultat nam pove, da vsota dveh bitnih nizov ni naklju¢na in nam pomaga
poiskati pravilna zacetna polozaja dveh y-koles. Ker pa je razlika med pravil-

nima zacCetnima polozajema in ostalimi polozaji koles majhna, moramo Stetje
simbolov opraviti na dovolj dolgem tajnopisu.
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Ce zdruzimo enacbo (5) za i = 1 in i = 2, dobimo:
Ady + Ady = (Ayr + Axa) + (Ay2 + Axe) (9)

To enacbo pa lahko uporabimo za prestevanje 0 v praksi.

Predvidevajmo, da Stevilo prestetih znakov 0 za vsak par napacnih zacetnih
polozajev ustreza binomski verjetnostni porazdelitvi (kjer velja p = %) Ce
tajnopis vsebuje N simbolov, potem je pricakovan sestevek, ko imata kolesa y1
in xo pravilne zacetne polozaje, enak 0.54N. Za vsak par napacnih zacetnih

polozajev je pricakovan naklju¢ni sestevek enak 0.5N in standardna deviacija je
enaka (/5.
Naj bo deviacija od povprecja enaka 0.04N. Ker zelimo, da ima to pomen,

to pomeni, da ne sme biti manjsa kot izbrani veckratnik standardne deviacije.
V Bletchley Parku so za veckratnik izbrali stevilo 4. To pomeni, da mora veljati

naslednja neenakost:
0.04N >4 -4/ %

Ce kvadriramo obe strani neenacbe dobimo:

(0.04)2- N >4
N > 2500

To nam da minimalno dolzino tajnopisa, ki ga potrebujemo za razlikovanje med
pravilnimi in napa¢nimi zacetnimi polozaji.

3.2 Kako je potekalo iskanje v praksi?

Stetje znakov 0 se je izvajalo na ra¢unalniku Colossus z algoritmom, ki je temeljil
na zvezi (9). Stroj je opti¢no bral $ifriran bitni niz iz preluknjanega papirnatega
traku in ga kombiniral s kolesnimi vzorci x-koles, kakor je zahteval algoritem.
Na koncu procesa je izpisal rezultat.

Stevilo pregledanih bitov je bilo veliko. Ce je bila dolzina kriptograma 3000
simbolov, potem je bil zgornji algoritem uporabljen 41 - 31 - 3000 = 3813000-
krat. Da se je to lahko odvijalo v realnem casu, je moral biti stroj zelo hiter.
Colossus je tako lahko prebral 5000 Sifriranih simbol na sekundo in je zgoraj
opisani problem res$il v 13 minutah.

3.3 Nemska napaka

Prvi¢ so sporocila nemske vojske, ki so bila Sifrirana s strojem Lorenz, prestregli
leta 1940. John Tiltman, ki je deloval v Bletchley Parku, je prepoznal, da so bila
sporocila Sifrirana s pomoc¢jo Vernamovega sistema. To je pomenilo, da bi lahko
v primeru, ko bi nemski operatorji uporabili iste nastavitve Lorenzovega stroj
za Sifriranje dveh sporocil, s seStevanjem obeh prestrezenih tajnopisov deSifrirali
sporocilo. Stevilo prestrezenih sporoéil je naraséalo, vendar do 30. avgusta, ko
sta nemska operaterja napravila napako, ni bilo vidnejSega napredka.

Ta dan je moral nemski operater poslati dolgo sporocilo (njegova dolzina
je bila priblizno 4000 simbolov) iz enega dela nemskega visokega poveljstva
na drugi del - najbrz je bilo sporocilo poslano iz Aten na Dunaj. Pravilno je
nastavil Lorenz stroj, poslal 12 érkovni indikator operaterju na drugem koncu.
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Drugi operater je nastavil svoj Lorenz stroj in zaprosil prvega operaterja, naj
zacne oddajati sporocilo. Ko je bilo poslanih skoraj 4000 na roke zaSifriranih
simbolov, je drugi operater, ki je prejemal besedilo po radiju poslal v nes¢ini
sporocilo “Tega nisem dobil, poslji ponovno”.

Nato sta oba operaterja ponovno nastavila Lorenz stroja na prvotno zacetno
pozicijo, kar je bilo seveda prepovedano. Operater, ki je posiljal sporocilo je
nato znova na roko zakodiral celotno sporocilo, vendar pa je naredil Se vecjo
napako: pri ponovnem kodiranju je okrajsal nekatere besede. Ce bi uporabil
enako sporocilo kot pri prvem posiljanju, bi Britanci dobili le dve identi¢ni kopiji
tajnopisa.

Sporoéilo se je zacelo z znano nemsko frazo SPRUCHNUMMER (Stevilka sporocila).
Prvic je operater poslal SPRUCHNUMMER, drugic pa je skrajsal besedo v SPRUCHNR
- NR je bila okrajsava za NUMMER. To je pomenilo, da sta bili sporo¢ili od ¢rke N
naprej razli¢ni. Vendar pa je stroj generiral enako zaporedje kljucev in zato sta
bila tudi tajnopisa od te tocke naprej razlicna.

Britanski razbijalci sifer so prepoznali, da gre za isto sporocilo (po enakem
12 mestnem indikatorju) in ta “kombinirana napaka” jim je omogo¢ila, da so v
celoti desifrirali oba teksta in razkrili skrivnost Lorenzovega stroja.

3.4 Svedsko razbijanje

Na tem mestu naj omenim Se uspesno svedsko razbijanje Lorenzove sifre. Spom-
ladi leta 1940 je priznan $vedski kriptoanalitik Arne Beurling razbil Lorenzovo
gifro - prisluskovali so za Svedsko zelo pomembni povezavi med Neméijo in
Norvesko. Kmalu zatem je L. M. Ericsson zgradil napravo, ki je avtomatsko
razbijala Lorenzovo §ifro. Z njeno pomocjo je Svedska vojska prebirala tele-
grame do leta 1943, ko so Nemci izboljsali Lorenzove naprave in Beurlingov
sistem ni ve¢ deloval.

4 Algoritem za razbijanje Lorenzove Sifre

Lorenzovo §ifro so v Bletchley Parku prvo razbijali na roke s pomocjo ti. Tutte-
jeve metode, kasneje pa so desifriranje pohitrili in so zgradili Heath Robinson in
Colossus. Njuno delovanje je temeljilo na Newmanovi Delta metodi 3.1. Oba sta
elektronsko prestevala simbole in s tem moc¢no pohitrira delo kriptoanalitikov
in drugih, ki so sodelovali pri razbijanju sporocil.

V svojem projektu ne bom predstavila algoritma, ki so ga implementirali
na Colossusu, saj je bila njegova naloga le prestevanje simbolov, vse nastavitve
pa so na roke dolocali kriptoanalitiki v Bletchley Parku. Predstavljeni algo-
ritem je primeren za danasnje racunalnike. Algoritem ima kvadrati¢no ¢asovno
zahtevnost, ki je odvisna od podanega tajnopisa.

4.1 Algoritem

V algoritmih bomo uporabljali stroj S, z naslednjimi atributi:

- vzorce koles: zaporedje 0 in 1, ki ustrezajo aktivnim in pasivnim zaponkam
koles,

- zacetne polozaje koles pos,
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- boolean omejitev, ki nam pove, ali se uposteva tudi omejitev,

- vzorec Chi2back, ki ustreza omejitvi Y.

Prvo poglejmo algoritem za izra¢un premikanja ti. motornih koles (u in 7).
Algoritem bo sledil postopku, ki je opisan v poglavju 2.2.

Algoritem 1 - motorna kolesa - Glede na vrednosti zaponk koles in ome-
jitve algoritem izrac¢una kaksno bo gibanje koles. Oznaka OM oznacuje osnovni
motor, SM pa skupni motor.
Vhod: Omejitev, stroj S

if vrednost trenutne zaponke na p-kolesu # 0 then

OM := false
else

OM := true
end if

if Omejitev = true then
if S.Chi2Back = 1 and OM = false then

SM := false
else
SM := true
end if
else
SM := OM
end if

Algoritem nima posebne ¢asovne zahtevnosti: O(1).

Pri iskanju pravilnih zacetnih polozajev potrebujemo oceno, kako dober je
nas trenutni rezultat. Mi si bomo pomagali s funkcijo, ki so jo razvili v Bletchley
Parku:

1 Counts(9)?2
Vsota = - ——————— — Total 10
SO Total Z Probability(.S) o (10)
SeSymbols

Algoritem 2 - izracun - S pomocjo enacbe (10) izracuna oceno za izbrani
tekst.
Vhod: tekst T', verjetnosti P
Izhod: ocena Sum
for I in T do
S:=T)
Counts(S) := Counts(S) + 1
end for
Total := dolzina T
for S in Counts do
D:= Counts(S)
Sum := Sum+D - D/Probability(S)
end for
return Sum/Total—Total

Total predstavlja Stevilo vseh simbolov, mnozica Symbols vsebuje vse mozne
simbole, funkcija Count(S) presteje kolikokrat se v besedilu pojavi simbol S,
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funkcija Probability(S) pa nam pove, kak3na je verjetnost pojavitve simbola S
v besedilu in jo izra¢unamo vnaprej.

Kaksna je racunska zahtevnost algoritma 27 Naj bo n dolzina teksta T in m
stevilo simbolov v mnozici Symbol. Casovna zahtevnost algoritma je O(n +m)
kar lahko ob realni predpostavki n > m poenostavimo v O(n).

4.1.1 Algoritma za iskanje pravilnih zacetnih nastavitev koles

Za iskanje pravilnih zacetnih polozajev koles bomo uporabili dve metodi. Ena
bo preprosto pregledovanje vseh moznih kombinacij (Algoritem 6), druga pa
pregleda le omejeno nakljuéno mnozico kombinacij (Algoritem 4).

Oba algoritma za iskanje zac¢etnih polozajev uporabljata tudi algoritem kriptiraj.

Algoritem 3 - kriptiraj - Podanemu tajnopisu X ustrezno pristeje klju¢ K.
Vhod: stroj S, tajnopis X
Izhod: cistopis Y
for crka in X do
Y (crka) := X (crka) xor kljuc(S)
glede na omejitev premakni kolesa stroja S
end for
return Y

Funkcija k1juc(S) vrne vrednost kljuéev - pri tem uposteva, ali pristevamo
samo x kolesa, ali tudi ¢ kolesa (v tem primeru vrne XOR vrednosti x in ¢
kolesa).

Verjetnostnemu algoritmu ver jetnostno_iskanje za iskanje pravilnih zacetnih
polozajev podanih koles W podamo maksimalno zZeljeno stevilo iteracij (max).
Mozne mnozice koles W so Chi= {Xla X2, X3, X4, X5}, Psi= {¢1, ¢2, ¢3, ¢47 ’(ﬂ5}
in Motor= {u,w}. V vsaki iteracij nato algoritem izbere naklju¢ne zacetne
polozaje vseh koles in izrac¢una oceno.

Tabela vseh moznih zacetnih polozajev je lahko realizirana kot razprSena
tabela (hash tabela), kjer so kljuci tabele naras¢ajoca Stevila, vsebina elementa
pa je sestavljena iz mnozice zacetnih nastavitev in zastavice obisk, ki nam pove,
ali smo ze preverili ta zacetni polozaj. Tako definirana struktura nam omogoca,
da lahko za verjetnostni algoritem ocenimo ¢asovno zahtevnost, vendar si prvo
poglejmo primer vnosa v tabeli.

Primer. Primer vnosa v tabeli tabela_zacetnih za W=Chi:

(liUé) ((X17 X2, X3y X4» X5)a OblSk))
(15,((1,0,4,17,2), false)

Do tega vnosa v tabeli bi prisli, ko bi funkcija random generirala stevilo 15. Ker
je obisk enak false, bi za nov zacetni polozaj kolesa i izbrali polozaj 1, x2
polozaj 0, itd.

Casovna zahtevnost algoritma (4) je odvisna predvsem od Stevila iteracij
while zanke. Spodnja meja za Stevilo iteracij je ocitna: ¢e ze v prvo izratunamo
najvisjo oceno best_score, potem je Stevilo korakov enako max—+1. V najs-
labsem primeru pa bi morali pregledali celotno tabelo zacetnih vrednosti tabela_zacetnih.
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Naj bo m stevilo elementov v tabeli tabela_zacetnih in n dolzina podanega
tajnopisa X. Casovna zahtevnost while zanke je v najboljsem primeru O(n)
(klica funkcije izracun in kriptiraj), v najslabsem primeru pa je odvisen od
dolzine teksta oz. od stevila elementov v tabeli: O(m + n). Ker je Stevilo m
ponavadi vecje od dolzine tajnopisa (ti so ponavadi dolzine < 10* simbolov),
lahko poenostavimo na O(m)

Casovna zahtevnost algoritma bi tako bila kvadratiéna: v najboljsem primeru
O(n - max), v najslabsem primeru pa je O(m?).

Algoritem 4 - verjetnostno_iskanje - Verjetnostno iskanje zacetnih

polozajev koles.

Vhod: tajnopis X, stroj S, Stevilo ponovitev max, verjetnostna razpored-
itev P, kolesa W, tabela vseh moznih zacetnih polozajev podanih koles
tabela_zacetnih, tabela nastavitev T'

Izhod: tabela nastavitev T
no:=20
pos := S.pos
best_score := 0
best_pos := pos
while no < max do

zac := tabela_zacetnih(random)
while zac.obisk do
zac := tabela_zacetnih(random)
end while
pOs := zac.pos
text := kriptiraj(S, X)
score := izracun(text, P)
v T vstavi (pos, score)
if score > best_score then
best_score := score
best_pos := pos
no:=20
else
pos := best_pos
no:=no +1
end if
end while
S.pos := pos

Pri algoritmu, ki bo pregledal vse mozne zacetne polozaje, potrebujemo
algoritem za premikanje koles. Algoritem (5) premakne eno izmed koles za 1
polozaj naprej in vrne false. Algoritem vrne true Sele ko pregleda vse moznosti
- tj. ko v istem obhodu for zanke premakne vsa kolesa na 0. Njegova ¢asovna
zahtevnost je odvisna le od stevila koles v mnozici W in je konstantna.

Algoritem 6 iskanje_groba_sila pregleda vse mozne zacetne polozaje za
podano mnozico koles W. Algoritem vrne zacetne polozaje, ki imajo najboljso
oceno po enachi (10) in so v urejeni tabeli tabela_ocen na prvem mestu.

Naj bo n dolzina podanega tajnopisa X, m pa Stevilo vseh pregledanih
kombinacij zacetnih polozajev koles. Stevilo iteracij while zanke je odvisno od
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Algoritem 5 - premakni_kolesa - premakne eno izmed koles na naslednji
polozaj.
Vhod: kolesa W, polozaji pos
Izhod: boolean done
for kolo in W do
if pos(kolo) != kolo.length then
pos(kolo) := pos(kolo)+1
return false
else
pos(kolo) := 0
end if
end for
return true

spremenljivke done, ki postane true Sele ko so pregledane vse kombinacije. To
pomeni, da se bo zanka izvedla m-krat. Funkciji kriptiraj in izracun imata
¢asovno zahtevnost O(n), zato je ¢asovna zahtevnost algoritma O(m - n).

Algoritem 6 - iskanje_groba_sila - Iskanje zacetnih polozajev koles z grobo
silo.
Vhod: tajnopis X, stroj S, verjetnostna razporeditev P, kolesa W
Izhod: najboljsi polozaj pos
vse zacetne polozaje koles v podani mnozici W postavi na 0
done := false
pos := S.pos
T := tabela ocen
while not done do
S.pos := pos
text := kriptiraj (S, X)
score := izracun(text, P)
v tabela_ocen vstavi (pos, score)
done := premakni_kolesa(WV, pos, done)
end while
pos := tabela_ocen(1).pos

4.1.2 Algoritem za razbijanje Lorenzove sifre

V algoritmu (7) bomo zdruzili vse prej opisane algoritme. Prvo bomo naklju¢no
izbrali zacetne polozaje za 1-kolesa in kolesi o in m. Nato bomo z 10 razli¢nimi
nakljuéno izbranimi zacetnimi polozaji izvedli verjetnostno iskanje za y-kolesa.
Najbolj verjetni zacetni polozaji bodo shranjeni v tabeli 77 na 1. mestu. Za
kolesi p in 7 bomo pregledali vse mozne kombinacije polozajev (to je 37 - 61 =
2257 polozajev). Funkcija nam vrne najbolj verjetna zacetna polozaja za kolesi,
ki ju pridruzimo ze prej dobljenim polozajem x-koles v pos. Nazadnje pois¢emo
Se najbolj verjetne polozaje ¥-koles in jih dodamo v pos.
Na koncu nastavimo stroj S na najbolj verjetno kombinacijo zacetnih polozajev

in odsifriramo tajnopis X.
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Algoritem 7 - iskanje - Iskanje zacetnih polozajev koles.

Vhod: tajnopis X, klju¢ K, strojS, verjetnostna razporeditev P
Izhod: cistopis Y, zacetni polozaji koles pos
zgeneriraj tabela zacetnih, T7,75,7T5
nakljuéno izberi zacetni polozaj vseh Psi koles
nakljuéno izberi zacetni polozaj obeh Motor koles
for : =0 to 10 do
nakljucno izberi zacetni polozaj vseh Chi koles
T) := verjetnosto_iskanje(X, S, 1000, P, Chi, tabela zacetnih, T1)
end for
pos := Ty(1)
pos := iskanje_groba sila(X, S, P, Motor)
T3 := verjetnostno_iskanje(X, S, 1000, P, Psi, tabela zacetnih, T5)
pos := T5(1)
S.pos := pos
Y := kriptiraj(S, X)

Na ¢asovno zahtevnost algoritma za razbijanje koles vplivata algoritma ver jetnostno_iskanje
in iskanje_groba_sila. Oba imata kvadraticno ¢asovno zahtevnost, zato je
tudi ¢asovna zahtevnost celotnega algoritma kvadrati¢na.
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