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1 UVOD

Drugi del knjige Kaj, Zakaj, Kako? se spus¢a v svet pravih Sifer. Predstavi nam osnovne postopke
Sifriranja in odsifriranja od enostavne Cezarjeve Sifre pa vse do zapletenejSe Vigeneérjeve Sifre.

Za ohranjanje skrivnosti skrivanje sporo¢il ni bilo dovolj dobro. Izkazalo se je, da je premalo
varno. Zato smo sporocila poskusili zakleniti. Prvo poglavje nas vodi do spoznanja, da je Sifriranje
sporocil podobno zaklepanju klju¢avnice s klju¢em. Opisana je tudi enostavna naprava za Sifriranje
Skital in pa Cezarjeva Sifra.

Naslednje poglavje govori o zamenjalnih Sifrah ter o Sifri, v kateri premesamo ¢rke odprtega
besedila medseboj. Opisan je tudi postopek imenovan frekvenc¢na analiza, s katerim lahko brez poz-
navanja klju¢a iz kriptograma ugotovimo morebitno odprto besedilo.

Nato nadaljujemo s Vigeneérjevo Sifro, ki namesto ene menjalne abecede uporablja ve¢ le teh.
Povemo, zakaj so zmotno mislili, da je ta Sifra popolnoma varna in nakazemo nacin, kako jo lahko
razvozlamo.

Zadnje poglavie je zgodba o kraljici Mariji Stuart, ki prikazuje, kako pomembna je varnost Sifer.

Pomen oznak:

Zanimivost. Razlaga, pomembno.
Razlaga. Pomembno.
IZ= Zapomni si, opomba, ugotovitev
ASY Naloga, kako uporabimo tabelo
% RazloZena beseda
>Poisdi razlago

v/ Resitev naloge



2 KLJUPUC IPIN KLJUPUCAPAVNIPICAPA

S¢asoma so ugotovili, da samo skrivanje besedil ni dovolj, ter da lahko nasprotnik hitro najde
na$ natin skrivanja. Tako se je razvilo danes zelo poznano KERCKHOFFOVO NACELO, ki pravi,
da varnost kriptograma ne sme biti odvisna od nacina Sifriranja, saj le tega nasprotnik pozna, ter da
mora vsa varnost temeljiti na KI.JUCU $ifriranja, ki pa je nasprotniku neznan.

N\ Pozna klju¢, po katerem je Sifriran naslov poglavja?

Tudi skrivni jeziki so klju¢ $ifriranja. Ce ne ves, v katerem jeziku je sporotilo napisano, ga ne
more$ prebrati. Ko pa najde$ ustrezni skrivni jezik, se ga naucis in besedilo hitro preberes. Kljuc je
torej namig, ki nam omogoca razvozlanje Sifre.

Cas je, da pois¢emo nove, varnejse nacine ohranjanja sporocil v tajnosti.

% TAJNOST - pomeni ohranjanje skrivnosti, ¢e je nekaj tajno, potem je skrito $irsi javnosti
% KRIPTOGRAM - zasifrirano, skrito besedilo
#® KLJUC - beseda, geslo, ki ga uporabimo pri Sifriranju, ¢e ga poznamo, je razvozlanje Sifre hitrejse

#% SIFRA - &ifra je natin skrivanja sporotila (kjer vsaki ¢rki abecede posebej spremenimo pomen, po
nekem kljucu)

#% SIFRIRAN]JE - postopek preoblikovanja sporotila s pomogjo $ifre v obliko, ki ni razumljiva vsakomur,
obratni postopek imenujemo ODSIFRIRAN]JE

% ODPRTO BESEDILO - besedilu, ki ni zakljenjeno, $ifrirano pravimo odprto ali pa tudi PROSTO
besedilo

Zaklepanje sporocil

Z zaklepanjem sporocila pove¢amo stopnjo varnosti in bolje ohranimo tajnost. Kajti malo verjetno je,
da bo neznana oseba hitro nasla klju¢ za odklepanje sporoc¢ila.

Sporodilo torej »zaklenemos, da ga drugi ne morejo prebrati.
Na primer: Ana vsak dan pridno piSe svoje misli, sporocila v dnevnik. Da ji dnevnika ne prebere brat
Jure, ga zaklene s klju¢avnico, klju¢ pa spravi na skrivno mesto, ki ga pozna samo ona.

i Slabost Aninega zaklepanja dnevnika je v tem, da ¢e Jure najde klju¢, lahko preprosto
odklene dnevnik in prebere sporo¢ila in misli v njem. Zato raje sporo¢ila zaklepamo s
Sifriranjem. To je, besedilo preoblikujemo tako, da ga nihée ne zna prebrati. To lahko
naredimo tako, da nekako zamenjamo pomen ¢rk, vrstni red ¢rk, ...

Ideji, kako zamenjamo pomen, vrstni red ¢rk, pravimo kljug, in ta je znan samo nam. Za
postopek kako smo prvotno besedilo spreminjali v $ifrirano, pa predpostavimo, da je vsem
znan.




Skital

Skital je ena prvih naprav za Sifriranje besedila. Uporabljali so ga Ze v Sparti okoli leta 475 p. n.
5t. Posiljatelj in prejemnik sta imela palico v obliki valja z enakim polmerom. Posiljatelj je okoli
palice navil trak iz pergamenta in nanj po dolZini napisal sporo¢ilo. Nato je trak odvil in ga poslal
prejemniku. Ta je trak ovil na palico enakega polmera in prebral sporocilo. Polmer je torej kljuc tega

sifrirnega postopka.
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To sifro je uporabljal Ze Gaj Julij Cezar (priblizno 100 pr. n. st. - 44 pr. n. st.). Zato jo imenujemo

%\ Naredi sam

Cezarjeva Sifra

®Cezarjeva Sifra.

= Navada je pisati kriptograme z velikimi ¢rkami, prosto (odprto) besedilo pa z malimi, presledke in
lo¢ila pa ponavadi izpus¢amo.




Skrita matematika za Cezarjevo $ifro

1. Crke v abecednem vrstnem redu ostevil¢imo (za¢nemo z 1):

abcédefghi j kIlmnoprss§tuvz?zZ
1234567891011 1213 14 15 16 17 18 19 20 21 22 23 24 25

2. Besedilo spremenimo v Stevilke. V primeru besedila: "Danes je lep dan", dobimo:
"5115619116136175115".
(Napisani presledki so za to, da lo¢imo eno in dvomestna Stevila med seboj.)

Recimo, da je na§ izbrani klju¢ ¢rka K=12. Ker Zelimo imeti ¢rko K na prvem mestu abecede,
moramo originalno besedo zavrteti za 11 mest (za klju¢ A ne zavrtimo abecede, za klju¢ B jo zvr-
timo za 1 ¢rko, za klju¢ C jo zavrtimo za 2 ¢&rki, ...). Stevilo, za koliko mest zavrtimo abecedo,
pristejemo vsakemu Stevilu nasega besedila:

5 1 15 6 19 11 6 13 6 17 5 1 15
+11+11+11 +11 +11 +11 +11 +11 +11 +11 +11 +11 +11

16 12 26 17 30 22 17 24 17 28 16 12 26

w(pazimo, da nekatere $tevilke nimajo pripadajoc¢ih ¢rk. Natanéneje, Stevila veéja od 25 nimajo
pripadajocih ¢rk.
1 Opazimo tudi, da nam Stevila manjSa od nasega izbranega klju¢a manjkajo. Zato stevilom, ki

jim manjkajo ¢rke pripiSemo po velikostnem vrstem redu (najmanjSemu najmanjse) Stevila, ki nam
manjkajo. Na primer, Stevilu 26 pripiSemo Stevilo 1, 27 pripisemo Stevilo 2 in tako dalje.

5 115 6 1911 6 13 6 17 5 1 15
o A11+114+11+11+11+11+11+11+11+11+11+11+11

3. Dobimo

16 12 1 17 5 22 17 24 17 3 16 12 1

Za laZjo predstavo si lahko predstavljamo Stevila od 1 do 25 napisana v krogu. Ko pridemo do
Stevila 25 enostavno nadaljujemo naprej z 1:

Zg

To potnemo avtomati¢no, ko gledamo na uro s kazalci. Kazalci lahko kaZejo le 12 ur, dan jih ima
pa 24. Vendar popoldne vemo, da ¢e ura kaZe 4, da je ura 16h. V resnici racunamo ostanke pri
deljenju s stevilom 12 (v prejSnjem primeru s stevilom 25), ne da bi se tega zavedali.

4. Sedaj ko imamo vse Stevilke med 1in 25, Stevilke spremenimo nazaj v ¢rke. In dobimo kriptogram:
"OKAPDJPZPCOKA"




A le to Sifro se lahko hitro razbije in kriptoanalitiki, to so razbijalci Sifer, z njo niso imeli teZkega
dela. Ko so enkrat ugotovili, da gre za zamik ¢rk, ni bilo teZzko odkriti za koliko so ¢rke zamaknjene.

Razbitje Cezarjeve Sifre

Kriptoanalitiki so enostavno preiskusili vse mozne kljuce in tako kmalu dobili resitev. Namre¢
moznih kljucev je le toliko, kolikor je ¢rk v abecedi - to je 25.

Ce kljué ni pravilen, besedilo odsifrirano z njim, ne bo imelo smisla. Ce pa je klju¢ pravilen, bo
besedilo tvorilo neko smiselno sporocilo.

‘ % Kriptoanalitik - razbijalec Sifer

N Odésifrirajmo OUMTZSDSDPMZMO:
e Prvi mozni klju¢ A izpustimo, saj nam abecede ne spremeni.
e Naslednji in prvi uporabni kljuc je B:

BCCDEFGHIJKLMNOPRSSTUVZZA
abccé¢defghijkl mnoprsstuvzi

Ce poskusimo odsifrirati besedilo OUMTZSDSDPMZMO, dobimo: ntl$zséréolzln. Kar ni ni¢
smiselnega, tako vemo, da klju¢ B ni pravi.

e Poiskusimo z naslednjim klju¢em C:

CCDEFGHIJKLMNOPRSSTUVZZAB
abcc¢cdefghijkImnoprsstuvz?z

Tokrat dobimo: msksvpcpenkvkm. Kar tudi ni smiselna beseda.
e Naslednji klju¢je C:

CDEFGHIJKLMNOPRSSTUVZZABC
abcétdefghijklmnoprsstuvziZ

Dobimo: Isjruobobmjujl. Tudi tokrat nismo imeli srece.
¢ Nadaljujemo s klju¢em D:

DEFGHIJKLMNOPRSSTUVZZABCC
abcc¢defghi jklmnoprss$tuvz?z

Dobimo: kriptoanalitik. In nasli smo nasSo resitev.



Ponovimo

w KERCKHOFFOVO NACELO pravi, da varnost kriptograma ne sme biti odvisna od natina
Sifriranja, saj le tega nasprotnik pozna, vsa varnost mora temeljiti na KLJUCU S$ifriranja, ki pa
je nasprotniku neznan.

1w KRIPTOGRAM - kriptogram je zasifrirano sporo¢ilo

1= Navada je pisati kriptograme z velikimi ¢rkami, prosto (odprto) besedilo pa z malimi, presledke
pa izpusSc¢amo.

i TAJNOST - pomeni ohranjanje skrivnosti, ¢e je nekaj tajno, potem je skrito $ir$i javnosti
ww KLJUC - beseda, geslo, ki ga uporabimo pri $ifriranju, ¢e ga poznamo, je razvozlanje $ifre hitrejse

w SIFRA - $ifra je nadin skrivanja sporotila (kjer vsaki ¢rki abecede posebej spremenimo pomen, po
nekem kljucu)

w SIFRIRANJE - postopek preoblikovanja sporotila s pomocgjo ifre v obliko, ki ni razumljiva vsako-
mur, obratni postopek imenujemo ODSIFRIRANJE

1w ODPRTO BESEDILO - besedilu, ki ni zakljenjeno, Sifrirano pravimo odprto ali pa tudi PROSTO
besedilo

1 KRIPTOANALITIK - razbijalec Sifer

A Naloge
1. Kaksno nacelo se je razvilo skupaj z razvojem kripotgrafije?
2. Razbij Cezarjevo Sifro:

o ZKFPZKFTVK
o VCTCFBSCKZ
o ZBSDM
3. Krizanka
Navodilo: Rdeci kvadratki, brani od zgoraj navzdol, ti dajo resitev krizanke.

(a) Ce ga poznamo, lahko odsifriramo. Z
njim tudi kaj odklenemo.

(b) Ena izmed izumrlih pisav, pisvas ...

(c) V kriptografiji je zelo pomembno Ker-
ckhoffovo ...

(d) Nanj kaj napisemo.

(e) Ce z njim pisemo po papirju, se
sporocilo prikaZe, ko po njem potrsemo e
prah.

(f) Z njim lahko piSemo, risemo...



3 ZAMENJALNA SIFRA in PREMESANKA

Cezarjeva $ifra ni dovolj varna. Oglejmo si Se malo varnejsi $ifri: zamenjalna $ifra in premesanka.

ZAMENJALNA SIFRA

Zelo enostavna je tudi zamenjalna $ifra. Naredimo si tabelo:

Zgornja vrstica predstavlja originalno abecedo, spodnja pa menjalno. V spodnjo vrstico, torej
zapisemo ¢rke abecede v poljubnem vrstem redu. Ce abecedo le zamaknemo, dobimo Cezarjevo
Sifro. V nasi tabeli se preslikaa v M, b v A, ...Za odSifriranje pa smer obrnemo. ] se preslikav z, I v
z,...,Kva.

N\.Z dano menjalno abecedo $ifrirajmo sporotilo: "ZAMENJALNA SIFRA".

e Najprej izpustimo presledke in lo¢ila: ZAMENJALNASIFRA

e Nato uporabimo zamenjalno abecedo in sifriramo ¢rko po ¢rko.
Dobimo: IMVCSPMRSMNOCBM.

)\ Z isto abecedo odsifrirajmo sporo¢ilo: CMPSMMACTCKM.
o Abecedi obrnemo (menjalna postane original in original postane menjalna abeceda):

original MATEKCLFDOPZRVSGUBSNCJHIZ
menjava a bc¢defghijklmnoprss tuvzz

e QOdsifriramo ¢rko po ¢rko. Dobimo: TAJNAABECEDA.
e Po potrebi vstavimo Se locila in presledke. TAJ]NA ABECEDA.

Uporabljena menjalna abeceda ima popolnoma naklju¢en vrstni red ¢rk. Slabost je,da morata
imeti posiljatelj in prejemnik oba isto abecedo. Klju¢ take abecede, je kar cela abeceda.

Ponavadi pa se posiljatelj in prejemnik raje kot za celotno abecedo, dogovorita le za klju¢no
besedo, ki dolo¢a abecedo. Poglejmo si na primeru.

%\Recimo, da je naSa klju¢na beseda, beseda SVINCNIK. Menjalno abecedo sestavimo tako,
da na zacetek abecede napisemo besedo SVINCNIK brez ponovljenih ¢rk. Napisemo torej SVINCK
(drugi N in drugi I smo izpustili, ker smo ju Ze napisali - abeceda vsebuje vsako ¢rko le po 1x):

Ostala prosta mesta v abecedi pa napolnimo s preostalimi ¢rkami v pravilnem vrstnem redu (Ze
uporabljene ¢rke SVINCK seveda izpustimo):

Postopek Sifriranja in odsifriranja poteka popolnoma enako kot prej. Klju¢na beseda, ki smo si jo
izbrali za zaletek menjalne abecede, je nas klju¢ Sifriranja.



Posebno mesto v zamenjalnih Sifrah ima Sifra imenovana Atbash. Menjalna abeceda je abeceda
napisana od zadaj naprej:

Za razbitje zamenjevalne Sifre moramo ugotoviti s kaksno abecedo je zamenjana nasa prvotna

abeceda. Da bi razbili zamenjevalno $ifro, so kriptoanalitiki razvili postopek imenovan ‘ “®frekvencna analiza |

PREMESANKA

Pri tej Sifri ne premeSamo ¢rk abecede. Temvec¢ premesamo ¢rke odprtega besedila.

o Najprej si izberemo dolzino kljuca, ki mora biti manj$a ali enaka dolZini odprtega besedila
skupaj s presledki. Za besedilo: "Danes-je-lep-dan"(namesto znaka za presledek je uporabljen
znak -), mora biti torej klju¢ krajsi ali enak 15. Recimo, da si izberemo dolZino 6.

e To pomeni, da moramo razdeliti besedilo na kose dolzine 6 takole: Danes-, je-lep,-danxy. XY
smo dodali, da je tudi zadnji kos dolZine 6.

e Sedaj si naredimo "mesSalno tabelo", na primer:

1= Tabelo beremo tako, da gre prva ¢rka na peto mesto, druga na tretje, tretja na prvo, Cetrta na
Sesto, peta na Cetrto in Sesta na drugo mesto.

N\ Takih mesalnih tabel je veliko. Spomni se Se kaksne!

e Z uporabo tabele tako dobimo kriptogram (zapisan po kosih dolzine 6 lo¢enih z vejico): "N-
ASDE, -PEEJL, AYDX-N".

> Odsifriranje poteka podobno, le da tabelico beremo od spodaj navzgor torej:

Peta ¢rka gre na prvo mesto, tretja na drugo, prva na tretje, Sesta na Cetrto Cetrta na peto in druga
na Sesto.

Za razbitje premesanke, moras v vsaki besedi pravilno razporediti ¢rke, da dobis smiselno besedo.
Ce pa besedilo ni napisano po besedah, moramo prej ugotoviti e dolzino kljuca, da si lahko zapiSemo
besedilo po besedah, ter nato premetavamo crke.



N\ Razbijmo NOSKCE.

e Ker ne poznamo dolzine klju¢a, moramo poskusiti vse mozne dolzine. Prva smiselna dolZina
kljuca je 2.

— Razbijemo besedo na po 2 ¢rki dolge nize: NS OK CE.
— Preiskusimo sedaj mozne razporeditve teh ¢rk:

NS OK CE
SN KO EC

— Ker premesanka vse nize ¢rk premsa enako. Sta za dolZino klju¢a to edini moZni besedi.
Ker nobena ni smiselna, dolZina klju¢a 2 ni prava.

e Naslednja moZzna dolZina kljuca je 3.

— Razbijemo besedo na po 3 ¢rke dolge nize: NSO KCE.

— Preiskusimo sedaj moZne razporeditve teh ¢rk:

NSO KCE
NOS KEC
SNO CKE
SON CEK
ONS EKC
OSN ECK

— V 4 vrstici opazimo smiselno besedo SONCEK. Vendar dokler ne preiskusimo vseh moznih
dolzin klju¢ev, ne moremo biti prepricani, da je ta beseda nasa resitev. MoZno bi bilo, da
smo jo nasli po nakljugju.

¢ Kljuca dolzine 4 in 5 zagotovo nista prava, saj imamo premalo ¢rk (nizev dolgih 4 ali 5 ¢rk ne
moremo narediti). Ostane nam le Se klju¢ dolZine 6.

— Ker je beseda NSOKCE dolga 6 ¢rk. Imamo le en niz: NSOKCE.

— Preiskusimo sedaj mozne razporeditve teh ¢rk (napisanih jih je le nekaj, v resnici je vseh
moznih razporeditev kar 720):

NSOKCE NSKOCE NSCOKE NSEOKC NOSKCE
NSOKEC NSKOEC NSCOEK NSEOCK NOSKEC
NSOEKC NSKCOE NSCKEO NSECOK NOSECK
NSOECK NSKCEO NSCKOE NSECKO NOSEKC
NSOCEK NSKEOC NSCEOK NSEKOC NOSCEK
NSOCKE NSKECO NSCEKO NSEKCO NOSCKE SONCEK

— Ze v napisanih razporeditveh ¢rk, smo nasli $e vsaj e eno mozno besedo: NOSCEK. In le
iz sobesedila bi lahko zagotovo vedeli, katera je prava.

e V resnici je dovolj pregledati vse mozne razporeditve ¢rk v najdaljSem moznem klju¢u (torej
toliko kolikor je ¢rk je dolg kriptogram). Vendar pa nam tako iz¢érpno iskanje vzame veliko
Casa.

#% IZCRPNO ISKANJE - tako imenujemo postopek iskanja, pri katerem pregledamo vse mozne
resitve, za dani primer, bi tako napisali vseh 720 moZnih razporeditev teh 6 ¢rk in nato obkrozili
vse smiselne besede. ObkroZene besede, nam nato predstavljajo resitev iz¢érpnega iskanja.




N Koliko ¢asa mislig, da bi porabil, da zapiges vseh 720 moznih razporeditev érk SONCEK?
Zato raje zatnemo iskanje s manjsimi kljudi, in upamo, da kmalu najdemo ustrezno resitev.

Prostozidarska Sifra

Poglej si $e naslednjo Sifro:

To je posebna vrsta zamenjevalne $ifre, ¢rka ni zamenjana s ¢rko, temve¢ jo zamenja znak. Vsaka
¢rka ima svojo enoli¢no postavitev ¢rt z ali brez pike. Takim $ifram pravimo eno abecedne, saj vsako
¢rko nadomesti druga, vendar vsakic ista ¢rka oziroma simbol.

LN RIRCINC TR - L

Ellm
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Frekvené¢na analiza

Frekvencna analiza kot orodje uporablja pogostost ¢rk. Z njo lahko razbijemo zamenjevalno Sifro, ce
je le zasifrirano besedilo dovolj dolgo. Pri odsifriranju nam pomagajo razne lastnosti jezika. Pri tem

si pomagamo z napotki:

11



Uporaba frekvencne analize

D Naslednje besedilo je zasifrirano z zamenjevalno, natan¢neje Cezarjevo $ifro. Kot je v navadi
pri Sifriranju, so presledki in locila v besedilu izpus¢ena. Besedilo je napisano v slovens¢ini:

ZNTZLSNHSFNUFZUTTSCSSNZNGZIZCTZHNUNUABSABIFSDSANLN
ZTZSGDBNRAESCTZFTSCZHSFNUSFRSCSKSCBNMSPZGMIFCITMIZ
SNABNVSCUSNFIUTITZJSSSRABNDNZDIUMIJSSSRUIRTZESNUZI
SABNSSNAZCTECSUCAUNGIDSCTZGSMSVZSTSZSSRABNCNZNDSDS
IVAITFCNUNZSCUZDITZTZDCSSNABNMCDIFUSIUTZSNFZUTUNGN
UCTZGSMSVZSTSNGICUSCIUZMGZZDBISAZTIZSNVSCUSUSNMISN
ABSAESCTSRZIZJSCTEUZFNKGIDZSNRSDBZGJNHIUMZVZFFNZMI
BAICZAESCTSCIVZTZCDIZSANTUSMBEPSMIZAICSSNEFZUTBNTNU
VZPZLNJSVSAIECANUZLN]JSSSRAZCTECSUABNABSLIDSMICNVAB
SSIGNZFZUTAZDNVJSVNCAECDSUSFRSCZSZSIGJSSSRESNUSZBN
CSNFZUTCNUMZRSCSKNZMAESCTZFAZDBTIUSNSZBNTNUMZJNBMI
ZAESCTSSIGCNVFZUTZMUZLSUCNVCNMIJZVABSSIGNZSZBIM]JS]
SUFICABSSIDNUSIVSZMABNDNFBIDIFNZMIBAICNAESCTSZSCZA
ECDSUSABNDNZDIDSZNENBSIVNVZDSDSCSREMZJNZFZUTLNJSDS
ZMABUSJSZICGPBIJSUSZSGZICABSABIFSUANLNZTZAZSMSMZVZ.
FZNJZVZDSZMABUSFNZMIBAICNFZUTZSAECDSUZMPZIDSSZSSRS
NCNZIABNSABNABSLNFIUIVAITSIGCNVBNCABSSIGNZEZUTSZBN
CRZLNVJSDSFICABSSIDNUSDZMIAESCTSZSCZAZAECDSUSSZEZU
TCNSNVZBIUAZBIHNZFBZSDSMZVZF

1. Najprej moramo ugotoviti pogostost ¢rk za jezik, v katerem je besedilo napisano.

2. Besedilo je napisano v slovens¢ini. Na grafu je prikazana pogostost ¢rk v slovens¢ini:

173
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3. Nato ugotovimo kaksna je pogostost ¢rk v napisanem besedilu. Na grafu je prikazana razpored-
itev ¢rk v danem zasifriranem besedilu.
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4. Crke iz besedila uredimo po pogostosti.
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5. Ker vemo, da je zamenjalna abeceda, le zamik originalne, poskusamo uganiti zamik:

Najpogostejsi ¢rki v slovens¢ini sta, e in a, v besedilu pa S in N. Zato sklepamo, da e, a zamenjata
¢rki S, N, saj za njima sledi kar velik preskok do naslednje ¢rke.

Zapisemo si vse 4 mozne tabele:

e se preslika v s:
(@) original abccécdefghij
zamenava M NOPRSSTUVZZA

e se preslika v n:
(b) original abcé¢defghijklmnoprss$tu
zamenjava I JKLMNOPRSSTUVZZABCCDEFGH

a se preslika v s:

(0) original abc¢defghijklmnoprsstuvzz
zamenjava SSTUVZZABCCDEFGHIJKLMNOPR

a se preslika v n:
(d) original abcé¢defghijklmnoprs stuvzz
zamenjava NOPRSSTUVZZABCCDEFGHIJKLM




6. Sedaj pogledamo Se najmanj pogoste ¢rke:

V zaSifriranem besedilu, se ¢rka O sploh ne pojavi, zelo redko kdaj pa se pojavijo tudi ¢rke: K,
P, H. V slovens¢ini so najmanj uporabljene ¢rke: f, 7z, ¢, 8. In sklepamo, da se ¢rke, O, K, P, H
preslikajo v f, Z, ¢, § zaporedoma.

7. Sedaj pogledamo v nase izbrane tabele, in poskuSsamo dolociti pravo. Prava je tista, ki ima pri
najmanj pogostih ¢rkah, najman odstopan;:

e V tabeli (c) se ¢rka f preslika v Z, ¢érka 2 v R, ¢ v T in § v L. Ker preslikane érke, niso v
besedilu med najmanj uporabljenimi, sklepamo, da ta tabela ni prava.

o V tabeli (d) se ¢rka f preslika v T, ¢rka Z v M, ¢ v P in § v H. Opazimo, da se dve ¢rki
preslikata v ¢rki, ki sta v besedilu med najmanj uporabljenimi. A iS¢emo Se boljSe ujemanje.

e V tabeli (a) se ¢rka f preslika v S, ¢rkazv L, cvOingvG. Tudi ta zamik ne ustreza.

e V tabeli (b) se ¢rka f preslika v O, ¢rka %z v H, ¢ v K in § v C. In smo nasli najboljse ujemanje.
Zato s to tabelico poskusimo sreco.

8. Z izbrano tabelo odsifriramo Cezarjevo §ifro.

9. Vstavimo presledke in loc¢ila.

Ko odsifriramo besedilo in vstavimo presledke ter locila, dobimo prvi del zgodbice:

Nekot je zivel volk, ki si je neznansko Zelel pripraviti pecenko iz treh pujskov, ki so
ziveli v hiSici sredi gozda. Vsak dan je premisljeval, kako bi jih pretental, da bi jih
lahko ujel.

Najprej je poskusil splezati skozi dimnik in jih presenetiti, ampak vse le ni slo tako,
kot si je predstavljal. Ko je volk lezel skozi dimnik, je zasliSal od znotraj pokanje.
Mislil je, da je pri pujskih na obisku lovec, zato je hitro zbezal domov. Vendar pa so
pujski samo kostanj pekli.

Drugi dan pa si je volk rekel: »Mogoce bi mi pa uspelo, ¢e bi jih poskusil prepricati,
da sem prijazen volk. Potem bi me spustili v hi$o in jaz bi jih ujel.« In res je volk Sel
do hisice od pujskov. Potrkal je in rekel: »Dober dan pujski, jaz sem volk. Odlo¢il
sem se da bom prijazen in rad bi bil vas prijatelj. A mi odprete vrata?« Vendar pa se
pujski niso pustili pretentati: »Ne verjamemo ti. Ti si hudoben volk, ¢e bi ti odprli bi
nas zgrabil in iz nas pripravil pec¢enko. Pojdi domov, ne bomo ti odprli!« Vendar pa
se volk ni pustil odgnati in jih je Se naprej prepriceval: »Ampak jaz sem res prijazen
volk in res hoc¢em biti vas$ prijatelj.« Toda pujski niso popustili in volk se je moral
porazen vrniti domov.

Tudi dosedaj omenjenih Sifer ni tako teZko razbiti, Se posebno danes ne, ko nam statistiko ¢rk
ra¢unajo ra¢unalniki. Slabost zamenjevalnih $ifer je bila predvsem ta, da se ista ¢rka vedno preslika
v isto ¢rko zamenjevalne abecede. Zdelo se je, kot da so kriptoanalitiki korak pred kriptografi.
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Ponovimo

1= Pri zamenjevalni $ifri zamenjamo vrstni red ¢rk v abecedi, pri premesanki pa zamenjamo vrstni

red ¢rk naSega besedila.

1w Frekven¢na analiza kot orodje uporablja pogostost ¢rk. Z njo lahko razbijemo zamenjevalno Sifro,

¢e je le sifrirano besedilo dovolj dolgo. Pri odsifriranju nam pomagajo lastnosti posameznega
jezika.

& Pri zamenjevalni $ifri ni nujno, da ¢rka zamenja ¢rko, lahko jo tudi nek simbol, kot na primer pri

prostozidarski $ifri.

Y Naloge

1.

Odsifriraj spodnji besedili. Pomo¢: Eno besedilo je Sifrirano z zamenjevalno $ifro, drugo pa z
premesanko.

¢ MRFGBOCCV
e SVIPARELO

. Sestavi zamenjalne Sifre s klju¢em:

e TELEVIZIJA
e ABECEDA
o KRIPTOGRAFIJA

. Z Atbashem odsifriraj:

e AOCLNSJNS
o LNCZSBS]

. Kako se imenuje statisti¢ni postopek za razbijanje Sifer, ki temelji na preverjanju pogostosti

posamezne ¢rke v besedilu?

. S prostozidarsko $ifro Sifriraj besede

o KRIPTOGRAF
o KEY (to je kljuc)
o ANANAS

. Po zgledu prostozidarske Sifre sestavi kaksno svojo.
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4 Vigenerjeva Sifra

Gospod Vigener je v 16.stol. razvil 8ifro, ki je dobila vzdevek "chiffre indechiffrable - Sifra, ki je
ni mo¢ razbiti", saj je skoraj dve stoletji ni uspelo nikomur razvozlati. Sifra uporablja vec¢ abeced, kar
pomeni, da se ista ¢rka ne zamenja ve¢ vedno z isto ¢rko, kot je bilo to v navadi pri zamenjevalnih
Sifrah.

Vigener

Blaise de Vigenére (April 5, 1523 - 1596) je bil
francoski diplomat in kriptograf. Po njem je
imenovana Sifra, za katero so mnogi verjeli,
da je ni mo¢ razbiti.
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pove ¢rko v katero se preslika Zeljena ¢rka.




Razbitje Vigencérjeve Sifre

Na zalost kriptografov in na sreco kriptoanalitkov je C. Babbagge uspe$no razbil Vigenerjevo Sifro. V
kriptogramu je iskal dele besedil, ki so se ponavljali, ter jih je zapisal v tabelo. Zraven vsakega takega
dela besedila, si je zapisal tudi, po koliko &rkah se ponovijo in tudi vse deljitelje tega $tevila. Stevilo,
ki je skupno vecini ponavljajocih se delov, predstavljala morebitno dolzino kljuca.

Charles Babbage

Charles Babbage (26. december 1792 - 18. ok-
tober 1871) je bil angleski matematik, filozof
in praracunalnikar, ukvarjal se je s konstruk-
cijo stroja za racunanje.

%\ Poiskusimo odsifrirati tole besedilo:

AOOLSIPUTGUIVRCOGEKTNVSLBZRKOTGOLEMKJCRDOGZZOLZRFK
PLRSZPTSKOJZSPCVRSPGZHFJSUSPEZLSPGZHCBDSZBLAKDNPUZE
PFTTTCKAZSGDFSSINLBDLTFNKAGCSGJLPLLLATCZTHEBCRHSHOI
JSBSPEBUSPSEIHNDBEBPJOTVESKDOGCERRAENUTNEAJNCETDFEZ
ZACNZUZUHHIZEADTJMNRCBLAKNRCNDVSSSKAMCBSSGKCCSEBTFZ
RECTVCZMUZZMTHLPDLNPSVLZZMBMFOASRTDNEGZRHZBEBNRHSHO
FIMZZOOGNSPHGEDCEVOOP]ZVTCLJDSRFGFDNZGATZOEVGSCVDZR
CTDMUZZMTHLOSUSZZSRNACHEIKEELPLRRSSZFBSKDOGCGCSITST
CMRNLJTICOSCSSTIOKHLBZFSDNPDTTAETFTCTAEBLDBFACUCVBV
KHSCATORSHCVTNJSFKZLLLASGCGCVZIGAHCJSZSBJVKCNNBPIAG
APPDLGSNPCOBEBCNBDCCKVGZTGUV]JIZOONDOGIORUBNNTDOEETI
AOIVUTAOSLMNZKUTSOBPSCZMRNCKZRSLDNPDZNEAJNFZMUZZMTH
LPFJSKCCTCNAKCCNNOCBCGEZJFKVNECISGVVMZSPKABECSCAAMA
CJVATMUZZMPZKVFLGZACCJRRAONACJVPGLDHJNOOIERZVCOKPJO
TVZMAGTROJVKFEVJZSEBNNPFLICSKCDLZZCNUTKJSZCUAFHCNCT
CLVSHTFGVHSECTAFHHJMOOGPFJIKDGABCRZB
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1. Najprej moramo ugotoviti dolzino kljuc¢a. To storimo tako, da v Sifriranem besedilu iS¢emo
ponovitve zaporedja ¢rk. Smiselno je iskati le ponovitve dolge vsaj 4 ¢rke. Za vsk niz ¢rk, si
zapiSemo tudi Stevilo po koliko ¢rkah se je ponovil, ter delitelje te Stevilke.

niz ¢rk ponovitev ¢ez | deljitelji:2 | 3 |7 [ 8 | 11 | 13 | 14 | 19 | 22
BLAK 133 X X
DOGC 217 X
HSHO 154 X X X X X
KDOGC 217 X
MTHL 98 X X X
MUZZMTHL 98 X X X
PGZH 14 X X X
RHSHO 154 X X X X X
SPGZH 14 X X X
UZZMTHL 98 X X X
ZMTHL 98 X X X
ZZMTHL 98 X X X

2. Nato pogledamo, kateri delitelj se najveckrat pojavi. Ugotovimo, da je to Stevilo 7 in zato
sklepamo, da ima klju¢ Vigenerjeve Sifre dolZino 7.

3. Sedaj razdelimo zasifrirano besedilo v 7 skupin:

V prvo skupino damo 1., 8., 15., .... &rko (¢érke na 7n + 1 mestu, n =naravno $tevilo ali ni¢).
V drugo skupino damo 2., 9., 16., .... ¢rko (¢rke na 7n + 2 mestu, n =naravno Stevilo ali
nic).

V tretjo skupino damo 3., 10., 17,, .... ¢rko (¢érke na 7n + 3 mestu, n =naravno $tevilo ali
nic).

V Cetrto skupino damo 4., 11., 18,, .... ¢rko (érke na 7n + 4 mestu, n =naravno Stevilo ali
nic).

V peto skupino damo 5., 12., 19,, .... érko (¢rke na 7n + 5 mestu, n =naravno Stevilo).

V Sesto skupino damo 6., 13., 20, .... ¢rko (¢rke na 7n + 6 mestu, n =naravno Stevilo).

V sedmo skupino damo 7., 14., 21., .... ¢rko (¢rke na 7n mestu, n =naravno Stevilo).

4. In vsako od teh besedil lahko enostavno odsifriramo, tako da uporabimo pogostost ¢rk in
postopek, imenovan frekven¢na analiza, ki smo ga opisali v 5. poglavju.

Ce smo pri uporabi frekvenéne analize uspesni, ko vstavimo ge presledke in lotila v besedilo,
lahko za nagrado preberemo Se drugi del zgodbice:

Naslednje jutro pa je volk dobil idejo, za katero je mislil, da bo resni¢no uspela. Rekel si je: »Preoblekel
se bom v ov¢ko in jih prosil naj me spustijo notri.« In res se je volk oblekel v ovcko ter odsel pred hiSico

od pujskow.

Ko je potrkal je rekel: » Pozdravljeni pujski, jaz sem mala ovcka. La¢na sem in zebe me, "A me spustite
notri?« Pujski so pogledali skozi okno in res so videli ov¢ko. Rekli so si: »Res je oveka, spustimo jo notri,
da se ne bo prehladila.« In pujski so odprli vrata. Volk pa je v trenutku, ko je prestopil prag hise odvrgel
ov¢jo hiSo in se zapodil za pujski. Ampak kaksna nesreca. Ker je bil volk nepreviden se je spotaknil ob

lastne noge in padel v lonec vrele juhe. Glasno je zatulil in se pognal v gozd.

Doma si je volk pripravil culo in si rekel: »Ti pujski so prepametni zame, najbolje je da grem drugam
in najdem manj pametne pujske.« In vrgel je culo na rame ter odsel dale¢ stran. Pujski pa so od takrat

ziveli lepo in mirno Zivljenje, saj jih ni bilo vec strah, da bi jih Se kdaj preganjal volk.
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Ce postopek ratunamo na roke, je dolgotrajen. Vendar danes ra¢unalniki zmorejo e veliko ve¢
kot to. Ob dolocenih pogojih pa je to Sifro res nemogoce razvozlati. To se zgodi takrat, ko je klju¢
tako dolg, kolikor je dolgo celotno besedilo. Izbran pa mora biti naklju¢no, in ga smemo uporabiti le
enkrat. Ce se drZimo teh pogojev, potem te $ifre res ni mo¢ razbiti.

1= Vigenerjeve Sifre skoraj dve stoletji ni uspelo nikomur razvozlati.
1= Pri Sifriranju Vigenerjeve Sifre izmeni¢no uporabljamo vec abeced.

1=V 19.stoletju jo je razvozlal C. Babbagge.

1. Zasifriraj z Vigenérjevo §ifro in klju¢em SAN]JE:

e Za deZjem vedno posije sonce.
¢ Kdor drugemu jamo koplje, sam vanjo pade.

o Na Gregorjevo se pticki Zenijo.
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Marija se je rodila kralju Jakobu V. leta 1542, ven-
dar oceta nikoli ni spoznala. Le teden po Mari-
jinem rojstvu, v starosti 30 let, je kralj Jakob V umrl.
Ko je dopolnila komaj eno leto so jo kronali za
kraljico. AngleZi so Zeleli dose¢i spravo med deZe-
lama in so dolo¢ili, da se mora Marija porociti z
Edvardom, angleskim princem. Vendar je $kotsko
sodisce dolocilo drugace. Marija se je tako morala
porociti s Francem, princem Francije. Ker sta bili
tako Skotska kot Francija katoligki drzavi, naj bi
njuna zdruZitev pomenila vetjo mo¢. Ceprav sta
bila Franc in Marija takrat oba Se otroka, je Francija
obljubila Skotski pomo¢ ob morebitnih anglegkih
napadih.

Kralj Jakob V. (1512-1542)

AngleZi so po tem dogovoru povetali napade na Skotsko. Tudi ko je anglegki kralj Henrik VIIL.
umrl, je njegov sin Edvard nadaljeval napade. AngleZi so zmagovali, pustosili po Skotski, zato so
Marijo v starosti 6 let poslali v Francijo. Tam je Zivela lepo, razkosno Zivljenje, privzgojili so ji ljubezen
do njenega bodocega Zenina. Ko je bila Marija stara 16 let, sta se s Francem poro¢ila. Po tem sve¢anem
dogodku so pritakovali, da se bo Marija veli¢astno vrnila na Skotsko. Pa temu ni bilo tako. Franc je
bil Ze kot otrok zelo slaboten in dovzeten za bolezni, nesre¢no vnetje usesa je bilo zanj usodno in
Ze leto po poroki je umrl. Marija je bila stara komaj 17 let in Ze vdova. Njeno sre¢no otrostvo se je

koncalo.

Marija Stuart

Vrnila se je na skotsko in vnovi¢ porocila, tokrat s
bratrancem Henrikom Stuartom, lordom Darnley-
jem. Rodila mu je sina, kljub temu pa je bil njun
zakon nesre¢en. Februarja leta 1567 so lord Darn-
leyja nasi mrtvega, njo pa osumili umora.

V casu ko kraljice ni bilo na Skotskem, je proten-
stantizem na Skotskih tleh vztrajno izpodrival ka-
tolistvo. Leta 1567 so skotski protestantje postali
nezadovoljni s svojo katolisko kraljico. Zato so
Marijo zaprli in jo prisilili, da se je odrekla kroni in
jo prepustila sinu Jakobu VI, ki je bil takrat star le
14 mesecev. Cilj predaje krone je bil v tem, da je za-
stopstvo sina dobil Marijin polbrat lord Morayski
(dokler Jakob ni dopolnil 18 let).

Cez eno leto je Marija pobegnila iz zapora in zbrala vojsko priblizno 6000 moz in z njimi $e zadnji¢
poskusala osvojiti krono nazaj. Napad ji ni uspel. Razo¢arana Marija je zbeZala v Anglijo in upala, da

VeNw

ji bo sestri¢na, kraljica Elizabeta I., nudila zato¢is¢e. Vendar se je zmotila. Elizabeta je Mariji ponudila
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le novo ujetniStvo. Javni razlog za zaprtje je bila smrt Marijinega moZa, lorda Darnleyja. Pravi razlog
pa v tem, da je Marija predstavljala Elizabeti groZnjo, saj so imeli katoliski angleZi katolicanko Marijo
za svojo pravo kraljico, in ne protestantke Elizabete.

Marija ni imela pravice zahtevati krone, vendar
katoliki Elizabete niso priznavali, saj je bila otrok
iz drugega zakona kralja Henrika VII. Katoliki pa
drugega zakona, zaradi lo¢itve, niso priznavali.

V Londonu je medtem nekaj katoliskih anglezev
pripravljalo nacrt, s katerim naj bi osvobod-
ili kraljico Marija, usmrtili kraljico Elizabeto in
organizirali upor. Zato so Mariji poslali za-
Sifrirano pismo. Za Sifriranje niso uporabljali enos-
tavnega enoabecednega Sifriranja ampak mesan-
ico Sifriranja ¢rk in besed, uporabili pa so tudi
prazne znake, znake brez pomena. Njihovo
Sifriranje je bilo sestavljeno iz 23 ¢rk angleSke
abecede (manjkale so ¢rke J, Vin W) in 35. sim-
bolov, ki so predstavljali besede ter 4 prazne znake.
Posebej so imeli dolo¢en tudi znak, ki je pomenil, :

da se ¢rka, ki stoji za njim podvoji. Elizabeta L.

Za prenos teh pisem do Marije je na pomo¢ priskoéil Gifford, kot je to pocel Ze prej. Ker je bil
Gifford duhovnik, ni bilo sumljivo, ko je venomer odhajal in prihajal. V tistem ¢asu pa je Anglija
zatela vriti velik pritisk nad katoliki. Ceprav je bil Gifford Marijin sel Ze od zaletka, je kljub temu
igral dvojno igro. Vsa pisma, ki jih je nesel k Mariji ali pa od Marije odnesel, je vmes nesel tudi k
njenim nasprotnikom, da so pisma prepisali. Pisma, ki so bila velikega pomena, so bila zasifrirana.
Da bi nasprotniki razodeli vsebino pisma, so zaposlili Thomasa Pheliepesa, ki je bil izredno dober
v razvozlavanju ifer. Sifrirni klju¢ Marijine $ifre je nasel Ze pred pismom, v katerem so Marijini
privrZenci izrazili Zeljo po blagoslovu za upor.

Ko je Marija to prejela pismo, so nasprotniki samo
Se cakali, kdaj bo odgovorila. Marija je kmalu

il oo e i s R T e
o Ao gnl FTSmIAECTSY svojo smrtno obsodbo. Nasprotniki so tako imeli
dovolj dokazov, da jo usmrtijo. A Zeleli so unic¢iti
Nulles ff.—.—.d. Dowbleth &~ celotno zavezo, ki je nacrtovala upor in usmrtitev
and for with that if but where as of the from by kraljice Elizabete.
il B Al S e s 3 1y S ; i il i ;
Zato je Pheliepes ponaredil pismo, v katerem je
so not when there this in wich is what say me my wyrt Marijo pOZV&l naj izda imena vseh sodelujoéih,
o Wineth lled of o 0 Bai Mot h (00N g . .
2 : pod pretvezo, da se bodo lahko zdaj, v zadnjih
send Ife receave bearer I pray you Mte your name myne uricah pred uporom, laije kontaktirali med sabo.
] , o = - P
\ — . . vels . . .
e S G Pismo so nato izro¢ili Marija. Mary je pasti nas-

del Marijinega nomenclatorja njenih zaveznikov.
Dokazov je bilo preve¢, zato je kraljica Elizabeta ukazala usmrtiti kraljico Marijo in vse njene

privrzence. Kljub izmucenosti, je Marija na svojo usmrtitev prisla zravnano, ponosno. Njena zadnja
misel pred giljotino je bila: "Moj konec je moj zacetek.".
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= Ce ne bi uspeli odsifriratiMarijajine $ifre, kraljica Elizabeta ne bi imela dokazov, da jeMarija sodelo-
vala v zaroti proti njej in si je ne bi upala usmrtiti, saj bi s tem le Se bolj tvegala, da se katoliki v drzavi
uprejo. Maryjina usoda torej ni bila v njenih rokah, temve¢ v rokah kriptoanalitikov, kako hitro so lahko
le-ti odSifrirali njena pisma. Thomas Phelipes pa bi imel teZje delo, ¢e bi za vsako pismo uporabili drug
Klju¢ za Sifriranje.

1= Zelo pomembna je varnost Sifer. Ker Marijaina Sifra ni bila dovolj varna, je imela Elizabeta dokaz,
da jo je lahko usmrtila.

1. Krizanka 1
Navodilo: Rdeci kvadratki, brani od zgoraj navzdol, ti dajo resitev krizanke.
(a) Sifra ali...

(b) Z njim nekaj sporo¢amo.

(c) Starogrski matematik.

(d) Skrivni jezik. c

(e) Sifra zidarjev. d

(f) Skrivni jezik. 2

(g) Po njem se imenuje »chifrre in-

dechiffrable « r

(h) Rimski cesar. h

(i) Ssifriranjem jo deloma doseZemo.

(j) Zaradi razbitja Sifre, ki jo je uporabljala,
je bila obglavljena.
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6 SLOVARCEK

o ALGORITEM - postopek; navodila, kako nekaj izratunamo, naredimo

e CEZARJEVA SIFRA - enoabecedna §ifra, ki za zamenjevalno abecedo uporablja abecedo, ki je
za doloceno Stevilo mest zamaknjena prvotna abeceda

o ENOABECEDNA SIFRA - $ifra, ki uporablja eno abecedo za Sifriranje, ista ¢rka abecede se
vedno preslika v isto ¢rko IZCRPNO ISKANJE - tako imenujemo postopek iskanja, pri katerem
pregledamo vse mozne reSitve, na primer za primer razporejanja 6 ¢rk, bi tako napisali vseh
720 moznih razporeditev in nato obkrozili vse smiselne besede. ObkroZene besede, nam nato
predstavljajo reSitev iz¢rpnega iskanja.

e KLJUC -beseda, geslo, ki ga uporabimo pri $ifriranju,ée ga poznamo, je razvozlanje sifre hitreje

o KERCKHOFFOVO NACELO - pravilo, ki pravi, da na$ nasprotnik pozna naéin s katerim smo
zasifrirali besedilo, ne pozna pa kljuca, ki smo ga uporabili in vsa varnost nasega kriptograma
temelji na kljucu

e KODA - sifra, pomeni dodelitev skrivnega pomena za besedo ali frazo.
e KODER - oseba, ki uporablja kode za skrivanje sporo¢il, kriptograf

o KRIPTOANALITIK - oseba, ki i§¢e nacine, kako prebrati skrito besedilo, ¢e ne poznas$ kljuca,
razbija Sifre, kode

o KRIPTOGRAF - kriptograf je oseba, ki odkriva na¢ine, kako skriti besedilo, da ga ne prebere
neZeljena oseba

o KRIPTOGRAFIJA - beseda je sestavljena iz dveh grskih besed, KRIPTOS, ki pomeni skrito in
GRAPHIA, ki pomeni pisati. Skupaj torej predstavljata skrito pisanje, je matemati¢na veda, ki
se ukvarja s skrivanjem in odkrivanjem skritih sporo¢il.

o KRIPTOGRAM - zasifrirano, skrito besedilo

e PREMESANKA - enoabecedna $ifra, ki po nekem klju¢u premesa ¢rke besedila, tako da nastane
kriptogram

e MODUL - ostanek pri deljenju

o NAPADALEC - oseba, ki nam prisluskuje, Zeli pridobiti nase zaupne podakte ali pa jih celo
spreminja, nam jih podtika ...

o NOMENCLATOR - je sifra, ki nekatere besede zamenja z drugimi besedami, nekatere ¢rke pa
z drugimi ¢rklami. Je torej pol koda in pol Sifra.

e ODPRTO BESEDILO - besedilu, ki ni zakljenjeno, $ifrirano pravimo odprto ali pa tudi PROSTO
besedilo

e ODSIFRIRANIJE - obratni postopek ifriranja, sporotilo v obliki, ki ni razumljiva vsakomur
(kriptogram), preoblikuje v prvotno obliko, da ga lahko prebermo

e PAPAJSCINA - skrivni jezik, za vsakim samoglasnikom dodamo p in samoglasnik ponovimo
o SIFRA - sifra je natin skrivanja sporotila, kjer vsaki érki abecede posebej spremenimo pomen
e PROSTO BESEDILO - glej ODPRTO BESEDILO

e TAJNOST - pomeni ohranjanje skrivnosti, ¢e je nekaj tajno, potem je skrito 8irsi javnosti

24



o VECABECEDNA SIFRA - $ifra, ki uporablja vet abeced, ena ¢rka se ne preslika nujno vedno v
isto ¢rko (na primer: za dve abecedi, se sode ¢rke spreminjajo po eni abecedi, lihe pa po drugi)

o VIGENERJEVA SIFRA - vetabecedna §ifra, ki namesto le ene zamenjevalne abecede, uporablja
vecl le teh, kar ima za posledico to, da se lahko ista ¢rka na razli¢nih mestih v besedilu preslika
v razli¢ne ¢rke

e ZAMENJALNA (SUBSTITUCIJSKA) SIFRA - enoabecedna &ifra v kateri originalno abecedo
zamenjamo z neko drugo nadomestno (zamenjevalno) abecedo
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7 RESITVE
7.1 KLJUPUC IPIN KLJUPUCAPANIPICAPA

1. Kerckhoffovo nacelo

2. e Matematika
e Kriptogram

e Cezar

3. Krizanka
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7.2 ZAMENJALNA SIFRA in PREMESANKA

1. e Algoritem

e Prastevilo
2. Napisane so le menjalne abecede:

televizia TELVIZJABCCDFGHKMNOPRSSUZ
abeceda ABECDCFGHIJKLMNOPRSSTUVZZ
kriptografja KRIPTOGAFJBCCDEHLMNSSUVZZ

3. e Zivljenje
e Ljubezen

4. Frekvencna analiza.
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7.3 Vigenerjeva Sifra

1. e PASODCECGJVNDBTKIZOZHNPO
e DDDCIJUUOSNJNZTDOEVOZSNZCSNZAUSDS
e GAUCJAOFTJOOGOUMIRUNRECSOH

7.4 Zgodba o Kraljici Mariji Stuart

1. Krizanka
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