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Povzetek

Ena od osnovnih potreb v informacijski dobi je na¢in, kako preveriti integriteto infor-
macij, ki jih prenasamo po (ali hranimo na) nezanesljivih medijih. Resitev tega problema
so t.i. MAC (message authentication code). Poznamo ve¢ vrst MAC-ov. CBC-MAC npr.
temelji na blo¢ni &ifri. HMAC je osnovan na zgoscevalnih funkcijah tipa Merkle-Damgard.
Na zacetku predstavimo osnove zgoscéevalnih funkcij, nato pridemo do NMAC ter HMAC.
Pogledamo varnost vklju¢no z novejsim dokazom varnosti. Poleg tega predstavimo Se alter-
nativo, t.i. HMAC brez drugega kljuca ter na koncu krajsi opis protokolov, ki uporabljajo
HMAC.
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1 Uvod

V seminarski nalogi predstavimo HMAC, MAC mehanizem, ki temelji na zgoscevalnih funkci-
jah. Zgoscevalne funkcije kot take, nam omogocajo preverjanje integritete podatkov s pomocjo
izracuna zgostitve (ang. hash) oz. ,prstnega odtisa“ podatkov. Ne zagotavljajo pa nam av-
tentikacije in preprecevanja ponarejanja, saj bi lahko npr. ponarejevalec spremenil podatke in
zraven Se hash vrednost. Za take primere, se uporabljajo MAC-i (ang. message authentication
code). MAC-e so na zacetku gradili iz blo¢nih Sifer, vendar so ti postopki ponavadi pocasnejsi za
racunanje in ponekod tudi omejeni zakonsko. Zato so avtorji v [2] predlagali uporabo kriptograf-
skih zgoscevalnih funkcij kot osnovo za MAC. Takemu MAC pravimo HMAC, krajsa definicija
in analiza varnosti je na voljo tudi kot RFC[1].

V 2. razdelku predstavimo zgoscevalne funkcije, osnovne varnostne pojme, napad s paradok-
som rojstnih dnevov in Merkle-Damgard konstrukcijo.

V 3. razdelku se lotimo MAC-ov in nac¢inov vpeljave kljuca v iterativne zgoscevalne funkcije.

V 4. razdelku pridemo do HMAC kot derivata NMAC. Predstavimo konstrukcijo, osnovno
analizo varnosti, mozne napade, novejsi dokaz in spregovorimo malo o implementacijskih detajlih.

V 5. razdelku opisemo alternativo HMAC, in sicer t.i. HMAC brez drugega kljuca oz.
H?-MAC. Pogledamo si konstrukcijo ter analizo, kot je predstavljena v [6].

6. razdelek na kratko opise uporabo HMAC v protokolih kot sta IPsec in TLS.

2 Osnovno o zgoscevalnih funkcijah

2.1 Definicija zgoscevalne funkcije

Kriptografske zgoscevalne funkcije preslikajo podatke poljubne velikosti v vrednosti neke fiksne
dolzine. Tem vrednostim pravimo zgostitev (ang. hash) ali pa izvlecek sporocila(ang. message
digest) saj podatkom pravimo tudi sporocilo (zaradi pogoste uporabe v integriteti komunikacij,
¢eprav gre lahko za poljubne podatke npr. zgostitev iz video datoteke). Ko zapisemo zgoscevalna
funkcija, mislimo kriptografsko zgoséevalno funkcijo z neomejeno domeno (deluje nad podatki
poljubne velikosti), za tisto z omejeno domeno pa bomo uporabili izraz kompresijska funkcija.
Zgostitev je v trenutno uporabljanih funkcijah, kot sta npr. MD5 in SHA-1, tipi¢no med 128 in
512 biti. V 5 finalistkah za novi hash standard, je dolzina izhoda tipi¢no 224, 256, 384 ali 512
bitov[11, 12].

Naj bo h neka kriptografska zgoscevalna funkcija. Za potrebe integritete podatka x izra¢unamo
njegovo zgostitev y = h(zx) in jo hranimo na varnem mestu. Ce se je podatek spremenil v 2’
pricakujemo, da se je spremenila tudi zgostitev in pricakujemo seveda, da se kakrsne koli ko-
relacije med x in 2’ ne odrazajo v pripadajocih zgostitvah. V tem primeru govorimo o fiksni
zgoScevalni funkciji h, lahko pa bi imeli tudi druzino funkcij H, izmed katere bi posamezne
funkcije izbrali npr. na podlagi nekega kljuca K. Tako funkcijo oznacimo s hx. Ta nacin je
uporaben zlasti, ko ne moremo varno shraniti zgostitve, ampak jo prenasamo npr. po nekem
nevarnem komunikacijskem kanalu. Ce povzamemo definicijo po [3]:

Definicija 1. DruZina zgoscevalnih funkcij je cetverica (X,Y,K,H), tako da velja:
1. X je mnoZica moznih sporocil
2. Y je koncéna mnoZica moznih zgostitev
3. K je konéna mnozica moznih kljucev oz. prostor kljucev

4. za vsak K € K obstaja zgoscéevalna funkcija hx € H. Vsak hg : X — ).



Pri X gre lahko za konc¢no ali neskonéno mnozico, ¢e je koncna govorimo o kompresijski
funkciji, v tem primeru gre tipi¢no za sporocila dolzine 512 + velikostIzhoda(h) bitov. Zakaj
je tako, bomo videli kasneje, ko bomo govorili o iterativnih zgoscevalnih funkcijah. Tam bomo
naceloma govorili tudi o kompresijskih funkcijah z 2 vhodoma, zato uporaba znaka + pri opisu
dolzine vhoda. Fiksne zgoscevalne funkcije si lahko predstavljamo kot druzino z enim samim
kljucem.

2.2 Varnost zgosScevalnih funkcij
V mislih imamo zgoscevalne funkcije brez kljuca. Definirajmo 3 klju¢ne probleme varnosti.

Definicija 2 (Praslika (ang. preimage)). Za dano zgoscevalno funkcijo h : X — Y in dan
y € Y poiscimo tak v € X, da je h(x) =y.

Definicija 3 (2. praslika (ang. 2nd preimage)). Za dano zgosicevalno funkcijo h: X — Y
in dan x € X pois¢imo tak ' € X, da je &' # x in h(z') = h(x).

Definicija 4 (Trk (ang. collision)). Za dano zgoScevalno funkcijo h : X — Y poisc¢imo taka
xr, 2’ € X, da je h(x') = h(x).

Recemo, da je funkcija odporna na tréenja, ¢e je racunsko izjemno tezko poiskati dve ali
vec sporocil z isto zgostitvijo. Naj bo (e, @Q)-algoritem Las Vegas algoritem, katerega povprecna
uspesnost (povpreéno po vseh moznih zgoséevalnih funkcijah, njihovih vhodih in izhodih) je €
in ki naredi najvec () klicev zgoscevalni funkciji.

Algorithm 1 Find-Collision(h,Q)
nakljucéno izberi Xy C X, da je || = @
for all z € A, do
Yr < h(x)

end for

if y, = y, za nek 2’ # = then
return (z,2’)

else
return failure

end if

Algoritem 1 predstavlja preprost algoritem tipa Las Vegas za iskanje trkov. Naj bo M = |}|.
Rojstnodnevni paradoks si v kontekstu algoritma 1 lahko predstavljamo, kot da je h funkcija,
ki vraca rojstni dan oseb, torej M = 365. Paradoks pravi, da ¢e v sobi ,,preverimo“ rojstni dan
23 oseb, bosta imeli 2 osebi isti rojstni dan z verjetnostjo vecjo od 50%. Torej je v tem primeru
priblizno ) = 23, ¢ = 0.5 in M = 365. Nas pa zanima analiza za sploSne parametre. Velja
sledeci izrek.

Izrek 1. Za poljuben Xy C X, da je |Xy| = Q, je verjetnost uspeha algoritma 1:

=1 () () ()

Dokaz 1. Naj bo Xy = {z1,29,...,2¢9}. Za vsak 1 < i < Q, naj bo E; dogodek, da h(z;) ¢

{h(x1),...,h(z;—1)}. Upostevajo¢ osnovne verjetnosti ugotovimo, da je Pr[E;] =1 in
M—i+1
PI‘[El|E1 A EQ VANERAN Ei—l] = Tl‘i"
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kadar 2 < i < Q. Preko formule za pogojno verjetnost, vemo da velja:

PI'[El A E2 VANPISAN EQ] = PI'[EQ'El VAN E2 VANIRAY EQ*I] cee PI‘[E2|E1]PI'[E1]

m potem
M—1 M —2 M-Q+1
PriEsANEy N ...\ Eg| = | ———— ).
mnmn o rd = (5) (577) - (P
Verjetnost vsaj enega trka je potem 1 — Pr[Ey A Es A ... A Eqg]. [
Z nekaj algebraicne spretnosti, upostevajo¢ da za male x velja 1 — x =~ e~*, lahko zgornjo
verjetnost € pretvorimo v 1—e~ 5. Ce sedaj @) izrazimo kot funkcijo € in M in spet uporabimo

nekaj poenostavitev, dobimo oceno:

1
Q~4/2M In .
1—¢

Podrobnosti pretvorbe so v [3, str. 126]. Ce zelimo 50% verjetnost odkritja trka, postavimo
e = 0.5 in dobimo Q ~ 1.17v/M. Npr. za rojstnodnevni paradoks bi za M = 365 dobili
Q = 22.3.

Ta ocena je pomembna, saj nam pove, da rojstnodnevni napad s pricakovano uspesnostjo
50% zahteva izracun zgostitve za nekaj vec kot v/M nakljuénih sporocil. V praksi to pomeni,
da se varnost zgoScevalne funkcije proti izérpnem preiskovanju kvadratno koreni oz. razpolovi
v bitih. Torej bi za varnost nekaj ve¢ kot 80 bitov potrebovali funkcijo, ki generira 160 bitne
zgostitve. Tak primer je SHA-1. Varnost MD5 je iz vidika zgoraj prikazanega napada potem
nekaj vec¢ kot 64 bitov.

Preprosta Las Vegas algoritma, ki bi resevala problem praslike in 2. praslike, sta racunsko
tezja, saj je tam uspesnost glede na () enaka

1
=1—(1——)°
: =57
za prasliko, in
1
=1-(1-—)9!
€ =7

za 2. prasliko. V [3, str. 127] je pokazano, da se da problem trkov brez tezav prevesti na problem
2. praslike. Algoritem 2 s pomocjo algoritma za prasliko Oracle-Preimage(h, y) resuje problem
trka:

Izrek 2. Najbo h : X — Y zgoScevalna funkcija in naj velja |X| > 2|Y|. Naj bo Oracle-Preimage
(1, Q)-algoritem za reSevanje praslike za dani h. Potem je algoritem 2 (%, Q + 1)-algoritem za
iskanje trkov za dani h.

Dokaz izreka je v [3, str. 128]. Torej odpornost na trke implicira tudi odpornost na iskanje
praslike in 2. praslike.

2.3 Iterativne zgoscevalne funkcije in Merkle-Damgard konstrukcija

Merkle in kasneje neodvisno Damgard, sta predstavila nacin za gradnjo kriptografskih zgosc¢evalnih
funkcij, ki procesirajo sporocila poljubne dolzine na osnovi kompresijskih funkcij, torej funkcij,
ki procesirajo krajsa sporocila fiksne dolzine. Dokazala sta tudi, da je taka konstrukcija odporna



Algorithm 2 Collision-to-Preimage(h)
nakljucno izberi z € X
y — h(z)
if (Oracle-Preimage(h,y)=2") AND (2’ # z) then
return (z,z’)
else

return failure
end if

na trke, ce je kompresijska funkcija odporna na trke. To je pomembno, saj omogoca razvijalcem,
da se osredotocijo na kreiranje funkcij, ki delujejo na fiksni velikosti vhoda. Naj f predstavlja
neko kompresijsko funkcijo, F' pa zgoscevalno funkcijo za poljubno dolga sporocila. Funkcijo
F sestavimo tako, da iterativno uporablja kompresijsko funkcijo f in s tem procesira sporocila
poljubne dolzine. Nacin, kako to¢no sestavimo iterativno zgoscevalno funkcijo F' iz kompresijske
funkcije f, imenujemo Merkle-Damgard konstrukcija. Trenutno popularni zgoscevalni funkciji
MD5 in SHA-1 sta tipa Merkle-Damgard.

Kompresijska funkcija f sprejme 2 vhoda, spremenljivko za verizenje (ang. chaining variable)
dolzine ¢ bitov, ter blok podatkov dolzine b bitov. Pri MD5 in SHA-1 je b = 512 in ¢ = 128 pri
MDS5 ter ¢ = 160 pri SHA1. V Merkle-Damgard konstrukciji mora biti ¢ enake dolzine kot izhod
f. Slika 1 prikazuje kompresijsko funkcijo.

Iterativna konstrukcija (glej sliko 2) uporablja kot prvo spremenljivko za verizenje neko
zacetno vrednost IV dolzine ¢ bitov. Najprej neformalno predstavimo iterativno konstrukcijo po
fazah.

e V prvi fazi se vhodno sporocilo na poseben nacin razsiri do veckratnika Stevila b. Ta
nac¢in ponavadi vsebuje dolzino vhoda. Temu se rece tudi Merkle-Damgard krepitev (ang.
Merkle-Damgard strengthening) in je pomembno pri dokazu varnosti. To se vidi tudi na
sliki 2), kjer |x| kot vhod v zadnji klic prestavlja dolzino sporocila.

e V drugi fazi se potem izvede iteracija, kjer se na vsakem koraku po vrsti v kompresijsko
funkcijo posilja ¢ bitov spremenljivke za verizenje, v prvem koraku je to IV, kasneje pa
zadnji izhod f. Poleg tega se na vhod poslje trenutni blok (sporocilo po prvi fazi razdelimo
na bloke dolzine b bitov) sporocila, pri ¢emer je zadnji blok, kot smo ze omenili rezultat
zakodiranja dolzine sporocila in dopolnitve do veckratnika b.

e V neobvezni tretji fazi se lahko zgodi Se naknadno procesiranje. En tak primer je, da v

"\

¢ bits — J > [ bits

b bits

Slika 1: Kompresijska funkcija



konénem rezultatu zanemarimo nekaj zadnjih bitov.

Sedaj pa zgornji postopek formaliziramo. Naj bo sporocilo z = x1,xs, ..., x, dolzine n blokov,
kjer je vsak blok dolg b bitov. Sledi se blok x,,; = |z|, ki predstavlja dolzino sporocila z.
Tipicno gre za 64-bitno zakodiranje dolzine, pred tem pa pripnemo zaporedje 10*, kjer je Stevilo
nicel toliko, da je celoten x, 1 dolzine b. Zgostitev iterativne funkcije F' na sporocilu x je potem
F(z) = hyy1 Kjer velja:

hg = IV
hi = f(hic1, ), 1<i<n+1

3 MAUC ter vpeljava kljuca v zgoscevalne funkcije

Predstavimo osnovne ideje vpeljave kljuca preko inicializacijskega vektorja (IV) zgoscevalne
funkcije. Pokazemo zakaj to ni v redu. Pridemo do pojmov varnega MAC, sibke odpornosti
proti trkom. Nato opisemo drugaé¢no idejo vpeljave kljuca preko inicializacijskega vektorja (IV)
zgoscevalne funkcije z uporabo gnezdenja, torej NMAC kot teoreti¢ni temelj HMAC.

3.1 Uvod

MAC (ang. message authentication code) je angleska kratica, ki pomeni koda za avtentikacijo
sporocil. Kot smo nakazali ze v pri predstavitvi zgoscevalnih funkcij, nam te same nudijo le
preverjanje integritete, in Se to pri pogojih, da potencialni napadalec nima dostopa do zgostitve
- torej dostopa v smislu konkretnega prostora, kjer hranimo nas izracun zgostitve, zato da nam
je ne bi spremenil. Po drugi strani pa nam MAC omogoca integriteto in avtentikacijo (kdo
je avtor sporocila) z uporabo skrivnega kljuca. Na zacetku so bili MAC zgrajeni predvsem na
osnovi blo¢nih Sifer, potem pa so se raziskovalci obrnili h kriptografskim zgosc¢evalnim funkcijam.
Prednost teh je hitrost (zlasti v programskih implementacijah) in pa lazja dostopnost, saj ni
raznih izvoznih omejitev s strani vlad, kot to velja za blocne Sifre. Glavna slabost v primerjavi
z blo¢nimi Siframi pa je, da zgoScevalne funkcije tipicno niso zgrajene za uporabo skrivnega
kljuca. Zato je treba premisliti, kako varno in uc¢inkovito vpeljati klju¢ v zgoscevalne funkcije,
da bi dobili MAC. Ravno to je pravzaprav bistvo HMAC.

3.2 Definicija MAC, varnost MAC s poskusi vpeljave kljuca

MAC je neka funkcija, ki sprejme skrivni klju¢ k ter sporocilo m in vrne oznako (ang. tag)
MACy(m). Nasprotnik vidi pare sporocil in pripadajo¢ih oznak: (mi,a;), ..., (my, a,). Tukaj

T Ty o x|

N L\ L N

v o

o [ | F(2)

Slika 2: Iterativna konstrukcija F na osnovi f



izraz ,nasprotnik vidi“ pomeni, da jih ima na voljo. Lahko jih je dobil s prestrezanjem komu-
nikacije, lahko jih je zahteval sam po principu napada z izbranim ¢istopisom ipd.

Recemo, da je nasprotnik razbil MAC, ¢e mu uspe za neko sporocilo m ¢ my, ..., m,, gener-
irati veljavno oznako a = M ACk(m) glede na nek fiksni njemu neznani klju¢ k. Ocitno lahko
nasprotnik razbije MAC, ¢e pozna kljuc¢, a naceloma govorimo o nacinih uporabe znanih parov
za kreiranje novih sporocil in pripadajocih oznak.

O varnosti MAC bomo govorili v smislu verjetnosti uspeha genericnega napada v okviru
casovnih omejitev ¢ in ¢ veljavnih parov (sporocilo-oznaka).

Definicija 5. Predpostavimo, da napadalec nima dostopa do kljuca k, je omejen s ¢asom ($tevilom
operacij) t in ima na voljo najveé¢ q veljavnih parov (ali pa q poizvedb) s sporocili dolZine najvecé
L. Recemo, da je nek MAC (e,t,q,L)-varen MAC, kadar verjetnost uspesnega napada za
opisanega nasprotnika ni vecja od €.

Naj bo nas prvi poskus vpeljave kljuca v iterativno zgoscevalno funkcijo I’ preko inicializaci-
jskega vektorja, in sicer IV = k. To je konstrukcija pripenjanja pred sporocilo (ang. prepend-
only construction). O njej in napadu nanjo bo 8e govora v razdelku 4.4. Nas MAC je potem
kar:

V tem primeru je potem glede na definicije iz prejsnjega razdelka |k| = [, ¢e je kljué¢ daljsi, ga po
nekem vnaprej dogovorjenem in znanem postopku skrajSamo na ¢ bitov. Zaradi poenostavitve
naj bo dolzina sporocila veckratnik stevila b. Kompresijska funkcija f naj slika iz {0, 1} v

[0, 1}

Predpostavimo, da ima nasprotnik na voljo veljaven par (m,a). Nato zgenerira poljuben
niz m’ dolzine b bitov. Sedaj poskusa izracunati oznako za niz m || m/, kjer || pomeni spoj
nizov. Zaradi iterativne konstrukcije, pomeni dodatni blok m’ samo $e eno izvajanje kompresijske
funkcije f z vhodoma m' in Fj(m). Torej:

MAC,(m || m') = Fi(m || m') = f(Fi(m),m') = f(MAC(m),m)

To je torej zelo realen in racunsko nezahteven napad. Tudi, ¢e bi uporabili kaksno razsiritev
v predprocesiranju, bi se Se vedno dalo preprosto z nekajkratno uporabo kompresijske funkcije
izracunati oznako novega sporocila, ki ga dobimo tako, da staremu pripnemo niz dolzine b. V
[3, str. 140] najdemo primer. Enak napad je mozen, ¢e bi pripeli osnovnemu sporoéilu sporocilo
iz ve¢ blokov, preprosto bi se veckrat uporabila f. Zgornja konstrukcija se lahko simulira tudi
s pripenjanjem klju¢a pred vhodne podatke. Napad je znan tudi kot razsiritveni napad (ang.
extension attack), saj lahko za razsiritve sporocil, za katere nasprotnik pozna njihovo oznako,
preprosto izracuna novo oznako, saj oznaka originala predstavlja spremenljivko za verizenje. Vse
skupaj je seveda mozno zaradi iterativne konstrukcije.

Kljub zgornjemu napadu, Se vedno ostajamo pri ideji vkljucevanja kljuca preko IV, le da
bomo ubrali malo drugacen pristop. Poleg tega bomo videli, da se zaradi iterativne konstrukcije,
vpeljava skozi IV lahko simulira tudi brez dejanske modifikacije F' in njenega IV. Na take funkcije
s kljucem lahko potem gledamo kot na druzine funkcij. Naj bo fr(z) = f(k,z) kompresijska
funkcija s kljucem, kjer je |k| = [ in |z| = b. Z neko konkretno iterativno konstrukcijo potem
povezemo druzino funkcij {Fy}, kjer so elementi izbrani glede na kljué. Prostor kljuéev so vsi



(-bitni nizi. V tem primeru je:

Fk(il?) = kng1
ki = fkifl(l‘i)
ky = k
Tpy1 = ‘l"
kjer jex = x129... 2 ter e =1,... ,n+ 1.

Sedaj pa razsirimo pojem odpornosti na trke e na druzino zgoscevalnih funkcij s kljucem.

Definicija 6. Imejmo nasprotnika, ki nima dostopa do kljuca k, ki je omejen s casom (Stevilom
operacij) t in ki ima na voljo izracun Fy na najve¢ q razlicnih sporocilih dolZine najvec L.
Recemo, da je druzina zgoicevalnih funkcij s kljucem {Fy} (e,t,q,L)-8ibko odporna na
trke, kadar verjetnost, da bo nasprotnik odkril dve razliéni sporocili m in m’, za kateri bo veljalo
Fi.(m) = F,(m’), ni vedja od .

Tukaj je treba komentirati dejstvo, da je v praksi odpornost iz zgornje definicije mocnejsa
kot klasi¢na odpornost proti trkom fiksnih zgoscevalnih funkcij, ki jih lahhko vidimo kot posebne
elemente druzine s kljuc¢em, kjer je klju¢ kar IV. Razlog je v tem, da ima napadalec ponavadi
omejen dostop do izracuna funkcije pri zrtvi - omejen tako po stevilu ¢ kot tudi v smislu hitrosti.
Po drugi strani pa so pri fiksnih zgosc¢evalnih funkcijah te omejitve mnogo manjse, mozna je tudi
paralelizacija. Torej je odpornost iz definicije 6 zares Sibkejsa verzija odpornosti na problem iz
definicije 4.

3.3 NMAC

Kot smo ze videli, je klasi¢en na¢in z zamenjavo IV s kljucem oz. s pripenjanjem kljuca pred
vhod (zaradi iterativne zgradbe je oboje ekvivalentno) izpostavljeno preprostem razsiritvenemu
napadu. Zato so avtorji v [2] za osnovo nove konstrukcije vzeli t.i. gnezdeni MAC (ang. Nested
MAC), kar je v anglescini s kratico NMAC. Kot smo ze opisali, naj bo fj kompresijska funkcija s
klju¢em k, njena iteriranka pa Fj,. Naj bo klju¢ za NMAC dvojica kljucev za Fy, torej k = (kq, k).
Potem definiramo NMAC kot:

NMACy(z) = Fy,(Fp,(z))

Opazimo, da zunanji klic v bistvu pomeni eno izvajanje kompresijske funkcije fx, na Fj,(x)
razsirjenem do dolzine bloka po pravilu razsiritve za F'. Pomembno je tudi, da taka konstruk-
cija zahteva le eno dodatno izvajanje kompresijske funkcije napram rac¢unanju klasiéne zgostitve.

Za zacetek varnostne analize, zapisimo glavni varnostni izrek za NMAC.

Izrek 3. Ce je kompresijska funkcija s kljucem f (ef,q,t,b)-varni MAC na sporocilih dolZine
b in ce je iterativna funkcija s kljuéem F (ep,q,t, L)-$ibko odporna na trke, potem je NMAC
(ef+¢ep,q,t, L)-varni MAC.

Izrek pravi, da nasprotnik, ki se loti razbijanja NMAC, nima ve¢ kot dvakratne moznosti
proti nasprotniku, ki iS¢e trke za F' ali nasprotniku, ki poizkusa razbiti f; kot MAC. Vsi imajo
na voljo enak ¢as in stevilo parov sporocil in pripadajocih oznak.



Dokaz 2. Imejmo napadalca Ay, ki Zeli razbitt NMAC. Na voljo naj ima q poizvedb, cas t in
maksimalno dolZino sporocil L. Recimo, da je njegova verjetnost uspeha en. €5 pa naj bo verjet-
nost uspeha najboljsega moznega napadalca proti Fy, pri cemer ima na voljo enake vire (q,t,L).
Z uporabo Ay bomo zgradili napadalca Ay, ki za MAC funkcijo fi, na vhodih b bitov, z uporabo
q poizvedb in t ¢asa. Napadalec bo imel verjetnost uspeha s spodnjo mejo ey > eny — ep. Tako
bomo dokazali, da karsenkoli napadalec Ay nima moznosti uspeha vecje od ey + cp.

V algoritmu Ay bomo uporabili Ay kot podprogram. Ce torej e enkrat ponovimo delovanje
napadalca Ay z opisanimi parametri. Napadalec poslje q poizvedb funkciji NM ACy(x), katere
k ne pozna. Omejen je s casom t sporocili dolzine L. Na koncu ali vrne par (z,vy), tako da je
y = MACy(z) in da x # x; zai =1,...,q, ali pa vrne neuspeh. Poleg tega bo za nek niz m
dolzine {, niz m pomenil niz m podaljsan do dolzine b. Algoritem 3 prikazuje napad.

Algorithm 3 As-with-An(q, Ay)
naklju¢no izberi ko
fori=1,...,qdo

AN — T;

AN [y (Fiy(24))
end for

AN—>($U, )

return (F,(z),y)

Ay torej nagprej izbere nakljucno kljuc ky za Fy,. Potem poklice Ay, ki generira q poizvedb
za NMAC, na katere odgovori Ay. Ta odgovori tako, da je isto kot, da bi nanje odgovoril
NMAC s kljucem (ky, k2), kar se vidi iz psevdo kode. Za vsak x;, ki ga generira Ay, Ay izracuna
zi = Fy,(x;), to potem razsiri v Z; in poslje kot poizvedbo v fi,. Po q poizvedbah, Ayn vrne ponare-
dek (tako imenujemo par dobljen z napadom) (z,y). To uporabi Ay in vrne ponaredek (Fy,(x),y).

Napad ne uspe v 2 primerih. Prvi je, kadar Ay kot podprogram ne uspe. Drugi je, ko za x
ki ga vrne Ay velja Fy,(x) = Fi,(x;) 0z. F,(v) = Fy,(x) zaneki=1,... q.

Sedaj sestejemo verjetnosti obeh dogodkov. Se enkrat poudarimo, da so odgovori na poizvedbe
An, kot jih daje Ay enaki kot v splosnem napadu Ay na nek NMAC),. Ceprav smo ky izbrali v
Ay, smo ga izbrali nakljucno in je iz vidika An to enako kot v napadu na nek NMAC),. Torej je
verjetnost prve napake po definicij najve¢ 1 —en. V drugem primeru, lahko uporabimo dejstvo,
da bi Ay lahko uporabili za iskanje trkov Fy,, le da bi v tem primeru izbrali nakljucno ki in ne
ky. Po definiciji je navecja verjetnost za uspeh najboljsega napadalca na Fy, cp.

Po definiciji je verjetnost neuspeha Ay 1 —ey. Po najve¢ (1 —en) + ep. Ko preuredimo
dobimo neenakost in s tem koncamo dokaz:

€N§€f+€p

Nekaj komentarjev dokaza:
e Dokaz, kot smo ga opisali, je konstruktivne narave, saj podaja algoritem napada.
e Gre za generi¢ni napad, torej vse mozne napade, tudi take, ki jih Se ne poznamo.

e Pokazali smo razmerje varnosti (v smislu uspesnosti napada) med NMAC in zgoséevalno
funkcijo, ki jo NMAC uporablja.
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e Predpostavke o varnosti so v prakticnem smislu premocne. Npr. zahteva, da je F} Sibko
odporna na trke, bi se lahko preuredila v zahtevo, da je Fj, odporna na trke proti nasprot-
nikom, ki vidijo njen izhod Sele po tem, ko je zgoscen Se enkrat z novim kljucem k;.

e Varnost NMAC na napad z izCrpnim preiskovanjem ni 2[-bitov ampak ¢-bitov. Razlog bo
znan kasneje ob opisu deli-in-vladaj napada.

e Ze v izvirnem ¢lanku ([2]) so avtorji zapisali intuicijo, da so varnostne predpostavke glede
kompresijske funkcije in njene iteriranke v nekem smislu premocne. Novejsi dokaz iz leta
2006 to potrjuje.

4 HMAC
4.1 Uvod v HMAC

NMAC ima nekaj slabosti, oz. lastnosti, ki bi se jim v prakticni uporabi zeleli izogniti. Ena
takih je potreba po dostopu do implementacije kompresijske funkcije z namenom, da se namesto
IV uvede skrivni klju¢ v postopek. Temu se Zelimo izogniti, saj je lepSe imeti mehanizem, ki
uporablja zgoscevalne funkcije kot ¢rne Skatle. Tako lahko uporabimo ze spisane knjiznice brez
modificiranja, ali pa celo strojne implementacije zgoScevalnih funkcij.

Druga slabost pa je potreba po dveh kljucih, saj to spet otezi implementacijo z vidika up-
ravljanja kljucev. Zato so avtorji NMAC uvedli adaptacijo imenovano HMAC.

4.2 Definicija HMAC

Naj bo F iterativna zgoscevalna funkcija brez kljuca inicializirana s svojim standardnim IV.
Imejmo en skrivni klju¢ & dolzine ¢ bitov. Kot v prejsnem razdelku, ¢ je stevilo izhodnih bitov
zgoscevalne funkcije ter velikost vhoda za verizenje, b pa je velikost bloka na vhodu. HMAC za
poljubno dolgo sporocilo x je potem definiran takole:

HMACy(z) = F(k @ opad || F(k @ ipad || ))

V enacbi k pomeni dopolnitev & do b bitov z ni¢lami, opad in ipad sta fiksni b-bitni konstanti. V

(K[[0")®ipad  M[1]  M[2] ML][10%[[{-..)ea
v 4 S & S — & —Y

(K[|0*)@opad  Y[10°][(...)es

& -

V—> —T

Slika 3: Prikaz delovanja HMAC. V tem primeru je |M[l]| < b — 65.

heksadecimalnem zapisu je opad definiran kot bajt 0x36 ponovljen do dolzine b bitov. Analogno
je ipad 0xbc. Zmak @ pomeni bitni ekskluzivni ali. Postopek prikazuje tudi Slika 3, le da je
na sliki kompresijska funkcija oznacena s F' in ne f (slika je vzeta iz drugega c¢lanka). Poleg
tega prikazuje tudi detajle Merkle-Damgard konstrukcije, kot je dopolnitev bitov do veckratnika
velikosti b ter 64 bitno kodiranje dolzine sporocila z oznako (.. .)es.
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4.3 Varnost HMAC

Za zacetek razprave o varnosti, si je dobro pogledati relacijo med HMAC in NMAC. HMAC je v
bistvu NMAC, kjer sta kljuca k1 = f(k@opad) in ks = f(k@ipad). V tem detajlu se skriva bistvo
uporabe varnosti NMAC za HMAC. Varnost NMAC namre¢ predpostavlja, da sta kljuca izbrana
nakljucno in neodvisno. Pri HMAC torej zahtevamo od kompresijske funkcije f dodatno lastnost,
da je ¢im bolj psevdo-nakljuéna, saj zelimo, da napadalec ne bi mogel prepoznati povezave med
f(kE®opad) in f(k®ipad) oz. da bise mu zdela nakljuéna. K temu naj bi pripomogla tudi izbira
opad in ipad. Izbrana sta tako, da imata rezultata mesanja s kljucem ¢im vec¢jo hammingovo
razdaljo ter da sta lahka za zapis zaradi zmanjSanja implementacijskih napak.

Za f ne potrebujemo sicer izredno moc¢ne psevdo-nakljuc¢nosti, saj napadalec nikoli ne vidi
kljucev. Strogo gledano so napadi, ki delujejo na HMAC in ne na NMAC mozni, vendar bi to
kazalo na hude pomankljivosti kompresijske funkcije.

Pomembno je tudi vedeti, da bi tipicna implementacija NMAC uporabljala nek psevdo-
nakljucni generator za generiranje obeh kljucev in torej tudi tam kljuca ne bi bila zares nakljuéna.
V primeru HMAC pa je psevdo-nakljucni generator nekako ,vgrajen* v samo zasnovo preko
uporabe kvalitetne kompresijske funkcije in izbire opad ter ipad.

4.4 Napadi na HMAC

Preverimo nekaj znanih napadov na kriptografske zgoscevalne funkcije in kako se obnasajo v
odnosu do HMAC.

Rojstnodnevni napad (ang. birthday attack) smo Zze omenjali kot osnovo za iskanje
trkov v zgoScevalnih funkcijah. Izkaze pa se, da je napad uporaben tudi proti MAC-om temeljec¢im
na iterativnih funkcijah. To velja tudi za NMAC in HMAC. Pomembnost napada je v tem, da
zelo izboljsa izérpno preiskovanje, saj nekje razpolovi stevilo bitov. Se vedno pa je to neprakticéno
za MAC-e, kjer so kljuci daljsi od 64 bitov (kar velja za praktiéno vse danes popularne MAC-e),
zlasti ker je v nasprotju z napadom na klasicne zgoscevalne funkcije tukaj potrebna interakcija
z ,zrtvijo“, da nam izra¢una ogromno stevilo MAC-ov in pa ni mozna paralelizacija. Tako da,
ceprav je napad obcutno izboljSanje iz¢rpnega preiskovanja, je za MAC-e Sse vedno dale¢ od
prakticnega.

Primer napada iz [4, raz. 6]: Izberemo si poljubno sporocilo = dolzine b (b je dolzina bloka).
Nato posiljamo poizvedbe na MAC za sporocila a; || x, kjer je a; poljubno sporocilo dolzine b.
To po¢nemo dokler ne najdemo razlicnih a; in a;, da je MACk(a; || ) = MACk(a; || x), kjer je
k neznani kljuc. Sedaj je zelo verjetno (za HMAC, ¢e se je trk zgodil zaradi trka v notranjem
klicu zgoscevalne funkcije), da je M ACy(a;) = M ACy(a;). Napadalec to potem izkoristi tako,
da za poljuben y poslje poizvedbo za MAC oznako za a; || y. Recimo, da je vrnjena oznaka m.
Potem velja tudi, da je M ACy(a; || y) = m.

Tem napadom v osnovni obliki se da izogniti z randomizacijo konstrukcije MAC-a. Ve¢ o
tem je na voljo v [4, raz. 5].

Napadi s trkom na zgoscevalno funkcijo (ang. collision attacks on keyless hash
functions) izkoriséajo dejstvo, da so napadi s trkom na zgoscevalne funkcije brez kljuca mnogo
bolj realni (tudi z uporabo analiticnih metod) kot na MAC-e s neznanimi klju¢i. Da se jih
paralelizirati, ni potrebna interakcija s tarco. Npr. ¢e pogledamo preprost MAC, kjer klju¢
uporabimo tako, da ga pripnemo na konec sporocila, t.i. ,append-only“ konstrukcija. Formalno,
MACy(z) = F(z || k). Ce poznamo dve sporocili 2 in a', ki tréita v F, potem tréita tudi
pripadajo¢i MAC oznaki. Kot receno, sta HMAC in NMAC v tem pogledu varna, je pa verz-
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ija NMAC, kjer v notranjih funkciji ne uporabimo kljuca, precej bolj izpostavljena temu napadu.

Razsiritveni napad (ang. extension attack) se pojavi v okviru ,prepend-only“ kon-
strukcije, kjer je MACy(x) = F(k || =). To konstrukcijo in napad nanjo smo Ze opisali v
razdelku 3.2. NMAC prepreci ta napad z zunanjim apliciranjem Fy,.

Deli in vladaj napad (ang. divide and conquer attack) opisemo v kontekstu ,,envelope “
konstrukcije, kjer je MACY, ,(x) = F(ky || z || k2). Napad, ki is¢e celoten klju¢, ne potrebuje
¢as eksponenten v skupni dolzini obeh kljucev, ampak ¢as reda eksponenten v dolzini enega
kljuca. Napad ni prakticen ampak kaze na dejstvo, da je mo¢ MAC-a odvisna od enkratne
dolzine kljuca. Podobno velja za NMAC. Vidimo tudi, da uporaba enega kljuca v HMAC ne
zmanjsa varnosti proti izérpnem preiskovanju napram NMAC.

4.5 Novejsi dokaz varnosti za HMAC

Eden od avtorjev HMAC je v letu 2006 objavil novejsi dokaz varnosti za NMAC in HMACI5].
Do te tocke so dokazi varnosti temeljili na predpostavki, da je iterirana zgoscevalna funkcija
sibko odporna na trke. Poleg tega so predpostavljali, da je kompresijska funkcija varna kot
MAC, kar je posledicno pomenilo MAC varnost za NMAC in HMAC. Tak dokaz je v razdelku
3.3. Lahko pa se zahteva, da je kompresijska funkcija PRF (psevdo-nakljuéna funkcija), kar
je tezja zahteva, vendar ima potem tudi NMAC oz. HMAC PRF varnost, kar je mocnejsa
varnost kot MAC varnost. Z napadi na MD5 in SHA-1 je postalo jasno, da ti dve funkciji (ki
sta najpogostejsi osnovi za HMAC) nista sibko odporni na trke in s tem dokaz varnost pade.
Je pa ze v [2] opozorjeno, da je HMAC najbrz varen Ze s Sibkejsimi zahtevami, vendar ni bil
predstavljen dokaz.

Dokaz iz [5] pokaze, da je NMAC PRF Ze samo na predpostavki, da je kompresijska funkcija
PRF. To je pomembno, saj dokaz ne predpostavlja nicesar o iterativni zgoscevalni funkciji, ampak
le o kompresijski funkciji. Za kompresijski funkciji MD5 in SHA-1 pa niso znani napadi, ki bi
ovrgli predpostavko, da sta PRF. Dokaz najprej pokaze, da ce je kompresijska funkcija PRF,
potem je njena iteriranka racunsko skoraj univerzalna (ang. computationally almost universal,
cAU). Potem pa avtor pokaze, da je kompozicija PRF in ¢cAU (za to uporabi posploseni NMAC,
GNMAC, kjer zanemari detajle o pad funkciji) spet PRF. Avtor predstavi se dodaten dokaz, ki
temelji na Sibkejsi predpostavki za kompresijsko funkcijo, namre¢ da je zasebnost ohranjajoci
MAC (ang. privacy preserving MAC, PP-MAC) ter da je iterativna funkcija cAU in da je potem
NMAC varni MAC. To je pomembno, saj je PP-MAC bistveno sibkejsa zahteva od PRF, varni
MAC pa je zadostna varnost za MAC - ne potrebujemo PRF. Definicija PP-MAC je v [5, raz.
4].

4.6 Implementacijski detajli HMAC

HMAC je v primerjavi z NMAC pocasnejsi, saj uporablja 2 dodatna izra¢una zgostitve, za blok
(k®opad) in (k@ipad). Pri sporocilih velike dolzine se to ne pozna preveé, lahko pa se opazi pri
uporabi na kratkih sporocilih. Odvisno je torej kaksen delez predstavljata ta 2 dodatna izracuna
kompresijske funkcije v skupnem stevilu izracunov kompresijske funkcije. Implementacija lahko
ta dva izracuna opravi vnaprej in jih shrani kot kljuca k; in ky. V tem primeru mora imple-
mentacija imeti dostop do IV f in ga nastaviti na ti dve vrednosti ob primernem c¢asu.

HMAC bi lahko uporabljal tudi razlicne dolzine kljucev, vendar se uporaba kljucev krajsih
od ¢ bitov odsvetuje. Daljsi kljuci bi se pa skrajsali na ¢ bitov in v tem smislu ne bi prinasali
veCje varnosti. Je pa mozna veCja varnost v smislu nakljucnosti in neodvisnosti kljucéa k in
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kasneje obeh kljucev izracunanih iz njega. Kot tudi drugod v kriptografiji je seveda pomembna
varna hramba kljuca. Svetuje se tudi periodicno spreminjanje kljuca, saj to pripomore k vecji
prakti¢ni varnosti.

5 H2MAC - HMAC brez drugega kljuéa
5.1 Uvod v H:MAC

Pomankljivost HMAC algoritma je v nacinu uporabe skrivnega kljuc¢a. Algoritem namrec zahteva
dostop do kljuca na zacetku in na koncu operacije. Predvsem je problem v drugem dostopu, saj
to pomeni, da mora biti skrivni klju¢ na voljo celoten cas operacije, ali pa mora proces dvakrat
dostopati do neke varne shrambe. Alternativa, predstavljena v [6], poskusa to pomankljivost
odpraviti in ohraniti glavne prednosti HMAC, predvsem uporabo iterativnih zgoscevalnih funkcij
kot ¢rnih skatel ter dokaz varnosti, ki temelji na predpostavki, da je kompresijska funkcija PRF
(psevdo nakljuéna funkcija) oz. neka modifikacija PRF zahteve.
Regitev predstavlja MAC algoritem imenovan H2M AC', ki je definiran kot

T = H(H(K | pad || M)),

kjer je H : {0,1}* — {0,1}" (prej smo to oznacili s F') iterativna zgoscevalna funkcija, n je
dolzina izhoda (prej smo to oznacili z ¢). Skrivni klju¢ je K € {0,1}", T" pomeni oznako za
sporocilo poljubne dolzine M. Nadalje je pad € {0,1}™ " fiksna konstanta, kjer m pomeni
dolzino bloka (prej smo to oznacili z b).

Dodatna prednost zgornjega algoritma je en izvajanje kompresijske funkcije manj, saj pred
zadnjim klicem ne vpeljemo drugega kljuca, kot je to pri HMAC. Ta prednost se pozna pri
krajsih sporocilih.

V dokazu, da je nova konstrukcija PRF, uporabimo predpostavko za kompresijsko funkcijo,
imenovano PRF-AX (ang. PRF with an affix). Gre za manjso modifikacijo standardne PRF
zahteve, ki bo razlozena kasneje. PRF zahtevo za HMAC v dokazu varnosti iz [5] imenujemo
PRF-KD (ang. PRF with key derivation) in ni ne mocnejsa ne sibkejsa od PRF-AX zahteve.

5.2 Uvodne definicije

Glede operacij nad biti uporabljamo standardno notacijo, kot v predhodnem delu besedila. Na
novo gre omeniti zapis (n)gs, ki pomeni 64-bitno kodiranje stevila n. Kadar je vrednost n
implicitna, zapisemo (.. .)gs.

Kot smo ze uvodoma nakazali, m pomeni velikost bloka, n velikost izhoda. Kompresijsko
funkcijo bomo sedaj oznacevali s F' : {0,1}"™ — {0,1}". Zahtevamo, da je n + 65 < m, kar
drzi za veéino sodobnih kompresijskih funkcij. Casovno zahtevnost ¢ izraéunov F bomo zapisali
kot Timer(q).

Iterativno zgoscevalno funkcijo na osnovi kompresijske funkcije F' oznacimo kot Fy;, kjer V
pomeni inicializacijsko vrednost za F'. Preko tega, potem dobimo Merkle-Damgard zgosScevalno
funkcijo H, ki smo jo ze definirali v 2.3. Z M[i] oznacimo i-ti blok sporocila M. HMAC je
definiran kot v 4.2 le z drugimi imeni spremenljivk, delovanje pa prikazuje tudi slika 3, kjer so
imena spremenljivk enaka kot v tem razdelku.

Psevdo nakljuéne funkcije. Naj bo O oznaka za ¢rno skrinjico (ang. oracle). A naj

bo nasprotnik (v obliki algoritma), ki vraca odgovore 1 ali 0. A® je odgovor, ki ga vrne A po
interakciji s ¢rno skrinjico O.
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Crna skrinjica vraca nakljuéne odgovore na poizvedbe, le da za isto poizvedbo, vrne vedno
enak odgovor. Mi bomo uporabili 2 ¢rni skrinjici. Prva je t.i. ,prava“ ¢rna skrinjica G :
{0,1}* — {0,1}", ki za neko poizvedbo M izbere klju¢ K nakljuéno (funkcija pa je fiksna,
npr. HMAC) in potem vrne izhod za to poizvedbo, glede na izbrani klju¢ in funkcijo, ki jo
ta Crna skrinjica predstavlja, npr. HMAC. Operacijo naklju¢nega izbora iz prostora n bitov v
spremenljivko K ozna¢imo z K & {0,1}".

Druga je t.i. ,idealna“ ¢rna skrinjica R : {0,1}* — {0,1}", ki za vsako poizvedbo izbere
nakljucno neko funkcijo, ki slika iz {0, 1}* v {0, 1}".

Ideja je torej imeti 2 ¢rni skrinjici, eno ki predstavlja funkcijo (natanéno, druzino funkeij,
glede na nek parameter, v nasem primeru klju¢ K), ki jo studiramo in drugo, ki predstavlja
nakljucne funkcije, ki delujejo nad enakimi mnozicami kot prva. Nasprotnik A pa je verjetnostni
algoritem, ki se trudi razlikovati odgovore iz teh dveh ¢rnih skrinjic. V kontekstu PRF torej
poskusa razlikovati neko zgoscevalno funkcijo od nakljucne funkcije. V splosnem to pocne tako,
da posilja poizvedbe ¢rnima skrinjicama, in potem glede na odgovore in lastne algoritme in tudi
nakljuc¢ne odlocitve, vraca odgovore.

Prednost (ang. advantage) opisanega nasprotnika A definiramo kot:

AdVEF = Pr[ACK = 1] — Pr[AR" = 1),

kjer so verjetnosti glede na izbiro K, izbiro R in nakljucne izbire znotraj A. Dodatno Se defini-

ramo:
AdVZ (t,q,1) = max AdvZT (A),

kjer gre maksimum po vseh nasprotnikih A, ki porabijo ne ve¢ kot ¢ casa, naredijo najve¢ ¢
poizvedb ¢rnim skrinjicam, kjer nobena poizvedba ni daljsa od ¢ blokov.

Druzine ¢rnih multi-skrinjic (ang. multi-oracle families). Tehnika je predstavljena
v [4]. Namesto G sedaj govorimo o konkretni funkciji Fx : {0,1}"™ v {0,1}", to je verzija
kompresijske funkcije s kljucem. Klju¢ pripnemo na zacetku, tako da je Fg(-) = F(K | ).
Imamo Se ,idealno* funkcijo R : {0,1}™ v {0, 1}™.

Crna multi-skrinjica F ®- - -® F izbere nakljucno ¢ neodvisnih kljucev K, ..., K, & {0,1}".
Za poizvedbo (i, z) potem vrne F, (x).

Analogno, ¢rna multi-skrinjica R ® - -- ® R izbere nakljuéno ¢ neodvisnih funkcij Ry,. .., R,
iz. prostora vseh funkcij, ki slikajo m bitov v n bitov. Za poizvedbo (i,z) vrne R;(x). Spet
definiramo prednost:

Advhl o p(A) = Pr[AF®®F = 1] — pr[Afe-©F = 1],

Analogno kot prej definiramo Adv’;ﬂ’g”@ r(t,q), ¢ pomeni skupno stevilo poizvedb po vseh i, ¢

parametra pa nimamo, saj je F' kompresijska funkcija, ki deluje nad enim samim blokom in so
torej vse poizvedbe dolzine 1 bloka. Zapisimo lemo, katere dokaz najdemo v [4].

Lema 1. Ce je F PRF, potem je tudi F @ --- ® F PRF. Konkretno
AdVEL o e(tq) < g ARt q),

kjer je casovna zahtevnost t' priblizno t + Timerp(q).
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Algorithm 4 H2MACk (M)
Y — H(K || pad || M)
T« H(®Y)
return 7 € {0,1}"

5.3 Definicija H*MAC

Definicijo H2M AC prikazuje algoritem 4 ter slika 4.
Definirajmo Se
pad =1 ]| 0™7""% || (n)es € {0, 1} ™

Zaradi lazje analize predpostavimo, da je klju¢ K dolzine n bitov, v praksi bi lahko deloval lepo
tudi z drugac¢nimi dolzinami. Sledi analiza varnosti.

5.4 Varnost H2MAC

Na zacetku podrazdelka pojasnimo PRF-AX domnevo. Nato sledi obseznejsi del, kjer zapiSemo
glavni izrek varnosti ter njegov dokaz. Po dokazu zapisemo Se primerjavo med PRF-AX in PRF-
KD, domnevo, ki jo uporablja dokaz varnosti za obicajni HMAC.

PRF-AX. PRF-AX (ang. PRF with an affix) domneva je podobna klasi¢cni PRF, le da
ima tukaj nasprotnik dostop do dodatne informacije - t.i. priponke (ang. affix). Imejmo spet
kompresijsko funkcijo s kljuéem pripetim na zacetku Fx(-) = F(K || -). Poleg dostopa do ¢rnih
skrinjic za Fix in R ima nasprotnik Se dostop do ¢rne skrinjice za priponko (ang. affix oracle). Ta
skrinjica vraca F'(IV || K || pad), kjer je treba poudariti, da je K enak kot tisti pri érni skrinjic
za Fi(-), torej napadalec dostopa do obeh skrinjic socasno. To tudi pomeni, da so zahteve na
to skrinjico brez kaksnih dodatnih sporocil oz. da skrinjica ne sprejme vhoda podatkov. Cilj
nasprotnika je torej razlikovati ta par ¢rnih skrinjic (skrinjica za F in skrinjica za priponko) od
para skrinjice za R : {0,1}™ — {0,1}" in skrinjice za nakljuéni niz r & {0,1}". Za opisanega
nasprotnika A definiramo prednost (tokrat za okolje prf-ax) podobno kot prej:

Advgf_ax(A) — PI[AFK(%F(IVIIKHpad) =1] - pr[AR(~)ﬂ“ = 1].

Analogno prejsnim definicijam uporabljamo zapise Adv2 ! ~**(t, q), Advzgé:‘f@zF(A) in Adv’}g:gF(t, q).
Sledi zapis glavnega izreka in njegov dokaz.

Kl|pad  M][1] M[2) MI£]][107]{... )4
mﬂ,ﬁ L L\ L,
F 3 F F
v S g DO e O e —_— —V
Y| pad
L
v g J

Slika 4: Prikaz delovanja H2M AC.
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Izrek 4. H2MAC algoritem ima PRF varnost, ée za kompresijsko funkcijo zgoscéevalne funkcije
velja PRF-AX domneva varnosti. Velja

AdVI])'—;fMAC<t7 q, l) S (lq + 1) : AdVI;Z‘f_am (t,, q),

kjer je ¢asovna zahtevnost t' priblizno t + Timeg(lq + q).

Dokaz razdelimo v tri dele.

Prvi del: od H2MAC do H?. Vpeljemo modificirano razli¢ico algoritma imenovano H2.
Razlika je v prvi fazi, kjer skrivno spremenljivko za verizenje F'(IV || K || pad) nadomestimo s
kljucem K. Postopek prikazuje algoritem 5.

Algorithm 5 f[%((M)
a[l] - axfl] — K || pad || M | 10* || (.. Vo4
Yo Fie(xf2] - - x[l])
T— H(Y)
return 7 € {0,1}"

Lema, ki sledi, zreducira varnost H2M AC na varnost H? pod enakimi predpostavkami.

Lema 2. Ce je kompresijska funkcija F varna glede na PRF-AX domnevo in ée je H? algoritem
varen glede na PRF, potem je tudi H*M AC' algoritem varen glede na PRF. Velja

AdegMAC(tJ q, l) S Advgf_am(tla q) + AdVng(t, q, l)a

kjer je ¢asovna zahtevnost t' priblizno t + Timerp(lq).
Dokaz 3. Naj bo A nasprotnik za H*M AC'. Predpostavimo, da je ¢asovna zahtevnost A najvec t,

da naredi najvec q poizvedb in dolZina vsake poizvedbe je najvec € blokov. Sestavimo nasprotnika
B, ki napade F' v PRF-AX smislu z uporabo nasprotnika A. Delovanje B kaZe algoritem 6.

Algorithm 6 Nasprotnik B
Naredimo poizvedbo na ¢rno skrinjico za priponko F' (affix oracle) in dobimo vrnjeno V €
0,1}
E’oieiemo A in odgovorimo na njegovo zahtevo ¢rni skrinjici M na naslednji nac¢in:
2]+ a[A] — 0™ | M [ 107 ]| (- Jou
Posreduj H(Fy(x[2] - - z[A])) A-ju
return izhod(A)

Opazimo, da se B-FUVIKIrad) obnasa tocno tako, kot prava érna skrinjica za H*M ACK(-).

Prav tako je B~" tocéna simulacija érne skrinjice za H?(-). Zato sledi

AR (¢ 1) > AdVETT(B)
= Pr[B~~-,F(IV||KHpad) = 1] — Pr[B~" = 1]
= Pr[ATMACKO) = 1) — pr{ATEO) = 1]
= Pr[AH2MACK(') =1] - Pr[AR(-) = 1]
—Pr[ATE0) = 1] + Pr[ARO = 1]
= AdVL Lo (A) — AdVEZT(A),

kjer je ¢asovna zahtevnost t' priblizno t + Timer(lq). To konca dokaz leme 2. [
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Drugi del: od A2 do F® --- ® F. Zreduciramo varnost H? na varnost druzine ¢rnih
multi-skrinjic (ang. multi-oracle families). Dokazemo sledeco lemo.

Lema 3. Algoritem H? je PRF-varen, ¢e je F®---® F drugina érnih multi-skrinjic varna glede
na PRF-AX domnevo. Velja

AdVZT(t,q,1) < - AdVRL-E(t ),

kjer je ¢asovna zahtevnost t' priblizno t + Timerp(lq).

Dokaz 4. Vpeljemo funkcije G;, i = 0,1,...,l. Te funkcije sprejmejo nakljucno funkcijo g :
{0,1}* — {0,1}" kot kljué. Delovanje G; prikazuje algoritem 7.

Algorithm 7 G;(M)
Na vhod dobimo funkcijo ¢ in sporocilo M
212\ = M 107 (.. Yo
if A < then
T —g(z[1] - z[X])
end if
if A =1 then
Vo= g(z[1] - - z[A])
T« H(Y)
end if
if A > 1 then
Vi—g(z1] - xli])
T — B(F(ali+1] - a[\)
end if
return 7T € {0,1}"

Naj bo A nasprotnik za H*M AC'. Predpostavimo, da je ¢asovna zahtevnost A najvec t, da
naredi najve¢ q poizvedb in dolzina vsake poizvedbe je najvec € blokov. Definiramo verjetnosti
P = Pr[A%0) =1] zai=0,1,...,1, glede na izbiro g. Prednost napadalca je potem

-1
AdvZTT(A) = Pr{APED) = 1] = Pr[AR0O = 1] = By — P, =) (P — Pya).
=0
Sedaj poskusamo omejiti (P; — Piy1) z uporabo nasprotnikov B; za i = 0,1,...,1 — 1. B; je
nasprotnik za druzino ¢rnih multi-skrinjic F®---® F in uporablja nasprotnika A kot podprogram.
Nasprotnika B; prikazuje algoritem 8.

Opazimo, da se BZ~F®"'®F obnasa tocno tako, kot funkcija G;. Prav tako je BZ«R®W®R tocna

simulacija funkcije Giiq. Zato sledi

P= Py = Pi[A%O = 1] — Pr[A%n0 = |

= Pr[Bf®®F = 1] — Pr[Bf® 98 = 1] < Advil %%.(B)).

Opazimo, da vsak B; opravi najve¢ q poizvedb in ima casovno zahtevnost najvec t', kar je
priblizno t + Timer(lq). Od tod sledi

avrl(a) < zAd e (8) < 1 AN (1)
kar konca dokaz leme 5. O]
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Algorithm 8 B;

Stevec ¢ «— 0
Pozeni A in odgovori na njegovo a-ito poizvedbo M“ na naslednji nacin:
a[1] - afl] = M* [ 107 || (.. e
if ¢ <1 then
T 0,1}
Posreduj T do A
else
if zo[1]- - 2[l] = 2°[1] - - - 29[l] za neko prejsnjo poizvedbo B < a then
5% «— s
else
c—c+1
§% —c
end if
if ¢/ =1 then
Naredi poizvedbo za priponko svoji s®-ti skrinjici in odgovor shrani v T’
Posreduj T" A-ju.
end if
if / =1+ 1 then
Naredi poizvedbo z[l] svoji s*-ti skrinjici in odgovor shrani v Y
Posreduj H(Y') A-ju.
end if
if ¢ > i+ 2 then
Naredi poizvedbo z[i + 1] svoji s*-ti skrinjici in odgovor shrani v V'
Posreduj H (Fy (x®[i + 2] - - - x*[l])) A-ju.
end if
end if
return izhod(A)
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Tretji del: od F® ---® F do F. V zadnjem koraku modificiramo lemo 1 za PRF-AX
domnevo namesto standardne PRF. Tako dobimo

Lema 4. Ce je F varna glede na PRF-AX, potem je tudi F ® - -- @ F varna glede na PRF-AX.
Konkretno
ALt q) < q - AdVETTU(E g),

kjer je casovna zahtevnost t' priblizno t + Timerp(q).
Torej smo samo zamenjali predpostavko PRF s PRF-AX. Sledi dokaz izreka 4.

Dokaz 5. Glede na leme 2, 3 in 4, izracunamo

Aot g, 1)

B ac AdvViT = (¢, 1) + AdvZL (L, q.1)

2
AV (1) + - AdVEL ()
AR = (¢ 1) + £g - AdVET T (# g)
(Ig+1) - AdVET (¢, q),

VAN VAN VAN VAN

kjer je c¢asovna zahtevnost t' priblizno t + Timer(lq) in t” priblizno t + Timer(lg + q). To
konca dokaz izreka 4. O

Za konec si Se pogledamo primerjavo med PRF-AX domnevo, ter PRF-KD domnevo iz
novejsega dokaza varnosti za HMAC[5]. Tudi PRF-KD, tako kot PRF-AX, dovoljuje nasprotniku
dodatne informacije, povezane z izpeljavo kljuca. V tem smislu sta obe zahtevi mocnejsi kot
standardni PRF. Glavna razlika pa je v tem, da je pri PRF-AX uporabljan enak klju¢ tako za
Fk(+) ¢rno skrinjico, kot za skrinjico za priponko. Pri PRF-KD sta ta dva klju¢a neodvisna,
vendar ne moremo reci, da je ena zahteva moénejsa od druge. Avtor predpostavi, da sta PRF-AX
in PRF-KD v praksi enakovredni standardni PRF in da bi torej tezko pokazali, da so kompresijske
funkcije sodobnih zgoscevalnih funkcij varne kot PRF, ne pa kot PRF-AX ali PRF-KD.

6 Uporaba HMAC v protokolih

HMAC je postal sestavni del glavnih protokolov (oz. skupkov protokolov) za varnost na podrocju
internetnih komunikacij kot sta IPsec in TLS. V tem razdelku ju na kratko opisemo ter vlogo
HMAC znotraj njiju.

6.1 IPsec

Po definiciji iz [7], je IPsec skupek protokolov za zas¢ito IP komunikacij. Omogoca avtentikacijo
in tajnost IP paketov. Poleg tega omogoca tudi avtentikacijo udelezencev na zacetku seje in
dogovor o klju¢u. Deluje na internetni plasti in je kot tak transparenten za uporabniske aplikacije.
Séiti lahko komunikacijo med dvema gostiteljema, dvema omrezjema ali med gostiteljem in
omrezjem. Konkretno uporablja naslednje protokole:

e Internet Key Exchange (IKE and IKEv2) je protokol za dogovor o poteku seje in izmenjavo
in generiranje kljuca za sejo

e Authentication Header (AH) protokol omogoca integriteto ter avtentikacijo izvora.
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e Encapsulating Security Payload (ESP) protokol omogoca tajnost podatkov, integriteto ter
avtentikacijo izvora.

RFC 4835 [9] iz leta 2007 opisuje zahteve za implementacijo AH in ESP. V delu, ki govori o
avtentikacijskih algoritmih (tako za AH kot ESP), je tabela, ki za posamezen algoritem opisuje
zahtevo z ,must“(mora biti), ,,should“(naj bi bil), ,may“(je lahko). HMAC na osnovi MD5 je
oznacen z ,may“, HMAC na osnovi SHA-1 pa je obvezen.

6.2 TLS - Transport Layer Security

Kot ze kratica pove, ta skupek protokolov deluje na transportni plasti omrezja. SSL (Secure
Sockets Layer) je njegov predhodnik, dostikrat se izraza zamenjujeta. Po opisu glede na [§]
TLS sciti podatke nad transportno plastjo z uporabo simetri¢nih Sifer za tajnost in MAC za
zanesljivost podatkov. Za razliko od IPsec, se aplikacije zavedajo uporabe TLS.

Vecina verzij TLS za MAC uporablja HMAC na osnovi MD5 in SHA-1. Najnovejsi RTF
5246 [10] iz leta 2008 pa navaja tudi uporabo HMAC z SHA-2, konkretno SHA-256, SHA-384
in SHA-512.

7 Zakljucek

V seminarski nalogi smo opisali HMAC, skupaj z osnovami zgosc¢evalnih funkcij. Predstavili smo
nekatere dokaze in razlozili zakaj verjamemo, da je zaenkrat HMAC Se vedno varen, tudi ko ga
uporabimo s funkcijami kot so MD5, katere ne smatramo ve¢ za varne. Malo vecji razdelek smo
namenili alternativi HMAC in njeni analizi.

Na koncu smo opisali uporabo HMAC v IPsec in TLS protokolih, kjer tudi v najnovejsem
RFC 4835[9] o zahtevah za algoritme v IPsec, HMAC ostaja edini ,,vsestranski“ avtentikacijski
protokol. RFC za avtentikacijo sicer omenja tudi AES-XCBC-MAC, vendar se tega lahko uporabi
le v kombinaciji z AES v CBC nac¢inu, RFC 4835 pa za enkripcijo zahteva tudi 3DES-CBC ter
dovoljuje AES-CTR.
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