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1 Uvod

Digitalni podpisi za enkratno uporabo so namenjeni podpisovanju kvecjemu
enega elektronskega sporocila nato pa je za nov podpis potrebna menjava
javnega in zasebnega kljuca, medtem ko v nasprotnem primeru podpis ni vec
varen.

Sam koncept je znan ze relativno dolgo pa vendarle je bil do nedavnega
predmet Studije zgolj zaradi teoreticne vrednosti. Prvi¢ sta ga leta 1979
neodivsno predstavila Leslie Lamport in Michael O. Rabin.

1.1 Motivacija

Nedavno so se na tem podro¢ju pojavile nove sheme do katerih je prislo
zaradi potreb po hitrih in rac¢unsko poceni nacinov overjanja v IP multi-
cast/broadcast in ad-hoc omrezjih. Pri problemu overjanja broadcast pro-
meta je cilj odpraviti nevarnosti kot so zlonamerno spreminjanje ali brisanje
toka podatkov medtem, ko je v ad-hoc omrezjih cilj overiti vozlis¢a in s tem
zavarovati omrezje pred zlonamernimi vozlisci.

1.2 Cilj in zgradba projektne naloge

Cilj te naloge je predstaviti sam koncept enkratnih digitalnih podpisov ter
opisati in primerjati nekaj nedavno objavljenih shem, ki so bile predlagane
kot resitev na podrocjih, kjer je hitro overjanje in preverjanje integritete
kljuénega pomena.

V naslednjem poglavju bomo najprej pogledali definicijo digitalnega pod-
pisa nato pa spoznali shemi BiBa, HORS ter shemi Shema 1 in Shema 2, ki
sta izboljsana verzija sheme HORS. V poglavju 3 bomo sheme temeljito ana-
lizirali in jih primerjali za konec pa v poglavju 4 predstavili kako s pomocjo
predstavljenih shem resimo problem overjanja podatkov v broadcast omrezjih
ter problem varnosti usmerjanja v ad-hoc omrezjih.

2 Sheme za enkratno podpisovanje

Poglejmo si sedaj definicijo nato pa nacin generiranja kljuc¢ev in samo metodo
podpisovanja in preverjanja pristnosti sporocila izbranih shem.



2.1 Definicija digitalnega podpisa

Samo klasifikacijo digitalnih podpisov najde bralec npr. na prosojnicah [2], za
boljsi vpogled v digitalne podpise prav tako priporocam tudi ¢lanek Zaupati
ali ne zaupati [3].

Naj za uvod navedemo definicijo in Se enkrat omenimo, da se mora pri
novem podpisu sporocila pri shemah za enkratno uporabo, zasebni in pripa-
dajoci javni klju¢ znova generirati.

Shema za digitalno podpisovanje je peterka (P, A, K,S,V), za ka-
tero velja, da je P je kon¢na mnozica sporocil, A koné¢na mnozica podpisov
in K kon¢na mnozica kljucev. Za vsak klju¢ k € K obstaja algoritem za
podpisovanje

sig,, € S,sig, : P - A

in algoritem za preverjanje podpisa
verg € V,very : P x A — {true, false}

true, ¢e y = sig,(z);
false, ce y # sig,(z);

Uporabljali bomo naslednjo notacijo. Naj bo f : {0,1}¢ — {0,1}* eno-
smerna funkcija, H : {0,1}* — {0, 1}*!°82! enosmerna zgoscevalna funkcija
ter Gy, : {0,1}* — [0,n — 1] druZina enosmernih zgos¢evalnih funkcij v na-
kljuénem oraklu. Nakljucen orakel (angl. random oracle) je matemati¢na
abstrakcija in se ga navadno uporablja za poenostavljeno analizo varnosti.
Nanj gledamo kot na ¢rno skatlo, ki nam vrne naklju¢en odgovor z enako-
merno porazdelitvijo, prav tako pa na isto vprasanje odgovori vedno isto.

Prav tako mora veljati very(z,y) = {

2.2 BiBa (Bins and Balls)

Shema BiBa [4, 5] temelji na paradoksu rojstnih dnevov. Podpisovalec ima
t nakljucno izbranih stevil, ki jih s pomoc¢jo enosmerne zgoscevalne funkcije
preslika v neko stevilo mnozice {0,1,...,n — 1}. Podpis tvorijo nakljuéna
stevila, ki imajo enako sliko. Preprosto povedano, podpisovalec nakljucno
mece t zog v n koSar in na koncu za podpis vzame k zog, ki zakljucijo v isti
kosari. Na sliki 1 vidimo, da je podpis par (s, S4).



Signature

Slika 1: Koncept sheme BiBa

Algoritem 2.2.1 BiBa - Generiraj javni in zasebni kljuc¢
Vhod: 7kt

fls) for1 <i<t

Generiraj t naklju¢nih besed dolzine ¢ bitov: sy, s9,
Naj bo v;
Izhod: JK = (k,vy,ve,...,v¢) in ZK = (k, 51, S2,

.y St

vy St)

Algoritem 2.2.2 BiBa - Podpisovanje
Vhod: Sporocilo m in zasebni klju¢ ZK = (k, s1, sa, ..., S¢)
c=0
loop
c=c+1
h = H(ml||c)
b; = Gp(s;) za vsak i, 1 <i <t
if 3(iy, 9, ...0x) : by, = b, = ... = b;, then
Koncaj
end if
end loop

Izhod: o = (¢, si;, Siys -+ Siy,)




Algoritem 2.2.3 BiBa - Verifikacija
Vhod: Sporocilo m in podpis o = (¢, Siy, Siy, ---s Siy,)
Odgovor = Zavrni

if s;, # si, # ... # s;, then

h = H{(ml|c)
if Gh(Sz‘l) =..= Gh<3ik) then
Odgovor = Sprejmi
end if
end if

Izhod: Odgovor.

Sama varnost sheme je lahko dolocena na ve¢ nacinov, k-kratno tréenje
zog je le ena izmed izbir. Lahko bi povecali stevilo kosev, vendar bi s tem
povecali velikost javnega kljuca. Prav tako bi lahko kot klju¢ uporabili k&
dvojnih tréenj. Zadnji nacin, ki ga omenimo, je uporaba veckrozne sheme pri
kateri kosi v katerih je prislo do kq-kratnih tréenj sodelujejo v drugem krogu
kot zoge. Izkaze se, da so enokrozne sheme prav tako varne kot veckrozne.

2.3 HORS (Hash to obtain random subset)

Ideja sheme HORS [6] je, da preslikavo H(m) razdelimo v k nizov dolzine
logst bitov in vsak niz interpretiramo kot celo Stevilo. Dobimo torej na-
kljuéno mnozico velikosti kvecjemu k.

Javni in zasebni klju¢ sheme HORS [6] se generirata po algoritmu 2.2.1.

Algoritem 2.3.1 HORS - Podpisovanje

Vhod: Sporocilo m in zasebni klju¢ ZK = (k, s1, 2, .., $¢)
h = H(m)
Razdeli h v k podnizov hy, ha, ..., hy, |hi| = log, t
Interpretiraj h; kot celo stevilo i; za 1 < j <k

Izhod: o = (s;, Siy, -, Siy,)




Algoritem 2.3.2 HORS - Verifikacija

Vhod: Sporocilo m, o = (s, 5},, ..., 5, ) in JK = (k, vy, v, ..., vp)
h = H(m)
Razdeli h v k podnizov hy, ha, ..., hy, |hi| = log, t
Interpretiraj h; kot celo stevilo i; za 1 < j <k

Izhod: Sprejmi, ce za j, 1 < j <k, f(s}) = v;;, drugace zavrni.

Da zadostimo potrebam varnosti mora veljati, da je neizvedljivo najti dva
poljubna sporocila my in ms, da velja H(m,) C H(ms). Ker smo H modeli-
rali v nakljucnem oraklu, je zahteva iz same definicije modela izpolnjena.

2.4 Shema 1

Ce se ozremo na zadnjo shemo - HORS, vidimo, da v primeru, ¢e ima napa-
dalec A za sporocilo m podpis SIG = (s;, ..., s;,), lahko A ponaredi pod-
pis za neko sporocilo s samim spreminanjem mest elementov v podpisu.
Ce lahko A najde m/ ali m” tako, da velja H(m') = hyl||hy||hs]|...||hs ali
H(m") = hsl||ha||h1]|..-||hx, lahko ustvari podpis (si,, Siy; Sy, ---» Si,) za m’ ali
(Sigs Sigs Siys -y Sip ) zam”. Zaizboljsanje varnosti z namenom zmanjsati verje-
tnost uspeha omenjenega napada, se v shemi, ki jo poimenjujemo kar Shema
1 [1], spremeni obliko javnega kljuca in vstavi dodaten pogoj pri generiranju
ter verifikaciji podpisa.

Algoritem 2.4.1 Shema 1 - Generiraj javni in zasebni kljuc
Vhod: [, k,t

Generiraj t naklju¢nih besed dolzine [ bitov: sq, S, ..., 8¢

Naj bo p; = f(s;), vi = f(p;) for 1 <i <t
Izhod: JK = (vy,v9,...,v) in ZK = ((s1, 82, ..., St), (D1, D2, -, Pt))




Algoritem 2.4.2 Shema 1 - Podpisovanje
Vhod: Sporocilo m in zasebni klju¢ ZK = (k, s1, o, ..., $¢)
loop
Izberi naklju¢no vrednost ¢
h = H(m||c) Razdeli h v k podnizov hy, h, ..., hy, |h;| = logyt
Interpretiraj h; kot celo stevilo i; za 1 < j <k
if 1 <...< Zg, i%—&-l <<y, {1, ...,ig}ﬂ{ig_H, it} = 0 then
Koncaj
end if
end loop

Izhod: o = (¢, (siy, .-, Siy, ) (pik+17 D))

2 2

Algoritem 2.4.3 Shema 1 - Verifikacija
Vhod: Sporocilo m, o = (¢, (u;y, ..., u;

), (uiEJrl’ ,uzk)) in JK

[V

Odgovor = Zavrni

h = H(m)

Razdeli h v k podnizov b}, hb, ..., h}, || = log,t

Interpretiraj h} kot celo stevilo z; zal<j<k

if ) <..< z”g, i’%ﬂ <<, {4, ...,z”%}ﬂ{i’gﬂ, .y 3.} = 0 then

if f(f(w;) = vy in fluyg) =ve 1)< % then

Odgovor = Sprejmi
end if
end if
Izhod: Odgovor.

2.5 Shema 2

Cena podpisa Sheme 1 je kot bomo videli v razdelku 3.1.3, precej draga. Da
jo zmanjSamo, spremenimo pogoj podpisovanja in dobimo spodaj predsta-
vljeno shemo poimenovano Shema 2 [1].

Javni in zasebni klju¢ se generirata po algoritmu 2.4.1.



Algoritem 2.5.1 Shema 2 - Podpisovanje

Vhod: Sporocilo m in zasebni klju¢ ZK = (k, s1, o, ..., $¢)
loop
Izberi naklju¢no vrednost ¢
h = H(m||c) Razdeli h v k podnizov hy, h, ..., hy, |h;| = logyt
Interpretiraj h; kot celo stevilo i; za 1 < j <k
if il 7& ig 7& 7é Zk then

Koncaj
end if
end loop
Izhod: o = (¢, (siy, .-, si%), (pigﬂ, s D))

Algoritem 2.5.2 Shema 2 - Verifikacija
Vhod: Sporocilo m, o = (¢, (uy, ..., u;

), (UZ’§+1, ,Uzk)) in JK

[

Odgovor = Zavrni
h = H(m)
Razdeli h v k podnizov b, hb, ..., h}, |h;] = logyt
Interpretiraj h; kot celo Stevilo it za 1 < j < k
if i\ # i, # ... # 1) then
if f(f(u;)) =vy in f(qu) = vi;+%, 1 <j <% then
Odgovor = Sprejmi
end if
end if
Izhod: Odgovor.

3 Analiza in primerjava

Poglavje pred nami nam poda samo racunsko zahtevnost shem, predstavi
nam velikost klju¢ev in podpisa ter prikaze nivo varnosti.

3.1 Racunska zahtevnost

Na rac¢unsko zahtevnost bomo gledali kot na stevilo klicev enosmernih (zgo-
scevalnih) funkcij.



3.1.1 BiBa

Generiranje kljucev: ¢ klicev funkcije f
Podpisovanje: nastavljivo stevilo klicev funkcije G, in H
Verifikacija: k klicev funkcije Gy, in 1 klic funkcije H

Poglejmo sedaj kaj smo mislili z nastavljivim stevilom klicev funkcije GG, in
H. Naj bo Py(z) verjetnost, da pride do natanko = k-kratnih tréenj. Velja
torej Pr(1) > Pr(2) > Pi(3). Za napadalca, ki poskusa ponarediti podpis
in ima na voljo e manj "zog”, Py(1) > PFy(2) > Px(3). Podobno velja
Pi(1) > P11(1) za podpisovalca in Pyy1(1) = 0 za napadalca.

Naj bo F [k] pricakovano stevilo kosev, ki vsebujejo natanko k zog. 1z verje-
tnostnega racuna je znano

B Uﬂ] _ (li) <n — 1)t_k

Ce pogledamo naslednji enacbi:
Elk] =1P,(1) + 2P,(2) + ...

vidimo, da je
P, = FE k] — Px(2) —2P:(3) — ...

kar pa je priblizno enako F [k]|. Poskusimo najti Se bolj preprosto obliko.

B I R L i %
s~ Elk] = nt-1 T R (t — k)kInk=t = Rt
Velja torej:
P, ~ —tk
* 7 k-1

Ce zelimo v povprecju 2 krat pognati algoritem, da dobimo uspesen podpis

(P, = 50%) vidimo torej, da velja naslednja zveza: n*~! = Qka
3.1.2 HORS

Generiranje kljucev: ¢ klicev funkcije f

Podpisovanje: 1 klic funkcije f

Verifikacija: k klicev funkcije f in 1 klic funkcije H
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3.1.3 Shema 1

Generiranje kljucev: 2t klicev funkcije f
k(kn2(4_
Podpisovanje: w klicev funkcije H v povprecju

Verifikacija: % klicev funkcije f in 1 klic funkcije H

Poglejmo si sedaj podrobno zakaj imamo taksno povprec¢no Stevilo klicev
funkcije H pri podpisovanju. Ker smo H modelirali v naklju¢nem oraklu,
ima ta enakomerno porazdelitev na intervalu [0, Qklogzt _ 1}, kar pomeni, da
imajo spremenljivke i1, ..., i; enakomerno porazdelitev na [1,¢]. Verjetnost,
da velja 11 < ... <y, je (é)/tg Ko smo 74, ...,z’g ze izbrali, vidimo, da je

verjetnost, da velja ik ; < ... < i in {1, ...;36 } ({ix s -rin} = 0, enaka
2 2 2

_ky ok
(t & 2) / t5. Torej je verjetnost, da dobimo enacbi zadovoljiv podpis
2

(1) (4 f

5 tr tF(ED(t—k)!

Pricakovano stevilo klicev funkcije H je torej temu obratna vrednost.

Ce pogledamo ¢asovno zahtevnost za t = 1024 in k = 8, vidimo, da mora
podpisovalec v povprecju poklicati 592 klicev funkcije H(m||c). Cena podpi-
sovanja je torej kar velika.

3.1.4 Shema 2

Generiranje kljucev: 2t klicev funkcije f

k . .o .
% t 7 Klicev funkcije H v povprecju

khcev funkq]e f in 1 klic funkcije H

Podpisovanje:
Verifikacija:
Ce ponovno pogledamo Stevﬂo klicev funkije H za t = 1024 in k = 8, vidimo,

da je povprecno stevilo klicev enako 1.045. V povprecju imamo torej manj
kot 2 klica funkcije H(h||c).

3.2 Velikosti kljucev in velikost podpisa

BiBa in HORS imata oba isto velikost kljucev, tj. t¢ bitov za javni klju¢ kot
tudi za zasebni klju¢, medtem ko Shema 1 in Shema 2 potrebujeta ravno t¢
bitov za javni klju¢, za zasebni klju¢ pa 2t¢ bitov. Seveda lahko (pi,...,p;)
izracunamo iz (sy, ..., ).
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Velikost podpisa za vse sheme je k¢ bitov. Shema 1 in Shema 2 potrebujeta
dodatnih |c| bitov kar znese dodatnih 10 bitov pri Shemi 1 in 2 bita pri Shemi
2 za zgoraj navedene parametre ¢ = 1024 in k£ = 8.

3.3 Varnostna analiza

V tem delu bomo analizirali varnost obravnavanih shem proti t.i. r-non-
adaptive-message napadu. V tovrstnem napadu se za napadalca A predpo-
stavi, da ima r sporocil, ki si jih sam izbere skupaj s pripadajoc¢imi podpisi.
Potem A poiskusa ponarediti podpis na novo izbranem sporocilu m’. Za po-
enostavitev analize bomo predpostavili, da A ne poiskusa poiskati inverza ali
tréenja enosmerne fukcije f. Prav tako delamo analizo le za r = 1 glede na
to, da so nasSe sheme za podpise enkratne.

3.3.1 BiBa

Naj bo Pj verjetnost, da napadalec ponaredi podpis. Velja, da je zgornja
meja za Py enaka
() —1)"

Pf - nr—1

kjer je r stevilo komponent zasebnega kljuca, ki jih napadalec pozna.

3.3.2 HORS

Ker ima napadalec le en podpis oz. k vrednosti izmed t, je ocitno, da je
verjetnost, da ponaredi podpis enaka (%)k )

3.3.3 Shema 1

Predpostavimo, da ima napadalec A veljaven podpis SIG = (¢, (si, ..., S, ),
(Piy o415 -+ iy, )) 7a sporoéilo m. Veljaven podpis SIG’ za sporocilo m’ lahko
sestoji le iz elementov v SIG z izjemo c¢. Naj bo SIG' = (¢, S") tako da velja,
da je S sestavljen le iz elementov mnozice {si,, ..., Si, s Diyjoy1» - Pi - Med
vsemi moznimi kandidati je le S = (siy, ..., Si, 10)s (Diyjoyrs -5 Piy,) tisti, ki bi
bil uspesno verificiran. Torej mora veljati H(m/'||¢') = i1]|...||ix. Ker ima H
enakomerno porazdelitev velja

1 1 1

Pr[H(m/||') = di|]...||i] = olH() — Qklogyk 1k

12



3.3.4 Shema 2

Podobno kot pri razmisleku pri Shemi 1 pridemo do ugotovitve, da je verje-

tnost, da napadalec ugotovi veljaven podpis enaka ((ké—f)')Q

3.4 Primerjava

V tabeli 1 imamo primerjavo obravnavanih shem pod pogojem, da imajo vse
sheme enako velikost podpisa (= k) in velikost javnega kljuca (= t¢). Pod
tem pogojem je verjetnost ponaredbe Py najmanjsa pri Shemi 1 medtem ko
je pri Shemi 2 manjsa od tistih pri shemah HORS in BiBa za vse mozne
vrednosti (k, ¢, ).

Za vse sheme velja, da se verjetnost ponaredbe podpisa poveca, ¢e zmanj-
samo vrednost parametra k. Ce nastavimo k tako, da je verjetnost ponaredbe
enaka pri vseh shemah, velja, da ima Shema 1 najmanjso velikost podpisa,
sledi pa ji Shema 2.

Cena generiranja klju¢ev pri Shemi 1 in Shemi 2 je vecja kot pri shemah
HORS In BiBa. A glede na to, da je lahko generiranje kljucev izvedeno
vnaprej in na paralelen nacin z vec¢imi strezniki, je ta pomankljivost zane-
marljiva.

Shema Cena verifi- | Cena generi- | Cena podpi- | Verjetnost
kacije ranja kljucev | sovanja ponaredbe

BiBa 2k +1 t 2t =

HORS kE+1 t 1 (%)k

Shema 1 % +1 2t —tk(gl):!(t_k)! (%)k ,

Shema 2 %41 o t(tfl)“,t.k(tfkﬂ) (G2

Tabela 1: Primerjava shem

4 Mozna uporaba v praksi

Ker je navadno dobra praksa, da se najboljse pusti za na konec, je za sam
konec predstavljena mozna uporaba enkratnih digitalnih podpisov v pra-
ksi. Kako se v svetu racunalniskih komunikacij izognemo vsem varnostnim
tezavam pri oddajanju podatkov ve¢ji skupini prejemnikov nam predstavi
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naslednje poglavje. Poglavje za njim pa nam prikaze kako s pomocjo is-
tih konceptov pridemo do zadovoljivega nivoja varnosti v mobilnih ad-hoc
omrezjih.

4.1 BiBa broadcast protokol z overjanjejm podatkov

Zadnja leta je eden izmed glavnih izzivov broadcast komunikacije, overja-
nje izvornih sporocil, ki prejemnikom omogoca preverjanje pristnosti izvora
podatkov. Idealni broadcast protokol z overjanjem mora biti razsirljiv in
ucinkovit za posiljatelja ter prejemnika, imeti mora majhno rezijo pri komu-
nikaciji, prejemniku mora omogociti preverjanje pristnosti vsakega sporocila
posebej, biti mora odporen na izgubo paketov in nenazadnje posiljatelju mora
omogocati overiti neskonc¢en tok sporocil oz. podatkov. V tem poglavju si
bomo pogledali kako lahko uporabimo shemo BiBa za zgradbo broadcast
protokola z overjanjem in dosezemo vec¢ino zgoraj omenjenih lastnosti.

V skladu s ¢lankom, ki predstavlja shemo BiBa [4], poimenujmo vre-
dnosti, ki predstavljajo skrivni klju¢ (s, s, ..., s;), SEAL! vrednosti. Prav
tako uporabimo enosmerni fukciji £ : {0,1}¢ x {0,1}™ — {0,1}¢ in F’ :
{0,1}™ x {0,1}™ — {0,1}"™, s katerima zgradimo dve enosmerni verigi in
dosezemo lastnost samodejnega overjanja in dodajanja SEAL vrednosti. Z
uporabo funkcije F' zgradimo t.i. enosmerno SEAL verigo, z F' pa t.i. eno-
smerno salt verigo.

Posiljatelj najprej generira enosmerno salt verigo dolzine ¢, { K;}1<i<, z
uporabo funkcije F” na naslednji nac¢in: nakljuéno najprej izbere K, (dolzine

m bitov): K, & {0, 1}™ in nato rekurzivno izracuna vse druge salt vrednosti:
K; = FK£+1(O)’ (1<i<?).

Nato generira mnozico enosmernih SEAL verig, {S; j h<i<t1<j<e, Kjer Si )
tvori enosmerno verigo kot je prikazano na sliki 2. V prvem koraku najprej
nakljucno izbere vse izvorne SEAL vrednosti S, dolzine ¢ bitov: S g il
{0,1}(1 <4 < t) nato pa rekurzivno izracuna S = F,, ., (Kj1)(1 <
Jj <.

tangl. SElfAuthenticating vaLues.
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Slika 2: Uporaba enosmernih verig

Posiljatelj razdeli ¢as na ¢asovne rezine dolzine T,. V vsaki ¢asovni rezini
i so aktivne vrednosti SEAL S ;) in vrednost salt K;. Ko pretece casovna
rezina, veljavnost omenjenih SEAL vrednosti potece, aktivne pa postanejo
vrednosti S ;1. Posiljatelj objavi vsako salt vrednost v zacetku casovne
rezine, medtem, ko izmed SEAL vrednosti, postanejo na voljo le tiste, ki
tvorijo podpis.

Da se pridruzi nov prejemnik lahko zaenkrat predpostavimo, da posiljatelj
prejemniku poslje vse SEAL in salt vrednosti prejsnje ¢asovne rezine po var-
nem kanalu. Prejemnik preveri pristnost podatkov tako da preveri K; -
F..,(0) nato pa Se preveri pristnost SEAL vrednosti z uporabo enosmernih
SEAL verig nazaj do SEAL vrednosti za katere ve, da so pristne.

Varnostne zahteve narekujejo, da morata biti posiljatelj in prejemnik
casovno sinhornizirana. Le tako lahko namre¢ prejemnik preveri ali na-
padalec zagotovo pozna le majhno stevilo SEAL vrednosti. Recimo, da
je maksimalna napaka ¢asovne sinhornizacije §. Posiljatelj lahko v casu ¢
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poslje kvecjemu |r/k| sporocil, kjer r predstavlja maksimalno Stevilo ak-
tivnih SEAL vrednosti, ki jih napadalec lahko pozna, k pa Stevilo SEAL
vrednosti, ki sestavljajo podpis. Ker posiljatelj ne more ve¢ uporabiti ene
BiBa instance za tem, ko je razrkil ze r SEAL vrednosti, se uporabi ve¢ BiBa
instanc in s tem doseze zvezno in neprekinjeno posiljanje.

Predstavljeni protokol ima pri komunikaciji nizko rezijo, popolno robu-
stnost izgube paketov, pa vendar gre Se vedno kar nekaj racunske rezije za
preverjanje pristnosti na strani prejemnika. V sami predstavitvi sheme BiBa
[4] oz. broadcast protokola z overjanjem, si lahko v poglavju 4 pogledate
razsiritvi protokola tako, da imamo namesto zgoraj omenjene pomankljivo-
sti, bodisi neodpornost na izgubo paketov bodisi vec¢jo rezijo pri komunikaciji.

4.2 Varno AODYV usmerjanje

Mobilna ad-hoc omrezja (MANET?) so specifitna omrezja, ki jih sestavljajo
mobilne naprave kot so prenosni racunalniki, PDA naprave, mobilni telefoni
itd. Ker tovrstna omrezja ne slonijo na klasi¢ni infrastrukturi, mora vsako
vozlis¢e oz. naprava sodelovati pri usmerjanju in posredovanju podatkov
ostalim vozlis¢em. Kljub temu, da obstaja kar nekaj MANET usmerjevalnih
protokolov, jih vec¢ina nima varnostnih mehanizmov. V kombinaciji z omeji-
tvami racunskih virov in pasovne Sirine, predstavlja implementacija varnosti
v MANET omrezjih tezavo vredno izziva.

Pogledali si bomo AODV? usmerjevalni protokol z overjanjem s katerim
odpravimo napade kot so nepooblasceno sodelovanje, lazno usmerjanje, spre-
minjanje usmerjevalnih sporocil itd. Glavni gradnik protokola je shema za
enkratne podpise HORS, ki smo jo spoznali v podpoglavju 3.1.2. Za zacetek
omenimo, da AODV spada pod reaktivne protokole pri katerih se pot poisce
po potrebi s poplavljanjem zahtev po informaciji o poti do ciljnega omrezja
oz. vozliséa. To se doseze z uporabo naslednjih tipov paketov: PREQ (route
request), RREP (route reply) in RRER (route error). Prav tako se uporablja
sekvencne stevilke za preprecevanje usmerjevalnih zank.

2Mobile Ad-hoc NETworks
3Ad-hoc On demand Distance Vector
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4.2.1 Generiranje kljucev

Uporabimo notacijo:
h(),h,h*() - enosmerne zgoscevalne funkcije;
Signg - klasicni digitalni podpis (RSA) generiran od vozlisca n;
(myK 1 - enkratni digitalni podpis vozlis§éa n nad sporocilom m.

Generiranje verige kljucev:
1. Vsako vozlisce izbere t nakljuénih vrednosti z; (j = 1,...,1).
2. Vsako vozlisce ustvari n verig dolzine t (glej sliko 3).

3. Komponente javnega kljuca dobimo z uporabo enosmerne zgoscevalne
funkcije h.

4. Javni kljué razkrijemo vsakic, ko se zamenja.

y
Anchor: | ‘&) Hx) Hix) o . R'x)
'y A
h T h h I h
- A A A
= o
2 h T h i i =
= . . e
Secret key =3 h ) Iix)  Wes) I (x,) o
components Py 5 A A A
h T h h h
Secret key W (xy) Wiy Wy ' (x)
components P;:
r'y F'y A
h h h h
Secret key
components Py: Moy W) WOy W)
v

Slika 3: Veriga komponent zasebnega kljuca
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4.2.2 AODV usmerjevalni protokol z overjanjem

Protokol [7], ki ga bomo spoznali, bo vseboval naslednje varnostne lastnosti:

1. Ciljno vozlisée lahko overi izvorno vozlisce.

2. Vsako vozlisce B, ki neposredno prejme usmerjevalni paket od vozlisca
A, lahko preveri pristnost, da je paket resni¢no prisel od vozlisca A.

3. Vsako vmesno vozlisce lahko overi posiljatelja in si s tem omogoci po-
sodobitev usmerjevalne tabele.

4. Hop count vrednost je zascitena z uporabo enosmernih verig.

Klasi¢ni digitalni podpis* bo uporabljen za overjanje paketov na izvornem
vozliséu medtem, ko bo enkratni podpis namenjen za overjanje in preverjanje
pristnosti na relaciji sosednjih vozlisc.

Enkratni javni klju¢ je s strani poljubnega vozlisca razdeljen vsem sose-
dnjim vozliséem. Da dosezemo, da ima vsako vozlis¢e pravilen javni kljuc,
prvi javni klju¢ sploh, t.i. anchor, varno razdelimo na nacin, ki bo opisan
v naslednjem odstavku. Zaporedne javne kljuc¢e lahko uc¢inkovito razdelimo
z paketi tipa Hello®, ki se posiljajo periodi¢no. Preverjanje pristnosti novih
kljucev je enostavno - prvi zasebni klju¢ ZKj je (k, h"(x1), h™(x3), h"(z3), ...,
h"(z;)), pripadajoci javni klju¢ JK; pa (k, h" " (zy), " (xs), A" (23), ...,
R (xz,). Drugi zasebni klju¢ ZKs je enak (k, h"~(zy), A" (x2), b~ (x3), ...,
h"Y(x;)) in JKy enak (k, h"™(z1), h™(x2), h"(x3), ..., k" (z;)) kar se lahko pre-

veri s preslikavo h in primerjanjem z JKj.

Poglejmo sedaj kaj se zgodi, ko se v omrezje pridruzi novo vozlisce n.
Najprej nakljucno izbere komponente zasebnega kljuca in zgradi enosmerno
zgoscevalno verigo nato pa podpiSe prvi javni klju¢ (anchor) s klasiénim pod-
pisom: Signg (N, JK;, Timestamp), Certy.

Sedaj si bomo pogledali kako se poisce pot oz. kako se izvede t.i. Route
Discovery (slika 4). Izorno vozlisce, ki da zahtevo za Route Discovery, samo

4Predpostavimo obstoj izdajatelja digitalnih potrdil, ki vozlis¢u le to izda pred
vkljucitvijo v omrezje.
5S paketi tega tipa se v omrezju tvorijo relacije sosednjih vozlisé.
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zahtevo podpiSe s klasi¢cnim podpisom. Neko prvo vozlisée A prejme zahtevo
in naprej preveri pravilnost podpisa in v kolikor je verifikacija pravilna, z
h preslika prejeti paket Sy in ga podpise s shemo za enkratni podpis. Ko
drugo vozlisée prejme dvojno podpisan paket RREQ), preveri najprej pra-
vilnost enkratnega podpisa in ponovno ob pravilnem podpisu, najprej s h
preslika sporocilo Sy nato pa rezultat podpise s shemo HORS in paket odda
naslednjim sosednjim vozlis¢cem. Vidimo, da lahko neko vozlis¢e posodobi
svojo tabelo le, ¢e sta klasi¢ni in enkratni podpis pravilna.

Ko RREQ prispe do ciljnega vozlisca D, le to preveri pristnost paketa na isti
nacin kot vmesna vozlisca, generira in podpise RREP paket na isti na¢in kot
se je generiral RREQ in poslje paket nazaj direktno do vozlisca, ki je izdal

zahtevo.
O—O—E—(0—E
RREQ: 5 5, = Sign.<REEQ), top hash, hop count>

S=2% 5, Certs

A hop count =1

A>*: 5, <h(S,)=Ka™. Certs
D check hl:.u-l.'i'_HC'P_CG‘['.’\T— HAP COUNT) [-SDJ = top hash

RREP: Ss= Signs=RREP, top hash, hop count>

D=C: 5;, Cerip

CB: 54 <h(Ss)=Kc . Certp

B>A: 5, < h(5,)-Kg™. Certy

A>S: Sz < h(S)=Ka". Certp

Slika 4: Usmerjevalni zahtevek in odgovor
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