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Povzetek

Skupinski podpisi omogocajo podpisovanje posameznika v imenu skupine, pri ¢emer lahko identiteto
podpisnika razkrije le nadzornik skupine. Podana sta formalni opis sheme za skupinske podpise in
formalizacija varnostnih zahtev. Po pregledu osnovnih gradnikov shem sledita primera dveh shem
za skupinske podpise, nato pa Se pregled moZnosti nadaljnega razvoja in uporabe shem za skupinske
podpise.
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1 Uvod

Koncept skupinskega podpisa sta podala David Chaum in Eugene van Heyst leta 1991
v [6]. Glavna ideja je podpisovanje v imenu skupine, kjer lahko zunanji preverjevalec
za nek podpis ugotovi le, da ga je podpisal ¢lan skupine, identiteto podpisnika pa
lahko razkrije le dolo¢ena oseba - nadzornik skupine (revocation manager).

1.1 Motivacija in uporaba

Denimo, da imamo podjetje, v katerem lahko zaposleni podpisujejo dokumente v ime-
nu podjetja, pri ¢emer nocemo, da stranke vedo, kdo je podpisal posamezen doku-
ment. V primeru zlorabe s strani zaposlenega pa vseeno Zelimo, da ga lahko direktor
identificira. Taki situaciji so skupinski podpisi pisani na koZo.

Se ena moznost uporabe skupinskih podpisov je pri spletnih licitacijah. Denimo,
da se ponudnik zaveZze, da bo za predmet dejansko placal, ¢e bo ponudil najvisjo ceno.
Poleg tega Zelimo, da so ponudbe anonimne. Tako vzpostavimo skupino, katere ¢lani
so ponudniki, njen nadzornik pa je vodja licitacije. Vsaka ponudba se tako podpise s
skupinskim podpisom in anonimno objavi. Ko se licitacija konca, vodja odpre podpis
najvisje ponudbe in tako izve, kdo jo je oddal.

Skupinski podpisi se uporabljajo tudi v druge namene, na primer za anonimno
avtentikacijo [7], elektronski denar [11, 13] ali elektronske volitve [12, 10].

1.2 Definicija sheme za skupinske podpise
Shema za skupinske podpise je enajsterica
(M, S, Kyp, Kys, Kus, U, Gen, Issue, GSig, GVer, Open)
za katero velja:
* M je mnoZica sporo¢il
* §je mnoZica podpisov
* K, je mnozica javnih kljucev skupine
* K45 je mnozica tajnih klju¢ev skupine
* Kus je mnoZica clanskih tajnih kljucev
* U je mnozica potencialnih ¢lanov skupine
* Gen: 0 — Iy x Ky je verjetnostni alogitem za generiranje klju¢ev skupine
¢ Issue: Ky x Kys x U — K5 je algoritem za generiranje ¢lanskih kljucev
e GSig : Ky x Kys x M — S je algoritem za podpisovanje sporocila
* GVer: Ky x M xS — {T, L} je algoritem za preverjanje podpisa

* Open : Ky x ICgs x PU x M x S — U U {L} je algoritem za odpiranje podpisa



Oznac¢imo (gpk, gsk) := Gen() in sk, := Issue(gpk, gsk,u) zanek u € U C U, Kjer je
U mnoZica dejanskih ¢lanov skupine (takih, ki imajo svoj ¢lanski klju¢, dobljen z Issue).
Potem mora veljati Se:

1. Vm € M : 0 := GSig(gpk, sk,,m) < GVer(gpk,m,0) =T &
< Open(gpk, gsk,U,m,0) =u

2. Ym € M,Vo € § : GVer(gpk, m,o) = L < Open(gpk, gsk,U,m,o0) = L

Velja opomniti, da je algoritem za GSig lahko verjetnostni, tako da je potrebno toc¢ko
1. razumeti tako, da je o le eden od moznih podpisov sporocila m, ki bi jih lahko izdal
¢lan skupine u - e tega ni nikoli storil, a preverjanje oziroma odpiranje podpisa uspeta,
to pomeni, da je bil podpis uspesno ponarejen!

Pri podani formalni definiciji niso jasno razvidne posamezne vloge v skupini. V
najbolj osnovnem primeru imamo le nadzornika skupine, ki ima tajni klju¢ skupine
gsk, in clane skupine s svojimi tajnimi kljuci sk,. Pogosto se zahteva, da nimamo
ene same avtoritete [2, 3], pac pa se ta razdeli, najpogosteje na izdajatelja (ki skrbi za
¢lanstvo v skupini) in odpiralca (ki lahko identificira podpisnika). V tem primeru se
tudi tajni kljuc¢ skupine razdeli med avtoritete - vsak ima le del, ki ga potrebuje za svojo
vlogo.

Se ena pomembna lastnost, ki ni razvidna iz definicije, je preverjanje pravilnosti
izvajanja operacij. To velja tako za generiranje skupine, kot tudi za dodajanje ¢lana v
skupino in odpiranje podpisa. Pri prvih dveh operacijah sodelujejo le ¢lani skupine
in avtoritete, zato jih lahko izpeljemo kot protokole z dokazi brez razkritja znanja. Pri
odpiranju podpisa pa Zelimo javnosti dokazati pravilnost odprtja, zato pridejo tukaj v
upostev neinteraktivni dokazi brez razkritja znanja.

Nazadnje povejmo Se to, da je shema za skupinske podpise lahko staticna ali di-
namic¢na. Pri staticnih shemah se skupina doloci ob nastanku in je kasneje ni ve¢ mo-
goce spreminjati. Dinami¢ne sheme lo¢imo na delno dinami¢ne oziroma monotono
rastoce sheme, kjer lahko ¢lane v skupino le dodajamo, in popolnoma dinami¢ne she-
me, kjer lahko ¢lane tudi izlo¢imo iz skupine.

2 Varnostne zahteve

Da bo uporaba skupinskih podpisov utemeljena, morajo ustrezati dolo¢enim varnost-
nim zahtevam. Nekatere sledijo Ze iz definicije skupinskega podpisa, druge pa so bile
naknadno dodane. Ker pa so te zahteve podane neformalno, bomo predstavili Se nji-
hovo formalizacijo iz [1] in [2].

2.1 Neformalne varnostne zahteve

Ze iz same ideje skupinskih podpisov sledi zahteva o anonimnosti (anonymity): brez
zasebnega klju¢a nadzornika skupine ni mogoce identificirati podpisnika. Iz defini-
cije sledi tudi zahteva o sledljivosti (traceability), ki pravi, da lahko nadzornik skupine
identificira avtorja vsakega veljavnega skupinskega podpisa. Ze iz navadnih digitalnih
podpisov pa imamo zahtevo o neponaredljivosti (unforgeability), torej da brez zaseb-
nega kljuca ¢lana skupine ni mogoce ponarediti veljavnega skupinskega podpisa.



ZaZelena lastnost sheme za skupinske podpise je tudi odpornost proti koalicijam
(coalition resistance) - nobena koalicija ¢lanov skupine in njenega nadzornika ne more
ponarediti skupinskega podpisa nekega ¢lana skupine, ki ni del koalicije. Poseben
primer te zahteve, ko je koalicija sestavljena iz enega samega ¢lana (exculpability), bi
lahko umestili tudi med osnovne zahteve. Drugi poseben primer imamo, ko koalicijo
sestavljajo nadzornik in vsi ¢lani skupine, z izjemo enega, katerega podpis se poskusa
ponarediti (framing).

Zadnja zahteva, ki pa ni univerzalna, je nepovezljivost (unlinkability). Ta pravi,
da brez zasebnega klju¢a nadzornika skupine za dva veljavna skupinska podpisa ni
mogoce povedati, ali prihajata od istega ¢lana. Ta lastnost je sicer ponavadi zaZelena, v
nekaterih primerih, kot so elektronske volitve, pa temu ni tako - takrat namre¢ Zelimo
vedeti, ali ni morda kdo glasoval veckrat!

2.2 Formalizacija varnostnih zahtev

Vse navedene neformalne zahteve je mogoce formalizirati v dve zahtevi pri stati¢nih
skupinah [1] oziroma tri zahteve pri dinami¢nih skupinah [2]. Preden si jih pogledamo,
definirajmo zanemarljivo funkcijo.

Def. Funkcija f : N — R je zanemarljiva, ¢e za vsak nenicelni polinom p obstaja tak
m, da za vsak n > m velja | f(n)| < 05
V sledecih varnostnih zahtevah, ki veljajo za dinami¢ne skupine, bodo zanematrljive
funkcije prednosti nasprotnika, njihov argument pa (implicitni) varnostni parameter &,
ki dolo¢a npr. dolZino kljucev, velikost podpisa ipd.
e Anonimnost. Shema za skupinske podpise je anonimna, e je prednost Adv’*™"
polinomskega nasprotnika A zanemarljiva:

Advy®" = | Pr(anon’, = 1) — Pr(anon}, = 1)| < ¢

anon’ pri b € {0,1} je tukaj poskus, ki ga opravi nasprotnik A. Pri njem ima
dostop do orakljev za identifikacijo podpisnika, za dodajanje ¢lanov v skupino
in za spreminjanje podatkov o ¢lanih skupine, poleg tega pozna tudi vse njihove
tajne kljuce sk, za u € U. A si izbere sporocilo m ter ¢lana i, in i1, nato pa i, izda
podpis o sporocila m. Poskus uspe in vrne 1, ¢e lahko A v polinomskem c¢asu
identificira i, kot podpisnika sporocila, brez da bi poklical oraklja za identifikacijo
podpisnika na m in o. A pri tem ne pozna vrednosti b vnaprej.

trace

¢ Sledljivost. Shema za skupinske podpise je sledljiva, ¢e je prednost Adv ;™ poli-
nomskega nasprotnika A zanemarljiva:

Adv'® = Pr(tracey = 1) < ¢

trace 4 je tukaj poskus, ki ga opravi nasprotnik A. Pri njem ima dostop do orakljev
za dodajanje ¢lanov v skupino in za branje podatkov o ¢lanih skupine, poleg tega
pa pozna tudi vse njihove tajne kljuce sk, za u € U in tajni klju¢ nadzornika
skupine za identifikacijo podpisnika gsk. A si izbere sporocilo m in poskusa
ponarediti njegov podpis o. Poskus uspe in vrne 1, ¢e je podpis veljaven (torej
GVer(gpk, m,o) = T), toda bodisi ni mogoce identificirati podpisnika
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(Open(gpk, gsk,U,m,o) = 1), ali pa za identificiranega podpisnika ne obstaja
veljaven dokaz.

Nepodtakljivost. Shema za skupinske podpise je nepodtakljiva, e je prednost
Adv"} polinomskega nasprotnika A zanemarljiva:

Advy =Pr(nfy=1) <e

nf, je tukaj poskus, ki ga opravi nasprotnik A. Pri njem ima dostop do orakljev za
podpisovanje z zasebnimi kljuci ¢lanov skupine, za dodajanje ¢lanov v skupino in
za spreminjanje podatkov o ¢lanih skupine, poleg tega pa pozna tajne kljuce sk,
za podmnoZico ¢lanov v € C in tajni klju¢ nadzornika skupine za identifikacijo
podpisnika gsk. A si izbere sporocilo m ter poskusa ponarediti njegov podpis o
in dokaz, da je podpisnik ¢lan skupine i ¢ C. Poskus uspe in vrne 1, ¢e je podpis
veljaven, dokaz pravilen in orakelj za podpisovanje ni bil poklican za sporocilo
m in ¢lana skupine :.

V primeru stati¢nih skupin orakljev za dodajanje ¢lanov v skupino in za spremi-
njanje podatkov o ¢lanih ni, tako da se v tem primeru sledljivost in nepodtakljivost
zdruZita v eno samo varnostno zahtevo - polno sledljivost. Analogno tudi zahtevo o
anonimnosti v tem primeru imenujemo polna anonimnost.

2.3

Razmerja med neformalnimi in formaliziranimi zahtevami

Dokazali bomo, da formalizirane zahteve popolnoma pokrijejo neformalne zahteve.

Anonimnost: Ce bi lahko nasprotnik A z znatno zanesljivostjo identificiral pod-
pisnika, potem bi poskusa anon’ in anon!, uspevala z znatno verjetnostjo, torej
shema ne bi bila (polno) anonimna.

Sledljivost: Ce bi lahko nasprotnik A z znatno zanesljivostjo ponaredil veljaven
podpis, za katerega ne bi bilo mogoce ugotoviti podpisnika, potem bi poskus
trace4 uspel z znatno verjetnostjo in shema ne bi bila (polno) sledljiva.

Neponaredljivost: Ce bi lahko nasprotnik A z znatno zanesljivostjo ponaredil
podpis ¢lana skupine u, za katerega ne pozna zasebnega kljuca, potem bi poskus
nf4 uspel z znatno verjetnostjo, saj bi lahko s pomocjo klju¢a nadzornika skupine
tvoril tudi dokaz, da je podpisnik ¢lan u. Shema tako ne bi bila nepodtakljiva.

Odpornost proti koalicijam: Podobno kot neponaredljivost, le da tukaj poznamo
Se nekatere ostale zasebne kljuce, ki pa so Ze vkljuceni pri nf4.

Nepovezljivost: Ce bi lahko nasprotnik A za dva razli¢na podpisa z znatno zanes-
ljivostjo povedal, ali je njun avtor isti, bi lahko pri poskusu anon’, storil sledece:
izbral bi ¢lana skupine i, in i1, nato pa bi s tajnim klju¢em enega izmed njih izdal
podpis ¢’ izbranega sporocila. Za podpis o sporocila m, ki ga je izdal 7;, bi nato A
ugotovil, ali prihaja od istega ¢lana kot o’. Poskus anon’ bi tako uspel z znatno
verjetnostjo in shema ne bi bila (polno) anonimna.



3 Osnovni gradniki shem

Kakor bomo videli v naslednjem poglavju, sheme za skupinske podpise sestavljajo
razli¢ni kriptografski primitivi. Najprej si bomo pogledali racunske modele in nekatere
predpostavke o racunski zahtevnosti, uporabljene pri shemah za skupinske podpise,
nato pa Se splosne predpostavke za gradnike in nekaj primerov.

3.1 Racunski modeli

Osnovni model, ki ga ponavadi privzamemo v kriptografiji, je standardni model. Pri
njem predpostavljamo, da je nasprotnik omejen le s ¢casom in ra¢unsko mogjo, ki ju ima
na voljo. Shema je varna v standardnem modelu, ¢e njeno varnost lahko dokaZzemo le
s predpostavkami o racunski zahtevnosti.

Ker je dokaze v standardnem modelu pogosto tezko najti, si zato pomagamo tako,
da nadomestimo dolocene kriptografske primitive z njihovimi idealiziranimi razlici-
cami. Tipicen primer takega modela je model z naklju¢nim orakljem. Tukaj namesto
zgoscevalnih funkcij uporabimo naklju¢nega oraklja (random oracle) - funkcijo, ki vraca
naklju¢en izhod, vendar je ta izhod pri istem vhodu vedno enak. Ceprav je bilo do-
kazano, da obstajajo sheme, ki so varne v modelu z naklju¢nim orakljem, a se dajo
trivialno razbiti v standardnem modelu [5], velja prepricanje, da to ne velja za sheme,
ki so dejansko uporabne.

Se en model, ki se uporablja predvsem pri neinteraktivnih dokazih brez razkritja
znanja, je model s skupnim referen¢nim nizom. Pri njem predpostavljamo, da imajo
vsi dostop do skupnega niza z (common reference string), ki je bil izbran po neki doloceni
distribuciji. Shema, ki je varna po tem modelu, je varna tudi v standardnem modelu,
¢e se niz z izbere pravi¢no, neodvisno od vseh vpletenih.

3.2 Predpostavke o racunski zahtevnosti

Kakor pri vecini javne kriptografije, ki se dandanes uporablja, tudi varnost vecine
shem za skupinske podpise temelji na predpostavkah o zahtevnosti problema razcepa
Stevil in problema diskretnega logaritma oziroma sorodnih problemov. Opisali bomo
nekaj takih, ki so uporabljenih pri shemah, predstavljenih v naslednjem poglavju.

* Krepka RSA predpostavka. Ta predpostavka temelji na krepkem RSA problemu,
katerege cilj je za dano grupo G in njen element z najti tak par (u, e) € Gx(N\{1}),
da velja u® = 2. Predpostavka pravi, da obstaja verjetnostni algoritem K, tako da
je za vsak polinomski verjetnostni algoritem A sledeca verjetnost zanemarljiva
glede na red velikosti generirane grupe:

Pr(z=u‘ANe>1| (G, z2):=K(),(ue):=A(G,z)) <e€

V [3] je uporabljena varianta krepke RSA predpostavke, pri kateri omejimo moz-
ne vrednosti e na nek interval oblike [2° —2°..2% +2°] pri b < a < {,, Kjer je £,
dolZina reda grupe G.

* Diffie-Hellmanova odlocitvena predpostavka. Naj bo G grupa in n deljitelj
njenega reda. Oznac¢imo z DH(G) mnoZico etveric (g1, g2, Y1, Y2), za katere velja
ord(g;) = ord(g2) = n inlog, y1 = log,, y2, s Q(G) pa mnoZico takih Cetveric,
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kjer velja le ord(g;) = ord(g2) = ord(y;) = ord(y.) = n. Predpostavka pravi,
da obstaja verjetnostni algoritem K, tako da sta za vsak polinomski verjetnostni
algoritem A sledeci verjetnosti racunsko nerazlocljivi, torej je njuna razlika zane-
marljiva glede na red velikosti generirane grupe:

Pr(a=1|G:=K(), T € DH(G),a:= A(T))

Pra=1|G:=K(),T € Q(G),a:=A(T))
V obeh primerih je ¢etverica 7" izbrana po uniformni distribuciji.

V [14] je uporabljena varianta Diffie-Hellmanove odlocitvene predpostavke, ki jo
imenujemo tridelna Diffie-Hellmanova odlocitvena predpostavka. Pri njej ima-
mo namesto Cetveric Sesterice, saj dodamo Se elementa y; in y4. Pri Sestericah
iz DH(G) poleg ord(g1) = ord(g2) = n velja 8e log,, ya = log,, y1log,, y2log,, ys,
pri Q(G) pa ima vseh Sest elementov enak red n. V splosnem lahko ¢; in go
pripadata razli¢nim grupam, pomembno je le, da sta istega reda. Ce sta grupi
cikli¢ni s prastevilskim redom, potem lahko za g, in ¢, implicitno vzamemo kar
njuna generatorja.

Velja opomniti, da Diffie-Hellmanova odlocitvena predpostavka ne velja za vse
grupe. Primer take grupe, da predpostavka ne velja, je Z;, p,q € P. Tudi
brez poznavanja faktorizacije pg lahko namre¢ Jacobijev simbol pove, da velja

loggl yl # loggg y2-

¢ g¢-krepka Diffie-Hellmanova predpostavka. Za vsako multiplikativno cikli¢no
grupo G z generatorjem ¢ reda p € P in vsak polinomski verjetnostni algoritem
A je sledeca verjetnost zanemarljiva glede na red velikosti grupe G-

Pr (u =gt |y ez (ue) == A(g,g7,... ,g”q)) =€

7 je tukaj izbran po uniformni distribuciji iz Z;.

3.3 Sheme za digitalne podpise

Prvi kriptografski primitiv, ki ga bomo predstavili, so sheme za digitalne podpise. Naj-
pogosteje se navadni digitalni podpisi v shemah za skupinske podpise pojavljajo pri
certifikatih o ¢lanstvu, lahko pa so tudi sestavni del samega skupinskega podpisa.

Da je uporaba sheme za digitalne podpise varna, mora biti neponaredljiva. To
unforg

pomeni, da je prednost Adv, ~ ° polinomskega nasprotnika A zanemarljiva:
Adv'™"® = Pr(unforg,, = 1) < ¢

unforg , je tukaj poskus, ki ga opravi nasprotnik A. Pri njem ima dostop do oraklja za
podpisovanje z zasebnim klju¢em sk. A tega kljuca nima, pac pa ima javni klju¢ pk, s
katerim lahko preverja podpise. A si izbere sporocilo m in poskusa ponarediti njegov
podpis o. Poskus uspe in vrne 1, ¢e je podpis veljaven in orakelj za podpisovanje ni bil
poklican za sporocilo m.



3.4 Asimetri¢ne Sifrirne sheme

Asimetri¢ne Sifrirne sheme se v shemah za skupinske podpise uporabljajo predvsem
za skrivanje identitete podpisnika. Identiteta je tako lahko zaSifrirana z javnim klju¢em
nadzornika skupine in se pri odpiranju podpisa odsifrira.

Da je uporaba asimetri¢ne Sifrirne sheme varna, mora zadostovati zahtevi o neraz-
lo¢ljivosti pri napadu z izbranim kriptogramom. To pomeni, da je prednost Adv’;* <
polinomskega nasprotnika A zanemarljiva:

Adv9? — | Pr(ind-cca’) = 1) — Pr(ind-ccal, = 1)| < e

ind-cca’, je tukaj poskus, ki ga opravi nasprotnik A. Pri njem ima dostop do oraklja
za odsifriranje kriptogramov, Sifriranih z javnim klju¢em pk, ki ga ima A. A izbere
sporocili mg in m; in dobi kriptogram c, ki je zaSifrirano sporoc¢ilo m,. Poskus uspe
in vrne 1, ¢e lahko A v polinomskem ¢asu identificira m,;, kot besedilo, ki ustreza krip-
togramu ¢, brez da bi poklical oraklja za odSifriranje za kriptogram c. A pri tem ne
pozna vrednosti b vnaprej.

3.5 Dokazi brez razkritja znanja

Zadnji primitiv, ki si ga bomo pogledali, so dokazi brez razkritja znanja. Ceprav po-
navadi pod tem imenom mislimo na interaktivne protokole za dokazovanje, ki lahko
pridejo prav tudi pri shemah za skupinske podpise (na primer pri pridruZevanju sku-
pini), pa se bomo tukaj osredotocili na neinteraktivne dokaze brez razkritja znanja, ki
jim veasih pravimo tudi podpisi znanja (signatures of knowledge).

Neinteraktivni dokazi brez razkritja znanja niso mogoci v standardnem modelu [9],
zato jih podajamo v modelu s skupnim referen¢nim nizom. Zahtevi, da je skupni refe-
ren¢ni niz izbran neodvisno od vseh vpletenih, se lahko priblizamo tako, da zanj vza-
memo kar sporocilo, ki ga podpisujemo. Tako lahko tudi kakrSenkoli digitalni podpis
razumemo kot neinteraktivni dokaz brez razkritja znanja o poznavanju tajnega kljuca.

Neinteraktivni dokaz brez razkritja znanja oznacimo tako:

m=SPK{(a1,ag,...,q) | P(x1,22,..., 25, 00,00,...,04) } (M)

Tukaj so z;, 7 = 1,2,...,n javni parametri, o;, j = 1,2,...,¢ pa Stevila, za katera
dokazujemo, da jih poznamo. Za slednja se v sploSnem uporabljajo grske ¢rke, za javne
parametre pa latinske. P je predikat, ki mora veljati za znana in dokazovana Stevila.
m je uporabljeni skupni referen¢ni niz. Opisali bomo nekaj primerov neinteraktivnih
dokazov brez razkritja znanja, uporabljenih pri shemah za skupinske podpise, pred-
stavljenih v naslednjem poglavju. Pri vseh primerih predpostavljamo, da imamo na
voljo zgos¢evalno funkcijo H : {0,1}* — {0,1}*. ¢, je dolZina reda grupe, v kateri
ractunamo, € > 1 pa varnostni parameter.

* Dokazovanje poznavanja diskretnega logaritma.
(¢;5) = SPK{(a) [y = g*} (m)

ce{0,1}F, s e {—2btk  odbath)y

Ce velja ¢ = H(glly|lg°y|lm), je (c, s) dokaz brez razkritja znanja, da izdajatelj
dokaza pozna « = log, y. Tedaj lahko namre¢ stori sledece:
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1. Naklju¢no izbere r € {0, 1}<(a k)
2. Izra¢una c := H(g|ly|lg"||m)

3. Izratuna s :==r —cavz

Preverjanje dokaza je ekvivalentno preverjanju, ali (¢, s) ustreza definiciji.

Dokaz je mogoce posplositi na dokazovanje poznavanja takih o, . . ., a,,, da velja
y=1[, 9" V tem primeru namesto enega naklju¢no izberemo n Stevil

1y € 0,13+ v ¢ vkljugimo vse g;, i = 1,...,n, namesto s pa imamo
Si=r;—co;zat=1,...,n.

Dokazovanje poznavanja kvocienta dveh diskretnih logaritmov.
(¢, $1,892) = SPK{(Q,B) ’ Y =g Nyy = hﬂ} (m)

ce{0,1}F, 5, € {=20tk . 2lath) g, e [—lth | oellath)y

Ce velja c = H(g||hllyi|lv2ll¥$g° lyshe2||m), je (c, 51, 52) dokaz brez razkritja znanja,
da izdajatelj pozna 3 = log;, y» in a = $(log, 1)~ '. Tedaj lahko dokaz izratuna po
slede¢em postopku:

1. Naklju¢no izbere i,y € {0, 1}a*5)

2. Izracuna c := H(gl|h|ly1||y=|lg™ | R"2||m)

3. Izratuna s; :=r; — c(Ba™ ) VZ

4. Izra¢una sy ;=19 — cV Z
Pri tretji tocki se Ba~! izratuna v grupi potenc, nato pa rezultat interpretira kot
celo Stevilo in nadaljuje racunanje v Z.

Pri posebnem primeru, ko je znano, da je a = 1 in dokazujemo le ekvivalenco
dveh diskretnih logaritmov, lahko uporabimo 7 = ry = 7 in tako s = s, = s.
Dokaz je tedaj (c, s).

Dokazovanje intervala, v katerem leZi diskretni logaritem.
(¢,s) =SPK {(04) ’ y=g*N\2"— 9e(b+k)+1 o ~ 9a 4 9e(b+k)+1 } (m)

ce{0,1}F, s e {=2bFk . ocbthn

s—c2%

Ce velja c = H(g|yllg y°[lm) in e(b+ k), je (¢, s) dokaz brez razkritja znanja, da
izdajatelj pozna o = log, y, ki leZi na intervalu med 2¢ — 2¢0+R)+1 jn 22 4 2<(b+R)+L,
Dokaz brez razkritja znanja lahko izrac¢una tako:

1. Naklju¢no izbere r € {0, 1}<¢+5)

2. Izratuna c := H(g|ly|lg"||m)

3. Izratuna s :=7r —c(a —2*) v Z
Da je to dokaz o poznavanju diskretnega logaritma, se prepricamo na enak nacin
kot pri prvem predstavljenem dokazu brez razkritja znanja. Ce velja o < 29 —
2¢0+R+1 potem z visoko verjetnostjo velja s > 2¢05) e paje a > 20420+ pa
z visoko verjetnostjo velja s < 2°7*. Ce pa « res leZi v dokazovanem intervalu, pa

tudi s leZi med —2°** in 2€0+%)_ Verjetnost, da dokaz uspe za « izven zahtevanega
intervala je vedja, Ce o leZi le malo izven intervala.
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¢ Dokazovanje, da je stevilo produkt dveh prastevil.
(y,r) =SPKA{(c,5) |In=afANa,f €PAa,[# 1(mod8) A # F(mod8) } ()

y,r,x € 7L,

Ce velja y* = x (mod n) in 7> mod n € {4z mod n, 42z mod n}, je (y,r) dokaz
brez razkritja znanja, da izdajatelj pozna taka o, 3 € P, da veljan = a3, a, 8 # 1
(mod 8), « #  (mod 8). V tem primeru lahko dokaz izra¢una tako:

1. Izratuna m := n~! mod (o — 1)(8 — 1)
2. Izra¢una y := 2™ mod n

3. Izratuna r := /s mod n za s € {£x, £2z}

S preverjanjem y se prepricamo, da je n produkt samih razli¢nih prastevil. V
nasprotnem primeru namre¢ velja ged(n, p(n)) = d > 1 in verjetnost, da velja
z =y" (mod n) za nek y je najvet 1.

Pravilno izra¢unan r je dokaz, da je n produkt dveh potenc prastevil. Ker velja
(Z}) =1 a=1(mod4)in () =14 a = +1 (mod 8) (in podobno za f),
jepria,f # 1 (mod 8) in a #  (mod 8) natanko eden od +z, +2x kvadratni
ostanek in izdajatelj dokaza lahko zanj izratuna kvadratni koren. Ce ta pogoj ne
velja, je verjetnost, da je v mnoZici {+z, +2z} kak kvadratni ostanek, najve¢ i:
¢e je n produkt ve¢ kot dveh razli¢nih prastevil, potem je naklju¢ni element Z;,
kvadratni ostanek z verjetnostjo najvec 3, torej je v mnoZici kvadratni ostanek
z verjetnostjo najvet 1. Ce pa velja @ = 1 (mod 8), # = 1 (mod 8) ali @ = f3
(mod 8), pa je eden od —1, 2 in —2 kvadratni ostanek in tako je v mnoZici kak
kvadratni ostanek z verjetnostjo 1 (¢e pa veljaa = § =1 (mod 8), so —1, 2 in —2
vsi kvadratni ostanki in zato je verjetnost le }).

Rac¢unanje kvadratnega korena ustreznega Stevila po modulu n je mogoce, ¢e
velja a = f = 3 (mod 4). Izdajatelj izratuna kvadratni koren za tisto Stevilo

z € {£w, £2z}, za katerega velja () = <%> =1
Dokaz je mogoce razsiriti na dokaz, da je prastevilo produkt dveh kvazi-varnih
(tipa p = 2¢° + 1, p, ¢ € P) [8] oziroma varnih prastevil (tipap = 2¢ + 1, p,q € P)

[4].

4 Primeri shem za skupinske podpise

Predstavili bomo dve shemi za skupinske podpise: Camenisch-Michelsovo in Sujing-
Dongdaijevo shemo. Prva je delno dinami¢na shema po definiciji iz uvoda, medtem
ko bi za drugo shemo lahko rekli, da je monotono padajoca: stevilo ¢lanov skupine se
tiksira na zacetku, kasneje pa se lahko le briSejo iz skupine.

4,1 Camenisch-Michelsova shema

Camenisch-Michelsova shema, predstavljena v [3], temelji na varianti krepke RSA
predpostavke, problemu diskretnega logaritma in Diffie-Hellmanovi odlo¢itveni pred-
postavki.
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upravljalec skupine javnost nadzornik skupine
p:=2p"+1,q:=2¢ +1

Ly
P27
p.p,q,q €EP
p.q# 1 (mod 8), p# g (mod 8)
n:=pq,g,h,z € Ly,

h z
H=G=G) =1
ged(gx1,n) =ged(h£1,n) =
=ged(z+1,n)=1

G = (g)
g7h7z7n

v

SPK{(c, 8) | n = 20+ 1)(28+ 1) A, 3,20 +1,28+1 € P
Aa=3 (mod 8) A f =7 (mod 8)} (n)

A

H:{0,1}* — {0,1}*
61,62, é, €

Uy < by <lge>1,43 < b2

€ )

62»(1—% A
Haglag%gag

v

Slika 1: Protokol za vzpostavitev Camenisch-Michelsove sheme

Avtoriteta se pri tej shemi razdeli na dva dela - upravljalca skupine in nadzornika
skupine. Prvi skrbi za vzpostavitev skupine in dodajanje ¢lanov vanjo, drugi pa za
odpiranje podpisov. Pri vzpostavitvi upravljalec skupine izbere grupo G = (g) ter
taka naklju¢na elementa grupe z in h, tako da sta istega reda kot ¢. Ta red je priblizno
2% in ne sme biti prastevilo, kar mora upravljalec skupine tudi dokazati. V grupi G
mora biti problem diskretnega logaritma tezek, prav tako mora zanjo veljati krepka
Diffie-Hellmanova predpostavka.

MozZna izbira grupe G je podgrupa v Z;, tako da velja n = pq, kjer sta p in ¢ varni
prastevili, torej veljap = 2p'+ 1, ¢ = 2¢' + 1, p,p',q,¢" € P. p in ¢ sta priblizno 2%7,
poleg tega mora veljati $e p,g # 1 (mod 8), p # ¢ (mod 8) in (£) = 1, tako da za
grupo velja Diffie-Hellmanova odlocitvena predpostavka. Nadzornik skupine objavi
n, s ¢imer opiSe grupo in tako pokaZe tudi njen pribliZzen red. Da je n res produkt dveh
varnih prastevil, se uporabi metoda iz [4]. Da so redi elementov g, z in h vsaj p'¢/,
lahko vsakdo preveri tako, da preveri g # £1 (mod n), ged(g £+ 1,n) = 1in (£) =1 (in
podobno Se za z, h). Ker grupa Z; ni cikli¢na, je maksimalen red elementa 2p'¢/, torej
imajo kvadratni ostanki red najve¢ p'q'.

Ko se izbere grupa in dokaZe njena primernost, nadzornik skupine naklju¢no izbere
z € {0,...,2% — 1}, ki bo sluzil kot tajni klju¢ za odpiranje podpisov. Nato izratuna
y = ¢* in ga objavi kot javni klju¢ skupine. Nazadnje upravljalec skupine izbere Se
zgoscevalno funkcijo H : {0,1}* — {0, 1}* in varnostne parametre ¢y, (5, /, ¢, tako da
velja by < 01 < ly, e > 1,6 < “2in f, > 20,
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Anita upravljalec skupine seznam Clanov
ee{2t-1,.. 201}
e€{2h,...,26 2% 1}
é,ecP
é,e #1 (mod 8), é # e (mod 8)
é:=eé,3:=z2¢

€, Z, commit(€), commit(Z)

mi € {0, 1}k

\/

commit(m)

A

my
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m:=mji D me

SPK{(a, ) | 25 =22 NZ = 2PN o

A2TT— 2F TR o < 9t 4 2 R ()
|

onovi t-krat:

commit(f7)

A

f1

[:=/Ffi+ fmodn
7777777777777 ¢e f & Z;: zacni znova
SPK{(v,0) | =~ Av,0 € PA o
AY,0 £1 (mod 8) Ay £ 46 (mod 8)}(f) g

[=/fi+ fmodn

>

e

Z==1U

|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
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| |
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| |
o (u, €, Z, commit(é), commit(2))
T T
| |
| |
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Slika 2: Protokol za pridruzevanje skupini

4.1.1 PridruZevanje skupini

Denimo, da se Zeli Anita pridruZziti skupini. Tedaj naklju¢no izbere prastevili é €
{2071 .28 =1} ine € {2%,...,2% + 22 — 1}, tako da velja é,e # 1 (mod 8) iné # e
(mod 8). Nato izratuna ¢ := eé in Z := 2¢, zapriseZe vrednosti ¢ in Z (na primer tako, da
ju podpise z osebnim tajnim klju¢em) ter ¢, Z in zaprisegi poslje upravljalcu skupine.
Da dokaZe pravilnost poslanih podatkov, Anita in upravljalec skupine izvedeta pro-
tokol, ki ustreza slede¢ima dokazoma brez razkritja znanja:

SPK {(a, B) | 2° = 22 N2 =20 A2 — 29I o < 2ft 4 oA (1)

SPK{(v,0) |[é=~7Ay,0 ePA~,d#1 (mod8) Ay#d (mod8)}(f)
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Da bi spremenili neinteraktivni dokaz brez razkritja znanja v interaktivnega, Anita
lahko prepusti izbiro m in f upravljalcu skupine, ali pa ju izbereta skupaj, tako da eden
od njiju najprej naklju¢no izbere npr. m; € {0, 1}* oziroma f; € Z, in poslje drugemu
zaprisego te vrednosti, nato pa drugi izbere m, € {0, 1}’“ oziroma fy € Z,. Za tem se
razkrije vrednost m; oziroma f; in se izra¢una m := m;®my oziroma f := f1+ f, mod n.
Pri tem mora veljati f € Z7, tako da se lahko zgodi, da je treba izbiro f ponoviti. Sicer
pa je potrebno sam protokol za dokazovanje produkta dveh prastevil veckrat ponoviti,
saj lahko pri posamezni ponovitvi verjetnost prevare doseZe 1. Ce protokol ponovimo
t-krat, je verjetnost prevare kvedjemu 1 — 277

Ko se upravljalec skupine preprica, da je Anita izbrala € in Z na pravilen nacin,
izratuna Anitin javni certifikat ¢lanstva u := ¢ . Anita preveri, da velja 7 = ¢, kar je
ekvivalentno z = u°. Upravljalec skupine doda (u, €, Z) in zaprisegi na seznam ¢lanov
skupine, Anita pa shrani e kot svoj tajni klju¢ za podpisovanje v imenu skupine.

4.1.2 Podpisovanje in preverjanje podpisa

Skupinski podpis sporocila m po Camenisch-Michelsovi shemi je neinteraktiven dokaz
brez razkritja znanja:

(¢, 81, 82, 83,a,b,d) = SPK{(n, 6, ) | 2 =0"ANa" =g’ Na=g" Nd = g"h*A
A0 — el RITL gy < of g el RITIY ()
Ce hote Anita podpisati sporo¢ilo m v imenu skupine, stori sledece:
1. Naklju¢no izbere w € {0, 1}%
Izracuna a := g%, b :== uy” in d := g°h"
Naklju¢no izbere r; € {0, 1}<4H5), ry € {0, 1} 048 in 3 € {0, 1}Eath)
Izracuna ty := 0"y~ "2, ty ;== a"'g ", t3:= g™, ty ;=g A"
Izraguna c == H(g| hlly|= allbldllts [ t2]ts] £ [ m)

Izratuna s; := 1, — c(e — 24), 59 ;=19 —cewin sz :=r3 —cw v Z

N o g ok » D

Izda podpis o := (¢, s1, S2, 53, a, b, d)

Ce zeli Boris preveriti, daje o = (¢, s1, 52, 3, a, b, d) veljaven skupinski podpis spo-
rocila m, najprej preveri, ali komponente podpisa pripadajo ustreznim mnoZzicam:

c € {0,1}F, s, € {—20k . 2dtth))y g, e {olethtk  ocllythith)y

53 € {2tk ot b de G

Nato izraduna t| := z°b*1 7212 ¢/ .— o172 =52 4o qegss in ¢ = d°g* 2" hS ter
preveri, da velja
¢ = H(glhllyllzllallblldlty [, [5][4]|m)
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Prepric¢ajmo se, da je preverjanje podpisa pravilno izvedeno. Ob predpostavki, da
je zgoscevalna funkcija H brez trkov zado$ca preveriti, da velja t, = t, zai = 1,2, 3,4:

_ 901 4,752 _ _ _ _ _ _
tll — »Cpst 21y — »Cp cey rotcew __ ucehb™u cey cewy rotcew __ brly ro :tl

cew . ,—ro+tcew

=a"tg““g =a"t

_ol
t;:asl c2 952:a

1 —ceg—r2 “+cew

g =1t

cw . T3—Ccw

ty = a‘g™ = g™y =g" =13
ti; — dcgsl—cﬂl ]’LSS — gcehcwgrl—cehrg—cw — grl th — t4

4.1.3 Odpiranje podpisa

Da bi nadzornik skupine razkril podpisnika veljavnega skupinskega podpisa o =
(c,s1, 82, 83,a,b,d), izratuna v := ba~*, najde ¢lana skupine s certifikatom ¢lanstva
u' ter razkrije njegovo identiteto, ¢, Z in zaprisegi zanju. Kot dokaz, da je razkritje
podpisnika pravilno, izda Se podpis znanja:

P=SPK{(a) |y=g"Abu""=a} («||o]|m)

Prepricajmo se, da je razkritje certifikata ¢lanstva pravilno:

Boris se s preverjanjem podpisa znanja preprica, da ga je izdal nekdo, ki pozna z, torej
nadzornik skupine, in da je razkriti certifikat ¢lanstva pravi. Identiteto podpisnika
Boris preveri tako, da preveri, ali je zaprisegi za ¢ in Z izdal razkriti podpisnik, pri
¢emer mora veljati Z = u’°.

41.4 Varnost sheme

Pogledali si bomo varnostno analizo sheme glede na formalizirane varnostne zahteve.

e Anonimnost. Denimo, da prednost Adv’'™" polinomskega nasprotnika A ni za-

nemarljiva, kar je ekvivalentno zahtevi, da je verjetnost, da poskus anon% pri
b € {0,1} uspe, bistveno razli¢na od 3. Pri poskusu A izbere ¢lana skupine wu, in
u1, nato pa mu je dan podpis o, ki ga izda ¢lan u,. Poskus uspe, ¢e je ¢lan v/, za
katerega A trdi, da je podpisnik, res podpisnik sporocila.

Po predpostavki iz modela z naklju¢nim orakljem je zgos¢evalna funkcija H ekvi-
valentna naklju¢ni funkciji, zato A iz c, s1, s2, s3 ne more dobiti nobene koristne
informacije. Ker je v’ = w, z verjetnostjo, bistveno razli¢no od 3, je tudi verjetnost,
da je odlotitev, ali velja log, a = log, (bu'~!) = log,(dg™¢), bistveno razli¢na od 3,
kar je v nasprotju z Diffie-Hellmanovo odlo¢itveno predpostavko. Camenisch-
Michelsova shema je torej anonimna.

¢ Sledljivost. Pri poskusu trace  je cilj nasprotnika A izdelati tak veljaven skupin-
ski podpis, za katerega ni mogoce ugotoviti podpisnika oziroma ugotovitve ni
mogoce dokazati. To lahko doseZe le tako, da ponaredi zasebni klju¢ e in ustrez-
ni certifikat ¢lanstva u, brez da bi izvedel protokol za pridruZzevanje skupini -
veljaven podpis je namre¢ dokaz, da podpisnik taki Stevili pozna.

Za ponarejena e in u mora veljati z = u°, toda racunanje takega para je po krepki
RSA predpostavki ra¢unsko nedosegljivo. Shema je torej sledljiva.
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* Nepodtakljivost. Podobno kot pri trace je tudi pri nfy cilj nasprotnika A pona-
rediti veljaven skupinski podpis, le da mora tukaj znati ponarediti Se dokaz, da
je podpisnik ¢lan skupine, za katerega A ne poseduje tajnega kljuca za izdajanje
skupinskih podpisov.

Tudi tukaj mora torej A poznati taka e in u, da velja z = u° in po krepki RSA
predpostavki je racunanje takega para racunsko nedosegljivo, tako da si s spremi-
njanjem podatkov o ¢lanih A lahko pridobi le zanemarljivo prednost. Prav tako
je za znan u po predpostavki o tezkosti problema diskretnega logaritma racunsko
nedosegljivo racunanje takega e, da velja z = u°. Shema je torej nepodtakljiva.

4.1.5 Komentar

Predlagana izbira varnostnih parametrov v [3] je e = g, by = { = 1200, ¢, = 860, 5 = 600
in k = 160. Pri teh parametrih potrebujeta podpisovanje in preverjanje podpisa nekaj
manj kot 13000 mnoZenj po 1200-bitnem modulu, podpis pa je dolg nekaj vec kot 1 kB.

Slabost sheme je, da ne omogoca brisanja ¢lanov iz skupine. Zaradi polne anonim-
nosti sheme tudi naiven pristop s preklicnim seznamom ne deluje.

4.2 Sujing-Dongdaijeva shema

Sujing-Dongdaijeva shema, predstavljena v [14], je v osnovi stati¢ha shema, ki pa
omogoca brisanje ¢lanov iz skupine. Za dosego tega cilja uporablja preklicni sez-
nam, pri cemer se mora preverjevalec podpisa za vsak vnos v preklicnem seznamu
prepricati, da ne pripada podpisniku. Takemu pristopu pravimo preklic pri preverje-
valcu (verifier-local revocation).

Shema temelji na ¢-krepki Diffie-Hellmanovi predpostavki in tridelni Diffie-Hell-
manovi odlo¢itveni predpostavki, poleg tega pa predpostavlja obstoj u¢inkovitih eno-
smernih bilinearnih preslikave : G x G — G ze(g,g9) # 1 pri G = (g) - veljati mora
torej e(u®, v®) = e(u,v)™ za vse u,v € G, a,b € Z. Lahko se je prepricati, da za poljubne
u,v,w € G velja e(uv, w) = e(u, w)e(v,w) in e(u, vw) = e(u, v)e(u, w).

Avtoriteta je pri tej shemi le ena - rekli ji bomo kar nadzornik skupine. Najprej
izbere grupo G = (g) z ord(g) = p € P, nakljucen element § € G, enosmerno bilinearno
preslikavo e : G x G — G z e(g,g) # 1 in zgoscevalno fukcijo H : {0,1}* — Z7 brez
trkov. Nato naklju¢no izbere h; € G za j = 1,...,T), Kjer je T Stevilo ¢asovnih inter-
valov, in v € Z, ter izra¢una w := g”. Nadzornik skupine objavi javni klju¢ skupine
(9,9,w,{h1,...,hr}). Dolo¢i se skupno stevilo ¢lanov n ter za vsakega izmed njih
nadzornik skupine naklju¢no izbere z; € Z; in izratuna 4; := gote) ™ =1, n.
Uporabnik i dobi (4;, z;), ki mu sluZi kot tajni klju¢ za podpisovanje v imenu skupine.
Nazadnje nadzornik skupine izracuna $e preklicne Zetone B;; = hi' zai = 1,...,nin
j =1,...,T. Ce hote nadzornik iz skupine izlo¢iti ¢lana skupine i v ¢asovnem inter-
valu j, doda B;; v preklicni seznam RL, za ¢asovni interval j.

4.2.1 Podpisovanje sporocila

Denimo, da Zeli ¢lan skupine ¢ podpisati sporocilo m, ki vsebuje podatek o ¢asovnem
intervalu j, v katerem je nastalo. To lahko doseZemo tako, da neodvisna avtoriteta izda
certifikat s Casovnim Zigom za sporocilo oziroma njegov izvlecek. Potem je skupinski
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podpis sporocila m po Sujing-Dongdaijevi shemi neinteraktiven dokaz brez razkritja
znanja:

(67 81, 52, 83, 54, 55, S6, 7, @, ba d> fv U’) = SPK{ (Oé?ﬁ? 57 f,w) ’ a= wga/\

Ao = g7 Nd =5 A f = u Ae(w,wgf) = e(g,g)} (m) =
=SPK{(a,6,6,§,§,n,9) fE=uAb=g"F Nd=h5 A f=uA

AV = ¢g"3" A e(a,w) = e(a‘5§",9)6(§“7w)e(g,g)}(m)

Naj bo Anita ¢lan i. Ce Zeli podpisati sporotilo m v ¢asovnem intervalu j, stori
sledece:

1. Naklju¢no izbere k,l,q € Z;, u € G

2. Izratuna a := A;g", b= g*g', d == b}, f == u?
3. Nakljutno izbere rq, 9,73, 74,75, 76,77 € Zs,
4

. Izratuna ty = frluT"2, ty 1= gt gm, by = B2, ty = U, b = b g TG
te == e(a™"g", g)e(g", w)

o

Izrac¢una ¢ := H(g||gllwllallblld[lf lul[ty([t2]ls][2al[2s 6 ]lm)

6. Izracuna s; := 1y — cx;, S9 =19 — cx;q, S3 ;=13 —ck, 54 ;=14 —cl, 55 := 15 — g,
S¢ =T — CT;k, 57 =17 — cx;l V 7y,
7. Izda podpis o = (c, s1, S2, S3, S4, S5, S6, 57, @, b, d, f, )

Prepric¢ajmo se, da sta podana dokaza brez razkritja znanja ekvivalentna. Denimo,
da izdajatelj pozna take «, 3,9, {,w, ki ustrezajo prvemu dokazu. Potem pozna tudi
(=&, n=~&xinf = £f, da velja:

f=u= ff=u® =0
d=0hS=d=hs
b=g"9" = b = g**" = ¢"¢’

DokaZzimo Se veljavnost zadnje dokazovane enacbe:

e(g,9) = e(w, wg*) = e(w, w)e(w, g°)
e(w* GG, g)e(g%, w)e(g, g) = e(w, w)e(§%, w) = e(wg®, w)
e(a™g", g)e(§*, w)e(g, g) = e(a, w)
Tako smo dokazali, da iz poznavanja «, 3, 9, {, w iz prvega dokaza sledi poznavanje
o, 3,6,¢,¢,n,0 iz drugega dokaza. DokaZimo sedaj $e obratno. Iz f = u’ in f& = u¢
sledi ¢ = &6,iz b = ¢g*3° in b* = ¢"g° paSen = ain 6 = £S3. Izdajatelj lahko izra¢una e
w = ag~?, tako da velja:

=ag “ = a=wg”
d:h§:>d:h§5

(a 3", 9)e(g%, w)e(g, g) = e(a,w) =
e(g,9) = e(a,w)e(g~*, w)e((ag ) g9) = e(ag™ " w)e(ag *, ¢*) = e(w,wg")
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4.2.2 Preverjanje in odpiranje podpisa

Preverjanje pravilnosti skupinskega podpisa poteka v dveh korakih. Ce Zeli Boris
preveriti veljavnost podpisa ¢ = (¢, s1, S2, S3, S4, S5, S6, S7, @, b, d, f,u), v prvem koraku
izratuna t} = foum2, ty = gBgHbe, ty = hPdS, Uy = wTfC, by = b gm0 in
ty = e(a *1g* g °)e(a°g*®, w) ter preveri, da velja

¢ = H(gllgllwllallolldllfllulltyllts [ ts]¢4]15]16]m)

Prepricajmo se, da je preverjanje podpisa pravilno izvedeno. Ob predpostavki, da je
zgoscevalna funkcija H brez trkov zadosca preveriti, daveljat; = t,zai =1,2,3,4,5,6:

/ _ —exs)  — . _ -
tl — fs1u s2 uq(rl cxl)u r2aHCTiq 4Ty, T2 frlu "=t

£, = gigeahe — graekgrimelgekgel — gragrs — ¢
B e
ty =uPfC=u"" M =" =ty
# = por g geT = gRn—em) glln—cw) g—rotenik gorrhenl _ ghalo=rogTT _ po=rog—r1 — ¢
£ = (a1 GG, g)e(aG™, w) = e AT+ GRI—em) gro—erikg—c Vo ( Acgekgrack g1y —
= e(A; g7 g, g)e(gmm T g g)e(g T gN)e(§, 97) =
=e(a g™, g)elg, g) IO e (g w) = e(aT G0, 9)e(§, w) = to

Ce prvi korak uspe, v drugem koraku Boris preveri, ali ni morda podpisnik bil
odstranjen iz skupine v ¢asovnem obdobju, ko je bil izdan podpis. Denimo, da je bilo
sporocilo podpisano v ¢asovnem obdobju j. Tedaj Boris za vsak B € RL; preveri, ali
velja e(d,u) = e(B, f). Ce obstaja tak B, da ekvivalenca velja, potem je bil podpisnik
odstranjen iz skupine in skupinski podpis zato ni veljaven.

Ce je nadzornik skupine v asovnem obdobiju j iz skupine odstranil podpisnika -
naj bo to ¢lan skupine i - potem RL; vsebuje B;; = hj’, ki ustreza zgornji enacbi:

e(d,u) = e(h?"q,u) = e(hj’,u?) = e(By, f)

Ocitno je, da noben B € RL; ne bo ustrezal enacbi, ¢e ¢ ni bil odstranjen iz skupine in
torej Bij ¢ RLJ

Odpiranje podpisa poteka po istem postopku kot preverjanje veljavnosti, s to iz-
jemo, da se v drugem koraku namesto elementov preklicnega seznama uporabijo kar
vsi preklicni Zetoni za ¢asovno obdobje j, v katerem je bil izdan podpis. Kot podpis-
nika nadzornik skupine identificira tistega ¢lana skupine ¢, katerega Zeton B;; ustreza
enacbi.

4.2.3 Varnost sheme

Ker formalizirane varnostne zahteve iz drugega poglavja ne upostevajo moZnosti, da
se lahko ¢lani odstranjujejo iz skupine, bomo tukaj uporabili nekoliko prirejene za-
hteve, kjer je tudi to predvideno.
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* Anonimnost. Trivialno je videti, da shema ni anonimna po definiciji iz drugega
poglavija. Ker ima nasprotnik A pri poskusu anon’ dostop do vseh tajnih klju¢ev

¢lanov skupine, lahko izra¢una B;; := hj’ zapoljubnai =1,...,ninj=1,...,T
in tako lahko identificira podpisnika kateregakoli sporocila. Vidimo lahko tudi,
da lahko vsak ¢lan skupine 7 izra¢una B;; za poljuben j = 1,...,T, kar pomeni,

da lahko ¢lan skupine identificira lastne podpise. To je lahko tudi prednost, saj
lahko tako ¢lan skupine ugotovi, ali je bil morda njegov tajni klju¢ ukraden.

Varnostna lastnost, ki jo bomo dokazali pri tej shemi, je anonimnost z vzvratno
nepovezljivostjo. Neformalno to pomeni, da shema ohranja nepovezljivost tudi
z odstranjevanjem ¢lanov iz skupine. Anonimnost z vzvratno nepovezljivostjo
dobimo, ¢e pri anonimnosti poskus anon’ nadomestimo z bu-anon’,. Pri njem
lahko A poéne isto kot pri anon’, poleg tega pa lahko za vsakega ¢lana skupine
pridobi njegov preklicni Zeton za poljubno ¢asovno obdobje. Za izbrana ¢lana
ip in 4; mora veljati, da A ni pridobil njunih preklicnih Zetonov pred izbranim
¢asovnim obdobjem J, iz katerega se generira podpis, katerega podpisnika mora
A identificirati.

Zaradi prej omenjene slabosti bomo dokazali nekoliko SibkejSo razli¢ico te za-
hteve. Namesto dostopa do vseh tajnih klju¢ev ¢lanov skupine naj ima A dostop
do oraklja za podpisovanje sporocil, tajne kljuce ¢lanov pa lahko pridobi, vendar
ip in 4; ne smeta biti med temi ¢lani skupine.

bu-anon

Denimo, da lahko A z nezanemarljivo prednostjo Adv, razlo¢i med skupin-
skima podpisoma dveh ¢lanov skupine. Po predpostavki iz modela z naklju¢nim
orakljem A iz ¢ ne more pridobiti nobene informacije, prav tako ne iz s;, i =
1,...,7,sajsor;, i = 1,...,7naklju¢no izbrani. Zato mu morajo zadostovati a,
b, d, f in u. Naj bo B algoritem, s katerim poskusamo razbiti tridelno Diffie-
Hellmanovo odlo¢itveno predpostavko. B dobi na vhod ¢etverico (g1, g2, g3, Z) €
G4, Kerje G = (g), g1 = 9%, 92 = ¢°, g3 = ¢°. Cilj B je ugotoviti, ali velja Z = g**.
B Kkli¢e A in odgovarja na njegove poizvedbe orakljem.

Najprej se vzpostavi shema za skupinske podpise. Uporabi se grupa G' = (g), iz
katere B naklju¢no izbere g, nato naklju¢no izbere v € Z; in izratuna w := g”.

Postavise hy 1= g1,za j = 2,...,T pase izratunajo h; := ¢'/, kjer so r; naklju¢no
izbrani iz Z;. Naklju¢no se izberejo vrednosti z; € Z; zai = 2,. .., n ter izracunajo
-1 . . . . . . .

A = g0t zai = 2,... . nin By = hi*zai=2,....,nini = j...,T. Za

i=2,...,nsepostavijo B;; :=¢{",zaj=2,...,T pa By; = ggj. Vrednosti z;, A;
in B, ostanejo neznane, saj bi moralo veljati z; = 3, A; = g0+ " in By, = ¢°%.

Ce A zahteva skupinski podpis od ¢lana skupine i # 1, potem lahko B po po-
stopku za podpisovanje izda veljaven podpis, saj ima vse potrebne podatke. Ce
velja i = 1, a je zahtevano ¢asovno obdobje j razlicno od 1, potem B naklju¢no
izbere a,b,u € GG in q € Z; ter izratuna d := ij in f :=ul ¢epaveljai = 1in
j =1, pa B naklju¢no izbere a,b € G in 2, 2, € Z; terizratuna d := g, f := g*'*
in u = ¢g*. OCitno v slednjem primeru velja d = ¢*’? = BY, in f = u9, kjer je
q = z137*. V obeh primerih preostanek podpisa izbere naklju¢no, saj nima dovolj
podatkov za izdajo dokaza brez razkritja znanja.

Ce A zahteva tajni klju¢ uporabnika i = 1 ali njegov preklicni Zeton za obdobje
j = 1, potem se B prekine in vrne naklju¢no izbran odgovor. Ko A izbere
sporocilo m, €lana skupine i, in 7; ter ¢asovno obdobje J, B naklju¢no izbere
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¢ € {0,1} ter se prekine in vrne naklju¢en odgovor, ¢e velja iy # 1 ali J # 1.
V nasprotnem primeru A generira podpis tako, da naklju¢no izbere a,b € G in
r € Zy ter postavid := Z, f := gy inu := g". Preostanek podpisa izbere naklju¢no.
Ce velja Z = ¢*%, potem je d = h?*° in f = u’, torej ustreza skupinskemu pod-
pisu, ki bi ga izdal ¢lan i = 1 in zato A pravilno identificira podpisnika z verjet-
nostjo, bistveno vegjo od 1. Ce pa velja g3 # g**, potem generirani podpis ne
ustreza podpisu od i ali ; in A lahko le ugiba o podpisniku.

B vrne, da velja Z = ¢*% natanko tedaj, ko A kot podpisnika generiranega
sporotila identificira ¢lana skupine i = 1. Ce torej res velja Z = ¢*%, potem
B to pravilno ugotovi z verjetnostjo  + = Adv}™"", sicer pa z verjetnostjo 1.
Prednost B pri tridelnem Diffie-Hellmanovem odlocitvenem problemu je tako
Advp = R#Advzu'anon in ni zanemarljiva. To je v protislovju s tridelno Diffie-
Hellmanovo odlocitveno predpostavko, tako da je Sujing-Dongdaijeva shema
anonimna z vzvratno nepovezljivostjo.

¢ Sledljivost. Tudi tukaj bomo razsirili varnostno zahtevo iz drugega poglavja, in
sicer polno sledljivost, torej zdruZeno zahtevo sledljivosti in nepodtakljivosti za
staticne sheme. Namesto poskusov trace, in nf, bo A izvajal poskus bu-trace,.
Pri tem poskusu ima dostop do vseh orakljev, do katerih ima dostop pri traces
in nf,, ter dostop do tajnih klju¢ev podmnoZice C ¢lanov skupine in do vseh
preklicnih Zetonov, za katere tudi ve, komu pripadajo. Poleg sporocila m in nje-
govega podpisa o A izbere Se ¢asovni interval j, v katerem naj bi nastal podpis.
Poskus uspe, e je o veljaven skupinski podpis in zanj ni mogoce dolociti podpis-
nika, ali pa je ta izven mnozice C.

4.2.4 Komentar

Ocitna slabost sheme je v tem, da nadzornik skupine poseduje tajne kljuce vseh ¢lanov
skupine in tako lahko izdaja podpise v imenu kateregakoli od njih. Ce lahko to dejstvo
zanemarimo, je potem Sujing-Dongdaijeva shema popolnoma dinami¢na, saj lahko
nadzornik skupine enostavno poveca tako n kot 7' in izracuna manjkajoce h;, ;, A;
in Bl]

Ker pa tega ponavadi no¢emo, lahko to prepre¢imo tako, da pri vzpostavitvi sku-
pine poleg nadzornika sodelujejo vsi ¢lani skupine. Vsak ¢lan izbere svoj z; ter ga
poslje nadzorniku skupine, ki izrac¢una A; in ga poslje nazaj ¢lanu skupine. Poleg tega
izracuna Se B;; za j = 1,...,T. Nato se ¢lan skupine preprica, da je nadzornik zavrgel
z; in A;. KasnejSe dodajanje ¢lanov je sicer mogoce po enakem postopku, vecji problem
pa predstavlja dodajanje novih ¢asovnih intervalov - vsak ¢lan bi sicer lahko izrac¢unal
B, := h}' za nove Casovne intervale in s protokolom, ekvivalentnim

SPK{(CK) ‘ Bil = h(ll A Bij = h?} (m)
dokazal pravilnost izracuna, vendar nadzornik skupine ¢lana, ki bi zavrnil sodelo-

vanje, ne bi mogel izlo¢iti iz skupine, saj bi mu manjkal ravno podatek, ki je za to
potreben.
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