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Povzetek

Kdo in kako naj mesa karte, e Zelijo poker preko interneta igrati igralci, ki ne zaupajo niti drug
drugemu niti tretjim osebam? Na naslednjih straneh najprej natancneje opisemo problem, nato
v zgodovinskem pregledu izpostavimo najpogostejSsa matemati¢na orodja ter pasti pri njegovem
reSevanju, zaklju¢imo pa z razmeroma podrobnim opisom konkretne kriptografske sheme, ki nam
omogoca igranje pokra na omenjeni nacin.
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1 Motivacija

Z razmahom interneta se je pojavila tudi moznost spletnih partij pokra in drugih iger s kartami.
Denarni promet na tem podrocju se meri v desetmestnih dolarskih stevilkah na leto. In kakor
hitro igra vklju¢uje denarne stave, je naravno, da pomislimo tudi na moznost goljufij. Igralci zato
svojim soigralcem tipi¢no ne zaupajo, e posebno na internetu, kjer so identitete mocno zakrite.
Le kako naj verjamemo anonimnemu soigralcu, ki nam preko spleta med igro virtualnega pokra
zatrdi, da v rokah drzi Stiri ase? Navadno se taksne igre igrajo na nekem neodvisnem namenskem
strezniku, ki na zacetku igre razdeli karte in lahko zato taksne trditve igralcev potrdi ali ovrze.
Pa vendar, kako naj bomo prepri¢ani, da ni na primer eden od soigralcev kar lastnik streznika in
si lahko zato na strezniku ogleduje nase karte? Kljub taksnim utemeljenim pomislekom trenutno
vse spletne poker hiSe implicitno zahtevajo, naj igralci slepo verjamejo, da njihovi strezniki karte
delijo pravi¢no.

Kot regitev tega problema so bile v zadnjih letih pod imenom “miselni poker” razvite prakti¢no
uporabne kriptografske resitve, ki onemogoc¢ajo goljufanje vsem vpletenim v igri. Oglejmo si jih.

2 Formalni opis problema

Pojem miselnega ali mentalnega pokra ni povsem strogo definiran. Ozko gledano gre za problem
varnega in poStenega igranja pokra med n igralci preko racunalniskega omrezja. Pri tem ne
zelimo nobenemu igralcu izkazati veCjega zaupanja ali dati vecje pristojnosti kot preostalim.

Katere lastnosti igro opredelijo kot varno in posteno, je 1985 prvi¢ poskusil opisati Crépeau [6]:

a) Odsotnost centra zaupanja (Trusted Third Party, TTP). Ni dovolj, da so igralci enakovredni,
tudi privilegiranega neigralca ne sme biti.

b) Unikatnost kart. Igralci morajo imeti moZnost prepricati se, da nista npr. dva igralca
dobila pikovega asa.

c¢) Enakomerno nakljuéno mesanje. Pri mesanju kart naj ima vsaka moZna permutacija
enako verjetnost.

d) Odkrivanje goljufij. Verjetnost, da poljubna goljufija ostane neopaZena, mora biti
matematicno majhna.

e) Tajnost kart. O kartah, ki jih igralec drzi v rokah, ostali ne smejo dobiti niti bita
informacije. Podobno velja za karte v kupcku.

f) Tajnost strategije. Igralci morajo biti zmoZni dokazati svojo poStenost, ne da bi ob
koncu igre razkrili svoje parametre kriptosistema. S tem bi namre¢ nujno razkrili tudi,
katere karte so na koncu imeli v roki, s tem pa iznicili “blef”, pomembno komponento
pokra.

g) Minimalen vpliv zarot. Ce se nekaj igralcev zaroti proti ostalim in si med seboj namerno
izmenjajo informacije o kartah in kriptosistemu, naj o kartah ostalih igralcev zvejo le toliko,
kot ¢e bi si pokazali le karte (namre¢ natanénejso verjetnostno porazdelitev kart soigralcev).
Ne smejo pa biti sposobni zlomiti ali naceti varnosti kriptosistema.



Te zahteve so se tekom ¢asa dobro uveljavile in avtorji jih pri snovanju shem §e vedno smatrajo za
dobro referenco. Kljub temu je bilo do danes objavljenih presenetljivo malo kriptografskih shem,
ki bi zadovoljile prav vsem zaZzelenim lastnostim z zgornjega seznama. Izkazalo se je namre¢, da
je takSno shemo precej tezko razviti, Se posebej, ¢e Zelimo, da bo hkrati tudi ra¢unsko dovolj
nezahtevna za uporabo v praksi.

Nekateri avtorji namesto ozkega osredotocanja na poker raje nekoliko ohlapneje govorijo o mis-
elnih igrah s kartami, katerih predstavnik je seveda tudi miselni poker. Se vet: poker se izkaze
za eno izmed kompleksnejsih iger, ¢e ga zelimo kriptografsko prirediti v “miselno” razli¢ico, torej
za igranje preko omrezja. Tako se smatra, da je osredotocanje na poker dober korak k razvoju
splosnega kriptografskega ogrodja za miselno igranje iger s kartami.

V ¢em se skriva kompleksnost miselnega pokra? Med partijo pokra so v vsakem trenutku lahko
karte v vseh treh razli¢nih stanjih vidnosti (v kupcku oz. vidna nikomur, v roki oz. vidna enemu
igralcu, na mizi oz. vidna vsem). Poleg tega mora shema tako ali drugace omogocati razmeroma
Sirok nabor operacij s kartamit:

e meSanje kart

vleCenje karte iz kupcka

umik karte iz obtoka

prikaz izbrane karte vsem igralcem

Pod vplivom miselnega pokra se je razvilo tudi splo§nejSe podroc¢je veéélanskega raCunanja
(Multiparty computation) [10], ki se ukvarja s temle problemom: Podatki 1, ..., 2, so razdeljeni
med n oseb. Vse osebe poznajo tudi neko funkcijo F(z1,...,z,). Kako naj izracunajo vrednost
funkcije, ne da bi katerikoli oseba morala svoj podatek x; razkriti katerikoli drugi osebi?

3 Zgodovinski pregled

3.1 Vpeljava problema in enostavna resitev

Problem miselnega pokra si je zamislila in opisala slavna trojica Shamir-Rivest-Adleman leta
1979 v ¢lanku "Mental poker”. Njihov cilj ni bil zgraditi praktiéno uporabno shemo, temvec
razmisliti, ali je taka shema sploh teoreti¢no izvedljiva. Pokazali so, da brezpogojno varne sheme
ni mogoce razviti, e pa se omejimo na rac¢unsko varnost, so resitve mozne.

Shema SRA

V istem ¢lanku so tudi ze opisali nadvse preprosto shemo za igranje miselnega pokra za dva
igralca, ki je racunsko varna. Temelji na problemu diskretnega logaritma [9]. Ponazarja jo 3.1,
nekoliko natanéneje pa jo opisemo v sledecih alinejah.

IKer so obstojede sheme osredotodene na poker, so nekatere od nastetih operacij pogosto zdruzene v eno
obseznejso, ki pa jo je kriptografsko lazje implementirati.
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Slika 1: Vrednosti nad zgornjo ¢rto so vnaprej dogovorjene ali pa jih igralca dolo¢ita samostojno.

1 Predprirava. Igralca se dogovorita za prastevilo p in 52 stevil {1, ..., z52} € Zy, ki bodo
predstavljala karte. Vse nadaljno racunanje bo potekalo v Z;. Vsak od igralcev si izbere
Se svoje zasebno §tevilo, ozna¢imo ga e, 0z. e, €1,e2 € Zp_1.

2 Mesanje kart. Drugi igralec karte premesa z neko permutacijo 7 in nato vse karte zaSifrira
tako, da jih potencira s svojim tajnim Stevilom e;. Rezultat poslje prvemu igralcu.

3 Vleéenje/izbiranje karte. Prvi igralec dobi 5’3;2(1)7“'79522(52)7 torej premeSane in za-
Sifrirane karte. Ker o njih ne ve nicesar, jih bo gotovo izbiral posteno, naklju¢no:

(a) Ce karto potrebuje drugi igralec, prvi igralec nakljuéno izbere nek i € {m(1),...,7(52)} =
{1,...,52}, izvle€e karto z;? in jo preda drugemu. Ta jo potencira na ey ! in dobi

ezegl
i

(b) Ce karto potrebuje prvi igralec, jo izvlete sam. Preden jo odda drugemu v
odsifriranje, jo zakrije 8e s svojim kljuéem. Drugi igralec tako prejme x72“*. Ker
pozna svoj klju¢ eq, lahko konstruira njegov inverz e; !

= ;.

(mod p—1) in s potenciranjem
dobi (:Efzel)ez;1 = z;'. Tega poslje nazaj prvemu igralcu, ta pa od tu podobno kot
prej drugi igralec rekonstruira x;.

Shema je primerna kot zgled, ne pa tudi za prakti¢no uporabo, saj ima ve¢ pomanjkljivosti.
Prva, ofitna, je omejitev na dva igralca?.

Drugié, igralca morata ob koncu igre razkriti svoje kljuce, ¢e hoceta dokazati, da sta karte
odsifrirala posteno. S tem se izgubi tajnost strategije (f), kakr$no smo po Crépeaujevem zgledu
zahtevali v uvodnem poglavju.

2Poznejsi avtorji so z razgiritvijo sheme to omejitev odpravili



Tretji¢, shema omogoca goljufanje: potenciranje §tevil z; ohranja kvadratne ostanke [9]. Tudi o
zaSifrirani nasprotnikovi karti lahko tako igralec dobi vsaj en bit informacije.

3.2 Center zaupanja

Ko razmisljamo, kako bi implementirali miselni poker, je ena najpreprostejsih in najbolj logi¢nih
idej uvedba nekega postenega razsodnika (center zaupanja, TTP), ki v igri ne bo udelezen. Ce
ga s sistemom javne kriptografije povezemo z vsemi igralci, lahko TTP opravi celotno mesanje,
deljenje kart in preverjanje poStenosti igre.

Vendar pa zahteva (a) iz razdelka 2 prepovedujejo TTP. Ta ima namre¢ zaradi svoje privilegirane
vloge popoln pregled nad igro in kartami igralcev. En sam igralec tako lahko dobi popolno
informacijo o igri, ¢im podkupi TTP ali ga kontrolira kako drugace.

Omenili smo 7e, da je vse Crépeaujeve lastnosti v praksi tezko dose¢i hkrati, ¢e zelimo, da bo
shema ucinkovita. Mnogo bolj prakti¢no naravnanih avtorjev je zato uvedbo TTP videlo kot
nujen kompromis, in Se leta 2002 je bila predlagana shema s TTP.

Predlagane sheme seveda niso tako preproste kot zgoraj opisani trivialni primer, ko TTP nadzira
prav vse. Z uporabo kriptografije poskuSajo ¢im bolj zmanjSati njegove pristojnosti in omogo¢iti
igralcem, da preverjajo njegovo postenost.

Zmanjsanje pristojnosti TTP sheme tipi¢no dosezejo tako, da igralci neodvisno dolocijo parame-
tre njegovega delovanja (npr. izberejo vsak eno permutacijo), TTP pa te parametre skrivoma
zdruzi in se po njih ravna (npr. zmeSa karte s kompozitumom permutacij igralcev). Shema
omogoca, da se po koncani igri igralci prepricajo, da je TTP res ravnal v skladu s poslanimi
parametri.

Taksno preverjanje najpogosteje izvedemo z uporabo zaprisege bitov (bit commitment) [9]. A pre-
verjamo lahko le postenost v raéunskem smislu, ne moremo pa se izogniti na zacetku opisanemu
scenariju zarote, ko se eden od igralcev poveze s TTP.

3.3 K izpolnitvi Crépeaujevih zahtev

Vzporedno z reSitvami, ki uporabljajo TTP, so se razvijale tudi taksne brez njega. Ker pa avtorji
Se vedno niso znali hkrati dose¢i vseh Zelenih lastnosti miselnega pokra, so morali kompromise
sklepati drugje. Najve¢ taksnih resSitev zahteva, da igralci na koncu igre za dokaz postenosti
razkrijejo svoje parametre kriptosistema, s tem pa tudi svoje karte in strategijo.

Pogosto so bile sheme tudi neodporne na zarote skupin igralcev. Prvi je na zarote odporno
shemo predstavil kar Crépeau v istem ¢lanku, v katerem je predstavil seznam zahtevanih lastnosti
miselnega pokra.

Leto pozneje, 1986, je isti avtor svojo shemo dopolnil, da ni prisilila igralcev v razkritje strategij,
in s tem predstavil prvo shemo, ki je zadoScala vsem njegovim zahtevam. Kasneje je to uspelo
Se nekaj avtorjem, vendar so bile vse sheme za prakti¢no uporabo rac¢unsko prezahtevne. Leta
1994 je tako na primer meSanje kart za igro s tremi igralci na Sparcih trajalo osem ur.



3.4 Sodobne sheme

Prvo dovolj u¢inkovito shemo, ki je izpolnjevala vse varnostne pogoje, je leta 2003 opisal Spanec
Jordi Castella-Roca. Nizko rac¢unsko zahtevnost je dosegel z uporabo homomorfnih Sifrirnih
funkeij [1]. Dve leti pozneje je predlagal Se eno shemo z enakimi lastnostmi; ta je osnovana
na dokazih brez razkritja znanja (zero-knowledge proof). Se istega leta je med Zelene lastnosti
miselnega pokra dodal odpornost na izpad igralcev iz igre (bodisi namerno tik po izstopu iz igre
bodisi zaradi prekinjene internetne povezave) in razsiril svojo prej§njo shemo, da je dobila tudi to
lastnost. S tem je vpeljal in izpolnil novo zaZzeleno lastnost, vendar je pri tem shemo Zzal naredil
neuporabno pocasno [2].

Leta 2005 je Philippe Golle opazil, da vse obstojece sheme na zacetku igre rabijo veliko ¢asa, da
zmesajo vseh 52 kart, nato pa operacije stecejo hitro. To pomanjkljivost je odpravil v shemi [7], ki
temelji na ElGamalovi enkripciji (enako kot mnoge prepocasne sheme), vendar "zmesa” le toliko
kart, kot je nujno potrebno za trenutni krog. S tem se ra¢unsko delo porazdeli med ve¢ krogov
igre (pri pokru §tirje) in postane bolj obvladljivo in po zatrjevanju avtorja tudi uporabno. Edina
slabost sheme je, da je razmeroma ozko osredotocena na poker. Za druge igre, kjer se karte odpira
postopoma, (npr. Blackjack ali v neki meri Enka), bi bila uporabna z manj§imi predelavami, za
igre kot tarok pa sploh ne.

Leta 2006 je Castella objavil Se predlog [4] celovitega sistema za spletni poker, ki temelji na
pametnih karticah. Te opravljajo vse kriptooperacije, potrebne med igro, hkrati pa je z njimi
poskrbljeno tudi za nakazilo denarja, registracijo igralcev pri drzavnem regulatorju in podobno. S
tem se ¢lanek dotakne tudi nematemati¢nih, a za problematiko igralnistva druzbeno pomembnih
tem kot je preprecevanje iger na sreco mladoletnikom in rehabilitiranim odvisnikom.

Ceprav so najnovejSe sheme varnejSe in tudi ze bistveno hitrejse od tistih izpred nekaj deset let,
so kljub temu e vedno rac¢unsko tako zahtevne, da so uporabne le pogojno. V praksi danes zato
Se niso §iroko uveljavljene, implementirane in uporabljane; prevladujejo centralizirane sheme s
TTP.

4 Primer implementacije

V nadaljevanju si bomo ogledali konkretno shemo za igranje mentalnega pokra, ki je razmeroma
ucinkovita, a kljub temu Se obvladljivo kompleksna. Njena varnost sloni na odlo¢itvenem Diffie-
Hellmanovem problemu [9] ter na dokazih brez razkritja znanja [9]. Prvi¢ je bila opisana leta
2005 v doktorski disertaciji Jordija Castella-Roce; omenili smo jo Ze v prej$njem poglaviju.

4.1 Osnovne operacije

Igro pokra v mislih razbijemo na pet operacij: inicializacija, meSanje kart, vlecenje karte, razkri-
vanje karte soigralcem in odmetavanje karte. Vsaki od teh ustreza v nasi shemi zakljucen protokol.

4.1.1 Inicializacija

Predpostavimo, da imamo vzpostavljeno “oglasno desko” (bulletin board), preko katere igralci
izmenjujejo sporocila. Vsa komunikacija je javna in poteka preko te oglasne deske.



Prav tako predpostavimo, da so igralci dogovorjeni za vrednosti parametrov sheme:
e Veliko® pragtevilo p oblike p = 2¢+1, pri Gemer je tudi ¢ prastevilo. S tem postane problem
diskretnega logaritma v Z; odporen tudi na napad index caluclus [9];
e nekvadratni ostanek a € Z;, ki nam generira cikli¢no grupo G C Zy;
e varnostni parameter s € N s priporo¢eno vrednostjo priblizno 10;
e Stevilo kart; v nadaljevanju bomo privzeli 52 kart in tega ne bomo oznacevali s spre-

menljivko.

Ko je tem predpostavkam zadosceno, se igra zacne s protokolom INICIALIZACIJA. Stevilo igralcev
pri tem oznac¢imo z n.

Protokol InicianizACIA:

1 Vsak igralec P;, i € {1,...,n}, izbere zasebni klju¢ a; in objavi javni klju¢ 3; = a®.

2 Igralci skupaj izberejo nakljuéno mnozico X = {x1,...,x52}, |X| = 52, ki nam predstavlja
Cistopise igralnih kart. Za vsak z; € X mora veljati 2 < z; < ¢, z; je lih.

3 Igralci izracunajo 8 = a“*""%" na naslednji nacin:

e Igralec P, objavi 51 = a%
e Preostali igralci P; za i = 2..n, drug za drugim izracunajo B; = (ﬂNZ-,l)“i = q*,

e Ko izracun iz prej$nje alineje naredi Se n-ti igralec, imamo 8 = f,.

Edina obcutljiva informacija v zgornjem protokolu — zasebni kljuci a;, i € {1,...,n} — varnostno
ni ogrozena, saj lahko a; izra¢unamo le kot a; log,(;F1 0i; za ta izra¢un pa bi morali re§iti problem
diskretnega logaritma.

4.1.2 Mesanje kart

Da dosezemo ¢im vecjo odpornost proti koalicijam zarotnikov, tudi taksnim velikosti n — 1, karte
premesa vsak od igralcev. Pri tem jih hkrati tudi zasifrira, da drugi igralci ne morejo ugotoviti
uporabljene permutacije.

Oznacimo nepremesane karte z mnozico Cy = {co 1, ..., co,52}. Dogovorili smo se, da nam karte
predstavljajo stevila x;, in res zapisemo vsak cg,; kot par (dg i, ao,), pri Gemer je do; = o™ in
ap,; = 3. Prvi element para bo skrival vrednost karte, drugega pa bomo uporabili za preverjanje
postenosti igralcev in kot pomoc¢ pri odgifriranju prvega.

Protokol MESANJE:

Vsak igralec P;:

3Dovolj veliko, da diskretni logaritem v Zy, ni izraunljiv v doglednem ¢asu.



1 Izracuna (Cj, R;, m;) :=MESANJEKORAK(C;_1);
objavi C;, preostanek rezultata pa zadrzi zase

2 S protokolom MESANJEDOKAZ(C;_1,C;, 7, R;) brez razkritja znanja dokaZe poStenost
meSanja

n-ti igralec tako kot zadnji narac¢una C,,, kar je na$ kon¢ni premesani kupcek kart. Oglejmo si Se
posamezni korak meSanja, MESANJEKORAK, na katerega se sklicuje zgornji protokol. V nekoliko
drugacni obliki nam bo priSel prav tudi pozneje, zato mu dodamo $e opcijska parametra R in 7.

Postopek MEesaANIEKORAK(C, [R, 7]):

1 Ce R in 7 nista podana:

(a) Izberi nakljuéno mnozico R = {r1, ..., 52}, kjer je vsak r; lih in v mejah 2 < r; < q.
(b) Izberi naklju¢no permutacijo 7w nad 52 elementi

Tj

), kjer je (d;, oj) =: ¢; j-ti element vhodne mnozice C.

2 Za j = 1..52 izracunaj ¢} = (d;",a
3 Uporabi 7 nad pravkar nara¢unanimi c;; rezultat je C* := {c;(l), s c;(52)}

4 Vrni (C*, R, )

Kot zadnji, a najpomembnejsi gradnik mesanja kart opisimo protokol, s katerim lahko igralec
dokaze, da je preslikavo C;_1 — C; res naredil z uporabo postopka MESANJEKORAK, ne da bi
pri tem razkril uporabljena R in w. Dokaz je verjetnosten, stopnjo zanesljivosti (ki seveda pride
za ceno racunske zahtevnosti) pa dolo¢a varnostni parameter s.

Protokol MEesaniEDokAz(C,C*, m, R):

1 Za k = 1..s izrac¢unaj (C}, Ry, m;) :=MESANJEKORAK(C™) in objavi C};
2 Prepusti ostalim igralcem, da dolocijo s-bitni izziv {uq, ..., us}
3Zak=1.s:
(a) Ce je bit uy = 1:
i. Razkrij Ry ter mj

. .. . .. . . Ry,
ii. Ostali igralci preverijo, da MESANJEKORAK res preslika C* ikt Cr

(b) Ce je bit ug = 0:
i. Izracunaj m, 1= mp o in Ry := {r} |, ..., 5o}, Kjer je 7 ; == 1y - 14 ()
ii. Razkrij R}, in 7},

.. . .. g . R}, 7,
iii. Ostali igralci preverijo, da MESANJEKORAK res preslika C +=" C}

Pri tem nismo natanc¢no opisali, kako preostali igralci skupaj dolo¢ijo s-bitni izziv. Ena od
moznosti je, da vsak igralec neodvisno poslje svoje s bitno zaporedje, kot izziv pa uporabimo
xor vseh poslanih zaporedij. Neodvisnost poslanih zaporedij posameznih igralcev lahko dosezemo
z uporabo sheme za zapriseZene bite.



Pravilnost dokaza brez razkritja znanja. Prepri¢ajmo se, da MESANJEDOKAZ res deluje.
Oglejmo si k-to od s iteracij.

Ry,m

Ce MESANJEKORAK preslika C' B C* '+ C}, potem zaradi svojih lastnosti (uporabljena sta

le permutacija in potenciranje) in nafina, kako smo konstruirali R}, preslika tudi C' —— e —" C}
— to pa je prav preslikava, ki jo preverjajo soigralci v koraku 3.b.iii.

Ce torej igralec posteno uporabi MESANJEKORAK in preslika C — C* ter C* — C}, bo test
soigralcev uspel ne glede na vrednost uy: Ce je ux = 1, bo korak 3.a.ii o€itno uspesen. Ce pa je
up = 0, bo po prej$njem odstavku uspel test iz koraka 3.b.111.

Igralec lahko poskuSa goljufati in izra¢una C} na pravilen nacin, nato pa vmesni rezultat C*
zavrze in soigralcem podtakne laznega. V tem primeru bo test iz koraka 3.a.ii spodletel.

Drugi mozni nacin goljufanja je, da igralec kar takoj nepravilno generira C*, nato pa iz njega
pravilno izpelje C}. Vendar je v tem primeru C; nepravilno generiran glede na C, zato bo
goljufija opazena v koraku 3.b.iii.

Varnost mesanja. Da dokazemo, da so karte res varno premesane, bomo uporabili domnevo o

odlocitvenem Diffie-Hellmanovem problemu; to je odlocitveni problem oblike log,, v1 L log,, yo.
Domneva pravi, da je ta problem rac¢unsko enako neobvladljiv kot problem diskretnega logaritma.

Za zacetek pokazimo, da za Sifrirano karto ¢, ; € C,, nih¢e ne more ugotoviti njenega ¢istopisa x
niti s poskusanjem. Oznagimo Ry =: {7k 1, ..., Tk,52}. Spomnimo se, da ima ifrirana karta obliko
Cnyi = (dpisap,) = (@Fmhi i griimei) - Ce zelimo za nek fiksen x; preveriti, ali ustreza

cistopisu, preverjamo log, d; ; z z; - logg ay ;. Ce bi za ta problem imeli u¢inkovit algoritem
A, bi lahko uéinkovito regfili tudi odlo¢itveni Diffie-Hellmanov problem, in sicer tako, da bi v A
vstavili poljuben x ter preostale parametre nastavili na o := g1, dn,; = y{, 5 = g2, Qni = Y2.
Prisli smo do protislovja, torej takSen algoritem v praksi ne obstaja.

Prepricati se moramo Se, da igralci kart ne morejo slediti: noben igralec razen P; ne sme biti
sposoben ugotoviti, ali sta ¢;—1; € Cij—1 in ¢;, € C; ena in ista karta. Ce gre res za isto
karto, je k = m;_1(j) in je ¢; x oblike (d;x, i) = ((diz1,;)7 7, (@i—1,5)" ). Da bi ugotovili
Ci—1,j Z ¢i ik, moramo torej preveriti logdi_l_j di Z log,. , ; i To pa je primer odlo¢itvenega
Diffie-Hellmanovega problema in zato ni u¢inkovito resljiv.

4.1.3 Vledenje karte

Denimo, da zeli igralec P, povle¢i novo karto. Lahko mu popolnoma zaupamo, da si bo karto
izbral naklju¢no (izbrati mora enega od elementov iz C),, in o nobenem ne ve nicesar). Prav tako
je ves Cas jasno, katere zaSifrirane karte so ze bile izvleCene, zato tudi tu goljufanje ni mogoce.
Nas protokol zato le poskrbi, da bo P, izvle¢eno karto lahko odgifriral.

Chaum-Pedersenov dokaz. Omenili smo Ze, da je problem log, i z log,, yo tezek. Ce pa
nekdo ve, da je odgovor pritrdilen in celo pozna vrednost obeh logaritmov, lahko to dokaze s
Chaum-Pedersenovim dokazom brez razkritja znanja [5]. Ker ga bomo v nadaljevanju potrebo-
vali, si ga oglejmo. Vrednost obeh logaritmov oznacimo z x.
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Protokol CHAUMPEDERSEN(g1,y1,92,%2):

1 Dokazovalec izbere nakljucen s in objavi s := g7 ter sg := g5.
2 Preverjevalec izbere izziv c¢ in ga poglje dokazovalcu.
3 Dokazovalec vrne t := s + cz.

4 Preverjevalec sprejme dokaz, e velja gi = s14§ in g5 = s215.

Ni se tezko prepricati, da dokaz deluje. Dokazovalec ne izda nobene informacije o x, saj ga zas¢iti
z enkratnim §¢itom s, ta pa je zasciten z diskretnim logaritmom. Ce dokazovalec res pozna z,
se bodo enache v tocki 4 izsle in dokaz bo sprejet. Ce pa vrednosti = ne pozna, bi moral za
generiranje veljavnega t resiti diskretni logaritem.

Glavni protokol. Dokaz zdaj uporabimo v protokolu za vleCenje posamezne karte.

Protokol VLEGENJE:

(Zaradi enostavnejSega zapisa brez skode za splosnost privzamemo, da karto vlece igralec P,,.)

1 P, izbere tak indeks ¢ € {1,...,52}, da karta ¢, ; = (dn,i, @n,i) € C Se ni bila uporabljena.
2 P, objavi eg := qup, 1 = (17T = 1 dn L i

3 Soigralci z eg odstranijo svoje privatne kljuce (aq, ..., a,—1) na sledec¢i naéin:
Zak=1.n-1):

(a) P izracuna in objavi ey, := (eg_1)'/%

(b) P, z vsakim od soigralcev uporabi CHAUMPEDERSEN(«, (;, €., e,—1) in tako brez
razkritja aj dokaze, da je prejsnji korak izvedel korektno.

4 P, odstrani e svoj privatni klju¢: izracuna e, := (en_1)"/%" = a i i,

5 7 vstavljanjem vseh 52 moznih vrednosti za z igralec P, najde cistopis karte, ki jo je
povlekel: to je tisti x, ki zadosti enakosti (e,,)* = dy, ;.

4.1.4 Razkrivanje karte igralcem
Karte c,; ni tezko pokazati soigralcem — njen ¢istopis preprosto objavimo na oglasni deski.

Vendar pa jih moramo prepricati, da razkrivamo karto, ki smo jo neko¢ res povlekli. To naredimo
s sledec¢im kratkim protokolom.

Protokol RAZKRIVANJE:

Tudi tu bomo zaradi enostavnejSega zapisa privzeli, da karto razkriva igralec P,,.
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1 P, objavi z ter e, = (e, _1)Y/ = """,

2 P, z vsakim od soigralcev uporabi CHAUMPEDERSEN(ey,, €,,—1, @, 35,) in tako brez razkritja
an dokaze, da je prejsnji korak izvedel korektno.

3 Ostali igralci vsak zase preverijo, da z res zadosti enakost (e,,)” = dy, ;.

Ker je P, lahko e, dobil le tako, da so mu ga neko¢ pri vleCenju karte pomagali naracunati
soigralci, s tem prepri¢a ostale igralce o svojem lastni§tvu karte.

4.1.5 Odmetavanje karte

Pri uporabljenem pristopu je ta operacija preprosta in ne potrebuje kriptografije. Ker igralci
karte vlecejo z javnim izbiranjem elementov v mnozici Sifriranih kart C,,, se za vsako Sifrirano
karto ve, kdo je njen lastnik. Ko igralec Zeli izlo¢iti dolo¢eno karto, ne da bi razkril njen Cistopis,
mora zato le objaviti njen indeks v C),.

4.2 Varnost

Oglejmo si 8e enkrat varnostne zahteve, ki smo jih nasteli v 2. poglavju, in se prepri¢ajmo, da
jim opisana shema ustreza.

Odsotnost centra zaupanja. Vse operacije v vseh opisanih protokolih so popolnoma simetri¢ne
glede na vse udelezence, zato ni noben od igralcev privilegiran.

Unikatnost kart. Do podvajanja kart ali podobnih poskusov goljufanja lahko pride edino med
meSanjem, saj se le tam spreminjajo opisi kart. Vendar pa je malo verjetno, da bo goljufanje
ostalo neopazeno: vsak meSalec mora v protokolu MESANJEDOKAZ odgovoriti na s izzivov.
Kot smo pokazali, lahko goljufiv igralec P, na k-ti izziv pravilno odgovori le pri eni od
dveh moznih vrednostih izziva uy. Izziv sestavijo vsi igralci, zato Ze en sam poSten igralec
zadosca, da je izziv res nakljucen in P, ne more vnaprej sklepati na njegovo vrednost.
Preostane mu slepo ugibanje, na katerega od izzivov naj se pripravi. Verjetnost, da bo
pri tem uspesen, je %; ker pa je vseh izzivov s, kjer je s varnostni parameter, bo goljufijo

neopazeno izpeljal z verjetnostjo samo (3 ).

Enakomerno nakljuéno mesanje. Permutacija, s katero premeSamo karte, je kompozitum
permutacij posameznih igralcev. Ze en sam posten igralec, katerega permutacija je resni¢no
naklju¢na skrita pred soigralci, zado$ca, da bodo karte premeSane enakomerno naklju¢no.

Odkrivanje goljufij. Kot smo pravkar pokazali, bo goljufanje med meSanjem kart odkrito z
verjetnostjo 1 — (1/2)®. Goljufanje pri vleGenju ali razkrivanju karte pa je zaradi Chaum-
Pedersenovega dokaza enako tezko kot problem diskretnega logartima.

Tajnost kart. Ce vsaj en od igralcev igra posSteno in svojo permutacijo 7; zadrzi zase, ne more
nihce ugotoviti, v katera karto iz ¢, ; € C,, je bila zapermutirana neka nesifrirana karta iz
Co. Da paiz ¢, ; ni mogoce odsifrirati tajnopisa, ne da bi poznali vse eksponente 71 ;, .75, ;
ali vse osebne kljuce ay, ..., a,, smo pokazali Ze pri opisu protokola za meSanje.
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Opozorimo $e na oznacevanje kart: doslej predlagane sheme, ki temeljijo na potenciranju,
pogosto razkrivajo en bit informacije o vsaki karti. Pri potenciranju se namre¢ ohranjajo
kvadratni ostanki. V opisani shemi se temu Ze v zacetku izognemo tako, da izberemo
generator «, ki je nekvadratni ostanek, nato pa eksplicitno zahtevamo, da so vsi eksponenti,
uporabljeni v igri, lihi. Da se njegovi soigralci drzijo tega pravila, lahko preveri vsak igralec,
saj je vsa komunikacija javna.

Tajnost strategije. Igralcem ob koncu igre ni treba razkriti svojih privatnih kljucev ali kakrsnihkoli
drugih informacij, da bi dokazali svojo poStenost; ta se preverja Ze sproti. Potek igre ter
karte, ki jih igralci obdrzijo v roki, tako ostanejo tajne.

Minimalen vpliv zarot. Vsi izpeljani dokazi o varnosti kot predpostavko zahtevajo kveéjemu,
da zlonamerni igralec za vsaj en u ne pozna eksponentov r, ;, osebnega kljuca a,, oziroma
permutacije m,. En sam poSten in nekompromitiran igralec P, torej onesposobi zaroto
preostalih n — 1 igralcev.

4.3 U°éinovitost

Kot pri veliki ve€ini do zdaj predlaganih shem za mentalni poker je tudi pri nasi mesanje kart
¢asovno najbolj problemati¢no. Cas, potreben za premesanje kart, je odvisen od Stevila igralcev,
varnostnega parametra s in velikosti prastevilskega obsega p.

Ceprav shema ni bila nikoli implementirana, je avtor prestel Stevilo potenciranj in mnozenj,
potrebnih v protokolu MESANJEKORAK, nato pa eksperimentalno dolocil ¢as, potreben za eno
potenciranje oziroma mnozenje. Tako je ugotovil, da bi na danes nekoliko starejsih solidnih
raCunalnikih (ThinkPad T41, Centrino 1.5GHz) meSanje trajalo priblizno 18 sekund na igralca,
¢e uporabimo precej skromne varnostne parametre: 256-biten p in s = 5. Ce varnost povecamo
in postavimo s = 15 ter izberemo 512-biten p, ¢asovna zahtevnost meSanja naraste na 312 sekund
na igralca.

V primerjavi s starej§imi shemami je to opazen napredek, vendar hkrati s tem ocitno Se ne
moremo biti dokonéno zadovoljni.

5 Zakljucek

Problem mentalnega pokra je, éeprav zanimiv tudi z izkljuéno teoreti¢nega vidika, dozivel re-
nesanso z razmahom internetnega igralnistva. Napredek v zadnjih letih je bil zato razmeroma
hiter, in tako pocasi prihajamo do shem, ki bi lahko zazivele tudi v praksi. Pravkar opisana je
precej na meji: ¢e predpostavimo, da so uporabniki pripravljeni ¢akati kak$no minuto, preden
se posamezna igra zacne, in ¢e se zadovoljimo z zmerno varnostjo, bi bil protokol morda celo
uporaben. A velikim internetnim poker hi§am je jasno, da se igralci raje (morda nevede) zanesejo
na postenost in ime igralnice, kakor da bi morali dolgo ¢akati na vsako igro in s tem pridobili
tezko razumljive jim varnostne garancije. Poleg tega je hiSam v interesu, da lahko vsako igro
popolnoma nadzorujejo, saj tako dobijo vpogled v strategije in miselnost igralcev.

Na sreco obstajata Se vsaj dve shemi, ucinkovitejsi od opisane. Prva je v razdelku 3.4 Ze omen-
jena Golle-ova [7], ki pa je razmeroma ozko specializirana za poker. V primerjavi z nago shemo
na podlagi teoreti¢nih izra¢unov obeh avtorjev (nobena od shem ni bila zares implementirana —
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stalna tezava miselnega poka) lahko pric¢akujemo, da ta shema pri petih igralcih zahteva prib-
lizno desetkrat manj operacij. Zasluge za drugo uc¢inkovito shemo [1] gredo avtorju nase sheme.
Podatkov o rac¢unski zahtevnosti ali hitrosti sicer ni, vendar Castella v [3] zatrdi, da je shema
patentirana, prodana podjetju Scytl Online World Security, S.A in tudi implementirana. Imple-
mentorji naj bi shemo opisali kot “¢asovno prakti¢no uporabno”.

Ta shema je torej najbrz trenutno najbolj aktualna, a zal nikakor ne tako nazorna in razumljiva
kot ta, ki smo jo opisali: inicializacija in vleCenje karte na primer zahtevata vsaka po 15 korakov.
Taksna kompleksnost shemo gotovo dela manj privla¢no za uporabo v praksi in pusca Se veliko
odprtega prostora za napredek in izboljsave. Te pa so mozne in potrebne ne le na podrocju
kompleksnosti, temve¢ tudi hitrosti.

Cez kakih deset let, ko bo kriptografija miselnega kvartopirstva, upajmo, napredovala, pohitrili
pa se bodo tudi rac¢unalniki, najverjetneje lahko pri¢akujemo, da bodo poStene in varne sheme
konéno zazivele in postale §iroko razsirjene tudi v praksi.
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