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1 Uvod

Leta 1984, je izraelski kriptograf Adi Shamir! predstavil ¢isto novi koncept na podroéju kripto-
sistemov z javnimi kljuéi, tako imenovano kriptografijo na osnovi identitete (IBC - identity based
cryptography). V primerjavi z PKI sistemom (PKI - public key infrastructure), kjer se za javni
klju¢ uporabi neko ’ve¢je’ stevilo z doloc¢enimi lastnosti, se pri IBC sistemu za javni klju¢ vzame
kar uporabnikovo identiteto. Za njo mora veljati naslednje:

e identiteta pripada samo eni osebi (noben par oseb si ne deli iste identitete),
e oseba ne more zanikati, da identiteta ne pripada njej.

S takimi omejitvami imamo na voljo zelo veliko kljucev, kot so: elektronski postni naslov, telefonska
stevilka, davéna Stevilka, EMSO, IP naslov, ... lahko pa za javni klju¢ uporabimo tudi kaksne
biometri¢ne podatke, kot so prstni odtisi, ter vzorci zenice ali Sarenice. Stevilne moznosti za
izbiro javnega klju¢a nam omogocajo, da upravljanje z javnimi kljuci precej olajsamo. Tako je
dobro za javni klju¢ uporabiti identiteto, ki je poznana vsem ali pa lahko do nje vsaj zelo hitro
dostopajo. S tako izbiro javnega kljuca si znatno olajsamo potrebo po vzdrzevanju in upravljanju
z infrastrukturo javnih kljucev. Pri IBE sistemu tako ne potrebujemo ¢rnih list niti certifikatnih
agencij. Ti dve stvari pa sta dandanes najbolj nadlezni stvari PKI sistema.

Poleg ideje o kriptografiji na osnovi identitete pa je Shamir objavil tudi prvo shemo za pod-
pisovanje na osnovi identitete (IBS - identity based signature). Ni pa objavil nobene sheme za
Sifriranje. Izkazalo se je namrec¢, da je shemo za podpisovanje obcutno lazje skonstruirati, kakor
pa shemo za Sifriranje. Tako sta se prvi resitvi za Sifriranje na osnovi identitete (IBE - identity
based encryption) pojavili Sele leta 2001. Takrat so neodvisno izumili taki shemi Boneh in Franklin
ter Cocks. Shema prvih dveh je temeljila na osnovi bilinearnega parjenja, medtem ko je Cocks-
ova shema temeljila na problemu kvadratnih ostankov. Obe shemi si bomo natanéneje ogledali v
nadaljevanju.

Kriptografijo na osnovi identitete lahko razdelimo na vec¢ delov, kot so:

e Sifriranje na osnovi identitete (IBE),
e podpisovanje na osnovi identitete (IBS),

e Sifriranje in podpisovanje ne osnovi identitete,

dogovor o klju¢u na osnovi identitete,
e itd.

Pri tem projektu se bomo poglobili predvsem v Sifriranja na osnovi identitete.

2 Osnove IBE sistema

Za lazjo razlago osnov IBE sistema bomo predpostavili, da imamo dve osebi, ki Zelita med seboj
komunicirati. Posiljatelja bomo poimenovali Anita, prejemnika pa Bojan. Ce zeli Anita poslati
skrivno sporocilo Bojanu, potem mora poznati nek podatek oz. neko informacijo, ki bo enoli¢no
dolocala Bojana. Takemu podatku pravimo identiteta. Identiteta se najveckrat pojavi v obliki
besede, lahko pa je tudi Stevilka oz. digitalna slika. Glede na to, da si ljudje lazje zapomnimo
besede, bomo v nadaljevanju kot identiteto Bojana uporabili kar njegov elektronski postni naslov
bojan@podjetje.si.

Anita s pomocjo identitete sporocilo zagifrira in ga poslje Bojanu. Le ta lahko prejeto besedilo
odsifrira le pod pogojem, da dobi ustrezen odsifrirni klju¢. Ta odsifrirni klju¢ se nahaja pri neki
tretji osebi, ki jo bom v nasem primeru poimenovali kar center C2. Center bo tako Bojanu izdal
ustrezen odsifrirni klju¢ le pod pogojem, da mu Bojan dokaze, da je lastnik te identitete.

IBE sistem lahko opisemo tudi kot zaporedje naslednjih korakov:

1Shamir je eden izmed treh izumiteljev RSA-ja, enega izmed najbolj znanih algoritmov javne kriptografije.
Poleg tega je tudi soavtor Feige-Fiat-Shamir-jeve identifikacijske sheme ter eden izmed zacetnikov diferencialne
kriptoanalize. S svojimi Stevilnimi prispevki je zelo pripomogel k razvoju kriptografije in racunalnistva.

2V literaturi zasledimo ve¢ razliénih oznak za center kot so PKG (private key generator), KGC (key generation
center) in SEM (security mediator).
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Slika 1: IBE shema
Inicializacija

Center generira zasebni in javni® klju¢, oznacili ju bomo z z¢ ter jo. Javni kljué jo mora biti
javno dostopen vsem uporabnikom sistema ter veljaven daljse ¢asovno obdobje.

Pridobitev zasebnega kljuca

Prejemnik Bojan se avtenticira (na nek nacin dokaze da je lastnik identitete) centru, kateri mu
nato preko varnega kanala razkrije zasebni kljué ziqy, ;.-

Sifriranje

S pomo¢jo Bojanove identitete idpojan, javno znane funkcije f* in javno znanega kljuca jo Anita
zasifrira ¢istopis C' v tajnopis T'.

Odsifriranje

Bojan prejeti tajnopis 7' s pomocjo svojega zasebnega kljuca ziqy,,,, odsifrira, ter tako pridobi
cistopis C.

3 Primerjava IBE ter PKI sistema

3.1 Prednosti

Prednosti IBE sistema se v najvecji meri pojavijo zaradi preprostega javnega kljuca. Le ta namrec¢
ni naklju¢no generiran, kakor je to v navadi pri PKI sistemu, ampak je v naprej dolocen. Ker je
javni klju¢ kar identiteta osebe, tako identiteto poznajo vsi. Tako za komunikacijo z ve¢jim Stevilom
oseb ne potrebujemo vseh njihovih javnih kljucev, ampak le javne parametre centrov, katerim te
osebe pripadajo. Ce vse osebe pripadajo istemu centru (npr. nekemu podjetju), potem lahko te
osebe medsebojno komunicirajo z uporabo enega samega javnega parametra centra. Tudi ¢e osebe
ne pripadajo enemu samemu centru, je v praksi centrov ob¢utno manj kakor pa uporabnikov, tako
da je sifriranje s pomocjo IBE sistema obcutno lazje.

Pri IBE sistemu javni parametri centra navadno veljajo daljSo ¢asovno obdobje in v tem obdobju
ne morejo postati neveljavni. To pa nam omogoca, da si javne parametre priskrbimo le enkrat na
casovno obdobje in tako ni potrebno vsakokratno preverjanje veljavnosti.

3Javnemu kljuéu centra v¢asih pravimo tudi javni parametri centra
4Za vetjo varnost uporabimo injektivno funkcijo f, tako da se dve razli¢ni identiteti preslikata v razli¢ni javni
kljuc.



IBE javni klju€
uporabnik@podjetje.si

RSA javni kljué

Eksponent:
65537 (0x10001)

Modul (1024 bit):
00:b4:31:98:0a:c4:bc:62:¢1:88:aa:dc:b0:¢8:bb:
33:35:19:d5:0¢:64:b9:3d:41:b2:96:fc:£3:31:el:
66:36:d0:8e:56:12:44:ba:75:eb:e8:1¢:9¢:5b:66:
70:33:52:14:¢9:ec:44:91:51:70:39:de:53:85:17:
16:94:6¢e:ee:14:d5:61:d5:ca:b3:47:5e:1b:0c: 7b:
c5:ce:2b:6b:c1:90:¢3:16:31:0d:bf:7a:c7:47:77:
8f:a0:21:¢7:4¢:d0:16:65:00:¢1:0f:d7:b8:80:e3:
d2:75:6b:cl:ea:9e:5¢:5¢c:ea:7d:cl:al:10:bc:b8:
e8:35:1¢:9e:27:52:7e:41:8f

Slika 2: Primerjava kljuca IBE/RSA

Denimo da imamo svoje podjetje. V podjetju imamo postni streznik, katerega ves dohodni
promet je Sifriran s pomocjo IBE sistema. Ker so uporabniki/naslovniki internetne poste nasi
zaposleni, je priporocljivo, da se center nahaja nekje na varnem mestu znotraj nasega podjetja.
V taksnem primeru ima center en zelo dober stranski uc¢inek. Namre¢ center pozna vse zasebne
kljuce in zato lahko odsifrira vsa sporoéila. Ce torej nas center povezemo s postnim streznikom,
lahko vsako sporocilo odsifriramo, preverimo vsebino ter zagifriramo nazaj. Ce pa poznamo vsebino
poste, pa je filtriranje spama, iskanje virusov ter okuzenih datotek veliko lazje.

Pri IBE sistemu je dobro Se omeniti, da lahko sporocila zasifriramo neglede na to ali je naslovnik
ze prejel svoj zasebni klju¢ ali ne. Pravzaprav lahko posljemo zasifrirano sporocilo tudi osebi, ki
sploh Se ne obstaja.

3.2 Slabosti
3.2.1 Veljavnost/preklic javnega kljuca

Kadar zelimo sporocilo §ifrirati si moramo priskrbeti javni klju¢ naslovnika. Poleg tega pa moramo
preveriti ali je pridobljeni javni klju¢ sploh veljaven. Lahko se namre¢ zgodi, da je veljavnost
javnega kljuca potekla ali pa je nekomu uspelo pridobiti pripadajo¢i zasebni klju¢ in je bil javni
kljuc zato preklican. Zavedati se namre¢ moramo, da Sifriranje s preteklim oz. preklicanim javnim
klju¢em ni varno. Poleg tega pa verjetno naslovnik nima ve¢ pripadajocega zasebnega kljuca in
tako sploh ne bo moral odsifrirati sporocila.

Pri PKI sistemu je za veljavnost javnega kljuca poskrbljeno v samem certifikatu. Slednji namreé
vsebuje datum, do katerega je certifikat veljaven. Ce pa je potrebno v obdobju veljavnosti certi-
fikata javni klju¢ preklicati, pa je pri PKI sistemu navadno to organizirano s pomoéjo érnih list®.
Le te pa sCasoma postajajo zelo velike, kar seveda otezuje delo s certifikati.

Pri IBE sistemu veljavnost javnega kljuéa preprosto vklju¢imo v samo identiteto. Ce posiljamo
Bojanu sporocila, zasifrirana s pomocjo njegovega postnega naslova bojan@podjetje.si, potem
njegovi postni naslov spremenimo v bojan@podjetje.si || trenutno leto. Ce nastavimo trenutno

5Vsa digitalna potrdila, ki so iz razliénih razlogov neveljavna, objavljajo certifikatne agencije na posebnih sez-
namih, za katere se je uveljavila kratica CRL (certificate revocation list). Ti seznami se objavljajo na spletnih
streznikih ali pa v imenikih po standardu X.500, kjer so dostopni prek protokola LDAPv3. CRL liste morajo biti
neprekinjeno in hitro na voljo.



leto na leto 2008, bo tako javni klju¢ pridobljen z Bojanovo identiteto bojan@podjetje.si ||
2008 veljaven samo v letu 2008. Po izteku leta 2008 bo Bojanov javni klju¢ postal neveljaven, novi
javni klju¢ pa bo bojan@podjetje.si || 2009. Za odsifriranje sporocil bo moral Bojan vsako
leto vsaj enkrat kontaktirati center za pridobitev zasebnega klju¢a. Naj omenimo Se, da Aniti za
posiljanje sporocila Bojanu, ni potrebno vsako leto na novo pridobiti njegov javni kljué¢ oz. cer-
tifikat. Anita preprosto Bojanovi identiteti doda trenutno leto, za vse ostalo pa poskrbi center z
izdajo/neizdajo zasebnega klju¢a Bojanu.

Ce zelimo, da veljavnost javnega kljuca traja samo en dan, potem za Bojanovo identiteto
vzamemo bojan@podjetje.si || trenutni dan. Kot omenjeno Ze zgoraj, Aniti ni potrebno vsak
dan pridobiti Bojanov javni klju¢. Tako da enodnevna veljavnost javnega kljuca ne otezi posiljanja
sporocil. Ima pa dodatno prednost. V primeru da Bojan zapusti podjetje, center Bojanu ne izdaja
veC zasebnih kljucev. S tem Bojan ne more ve¢ brati sporocil, saj ni ve¢ ¢lan podjetja.

Podobno kot upravljanje z veljavnostjo klju¢a lahko javnemu klju¢u dodamo Se dodatno funkcional-
nost. Bojanovi identiteti bojan@podjetje.si || trenutno leto. dodamo dodatno polje sta-
tus, ki pove kaksen tip sporocila je bil poslan (npr. bojan@podjetje.si || 2008 || status:
strogo zaupno). V takem primeru bo lahko Bojan odsifriral sporoéila le v premeru, ¢e imel v letu
2008 dovoljenje za branje strogo zaupnih sporocil.

3.2.2 Obremenitev centra

Pri ve¢jem Stevilu uporabnikov je uporaba enega samega centra nesmiselna. Namre¢ center mora
za vsakega uporabnika izracunati njegov zasebni klju¢, preveriti njegovo identiteto ter mu sporociti
zasebni klju¢ preko nekega varnega kanala. Pri ve¢jih omrezjih je tako center lahka tarca napadal-
cev.

Ta problem lahko resimo s pomocjo hierarhiénega IBE (HIDE) sistema, ki ga bomo formalno
definirali v nadaljevanju. Ta nam omogoca, da lahko korenski center razdeli svoje delo med ve¢
centrov. Tako korenski center ni¢ ve¢ ne generira zasebnih klju¢ev uporabnikom, ampak generira
zasebne klju¢e samo centrom, ki se nahajajo en nivo nizje v strukturi. Vsak izmed teh centrov pa
nato komunicira z dolo¢enimi uporabniki ali pa tudi on svoje delo razdeli med svoje centre, ki se
nahajajo Se en nivo nizje v strukturi. Ker vsak center komunicira le z dolo¢enimi uporabniki, ki
tvorijo neko domeno, tak center zato poimenujemo kar domenski center.

Ce zeli Anita komunicirati z Bojanom, mora tako pridobiti samo javne parametre Bojanovega
korenskega centra. Le ti pa kot pri IBE sistemu trajajo daljSe casovno obdobje. HIDE sistem
poleg porazdeljenega dela med centri nudi e druge prednosti. Ce je eden izmed domenskih centrov
napaden in je razkrit njegov zasebni klju¢, to ne vpliva na ostale centre, ki se po strukturi nahajajo
nad njim. Naj omenimo 8e da Cocks-ova ter Boneh-Franklin-ova shema, ki ju bomo spoznali v
nadaljevanju, te prednosti nimata.

Definicija 1. n-terica identitet: Uporabnikovo mesto v hierarhiji HIDE sistema je definirano
kot n-terica identitet (idy,...,idy), kjer je idy korenski center, id; pa je domenski center za id;41,
1< <t.

HIDE sistem lahko opisemo tudi kot zaporedje naslednjih korakov:

e Korenska inicializacija

Korenski center generira javno znane parametre in zasebni klju¢, katerega pozna le on.

e Nizje-nivojska inicializacija
Vsak uporabnik na nizjem nivoju si mora priskrbeti javne parametre korenskega centra.
V HIDE sistemu si uporabnik na nizjem nivoju ne sme priskrbeti nobenih nizje-nivojskih

parametrov. Vseeno pa lahko nizje-nivojski centri generirajo svoje javne parametre, ter
svoje zasebne kljuce.

e Pridobitev zasebnega kljuca
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Slika 3: HIDE sistem

Center dolocen z n-terico identitet (idi,...,id¢) lahko izracuna zasebne kljuce za vse nje-
gove uporabnike, torej za vse centre z n-terico identitet (idy,...,idy,id¢41). Pri tem lahko
uporabi javne parametre korenskega centra ter svoj zasebni kljuc.

e Sifriranje

Anita s pomocjo javnih parametrov sistema in Bojanovo n-terico identitet zasifrira ¢istopis
C in dobi tajnopis T'.

o QOdsifriranje

Bojan od svojega centra pridobi zasebni klju¢ s katerim lahko prejeti tajnopis T odsifrira
v Cistopis C.

3.2.3 Center kot skladisce vseh Sifrirnih kljuéev

Najvecja nevarnost kriptografije na osnovi identitete je seveda center. Ta ima v lasti vse zasebne
kljuce vseh uporabnikov. V primeru, da se center ne nahaja v naSem podjetju, moramo neki tretji
osebi, ki skrbi za center, brezpogojno zaupati. Da bi preprecili krhkost centra, obstaja vec¢ reSitev:

1. uporaba vecjega Stevila centrov

S pomodcjo Shamir-jeve (¢,n) stopenjske sheme za deljenje skrivnosti glavni zasebni kljuc
razdelimo med vecje stevilo centrov. Za pridobitev zasebnega kljuca se mora uporabnik av-
tenticirati vsaj t od skupno n centrem. Tak pristop nam omogoca, da en sam center nima
v lasti vseh zasebnih kljucev in tako tudi ne more sam odsifrirati sporocil. Slabost takega
pristopa je njegova pocasnost. Namre¢ za pridobitev zasebnega kljuca se mora uporabnik
t-krat avtenticirati ter t-krat po varnem kanalu izmenjati manjsi zasebni klju¢. Na koncu pa
s pomocjo t zasebnih kljucev izrac¢unati glavni zasebni kljuc.

2. CBE sistem (Certificate based encryption)
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Kriptografijo na osnovi certifikatov (CBE - certificate based encryption) je na EuroCrypt-u
2003 predstavil C. Gentry. Z njo je hotel zdruziti tako prednosti IBE kot prednosti PKI
sistema. Pri CBE sistemu certifikatna agencija s pomo¢jo IBE sheme tvori certifikat (oz.
podpis). Certifikat je generiran podobno kot pri PKI sistemu, saj vsebuje javni klju¢, ime
uporabnika, datum izdaje, ..., ter povezuje uporabnika z njegovim javnim klju¢em. Pri CBE
sistemu ima certifikat Se eno dodatno lastnost. Namre¢ certifikat skupaj z uporabnikovim
zasebnim klju¢em deluje kot odSifrirni klju¢, s katerim lahko uporabnik odsifrira vsa prejeta
sporocila. Ker za odSifriranje sporocil potrebujemo tako veljaven certifikat od certifikatne
agencije kot zasebni klju¢ uporabnika, niti certifikatna agencija brez zasebnega kljuca niti
uporabnik brez najnovejSega certifikata ne moreta odsifrirati sporo¢il.

. CLE sistem (Certificateless encryption)

Leta 2003 sta S. S. Al-Riyami in K. G. Paterson objavila nov koncept javne kriptografije,
pri katerem sta se znebila potrebe po uporabi certifikatov. Poimenovala sta jo kriptografija
brez uporabe certifikatov (CLE - certificateless encryption). CLE sistem je kombinacija IBE
in PKI sistema, pri kateri center ne more odsifrirati sporo¢il.

CLE sistem podobno kot IBE sistem uporablja center, torej center ki generira kljuce. V
primerjavi z IBE sistemom, center ne generira celotnega zasebnega kljuca uporabnika ampak
le del zasebnega kljuc¢a duporabnik- Tega center izracuna s pomocjo identitete uporabnika in
s pomocjo svojega zasebnega kljuca. Del zasebnega kljuca dyporabnik je nato preko varnega
kanala izdan samo tistemu uporabniku, ki dokaze, da je lastnik pripadajoce identitete.

Vsak uporabnik CLE sistema od centra prejme dyporabnik- Ker je duporabnik le del zasebnega
kljuca, si uporabnik izbere Se neko zaupno informacijo s, ki jo pozna le on. S pomocjo
duporabnik 1N 8 nato izracuna svoj pravi zasebni klju¢ zyporabnik- 12 s in javnih parametrov
centra pa izra¢una svoj javni kljué juporabnik- Za Sifriranje sporocila tako potrebujemo javni
klju¢ uporabnika juporabnik 6 njegovo identiteto ter javne parametre centra. Naj omenimo
e, da lahko zuporabnik 1 Juporabnik izracunamo v kakrSnem koli vrstnem redu, saj za njun
izracun potrebujemo le zaupno informacijo s.

Pri CLE sistemu za Sifriranje potrebujemo javni klju¢ uporabnika jyporabnik in poznati moramo
njegovo identiteto. Ker pri CLE sistemu ne uporabljamo certifikatov, lahko napadalec
uporabnikov javni klju¢ juporabnik zamenja z nekim poljubnim jhapadalec. Kljub temu da
napadalec lahko to stori, Se zmeraj ne more odsifrirati sporocil. Namre¢ za odsifriranje
sporocil napadalec potrebuje pravi zasebni klju¢, katerega lahko izracuna s pomocjo delnega
zasebnega kljuca juporabnik- Tega pa napadalec ne more dobiti, saj bi se moral avtenticirati
centru.

Sheme

4.1 Boneh-Franklin-ova shema na osnovi bilinearnega parjenja

Za razumevanje Boneh-Franklin-ova shema je potrebno poznati naslednje definicije:

Definicija 2. Naj bo é : G x Go — G3 preslikava iz multiplikativnih grup (Gi,*) in (Ga,*) v
neko tretjo multiplikativno grupo (Gs, ), kjer so vse grupe reda q in q je neko veliko prastevilo.
Preslikava é je bilinearna, ce je:

e linearna v prvem argumentu: é(P x P,Q) = é(P, Q) * é(P,Q),
e linearna v drugem argumentu: é(P,Q x Q) = é(P,Q) x é(P,Q),

Definicija 3. Bilinearna preslikava je nedegenerirana, ée velja é(P,Q) =1« (P =1)v(Q =1).

Definicija 4. Bilinearna preslikava je tzracunljiva, ce obstaja ucinkovit algoritem za izracun
é(P,Q) za vsak P € G1,Q € Gs.

SKer je javni klju¢ uporabnika izraéunan s pomo¢jo javnega kljuca Juporabnik, 1€ ta pa s pomocjo s-ja, taka shema

ne sodi v IBE sistem.



Definicija 5. Bilinearna preslikava je popolna, ce je nedegenerirana in izracunljiva.
Definicija 6. Bilinearna preslikava je simetriéna, ce je G = Gy, sicer je nesimetriéna.
Definicija 7. Naj bo {a1,...,a;} mnoZica elementov. Potem z

e {a1,...,a;}* oznacimo poljubno dolgo zaporedje znakov iz mnoZice {ay,...,a;},

e {ay,...,a;}"™ oznacimo zaporedje n-tih znakov iz mnozice {a1, ..., as }.

Leta 2001 sta Boneh in Franklin objavila prvo IBE shemo na osnovi bilinearnega parjenja. V
svoji shemi sta za simetri¢no bilinearno preslikavo uporabila Weil-ovo parjenje. Ker matemati¢no
ozadje tega parjenja presega meje tega projekta, se lahko bralec z njim in z ostalimi pojmi s tega
podroéja (bilinearne preslikave in BDH, odloc¢itveni Diffie-Hellmanov problem, BDH generator
parametrov, Diffie-Hellmanova bilinearnostna predpostavka, Diffiee-Hellmanov bilinearni problem,
BDH predpostavka, Weilovo parjenje, Tatovo parjenje, itd.) seznani v [9].

Inicializacija BF sheme

Center za sodo k bitno varnost naredi naslednje:

e pozene BDH generator s parametrom k in generira prastevilo ¢, grupi G; in Gs reda q
e izbere popolno bilinearno preslikavo é : G; X G; — Go

e izbere si nakljucni generator P € Gy, nakljucno Stevilo z € Z7 ter izratuna j = sP

e izbere si zgostevalno funkcijo Hy : {0,1}* — G5 in Ha : Go — {0,1}" za nek n.

e javno objavi params = (q,G1,Gs,é,n, P, j, Hy, Hs)

e varno shrani glavni zasebni klju¢ z € Z7

Center vsakemu uporabniku, torej vsaki osebi katera dokaze da je lastnica neke identitete,
razkrije zasebni kljué ziq = 2Qiq, kjer je Qiq = H1(id) € G7.

Sifriranje BF sheme

Za Sifriranje sporocila M mora Anita storiti naslednje:

1. Qia=Hi(id) € G7
2. izbere si naklju¢ni element r € Z
3. poslje C'=(rP,M & Hs(gly)), kjer je gia = é(Qid,J) € G5

Odsifriranje BF sheme

Naj bo ziq zasebni klju¢ dobljen od centra, ter C = (U, V) prejeto Sifrirano sporo¢ilo. Potem
odsifriranje poteka na naslednji nacin:

[1. M=V & H(é(21,0)) |

4.2 Clifford Cocks-ova shema na osnovi problema kvadratnih ostankov

Za razumevanje Cocks-ove sheme je potrebno poznati naslednje definicije:

Definicija 8. Stevilo a je kvadratni ostanek po modulu m, ¢e obstaja tak r, da velja:
a=r* (mod m),

sicer Stevilo a ni kvadratni ostanek po modulu m.



Primer: Ce si izberemo m = 7, potem so kvadratni ostanki 0, 1, 2, 4.
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Definicija 9. Legendrov simbol

a\ | 1, ¢e je a kvadratni ostanek po modulu p
p) | —1, ¢e ani kvadratni ostanek po modulu p

kjer je najvecji skupni delitelj stevil a in p enak 1.

Definicija 10. Jacobijev simbol za m = pi* x py? * ... x p;*

G -G -G G

Problem kvadratnih ostankov:
Podano imamo Stevilo a ter modul m. Ali je a kvadratni ostanek po modulu m?

Izrek 1. Naj bosta p, q prastevili. Potem za Jacobijev simbole velja:
5)-G)G)
p p D
()= G) ()
pq p q
1 —

Dokaz. Ni dokaza. O

Problem kvadratnih ostankov je lahek, ce je:
e m prastevilo,
e znana faktorizacija Stevila m.

Zaradi zgornjega izreka lahko na vsakem koraku Stevec reduciramo po modulu imenovalca in ju
nato zamenjamo. Tak algoritem pa je zelo podoben racunanju najvecjega skupnega deljitelja s
pomocjo Evklidovega algoritma. Zato je tudi rac¢unanje Jacobijevih simbolov hitra operacija.

Izrek 2. Ce velja p =3 (mod 4), kjer je p prastevilo, potem

() () |

ter natanko eno izmed Stevil a in —a je kvadratni ostanek. Njegov kvadratni koren jer = a % (mod p).



Dokaz. Za dokaz glej prosojnice predavanj predmeta KITK2 (2008). O

Izrek 3. Naj bo m = pxq, kjer sta p in q prastevili za kateri velja p =3 (mod 4) in g = 3 (mod 4).
Ce (%) =1, potem velja da je ali a ali —a kvadratni ostanek po modulu m.

Dokaz. 1z (%) = (9> * (9) = 1 sklepamo:

p q

q
tudi po modulu m,

e Ce je (%) = (9) = 1, potem je Stevilo a kvadratni ostanek po modulu p in g, ter posledi¢no

e Ceje (%) = (%) = —1, potem po (4.) velja, da je (‘7“) = (‘7”) = 1. Tako je stevilo —a

kvadratni ostanek po modulu p in ¢, ter posledi¢no tudi po modulu m.

O

Denimo, da zelimo izracunati kvadratni koren stevila a. Ce poznamo §tevili p in ¢, potem je
taksna naloga trivialna, saj je kvadratni koren kar r = a(™*5=®+7))/8  Za kvadratni koren torej
vemo, da velja r? = a (mod m) ali 72 = —a (mod m), odvisno od tega, katero izmed §tevil a 0z. —a
je kvadratni ostanek po modulu m. Od tod sledi tudi naslednja predpostavka, ki ji bomo uporabili
v nasi shemi.

Predpostavka 1. Ce velja m = p * q in (%) = 1, potem ne obstaja ucinkovit algoritem, ki bi

lahko dOlOCil alfl je

Inicializacija Cocks-ove sheme
Center dolo¢i in javno objavi:
e m = pxq, kjer sta p in ¢ prastevili za kateri velja p = 3 (mod 4) in ¢ = 3 (mod 4),

e varno zgoScevalno funkcijo A ter funkcijo hash, za katero velja:

1. hash(identiteta):

2. a = h(identiteta)

3. dokler (%) #1

4. a = h(identiteta)
5 vrni a

e identitete uporabnikov

Center vsakemu uporabniku, torej vsaki osebi katera dokaze da je lastnica neke identitete,
razkrije zasebni kljuc¢ r = am+5§(p+q>, kjer je a = hash(identiteta).

Sifriranje Cocks-ove sheme

Anita si izbere Sifrirni klju¢ dolzine n, s katerim bo s pomoc¢jo simetri¢ne kriptografije zaSifrirala
sporocilo. Predpostavimo lahko, da je klju¢ zapisan v binarni obliki kot kil|ks|...|k,, kjer je
k; € {—1,1}. Ko Anita sporocilo zasifrira, mora poleg njega poslati tudi zasebni klju¢. To stori
na naslednji nacin.

1 a = hash(identiteta)
2. Za vsak k; € kljuZ

3. izberi si Stevilo ¢; po modulu m, tako da (%) =k;
4 poslji si=t;+ ¢
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Odsifriranje Cocks-ove sheme

Bojan kot lastnik identitete lahko od centra pridobi zasebni klju¢ r = am+5;(p+q>, kjer je a =
hash(identiteta). Od Anite poleg zasifriranega sporocila prejme tudi s = s1|sa|...|sn, s katerim
lahko izracuna simetri¢ni klju¢. To stori po naslednjem postopku:

1. Za vsak s; €5
_ i+2
2. ki = (220)

Izrek 4. Algoritem deluje pravilno.

Dokaz. Pri dokazu bomo uporabili, da velja 7> = a (mod m). To pomeni da Anita ve, da ima
Bojan za zasebni klju¢ kvadratni koren od sStevila a. Ce se Anita ne zaveda, za katerega izmed
Stevil a, —a ima Bojan v lasti njegov kvadratni koren, potem mora Anita postopek ponoviti, izbrati

nove nakljuéno izbrane ¢;-je in namesto s; = ¢; + {+ poslati s; = t; — {+. Ker velja

a T2 T T T
si+2rzti+?+2r5ti+?+2rz(t,-—&—r)*(l—k;)Eti*(l—k;)*(l—k;) (mod m)

K2 K2 K3 K3 7

-(52)- (2

in ker poznamo vrednost zasebnega klju¢a r, lahko izracunamo k; ne da bi poznali nakljué¢no
izbrano stevilo t. O

Zahtevnost Cocks-ove sheme

Racunska zahtevnost Cocksove sheme je seveda odvisna od dolzine simetri¢nega kljuéa. Ce je
simetri¢ni klju¢ dolg n bitov, potem mora Anita izracunati n Jacobijevih simbolov in n delitev po
modulu m. Bojan pa mora izra¢unati samo n Jacobijevih simbolov.

Najvecji problem Cocksove sheme je v velikosti prenosa med Anito in Bojanom. Namre¢ za vsak
bit simetriénega kljuca je potrebno prenesti stevilo manjse od m. Ce za simetriéni kljué vzamemo
kljué velikosti 128 bitov in 1024 bitni modul m, potem mora Anita poslati Bojanu 16KB podatkov
samo za izmenjavo kljuca. Ce upostevamo Se, da Anita ne pozna za katerega od stevil a, —a je
Bojan prejel kvadratni koren, potem skupni prenos za izmenjavo kljuca znasa 32KB.

4.3 IB-mRSA shema na osnovi mRSA-ja

Za razumevanje IB-mRSA (identity based mediated RSA) sheme je potrebno poznati naslednje
definicije:

1. RSA (privzamemo da uporabnik pozna osnove RSA-ja)

2. mRSA je enostaven in eleganten postopek, kako zasebni klju¢ RSA-ja razdeliti med dve
osebi. Pri mRSA-ju zasebni klju¢ razdelimo med nekega uporabnika in med SEM (security
mediator). Ker ima vsaka stran v posesti le del celotnega zasebnega kljuca, sta za odsifriranje
ter za podpisovanje nujno potrebni obe strani. Vsaka stran sama ne more odsifrirati sporoc¢il,
prav tako pa ne more u¢inkovito izracunati preostali del zasebnega kljuca, ki ga ima v lasti
druga stran. Ena izmed dobrih lastnosti mRSA-ja je odvzemanje pravic oz. preklic certi-
fikata/javnega kljuca. Ker se to lahko opravi zelo hitro in uéinkovito, je to lastnost dobro
vkljuéiti tudi v IB-mRSA.

Za delovanje mRSA je potreben SEM. SEM je streznik, do katerega lahko vedno dostopamo
in mu delno tudi zaupamo. Ce zeli Bojan odsifrirati sporocilo, potem mora od SEM-a prejeti
Se nek dodaten klju¢. Ta klju¢ ni SEM-ov zasebni klju¢, ampak je klju¢ dobljen s pomocjo
sporocila in SEM-ovega zasebnega klju¢a. Ko Bojan prejme ta dodatni klju¢ lahko odsifrira
sporocilo, ne more pa izracunati zasebnega kljuca SEM-a. Tako je za odsifriranje sporo¢il
vedno nujno prisoten tudi SEM. To nam omogoca lahko odvzemanje pravic. Ce se odlo¢imo
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da Bojan nima ve¢ pravice odsifrirati sporocil, potem naro¢imo SEM-u naj ne izdaja vec
kljucev Bojanu.

Obstaja ve¢ razlicni tipov mRSA-ja. Eden izmed njih je aditivni mRSA (+mRSA), ki se
uporablja tudi pri IB-mRSA shemi. Kot zanimivost lahko omenimo $e, da podobno obstaja
tudi multiplikativni mRSA (*mRSA).

Definirajmo osnovne metode za uporabo +mRSA-ja:

Inicializacija

Certifikatna agencija najprej tvori zasebni in javni klju¢, ter ga razbije na dva dela. En
del pripada uporabniku, drugi del pa SEM-u. Algoritem za sodo k bitno varnost je sledegi:

CA: p, ¢ - dve nakljucni E bitni prastevili

CA: n=px*q ’

CA: e nakljucni obrnljiv element iz Z;(n)
CA: d=1 (mod ¢(n))

CA: d, nakljuZni element iz Z, — {0}

CA: dyem =d —dy (mod ¢(n))

CA: sk=d

CA: pk = (n,e)

0 ~N O O W N+~

Ko certifikatna agencija izracuna zasebne in javne klju¢e, po varnem kanalu poslje dsepm
SEM-u in d,, uporabniku. Javni klju¢ pk pa je javno objavljen v certifikatu.

Sifriranje
Sifriranje poteka na isti na¢in kakor pri RSA-ju.
Odsifriranje

Uporabnik odsifrira prejeto sporocilo s pomocjo SEM-a.

Uporabnik: prejmi zaSifrirano sporocilo C
Uporabnik: po8lji zaSifrirano sporoZilo SEM-u
Vzporedno:

SEM:

Ce uporabnik nima veZ pravic, uporabniku vrni napako
. . . _ dsem
sicer uporabniku vrni PDge, = C (mod n)
Uporabnik:
PD, = C% (mod n)
Uporabnik: m = PD, *x PDgpy, (mod n)

© 00 NO O W+~

Pri IB-mRSA za razliko od mRSA uporabljamo enaki modul n za vse uporabnike v sistemu.
Modul n izda certifikatna agencija in je zato javno dostopen. Poleg modula pa je javno objavljena
tudi funkcija f, ki preslika uporabnikovo identiteto v javni klju¢. Zaradi vecje varnosti od preslikave
f zahtevamo da je injektivna, torej da se dve razlicni identiteti ne preslikata v isti javni kljuc.
Funkcija f ima podobno vlogo kot funkcija hash, ki smo jo uporabili pri Cocksovi shemi.

Posebno je potrebno poudariti, da je tako definirana IB-mRSA shema vse prej kot varna.
Namre¢ vsi uporabniki uporabljajo isti modul n. V primeru da neki osebi uspe razbiti oz. faktor-
izirati stevilo n, potem lahko taka oseba izracuna vse zasebne kljuce oseb, ki pripadajo SEM-u.
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Inicializacija IB-mRSA sheme

Certifikatna agencija za sodo k bitno varnost naredi sledece:

1. CA: p', ¢ - dve nakljuZni g bitni prastevili, tako da sta Stevili
p=2p +1 in q=2¢’ +1 tudi prastevili
2. CA: n=p=x*xq
3. CA: Za vsakega uporabnika:
E=k— |I-Duporabnik:‘ -8
€uporabnik = f(IDuporabnik) = Ok/HIDuporabnikHOOOOOOO]-
(mod ¢(n))

duporabnik,w Dakljuéni element iz Z, — {0}
duporabnik',sem =d— duporabnik,u (mOd ¢(n))

duporabnik =

€uporabnik

Ce predpostavimo da stevili p’ in ¢’ nista enaki 2, potem je stevilo n Blum-ovo stevilo. Namreé
za $tevili p in ¢ velja p = 3 (mod 4) in ¢ = 3 (mod 4). Ker je n Blum-ovo stevilo, je zelo malo
verjetno, da ima nakljuéno izbrani element iz Z,, s Stevilom ¢(n) najveé¢ji skupni delitelj vecji od
1. To nam omogoca da lahko uporabimo ¢im bolj enostavno funkcijo f.

Denimo da za identiteto uporabnika uporabimo njegov poStni naslov. Zapis poStnega naslova
v binarni obliki ozna¢imo z I Dyporabnik- Ce postnemu naslovu na konec dodamo Se osem bitov
00000001, spredaj pa ga razsirimo do zelene velikosti k, potem smo dobili liho stevilo. Za tega pa
z veliko verjetnostjo velja, da ima z Blum-ovim $tevilom n, najvec¢ji skupni delitelj enak 1. Tako
definirana funkcija f nam pri 1024 bitni velikosti modula n omogoca dolzine postnih naslovov do 127
znakov. To §tevilo lahko Se povecamo, ¢e vsi uporabniki pripadajo isti domeni. Tako lahko postni
naslov bojan@podjetje.si zmanjSamo na bojan, domeno podjetje.si pa certifikatna agencija
vkljuéi skupaj z javnim modulom n v javni certifikat. Ker so postni naslovi ve¢ino sestavljeni iz
imen in priimkov, je taka dolzina postnega naslova sprejemljiva.

Sifriranje IB-mRSA sheme

1. Uporabnik: euporabnik = f (I Duporabnik) = 0% |[I Duporabnik||00000001
2. Uporabnik: preberi modul n iz certifikata izdanega od certifikatne agencije
3. Uporabnik: =z uporabo RSA-ja in javnega kljua (e,n) zaSifriraj sporoZilo

Odsifriranje IB-mRSA sheme

Sporocilo odsifriramo na isti na¢in kot pri mRSA-ju.
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