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Povzetek

Prvi uporaben kriptografski sistem javnih klju£ev RSA se je pojavil leta 1978. RSA temelji
na temu, da je problem faktorizacije ²tevila teºek. Podobno obstaja tudi kriptogra�ja, ki
je zgrajena okoli zahtevnosti problema diskretnega logaritma v kon£nih grupah. V letu
1985 je bila predlagan kriptografski sitem, ki izhaja iz problema diskretnega logaritma na
elipti£ni krivulji (ECDLP).

V delu naredimo pregled do sedaj znanih napadov na problem ECDLP. Problem je
soroden navadnemu diskretnemu logaritmu, le da tukaj se²tevamo to£ke na elipti£ni kri-
vulji. Operacija se²tevanja to£k je komutativna, zato jo bomo pisali aditivno (za razliko
od multiplikativnega zapisa v Zp). I²£emo to£ko Q, za katero velja kP = Q. V delu na-
vedemo nekaj osnovnih pojmov in operacij iz teorije elipti£nih krivulj in de�niramo kaj je
elipti£na krivulja ter na kak²en na£in iz nje napravimo grupo. Na² glavni cilj je opisati
ideje razli£nih metod za re²evanje ECDLP. Posebno pozornost bomo namenili napadoma s
parjenji. Predstavili bomo, kak²ne posledice imajo do zdaj znani napadi pri implementaciji
protokolov, ki slonijo na ECDLP.

Klju£ne besede:

problem diskretnega logaritma, elipti£ne krivulje, supersingularne krivulje, anomalne kri-
vulje
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Uvod

Ukvarjali se bomo s problemom diskretnega logaritma na elipti£ni krivulji (ECDLP). Krip-
togra�jo temelje£o na elipti£nih krivuljah (ECC) sta predlagala Victor Miller in Neal Kob-
litz v osemdesetih letih. Kriptografski protokoli, ki temeljijo na elipti£nih krivuljah (EC),
po£asi zamenjuje RSA kriptogra�jo javnih klju£ev. Protokoli EC so u£inkovitej²i, poleg
tega jih od leta 2006 priporo£a tudi NSA kot algoritme, ki so priporo£ljivi za varovanje
zaupnih ameri²kih podatkov in sistemov. Njihova prednost je tudi ve£ja izbira problemov,
saj za �ksen obseg obstaja veliko razli£nih elipti£nih krivulj. Veliko protokolov temelji
na temu, da je problem ECDLP teºek. Zato je izjemno pomembno, da poznamo moºne
napade, in lahko tako naredimo varno implementacijo protokolov. V delu bomo podali
pregled moºnih napadov. Poizkusili bomo opisati vsaj njihove glavne ideje.

Navedimo nekaj osnov potrebnih za razumevanje problema. Elipti£na krivulja E
nad obsegom K je podana implicitno z ena£bo

E : y2 + a1xy + a3y = x3 + a2x
2 + a4x+ a6, (1)

kjer so a1, a2, a3, a4, a6 ∈ K in ∆ 6= 0. ∆ je diskriminatna krivulje E de�nirana kot

∆ = −d2
2d8 − 8d3

4 − 27d2
6 + 9d2d4d6

d2 = a2
1 + 4a2

d4 = 2a4 + a1a3

d6 = a2
3 + 4a6

d8 = a2
1a6 + 4a2a6 − a1a3a4 + a2a

2
3 − a2

4.

Neni£elnost diskriminante nam zagotavlja, da nimamo ve£kratnih ni£el. �e karakteristika
obsega ni enaka 2 ali 3, lahko elipti£no krivuljo zapi²emo v Weierstrassovi obliki

E : y2 = x3 +Ax+B.

Zahteva o neni£elnosti diskriminante se poenostavi v 4A3 + 27B2 6= 0. Tudi v primeru
karakteristike 3 ali 2 lahko zapis nekoliko poenostavimo, ve£ o tem lahko izvemo v [10].

Presenetljivo dejstvo je, da lahko nad elipti£no krivuljo uvedemo aditivno operacijo na
na£in, ki ga ponazarja slika.

Za podani to£ki P = (x1, y1) in Q = (x2, y2) skonstruiramo premico dolo£eno s P in Q.
To£ka P +Q je tretja to£ka na tej premici prezrcaljena £ez x os. V primeru, da je P = Q,
vzamemo za premico kar tangento na krivuljo. �e je premica skozi P in Q navpi£na,
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de�niramo P + Q = ∞. Za vsako to£ko de�niramo ²e P +∞ = P. Z nekaj truda lahko
preverimo, da na tak na£in dobimo abelovo grupo, glej izrek 2.1 v [2]. V grupi elipti£ne
krivulje obravnavamo problem diskretnega logaritma.

Problem diskretnega logaritma na elipti£ni krivulji (ECDLP)
Podana je elipti£na krivulja E nad kon£nim obsegom Fq in to£ka P ∈ E(Fq) stopnje n.
Podana je to£ka Q ∈ 〈P 〉. Pri EDCLP i²£emo naravno ²tevilo 0 ≤ ` ≤ n − 1, da velja
Q = `P. �tevilo ` = logP Q je diskretni logaritem Q v bazi P. �e ima to£ka P velik
pra²tevilski red, ve£ina verjame, da ima problem veliko £asovno zahtevnost.

Struktura dela bo naslednja. V osrednjem delu si ogledamo moºne napade na ECDLP:

• Shankovo metodo mali, veliki korak,

• Pollardovi methodi, ρ metodo in λ (kengurujsko) metodo,

• Pohlig-Hellmanov algoritem,

• Menezes-Okamoto-Vanstoneov (MOV) napad z uporabo Weilovega parjenja,

• Frey-Rückov napad z uporabo Tateovega parjenja,

• napade na anomalne elipti£ne krivulje (npr. elipti£ne krivulje nad Fp s p to£kami)
avtorjev Semaev, Satoh-Araki in Smart,

• druge napade.

Prvi trije napadi so uporabni v splo²ni grupi, medtem ko so ostali napadi specializirani za
elipti£ne krivulje. Na koncu podamo ²e priporo£ila za varno implementacijo, kot so izbira
primernega kon£nega obsega in krivulje.
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1 Metode v splo²ni grupi

Najprej si bomo ogledali nekaj napadov, ki delujejo v poljubni grupi. Zanimajo nas elip-
ti£ne krivulje, zato bomo grupo G predstavili aditivno. Omejimo se na cikli£no podgrupo,
tj. 〈P 〉 za nek P ∈ G. Naj bo N red grupe G. Za na²e potrebe ga lahko nadomestimo z
neko njegovo zgornjo mejo, torej ga sploh ni potrebno natan£no izra£unati. Mo£ mnoºice
M ozna£imo z #M.

Izrek 1.1 (Hassejev izrek) Naj bo E elipti£na krivulja nad kon£nim obsegom Fq, potem
za mo£ grupe E(Fq) velja

|q + 1−#E(Fq)| ≤ 2
√
q.

1.1 Metoda mali, veliki korak

Metoda potrebuje pribliºno O(
√
N) korakov in O(

√
N) prostora. Tako je uporabna samo

za ne prevelike N. Za N ≈ 280 potrebujemo pribliºno 80 · 240 bitov = 10 TB pomnilnika in
okoli mesec £asa na enem procesorju.

1. Izberi m >
√
N in izra£unaj mP.

2. Izra£unaj iP za 0 ≤ i < m in rezultate shrani v seznam.

3. Ra£unaj to£ke Q− jmP za j = 0, 1, . . . ,m− 1, dokler ne tr£i² v to£ko na seznamu.

4. �e velja iP = Q− jmP, dobimo Q ≡ kP, kjer je k ≡ i+ jm (mod N).

To£ki 2. pravimo mali korak, to£ki 3. pa veliki korak. Prepri£ajmo se, da algoritem
deluje. Velja m2 > N, torej lahko predpostavimo 0 ≤ k < m2. �tevilo k je oblike k =
k0 +mk1, kjer velja k0 ≡ k (mod m) in 0 ≤ k0 < m. �e de�niramo k0 = i in k1 = j, kjer
sta i in j iz 4. koraka zgornjega algoritma, potem sledi

Q− k1mP = kP − k1mP = k0P.

Torej obstaja tr£enje. Za elipti£ne krivulje lahko uporabimo Hassejev izrek, iz katerega
sledi

m2 ≥ q + 1 + 2
√
q.

Za ²tetje to£k na elipti£ni krivulji de�nirani nad kon£nim obsegom Fq lahko uporabimo
Schoofov algoritem. Iz Hassejevega izreka vidimo, da je ²tevilo kandidatov za #E(Fq)
kon£no. �e dolo£imo #E(Fq) (mod M), kjer je M > 4

√
q, bomo ºe enoli£no dolo£ili

²tevilo to£k. Torej lahko izra£unamo #E(Fq) (mod p)i za nekaj majhnih pra²tevil pi. �e
velja M =

∏
i pi > 4

√
q, lahko uporabimo kitajski izrek o ostankih in dolo£imo #E(Fq)

mod M. �asovna zahtevnost Schoofovega algoritma je O(log8 q). O Schoofovem algoritmu
lahko izvemo ve£ v [10].

Primer 1.2 Naj bo G = E(F41), kjer je E podana z y2 = x3 +2x+1. Naj bo P = (0, 1) in
Q = (30, 40). Po Hassejevem izreku vemo, da velja N ≤ 54. Tako lahko uporabimo m = 8.
To£ke iP za 1 ≤ i ≤ 7 so

(0, 1), (1, 39), (8, 23), (38, 38), (23, 23), (20, 28), (26, 9).



1.2 Pollardovi ρ in λ metodi 9

Izra£unamo ²e Q− jmP za j = 0, 1, 2. Dobimo

(30, 40), (9, 25), (26, 9),

na²li smo trk z 7P. Torej velja

(30, 40) = (7 + 2 · 8)P = 23P.

1.2 Pollardovi ρ in λ metodi

Slabost metode mali, veliki korak je, da zahteva veliko prostora. Pollardovi metodi imata
pribliºno enako £asovno zahtevnost, vendar veliko manj²o prostorsko zahtevnost. Najprej
si bomo ogledali ρ metodo in jo nato posplo²ili na λ metodo.

Naj bo G kon£na grupa reda N in P element reda n. Glavna ideja ρ metode je poiskati
razli£na para ²tevil v Zn (c′, d′) in (c′′, d′′), tako da velja

c′P + d′Q = c′′P + d′′Q.

Potem velja
(c′ − c′′)P = (d′′ − d′)Q = (d′′ − d′)`P.

Torej dobimo ` = logP (Q), kjer je ` = (c′ − c′′)(d′′ − d′)−1.

Na prvi pogled bo dobra naslednja implementacija. Izberemo si naklju£na ²tevila c, d ∈
[0, n − 1] in shranjujemo trojice (c, d, cP + dQ) v tabeli, dokler se dve tretji komponenti
ne ujemata. �e se komponenti ujemata, pravimo da je pri²lo do tr£enja. Iz paradoksa
rojstnih dni dobimo, da je pri£akovano ²tevilo korakov in prostorska zahtevnost O(

√
πn
2 ).

Taka implementacija ne bo bolj²a od metode mali, veliki korak.
Implementacijo lahko izbolj²amo na naslednji na£in. Izberemo si naklju£no funkcijo

f : G → G, konkretna moºna izbira funkcije bo predstavljena v nadaljevanju. Za£nemo z
naklju£nim elementom X0, in izvajamo iteracijo Xi+1 = f(Xi). Mnoºica G je kon£na, tako
prej ali slej velja Xi0 = Xj0 za i0 < j0. O£itno je, da potem velja

Xi0+s = f s(Xi0) = fs(Xj0) = Xj0+s.

Torej je zaporedje Xi periodi£no s periodo d = j0− i0. Prostorsko zahtevnost lahko izbolj-
²amo tako, da upo²tevamo periodi£nost. Izra£unamo lahko pare (Xi, X2i), za i = 1, 2, . . .
in obdrºimo samo trenutni par (prej²njih parov ne hranimo). Uporabimo zvezo

Xi+1 = f(Xi), X2(i+1) = f(f(X2i)).

�e je i ≥ i0 ve£kratnik d, potem se indeksa 2i in i razlikujeta za ve£kratnik d. Tako velja
Xi = X2i. Iz d ≤ j0 in i0 < j0, dobimo, da obstaja tr£enje za i < j0.

Druga moºnost je, da shranimo samo to£ke z dolo£eno lastnostjo, npr. to£ke z indeksom
deljivim z 2k.

Pri£akovano dolºina repa je t ≈
√

πn
8 , pri£akovana dolºina cikla je prav tako s ≈

√
πn
8 .

Skupaj dobimo, da je pri£akovano ²tevilo korakov pribliºno
√

πn
2 . �e uporabljamo samo

pare oblike (Xi, X2i), dobimo da je pri£akovano ²tevilo korakov t ≤ k ≤ t+ s.

Izbrati moramo primerno funkcijo f. Funkcija mora delovati naklju£no, iz ujemanja to£k
je potrebno znati razbrati uporabno informacijo. Predstavimo eno moºno izbiro. Grupo G
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Slika 1: Slika oblike ρ, ki ponazarja Pollardov algoritem

razdelimo v s pribliºno enako velikih disjunktnih podmnoºic S1, S2, . . . , Ss. Dobra izbira
je s ≈ 20. Izberemo 2s naklju£nih ²tevil ai, bi mod N. De�niramo

Mi = aiP + biQ.

Preslikavo de�niramo kot
f(g) = g +Mi za g ∈ Si.

Funkcijo f si lahko predstavljamo kot naklju£ni sprehod v G s koraki Mi.

Opi²imo ²e idejo Pollarodove λ metode, ki je namenjena paralelizaciji. Za£nemo z r
naklju£nimi to£kami P (1)

0 , . . . , P
(r)
0 . Dobimo zaporedja, de�nirana kot

P
(j)
i+1 = f(P (j)

i ), 1 ≤ j ≤ r.

O£itno lahko zaporedja ra£unamo paralelno. Ko najdemo tr£enje med dvema zaporedjema,
dobimo zvezo, iz katere lahko izra£unamo re²itev diskretnega logaritma. �e dve lo£eni
zaporedji tr£ita, bosta od trka naprej enaki. Za dve za£etni to£ki je slika procesa podobna
gr²ki £rki λ. Od tukaj izhaja tudi ime metode. �e uporabimo M procesorjev, se £asovna
zahtevnost M -krat zmanj²a.

Drugo ime metode je kengurujska metoda. Podana sta dva naklju£na sprehoda "miren
kenguru" in "divji kenguru." V prvem naklju£nem sprehodu beleºimo vsako 10 to£ko in
preverimo, £e imamo tr£enje z drugim. Torej "miren kenguru" lovi sprehod "divji keguru."

Omenimo ²e, da sta obe Pollardovi metodi verjetnostni, medtem ko je metoda mali,
veliki korak deterministi£na.
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Algoritem 1 Pollardov ρ algoritem

1. Izberi naklju£ni ²tevili a0, b0. P0 = a0P + b0Q je za£etna to£ka sprehoda.

2. Izra£unamo

Pj+1 = Pj +Mj = (ujP + vjQ) + (aiP + biQ) = (uj + ai)P + (vj + bi)Q.

Tako je (aj+1, bj+1) = (uj + ai, vj + bi).

3. Ko velja Pj0 = Pi0 , dobimo

uj0P + vj0Q = ui0P + vi0Q⇒ (ui0 − uj0)P = (vj0 − vi0)Q.

4. �e velja D(vj0 − vi0 , N) = a, dobimo

k ≡ (vj0 − vi0)−1(ui0 − uj0) mod
N

a
.

5. Dobimo a izbir za k. Ker je a ponavadi majhen, lahko preizkusimo vse moºnosti, dokler
ne dobimo Q = kP.

Primer 1.3 Re²ujemo 113 bitni EDCLP problem. Elipti£na krivulja E je podana nad
pra²tevilskim obsegom Fp, to£ka P ima pra²tevilski red n. Predpostavimo, da sta p in
n 113 bitni ²tevili. Na voljo imamo M = 10000 ra£unalnikov, ki izvedejo eno iteracijo
algoritma v 10µs. Zapomnimo si samo podatke z indeksom deljivim z 230. Pri£akovano
²tevilo iteracij vsakega ra£unalnika je pribliºno

√
π2113

2 · 10000
≈ 9 · 1013.

Tako je pri£akovan £as za re²evanje problema tri leta. Za shranjevanje podatkov na osre-
dnjem ra£unalniku porabimo

1
230

√
π2113

2
112 · 3 bitov ≈ 3.3 GB

pomnilnika. Torej je problem teºek, vendar primeren samo za kratkoro£no varnost.

Ve£ o Pollardovem ρ algoritmu lahko izvemo v [11].

1.3 Pohlig-Hellmanova metoda

Naj bosta P,Q ∈ G, spet i²£emo tak k, da bo veljalo Q = kP. Predpostavimo, da poznamo
mo£ grupe #〈P 〉 = N in faktorizacijo

N =
∏
i

qei
i .

S Pollig-Hellmanovim algoritmom bi radi poiskali k mod qei
i za vsak i. Potem lahko upo-

rabimo kitajski izrek o ostankih in zdruºimo re²itve v k mod N.
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Naj bo q pra²tevilo in qe najve£ja potenca, ki deli N. �tevilo k zapi²emo v bazi q,

k = k0 + k1q + k2q
2 + · · ·+ ke−1q

e−1, kjer je 0 ≤ ki < q.

Z naslednjim algoritmom lahko dolo£imo koe�ciente k0, . . . , ke−1.

Algoritem 2 Pohlig-Hellmanov algoritem

1. Izra£unaj

P0 =
N

q
P, Q0 =

N

q
Q = k(

N

q
P ) = kP0 = k0P.

Dobi² k0 = logP0
Q0.

2. �e je e = 1, kon£aj, druga£e nadaljuj.

3. Naj bo Q1 = N
q2
Q = (Q− k0P ). Velja

Q1 =
N

q2
(Q− k0P ) =

N

q2
(Q− k0P ) =

N

q2
(k − k0)P = (k − k0)

(
N

q2
P

)

= (k0 + k1q − k0)(
N

q2
P ) = k1(

N

q
P ) = k1P0.

Dobi² k1 = logP0
Q1.

4. Na koraku t dobi² kt = logP0
Qt, kjer je

Qt =
n

qt+1
(Q− k0P − k1qP − k2q

2P − · · · − kt−1q
t−1P )

�e je t enak e− 1, kon£aj. V nasprotnem primeru naredi ²e en korak.

5. Vrni
k ≡ k0 + k1q + . . . ke−1q

e−1 (mod qe).

Primer 1.4 Naj bo E elipti£na krivulja nad obsegom F7919, podana z ena£bo

y2 = x3 + 1001x+ 75.

Naj bo
P = (4023, 6036) ∈ E(F7919).

Red P je enak
N = 7889 = 73 · 23.

1. Najprej dolo£imo `1 = ` mod 73. Zapi²emo l1 = k0 + k17 + k272 in izra£unamo

P0 = 7223P = (7801, 2071),

Q0 = 7223Q = (7801, 2071).
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Torej velja Q0 = P0 in k0 = 1. Nadaljujemo z

Q1 = 7 · 23(Q− k0P ) = (7285, 14).

Kraj²i ra£un pokaºe

Q1 = 3P0,

tako je k1 = 3. V zadnjem koraku izra£unamo

Q2 = 23(Q− P − 3 · 7P ) = (7285, 7905)

in Q2 = 4P0. Tako dobimo l1 = 1 + 3 · 7 + 4 · 72 = 218.

2. Izra£unajmo ²e `2 = ` mod 23. Dobimo

P0 = 73P = (7190, 7003)

Q0 = 73Q = (2599, 759).

Ugotovimo, da velja Q0 = 10P0, tako je `2 = 10.

3. Re²imo sistem kongruenc

` ≡ 218 mod 73,

` ≡ 10 mod 23.

Tako dobimo ` = 4334.

2 Index-calculus

Omenimo ²e najhitrej²i napad na problem diskretnega logaritma v F∗p, ki se ga da raz-
²iriti na napad v multiplikativni grupi kon£nega obsega. Njegova £asovna zahtevnost je
podeksponentna. Na ºalost ni splo²no uporaben za re²evanje ECDLP. Navedimo samo dve
glavni teºavi. Prva teºava je, da ne poznamo splo²nega postopka, kako dvigniti to£ke nad
Q. Druga teºava je, da za zapis dvignjenih to£k (ulomkov) potrebujemo preveliko ²tevilo
²tevk. Ve£ o analizi moºnega napada lahko najdemo v [1]. Obstaja sicer nekaj napadov,
ki index-calculus uporabijo posredno, vendar njihova ideja ni splo²no uporabna.

3 Napadi, ki slonijo na izomor�zmih

Re²evanje EDCLP poizkusimo prevesti na problem laºjega diskretnega logaritma v drugi
grupi s pomo£jo izomor�zma. Tipi£na primera staWeilovo parjenje in Tate-Lichtenbaumovo
parjenje. Z njuno pomo£jo reduciramo problem na re²evanje diskretnega logaritma v mul-
tiplikativni grupi kon£nega obsega. Tako lahko v dolo£enih primerih dobimo algoritme s
subeksponentno £asovno zahtevnostjo.
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3.1 Motivacija napadov

MOV napad je poimenovan po Menezesu, Okamoti in Vanstonu. Napad uporablja Weilovo
parjenje za prevedbo diskretnega logaritma v E(Fq) na problem v F∗qm . Diskretne logaritme
v kon£nih obsegih lahko napademo z metodo index-calculus, torej jih lahko re²imo hitreje
kot ECDLP, £e le ni m prevelik. Za supersingularne krivulje lahko ponavadi vzamemo kar
m = 2, zmeraj lahko vzamemo m < 6, torej je za posebne krivulje problem ECDLP laºji. S
kriptografskega stali²£a je to neugodno, saj lahko na supersingularnih krivuljah ra£unamo
hitreje in so primerne za u£inkovito implementacijo.

Za elipti£no krivuljo E nad obsegom Fq de�niramo torzijsko podgrupo reda n,

E[n] = {P ∈ E(K) | nP =∞} z operacijo se²tevanja to£k.

De�nicija 3.1 Elipti£na krivulja nad obsegom karaketeristike p je supersingularna, £e
velja E[p] ' 0.

Izrek 3.2 (Obstoj Weilovega parjenja) Naj bo E elipti£na krivulja nad obsegom K in
n tako naravno ²tevilo, da karakterisitika obsega K ne deli n. Grupa µn je sestavljena iz
n-tih korenov enote v K. Pod takimi pogoji obstaja Weilovo parjenje, preslikava

en : E[n]× E[n]→ µn,

ki zado²£a

1. en je bilinearno v vsaki spremenljivki. Veljajo enakosti

en(S1 + S2, T ) = en(S1, T )en(S2, T )

in
en(S, T1 + T2) = en(S, T1)en(S, T2)

za vse S, S1, S2, T1, T2 ∈ E[n].

2. en je nedegerirano v vsaki spremenljivki. Iz en(S, T ) = 1 za vsak T ∈ E[n] sledi
S =∞, analogno iz en(S, T ) = 1 za vsak S ∈ E[n] sledi T =∞.

3. en(T, T ) = 1 za vsak T ∈ E[n].

4. en(T, S) = en(S, T )−1 za vsak S, T ∈ E[n]. Lastnost je posledica 3 in 1.

5. en(σS, σT ) = σ(en(S, T )) za vse avtomor�zme σ obsega K, kjer je σ identiteta na
koe�cientih E.

6. en(α(S), α(T )) = en(S, T )deg(α) za vse neseparabilne avtomor�zme α krivulje E. �e
koe�cienti krivulje leºijo v kon£nem obsegu Fq, enakost velja tudi za Frobeniusov
endomor�zem φq(x) = xq.

Weilovo parjenje ima lepe lastnosti. Izrek nam zagotavlja samo njegov obstoj, za de�nicijo
potrebujemo ²e nekaj osnov o divizorjih. V naslednjem razdelku na²tejemo poglavitne
de�nicije in izpeljemo nekaj izrekov, ki so klju£ni za razumevanje.. Podane so le osnovne
ideje potrebne za motivacijo napadov.
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De�nicija 3.3 Naj bo E elipti£na krivulja. Vsaki to£ki P ∈ E(K) pridruºimo formalni
simbol [P ]. Divizor D na krivulji E je kon£na linearna kombinacija

D =
∑
j

aj [Pj ], aj ∈ Z.

Divizor je element proste abelove grupe generirane s simboli [Pj ], kjer so to£ke Pj ∈ E(K).
Grupo divizorjev ozna£imo z Div(E). De�niramo ²e stopnjo in vsoto divizorja

deg

∑
j

aj [Pj ]

 =
∑
j

aj ∈ Z,

sum

∑
j

aj [Pj ]

 =
∑
j

ajPj ∈ E(K).

Divizorji s stopnjo 0 tvorijo podgrupo, ki jo ozna£imo z Div0(E). Vsota nam poda surjek-
tivni homomor�zem sum : Div0(E) → E(K). Njegovo jedro so ravno divizorji funkcij, ki
jih bomo ²e de�nirali.

Elipti£na krivulja E je podana kot y2 = x3 + Ax + B. Funkcija na E je racionalna
funkcija

f(x, y) ∈ K(x, y),

ki je de�nirana za vsaj eno to£ko v E(K). Od zdaj naprej s funkcijo mislimo funkcijo
de�nirano nad E

Funkcija ima ni£lo v to£ki P, £e zavzame vrednost 0 v to£ki P. Podobno ima funkcija
pol v to£ki P, £e zavzame vrednost ∞ v to£ki P.

Izrek 3.4 Za poljubno to£ko P obstaja funkcija uP , tako da lahko vsako funkcija f zapi-
²emo v obliki

f = urP g, kjer je r ∈ Z in g(P ) 6= 0,∞.

Eksponentu r bomo rekli stopnja to£ke P funkcije f in ga ozna£ili z

ordP (f) = r.

�e ima funkcija f v to£ki P ni£lo, potem je r = ordP (f) > 0 in pravimo, da ima ni£la
ve£kratnost r. V tem primeru pi²emo f(P ) = 0. V primeru, ko ima funkcija f v P pol,
je −r = ordP (f) < 0, ve£kratnost pola je r. Dokaz izreka najdemo v [13, izrek 4.1]. To
izkoristimo za naslednjo de�nicijo.

De�nicija 3.5 Naj bo f funkcija na E, ki ni identi£no enaka 0. Elementarni divizor

funkcije f je
div(f) =

∑
P∈E(K)

ordP (f)[P ] ∈ Div(E).

Da je de�nicija res dobra, vidimo iz naslednjih trditev.
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Trditev 3.6 Naj bo E elipti£na krivulja in f funkcija na E, ki ni identi£no enaka 0. Potem
velja:

• f ima samo kon£no mnogo ni£el in polov,

• deg(div(f)) = 0.

• �e funkcija f nima ni£el in polov (tj. div(f) = 0), potem je f konstantna funkcija.

Dokaz trditve lahko najdemo v [14, poglavje 8, trditev 1].

Trditev 3.7 Naj bo E elipti£na krivulja in D divizor na E z deg(D) = 0. Potem obstaja
funkcija f na E, za katero velja

div(f) = D ⇐⇒ sum(D) =∞.

Takim divizorjem pravimo glavni divizorji, njihov grupo ozna£imo z Prin(E).

Lema 3.8 Naj bosta P1, P2 to£ki na ax+ by + c. Potem velja

[P1] + [P2] = [−P3] + [∞] + div
(
ax+ by + c

x− x3

)
, (2)

kjer je P3 = (x3, y3) tretja to£ka na premici skozi P1, P2.

Dokaz. �e b 6= 0, velja

div(ax+ by + c) = [P1] + [P2] + [P3]− 3[∞],

saj ima ax + by + c pol stopnje 3 v neskon£nosti. Premica skozi P3 = (x3, y3) in −P3 je
x− x3 = 0. Njen divizor je enak

div(x− x3) = [P3] + [−P3]− 2[∞].

Tako sledi

div
(
ax+ by + c

x− x3

)
= div(ax+ by + c)− div(x− x3) = [P1] + [P2]− [−P3]− [∞].

Dokaz trditve 3.7 Podajmo ²e dokaz zadnje trditve v eno smer. Iz leme vemo, da lahko
[P1] + [P2] zamenjamo z [P1 + P2] + [∞] + div(g). Poleg tega velja

sum(div(g)) = P1 + P2 − (P1 + P2)−∞ =∞.

Iz ena£be (2) v lemi ugotovimo, da iz P1+P2 =∞, sledi [P1]+[P2] = 2[∞]+ divizor funkcije.
Torej lahko vsoto izrazov s pozitivnimi koe�cienti zapi²emo kot [P ]+n1[∞]+ divizor funkcije.
Podobno lahko naredimo tudi za izraze z negativnimi koe�cienti. Skupaj dobimo

D = [P ]− [Q] + n[∞] + div(g1),
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kjer velja sum(div(g1)) =∞. Iz trditve 3.6 sklepamo, da velja deg(div(g1)) = 0. Dobimo

0 = deg(D) = 1− 1 + n+ 0 = n.

Tako velja
D = [P ]− [Q] + sum(div(g1)) = P −Q.

�e velja sum(D) =∞, potem je P −Q =∞. Iz tega sledi D = div(g1). Kaj pa obratno?
Iz D = div(f), sledi [P ]− [Q] = div(f/g1), posledi£no mora veljati P = Q. Dokaz je precej
tehni£en in ga izpustimo, najdemo ga lahko v [2, str. 345]. Tako dobimo [P ] = [Q].

Posledica 3.9 Preslikava

sum : Div0(E)/(glavni divizorji)→ E(K)

je izomor�zem grup.

Navedli smo dovolj lastnosti divizorjev, da lahko opi²emo konstrukcijo Weilovega parjenja.
Osnovni predpostavki sta, da ²tevilo n ne deli karakteristike K in velja E[n] ⊆ E(K). Radi
bi konstruirali parjenje

en : E[n]× E[n]→ µn,

kjer so µn n-ti koreni enote v K. Po trditvi 3.7 za to£ko T ∈ E[n] obstaja funkcija f, za
katero velja div(f) = n[T ]−n[∞]. Izberemo si to£ko T ′ ∈ E[n2], za katero velja n2T ′ = nT.
Pokazali bomo, da obstaja funkcija g, za katero velja

div(g) =
∑

R∈E[n]

([T ′ +R]− [R]).

To je o£itno res, saj velja

sum

 ∑
R∈E[n]

([T ′ +R]− [R])

 =
∑

R∈E[n]

T ′ +R−R =
∑

R∈E[n]

T ′ = n2T ′ = nT =∞.

Upo²tevali smo, da je #E[n] = n2, po [2, izrek 3.2] velja namre£ E[n] ' Zn⊕Zn, saj n ne
deli karakteristike obsega. Ve£ o strukturi grup E[n] in E(Fq) lahko najdemo v poglavjih
3 in 4 [2]. Opazimo ²e, da funkcija g ni odvisna od izbire T ′, saj za drug moºen T ′′ velja
T ′′ = T ′ +R, kjer je R ∈ E[n]. Naj bo n funkcija P 7→ nP. Izra£unajmo

div(f ◦ n) = n

 ∑
R∈E[n]

[T ′ +R]

− n
 ∑
R∈E[n]

[R]

 = div(gn).

Torej sledi, da je kompozitum f ◦ n enak funkciji gn pomnoºeni s konstanto. B�S lahko
izberemo tak f, da velja

f ◦ n = gn.

Naj bo S ∈ E[n] in P ∈ E(K). Potem velja

g(P + S)n = f(n(P + S)) = f(nP ) = (f ◦ n)(P ) = g(P )n.

Torej je g(P +S)/g(P ) ∈ µn. V resnici je izraz neodvisen od izbire P in g. Neodvisnost od
izbire P ni trivialna in temelji na temu, da je g(P +S)/g(S) zvezna funkcija spremenljivke
P v topologiji Zariskega.
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De�nicija 3.10 Weilovo parjenje lahko de�niramo kot

en(S, T ) =
g(P + S)
g(P )

.

Ker je g dolo£en do mnoºenja s skalarjem natan£no, je de�nicija neodvisna od izbire g.
Funkcijo g izberemo tako, da velja

div(g) =
∑

R∈E[n]

([T ′ +R]− [R]),

kjer je T ′ ∈ E[n2].

Iz de�nicije lahko izpeljemo lastnosti Weilovega parjenja. Npr. linearnost v prvi spre-
menljivki sledi iz

en(S1, T )en(S2, T ) =
g(P + S1)
g(P )

g(P + S1 + S2)
g(P + S1)

= en(S1 + S2, T ).

Dokaz ostalih lastnosti najdemo v [2, str. 350-354].

Izrek 3.11 (Modi�cirano Tate-Lichtenbaumovo parjenje) Naj bo E elipti£na kri-
vulja nad Fq. Naj bo n naravno ²tevilo, tako da n | q− 1. Naj bo E(Fq)[n] mnoºica elemen-
tov redov, ki delijo n. Podan je ²e µn = {x ∈ Fq |xn = 1}. Za podani to£ki P ∈ E(Fq)[n] in
Q ∈ E(Fq) izberemo R ∈ E(Fq), ki zado²£a nR = Q. Naj bo en Weilovo parjenje in φ = φq
Frobeniusov endomor�zem x→ xq. Potem lahko de�niramo

τn(P,Q) = en(P,R− φ(R)).

Parjenje
τn : E(Fq)[n]× E(Fq)/nE(Fq)→ µn

je dobro de�nirano nedegerirano bilinearno parjenje.

�e bi hoteli biti natan£ni, bi za drugo spremenljivki morali pisati Q+ nE(Fq), saj smo v
prostoru odsekov. Tak zapis je neroden za uporabo, zato pi²emo samo Q. Tako nedegerira-
nost v drugi spremenljivki pomeni, da iz enakosti τn(P,Q) = 1 za vsak P sledi Q ∈ nE(Fq).
Nedegeriranost v prvi spremenljivki pomeni, da iz τn(P,Q) = 1 za vsak Q sledi P = ∞.
Opomnimo ²e, da nikakor ne velja E(Fq)[n] = E[n], saj so to£ke v E[n] iz algebrai£nega
zaprtja. Dokaz izrek najdemo v [2, izrek 3.17]. Ve£ o parjenjih lahko najdemo v enajstem
poglavju [2].

3.2 MOV napad

MOV napad uporabi Weilovo parjenje za prevedbo diskretnega logaritma v E(Fq) na pro-
blem DLP v F∗qm . Tam lahko problem DLP napademo z metodo index-calculus.

Naj bo E elipti£na krivulja nad obsegom Fq. Torzijska podgrupa E[N ] vsebuje to£ke
v algebrajskem zaprtju obsega, katerih red deli N. �e velja D(q,N) = 1 in P,Q ∈ E[N ],
bomo pokazali, da je Weilovo parjenje eN (P,Q) N -ti koren enote. Izra£unamo ga lahko
relativno hitro.

Lema 3.12 Podana je elipti£na krivulja E nad obsegom Fq in to£ki P,Q ∈ E(Fq). Red
to£ke P je enak N, za red velja D(q,N) = 1. Potem obstaja k, da velja Q = kP, £e in
samo £e velja NQ =∞ in je Weilovo parjenje eN (P,Q) = 1.
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Dokaz. �e je Q = kP in NQ = kNP =∞, potem velja

eN (P,Q) = eN (P, P )k = 1k = 1.

Dokaºimo ²e drugo smer. Naj velja NQ =∞. Sledi, da je Q ∈ E[N ]. Velja ²e D(N, q) = 1,
tako iz izreka 3.2 v [2] dobimo E[N ] ' ZN ⊕ ZN . Izberemo tako to£ko R, da je {P,R}
baza za E[N ]. Potem velja

Q = aP + bR.

Vemo, da velja eN (P,R) = ζ, kjer je ζ N -ti koren enote. Enakost sledi iz lastnosti Weilo-
vega parjenja, glej [2, posledica 3.10]. Sklepamo lahko, da iz eN (P,Q) = 1 sledi

1 = eN (P,Q) = eN (P, P )aeN (P,R)b = ζb.

Torej velja b ≡ 0 mod N in bR =∞. Dobili smo Q = aP.

Idejo dokaza leme izkoristi MOV napad na ECDLP. Dodajmo ²e, da je verjetnost, da se

Algoritem 3 MOV napad na ECDLP
Izberimo m tako, da velja

E[N ] ⊆ E(Fqm).

Vse to£ke E[N ] imajo koordinate v Fq = ∪j≥1Fqj , torej tak m obstaja. Grupa µN N -tih
korenov enote je vsebovana v Fqm , saj velja E[N ] ⊆ E(Fqm). Torej lahko ra£unamo v Fqm .

1. Izberi naklju£no to£ko T ∈ E(Fqm).

2. Izra£unaj red r to£ke T.

3. Naj bo D(r,N) = d. To£ka T1 = (r/d)T ima red d, ki deli N. Dobimo T1 ∈ E[N ].

4. Izra£unaj ζ1 = eN (P, T1) in ζ2 = eN (Q,T1), ζ1 in ζ2 sta iz µd ⊆ F∗qm .

5. Poi²£i diskretni logaritem k, da velja ζ2 = ζk1 v F∗qm . Dobimo k mod d.

6. Ponavljaj postopek z naklju£nimi to£kami T, dokler ni najmanj²i skupni ve£kratnik
dobljenih d enak N. Tako dobimo k mod N.

zgodi situacija d = 1 v algoritmu majhna. To lahko vidimo iz strukture grupe E(Fq), o
kateri lahko ve£ izvemo iz izreka 4.1 [2]. Tako zado²£a nekaj iteracij, da dobimo k mod N.
�e bomo morali izbrati prevelik m, bo problem v kon£nem obsegu enako zahteven kot
problem na elipti£ni krivulji. Porabimo namre£ m-krat ve£ bitov za zapis ²tevil, poleg tega
bo, kljub podeksponentni £asovni zahtevnosti metode index-calculus v kon£nem obsegu
Fqm , problem prezahteven. Za izra£un Tateovega parjenje potrebujemo O(log q) £asa, tako
izra£un ne prispeva bistveno k zahtevnosti problema.

Posebej so na MOV napad ob£utljive supersingularne krivulje in krivulje za katere velja
#E(Fq) = q−1. Za prve lahko najdemom ≤ 6, za zadnje pa vzamemo karm = 2. Uporaba
takih krivulj ni varna.

3.3 Frey-Rückov napad

V nekaterih situacijah lahko za re²evanje ECDLP uporabimo Tate-Lichtenbaumovo parje-
nje τn. Najprej potrebujemo nekaj ozadja za opis ideje napada.
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Lema 3.13 Naj bo ` pra²tevilo, za katerega velja ` | (q − 1), ` | #E(Fq) in `2 - #E(Fq).
Grupa E(Fq)[`] naj bo cikli£na, njen generator je P. Sledi, da je τ`(P, P ) primitivni `-ti
koren enote.

Dokaz. Naj velja τ`(P, P ) = 1, potem je τ`(uP, P ) = 1 za vsak u ∈ Z. Ker je parjenje τ`
nedegenerirano, sledi P ∈ `E(Fq). Torej lahko zapi²emo P = `P1. Velja tudi `2P1 = `P =
∞. Ker velja `2 - #E(Fq), nimamo to£k reda `2. To£ka P1 ima tako red 1 ali `. Veljati bi
moralo P = `P1 =∞, kar je v protislovju s tem, da je P generator.

Dobimo naslednjo idejo. Naj bosta P in E(Fq) taka kot v lemi in naj velja Q = kP.
Potem lahko izra£unamo

τ`(P,Q) = τ`(P, P )k.

Torej smo dolo£ili k mod `, saj je τ`(P, P ) `-ti koren enote. Podobno kot pri Weilovem
parjenju smo reducirali ECDLP na problem v multiplikativni grupi kon£nega obsega, kjer
je problem laºji.

�e ho£emo, da bo ECDLP teºek, moramo izbrati tako krivuljo, da obstajala to£ka reda
`, kjer bo ` veliko pra²tevilo in

qm 6≡ 1 (mod `) za vse majhne m.

Recimo, da obstaja to£ka reda n v E(Fq) in n - q − 1. Vedno lahko Fq raz²irimo do
obsega Fqm , tako da velja n | qm − 1 in potem lahko uporabimo Tate-Lichtenbaumovo
parjenje. To£ke s pra²tevilskim redom se pogosto uporabljajo v kriptografskih protokolih.
V primeru, ko je red to£ke P pra²tevilski, lahko uporabimo tudi Weilovo parjenje. To
vidimo iz naslednje trditve.

Trditev 3.14 Naj bo E elipti£na krivulja nad Fq. Za pre²tevilo ` naj velja ` | #E(Fq),
E[`] 6⊆ E(Fq) in ` - q(q − 1). Potem velja

E[`] ⊆ E(Fqm)⇐⇒ qm ≡ 1 (mod `).

Dokaz. �e velja E[`] ⊆ E(Fqm), potem je, po [2, posledica 3.11], µ` ⊆ Fqm Torej velja
qm ≡ 1 (mod `). Obratna smer je teºja. Naj bo qm ≡ 1 (mod `). To£ka P ∈ E(Fq) ima
red `. Obstaja to£ka Q ∈ E[`], kjer Q 6∈ E(Fq). Pokazali bomo, da sta P in Q neodvisni
to£ki reda `. Recimo, da nista. Potem obstajata u, v ∈ Z, da velja uP = vQ in u, v 6≡ 0
(mod `). Tako dobimo Q = v−1uP ∈ E(Fq), kar je protislovje. To£ki P in Q tvorita bazo
za E[`].

Naj bo φq Frobeniusov endomor�zem. Delovanje φq na bazo {P,Q}, torzijske podgrupe
E[`], inducira matriko (φq)t. Ker velja ²e P ∈ E(Fq), dobimo φq(P ) = P, saj φq �ksira
to£ke obsega Fq. Zapi²imo φq(Q) = bP + dQ. Torej ima matrika obliko

(φq)t =
(

1 b
0 d

)
.

Iz [2, izrek 4.10] vemo, da velja

tr((φq)`) = q + 1−#E(Fq) mod `.

Po predpostavki imamo #E(Fq) ≡ 0 (mod `), torej velja

1 + d ≡ q + 1 (mod `).
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Tako velja d ≡ q (mod `). Potenca matrike se izraºa kot(
1 b
0 q

)m
≡

(
1 b q

m−1
q−1

0 qm

)
(mod `).

Po predpostavki vemo, da q 6≡ 1 (mod `). Torej velja

φmq = 1 na E[`]⇐⇒ (φq)m` ≡ I (mod `)⇐⇒ qm ≡ 1 (mod `).

Zaklju£imo, da velja E[`] ⊆ E(Fqm), £e in samo £e velja φmq = 1 na E[`]. To sledi iz

(x, y) ∈ E(Fq)⇐⇒ φq(x, y) = (x, y).

Za ve£ glej lemo 4.5 [2].

�e velja E[n] ⊆ E(Fqm), lahko uporabimo MOV napad ali Frey-Rückov napad s Tate-
Lichtenbaumovim parjenjem. Problem reduciramo na problem diskretnega logaritma v
kon£nem obsegu F∗qm . Tate-Licthenbaumovo parjenje je v splo²nem hitrej²e, ve£ o tem v
[3]. V obeh primerih je ideja enaka. Izberemo si naklju£no to£ko R in izra£unamo parjenji
s P in Q = kP. Nato re²imo problem v kon£nem obsegu. Ko imamo dovolj zvez k ≡ k`
(mod `), uporabimo kitajski izrek o ostankih. Velika prednost Tate-Lichtenbaumovega
parjenja je, da je za njegovo uporabo dovolj le, da je vsaj ena to£ka iz E[n] v E(Fq).

4 Anomalne krivulje

MOV napad deluje, samo £e lahko uporabimo Weilovo parjenje. Zato so bile predlagane
elipti£ne krivulje nad Fq, za katere velja

#E(Fq) = q.

Take krivulje so anomalne krivulje. ECDLP za grupo anomalne krivulje E(Fq), kjer je
q pra²tevilo (potenca pra²tevila), je moºno hitro re²iti. Tako te krivulje niso direktno
primerne za uporabo.

Omejimo se na primer q = p, kjer je p pra²tevilo. Weilovo parjenje ni de�nirano na
E[p], ozr. £e ga de�niramo, je trivialno. Torej ne moremo uporabiti MOV napada. Na
ºalost se izkaºe, da lahko uporabimo druge metode in problem re²imo ²e hitreje. Ve£
podrobnosti lahko najdemo v [9].

Opomnimo ²e, da je anomalnost krivulje posledica obsega, nad katerim jo gledamo.
�e je E anomalna nad Fq, ni nujno da je anomalna nad Fqn , za n > 1. Tako se lastnost
anomalnosti bistveno razlikuje od supersingularnosti, ki je neodvisna od izbire obsega in
je v resnici lastnost algebrai£nega zaprtja. Torej lahko izkoristimo anomalnost krivulje za
pohitritev operacij v E(Fqn) ⊆ E(Fq), kjer krivulja ni ve£ anomalna.

Izognimo se podrobnostim in opi²imo samo idejo napada. Naj bo E elipti£na krivulja
nad Fp v Weierstrassovi obliki y2 = x3 + Ax + B. Podani sta ²e to£ki P,Q na E. I²£emo
k, da bo veljalo Q = kP. Elipti£na krivulja E je anomalna, torej velja #E(Fp) = p.

Za racionalno ²tevilo a/b, kjer sta a in b tuji, lahko zapi²emo a/b = pra1b1, kjer p - a1b1.
Tako de�niramo p-adi£no evalucijo kot

vp(a/b) = r.
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Oglejmo si nekaj primerov:

v2(7/40) = v2(2−37/5) = −3, v5(50/3) = v5(522/3) = 2, v7(1/2) = 9.

�e je Ẽ elipti£na krivulja nad Z, podana z y2 = x3 + Ãx + B̃, lahko za naravno ²tevilo
r ≥ 1 de�niramo

Ẽr = {(x, y) ∈ Ẽ(Q) | vp(x) ≤ −2r, vp(y) ≤ −3r} ∪ {∞}.

Koordinata x (y) to£ke v Ẽr ima v imenovalcu vsaj p2r (p3r). To so to£ke blizu∞, gledano
po modulu p2. Navedimo naslednji izrek, saj bo klju£en za razumevanje ideje napada.
Njegov dokaz najdemo v [2, str. 200].

Izrek 4.1 Naj bo Ẽ krivulja podana z y2 = x3 + Ãx + B̃, kjer sta Ã in B̃ ∈ Z. Naj bo r
pozitivno ²tevilo in p pra²tevilo. Potem velja:

• Ẽr je podgrupa Ẽ(Q).

• �e je (x, y) ∈ Ẽ(Q), potem velja vp(x) < 0, £e in samo £e je vp(y) < 0. V tem
primeru obstaja r ≥ 1, tako da velja vp(x) = −2r, vp(y) = −3r.

• Preslikava

λr : Ẽr/Ẽ5r → Zp4r

(x, y) 7→ p−rx/y mod p4r

∞ 7→ 0

je injektivni homomor�zem. Operacija v Zp4r je se²tevanje.

• �e je (x, y) ∈ Ẽr in (x, y) 6∈ Ẽr+1, potem velja λr(x, y) 6≡ 0 (mod p).

Preslikava λr je logaritem za Ẽr/Ẽ5r.

De�nirajmo ²e homomor�zem redukcije po modulu p

redp : Ẽ(Q)→ Ẽ mod p,

(x, y) 7→ (x, y) mod p, (x, y) 6∈ Ẽ1,

Ẽ1 7→ {∞}.

Da je redp res homomor�zem z jedrom Ẽ1 sledi iz [2, posledica 2.33] Preden opi²emo idejo
algoritma, pokaºimo kako dvignemo krivuljo nad Z.

Trditev 4.2 Podana je elipti£na krivulja E nad pra²tevilskim obsegom Fp in to£ki P, Q ∈
E(Fp). Krivulja je podana v Weierstrassovi obliki, y2 = x3 +Ax+B. Potem obstajajo cela
²tevila Ã, B̃, x̃1, x̃2, ỹ1, ỹ2 in elipti£na krivulja Ẽ podana z ena£bo

y2 = x3 + Ãx+ B̃,

kjer je P̃ = (x1, y1), Q̃ = (x2, y2) ∈ Ẽ(Q), tako da velja

A ≡ Ã, B ≡ B̃, P ≡ P̃ , Q ≡ Q̃ (mod p).
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Dokaz. Izberemo celi ²tevili x1, x2, ki sta po modulu p enaki x-koordinatama P in
Q. Najprej obravnavamo primer x1 6≡ x2 (mod p). Prvi£ izberemo tak y1, da z redukcijo
P̃ = (x1, y1) po modulu p dobimo P. Dolo£imo ²e tak y2, da velja

y2
2 ≡ y2

1 (mod x2 − x1) in (x2, y2) ≡ Q (mod p).

To lahko naredimo s kitajskim izrekom o ostankih, saj velja D(p, x2 − x1) = 0. Oglejmo si
sistem ena£b

y2
1 = x3

1 + Ãx1 + B̃,

y2
2 = x3

2 + Ãx2 + B̃.

Sistem re²imo in dobimo

Ã =
y2
2 − y2

1

x2 − x1
− x3

2 − x3
1

x2 − x1
, B̃ = y2

1 − x3
1 − Ãx1.

�tevilo y2
2 − y2

1 je deljivo z x2− x1 po konstrukciji, torej sta Ã in B̃ celi ²tevili. To£ki P̃ in
Q̃ leºita na krivulji Ẽ.

Obravnavajmo ²e primer, ko velja x1 ≡ x2 (mod p). Takrat velja P = ±Q. Izberemo
lahko kar x1 = x2. Nato izberemo y1, ki je po modulu p enak y-koordinati P. Dolo£imo ²e
Ã, da velja Ã ≡ A (mod p) in B̃ = y2

1 − x3
1− Ãx1. Iz tega sledi, da P̃ = (x1, y1) leºi na Ẽ.

De�nirajmo ²e Q̃ = ±P, tako se Q̃ reducira v ±P = Q mod p.
Tako dobimo elipti£no krivuljo Ẽ, saj velja

4Ã3 + 27B̃2 ≡ 4A3 + 27B2 6≡ 0 (mod p).

Upo²tevali smo, da je E elipti£na krivulja.

Algoritem 4 Skica napada na anomalne krivulje

1. Dvigni E, P in Q do Z. Dobi² Ẽ, P̃ in Q̃.

2. Naj bo P̃1 = pP̃ , Q̃1 = pQ̃. Velja P̃1, Q̃1 ∈ Ẽ1, saj je redp(pP̃ ) = p · redp(P̃ ) =∞.

3. �e je P̃1 ∈ Ẽ2, izberi nove Ẽ, P̃ in Q̃ ter poizkusi znova. Druga£e de�niraj `1 = λ1(P̃1)
in `2 = λ1(Q̃1)

Na koncu dobi² k ≡ `2/`1 (mod p).

Ideja deluje, ker za K̃ = kP̃ − Q̃ velja

∞ = kP −Q = redp(kP̃ − Q̃) = redp(K̃).

Iz tega sledi K̃ ∈ Ẽ1. Izraz λ1(K̃) je de�niran in velja

λ1(pK̃) = pλ1(K̃) ≡ 0 (mod p).

Tako dobimo

k`1 − `2 = λ1(kP̃1 − Q̃1) = λ1(kpP̃ − pQ̃) = λ1(pK̃) ≡ 0 mod p.
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Dobili smo k ≡ `2/`1 mod p. Opomnimo ²e, da je dvig krivulje in to£k nad Z (Q) za
anomalne krivulje enostaven, v splo²nem to ne velja. Glej trditev 5.6 v [2].

Brez predpostavke, da je krivulja anomalna ne gre. �e ima E(Fp) mo£ N, moramo
mnoºiti P̃ , Q̃ z N, da preslikamo P̃ , Q̃ v E1, kjer je de�niran λ1. Razliko K̃ = kP̃ − Q̃ tudi
mnoºimo z N. �e p deli N, velja λ1(NK̃) ≡ 0 mod p. Prispevka to£ke K̃ se tako lahko
znebimo, v nasprotnem primeru to ne velja.

Pri implementaciji algoritma v praksi naletimo na teºave, £e je p veliko pra²tevilo.
To£ka P̃1 ima potem prevelike koordinate. Imenovalec in ²tevec x koordinate to£ke P̃1

imata lahko p2 ²tevk. Tej teºavi se lahko izognemo, saj potrebujemo le x/y mod p. Videli
bomo, da lahko delamo vse operacije modulo p2.

Poizkusimo ra£unati na Ẽ mod p2. Pri izra£unu (x, y) = P̃1 = pP̃ imamo teºave. Ker
velja P̃1 ∈ Ẽ2, imamo v imenovalcu x koordinate ºe p2. Torej ne moremo izlu²£iti infor-
macije direktno iz λ1(P̃1). Namesto tega najprej izra£unamo (p − 1)P̃ mod p2 in ga nato
pri²tejemo P̃ in si zapomnimo p v imenovalcu. Tehni£ne podrobnosti najdemo v [2, str.
163-165]. Oglejmo si naslednji primer.

Algoritem 5 Napad na anomalne krivulje

• Dvigni E,P,Q do Z. Dobi² Ẽ, P̃ = (x1, y1), Q̃ = (x2, y2).

• Izra£unaj
P̃2 = (p− 1)P̃ ≡ (x′, y′) (mod p2).

Ulomki v izra£unu P̃2 ne smejo imeti p v imenovalcu. Tako so imenovalci obrnljivi in
lahko izra£unamo x′, y′.

• Izra£unaj
Q̃2 = (p− 1)Q̃ ≡ (x′′, y′′) (mod p2).

• Izra£unaj

m1 = p
y′ − y1

x′ − x1
, m2 = p

y′′ − y2

x′′ − x2
.

• �e velja vp(m2) < 0 ali vp(m1) < 0, poizkusi z drugim Ẽ. Druga£e kon£aj in vrni

k ≡ m1

m2
(mod p).

Primer 4.3 Naj bo E elipti£na krivulja nad F853 podana z y2 = x3 + 108x + 4. Podani
sta to£ki P = (0, 2) in Q = (536, 755). Velja 853P = ∞. Ker je 853 pra²tevilo, sledi
#E(F853) = 853. Torej je krivulja anomalna. Ko dvignemo krivuljo nad Z dobimo

Ẽ : y2 = x4 + 7522715x+ 4, P̃ = (0, 2), Q̃ = (563, 66436).

Nadaljujemo in izra£unamo

P̃2 = 852P̃ ≡ (159511, 58855) (mod 8532)
Q̃2 = 852Q̃ ≡ (256463, 645819) (mod 8532).
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�e ne uporabimo zapisa po modulu p2, bi za zapis P̃2 porabili ve£ kot 105 ²tevk. Izra£unamo

m1 = 853
58855− 2
159511− 0

=
58853
187

, m2 = 853
645819− 66436
256463− 563

=
58853
187

.

Dobimo k ≡ m1
m2
≡ 234 (mod 853).

To je edini napad, ki temelji na izomor�zmih, in ima polinomsko £asovno zahtevnost.
Anomalne krivulje so zato neprimerne za uporabo.

5 Drugi napadi

Zanimiv je tudi napad Xedni calculus. I²£emo k, tako da bo veljalo Q = kP na elipti£ni
krivulji E nad Fp. Vemo, da lahko dvignemo krivuljo E in to£ki P,Q nad Z do Ẽ, P̃ , Q̃.
�e lahko najdemo k′, da velja Q̃ = k′P̃ , potem smo re²ili problem. V splo²nem to ne velja,
saj sta to£ki P̃ in Q̃ neodvisni. Opi²imo Silvermanovo idejo, njen podroben opis najdemo
v £lanku [5]. Za£nimo z nekaj (do 9) to£kami oblike aiP + biQ in jih dvignimo nad Z.
Zapi²i poljubno kubi£no krivuljo, ki vsebuje dvige to£k. Dobimo linearni sistem ena£b
za koe�ciente kubi£ne krivulje, ki ga lahko re²imo. Krivuljo pretvorimo v Weierstrassovo
obliko. Ve£ina krivulj nad Q ima ponavadi samo dve neodvisni to£ki. Torej bi lahko
obstajala zveza med dvignjenimi to£kami, s pomo£jo katere bi lahko re²ili ECDLP. Na
ºalost imajo dobljene krivulje veliko neodvisnih to£k. Algoritem najbrº ni uspe²en.Ve£ o
njegovi analizi lahko najdemo v [4].

Omenimo ²e GHS napad z Weilovim spustom, ki poizku²a reducirati problem ECDLP
na elipti£ni krivulji nad obsegom F2m na problem jakobijana hiperelipti£ne krivulje de-
�nirane na pravem podobsegu F2m . Za hiperelipti£ne krivulje obstaja posplo²itev ideje
metode index-calculus. Ve£ o tem najdemo v [8]. �e se ºelimo takemu napadu izogniti,
lahko izberemo obseg F2m , kjer je m pra²tevilo. Raz²iritev ideje tega napada na obsege z
liho karakteristiko lahko najdemo recimo v [7].

6 Zaklju£ek

Ogledali smo si ve£ino do zdaj znanih napadov na problem ECDLP. Podajmo nekaj za-
klju£kov.

�e se ho£emo izogniti napadu Pohlig-Hellman in Pollardovim napadom mora biti mo£
#E(Fq) deljiva z dovolj velikim pra²tevilom p > 2160. Za ta dva napada bi bilo najbolje
izbrati #E(Fq) = ph, kjer je h majhno ²tevilo.

�e se ho£emo izogniti napadom, ki temljijo na izomor�zmih, dobimo dodatne ome-
jitve. Za napade na anomalne krivulje, moramo preveriti, da ne velja #E(Fq) = q. Da
se izognemo napadu z Weilovim ali Tate-Lichtenbaumovim parjenjem mora veljati, da ne
obstaja majhen k, da velja #〈P 〉 = n | qk− 1. Za n > 2160 je dovolj, da ne obstaja k ≤ 20.
Neob£utljivost na napade z Weilovim spustom doseºemo, £e uporabimo binarni obseg F2m ,
kjer je m pra²tevilo.

Podro£je elipti£nih krivulj je zelo aktivno. �e ho£emo narediti varno implementacijo,
moramo slediti vedno novim moºnim napadom. Kriptografski protokoli, ki temljijo na
ECC, se smatrajo kot varni, saj ºe ve£ kot 20 let ni bistvenega napredka pri re²evanju
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EDCLP. Opomnimo, da zdaj²nji protokoli ne bili ve£ varni ºe, £e kdo odkrije algoritem £a-
sovne zahtevnosti O(n

1
4 ). Najbolj aktivno podro£je so trenutno parjenja in njihova uporaba

v kriptografskih protokolih.
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