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Poglavje 1
Uvod

Velikokrat se sretamo s problemom, ko Zelimo nekomu nekaj dokazati, ne Zelimo
pa, da s tem predamo svoje znanje naprej. Eden od moznih scenarijev je lahko
razvo] nove kriptografske metode. Kupcu bi radi dokazali, da znamo bolje in hitreje

kriptirati, ne bi pa mu radi pokazali kako, saj sicer zadeve ne bomo mogli prodati.

V vsakdanjem zivljenju pa smo pogosto sooceni s situacijo, ko nam nekdo pove
skrivinost in se o tem pogovarjamo s tretjo osebo, ne vemo pa, ¢e jo pozna tudi on.
Tukaj mora eden drugemu dokazati, da pozna skrivnost ne da jo razkrije nato pa se

lahko oba o njej prosto pogovarjata.

Dokazi brez razkritja znanja so kriptografski protokoli, z uporabo katerih lahko
oseba A osebi B dokaze, da pozna dolo¢eno skrivnost ne da pri tem razkrila vsebino
te skrivnosti osebi B ali morebitnim prisluskovalcem. Kljuéna lastnost dokazov brez
razkritja znanja je ta, da se oseba B po tistem, ko je slifala dokaz osebe A, pred
tretjimi osebami ne more izdajati, da pozna obravnavano skrivnost. Dokaze brez
razkritja znanja se uporablja predvsem v rac¢unalniskem svetu. Seveda pa jih lahko
zelo uspesno uporabljamo tudi v fiziéni obliki. Tako bomo videli nekaj primerov
lako lahko nekomu v Zivo dokaZemo veljavo neke trditve brez razkritja znanja. V
ta namen bomo uporabljali kuverte, igralne karte, kartice z odstranljivim zagéitnim
premazom in podobno.

Ves cadbomo za preverjevalca (verifier) uporabljali Viktorja in za dokazovalca

(prover) Peggy, kot je to obi¢ajno v literaturi.



G Uvod

L.1 Dokazi, ki to niso

Preden nadaljujemo, je potrebno poudariti, da se dokaz brez razkritja znanja bistveno
razlikuje od dokaza v ozjem matemati¢nem smislu in je po strukturi blizje dokazom,
ki temeljijo na interalkciji in interpretaciji ter jih ljudje uporabljajo pri vsakodnevni
medsebojni komunikaciji. Striktni matematicéni dokazi so statiéni in formalni, saj so
bodisi ocitni, bodisi jih lahko izpeljemo iz ze obstojecih dejstev z logicnim sklepan-
jem. Ljudje pa obi¢ajno uporabljamo dokaz v bolj intuitivhem smislu. Razliko med

matematicnim dokazom in tem, kar delamo pri dokazih brez razkritja znanjai,je lepo

opisal Goldreich [4].



Poglavje 2

Ziahteve

Dokaze brez razkritja znanja lahko opisemo kot kriptografske protokole, ki ustrezajo

naslednjim lastnostim:

(2>

(b9

Preverjevalec se ne more iz protokola nicesar nauciti. Osrednja ideja dokazov
brez razkritja znanja je, da se med dokazom ne prenese ni¢ znanja. Preverje-
valec se iz protokola torej ne nauéi ni¢esar, kar ne bi mogel izvedeti sam brez
dokazovalca. Brez te lastnosti bi take protokole lahko imenovali kvetjemu

dokazi z minimalnim razkritjem znanja.

Dokazovalec ne more prevarati preverjevalca (veljavnost). Ce Peggy skrivnosti
ne pozna, bo lahko Viktorja prepricala le v primeru, ko bo imela neznan-
sko sreto. Po vecih korakih protokola se lahko verjetnost, da Viktor ver-
jame laznemu dokazu zmanjsa na poljubno vrednost. Protokoli so tudi taki,
da ko dokazovalec prvi¢ ne poda pravilnega odgovora, Viktor ve, da Peggy
skrivnosti ne pozna. Tako se verodostojnost dokaza z vsakim naslednjim ko-
rakom izboljguje. Taki protokoli lahko delujejo tudi v primeru, e je verjet-
nost, da odgovor na Viktorjevo vprasanje uganemo, zelo velika. Takrat pre-
prosto potrebujemo le ve korakov za doseganje Zeljene gotovosti. Z drugimi
besedami, veljavnost zajema preverjevaléevo sposobnost, da se obvaruje pred
tem, da ga dokazovalec prepric¢a o nepravilni trditvi (ne glede na to kaj doka-

zovalec stori, da bi to dosegel).
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Zahteve

( c ? Preverjevalec ne more pravarati dokazovalca. Viktor iz protokola ne more

2.1

G

pridobiti nobene dodatne informacije, tudi ¢e se protokola ne drzi. Viktor
se lahko le preprica, da Peggy res pozna skrivnost. Kasneje bomo videli, da
dokazovalec vedno poda le eno od mnogih reditev za nek problem, nikdar pa

vseh, s éimer bi dovolil preverjevalcu, da sam spozna skrivnost.

Preverjevalec se ne more izdajati za dokazovalca tretji osebi. Ker se ne pre-
nese nobene informacije iz Peggy na Viktorja, se Viktor ne more izdajati kot
dokazovalec tretji osebi. Prav tako ne more Viktor posneti pogovora med njim
in Peggy in ga uporabiti kot dokaz. Posnetek bi izgledal natanko talk, kot
ponarejen posnetek, kjer se preverjevalec in dokazovalec vnaprej zmenita, kat-
era vpradanja bo preverjevalec postavil. Pri veéini teh protokolov je moZen
napad vmesnega Cloveka, ki posilja sporoc¢ila med dokazovalcem in preverje-
valcem. Tak napad pa k srec¢i napadalcu prav ni¢ ne pomaga, saj deluje le kot

snemalec pogovora.

Viktorja lahko prepricamo o katerikoli resniéns trditve. To lastnost imenujemo
polnost (completeness) in v bistvu zajema sposobnost dokazovalca, da pre-
verjevalca prepri¢a o resnic¢nosti poljubne resni¢ne trditve, ki spada v vnaprej

doloEeno mnozico resni¢nih trditev.

Veé o navedenih lastnostih je mogode prebrati v [2].

Osnovni protokol

Pegey in Victorja lahko obravnavamo kot verjetnostna algoritma. Vsal od njiju

lahko izvaja izraCune, ki jih vidi le on sam in vsak ima lasten skriven generator

nalkljucénih stevil. Na zacetku imata oba nek vnos podatkov x. Cilj interaktivnega

dokaza je Victorja prepricati, da = ima neko lastnost. Interaktiven dokaz je protokol

oblike izziv-odgovor in je sestavljen iz doloCenega Stevila krogov oziroma ponovitev.

V vsakem krogu Peggy in Victor izmeni¢no delata naslednje:

e sprejmi sporocilo
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e izracunaj potreben odgovor
e poslji sporoéilo

Tipicen krog je sestavljen iz izziva, ki ga poslje Victor in Peggyjinega odgovora.
Na koncu dokaza Victor sprejme ali zavrne dokaz, glede na to ali je Peggy uspesno

odgovarjala na njegove izzive.
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Zahteve




Poglavije 3
Primeri

V vseh primerih dokazov brez razkritja znanja, ki jih bomo navedli, bosta nastopali
dve osehi: dokazovalka Peggy in preverjevalec Victor. Peggy bo poznala neko
skrivinost in bo zZelela o tem prepriéati Victorja ne da bi mu jo izdala. Victor bo
Peggy zastavljal vrsto vpraSanj, s katerimi bo poskusal ugotoviti, ali Peggy res pozna

skrivnost.

3.1 Otroski primer

V osemdesetih letih je pri otrocih postala zelo priljubljena knjiga Where’s Waldo.
V njej so bile narisane slike z veliko ljudmi, kot jo vidite spodaj. Na sliki je bilo
potrebno najti Walda, ki je bil bolj ali manj dobro skrit ali preoblecen. Otroci so
potem gledali te slike in iskali Walda.

Predpostavimo sedaj da majhna Peggy in Viktor gledata to knjigo. Peggy
trdi, da je Walda naéla/a noce Viktorju pokazati kje ga vidi. Viktor ji ne verjame,
saj po dolgem iskanju Walda Se vedno ni naSel. Peggy bi seveda rada, da ji Viktor
verjame. Iako lahko resita nastali problem?

Preprosta resitev je:

Peggy iz lepenke izreze pravokotnik z vsaj podvojenimi merami odprte knjige.
Na sredini izreze pravokotnik velikosti Walda in ga prekrije. Knjigo nese za lepenko
nastavi Walda v okence in ga odkrije Viktorju. Sedaj Viktor mora verjeti Peggy,

sam pa ne ve nicesar novega o lokaciji Walda.
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Preverimo zahteve za dokaze brez razkritja znanja:

o V tem najpreprostejSem primeru je ze osnovna predpostavka o nerazkritju
znanja zelo vpradljiva. Viktor lahko iz Waldove okolice sklepa, kje ga lahko
najde. Prav tako vidi kako je oblecen. Pri izvedbi protokola mora Peggy biti

zelo previdna, da niti malo ne nakaze na katerem delu slike se skriva Waldo.

o Da Peggy res ve kje je Waldo je tukaj otitno, ¢e privzamemo, da nima neke

druge slike Walda.

o Viktor lahko prevara Peggy na mnogo nacinov. lahko ji iztrga lepenko iz rok

ali pa ko vidi Walda hitro pocetka po njem in ga kasneje z lahkoto najde.

o Viktor se ob dobri izvedbi protokola ne more pretvarjati tretji osebi, da pozna
Waldovo lokacijo, a kot smo videli zgoraj lahko pridobi nekaj informacije o

skrivinosti.

e Polnost je izpolnjena, saj lahko Peggy Walda pokaze pa naj se nahaja kjerkoli

na sliki.

3.2 Jama Ali Babe

Slika 3.1: Jama Ali Babe

Oglejmo si primer krozne razlicice jame Ali Babe [5]. Kot je razvidno iz slike,

se jama tako] za vhodom razcepi v dva tunela, na stiku katerih se nahajajo vrata,
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ki jih je mogoce odpreti z geslom. Peggy pozna geslo in Zeli prepricati Victor]a,
da ga res pozna, ne Zeli pa, da Victor izve geslo. Dokaza brez razkritja znanja se
lotita tako, da Peggy sama vstopi v jamo in se nato odpravi v nakljuéno izbrani
tunel. Nato vstopi v jamo Victor, ki si nakljuéno izbere enega od obeh tunelov
in o izhiri obvesti Peggy, ki mora sedaj priti iz izbranega tunela. Ce Peggy res
pozua geslo, bo lahko vedno zadostila tej zahtevi, saj ima moZnost z geslom odpretl
vrata, ki povezujejo tunela. Ce se je Peggy zlagala in v resnici ne pozna gesla, se
v polovici primerov ne bo mogla k vhodu vrniti iz pravega tunela in jo bo Victor
zalotil pri lazi. Veckrat ko se bo Peggy vrnila iz pravega tunela, bolj bo lahko Victor
preprican o tem, da dejansko pozna geslo. Ce bosta postopek ponovila 10-krat in
bo Peggy vsaki¢ prisla iz pravega tunela, bo verjetnost, da Peggy ne pozna gesla le
1/21° = 1/1024. Opisani primer dobro ilustrira obe kljucni lastnosti dokazov brez
razkritja znanja. Victorju med postopkom dokazovanja, ki ga je izvajala Peggy,
ni uspelo izvedeti njenega gesla, hkrati pa on s pomocjo njenega dokaza ne more

prepriéati drugih oseb, da tudi on pozna geslo.

Preverimo zahteve za dokaze brez razkritja znanja:

e Tukaj je zahteva o nerazkritju znanja izpolnjena, ¢e Viktor ne more slisati

Peggy, ko izrece geslo.
e Da Peggy pozna geslo lahko, kot smo rekli trdimo samo z neko verjetnostjo.

A ta verjetnost je lahko poljubno vegja od verjetnosti, da nam zaradi ustrezne

ureditve atomov v telesu uspe pasti skozi (celo) betonsko ploico.

e Viktor lahko spet prevara Peggy, ¢e je recimo mozno, da se ji neopazeno pri-

bliza in tako slisi geslo.
e Viktor se lahko le s poljubno majhno verjetnostjo pretvarja, da pozna geslo.

¢ Polnost je izpolnjena saj je edina stvar, ki jo dokazujemo en bit informacije -

ali Peggy pozna geslo ali ne.
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Slika 3.2: Rubikova kocka

3.3 Rubikova kocka

Bolj zapleten primer protokola dokazovanja brez razkritja znanja lahko ponazorimo
s pomoéjo Rubikove kocke. Predpostavimo, da Peggy zna razresiti Rubikovo kocko
in zeli o svoji sposobnsoti prepri¢ati Victorja, no¢e pa mu pokazati, kako se kocko
razresi. Victor pokaze Peggy zmeSano Rubikovo kocko A in Zeli videti dokaz, da jo
Pegoy zna razrefiti. Peggy nato pokaze Victorju novo zmeSano Rubikovo kocko B.

Victor mora sedaj izbrati med dvema moZnostima.:

o od Peggy lahko zahteva, da mu pokaze, kako iz pozicije, v katerl je zmeSana

kocka B, priti do pozicije zmesane kocke A,
e od Peggy lahko zahteva, da mu pokaze, kako razresiti kocko B.

Ce Peggy ve, kako iz pozicije kocke A priti do pozicije kocke B in nato iz te pozicije do
reitve, lahko uspesno odgovori na obe zahtevi. Ce Peggy ne zna razresiti Rubikove
kocke, bi lahko izbrala kocko B na tak nagin, da bi lahko izpolnila eno od Victorjevih

zahtev, ne pa obeh. Vetkrat ko Peggy in Victor opravita opisani postopek, bolj je
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Slika 3.3: Ve&ja rubikova kocka

lahko Victor prepri¢an, da Peggy res zna razresiti Rubikovo kocko. Pri ponavljanju
postopka je kljuéno, da si Peggy izbere vsaki¢ drugo pozicijo zmesane kocke B. Ce
bi si dvakrat izbrala enako, bi ji Victor lahko postavil obe zahtevi in s tem dobil
informacijo o tem, kako rezresiti kocko A.

Tako Jama Ali Babe kot Rubikova kocka sta primera, pri katerih je rezultat
postopka dokazovanja dokaz o znanju. Poznamo pa tudi sorodne protokole, pri ka-
terih je rezultat dokazovanja dokaz o identiteti. V teh primerih protokol zagotavlja,
da se nobena tretja oseba ne bi mogla izdajati za Peggy ali Victorja.

Ali so izpolnjene zahteve za dokaze brez razkritja znanja?

e Zahteva o nerazkritju znanja bo izpolnjena, ¢e Viktor ne more videti Peggy,

ko preureja kocko.
e Da Peggy zna regiti kocko lahko trdimo samo s poljubno veliko verjetnostjo.

e Viktor lahko prevara Peggy, e ji lahko vmes ukrade kocko ali kako posname

preurejanje.

e Viktorju bo uspelo tretji osebi dokazati, da zna resiti kocko s poljubno majhno

verjetnostjo.

e Polnost je izpolnjena, kot zgoraj.
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3.4 Sudoku

oo
N
©

Slika 3.4: Klasicéen sudkou

Nekoliko bolj matemati¢en primer dokaza brez razkritja znanja lahko pred-
stavimo s pomoéjo sudokuja [6]. Primer sudokuja, ki ga bomo obravnavali, sestavlja
mreza 9 x 9 celic, ki je razdeljena na podmreze velikosti 3 x 3. Nekatere od celic Ze
imajo vpisana Stevila od 1 do 9. Nas§ cilj je tudi v vse ostale celice vpisati stevila od
1 do 9 tako, da se bo vsako od stevil v vsakem stolpcu, vrstici ali podmrezi pojavilo
natanko enkrat.

Predpostavimo, da Peggy pozna resitev danega sudokuja in Zeli o tem prepricati
Victorja, pri tem pa mu noce izdati nobene informacije, ki bi mu lahko pomagala,
da sam pride do resitve. V nadaljevanju bomo opisali protokol, s katerim lahko to
doseze.

Se prej velja omeniti, da v splodnem problem resevanja sudokuja po komplek-
snosti sodi v razred NP (glej [8]). Znano je, da za vse NP probleme obstajajo
dokazi brez razkritja znanja (glej [3] ). Do dokaza brez razkritja znanja za sudoku
bi lahko prigli tako, da bi najprej problem sudokuja prevedli na enega od NP prob-

lemov, za katere poznamo poznamo algoritem dokaza brez razkritja znanja (npr.
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Slika 3.5: Abecedni sudoku 25 x 25

3-obarvljivost), toda rajsi bomo navedli kar direkten algoritem, ki ga je lazje imple-
mentirati.

Preprost algoritem je slede¢. Peggy izbere permutacijo m € Sy in jo uporabi
na svoji resitvi sudokuja. Oc¢itno je, da bo dobljena razpredelnica Se vedno sudoku.
Sedaj Peggy zaklene vsako polje permutirane resitve najprej z Viktorjevim javnim

klju¢em nato pa Se svojim zasebnim. Viktor nato izbere eno izmed moznosti:
e izbere enega od stolpcev
e izbere eno od vrstic
e izbere eno od 3 X 3 polj
e rad bi videl permutirano verzijo originalnega problema.

Ce izbere eno izmed prvih treh mozZnosti Peggy odklene izbrana polja in Viktor
preveri ali ustrezajo pogojem sudokuja. Torej ¢e so v danem stolpcu, vrstici ali
3 x 3 polju vsa §tevila razlicna. V zadnjem primeru pa preveri, ¢e so dobljena polja

dejansko permutirane zaetne vrednosti. Ce dobljena polja ne ustrezajo zahtevam,
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Viktor dokaz takoj zavrne. V danem koraku dokaza bo Viktor odkril napako vsaj
7 verjetnostjo % (¢e ima Peggy napako v re§itvi samo na enem mestu, sicer ho ta
verjetnost vecja). Da bi dosegli Zeljeno verjetnost p s katero lahko trdimo, da Peggy
pozna resitev enostavno izvedemo n korakov, da velja 1 — %“ > p. Omeniti velja,
da moram Peggy pri algoritmu paziti, da ne izbere dvakrat iste permutacije, saj s
tem lahko preda nekaj informacije o resitvi.

Na zgoraj opisan nac¢in lahko dokazemo koli¢insko zelo omejeno informacijo.
Zelo lahko pa je to shemo razsiriti na posplosen sudoku. Ta ima dimenzije n X n, kjer
je n = k” za nek naraven k. Njegova podpolja so velikosti & x & in vanj vpisujemo
stevila od 1 do n. Se vedno velja, da se morajo §tevila v posamezni vrstici, stolpcu ali
k x k polju paroma razlikovati. S tem lahko z uporabo sudokuja dokazemo poljubno
trditev. Potrebno jo je le predhodno zakodirati v resitev nekega sudokuja.

Poglejmo si Se primer izvedbe podobnega algoritma v fiziéni obliki. Tukaj je
veliko tezje zakleniti polja v neke gkatle in jih predati Victorju, saj ne moremo biti
gotovi, da jih Viktor ne bo mogel odpreti. Zato sta Moran in Naor [9] predlagala, da
se v fizicnem svetu osredotoéimo na zaséito, ki zagotavla, da bomo moZno odprtje

odkrili. Tak primer so zapetatene kuverte in scratch off kartice (kartice s premazom,

ki ga je potrebno odstraniti, da vidimo napisano pod njim).

e Peggy polozi na vsako polje tri zapecatene kuverte. Na polja kjer so v zacetnem
problemu Ze vnesena stevila polozi tri Ze odprte kuverte s pravilno vrednostjo

v njih.

e Za vsako vrstico, stolpec in £ X k polje si Viktor nakljuéno izbere eno izmed

treh kuvert na izbranih poljih.

e Peggy tako izbrane vrstice, stolpce in k x k polja zbere na 3n kupckov in

vsakega posebej dobro zmesa. Tako premeSane vrne Viktorju.

e Viktor sedaj odpre kuverte in preveri, ali so v vsakem kupéku sama razliéna

Stevila.

Trditev 3.4.1 Tukaj je verjetnost, da sprejmemo napacen dokaz najvec %
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Dokaz. Predpostavimo, da Peggy ne pozna resitve za dan sudoku. Potem jo ob
Viktor vedno razkrinkal, ¢e bo postavila na vsako polje tri kuverte z isto vrednostjo.
Edini naé¢in, da ga lahko prevara je, da na neko polje postavi kuverte z razliénimi
vrednostmi. Naj bo to polje a. To pomeni, da mora biti vsaj ena vrednost y
razlicna od ostalih. Predpostavimo, da je Viktor za vsa ostala polja ze dodelil
kuverte stolpcem, vrsticam in k£ xk poljem. Potreben pogoj, da lahko Peggy Viktorja
prevara je, da glede na izbire kuvert za stolpce, vrstice in & x &k polja, obstaja eno
izmed teh, ki potrebuje y, da zapolni svoj seznam &tevil {1,2,...,n}. Verjetnost,
da sedaj dodeli kuverto z vrednostjo y vrstici, stolpcu ali podpolju, ki ga potrebuje,
je enaka 1/3. ]
e Zahteva o nerazkritju znanja je izpolnjena, ¢e pri racunalniski izvedbi zaupamo

kriptografiji z javnimi kljudi, v realnem primeru pa moramo zaupati, da se ne

da odpreti kuvert, brez da bi se to opazilo.
e Da Peggy pozna resitev je Se enkrat dokazano le z veliko verjetnostjo.
e Vilktor ob dobri izvedbi protokola ne more prevarati Peggy.

e Viktor lahko le z zelo majhno verjetnostjo dokaze, da pozna regitev pred tretjo

osebo.

e Polnost je izpolnjena za precej "velik”jezik. Poljubno &Stevilo lahko zakodi-
ramo v resitev posploSenega sudokuja in tako dokazemo poljubno dolgo konéno

trditev.

3.5 Hamiltonskost

Do 8e enega matematicnega primera dokaza brez razkritja znanja lahko pridemo
pri ugotavljanju hamiltonske lastnosti grafov. Pokazati, da je graf hamiltonski je v
splosnem NP-poln problem. Denimo, da Peggy ve, da je graf G hamiltonski in celo
pozna hamiltonski cikel C' v njem. O tem svojem znanju Zeli prepri¢ati Victorja, noce

pa, da bi lahko Viktor na osnovi njenega dokaza kaj lazje sam poiskal hamiltonski

cikel v grafu G.
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HAMILTONIAN CYCLE in HYPERCUBE

Slika 3.6: hamiltonski cikel v hiperkocki

Peggy dokaz zacne tako, da si izbere avtomorfizem 7 grafa . Izbrani avto-
morfizem uporabi na grafu G in dobi graf H = 7(G), ki ga potem poslje Viktorju.

Viktor ima sedaj na voljo dve moznosti:
o od Peggy lahko zahteva, da mu pokaze hamiltonski cikel v grafu H,
e od Peggy lahko zahteva, da mu izda avtomorfizem =.

Ce Peggy zna poiskati hamiltonski cikel v grafu G, potem bo lahko izpolnila
obe Viktorjevi zahtevi. Ce temu ni tako, pa bo lahko izpolnila kve¢jemu eno od njih.
Veckrat ko bosta ponovila postopek, bolj bo lahko Viktor preprican, da Peggy res
pozna hamiltonski cikel v grafu G. Opisani dokaz pa je zares smiseln le v primeru,
ko ima graf G' dovolj vozlis¢ in dovolj veliko grupo avtomorfizmov. Peggy namreé
ne sme dvakrat uporabiti istega avtomorfizma 7 grafa G, saj bi tako lahko Viktorju
preclala celotno informacijo o hamiltonskem ciklu v grafu.

Opisani dokaz bi v praksi lahko izvedli tudi tako, da bi Peggy graf GG narisala na
prozorno folijo, vozlis¢a pa oznadila z velikimi krogi. Nato bi vzela velik pokonéno

stojet¢ kos lepenke in vanj izrezala luknjo, ki bi bila po velikosti nekolilko manjsa
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Slika 3.7: Hamiltonski cikel v dodekaedru

od posameznega vozilis¢a. Peggy bi najprej Viktorju pokazala graf &, tako da bi
si ta zapomnil Stevilo vozlis¢ N = |V(G)|. Nato bi stopila za lepenko in eno od
vozlis¢ grafa centrirala na luknjo v njej. Viktor bi stal na drugi strani lepenke in
bi s poljubno izbrano barvo v centrirano vozlidée napisal §tevilko 1. Nato bi Peggy
foljo z grafom premaknila tako, da bi bila luknja centrirana na naslednje vozlisce
v hamiltonskem ciklu, pri tem pa bo pazila, da bo luknja med premikom ves cas
centrirana na povezavi med vozlis¢ema. Viktor bo nato novo vozlidée pobarval.
Peggy bo sedaj zarotirala folijo z grafom za nakljuéno izbran kot in jo premaknila v
naslednje vozliste. Postopek bo ponavljala toliko éasa, dokler ne bo prisla nazaj v
vozlisce, oznaceno z 1. Viktor bo lahko s precejdnjo gotovostjo verjel, da mu Peggy
res pokazala hamiltonski cikel, ¢e bo poleg prvega obarval se N — 1 vozlis¢ in ga
Peggy ne bo nikoli zapeljala v Zze pobarvano vozlisce.

Zahteve:

e Zahteva o nerazkritju znanja je izpolnjena, &e verjamemo, da je problem

izomorfizma grafa zelo tezak.

e Da Peggy pozna reditev je dokazano le z veliko verjetnostjo.
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e Za Viktorja bo v ra¢unalniski razlicici nemogoce prevarati Peggy, ¢e ne more
reSiti problema izomorfizma. V realni razlicici pa si lahko seveda pomaga z

nasiljem ali kaksnimi vohunskimi pripomocki.

e Viktor se lahko pred tretjo osebo pretvarja, da pozna resitev le e po nesreéi

odkrije hamiltonski cikel, kar pa pomeni, da potem pozna resitev.

e Podobno, kot v prejénjem primeru lahko v Hamiltonski cikel zakodiramo poljubno

Stevilo in tako dokaZemo poljubno trditev.

Ta primer lahko zelo preprosto prevedemo na poljuben tezak problem v teoriji
grafov namesto Hamiltoskosti. Lahko bi recimo uporabili 3-obarvljivost, L(2,1)-

barvanje ali karkoli podobnega.

3.6 Feige-Fiat-Shamir dokaz identitete

Ta primer bo od obravnavanih najbolj matematicen in strikten. Najprej je potrebno
opraviti predhodne izratune:

Neodvisna oseba zgenerira naklju¢en modul n (512-1024 bitov), ki je produkt
dveh velikih prastevil. Nato zgenerira Se zasebni in javni kljué za Peggy tako, da
izbere Stevilo v, ki je kvadratni ostanek mod n (npr. 22 = v mod n ima reditev in
v~! mod n ne obstaja). To stevilo v je javni kljué. Zasebni kljué je potem njamanjsi

5 za katerega velja s = /% mod n.

Identifikacijski protokol je sledec:

Peggy izbere nakljucen 7, kjer r|n. Nato izratuna x = r?> mod n in z podlje

Victorju.

(]

Victor poslje Peggy nalkljucen bit b.

Ce je b = 0 Peggy poslje Victorju r, & je b = 1 pa mu poslje y =7 -5 mod n

Ce je b = 0 Victor preveri, da velja 2 = r? mod n, kar dokazuje, da Peggy

(-]

pozna y/x. Ce je b = 1 pa preveri, da je z = > - v mod n, kar dokazuje, da

Peggy pozna \/% :
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Vse zahteve za dokaze brez razkritja znanja so tukaj najbolje izpolnjene. Ce
se zell tretja oseba izdajati za Peggy lahko izbere tak r, da bo lahko odgovorila na
Viktorjevo vprasanje, ¢e ta poslje bit 1 ali 0, ne more pa se pripraviti na oba primera
hkrati. Torej se bo izdala z verjetnostjo 1/2 v vsakem krogu. Viktor se prav tako ne
more pretvarjati, da pozna Peggyjina §tevila, saj bo nakljucen bit, ki mu ga poslje
nov preverjevalec le v polovici primerov enak kot bit, ki ga je prej Viktor poslal
Peggy.

Peggy mora pri tem protokoli paziti, da nikoli ne uporabi istega r dvakrat. Ce
bi to storila, bi lahko Viktor poslal oba bita in tako prejel oba odgovora. Potem bi

lahko, ¢e zbere veiko takih parov poskusal nekoga drugega prepricati, da je Peggy.
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Poglavje 4
Interaktivni Turingovi stroji

Interaktiven Turingov stroj [3] je deterministicen Turingov stroj s Sestimi trakovi.

Ti trakovi so:
e vnosni trak (samo branje)
e nakljucen trak (samo branje)
e delovni trak (branje in pisanje)
e pisalni komunikacijski trak
e bralni komunikacijski trak
e izhodni trak (samo branje)

Niz znakov na vnosnem traku je osnovni vnos za problem (input). Vsebina
komunikacijskih trakov so sporo€ila, ki si jih stroja izmenjata. Neskonéno vse-
bino nakljuénih trakov si lahko predstavljamo kot izid neskonénega Stevila metov
praviénega kovanca. Izhod je niz znakov, ki ga najdemo na izhodnem traku po tem,
ko se stroja ustavita.

Kompleksnost Turingovega stroja se meri glede na vhodne podatke. Za Turingov
stroj M recemo, da je polinomski, ¢e obstaja tak polinom p, da je stevilo korakov,
ki jih Turingov stroj M izvede na vhodnem podatku = najveé p(|z|) ne glede na

vsebino nakljuénega komunikacijskega traku.
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4.0.1 Skupni izracuni dveh interaktivnih Turingovih strojev

Za dva interaktivna Turingova stroja pravimo, da sta povezana, e se ujemata v
vnosnem traku in je pisalni komunikacijski trak prvega enak bralnemu komunikaci-
jskemu traku drugega (in obratno). Ostali trakovi (nakljuéni, delovni izhodni) so
lahko razliéni.

Skupen izracun povezanega para interaktivnih Turingovih strojev na skupnem
vnosu x Je zaporedje parov. Vsak par je sestavljen iz lokalne konfiguracije obeh
strojev. V vsakem paru takih lokalnih konfiguracij je aktiven natanko eden od obeh
strojev.

Ce se v postopku izraéuna ustavi eden od povezanih interaktivnih Turingovih

strojev, pravimo, da sta se zaustavila oba.

4.0.2 Casovna zahtevnost interaktivnega Turingovega stroja

Interaktiven Turingov stroj A ima ¢asovno zahtevnost ¢ : N — N, ¢e za vsak in-
teraktiven Turingov stroj B in vsak niz z velja naslednje: stroj A, ki v povezavi s
strojem B deluje na skupnem vnosu z, se vsaki¢ (neodvisno od vsebine nakljuénih

trakov stroja A in B) zaustavi v najve¢ t(|x|) korakih.

4.0.3 Casovna zahtevnost dokaza brez razkritja znanja
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