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Povzetek

Dokaz vodnega Ziga brez razkritja znanja omogoc¢a dokazovalcu, da razsodniku dokaZe
njegovo prisotnost med podatki, ne da bi ob tem razkril informacije, s katerimi bi ga lahko
odstranili. V &lanku je predstavljena ideja Adelsbacha in Sadeghija, ki sta prva definirala tak
protokol. Izpostavljeno je vpraSanje varnosti in motivacije, ki nas vodi k dokazom vodnega

Ziga brez razkritja znanja.

1 Uvod

Zascita digitalnih del proti zlorabi ali nezakoniti distribuciji je postala zahtevna naloga v in-
formacijski skupnosti. Ker popolna zaitita proti zlorabi ni moZna, se vefina tehnik za zastito
avtorskih pravic osredotofa na zaznavanje napalnih uporab. Informacijo o identiteti avtorja
neopazno skrijemo med originalne podatke s tehnikami vodnih Zigov [5, 6, 7]. Obéajno avtor
pri dokazovanju prisotnosti vodnega Ziga predlozi informacije, ki bi jih lahko nekdo zlorabil za
odstranitev vodnega Ziga. Da bi dokazali prisotnost vodnega Ziga, ne da bi ob tem razkrili
obcutljive informacije, uporabimo protokol dokazov brez razkritja znanja [1, 4].

Pri teh protokolih dokazovalec preprica razsodnika, da pozna skrivnost, v naSem primeru
vodni Zig, ob tem pa razsodnik ne izve nifesar novega o njej. Dokaz brez razkritja znanja je
interaktivni kriptografski protokol med dokazovalcem, ki dokazuje svojo trditev, in razsodnikom,
ki od dokazovalca zahteva dokaz. Dokaz brez razkritja znanja razsodniku pove le, ali je izjava
pravilna ali ni. Teorijo interaktivnih dokazov in dokazov brez razkritja znanja je leta 1985
predstavil Shafi Goldwasser s sodelovci [8].

V ¢lanku bomo predstavili idejo vodnih Zigov brez razkritja znanja, ki sta jo prva definirala
Adelsbach in Sadeghi. Pred tem bomo opisali pojme, ki so potrebni za razumevanje omenjenega
protokola, kot so: definicija in opis dokazov brez razkritja znanja, vodni Zigi in sheme zaupanja.
Ob koncu bomo preudili vpradanje varnosti, skozi ¢lanek pa bomo orisali motivacijo, ki nas vodi
k dokazom vodnega Ziga brez razkritja znanja.

2 Vodni zig

Oznacevanje z vodnim Zigom je proces dodajanja informacij nekemu mediju, dodane podatke
pa imenujemo vodni Zig. Ime izhaja iz Casov, ko so vodni Zig tiskali na papir. Uporabljamo
ga za zaS¢ito avtorskih pravic, za digitalni prstni odtis, televizijski prenos in na mnogih drugih
podrodjih. S tem Zelimo preprediti nezakonito prepisovanje podatkov. V &lanku se bomo osre-
dotoéili na digitalno oznafevanje z vodnim Zigom, ki obravnava digitalne medije. Informacijo
torej vstavimo v digitalni signal. Poznamo dve vrsti oznafevanja z vodnim Zigom. Prva je vidno
oznafevanje, kjer je informacija vidna na sliki ali filmu. Obiéajno je to besedilo ali logotip, ki
predstavlja avtorja oziroma lastnika medija. Druga vrsta, ki je za nas bolj pomembna, je nev-
idno oznafevanje z vodnim Zigom. Informacije, ki jo dodamo mediju, ¢lovek ne more zaznati
brez dodatne analize.



Signal z dodanim vodnim Zigom obifajno shranimo ali ga posredujemo drugi osebi. Poskus
spremembe ali odstranitve vodnega Ziga, ¢eprav ta ni vedno zlonamerna, imenujemo napad. Da
bi zmanjgali §tevilo uspesnih napadov na vodne Zige, Zelimo ob dokazovanju avtorstva izdati kar
se da malo informacij. V zadnjem &asu je bilo narejenih veliko raziskav na temo dokaza vodnega
Ziga z orodjem dokazov brez razkritja znanja.

2.1 Definicija sheme vodnega Ziga

Obstaja mnogo razlitnih definicij in notacij shem vodnih Zigov. Tukaj bomo opisali tiste osnovne
gradnike, ki jih bomo uporabili v naslednjih poglavjih.
Shema vodnih Zigov z dokazovanjem vsebuje §tiri algoritme, ki se izvedejo v polinomskem asu:

1. GEN_KEY = (Kemb, kdet),

2. GEN_WM = WM,

3. EMBED(W, WM, kemp) = W in

4. DETECT(W", WM, W, kqet) € {da, ne}

Prva dva sta verjetnostna algoritma in vrneta par kljufev (Kemb, kdet) ter vodni zig (water-
mark, WM). Algoritem EMBED(W, WM, kemb) s kljutem kemp, nezaznavno vlozi vodni zig WM
v podatke, ki jih oznagimo z W. Rezultat algoritma so podatki z dodanim vodnim Zigom W”.
Algoritem DETECT(W"”, WM, W, kqe;) nam pove, ali podatki W” vsebujejo vodni zig WM
glede na referenéne podatke W z uporabo kljuca kqet.

Da ne bi kdo prifel do originalnih podatkov W, je treba preverjati vodni Zig tako, da jih (W)
ob tem ne razkrijemo. Shemi s to zelo zaZeleno lastnostjo pravimo slepa shema. Pokazali bomo,
da je dokaz vodnega Ziga brez razkritja znanja moZno izvesti tako za shemo, ki ni slepa, kot tudi
za tako, ki to je.

2.2 Coxova shema vodnega Ziga

Osnova za dokaz vodnega Ziga brez razkritja znanja, ki ga predpiSeta Adelsbach in Sadeghi [1], je
Coxova shema vodnega Ziga [7]. Ta shema v svoji osnovni obliki ne uporablja kljuca. Zasnovana
je bila za slikovni material, a jo lahko z uporabo ustreznih preslikav posploSimo na poljubne
podatke. Temelji na principu razprienega spektra.

Ideja razprienega spektra je bila originalno razvita za zadCitene radijske komunikacije. Tu
je glavni problem podoben tistemu v za3¢iti podatkov z vodnim Zigom. Ozkopasovni signal
(vodni Zig) mora biti prenesen preko Sirokopasovnega kanala, ki je tar¢a Sumov in popalenj
(multimedijski podatki: video, avdio). Osnovni princip razprSenega spektra pri vodnih Zigih je
sestavljen iz naslednjih korakov:

e generiranje signala ponavljajo¢ih se informacijskih bitov vodnega Ziga in

¢ modulacija signala ponavljajoih se informacijskih bitov vodnega Ziga s psevdo-Sum sig-
nalom dobljenim iz generatorja naklju¢nih Stevil.

Ponovna pridobitev vkodirane informacije o vodnem Zigu je mozna samo, e poznamo psevdo-
Sumni signal, ki je bil uporabljen za modulacijo. V Coxovi shemi izvedemo modulacijo z diskretno
kosinusno transformacijo — DCT(W, k), izbrani psevso-Sumni signal pa oznatimo s k. Formula
diskretne kosinusne transformacije:

nt )+ 3] (1)
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M
kjer je N &tevilo pomnilnigkih besed, ki predstavljajo originalne podatke W, Jlger je W, ena
pomunilnigka beseda. Algoritem GEN_ WM zgradi vodni zig WM, ki je oblike:

WM = (WMy, ..., WMy) (2)

in je zaporedje realnih &tevil. Razporeditev §tevil vodnega Ziga po originalnih podatkih doloZa
njegova dolzina k. Algoritem EMBED vloZi vodni Zig WM v podatke, ki so pretvorjeni z diskretno
kosinusno tranformacijo in so oblike:

DCT(W, k) = (DCT(W, k)1, ..., DCT(W, k)z) (3)

Vodni 7ig vioZimo z enacbo:

W = DCT(W', k); := DCT(W, k); * (1 + a * WM;), (4)

kjer z a nastavljamo razmerje med robustnostjo (vodni Zig se ohrani pri transformacijah slike)
in nezaznavnostjo vodnega Ziga v podatkih.
Kot bomo videli, algoritem za dokazovanje ne potrebuje referen¢nih podatkov W. Vodni Zig
potrdimo z ra¢unanjem funkcije (coor), ki mora biti nad Zeljenim pragom (corr > 4).
Definirajmo simbol A kot razliko med DCT podatkov, ki vsebujejo vodni Zig, in DCT origi-
nalnih podatkov:

A = DCT(W" k) — DCT(W, k) (5)

V nadaljevanju bomo uporabili oznako (Z,7) za obiajen skalarni produkt vektorjev £ in g,
||l pa za dolzino vektorja Z:

el = v {z, ) (6)
Korelacijo lahko v Coxovi shemi ra¢unamo na dva nacina. Ce jo rafunamo po enaflbi:

(A, W)
AT @)

shema ni slepa. Iz enacbe je razvidno, da pri dokazovanju potrebujemo originalne podatke W.
Ker razkritje podatkov predstavlja varnostno groznjo, raje uporabimo enacbo:

COITr =

(DCT(W", k), WM)
[IDCT(W”, k)|
V tem primeru je shema slepa, vendar se moramo zavedati, da je pri slepi shemi zaznavanje

vodnega Ziga manj robustno.

(8)

COorr =

3 Dokaz brez razkritja znanja

V kriptografiji s pojmom dokaz brez razkritja znanja oznaéimo interaktivni kriptografski pro-
tokol, s katerim dokazovalec dokaZe razsodniku resni¢nost neke trditve. Dokazovalec ob dokazo-
vanju trditve same ne razkrije. Razsodniku dokaze le, da je resni¢na.

V kriptografiji dokaz brez razkritja znanja obitajno poteka tako, da dokazovalec pozna resitev
nekega teZkega matemati¢nega problema. Kot primer si lahko predstavljate faktorizacijo zelo
velikega Stevila, ki je produkt dveh pragtevil. Nato ga dokazovalec z nakljuno transformacijo
pretvori v izomorfen problem. Dokazovalec pozna tudi refitev tega problema, saj pozna tako
nakljuéno transformacijo kot refitev originalnega problema. Razsodnik nato od dokazovalca
zahteva enega! od dveh mo#nih dokazov:

1Ce bi razsodnik izvedel odgovora na obe vpraanji, lahko ugotovi resitev originalne trditve. To ni v interesu
dokazovalca, ki Zeli, da trditev ostane skrita.



e dokaz, da sta oba problema izomorfna, oziroma

e refitev novega (izomorfnega) problema.

Ce dokazovalec pozna refitev prvotnega problema, bo lahko odgovoril na obe vpraganji. Ce
reSitve ne pozna, lahko pravilno odgovori le na eno od dveh mo#Znih vpraanj. Verjetnost, da bo
odgovoril narobe, je torej 50%. Da se razsodnik preprica v resni¢nost trditve, postopek ponavlja
(Slika 1), dokler verjetnost ne pade na dovolj majhno vrednost. Verjetnost, da dokazovalec
trditve ne pozna, pada eksponentno in po n korakih znaga 27",
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Slika 1: Interaktivno dokazovanje brez razkritja znanja.

Dokaz brez razkritja znanja mora zadofcati trem lastnostim:

1. popolnost: pogteni razsodnik je prepri¢an v resni¢nost trditve, kadar jo dokaZe poSteni
dokazovalec;

2. razsodnost: e je trditev neresnitna, je verjetnost, da bi goljufivi dokazovalec preprical
postenega razsodnika, neznatna;

3. brez razkritja znanja: e je trditev resni¢na, se lahko razsodnik naudi samo to, da je
resni¢na. Torej ne izve niGesar novega o vsebini trditve.

Dokaz brez razkritja znanja ni dokaz v matemati¢nem smislu. Iz lastnosti razsodnosti sledi, da
obstaja moZnost, eprav majhna, da dokazovalec prepri¢a razsodnika v resnitnost svoje trditve,
Geprav ta ne velja. Dokaz torej ni deterministi¢en. Kljub temu se z uporabo dokaza brez razkritja
znanja ta verjetnost zmanjSa na zanemarljivo majhno.

3.1 Primer dokaza brez razkritja znanja

Dokaz brez razkritja znanja je najlaZje razloZiti na primeru z jamo Ali Babe [6]. Ker pa je za
razumevanje dokaza vodnih Zigov brez razkritja znanja potrebno spoznati nekatere matemati¢ne
lastnosti, si oglejmo primer z grafi. Dokaz brez razkritja znanja lahko uporabimo na poljubnemu
NP-polnemu problemu in nekaterimi drugimi tezkimi problemi.

Dokazovalec Denis pozna Hamiltonov cikel (cikel, ki v grafu G vsako totko obiife natanko
enkrat). Razsodnik Robert pozna graf G, ne pozna pa cikla. Denis bi mu rad dokazal, da je v
grafu nagel Hamiltonovo pot, ne da bi mu jo pokazal ali izdal kaksno drugo informacijo. Robert
je lahko potencialni kupec te informacije in bi se rad preprical, da jo dokazovalec res pozna.
Morda je Denis edini, ki pozna to informacijo in bi rad s tem dokazal svojo identiteto.

Dokaz poteka iterativno s ponavljanjem zaporedja korakov.

o Na zadetku vsake iteracije Denis zgradi graf H, ki je izomorfen grafu G (Slika 2). Izomor-
fizem grafov je bijektivna preslikava toCk iz mnoZice G v H tako, da sta za dve sosednji
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tocki u in v grafa G, sosednji tudi njuni sliki f(u) in f(v) v grafu H. Prevesti Hamiltonov
cikel na graf H je trivialno, saj poznamo prepis za preslikavo vsake tocke. Ce Denis pozna
Hamiltonov cikel v grafu G, ga pozna tudi v H.

e Denis poglje graf H Robertu.

e Robert nakljuno postavi eno od dveh vpraSanj. Denisa lahko vpraSa, naj mu pokaZe
izomorfizem, ki si ga je zbral, ali pa naj mu pokaZe Hamiltonov cikel na novem grafu.

o Ce ga Robert vpraZa o izomorfizmu, mu mora Denis pokazati matriko preslikave tock iz
grafa G v H.

o Ce pa ga vpraa o Hamiltonovem ciklu, Denis prevede svoj Hamiltonov cikel iz grafa G na
H in ga pokaZe Robertu, ki lahko preveri veljavnost cikla.

An:Isomorphism
between G and H
fla) =1
fi) =86
fle) =8
fld =3
flg)=5
flh =2
fl) =4
fd=7

Graph H

Slika 2: Primer izomorfnih grafov.

Dokler ne objavi grafa H, Denis ne ve, kaj ga bo vpragal Robert. Da je torej sposoben odgovoriti
na obe vprasanji, mora biti graf H izomorfen G in poznati Hamiltonovo pot v H. Ker lahko na
obe vpraZanji vedno odgovori pravilno le nekdo, ki pozna Hamiltonov cikel v GG, postane Robert
po dovolj ponovitvah postopoma preprican, da Denis govori resnico.

Denisov odgovor ne razkrije originalnega Hamiltonovega cikla v G. Robert vedno zve le
odgovor na eno od vpraanj. Da bi lahko ugotovil prvotni cikel, bi potreboval odgovor na obe
vpraSanji. Robert, Ceprav pozna grafa G in H, v realnem &asu ne more izratunati izomorfizma,
ker je to NP-poln problem. Informacija torej ostane skrita, &e si Denis v vsaki iteraciji zamisli
drugalen graf H, izomorfen G.

Ce Denis v resnici ne bi poznal Hamiltonovega cikla, bi lahko ugibal, katero vpra8anje ga
bo Robert vpraSal. Poslal bi mu ali izomorfen graf H, v katerem cikla ne pozna, ali pa nek
neizomorfen graf, v katerem tak cikel pozna. Z ugibanjem je verjetnost, da bi Denis ukanil
Roberta, enaka 277, kjer je n 8tevilo iteracij.

4 Dokaz vodnega Ziga brez razkritja znanja

Motivacija za dokaz vodnega Ziga izhaja iz obi¢ajnih shem za oznaevanje z vodnimi Zigi, kjer
prisotnost vodnega Ziga potrjuje lastninske pravice. Vse te sheme se soo&ajo z isto teZavo. Da
lahko dokazovalec dokaZe prisotnost svojega vodnega Ziga, mora razkriti obéutljive informacije
razreSevalcu spora, ki ni nujno zaupanja vredna oseba. V veini primerov ti podatki zadostujejo
za odstranitev vodnega Ziga.



Dokaz vodnega Ziga brez razkritja znanja refuje to varnostno groznjo. Dokazovalcu omogoda,
da dokaZe prisotnost svojega vodnega Ziga, ne da bi razkril kakrine koli informacije o njem,
referenénih podatkih ali kljuéu.

4.1 Sheme zaupanja

Shemo zaupanja si lahko predstavljamo kot interakcijo med dvema osebama (obvezovalec in
prejemnik), kjer obvezovalec zaklene pogodbo v zaboj in ga da v varstvo prejemniku (Slika 3).
Obvezovalec pogodbe, ki je v zaboju, ne more spremeniti, ker je zaboj v varstvu prejemnika in
do nje nima dostopa. Tudi prejemnik pogodbe ne more spremeniti, ker nima klju¢a. Kasneje
lahko obvezovalec razkrije vsebino pogodbe, &e je to potrebno.

obveza

T

Obvezovalec zaklene Prejemnik prejme
pogodbo v skrinjo pogodbo v varstvo

Slika 3: Primer sheme zaupanja.

Shema zaupanja je metoda, ki omogoca obvezovalcu, da obvee neko vrednost. Z obvezo (ang.
commitment) vrednost skrijemo. Dokler je obvezana, se tudi ne more spremeniti. Obvezovalec
jo lahko razkrije kasneje.

Shema zaupanja je protokol med dvema strankama. Sestavlja ga funkcija com(m, par,m,),
s katero obveZemo (ang. commit) neko sporoéilo m € M, kjer je M konéna mnoZica sporoéil.
Obicdajno sporodilo m obvezemo tako, da ga Sifriramo. Poleg funkcije com vsebuje shema zau-
panja tudi funkcijo open(m, parg,m, Skeom), ki obvezo razveZe (ang. open) v originalno sporoéilo
m. Obveza in razveza sta inverzni operaciji. S simbolom par,,,, oznafimo vse javne parametre,
ki jih potrebujemo za obvezo, s skeom pa zasebno informacijo obvezovalca, s katero obvezo razdre.
Obi¢ajno pisemo le com() in open().

Da lahko izkoristimo tehniko dokazov brez razkritja znanja, mora v shemi zaupanja veljati
naslednji homomorfizem (Slika 4): naj bosta com(ms) in com(mg) obvezi sporoéil my,my € M.
Potem lahko obvezovalec razdre open(com(mq) * com(mg)) v m1 + mg in ob tem ne razkrije ni¢
informacije 0 com(m1) oziroma com(ma).

mi, M2 M+ mM:
com | |open com | jopen

*
com{ma), com{msz) — com{m:) * com{msz)

Slika 4: Homomorfizem, ki mora veljati v shemi zaupanja.



S stali8¢a varnosti mora za shemo zaupanja veljati:

e ko je sporoéilo obvezano, ga neposteni obvezovalec ne more razdreti (razvezati) v drugaéno
sporodilo m’ # m kot v tisto, ki je bilo obvezano;

e obveza sporoéila m ne izda prejemniku nobene informacije o m.
V opisu protokola dokaz vodnega Ziga brez razkritja znanja bomo uporabili primer sheme
zaupanja iz [9]: naj bo n produkt dveh prastevil p in ¢, naj bosta g in h generatorja cikline
—1lag—1 .
podgrupe G iz Z} reda P g in naj bo par,y, = (n,g,h). Faktorizacija Stevila n in
diskretna logaritma log,h ter log;, g ne smeta biti znana prejemniku. Obvezovalec obveZe vrednost

m € M = {0,...,n — 1} tako, da izratuna com(m, par.,,) = ¢""h" mod n, kjer je skeom =T
nakljuéno izbrano naravno §tevilo na intervalu [0, ZZn) in je [ reda velikosti bitne dolZine n.

4.2 Definicija dokaza vodnega Ziga brez razkritja znanja

Za razliko od Coxove sheme so v nafem primeru koeficienti vodnega Ziga in tranformacije DCT
cela dtevila. Enatbo (7) zapiSemo kot

C = (A, WM))? — (A, A) 6% >0 (9)
e [ S
A B
in enacbo (8) kot
F = ((DCT(W”, k), WM))? — (DCT(W”, k), DCT(W”, k)) * 6* > 0, (10)
D E
kjer je 6 = corr. Zapis je ekvivalenten enac¢bama (7) in (8), €e sta vrednosti izrazov A in D

nenegativni.

Naj bo (com, open) varna shema zaupanja. Dokaz vodnega Ziga brez razkritja znanja —
7ZK_DETECT za shemo vodnega ziga (GEN KEY, GEN_ WM, EMBED, DETECT) je protokol
med dokazovalcem P in razsodnikom V. Obiajni vhodni podatki so:

e podatki z dodanim vodnim Zigom W”,
e obveza vodnega Ziga com(WM),

e obveza originalnih podatkov com(W),
e obveza parametra kym com(kym) in

e javni parametri par,,,, = (Paryus, paryemn, parfym) za dane obveze.

Privatni vhodni podatek dokazovalca je:

e zasebna informacija dokazovalca s katero zavezo razdre skeom = (skiod, skW  slkwm),

Oseba P dokaZe, da pozna n-terico (WM, W, kym, stX}f, stXm skffg;g) tako, da dokaZe, da velja
enacba:

(open(com(WM), parieM sk WMy — WM) A
(open(com(W),pangm, skggm) =W)A
(open(com (kwm ), pargys, skiym) = W) A

DETECT(W", WM, W, kym) = true.

Protokol pove razsodniku ali naj sprejme vodni Zig dokazovalca ali ne.



4.3 Dokaz vodnega Ziga brez razkritja znanja, ki ni slep

Skupni vhodi dokazovalca P (ang. prover) in ragsodnika V' (ang. verifier) so: paramteri parq,p,
podatki z vodnim Zigom W’ obvezan vodni Zig po shemi zaupanja com(WM), obvezana diskretna
kosinusna transformacija originalnih podatkov com(DCT(W, k)) in 6. Naj bo skeom privatni vhod
dokazovalca. Upogtevati moramo, da parametra A za razliko od transformacije DCT(W”, k)
v slepem protokolu ne smemo razkriti razsodniku, saj bi iz njega lahko izracdunal diskretno
kosinusno transformacijo originalnih podatkov DCT(W,k) ter iz nje pridobil podatke, ki ne
vsebujejo vodnega Ziga.

Zato oseba P korakoma izratuna vrednosti B in A, ju obveZe in poglje V. Nato brez razkritja
znanja dokaZe (ang. zero knowledge proof — ZKP), da za obvezane vrednosti drZi relacija v enatbi
(9). Z vet dokazi skupaj (slika 5) dokaZejo, da sta obvezi com(A) in com(B) izra¢unani pravilno
iz obvez com(A) in com(WM). Sedaj oseba P brez razkritja znanja (ZKP) dokaZe osebi V, da
je obveza com(A) nenegativna. Oseba P izraduna obvezo com(A2) in dokaze, da obveza vsebuje
kvadrat vrednosti A.

Z uporabo homomorfizma osebi P in V izratunata obvezo com(C). Na koncu oseba P uporabi
protokol brez razkritja znanja, da dokaze, da obveza com(C) vsebuje pozitivno vrednost.

P 14
Skupni vhodi
parg,,, W, com(WM),
com(DCT(W, k)), ¢

skcom
izradunaj com(DCT(W", k)) izratunaj DCT(W", k)
com(DCT(W" k))

open(com(DGT(W?,))) primerjaj z DCT(W" k)
izratunaj com(A;) = izratunaj com(4;) :=
com(DCT(W”, k);) com(DCT(W”", k);)
com(DCT(W, k);) com(DCT(W, k);)
mod n mod n

izracunaj com(B)
com(B)

ZKP(com(B) pravilno izratunana)
—
izratunaj com(A), com(A?)
com(A),com(A?)
—_—
ZKP(com(A) pravilno izragunan)
—
ZKP{com(A) vsebuje vrednost >0)
—
ZKP(com(A?) vsebuje A?)
—
izratunaj com(C) =
com(A?)
com(B)
Ce (ZKP() = true),
potem vrni true,
sicer vrni false

mod n

ZKP(com(C) vsebuje vrednost >0)
—

Slika 5: Protokol dokaza brez razkritja znanja, ki ni slep.



4.4 Dokaz vodnega Z%iga brez razkritja znanja - slep

Slep protokol dokaza vodnega Ziga brez razkritja znanja je podoben prej$njemu. V slepem dokazu
vodnega Ziga brez razkritja znanja dokazovalec P dokaZe razsodniku V', da je vodni Zig, ki je
shranjen v obvezi com(WM), prisoten v podatkih W”. Ob tem ne razkrije nikakrinega znanja o
vodnem Zigu WM. Protokol je prikazan na sliki 6.

P v
Skupni vhodi
par.gm, W, com(WM),

skeom
izratunaj DCT(W”", k) izratunaj DCT(W", k)
izratunaj E in com(FE) izratunaj B
com(E)
[

————+Open(com(E)) primerjaj z B
izratunaj com(D) = izratunaj com(D) =
Hikzl COm(WMi)DCT(WN’k)i HfZI COHl(WMi)DCT(WH’k)i
mod n mod n

ZKP(com(D) vsebuje D>0)
—
izratunaj com(D?)
com(D?)
—_
ZKP(com(D?) vsebuje D?)
e
izatunaj com(F) := izatunaj com(F) :=
2 ‘ 2
o) od com(D%) odn
com(FE) com(E)
ZKP(Com(@liebuJe £20) Ce (ZKP() = true),

potem vrni true,
sicer vrni false

Slika 6: Slepi protokol dokaza brez razkritja znanja.

Osebi P in V izracunata diskretno kosinusno transformacijo DCT podatkov W”, DCT(W”,
k). Potem obe izrafunata vrednost E po enafbi (10). Oseba P poslje obvezo com(E) osebi V/
in jo takoj razdre. Oseba V se preprica, da funkcija com(E) res vsebuje vrednost E. Obvezo
com(F) bo oseba V potrebovala kasneje za izratune, a je sama ne more izra¢unati. Sedaj obe
izraCunata obvezo po enalbi:

k
~com(D) := Hcom(WMi)DCT(W”’k)i mod n. (11)
i=1
Oseba P z uporabo homomorfizma sheme zaupanja brez razkritja znanja dokaze, da je vrednost
D nenegativna, kar je bil pogoj, da smo lahko uporabili ena¢bo (10).
Nato oseba P izraduna vrednost D? in poslje osebi V obvezo com(D?). Brez razkritja znanja
ji dokaze (ZKP), da obveza res vsebuje kvadrat vrednosti, ki je zaklenjena v com(D). Ko sta
prepri¢ana, da obveza com(D?) res vsebuje D?, osebi P in V izracunata obvezo

com(D?)

com(E) mod n (12)

com(F) :=

vrednosti F'. Na koncu Se oseba P dokaZe osebi V brez razkritja znanja, da je vrednost, ki je
vsebovana v com(F'), nenegativna.



5 Varnost

Dokaz vodnega Ziga brez razkritja znanja odpravlja klju¢no varnostno groznjo obstojecih shem
vodnih #igov: kdor Zeli dokazati prisotnost svojega vodnega Ziga v podatkih, mora razkriti
obZutljive informacije (vodni Zzig, referentne podatke ali zaznavni kljug), ki so potrebne pri
ugotavljanju lastnistva. Te informacije lahko v ve€ini primerov zlorabimo za odstranitev vodnega
Ziga. V nagem primeru (dokaz vodnega Ziga brez razkritja znanja) teh informacij ne potrebujemo.
Dokaz brez razkritja znanja mora zadosCati trem lastnostim, ki so opisane v poglavju 3. Za
zgoraj opisana protokola, ki uporabljata ZKP, morajo prav tako veljati omenjene lastnosti:

e popolnost,
e razsodnost in
e brez razkritja znanja.

Popolnost je lahko preverljiva. Ce izjava ni resnitna, je v obeh shemah dokazovalec ne more
dokazati kot resni¢no. Iz tega sledi, da je razsodnik prepri¢an v resni¢nost trditve, ko mu jo
dokazovalec dokaZe.

Razsodnost drzi. Dokazovalec P lahko goljufa le pri ra¢unanju obveze com(C) ali pri doka-
zovanju, da obveza com(C) vsebuje pozitivno vrednost. Vendar s tem razsodnost ne more veljati
vsaj za enega od vsebovanih protokolov ZKP(), ker je verjetnost, da bi s protokolom ZKP dokazali
neresniéno trditev, neznatna.

Za protokol velja tudi lastnost brez razkrija znanja. Ob dokazu se namrec ne izda nobena nova
informacija o vodnem Zigu WM, ker so tudi vsi vsebovani protokoli ZKP() in ker so vrednosti
WM, A in C varno skriti v obvezah.

Varnost je torej pogojena s shemo zaupanja. V opisanih protokolih uporabljamo shemo
zaupanja iz [9]. Fujisaki in Jakamoto sta v Elanku [9] dokazala, da je shema ratunsko varna.
Pri dokazu ratunske varnosti sta Fujisaki in Jakamoto uporabila predpostavko, da ni moZno v
polinomskem &asu izratunati faktorizacije §tevila n, ki je produkt dveh velikih praStevil p in g.
Varnost je torej odvisna od trenutnega stanja na podro&ju faktorizacije.

6 Zakljucek

Predstavili smo protokol dokaza vodnega Ziga brez razkritja znanja, ki je prvi dokazano varen.
Zgrajen je na temeljih Coxove sheme vodnega Ziga. Pokazali smo, da lahko z uporabo dokaza
brez razkritja znanja varno in pravilno dokaZemo prisotnost naSega vodnega Ziga. Ob tem ne
razkrijemo novih informacij in s tem izboljamo varnost vodnega ziga. Poveta se tudi uporabnost,
saj lahko sedaj lastnidtvo ugotavlja tudi stranka, ki ji ne zaupamo brezpogojno.
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