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Uvod

V okviru zadolzZitve pri opravljanju predmeta Kriptografija in Ra¢unalniska Varnost smo dobili narocilo
za oceno tveganja sistema kartice, ki se uporablja za nadzor fizicnega dostopa v prostore podjetja
RRC.

Raziskava je poleg tehnicnih znanj zahtevala Se detektivskego delo, iznajdljivost in nekaj srece, saj je
razpolozljiva literatura o tem sistemu zelo skopa. Kot uporabnik prostorov RRC tudi sami posedujemo
kartico in prva sled se je nahajala na sami kartici: »Indala — Spica«. Podjetje Spica se ukvarja s sistemi
za nadzor dostopa. Uspelo nam je navezati stik s predstavnikom podjetja in pri poizvedbi glede
delovanija sistema smo dobil prijazen odgovor:

»Naj povem, da od proizvajalcev obi¢ajno nimamo protokola ki s¢iti informacije. Pogosto, so ti
protokoli tajni zasebni ali pa patentirani. Za ostale (na primer tehnologija iClass, Legic Advant, Prime)
pa smo podpisali NDA in smo zato pogodbeno zavezani molcecnosti. Uporabljamo tudi Mifare
tehnologijo, katera pa je dostopna tudi Sirsemu krogu uporabnikov.«

»Privas od leta 2005 uporabljate kartice in Citalce Indala FlexCard, za katere je Chris Paget 2007
odkril pomanjkljivost in moZnost kloniranja, vendar mu je objavo clanka podjetje HID preprecilo.
(sklicevanje na patente) http://www.schneier.com/blog/archives/2007/02/cloning rfid ch 1.html«

»Vas Citalnik uporablja enosmerni protokol wiegand, kateri je vsesplosno sprejet na podrocju kontrole
pristopa. Sam po sebi ni varen, nekoliko se ga da zascititi pred dostopom s pravilno postavitvijo
Citalca ter vgrajenim tamper switchem. http://en.wikipedia.org/wiki/Wiegand interface«

»Na Spici damo velik povdarek na varnost. V vseh novih proizvodih uporabljamo iClass, ki je zas¢iten
s 3DES algoritmom, kjub vsemu pa se nekatere stranke Se vedno odlocijo za ugodnejsi in manj varen
system, ki ga skusamo opustiti.«’

(HID |

ndala FlexCard

Slika 1: Vzgled kartice HID Indala FlexCard

Od podizvajalca smo dobili iskren odgovor in koristne napotke za nadaljnjo preiskavo. Z zgornjega
pisma je prav tako razvidno, da podjetje HID, ki razvija in prodaja sistem HID Indala FlexCard,

' Po [22] se izkaZe, da je standardna postavitev sistema HID iClass »Standard Security« ranljiva, saj klju¢ za 3DES
ni tajen in je »standarden« v vseh napravah. Ta napaka popolnoma razvrednoti pojem »Standard Security«. Zal,
tudi protokol kartice ni brez napake, saj ne pozna overjanja sporocil. To ga izpostavi za napad z moZem na
sredini v vseh ti. »varnostnih nacinih delovanja« HID iClass. V primerjavi je HID Indala FlexCard generacijo
starejsi produkt HID iClass.


http://www.schneier.com/blog/archives/2007/02/cloning_rfid_ch_1.html
http://en.wikipedia.org/wiki/Wiegand_interface

podizvajalce zavezuje k zaupnosti o delovanju in arhitekture sistema s pogodbo o ne razkritju
informacij.

Se veg, strategija podjetja HID zmanj$anja tveganja razkritja teh dokumentov je uporaba vseh pravnih
sredstev. Znan je javno odmeven primer iz leta 2007, ko je pravna sluzba HID onemogocila objavo
ranljivosti in demonstracijo napada na ta sistem [11,25]. Podobne prakse za onemogocanje
obvescanje javnosti in javnega interesa najdemo tudi drugod [5,18]. Dodatno, groZnje z visokimi
odskodninami odvracajo objavo rezultatov drugih varnostnih raziskav. Le-to pa posledi¢no pomeni,
da je dostop do tovrstnih podatkov otezen do te mere, da je javnost o varnostno pomembnih
vsebinah slabo obvescena.

Od te tocke naprej bomo ta sistem imenovali »Informacijski sistem za nadzor fizicnega dostopa
prostorov podjetja RRC s sistemom kartice HID Indala FlexCard«.

Namen seminarske naloge

Namen seminarske naloge je:

1. Zajem relevantnih varnostnih podatkov informacijskega sistema za nadzor fizicnega dostopa
prostorov RRC s sistemom kartice HID Indala FlexCard.

2. Opraviti postopek ocene tveganja za doloditev informacijske varnosti tega sistema. Proces in
metode ocenjevanja tveganja skladno bodo skladne z druzino mednarodno veljavnih
standardov za nacrtovanje, vzpostavitev in revidiranje sistemov za upravljanje varovanja
informacij (SUVI) — ISO/IEC 2700X [14,15,16,17].

Uporabljen bo pristop preizkusanja ¢rne Skatle. Za tak pristop bi se obi¢ajno odlocil zunanji napadalec
ali pogodbeni varnostni strokovnjak, angaziran s strani vodstva podjetja. To posledi¢no pomeni, da
zaposleni v podjetju med procesom ocene tveganja ne bodo vedeli, da je preiskava v teku. O oceni
tveganja bodo obvesceni po koncu preiskave.

Stopnja zaupnosti dokumenta

To porocilo lahko vsebuje informacije o izpostavljenih sredstvih s pripadajo¢imi ranljivosti in o
postopkih napada za izkori$¢anje ranljivosti. Potencialno ogroza vse pravne in fizicne osebe, ki
uporabljajo in/ali so odvisni od storitev, ki se nahajajo v prostorih podjetja RRC.

To je razlog, da je porocilu dodan znak zaupnosti. Uporaba in razsirjanje porocila je zato dovoljena le
s soglasjem avtorja in mentorja.



Pregled podrocja

Informacijski sistem za nadzor fizicnega dostopa prostorov RRC s
sistemom Kkartice Indala FlexCard

Opis funkcionalnih lastnosti sistema

Funkcionalnost informacijskega sistema za nadzor fizicnega dostopa prostorov RRC s sistemom
kartice HID Indala FlexCard je naslednja:

e QOdpiranje vrat za prehod v razlicne prostore RRC.
e Preklapljanje stanja alarmnega sistema.

Za obe operaciji mora uporabnik imeti ustrezne privilegije, ki so zapisani v zalednemu delu sistema.
Overjanje in avtorizacija uporabnika poteka na podlagi prenesenega identifikacijskega niza kartice.

Informacijski sistem za nadzor fiziénega dostopa prostorov
RRC s sistemom kartice Indala FlexCard

Odpiranje prehoda
L prostora RRC
T

\.

Preklop stanja
domene alarmnega
sistema

Uporabnik sistema

Slika 2: Diagram primera uporabe — Primer uporabe informacijskega sistema za nadzor fizicnega dostopa

Uporabo funkcionalnosti sistema predstavimo s sledec¢im diagramom poteka.
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Slika 3: Diagram poteka — model obnasanja sistema nadzora dostopa prostorov podjetja RRC d.o.0. s sistemom
brezkontaktnih kartic



Arhitekturni model sistema z opisom elementov
Za sistem ne obstaja uradna objava arhitekturnega nacrta, zato smo na podlagi naslednjih virov

[8,12,20] rekonstruirali arhitekturni model sistem, ki je predstavljen s spodnjim diagramom

postavitve. Model obnasanja sistema je predstavljen z diagramom sekvenc (glej Slika 5) in vsebuje

obnasanje za oba primera uporabe (glej Slika 2).

deployment Arhitekturni model /

Sistemn Indala FlexCard

Prenasni sistem Indala RF

Sistem Eitalca Indsla

Prenosni sistem Wiegand

wdevices
Kartica Indala FlexCard

Logika Kartice
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Indala

Zaledni del sistema

radic

B A —— _>.O_

Protokol
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Logika Citalca
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Wiegand
Protokol Protokol
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dela sistema

wdevices
Vrata

Slika 4: Diagram postavitve — 3-tirni arhitekturni model informacijskega sistema za nadzor fizicnega dostopa prostorov
RRC s sistemom kartice HID Indala FlexCard

Arhitekturni model razdelimo na pet interesnih podrodij:

e Sistem kartice HID Indala FlexCard,

e Prenosni sistem Indala RF,

e Sistem cCitalca Indala,

e  Prenosni sistem Wiegand,

e Zaledni del sistema.

Spodnja tabela prikazuje umestitev porazdeljenega informacijsko-komunikacijskega sistema za

nadzor dostopa v model ISO OSI [13]. Na tabelo se bomo sklicevali pri opisu interesnih podrocij.

Porazdeljeni sistem
za nadzor dostopa

Informacijski sistem

Kartica

Indala FlexCard

Citalec

Indala FlexCard

Citalec

Indala Reader

Zaledni del
sistema

Indala Reader

Model ISO OSI

Aplikacijska plast

Predstavitvena
plast

Sejna plast

Transportni sistem

Transportna plast

OmreZna plast

Prenosni sistem

Wiegand Weigand
N/A N/A orotokol protokol Prenosna plast
12 12
> kHz, FSK, > kHz, FSK, Wiegand PHY Weigand PHY Fiziéna plast

radio

radio

Tabela 1: Umestitev informacijsko-komunikacijskega sistema Kartice, Citalca in Zalednega dela sistem v model 1SO OSI
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Slika 5: Diagram zaporedja — Model obnasanja sistema glede na arhitekturni model (glej Slika 4) s primerom odpiranja
prehoda prostora in preklopom alarmnega sistema

Sistem kartice HID Indala FlexCard

Naloga kartice je hraniti niz identifikacijskih bitov nosilca kartice in izvrsiti prenos podatkov, kadar je
to zahtevano. Kartico aktivira vzbujanje na frekvenci 125 kHz. Vzpostavi se induktivni sklop med
kartico in fizicno oddaljenim izvorom energije (navadno citalcem). Vzbujena kartica periodi¢no
ponavlja prenos identifikacijskih bitov z uporabo prenosnega sistema.

Katalog HID [12] ali drugi zunaniji viri ne porocajo o prisotnosti fizi¢nih in elektromagnetnih
protiukrepih varovanja kartice, zato predpostavljamo, da ne obstajajo.



Slika 6: Slika kartice HID Indala FlexCard z odstranjeno zascito (Vir: [8]). Slika prikazuje induktivno zanko (anteno kartice)
povezano na integrirano vezje

Prenosni sistem Indala RF
Naloga prenosnega sistema Indala RF je prenos podatkov med kartico in Citalcem ter odkrivanje
napak med prenosom.

Storitev prenosa podatkov je nepovezana in nezanesljiva, saj ne vsebuje postopka vzpostavitve
komunikacijskega kanala in ne vsebuje potrjevanja prejetih sporocil.

Karakteristike prenosnega sistema glede na lastnosti kanala so:

e izmeni¢no dvosmeren (angl. »half-duplex«) skupinsko prenosni kanal z moznostjo kolizije,
e zaporedni kanal (radio),
e sinhronizacija je na nivoju paketa in je doseZena s tvorjenjem okvirjev.

O nacinu tvorjenja okvirjev na prenosni plasti ni razpoloZljivih podatkov, vendar smo prepricani, da je
proizvajalec HID izbral lastnisko shemo. Tvorjenje okvirjev je pomembna naloga prenosnega sistema,
saj resuje tezavo sprejemnika, kako iz sekvence bitov odkriti zacetek in konec okvirja.

Identifikacijski niz se nahaja v formatu zapisa Wiegand [10,22]. To je 26-bitni format zapisa, ki
vsebuje dva paritetna bita za odkrivanje napak pri prenosu. Preostalih 24-bitov se deli naprej na dva
dela: 8-bitni identifikator zgradbe in 16-bitni identifikator kartice. Uporaba dveh paritetnih bitov za
odkrivanje napak pomeni, da prenosni sistem prepozna najvec dve napaki.



"Standard" 26-Bit Wiegand Format

Leading Parity Bit (Even)
Facillity Code (8 Bits)

P FFFFFFFF NNNNNNNNNNNNNNNN P

Trailing Parity Bit (Odd)
Card Number (16 bits)

Parity Configuration
First 13 Bits (12 data + 1 Parity)

PFFFFFFFFNNNN NNNNNNNNNNNNP

Last 13 Bits (12 data + 1 Parity)

Slika 7: Format zapisa Wiegand in postopek racunanja paritete za odkrivanje napak med prenosom (Vir [10])

Delovanje fizi¢ne plasti prenosnega sistema opiSemo na naslednji nacin. Ko se kartica nahaja v
delovnem podrodju Citalca, jo ta vzbuja s frekvenco 125 kHz. Kartica in Citalec sta sklopljena
induktivno. Kartica prenese niz bitov z uporabo modulacijske sheme s frekven¢nim skokom FSK (angl.
Frequency Shift Keying). Pri tem je nosilni signal moduliran z diskretnimi spremembami frekvence, ki
oznanjajo logi¢no '0"in '1".

Implementacija prenosnega sistema Indala RF je lastniSka in nestandardizirana.

Sistem Ccitalca Indala

Naloga Citalca je vzbujanje medija s signalom frekvence 125 kHz. V primeru, da se v delovnem
obmodju Citalca nahaja kartica, Citalec zazna moduliran signal, ki se manifestira kot napetostno
nihanje na anteni Citalca. Ta napetostna nihanja ¢italec ojaci, demodulira in vzor¢i signal. V prejeti
sekvenci bitov se nahaja okvir, v njem pa identifikacijski niz oddajnika.

Ce ¢italec v okvirju ne odkrije napake, je naloga ¢italca posredovati prejeti identifikaciji niz zalednemu
delu sistema z uporabo prenosnega sistema Wiegand.

Po korespondenci s Spico obstaja za varovanje €italca protiukrep z vgrajenim stikalom proti vtikanju
(angl. tamper switch), ki je povezano na alarmno napravo.

Katalog HID [12] ali drugi zunaniji viri ne porocajo o prisotnosti fizicnih in elektromagnetnih
protiukrepih varovanja Citalca, zato predpostavljamo, da ne obstajajo.

Prenosni sistem Wiegand
Naloga prenosnega sistema Wiegand je prenos podatkov med Citalcem in zalednim delom sistema ter
odkrivanje napak med prenosom.

Storitev prenosa podatkov je nepovezana in nezanesljiva, saj ne vsebuje postopka vzpostavitve
komunikacijskega kanala in ne vsebuje potrjevanja prejetih sporocil.
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Karakteristike prenosnega sistema glede na lastnosti kanala so:

e enosmeren (angl. »simplex«) dvotockovni kanal,

e paralelni kanal (trije bakreni vodniki: skupna masa, kanal za posiljanje logi¢ne '0' in kanal za
posiljanje logi¢ne '1'),

e sinhronizacija je na nivoju paketa in je doseZena s tvorjenjem okvirjev.

Pata 0 Lo Lo
Data L) L L

Slika 8: Casovni diagram protokola Wiegand

O nacinu tvorjenja okvirjev na prenosni plasti ni razpolozljivih podatkov, vendar smo prepric¢ani, da se
proizvajalec HID drZi standarda zaradi zdruZljivosti povezljivosti z zalednim delom sistema. Tvorjenje
okvirjev je pomembna naloga prenosnega sistema, saj resSuje teZzavo sprejemnika, kako iz sekvence
bitov odkriti zacetek in konec okvirja.

Delovanije fizi¢ne plasti Wiegand opi$emo na naslednji nacin. Citalec in zaledni del sistema sta z
vhodno/izhodno napravo povezana na medij, katerega sestavljajo trije bakreni vodniki. Naloga
prvega vodnika je izenacitev ni¢elnega potenciala. Prenos podatkov poteka paralelno po drugih dveh
vodnikih. Prenos logi¢ne nicle in enice poteka na locenih vodnikih, kot je prikazano na zgornjem
diagramu. V nasprotju s prenosnim sistemom kartice, ta prenosni sistem ne uporablja modulacije
signala.

Protokol, aparaturni vmesnik in format zapisa Wiegand sestavljajo industrijski standard povezovanja
elementov sistema za nadzor dostopa in prepric¢ani smo, da je implementacija ¢italca Indala zaradi
zdruZljivosti naprav skladna s temi standardi.

Zaledni del sistema

Naloga zalednega dela sistema je overjanje identifikacijskih nizov in avtorizacija zahtevane storitve.
Za vsak Citalec obstaja seznam nadzora dostopa, v katerem se nahaja trojica identifikacijski niz —
Citalec—pristojnost.

Postopek overjanja in avtorizacije se zakljuci uspesno, ce se oddajnik identifikacijskega niza preko
Citalca nahaja v tej trojici. V tem primeru se proZi izvedba zahtevane storitve. Informacijski sistem za
nadzor dostopa ponuja dve storitvi:

e odklepvratin
e preklapljanja stanja alarmnega sistema.
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Metode znanih napadov na sistem za nadzor dostopa prostorov s
sistemom Kkartice Indala FlexCard

V poglavju »Arhitekturni model sistema z opisom elementov« smo definirali arhitekturo in opisali
delovanje sistema. V tem poglavju se bomo osredotocili na opis ranljivosti in na metode znanih
napadov na ta sistem.

0O namescenih protiukrepih za zmanjsanje tveganja napada na celovitost fizi¢nih naprav ni podatkov v
katalogu HID ali na Internetu. Ce bi sami Zeleli opraviti tovrstna preizku$anja, bi potrebovali posebno
opremo in dostop do podobnega sistema.

Po drugi strani pa nam je uspelo prouciti delovanje protokolov kartice in Citalca. Medij katice in
Citalca sta zrak in vodnik. S pomoc¢jo modela za doloc¢anje lastnosti protokolov Dolev-Yao [6] bomo
postavili zahteve za varno uporabo tega sistema. V modelu Dolev-Yao privzemamo, da je nosilec
podatkov po mediju napadalec, katerega omejujejo le kriptografske metode. Napadalec na ta nacin
lahko prisluskuje, prestreze ali vnese sporocilo.

Za vsak informacijski sistem za nadzor fizicnega dostopa se zahteva zagotavljanje naslednjih dveh
varnostnih kriterijev: celovitost in zaupnost sistema.

Del informacijskega sistema kartica-Citalec na predstavitveni plasti ne vsebuje protokola za
medsebojno overjanje entitet, overjanje in zagotavljanje tajnosti sporocil, zato je ta porazdeljeni
informacijski sistem po modelu Dolev-Yao varen samo, Ce je varen medij.

Podoben problem predstavlja predstavitvena plast v delu informacijskega sistema Citalec-zaledni del
sistema.

Medij zavarujemo z uporabo razlicnih protiukrepov. Primera teh protiukrepov sta:

e namestitev Faradayeve kletke v podrocje kartice in v delovno podrocje Citalca. Fizicno
varovanje prostora bi zagotavljal lastnik kartice, ki je hkrati tudi uporabnik storitev Citalca.

e Oklopljen vodnik med citalcem in zalednim delom sistema, katerega notranji vodniki so
zasciteni s prevodno folijo (Faradayovo kletko). Idealno bi tak kabel Se imel stikalo proti
vtikanju (angl. tamper switch). Fizicno varnost bi zagotavljala vgradnja kabla v betonsko
steno.

Informacijski sistem za nadzor fiziénega dostopa v prostore podjetja RRC d.o.o. s sistemom kartic HID
Indala FlexCard teh dveh ali podobnih protiukrepov nima namescenih, zato je izpostavljen vsaj na
napade na protokol kartice in Citalca, ki ju bomo opisali v nadaljevanju.

Medtem ko napad na protokol Citalca zahteva fizicni dostop do vodnika, napad na protokol kartice ne
zahteva fizicnega dostopa, zaradi vzpostavitve »brezzicnega« induktivnega sklopa med citalcem in
kartico. Predpostavljamo lahko, da bo kvaliteta antene in jakost signala napadalca boljsa od
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navadnega Citalca, zato bomo podali taksonomijo razdalj odcitavanja pasivnih kartic po [19], ki
obravnava moznosti oddaljenosti napadalca od kartice:

1. Nominalna razdalja ¢italca je delovno podrocje Citalca in navadno dosega razdaljo

.....

odcitavati na razdalji do 60 cm [12].

2. Razdalja citalca napadalca je delovno podrodje Citalca napadalca, ki presega nominalno
razdaljo Citalca, saj ima nameséen mocnejsi in nestandardni ojacevalec signala. Razdalja
Citalca napadalca definirana najvecjo razdaljo pri kateri katerikoli Citalec lahko Se vzbudi
kartico.

3. Razdalja prisluskovanja prenosa v smeri kartica-cCitalec presega razdaljo Citalca napadalca.
Najvecja razdalja pri kateri Citalec lahko Se vzbudi kartico je presezena, zaradi obstoja
drugega vira vzbujanja, katerega na primer predstavlja legitimni Citalec.

4. Razdalja prisluSskovanje prenosa v smeri Citalec-kartica presega razdaljo prisluskovanja
prenosa v smeri kartica-Citalec, saj je jakost signala v smeri Citalec-kartica za nekaj magnitud
vedja.

Napad na protokol kartice

Zaradi zgoraj navedenih pomanjkljivost lahko v namen napada na protokol kartice uporabimo orodja
za prisluskovanje, ki po zgornji taksonomiji oddaljenosti napadalca sodijo v kategorijo 1, 2 in 3.
Kategorija 4 za ta sistem ne prina3a koristi razen za identifikacijo izvora Citalca, npr. z metodo
triangulacije signala. Prejeti signal se uporabi za dekodiranje identifikacijskega niza, katerega se
posname na kartico ali pa se ga z uporabo antene in ojacevalnika ponovno predvaja legitimnemu
Citalcu.

e Prvemu napadu re¢emo napad s kloniranjem kartice (angl. »tag cloning attack«),
e drugemu pa napad s ponovnim predvajanjem (angl. »replay attack).

Za oba napada obstajata implementaciji, kateri je mogoce kupiti preko spleta. Prav tako obstajajo
nacrti za lastno gradnjo orodja skupaj s programsko opremo. Orodja za napad na razlicne tipe kartic
razli¢nih proizvajalcev so navedena na spletni strani [1].

Nasa naloga je identifikacija orodja za napad na kartico HID Indala FlexCard. Kreator orodja za napad
na to vrsto kartice je Jonatan Westhues, ki je svoja orodja poimenoval »Prox mark-l.«, »Prox mark-
Il.« in »Prox mark-Ill.« [28]. Zadnja razli¢ica orodja Proxmark 3 je nastala leta 2006. Uporabo orodja je
Westhues demonstriral na informacijskem sistemu za nadzor fizicnega dostopa sedeza zvezne vlade
drzave Kalifornije ZDA [27]. Nacrt za gradnjo in navodila za uporabo orodja je objavil na javno
dostopno spletno stran [2].

Po drugi strani pa hekerjem ni potrebno lastnoroc¢no izdelovati orodja za napad na kartico HID Indala
FlexCard, ampak je za ceno manj kot 200 EUR na voljo v spletni trgovini [3,4]. Ko je heker Chris Paget
ponovno demonstriral ranljivost kartice na konferenci RSA [23], je poZel vso slavo, kateri so sledile

groznje s strani proizvajalca kartice HID [25]. Tretja znana demonstracija napada na to kartico izvira s
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prestiZzne univerze MIT, kjer so sami razvili orodje za napad za manj kot 50 EUR [21]. Zadnja razlicica

orodja Proxmark 3 je narejena v velikosti nekaj evrocentov in je (brez antene) prikazana na spodnji
sliki.

0
0o

hackable

Proxmark3 Mainboard ("PM3") - and my two (€) cents

Slika 9: Reklamna slika za napravo Proxmark3 za hekanje naprav HID (vklju¢no z HID Indala FlexCard) brez prikljucene
antene in izvora elektricne energije ter primerjava velikosti naprave z dvema stotinoma (Vir slike [4])

Napad na protokol ¢italca

Raziskovalec Zac Franken je implementiral orodje Gecko [4,7], ki izkoris¢a ranljivost protokola za
komunikacijo med citalcem in zalednim delom sistema — Wiegand. Na konferenci LayerOne je leta
2007 ta napad tudi demonstriral. Za izkoriscanje te ranljivosti je nujno, da se napravo Gecko prikljuci
na kabel med Citalcem in zalednim delom sistema.

Slika 10: Orodje Gecko (Vir slike [8]) in primerjava velikosti naprave s prikljuckom RJ45 (prikljucek za Ethernet)
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Proces obvladovanja tveganja za varovanje informacij

Sistem za upravljanje varovanja informacij (SUVI) je del celotnega sistema vodenja, ki temelji na
pristopu obvladovanja poslovnega tveganja, za vzpostavitev, implementacijo, delovanje, spremljanje,
pregledovanje, vzdrievanje in izboljSevanje informacijske varnosti [14].

Da se opredelijo potrebe organizacije glede varovanja informacij in se oblikuje ucinkovit sistem SUVI,
je potreben sistematicen pristop k obvladovanju tveganja pri varovanju informacij. 1z ISO/IEC 27005
[16] sledi, da obvladovanje tveganja pri varovanju informacij mora prispevati k:

e prepozhavanju tveganja,

e ocenitveganja v smislu posledic za poslovanje in verjetnosti njihovega dogodka,

e razumevanju in komunikaciji posledic tveganja,

e dolocitvi prednostnega vrstnega reda za obravnavo tveganja,

e o sodelovanju interesnih skupin pri sprejemu odlocitve o obvladovanju tveganja

e spremljanju ucinkovitosti obravnave tveganja,

e spremljanju tveganj in rednemu pregledovanju procesa obvladovanja tveganja,

e zbiranju informacij za izboljSanje pristopa k obvladovanju tveganja in

e 0 neprekinjenem procesu izobraZevanja o tveganjih in ukrepih za njihovo blazenje.

Spodnja diagrama predstavljata opisan proces obvladovanja tveganja za varovanje informacij.

flow chart Proces obviadovanje tveganja za varovanje informacij //
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Slika 11: Diagram poteka — Proces obvladovanja tveganja za varovanje informacij (povzeto po ISO 27005 [16])
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flow chart Analiza Tveganja
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Slika 12: Diagram poteka — Proces analize tveganja
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Ocena tveganja informacijskega sistema za nadzor fiziCnega dostopa
prostorov podjetja RRC d.o.o0.s sistemom Kkartice HID Indala FlexCard

Potek raziskave

Potek opravljene raziskave je podan s spodnjim diagramom aktivnosti in je vezan na proces ocene
tveganja v okviru procesa obvladovanja tveganja [16] (glej Slika 11 in Slika 12).

act PotekRaziskave /
Dologitev kenteksts
[
Dolocitev konteksta seminarske naloge:
il Ewalvacija varmnosti uporabe kartice Indala
Dolotitev konteksta FlexCard v prostorih podjetja RRC d.o.o.
Prepoznavanje Tveganjs N

Prepoznavanje Dodalni_vir informacij: ] ) ]
Sredstey  [----c-o-tomeoememeemmsemsssssssasosisiiiod +  Primarna sredstva (informacije, poslovni
procesi): intervju z zaposlenimi RRC in

3GEN ter UL FRI

+  Podporna sredstva (raéunalniska oprema,
omreZje): intervju z zaposlenimi, Internet,
komunikacija s podizvajalci vamostnih
storitev Spica

Dodatni vir informacij: Prepoznavanje

Prepoznavanje N

::t;ggié?'ﬁf‘;glmi R} -- GroZen] Obstojegih " Dodatni vir informacij:
Internet ’ Protiukrepov intervju z zaposlenimi RRC, komunikacija s
] podizvajalci varmostnih staritev Spica in Varnost

Vie

Obstojecih
Protiukrepov

GroZen|

Opis Opis
Sredstev Obstojecih

Dy

GroZenj i
] Prepoznavanje

Dodatni vir informacij:
. N komunikacija spodizvajalci varnostnih storitev
Ranljivosti [~~~ Spica in Vamnost Vi€, Internet

Opis
Ranljivosti

Sredstev Opis

Prepoznavanje

Paaladi
k

Seznam Obstojedin
Scenarijev) Protiukrepov
Posledic
Okvirna Ocens Tveganja
Seznam +& Seznam
Scenarije Scenarijev

{]
Ocena Verjetnosti
Indicenta

Dodatni vir informacij:
----------------------- intervju z zaposlenimi RRC, komunikacija s
podizvajalci varmostnih storitev Varnost Vié

Verjetnosti
Incidenta

Vrednatenje Tveganja

Vrednotenje Merila za Dodatni vir informacij:
Tveganja vrednotenje |------ komunikacija z upravo RRC, 3GEN in UL FRI
Tveganja

Ocena
Tveganja

Slika 13: Diagram aktivnosti — Postopek ocene tveganja informacijskega sistema za nadzor fizicnega dostopa prostorov
podjetja RRC d.o.0. s sistemom Indala FlexCard
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Potek opravljene raziskave opiSemo na naslednji nacin:

1.

Zacetek raziskave oznanja ¢rni krog. V trznem primeru je to narocilo storitve ocene tveganja,
v nasem primeru pa zadolZitev pri opravljanju predmeta.

V naslednjem koraku se stranki pogodita glede konteksta raziskave. V nasem primeru je bil
kontekst podan z nalogo zadolZitve, tj. proucitev varnosti uporabe kartice Indala FlexCard v
prostorih podjetja RRC d.o.o.

Ko se stranki dogovorita za kontekst raziskave, sledi proces ocene tveganja, ki vsebuje tri
aktivnosti: prepoznavanje tveganja, okvirna ocena tveganja in vrednotenje tveganja. Izvajanje
teh aktivnosti in podaktivnosti pojasnimo na naslednji nacin:

Standard ISO/IEC 27005 [16] ne definira vrstnega reda izvajanja podaktivnosti prepoznavanja
tveganja in ocene tveganja. Po drugi strani pa za vsako podaktivnost definira prispevek,
ukrep, navodila za vpeljavo in rezultat. Odraz tega opiSemo z objektnim tokom zgornjega
diagrama. Posamezna podaktivnost se prozi:

a. vtrenutku ko so na voljo vsi vhodni (podatkovni) Zetoni oz.

b. ob spremembivhodnega (podatkovnega) Zetona, e je izpolnjena prejsnja
predpostavka.

Crna palica v diagramu predstavlja delitev Zetonov na ve¢ socasnih tokov.

Proces ocene tveganja na ta nacin poteka tako dolgo, dokler raziskava ve¢ ne daje novih rezultatov,

kar potem predstavlja dokonc¢ni rezultat ocene tveganja. Po drugi strani pa se bomo v tej raziskavi

omejili zgolj na prvo iteracijo. To pomeni, da v okviru zgornjega diagrama dodamo omejitev, da

posamezna aktivnost lahko generira le en sam izhodni Zeton.

Dolocitev konteksta

Kontekst raziskave je bil dolocen z narocilom za oceno tveganja sistema kartice, ki se uporablja za

nadzor fizicnega dostopa v prostore podjetja RRC. Namen raziskave je:

1.

Zajem relevantnih varnostnih podatkov informacijskega sistema za nadzor fizi¢nega dostopa
prostorov RRC s sistemom kartice HID Indala FlexCard.

Opraviti postopek ocene tveganja za dolocitev informacijske varnosti tega sistema. Proces in
metode ocenjevanja tveganja skladno bodo skladne z druzino mednarodno veljavnih
standardov za nacrtovanje, vzpostavitev in revidiranje sistemov za upravljanje varovanja
informacij (SUVI) — ISO/IEC 2700X [14,15,16,17].

V prostorih podjetja RRC delujejo tri podjetja:

Podjetje RRC d.o.o. nudi racunalniske storitve za vzpostavitev informacijskih sistemov za ucinkovito

upravljanje z energijo, javna naro¢anja, kadrovske sisteme in razvoj poslovnih resitev po meri

narocnika. Njihovi poslovni partneriji so:
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e  Ministrstvo RS za Finance,

e Davcni Urad RS,

e  Ministrstvo RS za Obrambo,

e Ministrstvo RS za Solstvo in $port,

e Uprava RS za zaséito in reSevanje,

e Uprava RS za izvrSevanje kazenskih sankcij,

e Banka Slovenije,

e (Casino Lev,

e Podjetja Kemofarmacija d.d., DDC d.o.0. in

e Zavod za varstvo pri delu d.d. in zavod za Sport RS Planica.

Podjetje 3GEN d.o.o. se ukvarja s sitemsko in operativno podporo velikih IBM mainframe sistemov in
UNIX orientiranih sistemov ter baz podatov. Njihovi narocniki so razli¢ni organi javne uprave.

UL Fakulteta za rac¢unalnistvo in informatiko je visokoSolska institucija, ki se ukvarja z izobrazevanjem
in raziskavami ter aplikativnimi projekti, ki so podprti s strani ARRS, Ministrstva RS za visoko Solstvo,

znanost in tehnologijo, Ministrstva RS za Solstvo in Sport, Evropske komisije ter industrije in

individualnih narocnikov.

Za vsa podjetja je skupno, da

razpolagajo z dragoceno racunalnisko opremo in/ali

upravljajo z informacijami zaupne narave, za katere regulator nalaga obvezno varovanje v

102. ¢lenu (zascitni ukrepi) Zakonu o elektronskih komunikacijah (ZEKom) RS [24]. Za krSitev
alineje 4 tega ¢lena zakonodajalec nalaga prevzem odgovornosti in stroskov, ki nastanejo kot

dokazana posledica zlorab.

Analiza tveganja

Prepoznavanje sredstev
V naslednji tabeli so prikazana prepoznana sredstva s pripadajoc¢imi viri informacij.

. . Vrednotenje - Vrednotenje v .
Org. Sredstvo Tip Vrednotenja Sredstva Kolicnik EUR Vir
e —
Trenutna o ~ Racunovodstvo FRI, g. Maher
UL FRI Strojna vrednost 100.000 EUR 1 100.000 EUR Kaddoura
oprema Nabavna vrednost | ~300.000 EUR 1 ~300.000 EUR | Recunovosstve FRl g Maher
Izpad ~1 teden Prodekanja za pedagosko
v X_ . . ~ dejavnost — prof.dr. Neza
UL FRI pedagoskega Cas izpada predavanj,' 3 20EUR/h 10.000 EUR Mramor Kosta, Podpora IKT ga.
procesa tedne vaj Tadeja Saje, urnik FRI
3GEN j:)rr?rgz I::gﬂg;i ~5.000 EUR 1 ~5.000 EUR | Vir: Uslutbenka podietja 3GEN
Izpad kriticnih ~1 mesec (20 100EUR/dan/delavec
3GEN poslovnih Cas izpada delovnih dni) 3 delavci ! ~6000 EUR Vir: Usluzbenka podjetja 3GEN
procesov
Krsenje 5 (Kvalitativno
3GEN zaupnosti Potencialna Skoda | na lestivici od 1 - - Vir: Usluzbenka podjetja 3GEN
podatkov do 5)

Tabela 2: Tabela prepoznanih primarnih in podpornih sredstev
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Podjetje RRC zaradi lastne politike varovanja informacij zavraca sodelovanje pri raziskavi, zato njihova
sredstva niso bila popisana. Neuradno pa ocenjujemo, da so sredstva racunalniske opreme RRC
primerljiva z vrednostjo sredstev racunalniske opreme UL FRI v teh prostorih. Potencialna skoda, ki bi
nastala zaradi izgube informacij pa ocenjena s oceno 5 na kvalitativni lestvici od 1 do 5. Do tega
sklepa smo prisli na podlagi pregleda njihovih poslovnih partnerjev, ki upravljajo z zaupnimi
informacijami in fizicnega pregleda prostorov RRC.

V popisu sredstev manjka Se popis sredstev — poslovnih procesov laboratorijev ViCOS in LKRV UL FRI.

Prepoznavanje grozenj
V naslednji tabeli je prikazan seznam prepoznanih groZenj, ki pretijo podjetjem RRC, 3GEN in UL FRI.

GroZnja Motiv Mozne posledice groinje

Vdiralec Denar Kraja opreme

Kraja informacij
Obrambna prednost
Industrijsko vohunjenje Konkurencna prednost Politicna prednost
Gospodarsko izkoris¢anje

Vdor v zasebnost

Tabela 3: Tabela prepoznanih grozen;j

Prepoznavanje obstojecih protiukrepov
V okviru konteksta raziskave sta bila prepozna dva protiukrepa:

1. Sistem za nadzor fizicnega dostopa prostorov s sistemom HID Indala FlexCard ima vgrajeno
stikalo proti vtikanju (angl. tamper switch), kar izvedbo kraje citalca.

2. Podjetje 3GEN ima vzpostavljen sistem neprekinjenega poslovanja za nadaljevanje kriti¢nih
procesov ob morebitnih prekinitvah. Pri posledicah se le-ta uposteva v krajSem ¢asu za
ponovno vzpostavitev kriti¢nih poslovnih procesov.

Podatke o tipi¢nih protiukrepih za obravnavanje tveganja kraje nam ni uspelo pridobiti, ker
intervjuvanci niso vedeli odgovoriti na to vprasanje ali ker niso hoteli sodelovati pri raziskavi. To so
navadno sklenjene zavarovalne police za zavarovanje racunalniSke opreme proti kraji. Zaradi tega
razloga bomo v nadaljevanju le-to ¢rnogledo upostevali tako, kot ¢e nobeno podjetje ne biimelo
vzpostavljenega protiukrepa za prenos tveganja z zavarovanjem proti kraji.
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Prepoznavanje ranljivosti
V naslednji tabeli sta prikazani prepoznani ranljivosti, ki sta povezani z moZnimi groznjami.

Vrsta ranljivosti

Prostor organizacije
UL FRI, 3GEN, RRC

Pomanjkanje fizicne zascite

Ranljivost

Opis ranljivosti

Ranljivost protokola kartice
porazdeljenega informacijske sistema
nadzora fizicnega dostopa v prostore
RRC s sistemom Indala FlexCard (glej

odsek Napad na protokol kartice)

Groznja

Vdiralec

Industrijsko vohunjenje

zgradbe, vrat in oken.

Ranljivost protokola ¢italca
porazdeljenega informacijske sistema
nadzora fizicnega dostopa v prostore
RRC s sistemom Indala FlexCard (glej

odsek Napad na protokol ¢italca)

Vdiralec

Industrijsko vohunjenje

Tabela 4: Tabela prepoznanih ranljivosti

Prepoznavanje posledic

Prisotnost ranljivosti predstavlja le potreben pogoj za zlorabo sredstev. Zadosten pogoj za zlorabo
sredstev je prisotnost grozenj, ki izkoriS¢ajo ranljivosti. V naslednji tabeli so prikazane prepoznane

posledice za prepoznane trojice groznja—ranljivost—sredstvo. Dolocene so tudi vzro¢ne odvisnosti

posledic.
Vzro¢na
GroZnja Ranljivost Sredstvo N Posledica odvisnost
posledice

UL FRI: Strojna oprema 1 | Kraja opreme -
Izpad pedagoskega in raziskovalnega
UL FRI: Izpad pedagoskega in 5 | Procesa, zaradi pomanjkanja osnovne 1
Pomanjkanje fizitne raziskovalnega procesa opreme ter zamik izvajanja zaradi
zasCite zgradbe, vrat in nabavnih in namestitvenih rokov.
Vdiralec oken: informacijski
sistem za nadzor 3GEN: Strojna oprema 3 | Kraja opreme -
fizicnega dostopa Krai&i izpad kriti¢nih lovnih
3GEN: Izpad kriti¢nih poslovnih raJS|.|zpa r.| |cn.| .pos ovnlu procesov,
4 | zaradi pomanjkanja informacij na 3
procesov
delovnem mestu
Kréeni - oV i -
3GEN: Krsenje zaupnosti podatkov 5 rsvenJe z.aupnostl poglat ov in morebitne 3
odskodninske posledice.
UL FRI: Strojna oprema 6 |- -
Pomanjkanje fiziéne UL FRI: Izpad pedagoskega procesa 7 |- -
Industriisko zasCite zgradbe, vrat in
.J . oken: informacijski 3GEN: Strojna oprema 8 |- -
vohunjenje .
sistem za nadzor : — -
fizitnega dostopa 3GEN: Izpad kriti¢nih poslovnih 9 |- )
procesov
3GEN: Kréenje zaupnosti podatkov 10 KrSenje zaupnosti podatkov in morebitne i

odskodninske posledice.

Tabela 5: Tabela prepoznanih posledic

Rezultat prepoznavanja posledic so scenariji incidentov z njihovimi posledicami za sredstva in

poslovne procese. Z uporabo zgornje tabele bo predstavljen le en sam scenarij — »Vdiralec«. Zaradi

pomanjkanja podatkov in nesodelovanja podjetja RRC, scenarija »Industrijski vohun« ni mogoce

kredibilno predstaviti.
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Scenarij »Vdiralec«

Janezu Vdiralcu se je pred kratkim ponudila nova poslovna priloZznost. Pridobil je seznam slovenskih
podjetij, ki uporabljajo ranljivo opremo za nadzor fizicnega dostopa. Janez Vdiralec ne prodaja
varnostnih storitev kot ste morda sprva domnevali, temvec je poklicni tat in preprodajalec
racunalniske opreme.

V zadnjih letih je veliko podjetij menjalo nacin fizicnega dostopa do svojih prostorov z metode
klju¢avnice in kljuc¢a na sistem brezkontaktnih kartic. Podjetja so s tem nacinom nadzora dostopa
zadovoljna zaradi vrste razlogov:

e nipotrebno kopirati kljuev za vsakega usluzbenca posebej,

e postopek preklica v primeru izgube poverilnice je enostavnejsi, saj se v primerjavi s
preprostim preklicem kartice morajo zamenijati vse kljucavnice izgubljenih kljucev,

e omogoca sledenje vstopov v prostor, saj se vsak vstop v prostor samodejno belezi v
zgodovino dostopov informacijskega sistema za nadzor fizicnega dostopa in

e optimizacija stroskov, saj je z novim sistemom delovno mesto vratarja / varnostnika potrebno
le Se v zmanjSanem obsegu.

Tudi Janez je navdusen nad opisanimi funkcionalnimi lastnostmi sistema, Se bolj pa se navdusuje nad
slabo implementacijo nefunkcionalne lastnosti sistema, tj. varnostjo sistema. Na Internetu je odkril
dve pomanijkljivosti sistema, in sicer napako v protokolu kartice in protokolu citalca (glej Napad na
protokol kartice in Napad na protokol Citalca). Janez ima preomejeno tehnicno znanje, da bi
lastnoro¢no sestavil orodje za napad na protokol kartice, vendar to premosti z veliko volje in z
nakupom opreme za izkoris¢anje ranljivosti protokola kartice HID Indala FlexCard preko spleta za
manj kot 100 EUR.

Po ogledu razli¢nih lokacij za krajo se odloci za prostore RRC, saj je pricakovana vrednosti plena
racunalniske opreme velika in zaradi odhoda varnostnika po 20. uri zvecer. Se posebej mu je vie¢
(nerodna) integracija alarmnega sistema s sistemom nadzora fizicnega dostopa. S pajdasi pripravi
vlom v prostore podjetja RRC in krajo opreme podjetij RRC, 3GEN in UL FRI na naslednji nacin:

e Janez se pretvarja, da je Student. V avli na kav¢u sede ¢aka na prihod profesorja. V rokah drzi
Solsko torbo polno potrebscin. Med ¢akanjem se sprehaja mimo njega veliko oseb; tudi tisti,
ki imajo privilegije vstopa v vse prostore, kot so na primer hisnik, varnostnik in uprava
podjetja. Kar ostali ne vedo, je dejstvo, da se med Janezovimi potreb$¢inami nahaja tudi
nelegitimni ¢italnik, katerega sestavljajo baterija, vezje in zmogljiv oddajnik/sprejemnik, ki ta
Cas shranjuje odzive kartic. Le-te bo druscina uporabila v naslednji fazi napada.

e Zlocinska druzba shranjene odzive kartic uporabi dne 1.1.2011, ko je stavba prazna in se vsi
brezskrbno zabavajo na novoletni zabavi. V zgradbo vstopijo s ponovnim predvajanjem
poverilnice ¢lana uprave in na enak nacin onemogocijo tudi alarmni sistem. Preko stranskih
vrat ukradejo vso racunalnisko opremo v stavbi, za sabo pa pustijo precejsSnje razdejanje in
velik napis: »Sre¢no in zdravo novo leto 2011 !«.
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Okvirna ocena tveganja

Ocena posledic
Dolocitev ocene posledic, ki bi podjetji 3GEN in UL FRI utrpeli zaradi scenarija »Vdiralec, je prikazana
na spodnji tabeli, katera je izpeljana iz tabele prepoznanih posledic (glej Tabela 5).

Scenarij

Vdiralec

Vzro¢na Ocena
GrozZnja Ranljivost Sredstvo N Posledica odvisnost .
X Posledic
posledice
e —————
UL FRI: Strojna 1 | Kraja opreme - ~300.000 EUR
oprema
Izpad pedagoskega in
. . UL FRI: Izpad . f
Pomanjkanje oda oézkza ain raziskovalnega procesa, zaradi
fizitne zalcite ’r)aziskgovalni a 2 | pomanjkanja osnovne opreme ter 1 ~10.000 EUR
zgradbe, vrat rocesa g zamik izvajanja zaradi nabavnih in
in oken: P namestitvenih rokov.
Vdiralec informacijski | 3GEN: Strojna ]
sistem za oprema 3 Kraja opreme - ~5.000 EUR
.njavdzor 3GEN: Izpad Krajsi izpad kriti¢nih poslovnih
fizicnega kriti¢nih poslovnih 4 | procesov, zaradi pomanjkanja 3 ~6.000 EUR
dostopa procesov informacij na delovnem mestu
3GEN: Kréenje Krsenjg zaupnvost| pgdatkov in 5 (kvalitativna
. 5 | morebitne odskodninske 3 ocena na
zaupnosti podatkov . -
posledice. lestvici 1-5)
e ——
Spodnja meja Ocena posledic scenarija: | ~320.000 EUR

Tabela 6: Tabela ocena posledic za napadena sredstva scenarija »Vdiralec«

Ocena posledic scenarija »Vdiralec« je ocenjena na priblizno 320.000 EUR in je konservativna, saj ne
uposteva posledice 5 — krSenja zaupnosti podatkov podjetja 3GEN, katero vrednotenja sredstva je
bilo podano kvalitativno. Ocena posledic prav tako ne uposteva skode, ki bi zaradi kraje opreme,
izpada kriticnih poslovnih procesov in krSenja zaupnosti podatkov utrpelo podjetje RRC.

Ocena verjetnosti incidenta
Verjetnost incidenta scenarija »Vdiralec« je ocenjena srednje do zelo verjetno zaradi naslednjih
razlogov:

e Zgodovine preteklih treh viomov v prostore podjetja RRC v zadnjih nekaj letih.
e Enostavno izkoris¢anja ranljivosti informacijskega sistema nadzora fizicnega dostopa s
sistemom kartic HID Indala FlexCard.

Bolj natancne ocene verjetnosti incidenta za scenarij »Vdiralec« ni mogoce podati, saj podjetje RRC ni
pripravljeno posredovati varnostno pomembnih podatkov za raziskavo. To posledi¢no otezZuje
pravilno korelacijo dogodkov informacijske varnosti in groZenj scenarija.



Raven ocene tveganja
Okvirna ocena tveganja je predstavljena kot kombinacija verjetnosti scenarija incidenta in njegovih
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posledic. Za scenarij »Vdiralec« je okvirna ocena tveganja podana z naslednjo tabelo.

Scenarij

Vdiralec

Ocena
verjetnosti
incidenta

Mozno

Zelo
verjetno

(kvalit.
ocena)

GroZnja

Vdiralec

Ranljivost

Pomanjkanje
fizicne zascite
zgradbe, vrat
in oken:
informacijski
sistem za
nadzor
fizitnega
dostopa

Sredstvo

UL FRI: Strojna

N

Posledica

Vzro¢na
odvisnost
posledice

Ocena
Posledic

1 | Kraja opreme - ~300.000 EUR
oprema
UL FRI: Izpad Izpéd pedagoskega in _
edagotkera in raziskovalnega procesa, zaradi
P . & & 2 | pomanjkanja osnovne opreme ter 1 ~10.000 EUR
raziskovalnega e . o
zamik izvajanja zaradi nabavnih in
procesa . .
namestitvenih rokov.
3GEN: Strojna 3 | Kraja opreme - ~5.000 EUR
oprema
3GEN: Izpad Krajsi izpad kriti¢nih poslovnih
kriti¢nih poslovnih 4 | procesov, zaradi pomanjkanja 3 ~6.000 EUR
procesov informacij na delovhem mestu
3GEN: Kréenje Kréenjg zaupnvosti pgdatkov in 5 (kvalitativna
Zaupnosti podatkov 5 | morebitne odSkodninske 3 ocena na
P P posledice. lestvici 1-5)

Spodnja meja Ocena posledic scenarija:

~320.000 EUR

Tabela 7: Tabela okvirne ocena tveganja z doloceno spodnjo mejo ocene posledic in doloceno verjetnostjo incidenta
informacijske varnosti

Vrednotenje tveganja
Zadnji korak pri dolocitvi ocene tveganja predstavlja vrednotenje tveganja. Tveganje vrednotimo na

nasledniji

nacin.

Raven tveganija, ki se nahaja v tabeli okvirne ocene tveganja (Tabela 7) je potrebno primerjati z merili

za vrednotenje tveganja in merili za sprejetje tveganja. Rezultat tega je ocena vpliva na poslovanje.

Z uporabo ocene na vpliv poslovanja, verjetnosti incidenta in tabele za vrednotenje tveganja (glej

Tabela 8) dolo¢imo iskano oceno tveganja za dan scenarij. Ce obstaja ve¢ scenarijev, je potrebno

ocene tveganja prednostno razvrstiti za prednostno obravnavo najvecjega tveganja.

Verjetnost scenarija incidenta

Zelo
neverjetno

Neverjetno

Moino Verjetno

Zelo verjetno

Zelo nizko
Voliv na Nizko 3 4
P X Srednje 4 5
poslovanje .
Visoko 3 4 5
Zelo Visoko 4 5

Tabela 8: Tabela za vrednotenje tveganja ob upostevanju verjetnosti scenarija incidenta in ocenjenim vplivom na
poslovanje
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Oceno tveganja interpretiramo na naslednji nacin. Rezultat od 0 do 2 (zeleno) predstavlja nizko
tveganje, rezultat od 3 do 5 (rumeno) srednje tveganje in rezultat od 6 do 8 (rdece) visoko tveganje.

Za dolocitev ocene vpliva na poslovanje posameznega podjetja bi potrebovali merila za vrednotenje
tveganja podjetij RRC, 3GEN in UL FRI. Zahtevanih meril nam ni uspelo pridobiti od nobenega
podjetja, zato bomo sami podali priblizno oceno vpliva na poslovanje.

Ocena tveganja za UL FRI
Verjetnost scenarija incidenta »Vdiralec« je moZna do zelo verjetna. Ocena posledic za ta scenarij
znasa priblizno 310.000 EUR. Nase mnenje je, da bi posledice scenarija imele srednji vpliv na

poslovanje podjetja.

Verjetnost scenarija incidenta

Zelo

X Neverjetno Mozno Verjetno Zelo verjetno
neverjetno

Zelo nizko 1 2 3
Vpliv na Nizk? 1 2 3 4 5
poslovanje Srednje 2 3 4 5 _
Visoko 3 4 5 6 7
Zelo Visoko 4 5 6 7 8

Tabela 9: Vrednotenje tveganja UL FRI za scenarij »Vdiralec«

Zgornja tabela prikazuje interval ocene tveganja UL FRI za scenarij »Vdiralec« in je vrednotena kot
srednje do visoko tveganje.

Ocena tveganja za podjetje 3GEN d.o.o.

Verjetnost scenarija incidenta »Vdiralec« je mozna do zelo verjetna. Ocena posledic za ta scenarij
znasa priblizno 10.000 EUR. Pri tem niso upoStevane posledice, ki bi nastale zaradi krsitve zaupnosti
podatkov in morebitnih odSkodninskih tozb. Podjetje 3GEN sodeluje s poslovnimi partnerji, ki
razpolagajo z zaupnimi informacijami. Zaradi teh razlogov menimo, da bi posledice scenarija imele
srednje do visok vpliv na poslovanje podjetja.

Verjetnost scenarija incidenta

Zelo

. Neverjetno Mozno Verjetno Zelo verjetno
neverjetno
Zelo nizko 0 1 2 3 4
Vpliv na Nizko 1 2 3 4 5
poslovanje Srednje 2 3 4 5
Visoko 3 4 5
Zelo Visoko 4 5 6 7 8

Tabela 10: Vrednotenje tveganja podjetja 3GEN d.o.0. za scenarij »Vdiralec«

Zgornja tabela prikazuje interval ocene tveganja 3GEN d.o.0. za scenarij »Vdiralec« in je vrednotena
kot srednje do visoko tveganje.
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Ocena tveganja za podjetje RRC d.o.o.

Verjetnost scenarija incidenta »Vdiralec« je moZna do zelo verjetna. Ocena posledic za ta scenarij
zaradi nesodelovanje podjetja RRC ni znana. Podjetje RRC ponuja storitve poslovnim partnerjem, ki
razpolagajo z zaupnimi informacijami. Na primer, znano je, da podjetje RRC nudi storitev upravljanja
podatkov Davcne uprave RS (DURS). Posledice, ki bi nastale zaradi krsitve zaupnosti podatkov in
morebitnih odSkodninskih tozb, bi lahko bile nepredstavljivo visoke. Zaradi tega razloga menimo, da
bi posledice scenarija imele visok do zelo visok vpliv na poslovanje podjetja.

Verjetnost scenarija incidenta

Zelo

X Neverjetno Mozno Verjetno Zelo verjetno
neverjetno

Zelo nizko 1 2
Voliv na Nizko 1 2 3 4 5
piivina Srednje 2 3 4 5 6
poslovanje -
Visoko 3 4 5
Zelo Visoko 4 5

Tabela 11: Vrednotenje tveganja podjetja RRC d.0.0. za scenarij »Vdiralec«

Zgornja tabela prikazuje interval ocene tveganja RRC d.o0.0. za scenarij »Vdiralec« in je z izjemo enega
primera vrednotena kot visoko tveganje.
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Zakljucek

Pravna sluzba podjetja HID je zelo kompetentna in uspesno varuje poslovni model prodaje zastarele
varnostne tehnologije, pri nastanku katere so bili varnostni pomisleki sekundarnega pomena. V
podjetju HID s pravnimi manevri njim v prid vzdrZujejo asimetrijo informacij. Ranljivosti sistema so na
ta nacin poznane podjetju samemu, redkim posameznikom in seveda tistim, ki imajo motiv in voljo
sistem zlorabiti. Tehni¢no predznanje napadalca tukaj ne igra velikega pomena, saj je mogoce orodja
za vdor nabaviti kar preko spleta.

Podjetje HID je Se pred demonstracijo Westhuesa in Pageta objavilo porocilo [9], v katerem Zelimo
izpostaviti spodniji citat.

»These security measures are not implemented in proximity cards, giving contactless smart cards a
significant security advantage. «*

Nasa domneva je, da se je podjetje HID zavedalo ranljivosti sistema od samega zacetka naprej in da je
s tem dokumentom Zelelo prenesti tveganje na koncne uporabnike sistema po nacelu »Bili ste
obvesceni in vedeli ste, v kaj ste se spustili.«

Povzetek rezultatov

Rezultat prepoznavanja tveganja je prepoznavanje pomanjkljivosti informacijskega sistema nadzora
fizitnega dostopa v prostore RRC s sistemom kartice HID Indala FlexCard in prepoznavanje
ponesrecene sistemske integracije sistema nadzora fizicnega dostopa z alarmnim sistemom.

Pri okvirni oceni tveganja za namisljen scenarij »Vdiralec« nas preseneca zanemarljivi financni viozek
napadalca (< 100 €) in zelo velik u¢inek napada (>> 100000 €). Pri¢akovan faktor dobi¢konosnost
nalozbe napadalca ROl znasa tako najmanij:

(Dobitek[€] — Vloiek[€])

ROInapadalec > Viozek[€] = 999 (1)

Faktor dobickonosnosti napadalca® ROl qpqdatec > 999 in zgodovina vilomov v prostore podjetja
RRC so resen varnostni indikator za povecano tveganje poslovanja vseh podijetij, ki delujejo v
prostorih RRC.

? Po [22] se izkaZe, da je standardna postavitev sistema HID iClass »Standard Security« ranljiva, saj klju¢ za 3DES
ni tajen in je »standarden« v vseh napravah. Ta napaka popolnoma razvrednoti pojem »Standard Security«. Zal,
tudi protokol kartice ni brez napake, saj ne pozna overjanja sporocil. To ga izpostavi za napad z moZzem na
sredini v vseh ti. »varnostnih nacinih delovanja« HID iClass.

*To nas spominja na podoben, a nepovezan dogodek informacijske varnosti v ameriski vojski [26], kjer je
vrednost faktorja ROl prav tako bila velika Stevilka. S ceneno opremo je bilo mogoce zlorabiti varnostno luknjo
dragega sistema.
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Podjetju RRC zato priporo¢amo sprozitev faze ukrepaj v okviru njihovega lastnega sistema SUVI in

uporabo procesa obvladovanja tveganja za varovanje informacij (glej Slika 11) zaradi:

a)
b)

c)

lastne skrbnosti za minimizacijo tveganja informacijske varnosti RRC,

dolZnosti skrbnosti za minimizacijo tveganja informacijske varnosti njihovih poslovnih
partnerjev in

dolznosti skrbnosti za minimizacijo tveganja informacijske varnosti predpisano s strani
zakonodajalca.

Priporocila za obravnavo tveganja

V okviru sproZenega procesa obvladovanja tveganja za varovanje informacij s strani podjetja RRC

ponujamo naslednja priporocila pri procesu obravnave tveganja:

1.

Zadrzanje tveganja je najmanj priporocljivo, saj bi ta izbira ohranila obstojece nezadovoljivo
stanje.

Prenos tveganja se doseZe z zavarovanjem, vendar se je pri tej izbiri potrebno zavedati, da
vsega ni mogoce zavarovati in zavarovalnica Skode v celoti ne povrne, ampak le ocenjeno
trenutno vrednost sredstva.

Izognitev tveganju predstavlja zadrzanje obstojecega sistema in najem komplementarne
resitve, npr. fizicnega varovanja vse dni in vse ure v letu.

Zmanjsanje tveganja se doseZe:
a) znamestitvijo protiukrepov, ki bi omogocali varno uporabo obstojece sistema:

= Namestitvijo Faradayeve kletke v podrocje kartice in v delovno podrocje
Citalca za elektromagnetno locitev dveh fizicnih domen. Fizi¢éno varovanje
prostora bi zagotavljal lastnik kartice, ki je hkrati tudi uporabnik Citalca.

Medtem ko je namestitev taksne kletke v delovno podrocje Citalca strokovno
opravilo, ki ga izvede strokovnjak (na primer slovensko podjetje Miska
http://www.miska.si), je namestitev kletke v podrocje kartice enostavnejse.

Zadostuje nakup zascitnih folij za kartice (na primer http://www.rfid-
shield.com/). Kartico se ob uporabi izvleée iz folije in po uporabi pospravi

nazaj.

Navedene tehni¢ne ukrepe bi bilo v nadaljevanju potrebno podkrepiti z
varnostnim izobraZzevanjem uporabnikov tega sistema.

= QOklopljen kabel med citalcem in zalednim delom sistema, katerega notraniji
vodniki so zas¢iteni s prevodno folijo, tj. Faradayovo kletko za
elektromagnetno locitev dveh fizicnih domen. Idealno bi tak kabel Se


http://www.miska.si/
http://www.rfid-shield.com/
http://www.rfid-shield.com/
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vseboval stikalo proti vtikanju (angl. tamper switch). Fizicno varnost bi
zagotavljala vgradnja kabla v betonsko steno.

b) ali zzamenjavo obstojecega sistema:

= pri cemer se pri naroCilu varnostne opreme eksplicitno navedeta dva
varnostna kriterija porazdeljenega sistema nadzora fizicnega dostopa:
zagotavljanje celovitosti in zaupnosti sistema.

Za konec ponovno izpostavimo, da prepoznani ranljivosti v protokolu kartice in Citalca ter
ponesrecena sistemska integracija z alarmnim sistemom predstavljata nizko visece sadje na dosegu
hekerjeve roke.

Ocena tveganja za uporabo obstojecega sistema za nadzor dostopa je srednje do visoko tvegana in
prepric¢ani smo, da bi se v tem trenutku sistem s klju¢em in klju¢avnico obnesel mnogo bolje.
Prikazane metode napada puscajo vhodna vrata v prostore Siroko odprta.

Jonatan Westhues je demonstriral vdor v enak sistem na sedezu zvezne vlade Kalifornije ZDA leta
2006. Fakulteta za racunalnistvo in informatiko je podala oceno tveganja tega sistema leta 2011.
Vrata v stavbo so Siroko odprta Ze 5 let. Odgovornost podjetja RRC je, da ukrepa in zavaruje skupne
interese. No¢emo reprize demonstracije vdora; tokrat v ¢rni kroniki.
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