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XTR je kriptosistem ki sodi v podro¢je kriptografije z javnimi kljuéi. Razvila sta ga
Arjen Lenstra in Eric Verheul. XTR oziroma ECSTR je kratica za Efficient and
Compact Subgroup Trace Representation. Pri tej metodi predstavimo elemente
podgrupe konénega obsega z uporabo sledi in vse izratune opravimo na podlagi
tega zapisa. Z uporabo XTR lahko izvedemo vse algoritme, ki temeljijo na podlagi
diskretnega logaritma. Varnost kriptosistema zagotavija zahtevnost problema
izraCuna diskretnega logaritma v multiplikativni grupi konénega obsega. Prednosti so
hitra izbira parametrov in klju€a (hitreje kot pri RSA in kot pri ECC) , krajsi klju¢ (glede
na RSA in primerljiv z ECC), in hitrost (tretjina ¢asa obi¢ajnih postopkov) ob enaki
stopnji varnosti.

1. Uvod

Hitrost, ucinkovitost in varnost so zagotovo lastnosti, ki jih mora imeti vsak dober
kriptosistem. S spremembami zapisa (predstavitve) in izraCunov je mo¢ vplivati na vse te
lastnosti in tako obstoje¢ kriptosistem izbolj$ati.

Pri §tevilnih kriptosistemih uporabljamo generator multiplikativne grupe kon¢nega obsega.
XTR ni prvi sistem, ki namesto tega uporablja generator relativno majhne podgrupe, katere
red je zadosti veliko prastevilo g. Njegovi »predhodniki« niso prinesli bistvenih prihrankov
prostora in ¢asa, ali pa so bili zapleteni in zato neprimerni za uporabo.

Kriptosistem XTR sta leta 2000 (Advances in Cryptology - CRYPTO 2000) predstavila Arjen
Lenstra in Eric Varheul. XTR oziroma ECSTR je kratica za Efficient and Compact Subgroup
Trace Representation. Gre za sistem kriptografije z javnimi kljuci, ki temelji na

multiplikativni podgrupi konCnega obsega GF( pﬁ). Elementi iz GF ( pG) so predstavljeni

(zapisani) s pomocjo sledi nad GF ( pz) in vsi izraduni so opravljeni v tem zapisu. Na ta nacin

skréimo zapis na priblizno tretjino bitov prvotne velikosti. Poleg tega doseZemo tudi hitrejse
izratune.

XTR lahko implementiramo pri vseh kriptografskih algoritmih (kriptografija z javnim
klju€em), ki temeljijo na problemu diskretnega logaritma. Prednosti XTR so hitra izbira
parametrov, kraj§i klju€ ter prihranek prostora in €asa pri izraunih. Po mnenju avtorjev bi
lahko XTR postal alternativa algoritmom, ki temeljijo na elipticnih krivuljah ali RSA. Mozno
ga je implementirati v aplikacijah kot so SSL/TLS (Secure Socket Layer, Transport Layer
Security), pametne kartice, WAP/WTLS (Wireless Application Protocol, , Wireless Transport



Layer Security), IPSEC/IKE (Internet Protocol Security, Internet Key Exchange) in SET
(Secure Electronic Transaction).

V drugem poglavju predstavimo matematiéno podlago XTR, definiramo sled, ter ocenimo
zahtevnost raunskih operacij v tem zapisu. V tretjem poglavju spregovorimo o izbiri
parametrov (klju&a), v Cetrtem predstavimo uporabo XTR v kriptografskih postopkih (Diffie-
Hellmanov dogovor o kljuéi, ElGamal Sifriranje/odSifriranje in digitalno podpisovanje). O
varnosti XTR in primerjavi z drugimi metodami govori peto poglavje. Predstavljena je
primerjava varnosti XTR s supersingularno elipti¢no krivuljo. U€inkovitost XTR primerjamo
z RSA in elipti¢nimi krivaljami. Sesto poglavje govori o napadih na XTR ter ukrepih za
njihovo preprefevanje.

2. Matematiéna podlaga XTR

V tem poglavju opi§emo, kako predstaviti poljubno potenco Stevila g iz GF ( pﬁ) z elementom
1z GF( pz)iu utemeljimo, da je ta zapis smiseln in u&inkovit. Te potence lahko u¢inkovito
izraunamo z aritmetiko v GF(p:). Na ta nain zmanjSamo velikost zapisa na tretjino

prvotnega, ker vsi izraunu potekajo v GF(pz), pa smo pridobili tudi na hitrosti.

Predstavljena je aritmetika, ki je bila prvotno osnova XTR. IzboljSave najdemo v ¢lanku [3].
2.1. XTR supergurpa in XTR (pod)grupa

Naj bo p taksno prastevilo, da je p=2mod3 in da ima p° —p+1 prafaktor ¢ >6. Mo&
multiplikativne grupe GF (pG )* je p°—1.Ker p*—p+1ldeli p°—1, obstaja njena podgrupa
zmoé&jo p’— p+1. To je XTR supergrupa. Ker pa g deli p°— p+1, obstaja podgrupa XTR
supergrupe z mo&jo ¢, generirana z elementom g e GF ( pﬁ). To je XTR (pod)grupa. Ker g
deli p°—1, in ne deli p'—1, za s=1,2,3, je GF( pﬁ) najmanj$i obseg, ki vsebuje XTR
grupo. Ob ustrezni izbiri parametrov p in g je torej problem diskretnega logaritma v XTR
grupi enako zahteven kot v GF ( pG) .

2.2. Definicija sledi

2

Generator XTR grupe g, je element GF ( pé) . Njemu konjugirani elementi nad GF( p ) so g,

g’ " in g7 " Sled elementa g je definirana kot vsota njemu konjugiranih elementov:
Tr(g)=g+g" +g"

Ker red elementa g deli mog GF( P )*, je p°=1(modgq). Od tod (Tr (g))p2 =Tr(g) in zato
Tr(g)e GF(p*).



Spomnimo se, da red elementa g deli p®>—p+1. Ker je p° Ep—l(mod (p2 —p+l)) in je
p4s(p—1)2sp3—2p+1Ep—1~2p+lz—p(mod(p2—p+l)) je g"zzgp“ in
g” =g Sled lahko zato zapiSemo drugace:

-1

Tr(g)=g+g"" +g7"

Upostevajmo, da je p-p’'-p?=1 in primerjajmo koeficiente polinomov
(x—g)(x—g”“l)(x—g‘1’) in x° —Tr(g)x:-k(Tr(g))p x-1 iz GF(pz)[x]. Ugotovimo, da
sta enaka. Gre za minimalni polinom elementa g nad GF ( pz). Polinom, oziroma

konjugirani elementi so natanko doloCeni s sledjo 7 I‘(g). Ker pa je minimalni polinom

enoli¢no dologen s g, je z g enoli¢no dolocena tudi sled.

Enaka ugotovitev velja za poljubno potenco g”, kjer je n € N. Konjugirani elementi h g” so
ravno ni¢le polinoma x*—7 r(g”)x: +(T r(g”))p x—1, ki pa je enoli¢no dolocen s sledjo
T/( g”), ki je element GF ( pz). V poglavju 2.5 omenimo algoritem, s katerim na podlagi
7i r(g) hitro izraunamo 7 r(g"). Ta izraCun je hitrejsi od racunanja potence g".

Predstavitev s sledmi nam prihrani prostor in Cas, odreCemo pa se razlikovanju med
konjugiranimi elementi. Generatorja g nam ni potrebno iskati, potrebujemo le njegovo sled ter

sledi njegovih potenc. Ker so sledi iz GF ( pz), potekajo vsi izraCuni v tem obsegu.

2.3. Aritmeti¢ne operacije v GF(Pz) in njihova zahtevnost

V tem podpoglavju predstavimo zapis elementov iz GF (pz) ter utemeljimo zahtevnost
raCunskih operacij v tem zapisu.

Ker je p=2mod3, je pmod3 generator GF (3)*. Nigli a in af polinoma
(x3 —1) /(x—l) =x"+x+1 , ki je nerazcepen nad GF(p), predstavljata optimalno normalno
bazo za GF(pZ) nad GF(p). Ker je o' =a™", lahko element x iz GF (pz) zapiSemo

x=xa+xa’ =xa+xo’, kersta x,x, € GF(p).

Lema 2.31: Naj bodo x,v,zeGF ( pz), kjer je p prastevilo in p=2mod3. Ce ne
upostevamo seStevanja in odstevanja v GF( p) ,je

i. potenciranje x” zastonj
ii. kvadriraje x* opravljeno za ceno dveh mnoZenj v GF( p)

iii. mnoZenje xy opravljeno za ceno treh mnozen v GF( p)



1v. izradun xz — vz’ opravljen za ceno §tirth mnoZenj v GF( p)

Dokaz: Opremo se na zapis elementov, ki je opredeljen v prvem odstavku tega poglavja.
x? :(xla +x2a2)p =x’a’ +x,’a’". Zadnja enakost velja, ker vsi &leni v razvoju binoma
pl
ri(p=r)t
in zato enak 0 po modulu p. Upostevamo, da je 2p=1(mod3) ter da x,,x, e GF(p) in

(a+b)p, razen a’ in b¥, vsebujejo binomski koeficient [p) = , ki pajedeljivsp

dobimo, da je x" =xo’+x,a=x,a+xa’. Iz tega zapisa je razvidno $tevilo mnoZenj v
2 ) . : o .
GF(p). ¥ =(xa+xa’) =x"a +2xx.a +x,"a’ Upoitevamo, da je o' =a™* in
1 2 1 12 2
dobimo x'=x’e’+2xx,+x’a2. Ker je & +a+1=0, je l=-a —-a in zato
1 2 2 2
i el el 2 : 2 . .
x*=xla’ +2xx, (——a ~af)+x2 a=x,(x,-2x)a+x(x-2x,)a’. Iz tega zapisa je
razvidno Stevilo mnoZenj v GF(p). Za produkt zapi$emo
=%y, -xy,-xy)a+(xy,-x»-x,y)a’. Sedaj upoftevamo e, da je
x Vs + X0 =(x X)) (¥ + 3, )~ Xy, —x,0,. IzraCunati moramo le produkte
(x,+x,)(»,+¥,), x in x,v,. Podoben pristop uporabimo pri dokazu zadnje alineje in

zapiSemo
xz—yz? = (Zl (vi=x,=w)+z (% -x +.Vz))“+(zl (x—x+p)+z(n-x -y ))0‘2

2.4. Zahtevnost aritmeti¢nih operacij v GF (PG)

Lema 2.4.1: Na bodo «x, v,zeGF(pG), kjier je p pradtevilo in p=2mod3. Ce ne

upostevamo sestevanJ in odstevanj, je
i. kvadriranje x° opravljeno za ceno 14,4 mnoZenj v GF( p)

ii. radunanje x* za ceno 23,4log, (¢) mnoZenjv GF(p),
iii. mnoZenje xy za ceno 18 mnozenj v GF ( p),

iv. izradun x°y" paza ceno 27,9-log, (max(a,b)) mnozenjv GF(p).
2.5. Racunanje sledi potenc

Trojico S,,(Tr(g)):(Tl( ”‘) Tl( ),Tr(g”“)) lahko pri dani 7r(g) izralunamo z
8log,(nmodg) mnoZenji v GF(p) ([1], algoritem 2.3.7). RaCunanje g” pri danem g
zahteva predvidoma 23,4-log, (q) mnozenj . Raunanje T/( g”) je skoraj trikrat hitrej$e od

raCunanja g".



Radunanje Tr (g”g"l’) je 1,75 krat hitrejSe od radunanja g°g". Z algoritmom 2.4.8 v [1]

lahko Tr( g‘7g"'b) izradunamo za ceno 16-log, (¢) mnoZenj v GF(p), pri navadnem zapisu

pa radunanje g’g" zahteva 27,9-log, (¢) mnoZenj.

3. Izbira parametrov in kijuca

TJavni kljug pri kriptosistemu XTR vsebuje vsaj p, g in Tr(g), po potrebi pa tudi eno, dva
ali vse tri od $tevil T. r(gk), T r(g’”"l) in T r(g"'“) kjer je k skriven. Obstajajo algoritmi, ki
O_k—H

izraunajo enega od trojice Tr(g""l), Tr(g), Tr(b ) iz preostalih dveh, ali celo dva iz

enega. V tem poglavju opiSemo, kako izbrati parametre kljuca in na kaj moramo biti pri tem
pozorni.

3.1. Izbirapinqg

Parametra p in ¢ morata ustrezati pogojem, navedenim v poglavju 2.1: psZ(mod 3) in

c_/l p°— p+1 . Parameter p mora biti izbran tako, da varianta sita numeri¢nih polj z uporabo

diskretnega logaritma ne bo uéinkovita na GF ( pﬁ), parameter ¢ pa mora biti izbran tako, da

Pollardova p metoda ne bo uginkovita na XTR podgrupi. Ce izberemo p velikosti reda 170
bitov, ¢ pa 160 bitov, doseZemo vamost primerljivo s 1024 bitnim RSA. Poleg tega ni
priporoéljivo, da bi bil parameter p krajsi kot g.

Obstaja ved metod (algoritmov) za doloéitev p in g. Pri izboru metode moramo pretehtati
razmerje med hitrostjo metode in ranljivostjo sistema. Algoritmi za izbor parametrov so
opisan v [2] poglavje 3 in v [7] poglavje 4. V [2] najdemo §tiri algoritme, ki se razlikujejo po
enostavnosti oziroma hitrosti, s parametri, ki jih vrnejo, pa dosezemo razline stopnje
varnosti. Od izbora parametrov je odvisna tudi hitrost in enostavnost aritmetike, ki jo
uporabljamo v XTR. Parametre je vsekakor treba izbrati tako, da najdemo kompromis med
hitrostjo in varnostjo.

3.2. Dolo¢itev Tr(g)
Ko izberemo p in g, je potrebno dolotiti e 7r( g). Tudi za to je na razpolago ve€ algoritmov,
ki se razlikujejo predvsem v hitrost (glej [2] poglavje 3)

Ali je dani element ¢ iz GF( pz) sled generatorja XTR grupe preverimo tako, da preverimo

nerazcepnost polinoma ' —cx”+c”x—1. Za nakljuéno izbrani element c iz GF( pz) je

verjetnost, da je polinom nerazcepen, priblizno %



Potrebnih je ——q—-l-(?.,ﬂog2 p+8log, [mjj mnoZenj, da izberemo element iz
q- q

GF ( pz), ki je sled generatorja XTR grupe. Generatorja dejansko ne potrebujemo. Ce je moé

XTR grupe blizu moc¢i XTR supergrupe, je ugotavljanje pripadnosti XTR grupi uéinkovito, to
pa je povezano s prepreCevanjem napadov (glej poglavje 6).

4. Uporaba XTR

XTR lahko wuporabimo pri Diffie Hellmanovem dogovoruo gljuéu, Elgamalovem
Sifriranju/odSifriranju, prepreCevanju tajenja, digitalnem podpisovanju....V tem poglavju
prikazemo XTR Diffie-Hellmanov dogovor o kljucu, XTR ElGamal §ifriranje/odsifriranje ter
uporabo XTR pri digitalnem podpisovanju.

4.1. XTR Diffie-Hellman dogovor o klju¢u

Anita in Bojan poznata javni klju€ (p, q in 7} 7‘(g) ), dogovoriti pa se Zelita o tajnem kljucu K.

Dogovarjanje poteka po nezavarovanem kanalu.

l. Anita si izbere nakljuéno celo Stevilo a (l<a<g-2) ter izraCuna trojico

8, (7)) = (&™) ()7 (&))

Anita poS§lje Bojanu Tr ( g") .
3. Bojan si izbere nakljucno celo Stevilo b (1<b<g—2) ter izrauna trojico

5.7 (6)) (&) (). 77(2)

4. Bojan poslje Aniti 7r(g")

5. Anita izraduna S, (7r(g")) = (Tr(g("’_l)l’),Tr ( g”b),Tr(g("“)b )) in dologi X na podiagi
1r(g”)

6. Bojan izratuna S, (T 7‘(g")) = (T r( g(l"l)“),T 7 (g”b),T r'(g(l’“)“ )) in dolo¢i X na podlagi

T].(gab)

N

XTR Diffie-Hellmanov dogovor o kljucu je trikrat hitrejSi od obiCajnega, porabi pa tretjino
obi¢ajnega prostora.

4.2. XTR ElGamal Sifriranje/odsifriranje

Anita in Bojan poznata javni klju€ (p, q in 7 r( g)).

1. Anita si izbere nakljuc¢no celo Stevilo £ ter objavi 7. r( g") .



1o

Bojan st izbere naklju¢no celo stevﬂo b (2<b<g-3)terizrauna trojici

S, (Tr(2))=(Tr(g7). 1 ("), 7r (")) ter
S, (Tf'(g"'))=(f"(g“"”’) Ir (g”) Ir(g"))
3. Bojan na podlagi Tr ( g™ ) doloci simetriéni klju¢ K za enkripcijo, ter z dogovorjenim
simetri¢nim algoritmom Sifrira sporo€ilo A7 v tajnopis C
4. Aniti poslje par (TI (gb),E)
5. Anita izraduna S, (T r(gl’)) = (T r(g(l"_l)b),Tr(g” ) Tr (g('“) )) in dolo&i simetridni
klju& K na podlagi 7r(g™ )

6. Anita z dogovorjenim simetriénim algoritmom in klju€em K odSifrira tajnopis C' nazaj
vM

Prostorska in ¢asovna zahtevnost XTR ElGamal §ifriranja/odSifriranja je tretjina zahtevnosti
obiCajnega postopka.

4.3. XTR DSA podpisovanje
Dolzina g naj bo 160 bitov, toliko kot je dolzina zgostitve pri SHA-1. Anitin javni klju€ je (p,
q, Ir(g), Tr~(g") ), kjer je k skrivno Stevilo, ki ga pozna le Anita. Predpostavljamo, da za
overjanje podpisa poznamo tudi 7¥ ( gt ‘) in 7r (g"'“). Oboje lahko vkljuéimo v kljud in

pove€amo obseg prenosa podatkov, ali pa ju ob overjanju izratunamo iz Tl( ") kar zahteva

nekaj dodatnega racunanja in ustrezno izbiro kljuca & (glej podpoglavje 5.5 v [2]).

V resnici so na razpolago tri moznosti XTR javnega kljuca. Klju¢ lahko vsebuje eno, dve ali
vse tri vrednosti 77 (g ) Tl( ") n Ti( g"“). V nekaterih primerih, kot je na primer

izdajanje certifikata s strani certifikatne agencije (CA), se lahko zahteva, da tretja stran (CA)
lahko preveri pravilnostt teh komponent. Metoda za overjanje je opisana v [2], poglavje 6, in
v ¢lanku [7] poglavje 5.

Generiranje podpisa

I. Anita si izbere nakljuno celo Stevilo # (2<u<qg-3) ter izrauna

s, (7r(2)) =(1r(g").7r(g").7r ().

2. Anita zapiSe Tr(g”) =xo+x,0° ter izrabuna r=(x,+p-x,)modg. Ce je r=0 se
vrnena 1.

3. Anitaizraduna #~' modg

4. Anita izrauna zgostitev (SHA-1) / zapisa M

5. Anita izraduna s =u"'(h+k-r)modg. Ceje s=0 se vrnena 1.

6. Anitin podpis za M je par (7, )



Overjanje podpisa
Predpostavljamo, da Anitin javni klju¢ vsebuje trojico S, (T 7"( g))

Bojan preveri, Ceje 1<r,s <qg -1

Bojan izraduna w=s"' (modq)

Bojan izraCuna zgostitev /7 zapisa M

Bojan izrauna u, =w-/#(modg) in u, =r-w(modq)
Bojan izrauna v, = 7. r( g gt ) , kar je enako Tr ( g")

Bojan zapiSe v, =za+ n,a” ter izrafuna v=(z,+ p-z,)modg

AL R S

Bojan sprejme podpis Ce in samo Ce je v =7

Ce je (r.s) wveljaven podpis, sta veljavna tudi podpisa (r,s- P’ (modq)) in
(r,s- p*(modq)). Temu se izognemo z izbiro podpisa, kjer je Stevilo s-p”(modg),

i =0,1,2, najmanj$e. Pri overjanju pa moramo preveriti tudi ta pogoj.

Pri algoritmih za overjanje podpisa raCunamo Tr ( g gl’k) kar je moZno opraviti 1,75 krat

hitreje kot izradunati produkt g°g™ .

5. Varnost XTR in primerjava z drugimi metodami

V tem poglavju spregovorimo o varnosti XTR, varnost XTR primerjamo s supersingularno
eliptino krivuljo in sklenemo s primerjavo u€inkovitosti XTR zRSA in ECC.

Ker parametre izberemo tako, da je GF ( pG) najmanj§i obseg, ki vsebuje XTR grupo, je
problem diskretnega logaritma v grupi XTR enako zahteven kot problem diskretnega
logaritma v GF( pG). Enako velja za Diffie-Hellmanov problem in odlofitveni Diffie

Hellmanov problem. Pri prvem gre za izracun I r(g'“') pri danih Tr( g“') in 7. r( g-"), pri
drugem pa za ugotovitev, e so tri §tevila a, b in ¢ v zvezi a:Tr(g"'), b:Tr(g-")in
c=1r(g").

Ker lahko algoritme za problem diskretnega logaritma (ali Diffie Hellmanov problem ali
odlogitveni Diffie Hellmanov problem) pretvorimo v algoritem za ustrezni XTR postopek in

obratno, je odkrivanje (majhnega) klju¢a pri XTR Diffie Hellmanovem algoritmu prav tako
zahtevno kot odkrivanje klju&a pri obiajnem Diffie Hellmanovem algoritmu.

XTR je vsaj tako varen kot RSA oziroma kriptosistem c elipti¢nimi krivuljami.



5.1. XTR in supersingularna eliptiéna krivulja

Stevilo toék nad GF ( r )na supersingularni elipti¢ni krivulji (skupaj s tocko neskonéno) nad

GF ( pz) je p*— p+1, kar je ravno mo¢ XTR supergrupe. Obstajajo injektivni homomorfizmi

takSnih krivulj na XTR supergrupo, ki so izraCunljivi v polinomskem asu. Znani so pod
imenom MOV vlozitve.

Takoj po predstavitvi XTR je bila postavljena domneva, da bi bili lahko inverzi teh
homomorfizmov prav tako izracunljivi v polinomskem ¢asu. To bi pomenilo, da je XTR
podgrupa le primer podgrupe supersingulame eliptiéne krivulje in bi napad na
supersingularno elipti¢no krivuljo pomenil napad na XTR . Varnost XTR tako ne bi bila
boljsa od supersingularne ECC.

Resniénost te domneve bi pomenila Se, da sta tudi Diffie-Hellmanov problem v XTR
podgrupit in Diffie-Hellmanov problem v grupi tock reda ¢ na supersingularni elipti¢ni
krivulji u€inkovito izraunljiva. Da zadnje ni res, je Verhuel potrdil v ¢lanku [6] V istem
¢lanku je dokazal, da je odlo¢itveni Diffie Hellmanov problem na supersingularni eliptiCni
krivulji uéinkovit, na XTR grupi pa ne.

5.2. Primerjava XTR z ECC in RSA

XTR naj bi bil boljsi od drugih kriptosistemov tudi iz drugih razlogov. Odlikujeta ga hitrejsa
izbira parametrov in kljuca kot pri RSA in ECC . Zaradi enostavnega generiranje kljuca,
imajo vsi uporabniki lahko svoj javni klju¢ in ga ne delijo z ostalimi uporabniki sistema.
Klju€ je krajsi kot pri RSA in primerljiv z ECC. Dolzina zapisa p priblizno 170 bitov, da
varnost ekvivalentno 1024 bitnem RSA (dolzina zapisa q naj bo priblizno 160 bitov).

Zaradi zapisov v GF( pz) so izraCuni trikrat hitrej$i od obicajnih, stopnja varnosti pa je

enaka. Odkrivanje klju¢a v XTR- Diffie Hellmanovem postopku je enako zahtevno kot
odkrivanje klju¢a v (obi¢ajnem) Diffie Hellmanovem postopku.

Tabeli prikazujeta primerjavo med RSA in XTR. Povzeti sta iz [1]. Prva tabela prikazuje
rezultate meritev Casov potrebnih za izbiro kljuca, Sifriranje in odSifriranje pri RSA in XTR

Izbira kljuda | Sifriranje (overjanje) | Odsifriranje (podpisovanje)

1020 bit RSA] 1224 ms 5 ms 40 ms
170 bit XTR 73 ms 23 ms 11ms

Druga tabela prikazuje teoretiCne ugotovitve o Stevilu mnoZenj, potrebnih za posamezne
operacije.

SifriranjeIOdéifriranjePodpisovanje Overjanje | DH hitrost | DH velikost

ECC} 3400 1921 1700 3400 mnozZenj 3842 171 bitov
XTR| 2720 1360 1360 2720 mnoZenj 2720 340 bitov




6. Napadi na XTR

Poglavje govori o moznih napadih na XTR ter ukrepih za njihovo prepreCevanje.

Med predvidenimi napadi na XTR zasledimo Pollardovo p metodo, napad na multiplikativno

grupo, napad na podgrupo, razli¢ne oblike napada z uporabo stranskega kanala (Side channel
Attack) kot na primer napad s pomocjo enostavne analize moci - SPA (Simple Power
Analysis), napad s trki (Collision attack)...

Pri napadu na multiplikativino grupo gre za varianto sita numeri¢nih polj z uporabo

disktretnega logaritma v GF ( pﬁ) B}

Varnost kriptografskih protokolov se zmanj$a, ¢e so izmenjani elementi doloCenih grup,
prejemniki pa ne preverijo pripadnosti elementov tem grupam. Na tem temelji tudi napad na

: . : . p—p+l : . :
XTR podgrupo. Napad na podgrupo je neucinkovit, e je p_PT majhno §tevilo, ali pa

—p+l . . . : .
P i majhen veckratnik prastevila enakega velikostnega reda kot ¢. Kljub temu pa je
q
potrebno preverjati pripadnost podgrupi. Pripadnost supergrupi se ugotovi z nekaj ve¢ kot

1,8log, p mnoZenji ali celo manj (a z ve¢ izmenjave podatkov). Preverjanje pripadnosti
podgtupi pa je draZje, saj terja 8log, ¢ mnoZenj v GF( p). IzkaZe se, da je smiselno izbrati

mo¢ podgrupe velikostnega reda blizu velikostnega reda moci supergrupe.

MozZni napadi z uporabo stranskega kanala so data bit attack, address bit attack, doubling
attack , simple power analysis (SPA) ... Potrebnih je U“” poskusov z SPA, kjer je
U = max (a, b), da odkrijemo oba eksponenta a in b. Obstaja zveza med krivuljo napetosti in

vrstnim redom raunskih operacij. Napad otezimo s premisljeno izbiro vistnega reda operacij.
Vel o napadih je zapisano v ¢lanku [4] , o SPA pa v ¢lanku [5].

O napadu s trki govori ¢lanek [8]

7. Sklep

XTR je relativno nov kriptosistem, ki $e ni standardiziran. Glede na to, da potrebuje vsaka
novost v kriptografskem svetu svoj Gas, da se preveri njena uéinkovitost in zanesljivost, to ni
presenetljivo. Bistvo XTR je, da prinese le drugacen zapis, zaradi ¢esar se olajSajo izraduni
ter pridobi na prostoru in &asu ob enaki stopnji varnosti.
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