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Povzetek

Varnost vecine kriptografskih sistemov je v veliki meri odvisna od varnosti izbire na-
kljuénih stevil (npr. DES kljucev ali RSA prastevil). Ta morajo ustrezati dolo¢enim
statisticnim lastnostim in predvsem biti nepredvidljiva. Pri programskem gene-
riranju si moramo v odsotnosti posebne strojne opreme pomagati z razlicnimi viri
nakljucnosti in algoritmi za generiranje psevdo-nakljuénih stevil (PRNG). Jedro ope-
racijskega sistema Linux vsebuje kriptografsko krepak gonilnik za PRNG. Sistem je
prestal vec statisticnih testov, poleg tega pa ustreza kriterijem dobrih sistemov za
generiranje nakljuénih stevil. Ceprav niso znani prakti¢ni napadi nanj, pa so mozne
dolocene izboljsave, ki bi Se povecale varnost in uporabnost generatorja.

V uvodnem poglavju je podana definicija naklju¢nih Stevil, generatorjev na-
kljuénih Stevil in statisticnih testov. V drugem poglavju je opisana zasnova ge-
neratorjev psevdo nakljucnih stevil. Tretje poglavje podrobno predstavi generator
/dev/random, v Cetrtem pa je podana analiza generatorja. V petem poglavju gene-

rator primerjamo z drugimi generatorji.

Kljucne besede

Kriptografija, nakljucna stevila, PRNG, /dev/random, statisti¢ni testi, Linux
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Abstract

The security of many cryptographic systems depends upon the generation of secure
random numbers (examples include DES keys and RSA primes). Good random
number generators must not be predictable and should pass appropriate statistical
tests. In the lack of special hardware, software generators must be used to generate
random numbers, using various external sources of randomness. The Linux kernel
contains a cryptographically strong pseudo-random number generator (PRNG). The
generator has passed several statistical tests and follows the guidelines for designing
good random generators. There are no known attacks on the generator; however,
certain improvements are possible in the areas of security and usability.

In the introduction we define random numbers, random number generators
and statistical tests. Chapter 2 examines the design of pseudo-random number
generators. The design of /dev/random is presented in detail in chapter 3 and

analyzed in chapter 4. Chapter 5 offers comparison with other generators.

Keywords
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1 Uvod

1.1 Nakljucna stevila

Pri obravnavi kriptografskih sistemov pogosto naletimo na pojem naklju¢nih vre-
dnosti, na primer enkratni §c¢it, skrivni klju¢ pri Sifriranju DES, prastevili p in ¢
pri RSA algoritmu, itd. Pri vseh teh primerih morajo biti vrednosti ”naklju¢ne”,
tako da onemogocijo napadalcu uspesen napad z metodo pozresnega iskanja kljucev.
Nakljucna stevila so zato pomemben del kriptografskih sistemov.

Nakljucne vrednosti lahko dobimo s pomocjo fizicnih pojavov, kot so met
kovanca, radioaktivni razpad, termicni Sum ipd. Vendar pa je v praksi taksno
pridobivanje prepocasno ali predrago, zato se v programski opremi pogosto po-
sluzujemo generatorjev psevdo-nakljuénih stevil (angl. pseudo-random number ge-
nerator, PRNG).V seminarski nalogi bomo analizirali generator nakljuénih stevil

/dev/random [10], ki je sestavni del jedra operacijskega sistema Linux.

1.2 RNG, PRNG in CSPRNG

Loc¢imo vec razredov generatorjev nakljuc¢nih stevil:

e generator nakljucnih $tevil (RNG) je algoritem, ki generira zaporedje stati-

sti¢no neodvisnih in enakomerno porazdeljenih naklju¢nih stevil.

e generator psevdo-nakljucnih Stevil (PRNG) je deterministicen E] algoritem, ki
iz nakljucnega zaporedja dolzine k tvori zaporedje dolzine ¢, ki je "navidez”

nakljucno:

[ (Zy)* — (Zo), € >k
(Zy)*: seme, (Zy)": psevdo-nakljuéno zaporedje

Namen PRNG generatorjev je, da kratko zaporedje naklju¢nih stevil razsirijo
v zaporedje, ki ga napadalec ne more u¢inkovito razlociti od naklju¢nega zapo-

redja. Enostaven primer takega generatorja je linearni kongruenc¢ni generator:

'PRNG je deterministi¢en, ker bo za isto seme vedno generiral isto nakljuéno zaporedje
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1. Uvod

s; = (as;—1 +b) mod M

Stevila a, b in M so parametri generatorja, s pa je seme. Linearni kongruenéni
generator proizvaja Stevila, ki so enakomerno porazdeljena, vendar so predvi-
dljiva — iz delnega zaporedja stevil lahko ugotovimo preostanek zaporedja

tudi brez poznavanja parametrov.

e kriptografsko krepak generator psevdo-nakljucnih stevil (CSPRNG) je algoritem
PRNG, za katerega velja, da ni predvidljiv. Formalno to pomeni, da prestane
test naslednjega bita, torej ne obstaja algoritem v polinomskem casu, ki bi iz
zaporedja dolzine n napovedal n + 1. element zaporedja z verjetnostjo, vecjo
od %

Test naslednjega bita je univerzalen — zaporedje ga prestane natanko tedaj,
ko prestane vse polinomske statisticne teste (to je algoritme, ki lahko v po-
linomskem casu razloc¢ijo zaporedje od naklju¢nega z verjetnostjo, vecjo od
3)-

Primeri CSPRNG generatorjev so Blum Blum Shub, PGP 5.x generator, Yar-

row in pa /dev/random, ki ga bomo analizirali v seminarski nalogi.

1.3 Statistic¢ni testi

Kvaliteto generatorjev psevdo-naklju¢nih Stevil preverjamo s statisticnimi testi. Za
nek generator ne moremo podati matematicnega dokaza, da res generira nakljucéna
stevila. Lahko pa s pomocjo statisti¢nih testov odkrijemo dolo¢ene pomanjkljivosti.

Pri statisticnem testiranju najprej vzamemo vzorec zaporedja, ki ga generira
PRNG. Zaporedje potem posljemo skozi ve¢ testov, ki preverjajo, ¢e le-to ustreza
nekemu atributu naklju¢nega zaporedja. Primer: za binarno zaporedje velja, da
mora imeti priblizno enako stevilo nicel in enic.

Rezultat vsakega statisticnega testa je verjetnostna spremenljivka p, katere
vrednost mora biti na intervalu [0,1). Pri tem vrednosti, ki so relativno blizu 0
ali 1 ne pomenijo, da je generator prestal statisticni test z manjsim intervalom
zaupanja. Za vsak test je namre¢ dolocena pricakovana verjetnostna porazdelitev
(npr. normalna porazdelitev), ta pa je pogosto zgolj priblizek. V primeru, da
zaporedje katerega od testov ne prestane (torej verjetnostna spremenljivka pade iz
intervala [0, 1), ga ponavadi zavrzemo.

Osnovni testi, ki jih lahko izvajamo na binarnih zaporedjih stevil, so:
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e frekvencni (monobit) test: preverja, ¢e je Stevilo nicel in enic v zaporedju
priblizno enako,

e serijski (dvobitni) test: preverja pogostost podzaporedij 00, 01, 10 in 11,

e poker test: preverja porazdelitev podzaporedij,

e test ponavljajo¢ih podzaporedij: preverja sStevilo ponavljajoc¢ih podzaporedij
(samih nicel ali enic) razliénih dolzin,

e avtokorelacijski test: preverja korelacijo med testiranim zaporedjem in zapo-

redjem, ki ga dobimo iz testiranega zaporedja z zamikanjem.

Obstajajo pa tudi programski paketi, ki vsebujejo baterije razlicnih, tudi bolj
kompleksnih testov. Trije paketi, ki smo jih uporabili tudi za testiranje generatorja
/dev/random, so ENT, DIEHARD in nabor NIST 800-22.

1.3.1 ENT

Programski paket ENT (A Pseudorandom Number Sequence Test Program [12]) iz-
vaja razlicne enostavne teste nad binarnimi naklju¢nimi vrednostmi, shranjenimi v
datoteki. Racuna entropijo, skréenje z optimalno kompresijo, x? distribucijo, pov-
precno vrednost bajtnih stevil, Monte Carlo vrednost Stevila 7 in serijski korelacijski

koeficient.

1.3.2 DIEHARD

DIEHARD [7] je zelo znan nabor testov, ki se pogosto uporablja za testiranje gene-
ratorjev nakljucnih stevil. Avtor programskega paketa je George Marsaglia, napisan
pa je v programskem jeziku C (prenos iz jezika Fortran).

DIEHARD vsebuje 17 tipov testov, med ostalim GCD test, razdalje med
naklju¢no izbranimi rojstnimi datumi, red binarnih matrik 31 x 31 in 32 x 32, stevilo

enic v binarnem zaporedju, igranje iger s kockami, itd.

1.3.3 NIST 800-22

Nabor testov NIST 800-22 je izdala organizacija NIST (National Institute of Stan-
dards and Technology) [9]. Nabor vsebuje 16 testov, med ostalim:

e monobit test,

e test ponavljajocih zaporedij,
e redi binarnih matrik,

e iskanje DF'T ekstremov,

e Maurerjev univerzalni test,

e LZW kompresija.



2 (Generatorji psevdo-nakljucnih
Stevil

Programski generatorji naklju¢nih stevil so najbolj pogosto sestavljeni iz dveh kom-
ponent: zaloge nakljuénosti s pripadajoco mesalno funkcijo (generator sam) in pa
akumulatorjem nakljuc¢nosti, ki pridobiva naklju¢na stevila in jih dodaja v zalogo
[3].

Nepredvidljiv vhod

-

Akumulator

[ Stanje ]

PRNG

<

Psevdo-naklju¢na Stevila

=

=

Slika 2.1: Shema PRNG

Akumulator skrbi za zalogo nakljucnih stevil, generator pa to zaporedje razsiri
z enim od PRNG algoritmov. V doloc¢enih primerih razsirjanje sploh ni potrebno

(npr. ¢e akumulator dovolj hitro pridobiva nakljuéne vrednosti).

2.1 Vhodni podatki, stanje in izhod generatorja

Kot vhodne podatke za nakljucna stevila lahko uporablja akumulator razlicne vire

nakljucnosti. Loc¢imo jih na strojne (npr. strojni generator Intel RNG [4], zvocna
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kartica) in na programske (vhod tipkovnice, miske, zakasnitve trdega diska, itd.).
Zazeljeno je, da akumulator pridobiva podatke iz vecjega Stevila virov, saj je tako
onemogocen vpliv napadalca na notranje stanje.

Notranje stanje generatorja je zasciteno polje nakljucénih stevil, iz katerih ge-

nerator pridobiva izhod.

2.2 Kriteriji za na¢rtovanje varnih PRNG

Pri nacrtovanju varnih generatorjev psevdo-nakljuénih stevil se drzimo doloc¢enih
nacel [3, 2, [11]:

e Generator mora biti odporen na analizo notranjega stanja. Ce napadalcu
uspe pridobiti informacije o delu notranjega stanja, ne sme biti biti sposoben

rekonstrukcije celotnega notranjega stanja.

e Odporen mora biti tudi na napade z izbranim vhodom. Ce napadalec lahko

vpliva na vhodne podatke, ne sme imeti moznosti vplivanja na notranje stanje.

e Generator mora biti odporen na analizo izhodnih podatkov. Napadalec ne sme

imeti sposobnosti iz izhodnih podatkov sklepati o notranjem stanju.

e Notranje stanje mora biti dobro zas¢iteno. Odporno mora biti pred tehnikami,
kot so preiskovanje datotek virtualnega pomnilnika. Notranje stanje tudi nikoli

ne sme biti vidno izven sistema.

e Pri implementaciji generatorja moramo eksplicitno oznaciti in dokumentirati
vse uporabljane kriptografske metode — tako omogocimo lazje preverjanje

izvorne kode.

e Generator mora vzdrzevati koli¢ino entropije, ki se nahaja v notranjem stanju.
Uporabnik mora imeti informacijo o meri nakljuénosti podatkov, ki jih vraca

generator.

e Izhodni podatki generatorja morajo biti podvrzeni statisticnim testom, tako
da se sproti odkrivajo napake. V primeru napake na strojnem generatorju

lahko ta na primer zacne vracati povsem deterministicne vrednosti.

2.3 Tipi napadov

Napade na generatorje psevdo-naklju¢nih stevil lahko razdelimo v tri skupine [6].
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2.3.1 Direktni kriptoanaliti¢éni napad

Pri direktnem kriptoanaliticnem napadu je napadalec sposoben razloc¢iti med izho-
dom generatorja PRNG in naklju¢nim izhodom. TakSen napad je v teoriji mozen
za vsak generator; izjema je na primer PRNG, ki se uporablja samo za generira-
nje kljucev za 3-DES — v tem primeru izhod generatorja nikoli ni viden, torej tudi

direktni kriptoanaliticni napad ni mozen.

2.3.2 Napad z vhodom

Pri napadu z izbranim vhodom napadalec izkoristi poznavanje ali nadzor nad vho-
dom v generator za kriptoanalizo generatorja — torej za razlocevanje med izhodom
generatorja in naklju¢nimi vrednostmi. Napade lahko nadalje razvrstimo v napade
z znanim vhodom, napade s ponovljenim vhodom in napade z izbranim vhodom.
Napad z izbranim vhodom je na primer mozen, kadar generator kot vir upo-
rablja zakasnitve trdega diska, ki pa je priklopljen preko mreze. Napadalec lahko

prestreze mrezno povezavo in manipulira z vhodnimi podatki.

2.3.3 Napad na notranje stanje

O takem napadu govorimo, kadar napadalec uspe priti do notranjega stanja (npr.
zaradi predora zascite ali kriptoanalitskega uspeha). Napad uspe, ¢e napadalec na
osnovi notranjega stanja lahko sklepa o preteklem izhodu generatorja ali predvidi
nadaljnji izhod.

Taksni napadi so pogosti, kadar generator pri¢ne delovati v zacetnem stanju

z majhno koli¢ino entropije.



3 Zasnova generatorja /dev/random

Za studij zasnove generatorja /dev/random je najbolje analizirati izvorno kodo
gonilnika. Ta je prosto dostopna kot del izvorne kode jedra operacijskega sis-
tema Linux (dostopne na naslovuhttp://www.kernel.org). Gonilnik /dev/random
se nahaja v datoteki /usr/src/linux/drivers/char/random.c. Nekaj o imple-
mentaciji pa izvemo tudi iz razliénih diskusij v novicarski skupini linux-kernel
(http://lkml.org).

Avtor gonilnika je Theodore Ts’o, zadnja razlicica (1.98) pa je nastala leta

1999. Obsega okrog 2500 vrstic kode v programskem jeziku C.

3.1 Vhodni podatki

/dev/random uporablja ve¢ virov entropije: ¢as vnosa s tipkovnice, vnosa z miske,
dostopni ¢asi do trdega diska in pa casi dolocenih prekinitev (IRQ). Za vsak vhodni
podatek se oceni entropija, nato pa se ta s CRC mesalno funkcijo doda v notranje
stanje. Mesalna funkcija je GFSR (angl. generalized feedback shift register), ki

temelji na linearni rekurzivni enacbi:

Tpgn = Toom Dxy (L=0,1,...),

kjer je x, binarno zaporedje.

Mesalna funkcija GFSR sicer ni kriptografsko moc¢na, vendar je hitra. Ker
se entropija pridobiva med prekinitvami na nivoju jedra operacijskega sistema, ima
hitrost izvajanja velik pomen.

Pri vnosu s tipkovnice se v mesalno funkcijo vmesa cas dogodka in pa koda
pritisnjene tipke. Pri vnosu z miske se poleg ¢asa dodajo koordinate.

Dostopni casi do trdega diska so nakljucen pojav zaradi zracne turbulence v
ohigjih diskov [I]. Ta vpliva na drobne (in predvsem nakljuéne) razlike v dostopnih
casih. S tem virom lahko v povprecju pridobimo 100 bitov entropije na minuto.

Generator omogoca tudi roéno dodajanje nakljuénih podatkov, s pisanjem v
datoteko /dev/random. Tako lahko uporabnik sam doda druge vire naklju¢nosti.
Vendar pa se v tem primeru mera entropije, ki jo vzdrzuje generator, ne povecuje

— tako je preprecen napad z izbranim vhodom.

7
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3.2 Ocena entropije

Generator vseskozi vodi oceno entropije E], ki se nahaja v notranjem stanju. Ocene
se izvrsujejo na osnovi ¢asov dogodkov, torej vnosa s tipkovnice, miske in prekinitev.
Pri tem se uposteva razlika med ¢asom nekega dogodka in ¢asom zadnjega dogodka
istega razreda.

Vsebina dogodka (npr. koda tipke, koordinate miske ali tip prekinitve) ne
vpliva na entropijo. Ta se sicer skupaj s casom doda v notranje stanje, a ne poveca
entropije.

Za oceno entropije se uporablja algoritem delta-delta-3 — upostevajo se casovne
razlike prve, druge in tretje stopnje. Razlika prve stopnje je razlika v ¢asu med tre-
nutnim dogodkom in zadnjim dogodkom istega razreda. Razlika druge stopnje je
razlika med casovnima razlikama prve stopnje; razlika tretje stopnje je razlika med
casovnima razlikama druge stopnje. Pri tem se racuna z absolutnimi vrednostmi
casovnih razlik. Poleg tega se uposteva samo 12 bitov casovne razlike, najmanj
pomemben bit pa se zavrze.

Tabela [3.1] prikazuje primer:

Cas dogodka 1004 1012 1024 1025 1030 1041
Razlika 1.st 8 12 1 5 11
Razlika 2.st 4 11 4 6

Razlika 3.st 7 7 2

Tabela 3.1: Casovne razlike delta-delta-3

Za oceno entropije se vzame logaritem z osnovo 2 najmanjSe od treh razlik.
Primer za zadnji dogodek, ob ¢asu 1041: razlika prve stopnje je 11, druge stopnje 6

in tretje stopnje 2. Ocena entropije je log, 2, oziroma 1 bit.

3.3 Notranje stanje

Notranje stanje generatorja sestoji iz 512-bajtnega polja. Slika prikazuje struk-
turo, kot je zapisana v izvorni kodi. Poleg osnovnega polja se uporablja Se eno,
sekundarno polje s 128 bajti. To se uporablja za reinicializacijo notranjega stanja
(angl. catastrophic reseed).

Generator poleg nakljuc¢nih vrednosti vzdrzuje tudi mero entropije teh podat-

kov, to je vsoto entropij posameznih dogodkov (izracunanih z delta-delta-3 algorit-

IEntropija je mera nedolo¢enosti ali neurejenosti sistema. Veéja kot je entropija, ve¢ informacije
potrebujemo, da bi ga opisali.
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mom). Pri uporabi vmesnika /dev/random generator vrne samo toliko nakljuénih
stevil, kolikor je entropije v notranjem stanju; ce je teh manj, kot jih uporabnik
zahteva, pocaka, da akumulator pridobi dovolj nove entropije.

#define DEFAULT_POOL.SIZE 512
#define SECONDARY_POOL.SIZE 128

struct entropy.store {
/* mostly—read data: %/
struct poolinfo poolinfo;
--u32 *pool;

/* read—write data: x/

spinlock_-t lock ____cacheline_aligned_in_smp;
unsigned add_ptr;

int entropy-count;

int input_rotate;

+

/* The default global store x/

static struct entropy.store xrandom._state;

/* secondary store x/

static struct entropy.store xsec_random_state;

Slika 3.1: Struktura za notranje stanje

Notranje stanje je shranjeno v pomnilniku, zato za njegovo zasc¢ito skrbi ope-
racijski sistem. Napadalcu je vidno le v primeru, da le-ta pridobi nadzor nad
streznikom, kjer je generator. Vendar pa ima v tem primeru napadalec ze popolno

kontrolo nad generatorjem.

3.4 Izhodni podatki

Ko uporabnik zahteva nakljuéna stevila od generatorja, je postopek naslednji (slika

53):

1. izracuna se zgoScevalna funkcija SHA-1 za prva dva 64-bajtna bloka v notra-
njem stanju,

2. dobljena vrednost se vrne v notranje stanje z isto mesalno funkcijo, kot se
uporablja za vhodne podatke (GFSR),

3. prvih 64 bajtov notranjega stanja se Se enkrat poslje ¢ez zgoscevanje SHA-1,
zato da se prikrijejo podatki, ki so se dodali v notranje stanje,

4. rezultat je koncni 20-bajtni SHA-1 odtis; v primeru, da uporabnik zahteva
manj podatkov, se rezultat poreze; ¢e jih zahteva vec, se postopek povratnega

mesanja ponavlja;

Zgoscevalna funkcija SHA-1, ki se uporablja znotraj gonilnika je modificiran
algoritem SHA-1. Del, ki poravna bite in doda dolzino podatkov, ni implementiran;

v postev pride zgolj kompresijski del zgoscevalne funkcije.
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v

4 20 —P¢— 64 > < 64

Zacdetno stanje Zaloga naklju¢nih bitov

SHA-1 SHA-1
odtis podatki

SHA-1
SHA-1 podatki
odtis

SHA-1 SHA-1
odtis podatki

Slika 3.2: Izhodna funkcija /dev/random

3.5 Vmesnika /dev/random in /dev/urandom
Generator daje na voljo dva vmesnika: /dev/random in /dev/urandonm (slika[3.3).

$ Is —1 /dev/xrandom
crw—r—r—— 1 root root 1, 8 Feb 23 2004 /dev/random
crw—r—r—— 1 root root 1, 9 Sep 7 16:09 /dev/urandom

Slika 3.3: Vmesnika gonilnika /dev/random

Razlikujeta se v delovanju v primeru, ko entropije v notranjem stanju zmanjka.
/dev/random v tem primeru ¢aka na nove vhodne podatke in pri tem blokira izhod.
/dev/urandom pa nasprotno ponavlja postopek povratnega mesanja, dokler ni na
voljo dovolj nakljuc¢nih stevil.

/dev/urandom torej deluje kot generator psevdo-naklju¢nih stevil. Varnost
generatorja je v tem primeru odvisna od varnosti algoritma SHA-1, za katerega pa,
vsaj v ¢asu pisanja seminarske naloge, Se ni u¢inkovitega napada. Zato je za vecino
aplikacij uporaba tega vmesnika dovolj varna; prednost uporabe je predvsem v tem,
da je generiranje nakljucnih stevil veliko hitrejse.

7 vmesnikom /dev/random pa gonilnik generira resni¢no nakljuéna stevila.
Tudi v primeru razbitja SHA-1 napadalec brez znanja o vhodnih podatkih ne more

predvideti nakljucnih stevil, ki jih bo generator vracal v prihodnosti.
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4 Analiza generatorja /dev/random

Generator /dev/random smo testirali z vidika naklju¢nosti in varnosti:

1. izhod generatorja in vhodne podatke smo testirali z razlicnimi statisti¢nimi

testi,

2. preverili smo zadovoljevanje kriterijev za razvoj varnih generatorjev psevdo-

nakljucnih stevil,
3. analizirali smo izvorno kodo in iskali napake in mozne izboljsave,
4. preverili smo teoreticne moznosti za napad na generator,

5. izpostavili smo slabosti generatorja;

4.1 Statisticni testi

4.1.1 Testiranje izhoda

Za potrebe statisticnega testiranja izhoda smo generirali dve datoteki z vmesnikom
/dev/urandom, velikosti 250000B za ENT in NIST teste ter 11MB za DIEHARD

teste.

ENT

Slika [.1] prikazuje rezultat statisti¢nih testov ENT.

Entropy = 7.999273 bits per byte.

Optimum compression would reduce the size
of this 250000 byte file by 0 percent.

Chi square distribution for 250000 samples is 251.69, and
randomly would exceed this value 50.00 percent of the times.

Arithmetic mean value of data bytes is 127.3372 (127.5 = random).
Monte Carlo value for Pi is 3.144818317 (error 0.10 percent).

Serial correlation coefficient is 0.002713
(totally uncorrelated = 0.0).

Slika 4.1: Rezultati ENT statisticnih testov
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4. Analiza generatorja /dev/random

Generator je prestal vse teste. Povprecna entropija naklju¢nih vrednost je
7.999273 bitov na bajt. Podatkov se prakticno ne da kompresirati. Povprecna
vrednost bajtnih Stevil je blizu sredini (127.5), napaka pri rac¢unanju stevila 7 z
metodo Monte Carlo pa je 0.10 odstotka.

Za primerjavo: slika, kompresirana z algoritmom JPEG, ima povprec¢no en-
tropijo 7.980627 bitov na znak, povprecna vrednost bajta je 125.93, napaka pri

racunanju vrednosti stevila 7 pa je 0.90.

DIEHARD

Slika [4.2] prikazuje rezultate statisticnih testov DIEHARD v skrajsani obliki. Gene-
rator je prestal vseh 229 testov. Koncéna vrednost spremenljivke p je 0.324874 in je
na zahtevanem intervalu [0, 1) [

RESULTS OF BIRTHDAY SPACINGS FOR urandom.out

(no_bdays=1024, no_days/yr=2"24, lambda=16.00, sample size=500)
Chisquare degrees of freedom: 17

Rank test for binary matrices (31x31) for urandom.out
chi—square = 3.439 with df = 3; p—value = 0.671

Rank test for binary matrices (32x32) for urandom.out
chi—square = 5.257 with df = 3; p—value = 0.846

Rank test for binary matrices (6x8) for urandom.out
The KS test for those 25 supposed UNI's yields p = 0.064268

Test result COUNT-THE—1's in bytes for urandom.out
(Degrees of freedom: 574 —5°3=2500; sample size: 2560000)
chisquare z—score p—value
2610.78 1.567 0.941396

Results for the MINIMUM DISTANCE test for urandom.out
The KS test for those 10 p—values: 0.464570

The 3DSPHERES test for urandom.out
p—value for KS test on those 20 p—values: 0.183674

RESULTS OF SQUEEZE TEST FOR urandom.out
Chi—square with 42 degrees of freedom:33.214351
z—score=—0.958593, p—value=0.168319

Results of the OSUM test for urandom.out
p—value for 10 kstests on 100 sums: 0.050257

Test for lengths of runs up and runs down, 100,000 each for
urandom . out:
Number of rngs required: 688430, p—value: 0.512

RESULTS OF CRAPS TEST for urandom.out
p—value for no. of wins: 0.408292
p—value for throws/game: 0.432762

RESULTS OF CRAPS TEST2 for urandom.out
p—value for no. of wins: 0.855572
p—value for throws/game: 0.986610

sokkokk TEST SUMMARY sk sk s
Overall p—value after applying KStest on 229 p—values = 0.324874

Slika 4.2: Rezultati DIEHARD statisti¢nih testov

!Ker so nekatere pri¢akovane verjetnostne porazdelitve rezultatov statisti¢nih testov zgolj pri-
blizki, se vsi rezultati znotraj tega intervala smatrajo kot uspesni.
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4. Analiza generatorja /dev/random

NIST 800-22

Generator je prestal 185 od 188 NIST testov. Neuspesnih je bilo zgolj 8 razlicic
testa z iskanjem pogostosti dolocenih vzorcev (angl. Template Matching Test). Pri
teh testih se v nakljuénem zaporedju iSce pogostost razlicnih podzaporedij fiksne

dolzine. Ker so ti testi zelo strogi, je to Se vedno zelo dober rezultat.

4.1.2 Testiranje vhoda

Problem pri testiranju izhoda generatorja je, da testiramo predvsem, kako dobro

distribuira vrednosti zgoscevalna funkcija SHA-1. Podobne rezultate bi dobili tudi,

¢e bi generator uporabljal funkcijo SHA-1 za popolnoma deterministi¢no zaporedje.
Za temeljito testiranje generatorja je zato potrebno oceniti nakljuc¢nost virov

entropije — vhodnih podatkov. Za potrebe testiranja smo zato modificirali izvorno

kodo gonilnika, tako da smo izlocili postopek zgoséanja SHA-1. Nato smo preve-

dli Linux jedro s spremenjenim gonilnikom in ponovili teste. Slika prikazuje

spremembo izvorne kode, ki je bila za to potrebna.

ot random_nohashee . 20040908 16:45:56.022580328 +0200

@@ —268,6 +268,8 @@

#define BATCH_ENTROPY._SIZE 256
#define USE_SHA

+#define DISABLE_HASH

+
/*
% The minimum number of bits of entropy before we wake up a read on
* /dev/random. Should be enough to do a significant reseed.

Q@0 —1416,6 +1418,12 @@

}
+#if DISABLE_HASH

sec_.random_state—>entropy._count);

—+ memset(tmp, 0, sizeof(tmp));

—+ memcpy (tmp, r—>pool + (ret/4 % (r—>poolinfo.poolwords —4)), 16);
+#else

+

/* Hash the pool to get the output =/
tmp[0] = 0x67452301;
tmp[1] = Oxefcdab89;

©0 —1448,6 +1455,8 ©O

x "= (x >> 16); /* Fold it in half %/
((--u16 x)tmp)[HASH_BUFFERSIZE—1] = (__u16)x;
#endif
+
+#endif

/* Copy data to destination buffer x/
i = min(nbytes, HASH_.BUFFER.SIZExsizeof (--u32)/2);

Slika 4.3: Spremembe izvorne kode gonilnika

Pri modificiranem gonilniku smo namesto vmesnika /dev/urandom testirali
vmesnik /dev/random, saj smo tako izloc¢ili tudi faktor povratnega mesanja. Ker je
ta vmesnik veliko pocasnejsi, testi DIEHARD pa zahtevajo vsaj 11MB podatkov,
smo izvajali zgolj ENT in NIST teste.
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ENT

Slika [4.4] prikazuje rezultat statisticnih testov ENT nad modificiranim gonilnikom.

Entropy = 7.999067 bits per byte.

Optimum compression would reduce the size
of this 250000 byte file by 0O percent.

Chi square distribution for 250000 samples is 323.65, and
randomly would exceed this value 0.50 percent of the times.

Arithmetic mean value of data bytes is 127.6996 (127.5 = random).
Monte Carlo value for Pi is 3.144914319 (error 0.11 percent).
Serial correlation coefficient is 0.001076

(totally uncorrelated = 0.0).

Slika 4.4: Rezultati ENT statisticnih testov z modificiranim gonilnikom

Tudi tokrat je generator prestal teste, torej so tudi viri entropije dovolj na-
kljucni.

NIST 800-22

Generator je prestal 180 od 188 NIST testov. Spet so bili neuspesne zgolj razli¢ice
strogih testov z iskanjem vzorcev (angl. Template Matching Test).

Statisticno testiranje modificiranega gonilnika je tako pokazalo, da so viri
entropije dovolj nakljucni.

4.2 Ustrezanje kriterijem varnih PRNG

Implementacija /dev/random se drzi vecine nacel razvoja varnih generatorjev na-

kljuénih stevil:

e Generator je odporen na analizo notranjega stanja. Mesalna funkcija GFSR
in povratno mesanje s SHA-1 zagotavljata, da delna informacija o notranjem

stanju ne pomaga pri kriptoanalizi generatorja.

e Odporen je tudi na napade z izbranim vhodom. Entropijo lahko povecujejo
samo vhodni podatki, za katere skrbi jedro operacijskega sistema. Edini nac¢in

za napad je popoln nadzor nad streznikom, ki generira naklju¢na stevila.

e Analiza izhodnih podatkov je mozna samo z razbitjem zgoScevalne funkcije
SHA-1. Pri uporabi vmesnika /dev/random namesto /dev/urandom tudi to
ne zadostuje, saj mera entropije v notranjem stanju zagotavlja konstantno

zalogo resni¢no nakljuénih vrednosti.
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4. Analiza generatorja /dev/random

e Notranje stanje je dobro zas¢iteno. Shranjeno je v pomnilniku, tako da varnost
zagotavlja operacijski sistem Linux. Ker gonilnik tece znotraj jedra, je zascita

Se veCja — vsakrSna izzvana napaka bo povzrocila zaustavitev sistema.

e Implementacija generatorja je prosto dostopna, kot tudi preostala izvorna koda
operacijskega sistema Linux. To omogoca enostavno revizijo implementacije

in odprt postopek izboljsave gonilnika.

e Generator se drzi nacela o vzdrzevanju koli¢ine entropije v notranjem stanju.
Pri uporabi vmesnika /dev/random gonilnik tudi vra¢a samo toliko naklju¢nih

stevil, kolikor je entropije na zalogi.

Ne vsebuje pa generator avtomaticnih statisti¢nih testov izhodnih podatkov.
V teoreticnem primeru odpovedi vseh virov entropije, ki so na voljo, je mozno de-
terministicno delovanje generatorja. Tak scenarij bi zahteval na primer odsotnost
miske in tipkovnice ter okvaro diska, ki bi povzrocila konstantne dostopne case. Tak
scenarij pa je malo verjeten, saj bi okvara diska prej povzrocila zaustavitev delovanja

streznika.

4.3 Analiza izvorne kode

Ena izmed velikih prednosti generatorja /dev/random pred ostalimi je predvsem
prosta dostopnost izvorne kode. Vsakrsna napaka v implementaciji ali napacna
izbira kriptografskih metod je vidna mnozici razvijalcev in kriptografov. Ker je
postopek razvoja jedra operacijskega sistema Linux odprt, je omogocCena zunanja
revizija in hitro odpravljanje napak.

Tudi sami pri analizi izvorne kode nismo nasli napak. Implementacije kripto-
grafskih algoritmov (npr. GFSR in SHA-1) so vzete iz drugih paketov, zato so tudi
dobro preizkusene [§].

4.4 Mozni napadi na generator

Preverili smo teoreti¢ne moznosti za tri tipe napadov na generator: direktni kripto-
analiticni napad, napad z vhodom in napad na notranje stanje.

Direktni kriptoanaliticni napad je mozen samo v primeru razbitja zgoscevalne
funkcije SHA-1. Ker napad na SHA-1 v ¢asu pisanja seminarske naloge ne obstaja,
lahko to moznost opustimo.

Napadi z izbranim vhodom tudi ne pridejo v postev, saj tak napad zahteva

popolno kontrolo nad streznikom, kjer tece gonilnik (ko ima napadalec torej tudi
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4. Analiza generatorja /dev/random

moznost potvarjanja nakljuénih §tevil). Podobno je z napadi z znanim in ponovlje-
nim vhodom, saj se vhodni podatki pridobivajo znotraj jedra operacijskega sistema.

Tudi napad na notranje stanje zahteva razbitje algoritma SHA-1 ali nadzor
nad streznikom. Napad, ki izkoris¢a nizko stopnjo entropije ob zagonu sistema, je
preprecen z naslednjim postopkom: ob vsaki zaustavitvi sistema se na trdi disk
shrani notranje stanje; ob ponovnem zagonu se tako generator lahko takoj reinicia-
lizira na zadnje stanje.

Generator je torej ob predpostavkah, da je algoritem SHA-1 varen in streznik

nedostopen, varen pred temi napadi.

4.5 Slabosti sistema

Izpostaviti je potrebno tri slabosti generatorja /dev/random: mesSalna funkcija GFSR,

napake v ocenah entropije in stradanje gonilnika.

4.5.1 Mesalna funkcija GFSR

Funkcija GFSR se uporablja za meSanje vhodnih podatkov v notranje stanje. Upo-
rablja se predvsem zaradi svoje hitrosti. Vhodni podatki se namre¢ pridobivajo med
prekinitvami (IRQ), prekinitvene zahteve pa se morajo zaradi odzivnosti sistema iz-
vajati ¢im hitreje. GFSR v tem primeru predstavlja kompromis med varnostjo in
hitrostjo.

Uporaba zgoscevalne funkcije SHA-1 bi bila s kriptografskega stalis¢a boljsa
reSitev. Glede na to, da je bila zadnja razli¢ica gonilnika napisana v letu 1999, argu-
ment hitrosti nima vec¢ veljave: algoritem SHA-1 je sicer okrog 10-krat pocasnejsi od

GFSR [11], vendar so se v tem ¢asu hitrosti procesorjev povecale Se za vecji faktor.

4.5.2 Napake v ocenah entropije

Algoritem delta-delta-3 za oceno entropije poraja ve¢ vprasanj. Vprasljiva je izbira
treh stopenj odvodov ¢asovnih razlik za vse vrste nakljuénih dogodkov. Poleg tega
je algoritem obcutljiv na uc¢inek kvantizacije — pri desetkrat pocasnejsi uri bo tudi
entropija dogodka, ki sicer nastopi ob enakih intervalih, vecja za log, 10.

Tezava pa se pojavi tudi pri povratnem mesanju izhodnih podatkov. Entropija
se pri tem poveca, Ceprav gre zgolj za meSanje obstojecih nakljucnih vrednosti. To

pa je v nasprotju z naceli razvoja generatorjev nakljucnih stevil.
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4. Analiza generatorja /dev/random

4.5.3 Stradanje gonilnika

Pri uporabi vmesnika /dev/random se lahko pojavi problem stradanja gonilnika.
Ta vmesnik namre¢ vraca samo toliko nakljuénih vrednosti, kolikor je entropije v
notranjem stanju. Ko entropije zmanjka, vmesnik caka na nove vhodne podatke.

Problem se lahko pojavi pri streznikih, kjer je poraba nakljuc¢nih stevil velika
(npr. zaradi pogostega generiranja sejnih kljucev pri spletnih streznikih). Se dodatno
oviro predstavlja dejstvo, da so taki strezniki pogosto brez miske in tipkovnice, tako
da so edini vir entropije dostopni casi diska in prekinitve. Pojav turbulence v ohisju
trdega diska, ki omogoca naklju¢nost dostopnih ¢asov, pa v povprecju zagotavlja
zgolj 100 nakljucnih bitov na minuto.

V tem primeru moramo uporabiti druge vire nakljuc¢nosti ali celo strojni ge-

nerator nakljucnih stevil, kot je na primer Intel RNG.
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5 Primerjava z drugimi generatorji

5.1 Yarrow

Yarrow je specifikacija za razvoj generatorjev nakljucnih stevil, zasnoval pa jo je
Bruce Schneier [5].

Podobno kot /dev/random pridobiva entropijo iz ¢asov vhoda z miske in tip-
kovnice. Vendar pa vsak posamezen dogodek ne pripomore k entropiji — dogodki se
sprva zapisujejo v polje, ko pa se to napolni, se poslje v funkcijo za oceno entropije.

Funkcija za oceno entropije polja izbira med tremi razlicnimi moznimi entropi-
jami za vsak tip dogodka. Prvo oceno poda razvijalec sam; drugo oceno da velikost
kompresiranega entropijskega polja (pri tem je uporabljen hiter kompresijski algori-
tem); tretja ocena je polovica velikosti polja. Najmanjsa od treh ocen se vzame kot
entropija polja.

Nakljuéna stevila skupaj z oceno entropije se shranijo v prvo (hitro) polje
notranjega stanja. Ko mera entropije doseze 100 bitov, se SHA-1 odtis tega polja
doda v drugo (hitro) polje notranjega stanja, skupaj z oceno entropije. Ko entropija
drugega polja doseze 160 bitov, se iz njegovega SHA-1 odtisa generira klju¢. Ta
klju¢ se uporablja za Sifriranje Stevca, katerega velikost doloci razvijalec. Dobljena
sifra je rezultat generatorja. Kljuc za Sifriranje se ponovno generira, ko je na voljo
novih 160 bitov entropije, ali pa vsakih 10 poskusov (karkoli nastopi prej).

V osnovi je Yarrow zasnovan bolj varno od generatorja /dev/random. Ocene
entropije so bolj konzervativne; uporabljeni so tudi izklju¢no kriptografsko mocni
algoritmi. Ker je Yarrow zgolj specifikacija za generatorje nakljuénih stevil, brez
delujoce referen¢ne implementacije za operacijski sistem Linux, statisticnih testov
za primerjavo nismo izvajali; znano pa je, da je implementacija generatorja Yarrow
za operacijski sistem FreeBSD prestala vse DIEHARD teste.

5.2 Strojni generator Intel RNG

Strojni generator nakljuénih stevil Intel RNG je prisoten v vezjih Intel 810 in na-
prej — integriran je torej v mati¢no plosco osebnega racunalnika. Deluje na osnovi

termi¢nega Suma: dva upornika s Sumom povzrocata modulacijo pocasnega osci-
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latorja, ki vpliva na frekvenco hitrega oscilatorja. Kljub naklju¢ni naravi pojava
pa je potreben Se tako imenovani von Neumannov korektor, ki odpravlja pristra-
nost hitrega Stevca. Korektor pregleduje pare bitov in sprejme kvecjemu en bit:
(1,0) — 0, (0,1) — 1, (0,0) — brez izhoda, (1,1) — brez izhoda.

Ker je vir en sam in gre v osnovi za nakljucen pojav, se ocene entropije ne
izvajajo. Izhod generatorja je podvrzen Se zgoscevalni funkciji SHA-1.

Prednost generatorja je poleg dobrega vira naklju¢nosti predvsem hitrost.
Sposoben je namre¢ proizvajati 75K bitov na sekundo. Za primerjavo: /dev/random
generator na strezniku brez miske in tipkovnice zagotavlja zgolj 100 bitov na se-
kundo; ob uporabi osebnega racunalnika z misko in tipkovnico pa v povprecju ge-
nerira 600 bitov na sekundo.

Generator Intel RNG je bil tudi certificiran s strani Cryptography Research
Inc. (CRI), prestal pa je tudi vse teste FIPS 140-1. Statisticnih testov nismo izvajali,
saj bi rezultati prikazali zgolj nakljuc¢nost zgoscevalne funkcije SHA-1; do vhodnih

podatkov pa ni mogoce priti, saj gre za strojni generator.
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6 Zakljucek

Analiza generatorja nakljucnih stevil /dev/random je pokazala, da je ta dovolj va-
ren za uporabo v kriptografskih aplikacijah. Prestal je zahtevne statisticne teste
DIEHARD in NIST, tako z vidika izhoda kot virov entropije.

Analiza izvorne kode gonilnika je pokazala, da implementacija sledi nacelom
razvoja varnih generatorjev naklju¢nih stevil. Odprta narava izvorne kode jedra
operacijskega sistema Linux tudi omogoca enostavno preverjanje in popravljanje
napak.

Nasli smo tudi nekaj slabosti, ki vplivajo na varnost in uporabnost sistema.
Uporabo funkcije GFSR bi bilo primerno zamenjati s SHA-1. Generator Yarrow je
s tega vidika varnejsi, saj namesto kriptografsko Sibke linearne rekurzije uporablja
zgoscevalno funkcijo SHA-1. Glede na to, da so v zadnjem casu odkrili slabosti
zgoscevalnih funkcij MD5, SHA-0 in RIPEMD-160, pa bi bila morda na mestu tudi
nadgradnja z algoritmom SHA-256 ali moc¢nej$im.

Ena izmed slabosti je tudi stradanje gonilnika pri streznikih z veliko porabo

nakljucnih stevil. Ta primer lahko resimo z uporabo strojnega generatorja, na primer
Intel RNG.
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