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1 Uvod

Cilj tega projekta je predstaviti, kako so Hadamardjeve matrike povezane z
vizualno kriptografijo. Pri tem sem moral uporabiti snov o blo¢nih designih,
zato jim je namenjeno krajSe poglavje. Vedji deleZ projekta predstavljajo
Hadamardjeve matrike, ki so precej uporabne na ve¢ podro¢jih v matematiki.

Vizualno shemo dolo&imo, tako da konstruiramo bazne matrike iz bloénih
designov. Slednje pa dobimo s pomo¢jo Hadamardjevih matrik, za katere je
znanih veliko konstrukeij.



2 Osnove o vizualni kriptografiji

Naj bo (2 <t < n). (n,t)-stopenjska shema za deljenje skrivnosti je regitev
problema, kako razdeliti med n ljudi take kljuce, da lahko s ¢ kljuci oklenejo
kljuavnico, z manj kljuéi pa je ne morejo oz. ne dobijo nobenih podatkov,
kako bi odklenili kljuavnico. Varnost te sheme mora biti brezpogojna, torej
neodvisna od kak¥nega ratunsko zahtevnega problema.

Poseben primer te sheme sta leta 1994 odkrila M. Naor in A. Shamir. Vizual-
na shema je sestavljena iz prosojnic, na katerih se nahajajo ¢rni in prozorni
pravokotniki. Skrivnost je slika, ki jo dobimo, tako da prekrijemo ¢ prosojnic,
vseh pa je n. Ce imamo samo ¢ — 1 prosojnic, ne moremo ugotoviti ni¢esar
o sliki (shema je brezpogojno varna).

Slika je sestavljena iz &rnih kvadratkov. Vsak kvadrat razdelimo na m delov.

Na naslednji strani je primer (2, 2)-stopenjske vizualne sheme.



Slika 1: Originalna slika,
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Slika 4: Prekriti prosojnici



3 DBloc¢ni designi

Definicija 1 UravnoteZen nepopoln bloéni design je kombinatoricéni objekt,
ki ga sestavija b blokov (podmnozic univerzalne mnoZice S,|S| = v), sesta-
vljenth iz k (k < v) razliénih elementov, tako da se vsak element pojavi v r
blokih in vsak par razliénih elementov se pojavi v A blokih.

Oznaka: (v,b,7, k, \)-design.

Opomba: Pridevnik uravnoteZen pomeni, da je §tevilo pojavitev poljubnega
para iz razli¢nih elementov v vseh blokih konstantno, torej A = konstanta.
Pridevnik nepopoln pomeni, da v blokih niso vsi elementi iz S, torej k < v.

Lema 1 Za (v,b, 1k, \)-design velja:
a) bk = vr
b) r(k—1)=Av—-1)

Dokaz: a) Enakost dobimo, tako da na dva razli¢na naéina prestejemo vse
elemente designa. Vsak od b blokov vsebuje k elementov in vsak od v ele-
mentov se pojavi v r blokih.

b) Drugo enakost dobimo, tako da prestejemo vse pare, ki vsebujejo dologen
element ¢ na dva razli¢na nacdina. Element ¢ se pojavi v r blokih in v vsakem
od teh tvori par z ostalimi £ — 1 elementi. Po drugi strani pa ¢ nastopa v
paru A-krat z vsakim od ostalih v — 1 elementov.

Definicija 2 (v,b,r, k, A)-design je simetricen, e velja v = b.
Oznaka: (v, k, \)-design.
Opomba: Iz prve enakosti iz leme sledi, da za simetri¢ni blo¢ni design velja

tudi & = 7.

Primer: §={1,2,3,4,5,6,7}, (7,3,1)— design:

1 1 1 2 2 3
2 4 6 4 5] 4
3 5 7 6 7 7



Definicija 3 Oznacimo S = {t1,...,t,} in z By,..., By bloke (v,b,7, k, \)-

. . . . 5 . . .
designa. Incidencna matrika A = [aij];”j:l designa je definirana z

— 1 ; cet; € By
Y71 0 ;5 sicer

Primer: Inciden¢na matrika (7,3, 1)-designa iz prejSnjega primera je

OO O D =
[ R = Rl e B
H R OO OO
O = O O ~=O
— O R O OO
= O O = = OO0
O P O~, OO

Izrek 1 Ce je A incidenéna matrika (v,b,7,k, X)-designa, potem velja

AAT = (r= X1, + M\, in (1)
J, kJyx, (2)

I

kjer je I, identiteta velikosti n X n in Jnxn matrika samih enic velikosti
m X n.

Obratno: Ce obstaja v x b matrika A z elementi 0 ali 1, ki zadodéa (1) in (2),
in Ce je k < v, potem velja:

r(k—1)
= g
v Y + 1,
vr
b = —
k.

in A je incidencna matrika (v, b, r, k, \)-designa.

Dokaz: Predpostavimo, da je A inciden¢na matrika (v,b,r, k, \)-designa.
Najprej dokazimo enakost (1). (4, 7)-ti element matrike AAT je enak

b
E a.ma,jn.
n=1



GinGjn Je enak 1, ko oba elementa designa t; in ¢; pripadata bloku B, sicer
pa je 0. Torej je z 1 @inGjn €naka Stevilu blokov, ki vsebujejo ¢; in ¢;; to je
7, ko je i = j in A sicer. Sledi:

AAT = | A T A=) = (= NI+ \J
Do A
A e A

Za dokaz druge enakosti oznadimo s; = )", _, aj, to je vsota elementov j-
tega stolpca matrike A. Iz definicije incidenéne matrike sledi, da je v vsakem
stolpcu matrike A natanko & enic, ostali elementi pa so enaki 0. Torej 8; =
kVj=1,...,b.

S1 82t S E .. k
51 32 « e Sb
JA=| . =1 o v =kJ
i E -k
31 52 « . Sb

PokaZimo Se drugi del izreka. Definiramo blo¢ni design z elementi ¢;,7 =
I,...,vin bloki B;,j7 =1,...,b, tako da velja

tiijﬁaﬁ:l.

Brez tezav vidimo, da je to (v, b, 1, k, A)-design (upoStevati Se je treba k < v).
Torej veljata tudi enakosti za v in b (glej lemo) in A je inciden¢na matrika
za ta design.



4 Hadamardjeve matrike

Definicija 4 Kvadratna matrika H reda n je Hadamardjeva matrika, e so
njent elementi 1 ali —1 in velja

HHT = nl.

Opomba: Zadnja enakost je ekvivalentna trditvi, da sta poljubni dve vrstici
matrike ortogonalni.

4.1

Lastnosti Hadamardjevih matrik

Ce Hadamardjevi matriki permutiramo vrstice, ostane Hadamardjeva.
Dokaz: Sledi iz definicije Hadamardjeve matrike.

Ce Hadamardjevi matriki permutiramo stolpce, ostane Hadamardjeva.
Dokaz: Vzemimo i-to in j-to vrstico matrike H, ki sta ortogonalni.
Torej velja Y p_; huphjr = 0. Ce stolpce od H permutiramo s poljubno
permutacijo 7, vidimo > i hir Ajr(e) = D peq Piehie = 0.

Ce poljubno vrstico(ali stolpec) Hadamardjeve matrike pomnoZimo z
—1, ostane Hadamardjeva.
Dokaz: Sledi iz definicije ortogonalnosti dveh vektorjev.

Velja: HHT = HTH. Dokaz:
Lop L7 -1
HEHTY =1 = ~HT=H
n n
1
H'H = EHTH =1
HHT" = nI=HT'H
Ce je H Hadamardjeva, je HT tudi Hadamardjeva.
Dokaz: Iz prejsnje lastnosti sledi: n] = HHT = HTH = HT(HT)T.

Velja: | det H| = n™/%. Dokaz:

det (HHT) = det(nl)
(det H)> = n"detI
|det H| = n"/?



Definicija 5 Hadamardjevi matrika je normalizirana, ée sta prva vrstica in
prvi stolpec matrike sestavljena samo iz enic.

Opomba: Hadamardjevo matriko normaliziramo, tako da pomnozimo tiste
stolpce in vrstice, katerih prvi element je —1, z —1.

Trditev 1 Ce Hadamardjeve matrike obstajajo, so reda 1,2 ali 4k, k € N.

1
. >
1 -1 Zan>3
naprej matriko H reda n normalizirajmo in si poglejmo prve tri vrstice le-te.
Vrstice so sestavljene iz stolpcev oblike

Dokaz: Hadamardjeva matrika reda 1 je [1], reda 2 pa [ !

1 1 1 1
1 ’ 1 ) -1 ) —1 )
1 -1 1 —1

kjer se prvi pojavi z-krat, drugi y-krat, tretji z-krat in Getrti w-krat. Sedaj
upoStevamo, da je vseh stolpcev n, in ortogonalnost vrstic. Dobimo naslednje
enakosti:

T+Y+z+w=n
TH+y—z—w=0
T—y+z—w=0
T—y—2+w=0.

ReSitev tega sistema je z = y = 2z = w = 2. Ker so z,y,2,w € N, velja
n = 4k.



Primer: Hadamardjeva matrika reda 12

1 1 1 -1 1 1 -1 1 1 -1 1 1
11 1 1 -1 1 1 -1 1 1 -1 1
11 1 1 1 -1 1 1 -1 1 1 =1
1 -1-1r 1 1 1 -1 1 1 1 =1 -1

-1 -1r 1 1 1 1 -1 1 -1 1 -1
-1 -1 1 1 1 1 1 1 -1 -1 -1 1
I -1-1 1 -1 -1 1 1 1 -1 1 1/
-1 1 -1 -1 1 -1 1 1 1 1 -1 1
-1 -1 1 -1 -1 1 1 1 1 1 1 -1
l1-1-1-1 1 1 1 -1-1 1 1 1
-1 -1 1 -1 1 -1 1 -1 1 1 1
-1 -1 1 1 1 -1 -1 -1 1 1 1 1]

4.2 Zgodovina raziskovanja o Hadamardjevih matrikah

S Hadamardjevimi matrikami se je prvi ukvarjal J. J. Sylvester, ki je obrav-
naval matrike, ki so ortogonalne svojim transponirankam. Leta 1867 je izdal
¢lanek, v katerem omenja matrike z elementi 1 in —1 in konstrukcijo Hada-
mardjevih matrik reda 2", n € N.

n

Leta 1893 je Jaques Hadamard odkril, da za poljubno matriko A = [ai5]7 =1
velja naslednja neenakost:

| det(A)” < H Z |ags?,

i=1 j=1

in ugotovil, da matrike z elementi 1 in —1, katerih vrstice so paroma ortogo-
nalne, zadoS€ajo enakosti v zgornji neenakosti. Res, leva stran neenakosti je
n" (glej lastnosti Hadamardjevih matrik), desna pa

ﬁilzﬁnzn".

i=1 j=1 i=1

Torej imajo Hadamardjeve matrike maksimalno determinanto med vsemi
kompleksnimi matrikami A, za katere velja |a;;| < 1. Prvi je pokazal, da
morajo biti Hadamardjeve matrike reda 1,2 ali 4k, k € N in domneval, da za
vse te rede tudi obstajajo (Hadamarjeva domneva). Ta domneva e danes ni

10:



potrjena ali ovrZena. Trenutno so znane kontrukcije Hadamardjevih matrik
do reda 424, torej je neznana matrika reda 428.

Veliko je prispeval leta 1933 mlad matematik R. E. A. C. Paley, ki se je 7al
kmalu zatem ubil v smudarski nesredi. Njegovo konstrukcijo Hadamardjevih
matrik, ki je dala reSitve za precej redov, je-leta 1944 in 1947 izboljsal Willi-
amson in dodal nekaj svojih prijemov. Zaradi obseZnosti teh konstrukcij ne
bom obravnaval.

Po drugi svetovni vojni se je s Hadamardjevimi matrikami ukvarjalo veliko
matematikov, saj so uporabne v kriptografiji, teoriji kodiranja, statistiki in
optiki.

4.3 Sylvestrova konstrukcija Hadamardjevih matrik z
direktnim produktom

Naj bo A matrika velikosti p X ¢ in B matrika reda r x s. Potem je direktni
produkt matrik definiran kot

G,llB algB s CI,qu
A 2 B ag%B agf‘gB e QZ?B ’
ap1B apB - ayB

ki je velikosti pr x gs.

Lema 2 Velja:

a) A(A®B)=(aA)®B=A® (aB),
b) (A® B)T = 4T @ BT,
¢) (A® B)(C®D)=AC ® BD,

kjer sta A in C n X n matriki, B in D pa m X m matriki.

Dokaz:
a)Enakost sledi iz definicije direktnega produkta.

11



b)Transponiranje katerekoli bloéne matrike se vri po pravilu:
x v " [XxT z7
Z W | | YT wT |-
Torej (A & B)T = [(CLUB)T:I = [ajz-BT] = AT & BT
c)Poljuben produkt XY = [X;;][Yj;] dveh blo¢nih matrik ima na ij-tem

mestu blok
> XY
2

Ce je Stevilo stolpcev v bloku X;; enako Stevilu vrstic v bloku Y;; in je Stevilo
blokov v X po vrsticah -enako $tevilu blokov v Y po stolpcih.
Torej je ij-ti blok matrike (A ® B)(C' ® D) enak

Z(GZ/CB)(C/UD> = (zn: a"ik‘clcj) BD = (AO),JBD

k=1 k=1
Torej velja (A® B)(C ® D) = AC ® BD.
]

Trditev 2 Ce obstajata Hadamardjevi matriki H; reda n in Hy reda m, je
njun direkini produkt Hy ® Hs tudi Hadamardjeva matrika reda n x m.

Dokaz:
(Hy ® Hy)(H: ® Hy)" = (Hy® Hy)(H] @ H]) =
H1H1T ® HgHér = nl, @ ml,, = mnl,,

Vsi elementi matrik H; in Hs so —1 ali 1, zato sledi iz definicije direktnega
produkta, da so tudi elementi H; ® Hy le 1 ali —1.

&

Primer:
101 1 01 1 1 1 1
1 -1 1 -1 1 -1 1 -1
1111 11 -1 -1 1 1 -1 -1
1 1] |1 -1 1 -1 |1-1-1 1 1-1-1 1
[1—1}@”1 1 -1 1|71 1 1 1 -1 -1 -1 -1
1 -1 -1 1 1 -1 1 -1 -1 1-1 1
11 -1 -1 -1 -1 1 1
1 -1 -1 1 -1 1 1 -1]

12



Posledica 1 Ce obstajata Hadamardjevi matriki reda m in n, potem obstaja
Hadamardjeva matrika reda nm.

4.4 Hadamardjeve matrike in blo¢ni designi

Izrek 2 Hadamardjeva matrika reda 4n obstaja natanko takrat, ko obstaja
(4dm —1,2m — 1, m — 1)-design.

Dokaz: Predpostavimo, da je H Hadamardjeva matrika reda 4n. Brez §kode
za sploSnost lahko predpostavimo, da je H normalizirana. Ker je H Hada-
mardjeva, vemo, da velja,

4in
> huhp=0,8 j # 1,
k=1

torej Z:il hjr = 0. Podobno lahko sklepamo: Z,ﬁ’;l hx; = 0, e je j # 1.
Torej so vsote elementov v poljubni vrstici oziroma stolpcu, razen v prvi

oziroma prvem, enake nié.
Naj bo A matrika velikosti (4n—1)x (4n—1), ki jo dobimo iz H z odstranitvijo
prve vrstice in prvega stolpca.

Tedaj je vsota poljubne vrstice ali stolpca matrike A enaka, -1 ali ekvivalentno
A =JA=—J,

kjer je J matrika velikosti (4n — 1) x (4n — 1), katere elementi so vsi 1.
Ker je HHT = 4nl, vidimo, da velja
n—1 -1 ... -1
At | "L oAt

~1 e =1 dn-—1

13



Sedaj poglejmo matriko B = (A + J)/2. Tedaj imamo

BJ = -;-(AJ+ JJ) = %(—J+ (4n - 1)J) = (20— 1)J

in podobno
JB = (2n —1)J. (%)
Velja

BBT = z};(,4+J)(AT+J) = i(AATJr JAT + AT+ JJ) =

- 211‘“4”1‘ J)—J =T+ (n—-D0) =nl+(n—1)J.  (+)
Iz enalb (x) in (4) po izreku 1 sledi, da je matrika B incidendna matrika
(4n —1,2n — 1,n — 1)-designa.
Predpostavimo sedaj, da obstaja (4n — 1,2n — 1,n — 1)-design. Naj bo C
njegova inciden¢na matrika in definirajmo A = 2C — J. Skonstruirajmo
matriko H, tako da pripnemo matriki A novo prvo vrstico in stolpec samo iz
enic. Ni se tezko prepricati, da je H Hadamardjeva matrika.

14
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