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Uvod

Zakaj sploh anonimnost? V Zoli nas nadleguje sofolec, ki je precej moc¢nejsi od nas. Radi
bi ga zatoZili uéiteljici, vendar se ga bojimo. Lepo bi bilo, ¢e bi ga lahko zatozili tako, da
ne bi nihce vedel, da smo ga zatozili prav mi. Uciteljica bi izvedela za njegove lumparije,

mi pa bi ostali neimenovani, torej anonimni.

V danasnjih ra¢unalniskih ¢asih pa se sploh zdi nemogoce nadzirati, kje vse krozijo
in se uporabljajo nasi podatki, ki smo jih morda ¢isto nevede razkrili med brskanjem po
internetu ali v spletni klepetalnici. Tudi pri nakupu preko interneta ali kataloga ni niti

najmanj nujno, da prodajalec ve, kdo smo ali da celo izve za naSe osebne podatke.

Po drugi strani pa so tudi organizacije ranljive za zlorabe s strani posameznikov.
Ta problem bi lahko omejile z uvedbo vecjega nadzora posameznikov, kar pa nas zopet
pripelje k prejénjemu problemu. MogoCe pa je razviti pristop, s pomocjo katerega se
lahko v precejsnji meri izognemo tem teZavam. Pogledali si bomo postopek, ki omogoca
posiljanje sporodil, ne da bi bil pri tem razkrit njihov izvor.

Najprej bomo razlozili, kako je lahko znanstvenik vedel, da je eden od njegovih kolegov
placal vecerjo, ni pa mogel ugotoviti kateri. V nadaljevanju znanstveniki ugotovijo, da
se da postopek uporabiti tudi za posiljanje daljsih sporocil med ve¢ udelezenci, pri ¢emer
pa je anonimnost lahko tudi ogroZena, Ce se nekateri od udeleZencev odlocijo zdruziti
modi z namenom, da odkrijejo izvor sporoCila katerega od sodelujo¢ih. Poskusili bomo
najti nacin, da se takim pastem kar v najvedji moZni meri izognemo. Videli bomo, da
lahko model zelo nazorno predstavimo z grafom. Postopek pa je mogoce uporabiti tudi za
anonimno posiljanje sporo€il v racunalniskih omrezjih. Ogledali si bomo nekaj prakti¢nih

vidikov ter kaksne so mozZnosti za prepreCevanje zlorab anonimnega posiljanja sporocil.
Vecerja

Znanstveniki Andrej, Bojan in Cene se dobijo pri vederji, da bi se pogovorili o skrivnem
projektu, ki ga morajo skupaj izpeljati. Po vecerji jim natakar pove, da je njihova vecerja
Ze placana in da Zeli ostati placnik veCerje anonimen. Bodisi je to podjetje, ki je narocilo
projekt, bodisi placa eden izmed njih. Znanstveniki se odlocijo spostovati pravico vsakega
od njih, da anonimno placa vecerjo, vseeno pa bi radi izvedeli, ali je ratun poravnalo
podjetje. Zato izvedejo naslednji postopek: Vsak znanstvenik skrivaj za svojim jedilnim
listom vrze kovanec, nato pa si ogleda Se rezultat svojega levega soseda in pove, e sta
kovanca, ki ju vidi, pokazala isti ali razli¢ni strani. Dogovorijo se, da e je pla¢nik eden od
trojice, potem ta pove ravno nasprotno od tistega, kar vidi. Sodo $tevilo razlik pomeni,

da je plaénik podjetje, liho pa, da je vecerjo placal eden od znanstvenikov (Slika 1)
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Slika 1: Mogna sta dva izida: bodisi pri enem od znanstvenikov pokaZe kovanec razli¢no stran
kot pri drugih dveh bodisi pade pri vseh treh na isto stran. V prvem primeru vidita razlicna

izida Bojan in Cene, torej dva, v drugem pa nihée.

Prepricajmo se, da v primeru, ko je pla¢nik eden od trojice, znanstvenik, ki to ni, res
ne more ugotoviti, kateri od drugih dveh placa velerjo. Recimo, da Andrej, ki ni plaénik,
vidi dve cifri, Bojan trdi, da vidi dva enaka izida, Cene pa razli¢na. Andrej ne vidi, kaj
je vrgel Cene. Ce je vrgel moza, je plaénik on, sicer plata Bojan (Slika 2).

Ce Andrej vidi razli¢na izida in druga dva trdita, da vidita razliéna izida, je plaénik
tisti, pri katerem je izid, ki ga Andrej pozna, enak kot skriti izid. Ce pa oba trdita, da
vidita enaka izida, je pla¢nik tisti, pri katerem je znani izid razlicen od skritega (Slika 3).
Ker sta v vseh primerih oba izida enako verjetna, Andrej ne more ugotoviti, kateri od

drugih dveh je placnik vecerje.
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Slika 2: Andrej vidi enaka izida. Slika 3: Andrej vidi razli¢na izida.

7 uporabo zgornjega postopka je torej planik poslal enostavno sporocilo: ,Placal
sem.“, ki ga ostala dva ne moreta izslediti. Za to je bil potreben samo en met kovanca.
Med vecerjo se znanstveniki spustijo v pogovor, kako bi bilo s pomocjo zgornjega

postopka mogoce posiljati sporoéila poljubne dolzine, ne da bi bil pri tem odkrit njihov



izvor. Seveda bi bilo potrebno postaviti nekaj pravil, ki bi se jih udeleZenci morali drZati.
Taki zbirki pravil bomo rekli protokol.

Daljse sporotilo lahko predstavimo z zaporedjem znakov, ki jih imenujemo biti. Vsak
bit ima lahko vrednost 0 ali 1, zato taki predstavitvi sporoéila pravimo dvojiski za-
pis sporofila. UdeleZenci ponavljajo zgornji protokol in ko Zeli eden od njih poslati
sporoéilo, zacne objavljati obratno od tistega, kar vidi, v tistih krogih, ki ustrezajo enkam
v dvojiskem zapisu njegovega sporocila. Ce ugotovi, da istotasno z njim oddaja e kateri
od preostalih udelezencev, pocaka nekaj krogov, nato pa zatne ponovno oddajati. Stevilo

krogov, ko ¢aka, izbere nakljuéno izmed moznosti, ki so vnaprej dogovorjene.

Posplositev

Pri pogovoru znanstveniki ugotovijo, da bi bilo zgornji protokol mogoce uporabiti tudi za
posiljanje sporocil med ve¢ udelezenci. Poglejmo, kako bi to izvedli. Vsak udeleZenec ima
z vsakim od preostalih udeleZencev skupen nek skrivni bit, ki ga bomo imenovali kljuc.
Ko pride vrsta nanj, udelezenec objavi parnost vsote vseh svojih bitov. Ce zeli oddati
sporoéilo, svoji vsoti pristeje 1. Ce eden od udelezencev (ali liho Stevilo udelezencev)
oddaja sporocilo, je vsota vseh bitov vseh udeleZencev liha, sicer pa soda, saj v njej vsak
od bitov nastopi dvakrat. Za n krogov ima vsak od udeleZencev z vsakim skupen n-bitni
kljué in i-ti bit v kljuéu uporabi samo v i-tem krogu. Ce udelezenec pri oddajanju svojega
sporoéila ugotovi, da isto€asno oddaja sporotilo §e nekdo drug (vsota vseh bitov je soda,
Ceprav bi morala biti liha), potaka naklju¢no Stevilo krogov, nato pa poskusi ponovno.
Tudi ée sporoéila istoéasano oddaja liho §tevilo udelezencev, morajo le-ti najkasneje po
nekaj krogih ugotoviti, da niso edini, ki oddajajo. To se ne bi zgodilo samo takrat, ko bi

liho stevilo udelezencev istoéasno oddajalo povsem enaka sporoéila.

Ce Zelimo, da poéiljatelj sporocila v resnici ostane anonimen, mora vsak od udeleZencev

varovati dve skrivnosti:
e kljuce, ki jih deli z ostalimi udelezenci,
e dejstvo, ali v dolofenem krogu oddaja ali ne.
Podatka, za katera ni nujno, da sta skrivnost, pa sta:
e kdo deli kljuée s kom (v praksi ni nujno, da udeleZenci delijo klju¢e vsak z vsakim),

e prispevek posameznega udeleZenca v dolocenem krogu.



Model delitve kljucev lahko nazorno predstavimo z grafom, to je matematicno struk-
turo, sestavljeno iz vozlis in povezav. V naSem primeru z vozliiéi predstavimo udelezence,
s povezavami pa kljuce. Vozlisci sta povezani natanko takrat, ko si udeleZenca, ki ju pred-
stavljata, delita klju¢. Rekli bomo, da je graf povezan, &e lahko od kateregakoli vozlis¢a

v njem pridemo po povezavah do kateregakoli drugega (Slika 4).

Slika 4: Prvi graf je povezan, drugi pa ne. Slika 5: poln graf

V nadaljevanju bomo predpostavili, da je model delitve kljuev povezan graf. V
nasprotnem primeru lahko namre¢ posebej obravnavamo vsakega od povezanih grafov
iz katerih je sestavljen nag model. Ce udelezenci delijo kljuce vsak z vsakim, pa je model
delitve poln graf (polno povezan graf). To pomeni, da je vsako od vozlis¢ povezano z
vsakim (Slika 5).

Rekli bomo 8e, da mnoZica kljuc¢ev vidi mnoZico vozlisé v (povezanem) grafu, ki ga

dobimo, &e iz prvotnega grafa odstranimo povezave, ki predstavljajo te kljuce.

PRIMERA:

Mnozica vozlis¢, ki jo vidi prazna mnozZica (opazovalec, ki ni udelezen), je kar celoten graf.
Celotna mnozica kljuCev pa vidi samo mnoZice z enim elementom. Ker je anonimnost
mozna le v neki skupini, je seveda oitno, da en sam udeleZenec ne more anonimno

posiljati sporodil.
Sodelovanje udelezencev

Nekateri od udelezencev lahko sodelujejo med seboj in tako poskusijo izslediti sporoc€ila
drugih udelezencev. To lahko storijo tako, da drug drugemu odkrijejo vse svoje kljuce ali
le nekatere od njih, lahko pa tudi drug drugemu izdajo, ali oddajajo sporocilo ali ne.

Ce udelezenci delijo kljuge vsak z vsakim, odkrijejo posiljatelja le, &e se vsi zdruzijo
proti njemu. V tem primeru ni nujno, da drug drugemu odkrijejo svoje kljuce, saj zados-
tuje Ze, Ce poznajo svojo skupno parnost oddanih bitov v doloenem krogu.

Po vecerji se Andreju, Bojanu in Cenetu pridruzita Se znanstvenici Dora in Eva in

odlocijo se preizkusiti protokol. Model delitve kljucev je graf na Sliki 6.
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Slika 6

Ce v grafu, ki ni poln, neka skupina udeleZencev zdruzi vse svoje kljuce, potem ta
mnozica kljucev vidi vsakega od njih kot mnoZico z enim elementom — zarotniki torej
popolnoma #rtvujejo svojo anonimnost. Ce pa pri takem sodelovanju graf razpade na veé
grafov, lahko ugotovijo, iz katere od njih prihaja sporo&ilo. Stevilo moznih pogiljateljev se
tako zmanjsa. Andrej in Bojan zdruZita svoje kljuce in na ta nalin prvotni graf razpade
na dva grafa (Slika 7). V tem primeru oba poznata vse kljuce, ki jih deli Cene in zato

vesta za vsako njegovo sporoCilo. Vesta pa tudi za vsa sporoéila drug drugega.
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Seveda ni nujno, da udeleZenci zdruZijo vse svoje kljuce, lahko se odlocijo izdati samo
nekatere od njih. Pri dobrem izboru lahko tudi v tem primeru prvotni graf razpade na vec
grafov. Ce se naprimer Andrej odloéi, da Bojanu ne bo izdal kljuéa, ki ga deli s Cenetom,
Bojan lahko ugotovi le, ¢e sporocilo prihaja iz grafa, ki predstavlja Bojana in Ceneta, ali
iz tistega, ki predstavlja Doro in Evo, medtem ko Andrej lahko izsledi sporocilo, ¢e to
prihaja od Bojana ali od Ceneta (Slika 8).

MozZnosti za prakticno izvedbo protokola

Znanstvenikom se porodi ideja, da bi ta protokol lahko uporabili tudi za izmenjavo
sporocil v zvez z njihovim skrivnim projektom kar od doma. To bi lahko poceli kar
preko ra¢unalniSkega omrezja, v katerem pa so vkljuCeni tudi ostali uporabniki. Ce

so raCunalniki med sabo povezani v obro¢, lahko to storijo na podoben nafin kot pri
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veCerji. Eden od udeleZencev podlje sporotilo (bit), ki potem potuje od enega udeleZenca
do drugega, pri Cemer vsak priteje vsoto svojih kljuéev, preden ga poslje naprej. Ko
sporocilo prepotuje cel krog, je le-to vsota vseh bitov, ki so jih objavili udeleZenci. Da bi
to sporocilo prislo res do vseh uporabnikov, pa mora prepotovati e en krog.

Tak nacin posiljanja sporoéil seveda zahteva precej zmogljivo omreZje, saj mora vsak
bit sporocila celotno pot prepotovati dvakrat, za razliko od sporoéil, kjer sta naslovnik in
posiljatelj znana — tu sporoéilo potuje samo od poéiljatelja do naslovnika. Prav tako je
potrebno v razlicnih racunalnigkih omrezjih izvedbo protokola prilagoditi njihovim last-

nostim (gl. Chaum [1] in Tannenbaum [9]).

Razdeljevanje kljucev

V pogovoru po vecerji se znanstvenikom postavita e dve pomembni vprasanji. Prvo je,
na kak nacin razdeliti kljuée, da bi bila moZnost za njihovo nezeleno odkritje ¢im manjsa
ter da bi kar v najvecji meri prepreéili sodelovanje nekaterih uporabnikov na skodo drugih.

Drugo vprasanje pa je, kaksne so moZnosti za preprecevanje in odkrivanje zlorab.

Za kljuce se lahko uporabniki dogovorijo vnaprej. Lahko bi naprimer eden od dvojice,
ki bo delila klju¢ izvedel ve¢ metov kovancev, zapisal rezultate, nato pa jih posredoval
udeleZencu, s katerim jih bo delil. Lahko pa si jih razdelijo preko omreZja z uporabo
metod za razdeljevanje kljucev.(gl. Merkle [6])

Omenili smo Ze, da je zelo pomembno tudi kdo bo s kom delil kljuce. V praksi bi radi
imeli manj kot n(n — 1)/2 kljuéev, kolikor jih potrebujemo za n udeleZencev, da bi bil
model poln graf in bi udeleZenci imeli najmanjso mo#nost za izsleditev sporocila. Ce pa
je model cikel, posameznik ne more odkriti ni¢, katerakoli dva udeleZenca, ki sodelujeta,
pa razbijeta graf v dve komponenti in e delita klju¢ z istim udeleZencem, izvesta vse o
njegovih sporoéilih.

Pri deljenju kljucev je zelo dobro, ¢e najdemo tako skupino udeleZencev, za katere ni
verjetno, da bodo sodelovali med seboj (recimo udelezence z nasprotnimi interesi). Ti
udeleZenci delijo kljue vsak z vsakim, ostali pa vsak z vsemi od teh (Slika 9). Tako
posameznika ni mozno odkriti, razen Ce vsi udelezenci polno povezanega grafa sodelujejo

med seboj, kar pa po predpostavki ni verjetno.

Slika 9



V velikih skupinah sodelujoéih je koristno vzpostaviti hierarhijo. Recimo, da ima
vsaka skupina, katere model je poln graf, predstavnika, mnoZica predstavnikov skupin
pa je tudi polno povezana. Vsak od predstavnikov vsoti svoje skupine pristeje Se svo]
bit, preden poélje sporoc¢ilo naslednjemu predstavniku. V tem primeru bi morali vsi
predstavniki, razen morda enega, sodelovati med seboj, da bi ugotovili, iz katere skupine

prihaja sporodilo, da pa bi odkrili posameznika, bi morali sodelovati vsi clani skupine.

Posiljanje sporoéil s kriptosistemom javnih kljucev

Kaj pa, ¢e bi Andrej Zelel poslati sporocilo samo Bojanu in bi Zelel, da Bojan tudi ve,
da mu sporoCilo poSilja Andrej, vsi ostali, ki bi bili takrat prikljuCeni v omreZje pa
ne bi smeli vedeti niti kdo posilja sporocilo, niti komu? V tem primeru lahko Andrej
sporocilo digitalno podpiSe in ga zaSifrira z Bojanovim javnim klju¢em. Digitalni pod-
pis je digitalna razli¢ica lastnorotnega podpisa, ki pa omogoca Se precej vet (gl. npr.
http://www.sigov.si/tecaj/kripto/kr-podp.htm). O sifriranju z javnimi kljuéi pa si lahko
ve preberes npr. v [7]. Vsak od udeleZencev potem poskusa sporoéilo odsifrirati s svojim
zasebnim kljucem, vendar bo to uspelo samo Bojanu. Seveda je to pocetje zelo zamudno,
zato se lahko udelezenci vnaprej dogovorijo za neko zaporedje bitov, ki ga dodajo na
zaCetek sporocila. Tako posameznik poskusa odsifrirati sporocilo le, e prepozna kombi-

nacijo.

Zlorabe in njihovo preprecevanje

Poglejmo si Se, kako pri uporabi protokola lahko odkrijemo in ustavimo udelezence, ki sis-
tem anonimnega posiljanja sporoc€il uporabljajo na neprimeren na¢in. Ne da se prepreciti,
da bi kateri od uporabnikov neprestano oddajal in tako povsem zaprl kanal. MoZno pa je

zlonamerne uporabnike odkriti in tudi ustaviti, ¢e sistem izpolujuje tri zahteve:

e QGraf deljenja kljucev je javno odobren. Ze v zatetku smo omenili, da ni skrivnost,
kdo deli kljuce s kom, tukaj pa zahtevamo, da je ta podatek znan vsem udeleZencem

in da se z njim tudi strinjajo.

e Nobeden od udeleZencev ne more spremeniti svojega prispevka v dolo¢enem krogu,
potem ko je videl, kaj so objavili drugi. Ta zahteva prepreéi zlonamernemu uporab-
niku, da bi spremenil svoj prispevek, potem ko je videl, kaj so objavili ostali uporab-
niki. Vsi udeleZenci se namre¢ na nek naé¢in zavezejo svojim prispevkom, preden jih
posljejo v omrezje. V raunalnigkih omreZjih je to mogocCe uresniCiti z enosmerno
funkcijo. To je taka funkcija f, za katero velja, da je prakticno nemogoce izracunati

z, ¢e poznamo samo f in y = f(z) (gl [10], str. 119).



e V nekaterih krogih je objavljeno, kdo je vsoti svojih kljuéev prigtel 1. To lahko
izvedemo tako, da po veC krogov zdruZzimo v bloke in prvi blok uporabimo za to, da
udeleZenci rezervirajo kroge, v katerih Zelijo oddajati. To storijo tako, da v nekem
nakljuéno izbranem krogu prvega bloka vsoti svojih kljucev pristejejo 1. UdeleZenec,
ki je ,povzrodil“ liho vsoto naprimer v 5. krogu prvega bloka, bo zaéel oddajati
sporocilo v 5. krogu 2. bloka itd. Dogovorimo se 8e, da vsak od udelezencev rezervira
enkrat v vsakem bloku, ki je dologen za rezervacijo. Ce kateri od udeleZencev zeli
s svojim oddajanjem preplaviti omreZzje, bo v bloku, v katerem je rezerviral, stevilo
lihih objav precej veje od Stevila udelefencev. Ce razkrijemo, kdo je oddajal v
takem bloku za rezervacijo, s tem ne odkrijemo uporabnikov, ki so sistem uporabljali

na primeren nacin.

Poglejmo primer, ko eden od uporabnikov zlorabi sistem, v katerem so izpolnjene
zgornje tri zahteve. Lahko se naprimer zgodi, da kateri od udeleZencev Zeli sistem upora-
biti v kriminalne namene. Ce nekdo poslje npr. groznjo, bi izvor tega sporoéila radi nasli
in v tem primeru lahko sodisce odredi, da morajo vsi udelezenci razkriti svoje bite za krog,
v katerem je bilo poslano sporolilo. Zlonamernez pa lahko seveda laze o nekem 3tevilu
bitov, ki jih deli. Ce laze o sodem Ztevilu bitov, je sumljiv, saj je njihova vsota razli¢na
od tiste, ki jo je objavil. Ce pa laZe o lihem §tevilu bitov, ki jih deli, postane sumljiv
uporabnikom, s katerimi deli klju¢e. Tako vrZe sum na vse uporabnike, ki z njim delijo
klju€e (tudi nase), pri tem pa tisti uporabniki, ki so nedolZni vedo, da so bili po krivem
obtoZeni in tudi, kdo jih je obtoZil, tako da je najmanj kar lahko storijo to, da ne delijo
vec kljucev s to osebo.

Da bi se izognili temu, da neodgovorni uporabnik razprsi krivdo na skupino vseh, ki z
njim delijo kljuce, bi nafeloma lahko vsak od udelezencev od tistega, s katerim deli bite,
zahteval digitalni podpis za vsak bit. Vendar bi bilo za vedino aplikacij zelo zamudno
razbirati digitalne podpise za vsak bit posebej, zato se temu izognemo tako, da velje
Stevilo bitov v klju¢u najprej stisnemo, dodamo naklju¢ne bite in Sele nato digitalno
podpiSemo. To pa seveda vpliva na anonimnost, saj moramo pri preverjanju digitalnega

podpisa razkriti cel blok sporodila.

Zakljucek

Opisani protokol je nastal na osnovi tako imenovanega problem kriptografov pri vecerji
(ang. Dining Cryprographers Problem), zato ga imenujemo tudi DC-net protokol. Poz-
namo pa Se druge protokole, ki jih prav tako lahko uporabimo za anonimno posiljanje
sporocil. Eden od takih je naslednji poenostavljen postopek, ki pa ga lahko uporabimo
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pri elektronskem plaCevanju ali volitvah. Pri tem pa ne razkrijemo svoje identitete niti
banki niti trgovini, v kateri opravimo nakup.

Uporabnik v ovojnico zapeati prazen papir in kos indigo papirja ter jo odnese v
banko. V banki dvignejo z njegovega rauna Zeleno vsoto, na zunanjo stran neodprte
ovojnice potrdijo dvignjeno vrednost ter uporabniku vrnejo neodprto ovojnico. Ko zeli
posameznik opraviti placilo, odstrani ovojnico ter poslje papir, na katerem je viden odtis
potrdila banke, v trgovino, v kateri je opravil nakup. Iz trgovine posljejo potrdilo v
banko in od tam prejmejo placilo, ki je navedeno na papirju. Banka je seveda izdala vec
takih potrdil, tako da ne ve, komu je bilo izdano potrdilo, ki ga prejme iz trgovine (gl.
Chaum [4]).
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