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Povzetek

7 razvojem teorije kodiranja in nastankom vecih kriptosistemov, ki teme-
ljiijo na konénih obsegih, se je pojavila potreba po ucinkoviti implementaciji
aritmeticnih operacij v konénih obsegih, kar ima velik pomen v javni krip-
tografiji. Elemente iz kon¢nega obsega lahko predstavimo v razlicnih bazah
in s predstavitvijo elementov v doloceni bazi dosezemo ucinkovite izboljsave
algoritmov. V kriptografiji se je uveljavilo ve¢ vrst baz, med njimi tudi nor-
malne baze, ki so zanimive tako s staliS5¢a matematicne teorije, kot tudi zaradi
njihove prakticne uporabe. Prednost uporabe normalnih baz za predstavi-
tev konc¢nih obsegov je ucinkovito potenciranje. Posebna vrsta normalnih
baz so optimalne normalne baze, v katerih se poenostavi mnozenje. Opti-
malne normalne baze so osnova za varno in u¢inkovito implementacijo vecih
kriptosistemov.

Abstract

With the development of coding theory and the appearance of several cryp-
tosystems using finite fields, the implementation of finite field arithmetic is
required. It is important in public key cryptography. We can represent ele-
ments from finite fields in various bases and get efficient improvement of
arithmetic algorithms with the representation in appointed base. There are
several sorts of bases used in cryptography. One of them are normal bases. In-
terest in normal bases over finite fields stems both from mathematical theory
and practical applications. The advantage of using normal bases to represent
finite fields is in efficient exponentiation. Special kind of normal bases are
optimal normal bases, which simplify multiplication. Optimal normal bases
are basis in secure and efficient implementation of several cryptosystems.
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1 UVOD

Ce 7elimo v praksi racunati z elementi konénega obsega, moramo te elemente
v racunalniku na nek nacin predstaviti. V kriptografski praksi najpogosteje
delamo z obsegi oblike GF(2"), kjer je n veliko naravno Stevilo, ali pa ob-
segi oblike GF(p"), kjer je p veliko prastevilo. Ukvarjali se bomo s pred-
stavitvijo obsega GF(p") s pomocjo elementov obsega GF(p). Elemente iz
konc¢nega obsega lahko predstavimo v razlicnih bazah, kot so polinomske ali
normalne baze. Polinomske in normalne baze ter njihovo praktiéno realiza-
cijo na racunalnikih iz¢érpno opisuje ameriski standard IEEE P1363.

Izbor baze je v veliki meri odvisen od tega, kaj bomo z elementi ob-
sega poceli. Pomembno je, katere operacije bomo izvajali in kako pogo-
sto. Na podlagi izbora posamezne baze dobimo eksplicitna pravila, kako
sesteti ali zmnoziti dva elementa. S predstavitvijo elementov v doloceni bazi
lahko dosezemo ucinkovite izboljSave algoritmov aritmeti¢nih operacij. Pred-
nost normalnih baz je uc¢inkovito potenciranje, kajti v normalni bazi obsega
GF(2") je kvadriranje cikliéni zamik, mnozenje pa ostane tezko. Normalne
baze so prakti¢ne tako za hardwarsko kot tudi za softwarsko implementacijo
aritmeti¢nih operacij v konc¢nih obsegih. Mullin, Onyszchuk, Vanstone in
Wilson so leta 1988 definirali posebno obliko normalnih baz, tako imenovane
optimalne normalne baze, s katerimi lahko pospeSimo mnozenje. 1z posebne
oblike optimalnih normalnih baz lahko razvijemo novo vrsto baz, tako ime-
novane umbralne ali Chebysheve baze, ki pa jih tu ne bomo obravnavali. Z
njimi se poenostavi racunanje inverza.

1.1 Pregled sledecih poglavij

V naslednjem poglavju si bomo ogledali konéne obsege in aritmeti¢ne opera-
cije v njih. Poglavje bomo zakljucili z razdelkom o kvadratnih enacbah.

V tretjem poglavju bomo obravnavali normalne baze. Zaceli bomo z
osnovnimi definicijami in si nato ogledali aritmeti¢ne operacije v normalnih
bazah. Zadnji razdelek je namenjen porazdelitvi normalnih elementov.

V cetrtem poglavju bomo obravnavali optimalne normalne baze. Ogledali
si bomo njihovo konstrukcijo in nato povezavo s polinomskimi bazami. Na
koncu bomo natanko dolocili vse optimalne normalne baze v kon¢nih obsegih.

Zadnje poglavje je posveceno nadaljnim raziskovalnim problemom. Za
zakljucek pa je podan Se Lenstrov algoritem za konstrukcijo normalnih baz.



2 KONCNI OBSEGI

V tem poglavju bomo obravnavali konéne obsege, torej obsege s konénim
stevilom elementov. V zadnjem razdelku bomo obravnavali reSevanje kva-
dratnih enacb.

Naj bo L koncen obseg, ki vsebuje podobseg K. Potem je L razsiritev
obsega K. Vsak koncen obseg ima najmanjsi podobseg, ki ga imenujemo
praobseg. Praobseg kon¢nega obsega je izomorfen GF(p) za neko prastevilo
p, ki se imenuje karakteristika obsega.

Izrek 2.1 Vsak koncen obseq s karakteristiko p ima p" elementov za neko
naravno Stevilo n.

Dokaz : Naj bo L koncen obseg in K praobseg obsega L. Vektorski prostor
L nad K je kon¢no razsezen, dimenzije n, torej obstaja baza by,bs,..., b,
prostora L nad K. Vsak element a obsega L lahko enolicno zapisemo kot
linearno kombinacijo b; nad K, a = Y ., fibi, f; € K, in ker ima K p
elementov, mora imeti L p" elementov. 0

Definicija 2.1 Naj bo f(z) € K[z]. Potem najmanjsi obseg, ki vsebuje K
in vse nicle f(x), imenujemo razpadni obseg polinoma f(x) nad K.

Po izreku, katerega dokaz se nahaja v Vidav [1, 9.8], so razpadni obsegi f(x)
med seboj izomorfni.

Izrek 2.2 Razpadni obseg nerazcepnega polinoma f(z) € Klx] nad K ob-
staja in vsaka dva taka razpadna obsega sta izomorfna. 0

Definicija 2.2 Nicle nerazcepnega polinoma f(x) € Klz| v razpadnem ob-
sequ za f(x) nad K imenujemo konjugiranke.

Izrek 2.3 Naj bo L obseq s karakteristiko p in praobsegom K. Potem je L
razpadni obseg polinoma f(x) = a?" — x nad K, ¢e in samo cée ima L p"
elementov.

Dokaz : Naj bo L razpadni obseg polinoma f(z) = 2" — x nad K. Koreni
f(z) so razliéni in zato ima L vsaj p" elementov. Oglejmo si podmnozico
E={be L| " =b}, ki vsebuje p" elementov, ker je sestavljena iz korenov
polinoma f(z). Naj bosta a,b € E. Potem je (ab)?” = (a)" (b)?" = ab in je
zato produkt ab v E. Torej je

pn
(a+b)"" :Z (i)aibpn":apn—l—bpn =a+b

1=0



in zato je a + b € E. Ker obstajata oba inverza, tako aditivni kot tudi
multiplikativni, je £ podobseg L in razpadni obseg za f(z). Po prejsnjem
izreku je E = L in L vsebuje p" elementov. Multiplikativna grupa obsega
L, ki jo bomo oznacili z L*, tvori grupo reda p™ — 1 in zato red vsakega
elementa L* deli p” — 1. Torej je a?" = a za vse a € L*, kar je trivialno iz-
polnjeno tudi za a = 0. Torej je L razpadni obseg polinoma f(z) = 2" —z.0J

Sledi nekaj pomembnejsih lem.
Lema 2.4 Obstaja do izomorfizma natanko dolocen obseq reda p™.

Dokaz : Lema sledi iz dejstva, da f(x) razpade nad vsakim obsegom s p" ele-
menti ter izreka (2.2), po katerem so razpadni obsegi do izomorfizma natanko
doloceni. 0

Lema 2.5 GF(p") je razpadni obseg za f(z) = 27" — x nad GF(p).
Dokaz : Lema sledi iz izreka (2.3) in leme (2.4). O
Lema 2.6 Za vsako prastevilo p in naravno Stevilo n obstaja GF(p™).

Dokaz : Po izreku (2.2) razpadni obseg obstaja in po lemi (2.5) je enak
GF(p™). O

Izrek 2.7 Za vsako prastevilo p in naravno Stevilo n je GF(p™)* ciklicna
grupa.

Dokaz : Multiplikativna grupa GF(p™)* je po definiciji abelova in reda p™ —1.
Cejep”—1=p$*...pe, potem lahko GF(p")* zapisemo kot direktni produkt
njegovih podgrup Sylowa: GF(p")* = S(p1) ® ... ® S(px), kjer je S(p;)
podgrupa reda p;* za i € {1,...,k}. Red vsakega elementa grupe S(p;) je
neka potenca p;. Naj bo a; € S(p;) maksimalnega reda pf/i, kjer je €¢/; < e;
za i € {1,...,k}. Ker je za gcd(p;,p;) = 1 za ¢ razlicen od j, ima element
a = ay...a; maksimalni red m = p¢t .. .pz/’“ v GF(p")*. Prav tako vsak
element iz GF(p™)* zadosti polinomu z™ — 1 in zato je m > p™ — 1. Ker pa
ima element a € GF(p™)* red m, mora m deliti p" —1 in zato velja m = p"—1.
Torej je element a generator in je GF(p™)* cikli¢na grupa. 0

*

Definicija 2.3 Generator grupe GF(p™)* imenujemo primitivni element

obsega GF(p").

Posledica 2.8 Vsak koncni obseg je komutativen.



Dokaz : Sledi iz izreka (2.7), saj je vsaka cikli¢na grupa komutativna. O

Zdaj si bomo ogledali Se sled. Ta funkcional ima v teoriji konénih obsegov
pomembno vlogo.

Definicija 2.4 Sled elementa o v obsegu GF(p") nad GF(p) je linearen funk-

cional
n—1

Trpnip(r) = Z a?.

i=0

Kadar je iz konteksta razvidno, v katerem obsegu se nahajamo, lahko sled
preprosto oznacimo kot Tr(«). Naslednja trditev bo pomembna v razdelku
o resljivosti kvadratnih enacb v konénih obsegih.

Trditev 2.9 Sled je neniceln funkcional. Mo¢ njegovega jedra je natanko
n—1
P,

Dokaz : Jedro sledi je enako mnozici nicel polinoma Tr(z) = S0 2, ki
je stopnje p"~! < p". Torej je moc¢ jedra kvecjemu p"~! in zato je sled
neniceln funkcional. Vsak neniceln funkcional je surjektiven, zato je zaloga
vrednosti sledi enaka GF(p) in je torej njena dimenzija enaka 1. Jedro sledi
oznacimo s ker Tr, zalogo vrednosti pa z im Tr. Potem iz dimenzijske enacbe
dim(kerTr) 4+ dim(im Tr) = dim(GF(p")) sledi dim(ker Tr) = n — 1. Torej
je jedro sledi izomorfno direktni vsoti n — 1 faktorjev Z,. Zato je moc jedra
sledi enaka p"~!. O

2.1 Aritmetika v kon¢nih obsegih

Naj bo p prastevilo in ¢ = p™, kjer je m naravno Stevilo. GF(q) je koncen
obseg s g elementi in karakteristiko p. GF(¢") je n razsezna razsiritev obsega
GF(q). Pogosto govorimo o bazi konénega obsega GF(¢"), pri tem pa imamo
vedno v mislih bazo za vektorski prostor GF(¢™) nad GF(q).

Oglejmo si sestevanje v GF(¢"). Vektorski prostor GF(¢™) nad GF(q)
je kon¢no razsezen, torej obstaja mmnozica {ai,s,...,a,}, a; € GF(q"),
linearno neodvisnih elementov nad GF(g). Potem lahko vsak element A iz

GF(q") zapisemo kot
A = Z a; 0,
i=1



kjer je a; € GF(q) za vsak ¢ € {1,...,n}. Tako identificiramo GF(¢") z
GF(q)"™ in poljuben element lahko zapisemo kot A = (aq, as, ..., a,) v pripa-
dajoci bazi. Naj bo B = (by,bs,...,b,) € GF(¢"). Sestevanje v GF(¢") nad
GF(q) je kar sestevanje po komponentah, torej

A—i—Bz(a1+b1,a2+b2,...,an+bn).

Poglejmo 8e mnozenje in deljenje. Naj bo A- B = C = (c1,¢2,...,¢).
Za linearno neodvisne elemente «; velja:

a0y = Ztl(f)ak, ie{l,...,n},
k=1
kjer je t ) e GF(q). Potem je

Za”t(k 1<Ek<n.

ij
i,j=1
O mnozenju v normalnih bazah bomo govorili v razdelku 3.2. Deljenje pa je
pravzaprav mnozenje z inverzom. V multiplikativni grupi ima vsak element
inverz in ker za vsak A € GF(q")* velja A9" = A, sledi A7 72 = A~!. Tako
smo dobili eksplicitno formulo za racunanje inverza v obsegu GF(¢"). V
kon¢nem obsegu GF(¢™) lahko vsak element B delimo s poljubnim neni¢elnim
elementom A: B/A= BA™' = BA?" 2.

V kriptografiji najpogosteje uporabljamo razsiritve obsega GF(2). Zato
zelimo imeti ucinkovit algoritem za izracun inverza elementa A € GF(2")*.
Vemo, da velja A~1 = A2"~2_ kar lahko zapiSemo kot A2" 2 = A2. A% A",
Na prvi pogled potrebujemo n — 2 mnozenj in n — 1 kvadriranj. Stevilo
mnozenj lahko bistveno zmanjsamo. Ce uporabimo normalne baze za pred-
stavitev elementov obsega GF(2"), je kvadriranje le cikliéni zamik, kar je
zanemarljivo v primerjavi z mnozenjem. Algoritem invertiranja v normalni
bazi obsega GF(2") bomo predstavili v razdelku 3.2.

Inverz nenicelnega elementa lahko izracunamo tudi z razsirjenim Evklido-
vim algoritmom, ki je v vecini primerov najbolj u¢inkovita metoda. Vendar
pa ta metoda deluje le v primeru, ko so elementi obsega predstavljeni v po-
linomski bazi, v normalnih bazah pa je ne moremo uporabiti.

2.2 Kvadratna enacba

V tem delu bomo obravnavali resljivost kvadratnih enacb v konénih obsegih.

Definicija 2.5 Element v € GF(¢") je kvadrat, ce obstaja tak y € GF(¢"),
da je v = y2. Elemente, ki niso kvadrati, pa imenujemo nekvadrati.

7



Ogledali si bomo resevanje kvadratne enacbe

aX?>+bX +¢c=0, a#0, a,b,ce GF(¢"). (1)

2.2.1 Obsegi karakteristike p > 2

Trditev 2.10 Kvadratna enacba (1) ima v obsegu GF(q"), p > 2, resitev
natanko tedaj, ko je diskriminanta b*> — 4ac kvadrat.

Dokaz : Levo stran enacbe (1) dopolnimo do popolnega kvadrata:

(X + %)2 < — % = 0. Zadnja enacba ima resSitev natanko tedaj, ko je
element % — < kvadrat. Element obsega pa je kvadrat natanko takrat, kadar
je njegov produkt s poljubnim kvadratom tudi kvadrat. ([l

V obsegu karakteristike ve¢ od 2 je natanko polovica nenicelnih elementov
kvadratov, druga polovica pa so nekvadrati. Pri iskanju kvadratov si lahko
pomagamo z naslednjo karakteristicno lastnostjo.

Trditev 2.11 Neniceln element x € GF(q") je kvadrat natanko tedaj, ko je
("-1)/2 — 1
T .

Dokaz : Ker je ¢" lih, lahko faktoriziramo

n

2" — =2 = 1) = (a2 1) (2" D2 ),

Nicle polinoma na levi strani so natanko vsi elementi obsega GF(¢") in vse
nicle so enostavne. Zato je vsak element obsega GF(¢") nicla natanko enega
od faktorjev na desni strani enakosti, in sicer enostavna. Faktor x je rezer-
viran za element 0. Torej za natanko polovico nenicelnih elementov x obseg
GF(q") velja #"~1/2 = 1. Za drugo polovico pa velja z(¢"~1/2 = —1 #£ 1.
Pokazimo, da prva polovica sovpada z nenic¢elnimi kvadrati, druga pa z ne-
kvadrati. Naj bo neniceln element x € GF(¢") kvadrat. Torej je z = y?* za
nek neniceln y € GF(¢"). Sledi 2(¢"~1/2 = ya"~1 = 1. Torej so vsi nenicelni
kvadrati v prvi polovici elementov obsega GF(¢"). Ker pa je nenicelnih
kvadratov enako stevilo kot nekvadratov, v drugi polovici ne bomo nasli no-
benega nekvadrata. 0

Recimo, da smo za nek neniceln d € GF(¢") ugotovili, da je kvadrat in
zelimo najti njegov kvadratni koren. V primeru, ko je ¢" = 3 mod 4, korena
ni tezko dolo¢iti. Potem je namrec¢ (¢" + 1)/4 naravno stevilo in velja

(d(qn+1)/4)2 — gm0z — . 4@ -V/2 — 4



Torej je
Vd = d@a"+i/4,
Ko najdemo en koren = € GF(¢"), iz Viétove formule sledi, da je drugi koren

enak —z. Ker je ¢" liho stevilo, nam ostane le Se primer, ko je ¢" = 1 mod 4.
V tem primeru je

1 mod ¢"
—1 mod ¢"

Vi — d**' mod ¢, za ¢" = 8k + 5 in d?F*!
$(4d)* (g™ + 1) mod ¢", za ¢" = 8k + 5 in d* !

Vet o tem se nahaja v ameriskem standardu IEEE P1363.

2.2.2 Obsegi karakteristike p = 2

V obsegu s karakteristiko 2 obicajni pristop za reSevanje kvadratne enache
odpove. V kon¢énem obsegu karakteristike 2 nekvadratov sploh ni in je enacba
X? = d redljiva za vsak d € GF(2"). Ker v takem obsegu velja —d = d, ima
pri vsakem d € GF(2") enacba X? = d natanko eno dvojno resitev. Od tod
sledi

X?—d= (X —Vd)(X +Vd) = (X +Vd)(X + Vd).

Tudi korena elementa d ni tezko poiskati, ker velja
(@ VP =d"=dinVd=d"".

To pa Se ne pomeni, da je vsaka kvadratna enacba v obsegu GF(2") resljiva.
Oglejmo si kvadratno enacbo oblike

aX*+bX +c=0, a#0, a,bcec GF2"). (2)
Ce enacbo (2) pomnozimo z a~', dobimo
X2 +uX +v=0, u,veGF?2"). (3)

Primer, ko je u = 0, smo ze obravnavali, zato naj bo v nadaljevanju u # 0.
Enacbo (3) pomnozimo z 2 in uvedemo novo neznanko Y = u~'X ter
dobimo

Y24+Y =w, kier je w=vu "> (4)

Obstaja preprost kriterij za resljivost zadnje enacbe, podan v naslednji trdi-
tvi.

Trditev 2.12 Enacba (4) ima resitev v obsequ GF(2") natanko tedaj, ko je
sled elementa w enaka 0.



Dokaz :
(=) Naj ima enacba (4) resitev y. Uporabimo sled na obeh straneh enacbe
in dobimo

Tr(w) =Tr(y* +y) =Tr(y*)+Tr(y) =Tr(y)+Tr(y) = o.

Pri tem smo uporabili aditivnost sledi in lastnost Tr(y?) = Tr(y).

(<) Naj bo Tr(w) = 0. Opisali bomo eksplicitno konstrukcijo ene resitve
enacbe (4). Ta konstrukcija je prakticno uporabna, kadar so elementi obsega
v racunalniku predstavljeni v normalni bazi, torej bazi oblike {6, 62, ... 62"}
za nek 6 € GF(2™). Resitev y bomo predstavili v tej normalni bazi. Naj ele-
mentu y ustrezajo koeficienti (yo, y1,- .., yn_1), Kjer moramo elemente y; Se
dolociti. Elementu w pa naj ustreza predstavitev (wg, ws, ..., w,_1). Posku-
simo z nastavkom yo = 0. Enacba (4) dobi obliko

(ynfb Oa Y1y yn72) + (Oa Y1, Y2, .- 7yn71) == (w07w17w2a s 7wn71)'
[z drugega, tretjega, ..., zadnjega stolpca dobimo enacbe za y1,¥ya, ..., Yn_1:
Y1 = Wi, yi:wi—i—yi,l,i€{2,3,...,n—1}. (5)

Zdaj moramo le Se ugotoviti, ¢e je zadosceno tudi enacbi v prvem stolpcu
Yn—1 = wp. Uporabimo predpostavko, da je Tr(w) = 0. Enacbe iz (5)
sestejemo med sabo. Cleni y;, i € {1,2,...,n — 2} se pokrajsajo in dobimo
enacbo

n—1
Yno1= Y _w; = Tr(w) + w, = w,,
=1

kar je ravno enacba prvega stolpca. Pri drugem enacaju v zgornji enakosti
smo uporabili formulo: ¢e je a = 277 a,0%, kjer je a; € GF(2), potem velja

Tr(a) = 31y a/Tr(0%) = Y1) aiTe(60) = 31 ai. O

Ker v primeru obsega karakteristike 2 sled slika v praobseg GF(2), je
vrednost sledi nekega elementa lahko le 0 ali 1. Sled je neniceln funkcional,
zato obstajajo elementi w z nenicelno sledjo in iz izreka (2.9) sledi, da je takih
w v GF(2") natanko 2" — 2”1, Torej v vsakem obsegu GF(2") obstajajo
neresljive kvadratne enacbe.

Trditev 2.13 V vsakem koncénem obsegu GF(q") obstajajo kvadratne enacbe
s koeficienti iz tega obsega, ki v GF(q") nimago resitve.

Dokaz : Ce karakteristika ni enaka 2, so to kar enacbe oblike X2 —d = 0,
kjer je d nekvadrat. Ce pa je karakteristika enaka 2, pois¢emo element w s

10



sledjo enako 1 in uporabimo trditev (2.12). O

Tako na primer enacha X2 + X + o = 0 nima resitve v GF(2"), ¢e je a
generator kaksne normalne baze v GF(2").

3 NORMALNE BAZE

V tem poglavju se bomo posvetili normalnim bazam. Najprej si bomo ogle-
dali osnovne pojme in aritmetiko v normalnih bazah, nato se porazdelitev
normalnih elementov.

3.1 Osnovni pojmi

Naj bo p prastevilo in ¢ = p™, kjer je m > 1. GF(gq) naj bo koncen ob-
seg s ¢ elementi in GF(¢") njegova n razsezna razsiritev. Normalne baze
kon¢nega obsega GF(¢") so posebna druzina baz za vektorski prostor GF(¢")
nad GF(q).

Definicija 3.1 Podmnozica N wvektorskega prostora GF(q") nad GF(q) je
normalna baza, ce velja:

1. N je baza za vektorski prostor GF(q") nad GF(q),
2. N ={a,a%a?, ... 0" "} za nek o € GF(q").

Pravimo, da a generira normalno bazo N oziroma je normalni element
obsega GF(¢"). V obsegu je lahko ve¢ normalnih elementov, vendar pa a in
a? za vsak i € {0,...,n — 1} generirata enako normalno bazo, saj v obsegu
GF(q") velja a?" = a. Zdaj bomo navedli izrek o obstoju normalnih baz,
katerega dokaz se nahaja v Menezes et al. [2, 4.3].

Izrek 3.1 V wvsakem koncénem obsegu GF(q") obstaja normalna baza. 0
Za vsak i,j € {0,1,...,n — 1} je produkt o;a; linearna kombinacija
elementov ag, o, ..., a, 1 s koeficienti iz GF(q). Velja:
n—1
Qp; = Ztijaja tij c GF((])
§=0
in
(7)) (67))
aq an
&%) . =T . )
Qn—1 Q1
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kjer je T' = (t;;) matrika dimenzije n x n nad GF(¢q). Matriko T ime-
nujemo multiplikacijska tabela normalne baze N ali multiplikacijska ta-
bela normalnega elementa «. Stevilo nenicelnih elementov v 7' imenujemo
kompleksnost normalne baze N in ga oznac¢imo s cy. Obstaja mnogo baz
vektorskega prostora GF(¢") nad GF(q). Za nekatere baze so ustrezne mul-
tiplikacijske tabele T' preprostejse kot za druge, v smislu, da imajo manj
nenicelnih elementov. Tako si lahko z izborom normalne baze nizke komple-
ksnosti poenostavimo mnozenje.

3.2 Aritmetika normalnih baz

Oglejmo si najprej sestevanje. Naj bo N = {a, 4,0, ..., a7} normalna
baza obsega GF(¢"). Potem lahko vsak element A iz GF(¢") zapisemo kot

n—1 )

A= Z a0,

i=0
kjer je a; € GF(q) za vsak i € {0,...,n — 1}. Poljuben element A iz GF(¢")
lahko zapisemo kot A = (ag,ay,...,a,-1). Sestevanje je kar sestevanje po
komponentah.

Nadaljevali bomo s potenciranjem. Element A? ima pripadajoci vektor
(an_1,00,G1,-..,a,_2). Koordinate A? so torej le v desno ciklicno zama-
knjene koordinate vektorja A in zato je potenciranje ucinkovito. To je zelo
pomembno pri implementaciji kriptosistemov, kot so Diffie-Hellmanova izme-
njava kljucev ali ElGamalov kriptosistem, kjer je potrebno racunati visoke
potence elementov v konénih obsegih. Tudi g-korenjenje v normalnih bazah
je enostavno, kajti koren elementa A je tisti element, ki ga dobimo s ciklicnim
premikom koeficientov elementa A v levo.

Mnozenje je nekoliko bolj zapleteno. Naj bo B = (bg,b1,...,b,—1) €
GF(¢")in A-B=C = (cy,c1,-..,Cn1). Zaelemente normalne baze o; = a? ,
a; € GF(¢"),i€{0,1,...,n— 1} velja:

n—1
oo = E Limjk—j O,
k=0

kjer je T' = (t;;) multiplikacijska tabela normalne baze N. Potem je

n—1

Cr = Z aibjti_j,k_j,o S k S n— 1.
i,j=0
Opisali bomo algoritem invertiranja, ki najprej privzame posebno obliko

eksponenta n, nato pa njegovo posplositev na poljubno naravno stevilo. Naj-
prej si bomo ogledali racunanje inverza v primeru, ko je eksponent oblike
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n = 2"+1 za neko naravno Stevilo r. V tem primeru velja 2" —2 = (2""1—-1).2
in A1 = (4% ~1)2. Nato lahko zapisemo 22" — 1 kot

2 1 =2 12 (2 =),

Zdaj lahko opisemo algoritem, ki vrne multiplikativni inverz elementa A €
GF(2")*, kjer je n = 2" + 1.

Algoritem

Cc=A

fori=0:r—1do
D=C*
C=C-D

end

At = (C?

V algoritmu se izvede r iteracij. V vsaki iteraciji je eno mnozenje in % ci-
klicnih zamikov za i € {0,1,...,r —1}. Skupaj dobimo torej r = log,(n — 1)
mnozenj in n — 1 ciklicnih zamikov.

Algoritem lahko posplosimo na vsako vrednost eksponenta n. Najprej
zapisemo n — 1 = Zle 2k Kjer velja ky > ko > ... > k.. Ker je A1 =
(AZ"7'=1)2 Jahko inverz elementa A zapiSemo kot

(A2 12 = {(AQthl) ((AQthll) - [(A?Qk“)(/ﬁ?kl1)221“2}22% . )2} "

Pri izracunu A2 1 potrebujemo tudi vse ostale vrednosti A2 -1 4 ki < k1.
Naj bo teza n stevilo enic v binarni predstavitvi stevila n in oznac¢imo jo z
W(n). V zgornjem racunu je potrebno izvesti [logy(n — 1) + W(n —1) —1
mnozenj v GF(2") in n — 1 cikliénih zamikov.

3.2.1 Primer

Poiskali bomo inverz elementa v normalni bazi obsega GF(2!™). Uporabili
bomo metodo kvadriraj in mnozi, predstavljeno zgoraj. Nas n je torej 173 in
n — 1 lahko zapiSemo kot vsoto 172 = 128 + 32 + 8 +4 = 27 + 2% 4 23 4 22,
od koder dobimo ky = 7, ks = 5, k3 = 3 in k4 = 2. Izracunajmo inverz
A7t = AZT-2 = (42712 glementa A € GF(217).

13



AFTT =A% A
A24 1 (A3)22 A3
A28—1 ( 5)24

A1 (A255)28 7255

A232 1 ( A65535)216 A65535
A2G4 1 ( A4294967295)232 A4294967295

A2128 1 (A18446744073709551615)264 A18446744073709551615

At = () [(AZ”1><A2”“>2”]28)24]2.

Za izracun inverza tako porabimo deset mnozenj.

Ce bi racunali inverz v polinomski bazi predstavljenega elementa, bi z
razsirjenim Evklidovim algoritmom porabili le priblizno stiri mnozenja.

3.3 Porazdelitev normalnih elementov

V tem razdelku si bomo ogledali, kako so normalni elementi porazdeljeni po
prostoru. Potrebovali bomo nekaj konceptov linearne algebre.

3.3.1 Algebrai¢ne osnove

Naj bo T linearna transformacija na konéno dimenzionalnem vektorskem
prostoru V nad obsegom F. Polinom f(z) = Y_.7" a;z" € F[z] anihilira T,
ce velja a,, T +...4a,T+agl = 0, kjer je I identicna preslikava in 0 nicelna
preslikava na V. Enolicno dolo¢en moni¢ni polinom najmanjse stopnje s to
lastnostjo se imenuje minimalni polinom za 7' in deli vsak drug polinom
v F[z], ki anihilira T

Podprostor W C V' je T-invarianten, ¢e je Tu € W za vsak u € W.
Za vsak vektor u € V je podprostor, napet na w, Tu, T?u, ... T-invarianten
podprostor prostora V' in se imenuje T-ciklicen podprostor, generiran z u.
Oznaéimo ga kot Z(u,T). Ce je Z(u,T) =V, potem u imenujemo ciklicni
vektor prostora V za T.

Za vsak vektor v € V moniéni polinom g(x) € F[z] najmanjSe stopnje,
da velja g(T)u = 0, imenujemo T-red elementa u ali minimalni polinom
elementa u. Oznacimo ga z Ord, r(z) ali Ord,(x), ¢e je transformacija T
razvidna iz konteksta. Ta polinom deli vsak polinom h(z), ki anihilira u (tak
h, da je h(T)u = 0), tudi minimalni in karakteristi¢ni polinom za T

14



Definicija 3.2 Frobeniusova preslikava je linearna transformacija obsega
GF(q"), definirana kot o : n — n?, n € GF(¢").

Trditev 3.2 Minimalni in karakteristicni polinom preslikave o sta identicna,
oba enaka " — 1.

Dokaz : Vemo, da je 0"n = n?" = n za vsak n € GF(q"). Torej je o — I = 0.
Dokazimo, da je 2" — 1 minimalni polinom za o.

Naj bo f(z) = Z?:_Ol fiz" € GF(q)[z] polinom stopnje manj od n, ki
anihilira o; torej tak, da velja Z?:_Ol fio" = 0. Potem za vsak n € GF(¢")

velja
n—1 n—1 )
<Z fi02> n= meqz =0,

torej je n koren polinoma F(z) = Z;:Ol .24, To pa je nemogoce, saj je
stopnja polinoma F(z) najve¢ ¢"~! in zato ne more imeti ¢" > ¢"~! korenov
v GF(¢"). Torej je 2™ — 1 minimalni polinom preslikave o.

Ker je karakteristicni polinom za o monicen stopnje n in je deljiv z mini-
malnim polinomom za ¢, morata biti identi¢na, oba enaka z™ — 1. O

3.3.2 Normalni elementi

Naj bo a € GF(¢") normalni element. Potem so a,ocq,c’q,..., 0" ta li-

nearno neodvisni nad GF(g) in zato ne obstaja polinom stopnje manj kot
n, ki anihilira . Od tod sledi, da mora biti o-red elementa o enak x™ — 1
in « cikliéni vektor prostora GF(¢") nad GF(q) za o. Torej je a € GF(¢")
normalni element nad GF(¢) natanko tedaj, ko je Ord, ,(z) = 2™ — 1.

Naj bo n = nip°, kjer je ged(p,ny) = 1 in e > 0. Ozna¢imo p° = t.
Predpostavimo, da ima 2" — 1 v GF(q)[z] naslednjo faktorizacijo

7" — 1= (p1(2)p2() ... (@), (6)
kjer so @;(x) € GF(q)[z] razlitni nerazcepni faktorji polinoma z™ — 1. Naj
bo d; stopnja ¢; za i =1,2,...,r in naj bo

O;(x) = (2" = 1)/pi(x) zai=1,2,...,7.
Izrek 3.3 Element o € GF(q") je normalni element natanko tedaj, ko velja

O, (0)a#0zai=1,2,...,r
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Dokaz : Po definiciji je o normalen element nad GF(¢q) natanko tedaj, ko so
a; = a? = o'(a), i € {0,1,...,n — 1} linearno neodvisni nad GF(q), torej
takrat, ko je o-red elementa « enak 2™ — 1. To pa drzi takrat, ko noben pravi
faktor polinoma z" — 1 ne anihilira «, torej natanko tedaj, ko izrek velja. [

V posebnem primeru, ko je n = p® se pogoj iz zgornjega izreka poeno-
stavi.

Posledica 3.4 Naj bo n = p°. Potem je a € GF(¢") normalni element nad
GF(q), ce in samo ce velja Trgniq(ar) # 0.

Dokaz : Ko je n = p%, je 2" — 1 = (z — 1)". Torej je v faktorizaciji (6)
renak 1, pi(x) = 2 — 1 in ®1(z) = 2" '+ ...+ 2+ 1. Po izreku (3.3)
je a € GF(¢") normalni element nad GF(q), ¢e in samo ¢e velja ®1(0)a =

Z;:ol at = Trqn\q(a) # 0. O

4 OPTIMALNE NORMALNE BAZE

V tem poglavju bomo najprej povedali, kaj so optimalne normalne baze, nato
se bomo posvetili njihovi konstrukeiji in povezavi s polinomskimi bazami, na
koncu pa bomo navedli izrek, ki nam pove, kdaj obstajajo optimalne nor-
malne baze.

Normalne baze nizke kompleksnosti so zazeljene v implementaciji konénih
obsegov. Omenili smo ze, da z optimalnimi normalnimi bazami pospesimo
mnozenje. Ko smo obravnavali mnozenje v konénih obsegih, smo definirali
multiplikacijsko tabelo 7' normalne baze N = {a,a%, a%,..., 0" ' }. To je
tista n x n matrika, katere elementi so koeficienti v produktu

n—1
OéOéi:ZtijOéj, 0<i:1<n—1, tij € GF(Q) (7)
j=0
Kot smo ze povedali, Stevilo nenicelnih elementov v matriki 7" = (¢;;) ime-
nujemo kompleksnost normalne baze N in ozna¢imo s cy.

Izrek 4.1 Spodnja meja kompleksnosti za vsako normalno bazo obsega GF(q")
je 2n — 1.

Dokaz : Naj bo N = {ag, o, . . ., an,l} normalna baza obsega GF(q"). Po-
tem jeb = S7 oy = Tr(a) € GF(q). Ce sestejemo enacbe (7) in primerjamo
koeficente pri ay, dobimo

C T 0, 1< <1,

)

IA
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Ker je @ # 0 in je {ae; | 0 < i < n — 1} tudi baza, je matrika T = (t;5)
obrnljiva. Torej je za vsak j vsaj en neniceln ¢;;. Za vsak j # 0 morata biti
vsaj dva nenicelna koeficienta ¢;;, da se stolpec matrike 7' sesteje v 0. Torej
obstaja vsaj 2n — 1 nenicelnih elementov v T'. Enakost je dosezena natanko
tedaj, ko ima « neniceln koeficient v natanko enem c¢lenu produkta acq; (s
koeficientom b) in se vsi ostali elementi N pojavijo v natanko dveh takih
produktih, s koeficienti, ki so si aditivni inverzi. O

Definicija 4.1 Normalna baza je optimalna, ce je cy = 2n — 1.

4.1 Konstrukcija optimalnih normalnih baz

Predstavili bomo konstrukcijo, ki so jo zasnovali Mullin, Onyszchuk, Van-
stone in Wilson. Najprej pa bomo navedli izrek, iz katerega sledita kon-
strukciji optimalnih normalnih baz dveh razli¢nih tipov. Za dokaz izreka glej
npr. Gao, [3, 4.1].

Izrek 4.2 Naj bo q prastevilo ali njegova potenca in n, k taki naravni stevili,
da je nk + 1 prastevilo, ki ne deli q. Naj bo [ primitivni (nk + 1)-vi koren
enote v GF(¢"%) in ged(nk/e,n) = 1, kjer je e red ¢ po modulu nk+1. Potem
za vsak primaitivni k-ti koren enote T € Zpyy1 element o = Zf;ol BT generira
normalno bazo obsega GF(¢") nad GF(q) s kompleksnostjo najve¢ (k+1)n—k
ali kn — 1, ¢e je k = 0 mod p, kjer je p karakteristika obsega GF(q). O

Izrek 4.3 Naj bo n+1 prastevilo in q primitiven v Z, 1, kjer je q prastevilo
ali njegova potenca. Potem je n od enote razlicnih (n + 1)-ih korenov enote
linearno neodvisnih in tvorijo optimalno normalno bazo obsega GF(¢™) nad

GF(q).
Dokaz : Izrek sledi iz (4.2) kot poseben primer, ko je k = 1. O

Oglejmo si multiplikacijsko tabelo te baze. Naj bo a (n + 1)-1 primitivni
koren enote. Potem je a koren polinoma z™ + ...+ x4+ 1. Ker pa jen+1
prastevilo, n 4+ 1 deli ¢" — 1 in vsi (n + 1)-i koreni enote so v GF(¢"). Ker
je q primitiven v Z, 1, obstaja n razlicnih konjugirank «, ki so vse od enote
razlicni (n + 1)-1 koreni enote. Torej je

N = {a,oaq,...,aqnil} ={a,a? ...,a"}
normalna baza obsega GF(¢") nad GF(q). Velja

adt=aeN, 1<i<n
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n

1=1
V vseh teh produktih je natanko 2n — 1 nenicelnih ¢clenov in zato je N op-
timalna. Matrika T, ki ustreza tej bazi, ima naslednje lastnosti: v vsaki
vrstici je natanko ena 1, razen ene vrstice, v kateri so vsi elementi enaki —1.
Vsi ostali elementi matrike T so seveda enaki 0. Optimalno normalno bazo,
dobljeno s to konstrukcijo, imenujemo optimalna normalna baza tipa I.

Izrek 4.4 Naj bo 2n + 1 prastevilo in naj velja
(i) 2 je primitiven element v Zaoy1, ali
(11) 2n+ 1 =3 mod 4 in 2 generira kvadrate v Zop 1.

Potem o = v+ v~ ! generira optimalno normalno bazo obsega GF(2") nad
GF(2), kjer je v primitivni (2n + 1)-i koren enote.

Dokaz : Izrek sledi iz (4.2) kot poseben primer, ko je k =2 in ¢ = 2. O

Za tak a € GF(2") so a,a?,...,a*" " linearno neodvisni nad GF(2).
Torej je N = {a,a?,...,a*" '} normalna baza obsega GF(2"). Ker je v
primitivni (2n + 1)-i koren enote, je y"*1 = ~~". Zato velja

AT ) =y g, (8)
Potem je

N={yv+v " ¥ +7% ... 7"+ "}

Produkti baznih elementov so

(Y + 7 DO ) = (YD 47 OH) (170 = (0,

kar je vsota dveh razlicnih elementov iz N, razen za i = 1. Ce je i = 1, je ta
vsota enaka o2, kar je v N. Ce torej oznacimo o; = o2 zai € {1,...,n—1},
dobimo

oy = Qg1 + QG-

N je optimalna normalna baza obsega GF(2"). Matrika 7', ki ustreza tej
bazi, ima v vsaki vrstici natanko dve 1, razen v prvi vrstici, kjer je natanko
ena 1, vsi ostali elementi so seveda enaki 0. Optimalno normalno bazo, do-
bljeno s to konstrukcijo, imenujemo optimalna normalna baza tipa II.
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Za prakticne aplikacije potrebujemo optimalne normalne baze nad GF(2).
Obstajajo preprosta pravila za preverjanje hipotez iz izrekov 4.3 in 4.4. Str-
nimo jih.

Naj bosta r in s prastevili. Potem veljajo naslednje lastnosti:
e 2 je primitiven v Z,, ¢e je r = 4s + 1, kjer je s liho.
e 2 je primitiven v Z,, ¢e je r = 2s + 1, kjer je s = 1 mod 4.

e 2 generira kvadrate v Z,, ¢e je r = 25 + 1, kjer je s = 3 mod 4.

4.2 Povezava s polinomskimi bazami

Polinomske baze so za kriptografske namene tradicionalno najpogosteje upo-
rabljene baze. Na voljo so v vsaki karakteristiki p in za vsak obseg GF(¢").

Trditev 4.5 Naj bo o neka nicla nekega nerazcepnega polinoma f stopnje
n iz GF(q)[x]. MnoZica P = {1,a,a?,...,a" "'} je baza vektorskega prostora
GF(q") nad GF(q), f pa je minimalni polinom elementa .

Dokaz : Preveriti moramo, da so elementi mnozice P linearno neodvisni.
Minimalni polinom elementa a mora deliti nerazcepni polinom f, to pa velja
le, ¢e je f enak minimalnemu polinomu. Torej o ni ni¢la nobenega polinoma
iz. GF(q)[z], ki ima stopnjo manjso od n. Zato so vsi elementi P linearno
neodvisni. Ker je mo¢ P enaka n, je P res baza. 0

Mnozica P se imenuje polinomska baza vektorskega prostora GF(¢™)
nad GF(q). Ker je GF(q) obseg, je GF(¢)[x] glavni kolobar. Ideal, generi-
ran z nerazcepnim elementom, je v glavnem kolobarju vedno maksimalen.
Za nerazcepni polinom f iz definicije polinomske baze je faktorski kolobar
GF(q)[z]/f(x) obseg. Mot tega obsega je ) = ¢", torej je ta obseg izo-
morfen obsegu GF(¢"). Povzemimo zgornje ugotovitve v naslednjo trditev,
za dokaz glej Vidav [1, 9.1].

Trditev 4.6 Naj bo GF(q) koncen obseg in GF(q") njegova razsiritev sto-
pnje n. Potem v GF(q)[z] obstaja nerazcepen polinom f(x) stopnje n in je
GF(q") = GF(q)[x]/f(z) obseg, kjer je GF(q)[z]/f(x) obseg polinomov nad
obsegom GF(q), reduciranih po modulu polinoma f(x). O
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4.2.1 Optimalne normalne baze tipa I

Ogledali si bomo minimalne polinome generatorjev optimalnih normalnih
baz. Minimalni polinom generatorja optimalne normalne baze tipa I je kar
f(z) = 2™+ ...+ x + 1, njegovo nerazcepnost pa nam zagotovi naslednji
izrek, glej Vidav [1, 9.10].

Izrek 4.7 Polinom z" + ...+ x + 1 je nerazcepen nad GF(q) natanko teday,
ko je n + 1 prastevilo in q primitiven v Zyy1. O

4.2.2 Optimalne normalne baze tipa 11

Minimalni polinom generatorja optimalne normalne baze tipa II je tezje po-
iskati. Naj bo 2n + 1 prastevilo, v (2n + 1)-i primitivni koren enote in
fol@) = T (x =97 —~77) = YL gmaa’, m; € GF(2). Ce veljajo pogoji
izreka (4.4), je polinom f(z) minimalni polinom elementa o = v +~~!. Poi-
skali bomo eksplicitno formulo za f,(x) brez v. Za vsak j € {1,...,n} je v/
prav tako (2n 4 1)-i koren enote, ker je ged(j,2n + 1) = 1, kajti 2n + 1 je
prastevilo po predpostavki. Iz (8) sledi, da velja

()" + () = () + () e 0,1, n} (9)

Uporabili bomo Waringovo formulo (glej [12], [14, 1.3]):

[n/2] .
n n __ n n—1 Y 2 ; .
A"+ B —;n_i( Z. )( 1)'(A+ B)" ¥ (ABY, A, B € GF(2"). (10)

Iz (10) sledi, da za vsako naravno Stevilo k velja

Lk/2] ;
() =) 0N =D 4 ]i i (k 0

1=0

)(—1>i<vﬂ‘+v—j>’€—%. (1)

?

Vsota na desni strani strani enacbe je zelo podobna Dicksonovemu poli-
nomu. Dicksonovi polinomi so posebna vrsta permutacijskih polinomov nad
konc¢nimi obsegi, definirani z vsoto

Lk/2]

Di(z) =) - ]i Z, (k Z_ Z')(—1)Z‘a;“i. (12)

1=0

Izkazalo se je, da so Dicksonovi polinomi pomembni tako v teoreti¢ni kot
tudi v uporabni matematiki. Ve¢ o Dicksonovih polinomih se nahaja v [13].
Iz (11) in (12) sledi

D +7477) = () + ()7~ (13)

20



Oglejmo si zdaj polinom D,,41(z) — D,(x). Ta je po (13) enak
Dpya(2) = Do) = (/)" + (7)) = (39)" = ()"

Potem iz (9) sledi, da je 4/ + 77 za j € {0,1,...,n}, koren polinoma
Dyi1(x) — Dy(x). Po definiciji mora biti D,,y1(z) — D,(z) stopnje n + 1

in zato ima n + 1 nicel. Ker so vsi 47 + 77 razliéni za j € {0,1,...,n}, so
to natanko vsi koreni polinoma D, 1(z) — D,(z). Hkrati pa vemo, da so vsi
v +v77 za j € {1,...,n}, koreni minimalnega polinoma elementa «. Zato

velja Dy, 1(2) — Dy(z) = [[_o(z — ) —777) = (z — 2) fu(2). Tako dobimo
minimalni polinom elementa o =y + v~}

[(n=1)/2] . [n/2]
- (_W(n j J) R < )xn_2j'
=0

J

Ponavadi pa je lazje rekurzivno dolociti f,(x). Pri tem nam pomaga nasle-
dnja trditev.

Trditev 4.8 Za zaporedje polinomov f,(x) velja rekurzivna zveza:
fol) =1, filz) =2 +1, fu(z) =2fo1(2) — fo2(z) zan > 2.
Dokaz : Najprej izracunajmo prvih nekaj polinomov f,(z).
Jo(z) =
filz) =14z
folz) =z +2° =1 =a(x+1) - 1=zafi(z) - folz)
fs@)=2"+2° 22 - 1=a((@x+1)—1)— (1+2) =2fs(z) — fi(2)

Zdaj pa predpostavimo, da trditev velja za neko naravno stevilo n in dokazimo,
da velja tudi za n + 1.

ks (=) ey n+1—j .
fn+1(I) = Z(_l)J( ‘ ) n—2j + Z ( ‘ )xn-f—l—Q] —
J

i=0 J

Bl

SE) ()
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[n/2] 11— [(n+1)/2] ' |
S e e

[(n+1)/2]

= afo(z)+) (-1)F (" - : N 2) ey Z k“( N : - 1);,;”%1 -

k=1
= I'fn(:[‘) - fn—l

Ker ta rekurzivna zveza velja za n + 1, velja za vsako naravno stevilo in smo

dokazali trditev. 0

Opomnimo $e, da je f,(x) nerazcepen nad GF(gq) natanko tedaj, ko je
multiplikativna grupa Z3,,; generirana z elementoma ¢ in —1 ter f,(x) ne-
razcepen nad obsegom racionalnih stevil, ko je 2n + 1 prastevilo.

Elemente optimalne normalne baze tipa II lahko takole izrazimo v poli-
nomski bazi:

2% modfn:ZSijxj, zai€ {0,1,...,n—1}.

Potem lahko vsak element A € GF(2") izrazimo v polinomski bazi s pomo¢jo
matrike S = (s;;)

Qg
n—1
i ai
A= azr? =8 .
=0 :
QAp—1

4.3 Dolocitev vseh optimalnih normalnih baz

V prejsnjem razdelku smo videli dve konstrukeiji optimalnih normalnih baz.
Ob tem se poraja naravno vprasanje, ¢e obstajajo Se kaksne druge optimalne
normalne baze.

Definicija 4.2 Naj bo N optimalna normalna baza obsega GF(q™) nad GF(q)
in a € GF(q). Potem je tudi aN = {ac : & € N} optimalna normalna baza
obsega GF(q") nad GF(q). Pravimo, da sta si bazi N in aN ekvivalentni.

Gao je dokazal, da mora biti vsaka optimalna normalna baza konénega obsega
ekvivalentna optimalni normalni bazi tipa I ali tipa II. Torej so vse optimalne
normalne baze v kon¢nih obsegih popolnoma dolocene z izrekoma (4.3) in
(4.4). Leta 1992 sta Gao in Lenstra dokazala naslednji izrek, ki nam pove,
kdaj obstajajo optimalne normalne baze.
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Izrek 4.9 Naj bo N = {a,oﬂ,oﬂQ, . .,oﬂn_l} optimalna normalna baza ob-
sega GF(¢") nad GF(q). Naj bo b = Tryng(or) sled elementa o v GF(q).
Potem wvelja eden izmed naslednjih pogojeuv:

(i) n+1 je prastevilo, q je primitiven v Zyy1 in —a/b je primitivni (n+1)-i
koren enote; ali

(i) ¢ = 2V za nek v, kjer je ged(n,v) = 1, 2n + 1 je prastevilo, 2 in —1
generirata multiplikativno grupo Zs, ., in a/b =y + v~ L, kjer je v nek
primitivni (2n + 1)-i koren enote. O

Za dokaz izreka glej Gao [3, 4.2], za obsiren dokaz nekoliko splosnejse
verzije gornjega izreka pa Gao, Lenstra [4].

5 NADALJNI RAZISKOVALNI PROBLEMI

V prejsnjih poglavjih smo si ogledali normalne baze, optimalne normalne
baze ter podali konstrukciji le-teh. V tem poglavju bomo izpostavili nekaj
problemov, ki bi si zasluzili nadaljne raziskave. Za zakljucek bomo podali Se
Lenstrov algoritem za konstrukcijo normalnih elementov.

Za dan nerazcepen polinom stopnje n nad GF(q) znamo deterministi¢no
skonstruirati normalno bazo obsega GF(¢") nad GF(g) v polinomskem ¢asu.
Tako problem konstrukcije normalne baze zreduciramo na naslednji problem.

Problem 1 Poiskati deterministicni algoritem polinomske casovne zahtev-
nosti (vn inlogn) za konstrukcijo nerazcepnega polinoma stopnje n v GF(q)[z],
za dan konéni obseg GF(q) in dano naravno Stevilo n.

Ta problem je pomemben v teoriji konénih obsegov in racunalniski algebri.

V kriptografiji je pomembno poznati ali primitiven element ali pa element
visokega multiplikativnega reda v GF(2"). V splosnem imajo generatorji
optimalnih normalnih baz tipa II visok multiplikativni red in so dokaj pogosto
primitivni. Ta fenomen je opazil Rybowicz.

Problem 2 Naj bo n pozitivno Stevilo in vy (2n+1)-i primitivni koren enote v
neki razgiritvi obsega GF(2). Doloé multiplikationi red elementa o = v+~ 1.

Zanima nas primer, ko je 2n + 1 prastevilo in je Z3,,, generiran z elemen-
toma 2 in —1, torej ko o generira optimalno normalno bazo obsega GF(2").
Naslednji problem je na nek nacin nasprotje zgornjega.
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Problem 3 Naj bo a element v neki razsiritvi obsega GF(2). Za dan multi-
plikativni red o doloci multiplikativni red elementa v, kjer je v+~ = a.

Za implementacijo aritmetike v konénih obsegih Zelimo normalne baze
¢im nizje kompleksnosti. V prejsnjem poglavju smo dolocili vse optimalne
normalne baze v konénih obsegih in videli, da vsi kon¢ni obsegi ne vsebujejo
optimalnih normalnih baz. Naravno se poraja naslednje vprasanje.

Problem 4 Recimo, da v obsequ GF(q™) ne obstaja optimalna normalna
baza. Kaksna je potem minimalna kompleksnost normalne baze obsega GF(¢™)
in kako konstruirati normalno bazo minimalne kompleksnosti?

Racunalniski eksperimenti nakazujejo, da ne obstajajo normalne baze kom-
pleksnosti med 2n — 1 in 3n — 3, kar pomeni, da je najmanjSa mozna kom-
pleksnost normalne baze, ki ni optimalna, 3n — 3. Zanimivo bi bilo dokazati,
da to res drzi.

Za konec si bomo ogledali, kako deterministi¢cno skonstruiramo normalni
element konénega obsega v polinomskem casu.

5.1 Lenstrov algoritem

Opisali bomo Lenstrov algoritem, pri katerem moramo poiskati o-red Ordg(x)
poljubnega elementa 6 € GF(¢"). Stopnja Ordy(z) je tak k > 0, da "¢

pripada linearni ogrinjaci {o%0 | 0 < i < k}. Ce je 0*0 = ¥ c;0%0 7a ta

k, potem je Ordg(z) = z* — S5 ¢ia?. Torej lahko Ordy(x) izracunamo v
polinomskem ¢asu.

Za opis Lenstrovega algoritma bomo potrebovali dve lemi.

Lema 5.1 Naj bo 0 € GF(q"), Ordg(x) # 2" —1 in g(z) = (2" —1)/Ordg(x).
Potem obstaja tak € GF(q"), da je

g(o)p=0. (14)

Dokaz : Naj bo v normalni element obsega GF(¢") nad GF(gq). Potem ob-
staja tak f(x) € GF(q)[z], da je f(o)y = 6. Ker je Ordy(c)f = 0, velja
(Ordg(o) f(o))y = 0. Torej je Ordy(z) f(x) deljiv z 2™ — 1 in zato f(z) deljiv
z g(z). Naj bo f(z) = g(x)h(z). Potem je g(o)(h(c)y) = 6. To dokazuje, da
je B = h(o)~ resitev enacbe (14). O

Lema 5.2 Naj bo 0 € GF(q"), Ordg(z) # 2" —1 in g(z) = (2" —1)/Ordy(x).
Predpostavimo, da obstaja resitev 3 enacbe (14), tako da je stopnja Ordg(x)
mangia ali kvecjemu enaka stopnji Ordg(x). Potem obstaja tak neniceln ele-
ment n € GF(q"), da je

g(o)n =0. (15)
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Za tak n velja
deg(Ordgy,(x)) > deg(Ordy(x)). (16)

Dokaz : Naj bo 7 normalni element obsega GF(¢") nad GF(q). Potem je
n = Ordy(o)y # 0 resitev enacbe (15). Dokazali bomo, da drzi (16) za vsako
nenicelno resitev 7 enacbe (15).

Iz (14) sledi, da Ordy(z) deli Ordg(x), torej nam hipoteza deg(Ordg(x)) <
deg(Ordy(z)) implicira, da Ordg(xz) = Ordy(z). Zato mora biti polinom g(z)
tuj Ordg(x). Ker Ord,(z) deli g(x), sta si Ordg(z) in Ord,(z) tuja. Od tod
sledi Ordg4,(z) = Ordy(z)Ord,(x). Potem (16) sledi iz n # 0.

O

Zdaj lahko opisemo Lenstrov algoritem, ki vrne normalni element obsega
GF(¢™) nad GF(q).

Algoritem

1. Vzamemo poljuben element 6 € GF(¢") in dolo¢imo Ordy(z).

2. Ce je Ordg(x) = 2™ — 1, se algoritem konéa.

3. Izra¢unamo g(x) = (2™ — 1)/Ordy(z) in resimo sistem linearnih enacb
9(0)B =0 za j. )

4. Dolo¢imo Ordg(x). Ce je stopnja Ordg(z) vecja od stopnje Ordy(z),
potem zamenjamo # z ( in se vrnemo na 2. korak. V nasprotnem primeru
pa poiséemo tak neniceln element 7, da velja g(o)n = 0, zamenjamo 0 s

0 + n, dolo¢imo red novega @ ter se vrnemo na 2. korak.

Pravilnost algoritma temelji na lemah 5.1 in 5.2, kajti z vsako zamenjavo 6
se stopnja Ordy(z) poveca vsaj za 1.
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