
EnigmaSimona Ip�saFakulteta za matematiko in �zikoLjubljana, 15.12.2004PovzetekEnigma je �sifrirna naprava, ki so jo uporabljali Nemi v �asu 2. svetovne vojne.Naprej je opisana zgradba in delovanje Enigme. Sledi �se opis njenega razbitja.Prvi jo je razbil poljski matematik Marian Rejewski leta 1932. Nato so Nemiposodobili napravo in pove�ali varnost pri po�siljanju sporo�il. Posodobljeno ra-zli�io je razbil britanski kriptograf Alan Turing. Sporo�ila so za�eli razbijati leta1940 s pomo�jo naprave, ki se je imenovala bomba. V nadaljevanju je opisanatudi njena zgradba in delovanje. AbstratEnigma is a ipher mahine that was used by the Germans during World WarII. First, the struture and the funtion of Enigma are desribed, and then theproess of its breaking. The �rst man who broke Enigma was Marian Rejewski, aPolish mathematiian, in 1932. After that, The Germans updated the devie andinreased the seurity of sending the messages. The updated version of Enigmawas broke by the British ryptoanalyst Alan Turing. They started to brokemessages in 1940 with the help of a devie, the so-alled "bombe". Finally, thestruture and the funtion of bombe are desribed.
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1 UvodKriptogra�ja �ze od nekdaj igra pomembno vlogo pri varovanju skrivnosti. Pred-vsem v �asu vojn postane prenos informaij, za katere sovra�znik ne sme izvedeti,�se pomembnej�si. Proti konu 1. svetovne vojne so v kriptogra�ji za�eli uporabl-jati vrtljive elektro-mehanske �sifrirne naprave. Kmalu po konu 1. svetovnevojne je Arthur Sherbius izdelal �sifrirno napravo, ki jo je poimenoval Enigma.Enigma je bila na za�etku namenjena v komerialne namene. Kasneje je nastalove� rali�i, ki so jih Nemi �asu 2. svetovne vojne uporabljali predvsem v vojnenamene.Enigma je bila sestavljene iz petih osnovnih komponent: tipkovnie, stikalneplo�s�e, vrtljivih diskov, reektorja in zaslona, na katerem so se osvetljevale za�sifrirane�rke sporo�ila. Varnost Enigme je temeljila na velikem �stevilu mo�znih za�etnihnastavitev naprave. Ko so britanski, franoski in drugi kriptoanalisti za�eli pre-jemati Enigmina sporo�ila, so se lotili razbitja. Po zaslugi franoskega vohuna soelo vedeli, kako je Engima sestavljena, kjub temu pa se jim je zdelo nemogo�e,poiskati za�etno nastavitev posameznega sporo�ila. Podrobneje so se z razbit-jem za�eli ukvarjati Poljaki, saj so bili ogro�zeni s strani sosedov Nemev. Takoje Marianu Rejewskemu leta 1932 uspelo razbiti Enigmina sporo�ila. Njegovorazbitje je temeljilo na iklih �rk, ki so bile odvisne le od nastavitve diskov in neod nastavitev v stikalni plo�s�i. S tem je zelo zmanj�sal �stevilo razporeditev, ki jihje bilo potrebno pregledati.Tako so Poljaki vse do leta 1939 razbijali Enigmina sporo�ila, drugi narodi paniso o tem ni�esar vedeli. Nato pa so Nemi vpeljali nekatere posodobitve invarnostne ukrepe. Poljaki tako niso imeli dovolj sredstev za razbitje in o svojihdose�zkih so povedali �se ostalim narodom. Razbitje so tedaj prevzeli Angle�zi. Mednjimi je bil najpomembnej�si Alan Turing. Ker so takrat �ze imeli veliko razbitihEnigminih sporo�il, je lahko za dolo�ene dele tajnopisa domneval, kaj je ustrezni�istopis. V teh parih �istopis - tajnopis je iskal zanke, na podlagih katerih jepotem nekaj naprav zaporedoma povezal med sabo. �Ce je bil par pravilen inEnigme prav nastavljene, se je v enem izmed mo�znih krogov tokokrog sklenil.Izdelali so napravo, ki je avtomati�no preverjala razli�ne nastavitve. Naprava seje imenovala bomba.S pomo�jo bombe so Angle�zi dolgo razbijali Enigmina sporo�ila. Kljub bombi jebilo razbijanje Enigminih sporo�il �se zmeraj zahtevno delo, ki pa je zaradi svojepomembnosti ostalo v veliki tajnosti �se dolgo po konu 2. svetovne vojne.
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2 Opis delovanja EnigmeEnigmo je leta 1918 izdelal Arthur Sherbius v komerialne namene. Ker jenapravo lahko kupil kdorkoli, varnost njenih sporo�il ni bila odvisna od napravesame, ampak od ogromnega �stevila mo�znih nastavitev naprave pred pri�etkom�sifriranja.Slika 1: Enigma
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Kasneje so jo za�eli uporabljati tudi v vojne namene, vendar se je ta nekolikorazlikovala od komerialne oblike. V tem poglavju je podrobneje opisana zgradbaEnigme in njeno delovanje. Osnovne komponente Enigme so bile tipkovnia,stikalna plo�s�a, v kateri je operater s pomo�jo kablov lahko zamenjal dve �rkimed sabo, trije diski, ki so se zavrteli ob vsakem pritisku na tipkovnio, in za-slon, na katerem se je osvetlila ustrezna za�sifrirana �rka. �Ce je hotel operater, kimu je bilo sporo�ilo namenjeno, od�sifrirati sporo�ilo, je moral imeti na za�etkuisto nastavitev kot operater, ki je sporo�ilo po�siljal. V ta namen so si Nemiomislili knjigo klju�ev. Na konu tega poglavja je primer zapisa v knjigi klju�evza dnevno nastavitev Enigme in izra�unano �stevilo mo�znih za�etnih nastavitevosnovne in posodobljene razli�ie Enigme.Osnovna oblika Sherbiusove Enigme je bila sestavljena iz treh komponent,povezanih z �ziami. Prva komponenta je bila tipkovnia, druga je bila sestavl-jena iz diskov, ki so vsako �rko �istopisa, ki jo je operater pritisnil na tipkovnii,spremenili v ustrezno �rko tajnopisa, tretja pa zaslon z abeedo, na katerem seje osvetlila ustrezna �rka tajnopisa.Iz tipkovnie je bilo speljanih 26 �zi (za vsako �rko abeede po ena �zia) dodiska. V notranjosti diska so se te �zie med seboj prepletle, preden so pri�sledo dolo�enih 26 to�k na drugi strani diska, od koder so potem potekale �zie doposameznih �rk abeede na ekranu. Ko je tako operater pritisnil dolo�eno tipko,je s tem poslal elektri�ni tok po �zii in na ekranu se je osvetlila ustrezna �rka.To je prikazano na sliki 2, zaradi la�zje predstave s samo �sestimi �rkami. V Sher-biusovi Enigmi si bili trije diski. Vsaki�, ko se je za�sifrirala ena �rka, se je prvi diskpremaknil za en polo�zaj, polo�zajev pa je bilo toliko kot je �rk angle�ske abeede,torej 26. �Ce je operater ve�krat zaporedoma pritisnil isto �rko, se je ta za�sifriralavsaki� druga�e. Ko je prvi disk naredil el krog, se je premaknil �se drugi disk,in ko je tudi drugi disk naredil el krog, se je premaknil �se tretji disk. Tako jebilo skupaj mo�zno 263 = 17576 razli�nih polo�zajev diskov. Diski so se lahko medsabo tudi zamenjali, tako da so lahko bili pred pri�etkom �sifriranja razporejeniv poljubnem vrstnem redu. Tri diske lahko razporedimo na svoja mesta na �sestrazli�nih na�inov, torej je s tem pove�al �stevilo razporeditev za faktor 6.Vsak disk je bil obkro�zen z obro�em, ki ga je operater lahko vrtel in ga nastavilv eno izmed 26 mo�znih polo�zajev. Obro� je imel na obodu vgravirano abeedoali v nekaterih razli�iah �stevilke od 01 do 26. Prav tako je imel zarezo, v kateroje v dolo�enem polo�zaju sko�ilo zatikalo. Disk 1 je imel zarezo pri �rki Y, disk2 pri �rki M in disk 3 pri �rki D. To je pomenilo, da je bilo zatikalo v zarezi, koso navzgor gledale �rke Q,E,W, torej 8. �rka pred zarezo. Ko je torej na disku1 gledala navzgor �rka Q, je bilo zatikalo v zarezi in to je pomenilo, da se prinaslednji �rki obrne tudi disk desno od diska 1.4



Med tipkovnio in prvi disk je Sherbius vstavil �se stikalno plo�s�o. Ta je omogo�ala,da je operater lahko vstavil kable, s katerimi je zamenjal dve �rki med seboj, pre-den so pri�sle do diskov. Reimo, da je operater zamenjal a z b. �Ce je nato pritisniltipko a, je elektri�ni tok potoval po poti, ki je prej pripadala �rki b. Operater jeimel �sest kablov, torej je lahko med sabo zamenjal �sest parov �rk.Slika 2: Prikaz notranje zgradbe Enigme, zaradi la�zje predstave s samo �sestimi�rkami

Tako je operater nastavil obro�e na diske, razporedil diske na svoja mesta injih orientiral. Nato je odtipkal dolo�eno sporo�ilo, si zapisoval osvetljene �rke injih nato po radijski zvezi sporo�il svojemu zavezniku. Za�sifriran tekst so Nemipo�siljali v Morsejevi abeedi. Enigma pa je seveda morala biti sestavljena tako,da je operater, ki je prejel tajnopis, znal sporo�ilo od�sifrirati. V ta namen je5



Sherbius dodal t.i. reektor. Ta je podoben disku, vendar se ne vrti. V notran-josti ima prav tako �zie, ki pa vstopajo in izstopajo na isti strani. Ko elektri�nitok prispe skozi vse tri diske do reektorja, po�slje ta tok nazaj skozi iste tri diske,vendar v nasprotni smeri in po drugi poti, kot je prikazano na sliki 2. Sherbiusje z reektorjem dosegel, da �e se npr. �rka b za�sifrira v D, se �rka d za�sifrira v B.Ko dobi torej operater za�sifriran tajnopis, odtipka na tipkovnio �rke tajnopisa,na zaslonu pa se mu osvetlijo �rke �istopisa. Tako lahko prebere sporo�ilo. Sevedapa mora biti njegova Enigma pred pri�etkom od�sifriranja nastavljena isto kot odoperaterja, ki mu je sporo�ilo poslal.Poglejmo najprej , koliko je bilo mo�znih za�etnih nastavitev Enigme:� iz orientaije diskov dobimo 263 = 17576 razporeditev,� diske lahko razporedimo na 6 na�inov,� �sest parov �rk, ki jih bomo med sabo zamenjali, lahko izberemo na16! 262 ! 242 ! 222 ! 202 ! 182 ! 162 ! = 100391791500na�inov. Skupaj dobimo tako17576 � 6 � 100391791500 = 10586916764424000 � 1016mo�znih razporeditev.Kasneje je Sherbius uvedel �se nekaj izbolj�sav. Najprej je dodal �se dva diska,tako da je lahko oprater izmed skupno petih diskov izbiral, katera dva bo vstavilv napravo. Izmed pet diskov lahko izberemo tri in jih razporedimo na svoja mestana 5 � 4 � 3 = 60 na�inov, torej se je s tem �stevilo za�etnih nastavitev pove�alo zafaktor 60. Disk 4 je imel zarezo pri �rki R, disk 5 pa pri �rki H. Torej je bila zarezazasedena, ko sta navzgor gledali �rki J in Z in ob naslednji �rki se je premakniltudi disk desno od njiju. Nato je �se pove�al �stevilo kablov v stikalni plo�s�i, takoda jih je bilo skupno deset. Tako je �stevilo razporeditev v stikalni plo�s�i naraslona 110! 262 ! 242 ! 222 ! 202 ! 182 ! : : : 82! = 150738274937250 � 1:5 � 1015;skupno �stevilo razporeditev pa je s tem naraslo na263 � 60 � 150738274937250 = 158962555217826360000� 159 � 1018:Nem�ska mornaria je dodala �se tri diske, tako da jih je imela skupno osem. Dodalaje �se �etrti disk, ki se je vrtel, ni pa bil nastavljiv. Naprava se je imenovala M4.Ostane �se vpra�sanje, kako je operater na drugi strani, ki je dobil za�sifriranosporo�ilo, vedel, katero izmed mnogih mo�znih nastavitev je kot za�etno izbral6



operater, ki je pisal sporo�ilo. V ta namen je obstajala knjiga klju�ev, ki so jovohuni vsak mese dostavili vsem svojim operaterjem. V njej je bil za vsak dannaveden dnevni klju�. Dnevni klju� je izgledal npr. tako:1. nastavitev stikalne plo�s�e: A/L - P/R - T/D - B/W - K/F - O/Y2. razporeditev diskov: 2 - 3 - 13. nastavitev obro�ev: Q - C - U4. orientaija diskov: M - F - JTo je pomenilo:1. Operater mora najprej kable v stikalni plo�s�i namestiti tako, da zamenja medsabo �rki A in L, nato zamenja �rki P in R in tako naprej.2. Disk z oznako 2 namesti kot prvega v Enigmo, disk z oznako 3 namesti kotdrugega, disk z oznako 1 pa kot zadnjega.3. Na disku 2 obrne operater obro� tako, je pri oznaki 0 �rka Q, disk 3 obrnetako, da je pri oznaki 0 �rka C, disk 1 pa tako, da je pri oznaki 0 �rka U.4. Prvi disk operater obrne tako, da je gledala navzgor �rka Q, drugega tako, daje gledala navzgor �rka C in zadnjega s �rko W navzgor.Tako so bile vse Enigme na isti dan pred za�etkom vsakega sporo�ila isto nas-tavljene.Slika 3: Skia diska. Disk ima zarezo pri �rki Q, nastavitev obro�a je U, orientaijadiska pa A. To�ke, do katerih so vodile �zie, so ozna�ene s �stevilkami 1 do 26. Oznakaza nastavitev obro�a je pri �stevilki 1.

V katero �rko je Enigma za�sifrirala dolo�eno �rko, lahko opi�semo s permutai-jami. Zamenjave v stikalni plo�s�i opi�semo s permutaijo, ki je produkt �sestih7



transpoziij: �0 = (x1y1)(x2y2) : : : (x6y6). V notranjosti vsakega diska in reek-torja so se �zie prepletle. Te permutaije ozna�imo s �1 za disk, ki je v trenutninastavitvi najhitrej�si, s �2 za srednji, s �3 za po�asni disk in s �4 za reektor. Kerso diski nastavljivi in se med �sifriranjem obra�ajo, bomo permutaije posameznihdiskov v nekem koraku ozna�ili s �1;�2;�3, ki pa jih bomo izrazili s �1; �2; �3:Permutaija �4 je �ksna, permutaija �0 sier ni �ksna, se pa med �sifriranjem nespreminja. �Crkam abeede priredimo �stevilke od 1 do 26. Ozna�imo nastavitveobro�ev z zi, orientaije diskov s si, �rke, ki so gledale navzgor, ko je bilo zatikalov zarezi, pa z ri. Zanima nas, v katero �rko se za�sifrira �rka z zaporedno �stevilkox. To je odvisno seveda tudi od tega, koliko �rk smo �ze za�sifrirali. Ozna�imo s t1�stevilo korakov. Za hitri obro� potem velja�(x; t; z1; s1) = �(x + t+ s1 � z1 mod 26);Srednji obro� , se bo obrnil korak zatem, ko bo na hitrem obro�u gledala navzgor�rka r1. Torej se drugi obro� prvi� obrne po r1 � s1 korakih, nato pa naslednji��sele po 26-tih korakih. Torej bo na srednjem disku �stevilo obratov po t1 korakihenako t2 = (t1 + 26� r1 + s1) div 26:�Stevilo obratov na tretjem disku je potem enakot3 = (t2 � 26� r2 + s2) div 26:Tako lahko �sifriranje �rk na posameznem disku opi�semo s permutaijo�(x; ti; zi; si; ri) = �(x+ ti + si � zi):Celotno �sifriranje �rke z Enigmo tako opi�semo s permutaijo�0 Æ �1 Æ�2 Æ �3 Æ �4 Æ �3�1 Æ �2�1 Æ �1�1 Æ �0�1:Ker so Nemi v �asu druge svetovne vojne dnevno poslali zelo veliko sporo�il,so uvedli �se en varnostni ukrep. Tako so na za�etku vsakega sporo�ila najprejposlali novo orientaijo diskov, ki si jo je vsak operater za vsako sporo�ilo samizbral. Reimo, da si je operater izbral orientaijo PGH. Potem je v Enigmo,ki je bila seveda nastavljena v skladu z dnevnim klju�em, vtipkal najprej PGH.Zaradi napak, ki so lahko pri�sle pri prenosu sporo�il preko radijske zveze, sonov klju� vsaki� odtipkali dvakrat, torej PGHPGH. To se je za�sifriralo npr. vKIVBJE. Ko je operater na drugi strani dobil to za�sifrirano orientaijo diskov,jo je vtipkal v Enigmo z dnevno nastavitvijo in dobil novo orientaijo. Potem jetudi svojo Enigmo nastavil v skladu s to novo orientaijo in od�sifriral �se preostalosporo�ilo. Tako je imelo vsako sporo�ilo svojo orientaijo diskov. Vendar pa jeravno ponovitev novega klju�a na za�etku sporo�ila pripomogla k temu, da sonasprotniki uspeli razbiti Enigmo. 8



3 Marian Rejewski in razbitje EnigmeV tem poglavju je opisano, kako je Marian Rejewski s pomo�jo ponovitve ori-entaije diskov na za�etku sporo�ila razbil Enigmo. S pomo�jo te ponovitve jepoiskal zveze med �rkami. Na podlagi teh zvez je tvoril ikle �rk, katerih �steviloin dol�zina je bila neodvisna od zamenjav v stikalni plo�s�i. S tem je zelo zmanj�sal�stevilo nastavitev, ki jih je bilo potrebno pregledati.Leta 1926 so britanski kriptoanalisti za�eli sprejemati sporo�ila, za�sifrirana zEnigmo. To jih je popolnoma zmedlo. Tudi Ameri�ani in Franozi so se lotilirazbitja, vendar so hitro obupali. Edino Poljaki so vztrajali, saj so na novo vz-postavili samostojno dr�zavo, z leve in desne pa so jim grozili Rusi in Nemi.Novembra leta 1931 je Hans-Thilo Shmidt, ki je bil zaposlen v najbolj tajnementru za Enigmo, za takratnih 10.000 DM dovolil franoskemu vohunu, imeno-vanemu Rex, da je fotogra�ral dva pomembna dokumenta: Navodila za uporaboza Enigmo in Navodila za klju�e za Enigmo. V teh dokumentih je bilo zapisano,kako je Enigma sestavljena, iz njih pa so lahko tudi sklepali o razporeditvi �zi vnotranjosti diskov. Kljub temu se je Franozom zdelo nemogo�e poiskati dnevneklju�e in tako dnevno razbijati Enigmina sporo�ila. Fotogra�je so dali Poljakom,ki so bili bolj zainteresirani. Tako je Biuro Szyfrow poklial na pomo� matematikeiz univerze Poznan. Najuspe�snej�si med njimi je bil Marian Rejewski. Rejewski-jeva strategija je temeljila na ponavljanju. Najbolj o�itna ponovitev v sporo�ilihje bil klju� na za�etku vsakega sporo�ila. Vsak dan je Rejewski prejel ogromnosporo�il, vsako pa se je za�elo s klju�em iz treh �rk, ki se je dvakrat ponovil. Re-jewski si je zapisoval te za�sifrirane klju�e. Reimo da je dobil naslednje za�sifriraneklju�e: 1 2 3 4 5 61. sporo�ilo L O K R G M2. sporo�ilo M V T X Z E3. sporo�ilo J K T M P E4. sporo�ilo D V Y P Z YV vseh primerih je 1. in 4. �rka enkripija iste �rke, prav tako 2. in 5. ter 3. in 6.�rka. Rejewski je tako lahko dolo�il povezave med pari �rk, ki jih je zapisoval vtabele. Opazimo, da gre pravzaprav za permutaijo rk. Poglejmo najprej tabeloza 1. in 4. �rko:1. �rka: A B C D E F G H I J K L M N O P Q4. �rka: F Q H P L W O G B M V R X U Y C Z1.�rka: R S T U V W X Y Z4.�rka: I T N J E A S D K9



V zgornjo vrsto je zapisal abeedo. Iz prvega sporo�ila je dobil povezavo med�rko L na 1. mestu in �rko R na 4. mestu. Zato je v drugo vrsto pod �rko Lzapisal R. Iz preostalih treh sporo�il je dobil �se zveze med �rkami M in X, J inM ter D in P. Torej je v drugo vrsto pod M zapisal �rko X, pod J �rko M in podD �rko P. Ko je prejel zadosti sporo�il, je tabelo lahko dokon�al. Nato je za�eliskati vzore v tej tabeli. �Crka A v zgornji vrsti je povezana s �rko F v spodnjivrsti. Nato je pogledal �rko F v zgornji vrsti in ta je povezana s �rkoW v spodnjivrsti. Nato je pogledal �se W, ta je povezana z A in tako je krog zaklju�en. Natoje pogledal �se ostale �rke in dobil ikle:A!F!W!A 3 �rkeB!Q!Z!K!V!E!L!R! I!B 9 �rkC!H!G!O!Y!D!P!C 7 �rkJ!M!X!S!T!N!U!J 7 �rkIsto je ponovil �se z 2. in 5. ter 3. in 6. �rko. Rejewski je tako vsak dan sestavljalte ikle in opazil, da se �stevilo in dol�zina iklov vsak dan spreminja. Ugotovilpa je tudi, da je �stevilo in dol�zina iklov odvisna le od nastavitve diskov in neod kablov v stikalni plo�s�i. Saj �e npr. v stikalni plo�s�i zamenjamo �rki S in G,se s tem zamenjata �rki S in G v 3. in 4. iklu, ni� pa se ne spremeni �steviloiklov in dol�zina posameznih iklov. Tako je Rejewski lo�il nastavitve diskov odnastavitev v stikalni plo�s�i. Mo�znih razporeditev diskov je 6, mo�znih orientaijdiskov pa 263 = 17576, torej skupaj 105456 mo�znih razporeditev diskov. Torej jesedaj Rejewski namesto skupno 1016 mo�znih dnevnih klju�ev moral preveriti le105456 nastavitev diskov.Tako je njegova ekipa za�ela preverjati vseh 105456 razporeditev diskov. V enemletu so naredili katalog s �stevilom in dol�zinami iklov ob vsaki nastavitvi. Katalogje bil sestavljen za obro�e z nastavitvijo Z - Z - Z. Ko je bil katalog narejen, solahko za�eli z razbijanjem Enigminih sporo�il. Vsak dan so pogledali za�sifriranidnevni klju� vsakega sporo�ila, zapisovali zveze v tabelo in ko je bila tabelakon�ana, so dolo�ili ikle. Tako so npr. za nek dan dobili podatke:1. in 4. �rka: 4 ikli dol�zine 3,9,7 in 7 �rk,2. in 5. �rka: 4 ikli dol�zine 2,3,9,in 12 �rk,3. in 6. �rka : 5 iklov dol�zine 5,5,5,3 in 8 �rk.Nato so pogledali v katalog, katere nastavitve diskov ustrezajo tem iklom, in jihpregledali. Seveda so dobljene nastavitve bile dnevne nastavitve diskov in so setako nana�sale le na prvih �sest �rk. S pomo�jo teh so nato morali dolo�iti �se zamen-jave v stikalni plo�s�i. Pri dolo�anju le-teh so uporabjali ugotovitev, da so nem�skioperaterji za klju� sporo�ila ve�krat izbrali kar tri iste �rke ali tri zaporedne �rkena tipkovnii, �eprav bi naj bile te �rke popolnoma naklju�ne. Tako so nastavilidiske v skladu z orientaijo iz kataloga in od�sifrirali klju� sporo�ila. Reimo, da seje GUH BIS od�sifriralo v yyy ylr. Torej je klju� sporo�ila bil verjetno yyy. Takoso Enigmo nastavili nazaj v za�etni polo�zaj in dvakrat odtipkali yyy. Reimo, da10



so dobili GUH BZE. To je pomenilo, da je v stikalni plo�s�i bil I zamenjan z Z in Ezamenjan s S. Nato so pogledali �se drugo sporo�ilo, in reimo, da se je za�sifriranklju� BHG DBG od�sifriral v bam bam. Pogledali so na tipkovnio in sklepali, daje bil izbran klju� sporo�ila bnm. Torej je v stikalni plo�s�i bil A zamenjan z N.Tako so nadaljevali �se z drugimi sporo�ili in njihovimi klju�i, dokler niso dolo�ilivse zamenjave v stikalni plo�s�i.Morali pa so dolo�iti �se nastavitev obro�ev. Od tega je bilo odvisno, kdaj seaktivirata tudi sredinski in po�asni disk. Torej je bilo prvih nekaj �rk pravilnih,tudi �e nastavitev obro�ev ni bila dobra. Tako to najve�krat ni vplivalo na prejopisano iskanje nastavitev v stikalni plo�s�i.Da bi dobili pravilno nastavitev obro�ev, so najprej od�sifrirali klju� sporo�ila zuporabo nastavitve obro�ev Z - Z - Z in iz kataloga dobljeno orientaijo. Reimo,da so dobili klju� GUH. Sedaj so obro�e nastavili v skladu s tem klju�em. Vedeliso, da se skoraj vsa sporo�ila za�nejo z ANX( AN pomeni nem�sko za, torejkomu je bilo sporo�ilo namenjeno, X pa je bil znak za presledek). Sedaj somorali poiskati orientaijo, ki za�sifrira prve tri �rke sporo�ila v ANX. Pri takiorientaiji je bil torej disk prav obrnjen. Ker pa je bil klju� sporo�ila GUH, bimorale navzgor gledati te �rke in obro� je potrebno zarotirati temu primerno.Reimo, da so se prve tri �rke sporo�ila za�sifrirale v ANX pri orientaiji CTJ,iz kataloga dobljen klju� pa je GUH. Primer ja narisan na spodnji sliki:

Tako dobimo formulo:�rke klju�a sporo�ila - �rke najdene orientaije =iskane �rke nastavitve obro�ev -�rke klju�a sporo�ilaOziroma 11



iskane �rke nastavitve obro�ev = 2�(�rke klju�a sporo�ila) - �rke najdeneorientaijeV tej formuli smo �rkam abeede pripisali zaporedoma �stevila 0d 0 do 25, od�stevanjepa opravili po modulu 26.Iskana nastavitev obro�ev v na�sem primeru je torej:Prvi disk: 2 �G� C(= 2 � 7� 3 = 11) = KDrugi disk: 2 � U � T (= 2 � 21� 20 = 22) = VTretji disk: 2 �H � J(= 2 � 8� 10 = 6) = FIskana nastavitev obro�ev je torej KVF. Seveda moramo sedaj �se poiskati us-trezno dnevno orienatijo diskov. Reimo, da je po tabelah orientaija diskovFUQ. To velja za nastavitev obro�ev ZZZ. Primer je narisan na spodnji sliki:

Po podobni formuli kot prej dobimo iskano dnevno orientaijo:ZZZ - �rke orientaije iz kataloga = najdene �rke nastavitve obro�ev - �rkednevne orientaijeoziroma�rke dnevne orientaije = �rke nastavitve obro�ev + �rke orientaije iz katalogaKer od�stevamo po modulu 26, lahko ZZZ izpustimo.V na�sem primeru torej dobimo za �rke dnevne orientaije:KVF+FUQ=QQW12



Tako so imeli vse potrebne podatke in so lahko brali vsa Enigmina sporo�ila tis-tega dne.Ker je bilo mo�znih �sest razli�nih razporeditev diskov, so imeli �sest naprav,ki so predstavljale vsaka eno razporeditev diskov. Skupaj so lahko na�sli dnevniklju� v dveh urah.Tako so poljski kriptogra� nekaj let uspe�sno iskali dnevne klju�e, ostali narodipa o tem niso vedeli ni�esar. Vendar pa je bilo veliko njihovega dela nepotreb-nega. Shmidt se je namre� �se naprej sre�eval z franoskim vohunom Rexom inmu dostavljal knjige z dnevnimi klju�i. Tako je dnevne kjlu�e dobil tudi vodjaBiuroja, Gwido Langer. Vendar tega ni hotel povedati Rejewskemu in njegoviekipi, saj je hotel, da so pripravljeni na �as, ko klju�ev ve� ne bodo dobivali.Deembra leta 1938 so nem�ski kriptogra� pove�ali varnost Enigme. Vsi Enigminioperaterji so dobili dva dodatna diska. Tako so izmed skupno petih izbrali tri, kiso jih nato vstavili v napravo. Tako je �stevilo mo�znih razporeditev diskov naraslona 60. Sedaj bi moral Rejewski najprej rekonstruirati razporeditev �zi v notran-josti obeh novih diskov. Poleg tega je sedaj potreboval 60 Enigem, da bi vsakapredstavljala eno razporeditev diskov. To bi Biuro stalo petnajstkrat toliko, kotso imeli na razpolago. V naslednjih meseih so Nemi pove�ali tudi �stevilo kablovv stikalni plo�s�i, tako da jih je bilo sedaj deset parov. Rejewski je v prej�snjih letihdokazal, da je Enigmo mogo�e razbiti, ampak brez sredstev za dodatne napraveni mogel ve� iskati dnevnih klju�ev. Poleg tega pa je ravno pred uvedbo novihdiskov Shmidt pretrgal zveze z Rexom. Sedem let je Shmidt dostavljal knjigez dnevnimi klju�i, sedaj, ko pa bi jih Poljaki res potrebovali, jim ve� niso biledosegljive. �Ce Poljaki niso mogli brati Enigminih sporo�il, niso imeli nobenegaupanja, da bi ustavili napad Nemev, ki je sledil �ze �ez nekaj meseev. Tako sose odlo�ili, da bodo za svoja odkritja povedali Britanem in Franozom, saj bodomogo�e z ve�jimi sredstvi lahko oni nadaljevali njihovo delo.

13



4 Alan TuringPoleg nekaj posodobitev same naprave so leta 1940 nem�ski operaterji za�eli naza�etku sporo�ila po�siljati le enkrat za�sifrirano orientaijo diskov. RazbijanjeEnigminih sporo�il so tedaj prevzeli Angle�zi, med katerimi je bil najpomembnej�siAlan Turing. V tem poglavju je opisana njegova ideja za razbitje Enigme. Njegovorazbitje je temeljilo na delih besedila, za katere je mogo�e domnevati, kaj jeustrezni �istopis. Iz teh parov �istopis - tajnopis je dobil povezave med �rkamiin iskal tiste �rke, ki so tvorile zanke. Nato je med sabo povezal toliko Enigem,kolikor je bilo �rk v zanki. Tem Enigmam je lahko odstranil stikalne plo�s�e, saj seje njihov u�inek med sabo izni�il. S tem je, podobno kot Rejewski, zelo zmanj�sal�stevilo razporeditev, ki jih je bilo potrebno pregledati.Polnih 13 let so Franozi in Angle�zi mislili, da je Enigma nezlomljiva, deloPoljakov pa jim je dalo upanje. Poljaki so jim pokazali, kako pomembno jedelo matematikov pri razbijanju �sifer. Tako so Angle�zi zbrali matematike indruge znanstvenike v Blethley Parku v Bukinghamshire-u. Jeseni leta 1939 sose matematiki in znanstveniki v Blethley Parku seznanjali z odkritji Poljakov.Prou�evali so �ze razbita sporo�ila in za�eli iskati nove poti pri iskanju dnevnihkjlu�ev. Ugotovili so nekaj pravil o diskih. Odgovorni za sestavljanje knjig klju�evso se trudili, da bi razporeditev diskov bila nepredvidljiva in tako niso pustilinobenega diska dva dni na istem mestu. �Ce je bila torej nek dan razporeditevdiskov 134, je naslednji dan lahko bila 215, ne pa 214, saj je potem bil disk 4 dvadni na zadnjem mestu. �Ce so tako ugotovili razporeditev diskov za nek dan, jeza naslednji dan bilo �stevilo mo�znih razporeditev le 60� 3 � (4 � 3)+3 � 3� 1 = 32.Poleg tega je veljalo pravilo, da v stikalni plo�s�i nikoli nista bila zamenjani medsabo dve sosednji �rki, npr. S ni bila nikoli zamenjana z R ali T, saj so Nemimenili, da je taka zamenjava preve� o�itna. Tako je �stevilo mo�znih razporeditevv stikalni plo�s�i iz prej�snjih 1:5 � 1015 padlo na pribli�zno110! �26 � 232 ��24 � 212 ��22 � 192 ��20 � 172 ��18 � 152 ��16 � 132 ��14 � 112 ��12 � 92 ��10 � 72 ��8 � 62 � = 30147654987450 � 3 � 1013:Izmed mnogih kriptoanalistov v Blethley Parku je bil najbolj zaslu�zen za razbitjeEnigme Alan Turing, ki je pri�sel v Blethley Park septembra leta 1939. Angle�zi sodomnevali, da bodo Nemi v kratkem nehali ponavljati klju� sporo�ila na za�etkuvsakega sporo�ila. Turing se je ukvarjal s problemom, kako razbiti Enigminasporo�ila, v katerih je klju� sporo�ila za�sifriran le enkrat. Takrat so v BlethleyParku imeli �ze veliko od�sifriranih sporo�il, ki jih je Turing prou�eval. Ugotovilje, da lahko v nekaterih sporo�ilih za dolo�eni del tajnopisa predvideva, kaj jeustrezni �istopis. Tak par �istopis - tajnopis so v Blethley Parku imenovali rib.14



Crib je bil odvisen od �asa in izvora sporo�ila. Nemi so npr. vsak dan okrog �sesteure zjutraj po�siljali vremenska obvestila. Tako so Angle�zi lahko predvidevali, dato sporo�ilo vsebuje besedo wetter, kar pomeni v nem�s�ini vreme. Ponavadi je tobilo kar prvih �sest �rk vsebine sporo�ila. Turing se je osredoto�il le na nekatereribe, in sier tiste, ki so vsebovali notranje zanke. Reimo, da je domneval, dabeseda wetter ustreza tajnopisu ETJWPX.1 2 3 4 5 6w e t t e rE T J W P XTe povezave lahko predstavimo tudi v diagramu.

Ker sta na mestu 1 v zvezi �rki E in W, ju v diagramu pove�zemo in povezavoozna�imo z 1. Nato nari�semo in ozna�imo �se vse ostale povezave. Iz diagramatakoj vidimo, �e rib vsebuje kak�sne zanke. Na�s rib vsebuje zanko W ! E !T ! W . Turingova ideja je bila, da je povezal tri naprave, eno za drugo. Vseso imele isto razporeditev diskov in v stikalni plo�s�i zamenjane iste �rke. Razlikaje bila le v orientaiji diskov. �Ce je bila prva Enigma v nekem stanju 1, potem jebila druga v na�sem primeru v stanju 2 in tretja v stanju 4. Seveda so stanja bilaodvisna od riba.
15



Slika 4: Skia Turingove ideje

�Crka w se v stikalni plo�s�i zamenja v neko drugo, imenovali jo bomo L1. Kotok, ki ustreza tej �rki, pripotuje skozi vse tri diske, reektor in nazaj skozi diskedo stikalne plo�s�e, ustreza neki drugi �rki, imenujmo jo L2. Vemo, da potemstikalna plo�s�a to �rko zamenja z E . Ta �rka je potem z �zio povezana s �rkoe na naslednji Enigmi. Stikalna plo�s�a zamenja �rko e nazaj v �rko L2, saj sonastavitve v stikalni plo�s�i v obeh Enigmah enake. Stikalni plo�s�i se tako medsabo izni�ita. Tok poteka potem skozi vse tri diske, reektor in spet skozi diskein pride nazaj do stikalne plo�s�e kot �rka L3. Ta se v stikalni plo�s�i zamenja v T ,�rka T pa je povezana s �rko t na tretji Enigmi. Ta stikalna plo�s�a �rko t zamenja16



nazaj v L3 in tako se stikalni plo�s�i spet izni�ita. Tok poteka skozi vse tri diskein reektor ter pripotuje nazaj kot �rka L1, ki se zamenja z W , ta pa je povezanaz prvo Enigmo in krog je sklenjen. Da bi Turing vedel, kdaj je krog sklenjen, jevmes vezal �zarnio in �e je krog bil sklenjen, je ta zagorela.Stikalne plo�s�e so se tako med sabo izni�ile in Turing jih je lahko kar odstranil.Tako je, podobno kot Rejewski, lo�il nastavitve diskov od nastavitev v stikalniplo�s�i. Ker pa ni poznal vrednosti L1; L2; L3, je moral povezati vseh 26 izhodovprve Enigme z ustreznimi 26 vhodi druge Enigme. Tako je dobil 26 krogov invsak je imel svojo �zarnio. Turing si je zamislil �se elektromotor, ki bi avtomati�nopreverjal vse razporeditve.V Enigmi, ki ji je Turing odstranil stikalno plo�s�o, je elektri�ni tok vstopal inizstopal na istem mestu na disku. Tako je Turing moral konstruirati Enigmo zrazli�nim vhodom in izhodom. Na sliki 4 je skia te dvoizhodne Enigme.Slika 5: Dvoizhodna Enigma

Reektor je na sredini in ima dve strani. Na vsaki strani so trije diski. Tisti nadesni strani so inverzni levim in predstavljajo povratni tok skozi diske. Tako do-bimo vhodno stran na levi in izhodno stran na desni in lahko brez te�zav pove�zemove� Enigem zapored.Prakti�na izvedba elotne naprave je bila zahtevna in je zahtevala �se nekaj izbolj�sav.
17



5 Izdelava bombeV tem poglavju je opisana prakti�na izdelava naprave za razbijanje Enigminihsporo�il, ki se je imenovala bomba. Diske so nadomestili z bobni, ki so bili vskladu s parom �istopis - tajnopis povezani z diagonalno plo�s�o. Diagonalnaplo�s�a je bila sestavljena iz 26 kablov, za vsako �rko abeede en kabel, v vsakemkablu je bilo 26 �zi, za vsako �rko abeede ena �zia. �Zie so bile med sabo povezanein so predstavljale zamenjave v stikalni plo�s�i. S po�siljanjem toka po razli�nih�ziah so se tako preverjale razli�ne zamenjave �rk v stikalni plo�s�i. Elektromotorje avtomati�no preverjal razli�ne zamenjave.Po Turingovi ideji je napravo izdelala British Tabulating Mahine fatory izLethwortha. Tam so namesto Enigme z dvema izhodoma izdelali boben. Enboben je predstavljal en disk, v njem pa so bile �zie za obi�ajni in inverzni disk.Tako so trije bobni predstavljali dvoizhodno Enigmo.Slika 6: Trije bobni predstavljajo dvoizhodno Enigmo. Na sliki je narisana tudi poena �zia med bobni.

V enem bobnu so bili v konentri�nih krogih raporejeni kontakti, v vsakemkrogu po 26 kontaktov. Zunanji krog je predstavljal vhodno stran obi�ajnegadiska, tretji od znotraj pa izhodno stran istega diska. Podobno sta notranja dva18



kroga predstavljala vhodno in izhodno stran temu disku inverznega diska. Nabobnu sta torej bila z �ziami, ki so predstavljale �zie v disku, povezana zunanji intretji krog ter notranja dva kroga. Trije bobni so bili med seboj povezani preko�zi. Te so bile razporejene v obliki �zi�ne krta�e s konentri�nimi krogi za vsakimbobnom. Vsak �zia te krta�e je potem bila povezane z ustrezno �zio krta�e sosed-njega bobna. Bobni so bili eden nad drugim, in sier se je zgornji boben zavrtelob vsaki za�sifrirani �rki in je tako predstavljal najhitrej�si disk, ko je ta naredil elkrog se je zavrtel �se sredinski boben, ko pa je �se ta naredil el krog se je zavrtel�se spodnji boben, ki je tako predstavljal najpo�asnej�si disk. Tako so bobni bilimed seboj povezani na naslednji na�in.� tretji krog zgornjega bobna z zunajim krogom sredinskega bobna� tretji krog srediskega bobna z zunajim krogom spodnjega bobna� tretji krog spodnjega bobna preko �zi, ki so predstavljale �zie v reektorju zdrugim krogom spodnjega bobna� notranji krog spodnjega bobna z drugim krogom sredinskega bobna� notranji krog sredinskega bobna z drugim krogom zgornjega bobnaZgornji disk ni bil priklju�en direktno na naslednjo dvoizhodno Enigmo v zanki,pa� pa sta bila zunanji in notranji krog zgornjega bobna povezana z diagonalnoplo�s�o.Slika 7: Skia diagonalne plo�s�e, zaradi la�zje predstave s samo osmimi �rkami
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Zamisel o diagonalni plo�s�i je dobil Gordon Welhman, bila pa je poslediadejstva, da �e je �rka B zamenjana s �rko G, potem je tudi G zamenjana z B.Sestavljena je bila iz 26 kablov, ki je vsak vseboval 26 �zi.�Zia a v kablu B je bila trajno povezana z �zio b v bloku A, �zia a v kablu C jebila trajno povezana z �zio  v bloku A in tako naprej.Na tak na�in so bile povezane vse �rke, torej je bilo skupno 26 �25 = 325 povezav.Oba izhoda zgornjega bobna dvoizhodne Enigme sta bila povezana vsak z enimkablom diagonalne plo�s�e. S katerim, je bilo odvisno od riba.Oglejmo si npr. rib 1 2 3 4 5 6 7 8 9b e a  h h e a dE D B G E A H D BZaradi poenostavljene diagonalne plo�s�e smo izbrali rib, ki vsebuje le prvih devet�rk angle�ske abeede. Povezave v ribu lahko predstavimo tudi v diagramu.

Namestimo najprej bobne v skladu s tem ribom. Bomba je imela 12�3 = 36setov bobnov, ki so vsak predstavljali dvoizhodno Enigmo.Reimo, da najprej preizkusimo diske 1,2 in 3. Namestimo 9 diskov(ker je vribu 9 �rk), ki predstavljajo disk 1, v zgornjo vrsto. V drugo vrsto namestimodevet bobnov, ki predstavljajo disk 2 in v tretjo vrsto devet bobnov, ki predstavl-jajo disk 3. Bobne v prvem setu nastavimo tako, da gledajo navzgor �rke AAA,v drugem setu so bobni premaknjeni za en polo�zaj naprej, torej AAB in takonaprej. Ker delamo s samo osmimi �rkami, je deveti disk nastavljen na ABA, vpravi Enigmi se to seveda zgodi �sele po 26. �rki. V spodnjih dveh vrstah izber-emo drugi vrstni red bobnov, reimo 132 in 213, sier pa bobne nastavimo isto20



kot v zgornji vrsti.Slika 8: Sprednja stran bombe

V tem ribu je na mestu 1 �rka B povezana s �rko E, zato en izhod dvoizhodneEnigme na prvem mestu priklju�imo na kabel B, drugega pa na kabel E. Natopove�zemo �se naslednjih osem dvoizhodnih Enigem z ustreznimi kabli diagonalneplo�s�e. Zanke v ribu so sedaj predstavljene zankami v bombi.Oglejmo si npr. zanko B-E-H-A. Boben na mestu 5 smo na enem konupriklopili na kabel E. Preveriti ho�emo predpostavko, da je E zamenjana v stikalniplo�s�i z B. To naredimo tako, da po�sljemo tok po kablu E, �zia b ob razli�nihorientaijah bobnov.Tok poteka skozi dvoizhodno Enigmo na mestu 5, ki je na drugi strani priklju�enana kabel H. V orientaiji na sliki pride tok v �zio h. Na kabel H je priklju�enatudi dvoizhodna Enigma na mestu 6, in tok pride preko nje v kabel A, v �zio g.Na kabel A je priklju�ena dvoizhodna Enigma na mestu 3, in preko nje pride tokv kabel B, �zia e. Na kabel B je priklju�ena �se dvoizhodna Enigma na mestu 1 inpreko nje pride tok v kabel E, �zia b in krog je sklenjen. Seveda pride tok tudi dodrugih �zi, ki so z njimi povezane. �Zie, do katerih pride tok, imenujemo �zive �zie.21



Slika 9: Dvoizhodne Enigme so vezane na diagonalno plo�s�o v skladu s ribom. S�rno barvo so ozna�ene �zive �zie ob preverjanju predpostavke, da je E v stikalni plo�s�izamenjan z B.

�Ce je bila na�sa predpostavka, da je �rka E zamenjana v stikalni plo�s�i s �rkoB, pravilna, mora biti v vsakem kablu le ena �zia �ziva. �Ce bi npr. v kablu Ebila �ziva tudi �zia h, bi to pomenilo, da je �rka E zamenjana v stikalni plo�s�i zB, pa tudi s H, torej z dvema naenkrat, kar pa seveda ni mogo�e. Te �zive �zienam tako povedo, katere �rke so zamenjane v stikalni plo�s�i. �Ziva �zia g v kabluA nam tako pove, da je �rka A zamenjana z G. Naprej lahko razberemo, da je�rka E zamenjana z B, �rka C ni zamenjana, �rka D je zamenjana s F in �rka Hni zamenjana.Pravilna razporeditev in orientaija diskov je seveda tista, v kateri so v temtrenutku bobni v bombi.Poglejmo �se primer, ko preverjamo napa�no predpostavko, npr, da je E zamenjanz A. Torej po�sljemo tok po kablu E, �zia a. Tok pride nato v kadel H, �zia e,nato v kabel A, �zia a, nato v kabel B, �zia  in �se v kabel E, �zia d. Torejse krog ne sklene in tok se �siri �se naprej po �ziah. Vendar pa tok ne pride do�zi, ki predstavljajo zanko v ribu ob pravilni zamenjavi v stikalni plo�s�i, saj sote sklenjene v zanko. Torej so sedaj �zive vse �zie razen tistih, ki predstavljajozanko v ribu ob pravilni zamenjavi. Tako nam sedaj mrtve �zie povedo, katere22



zamenjave so pravilne.Slika 10: S �rno barvo so ozna�ene �zive �zie ob preverjanju napa�ne predpostavke,da je A zamenjan z E.

Oba primera seveda nastopita le, �e je orientaija in razporeditev diskovpravilna. �Ce ta ni pravilna, se ponavadi tok raz�siri na vseh 26 �zi. V temprimeru nam ni treba preverjati �se drugih zamenjav, pa� pa takoj vemo, da taorientaija ni pravilna in lahko preverjamo naprej �se druge orientaije. V bombiniso bile vezane �zarnie za preverjanje, katera �zia je mrtva in katera �ziva, ampakje bomba preverjala �zive in mrtve �zie s testno napravo, ki je bila priklju�enana en kabel, ponavadi na tistega, ki predstavlja �rko, ki se v ribu najpogostejepojavlja. Ko je bila na tem kablu �ziva ena ali 25 �zi, se je bomba ustavila. Takosmo dobili mo�zno re�sitev, ki jo je seveda operater moral potem �se preveriti naprejetih za�sifriranih sporo�ilih. Najdena orientaija bobnov se je seveda nana�salana klju� sporo�ila, iz katerega smo poiskali rib. Da pridemo do dnevnega klju�a,postopamo isto kot je to naredil Rejewski.Zelo redko se je zgodilo, da je bila v testni napravi �ziva ve� kot ena in manj kot25 �zi. Tudi v teh primerih se je bomba ustavila. �Ce je bilo �zivih npr. 24 �zi,je operater v eno mrtvo �zio spustil tok. �Ce je potem tudi druga postala �ziva, jeto pomenilo, da ta orientaija ni pravilna. �Ce pa je o�zivela le ena �zia v vsakem23



kablu, nam to da dve mo�zni re�sitvi: za zanko pravkar o�zivljenih �zi in za zanko izmrtvih �zi. Tudi v primeru na zgornji sliki sta v kablu F mrtvi dve �zii. To torejne pomeni, da predpostavka ni pravilna. �Zia f je mrtva zaradi tega, ker �rka f vribu ne nastopa in zato ta �zia ni povezana z nobeno drugo �zio.Da bi bilo nepravilnih zaustavitev bombe �immanj, je bil potreben dober rib,torej dovolj dolg in s �imve� zankami. Ko so angle�ski kriptoanalisti na�sli pravilenrib, so mu mogli najti �se pravo mesto v sporo�ilu. Pri tem so si pomagali z de-jstvom, da se zaradi zgradbe Enigme, natan�neje zaradi reektorja, nobena �rkane za�sifrira v samo sebe. Ko so torej podpisali domneven �istopis pod tajnopis,so preverili, �e se je katera �rka za�sifrirala v samo sebe. �Ce se je, so �istopispremikali tako dolgo levo in desno, da se to ni ve� zgodilo.�Ce je bil rib zelo dolg, so angle�ski kriptoanalisti naleteli �se na en problem. �Ceima rib reimo 23 �rk, je 2326 � 88% mo�znosti, da se je med tem �sifriranjem obrniltudi sredinski boben. Ker seveda ne vemo, kdaj se je to zgodilo, ne znamo us-trezno nastaviti bobne. Da se temu izognemo, lahko rib razdelimo na dva dela.Tako se je sredinski boben obrnil le v enem izmed njih, torej so v enem delu bobnisigurno prav nastavljeni. Seveda pa je vpra�sanje, �e potem dobimo zadosti doberrib.Razbijanje Enigminih sporo�il torej kljub bombi �se zdale� ni bilo enostavno. VBlethley Parku so se spoprijemali tudi z drugimi te�zavami, npr: kako predvidetifrekveno, po kateri bodo Nemi po�siljali sporo�ilo in slab tok zaradi velike odd-aljenosti sprejemne postaje.Angle�zi so tako vse do kona vojne razbijali Enigmina sporo�ila. Ker Nemiseveda tega niso smeli izvedeti, so to zelo skrivali pred javnostjo. Celo najbli�zjisorodniki kriptoanalistov v Blethley Parku niso vedeli, s �im se dejansko ukvar-jajo. Tako je javnost �sele v zgodnjih sedemdesetih izvedela za njihovo pomembnodelo.
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6 Zaklju�ekEnigma je najznamenitej�sa �sifrirna naprava na osnovi vrtljivih diskov. Kar nekajohranjenih naprav je danes shranjenih v muzejih po vsem svetu, reimo vDeutshesMuseum v M�unhnu in v National Seurity Ageny Museum v zvezni dr�zavi Mary-land v ZDA. Nekatere naprave lahko obiskovali tudi sami preizkusijo. Tudi namedmre�zju ([6℄ in [7℄) so simulaije Enigme, pa tudi drugih podobnih �sifrirnihnaprav. Tako lahko sami izberete za�etne nastavitve Enigme in za�sifrirate svojesporo�ilo.Enigma je imela tudi pomembno vlogo pri nadaljnem razvoju vrtljivih �sifrirnihnaprav. V zgodnjih tridesetih je japonska vojska komerialno verzijo Enigmeposodobila in jo za�ela uporabljati v svoje namene. Naprava se je imenovala Red.Najpomembnej�sa razlika med Enigmo in Redom je bila v tem, da se posameznidisk ni premaknil vsaki� le za en polo�zaj, pa� pa do polo�zaja, ki ga je operaterdolo�il pred za�etkom �sifriranja. Red so uporabljali za �sifriranje najpomemb-nej�sih sporo�il med Japonsko in njihovimi zavezniki po vsem svetu. Leta 1936je Amerian Army Signal Intelligene Servis (SIS) z uporabo statisti�no - anal-iti�ne tehnike, ki jo je izdelal Wiliam Friedman, razbil Red. V za�etku leta 1939so Japoni za�eli uporabljati novo �sifrirno napravo, imenovano Purple. Ta jeimel namesto diskov stopni�asta stikala, ki so bila nekoliko nenavadno razpore-jena. Stikala so se po vsaki za�sifrirani �rki, podobno kot pri Redu, premaknila zavsaki� druga�no �stevilo polo�zajev. Z razbitjem Purpla se je prav tako ukvarjalWiliam Friedman. Njegova ekipa je jeseni leta 1940 imela �ze nekaj replik Purplain za�ela razbijati sporo�ila.V �asu druge svetovone vojne so razli�ni narodi uporabljali �se druge �sifrirnenaprave, saj je po�siljanje za�sifriranih sporo�il bilo takrat nepogre�sljivo. Po drugistrani pa je tudi branje sovra�znikovih razbitih sporo�il imelo ogromen pomen, sajso na ta na�in lahko izvedeli za marsikateri sovra�znikov namen in se nanj ustreznopripravili. �Sifrirne naprave so tako odlo�ilno vplivale na razplet 2. svetovne vojne.
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