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1 UvodZgo�s�
evalne funk
ije danes v kriptogra�ji zavzemajo pre
ej pomembno mesto in seuporabljajo na veliko razli�
nih podro�
jih. Osnovna ideja zgo�s�
evalnih funk
ij je,da preslikajo vhod poljubne dol�zine v izhod �ksne dol�zine (slika 1). V tem sestavkubomo najprej predstavili nekaj osnovnih de�ni
ij, ki dolo�
ajo, kaj zgo�s�
evalnefunk
ije sploh so, ter nekaj razli�
nih tipov in podro�
ij uporabe. Sledi kratka pred-stavitev dru�zine zgo�s�
evalnih funk
ij MD in njene lastnosti. V nadaljevanju sebomo posvetili predvsem varnosti zgo�s�
evalnih funk
ij ter napadom nanje, saj jev kriptogra�ji to najbolj zanimivo in preu�
evano podro�
je. Na kon
u je podan �sekratek pregled �ze razbitih ali vsaj ne ve�
 zadostno varnih zgo�s�
evalnih funk
ij izdru�zine MD.
blabla... 010110hSlika 1:Ponazoritev zgo�s�
evalne funk
ije.

2 De�ni
ijeDe�ni
ija 1 Funk
ija h : f0; 1g� �! f0; 1gn, ki preslika sporo�
ilo x poljubnedol�zine v niz y �ksne dol�zine n, se imenuje enosmerna zgo�s�
evalna funk
ija (ang.One-Way Hash Fun
tion ali kraj�se OWHF), �
e zado�s�
a naslednjim pogojem:1. Opis in parametri funk
ije h so javno znani, tako da za izra�
un h ne potre-bujemo nobene skrivne informa
ije.2. Funk
ija h je lahko izra�
unljiva, kar pomeni, da iz znanega x hitro in brezte�zav dobimo h(x).3. Iz poznanega y te�zko najdemo sporo�
ilo x, da velja h(x) = y. Z drugimibesedami to pomeni, da je iskanje inverza od h ra�
unsko zahtevno. Ta prob-lem imenujemo tudi problem iskanja praslike (ang. preimage).4. Iz poznanih x in h(x) te�zko najdemo nek x0 6= x, da velja h(x0) = h(x).Ta problem imenujemo tudi problem iskanja druge praslike (ang. se
ondpreimage).De�ni
ija 2 Funk
ija h : f0; 1g� �! f0; 1gn, ki preslika sporo�
ilo x poljubnedol�zine v niz y �ksne dol�zine n, je varna pred trki (ang. Collision Resistant HashFun
tion ali kraj�se CRHF), �
e zado�s�
a vsem pogojem iz de�ni
ije 1 in pogoju:2



1. Te�zko je najti dve razli�
ni sporo�
ili x in x0, da velja h(x) = h(x0).De�ni
ija 3 Funk
ija h : f0; 1gm � f0; 1g� �! f0; 1gn, ki preslika klju�
 K �ksnedol�zine m in sporo�
ilo x poljubne dol�zine v niz y �ksne dol�zine n, se imenujezgo�s�
evalna funk
ija s klju�
em ali tudi MAC (ang. Message Authenti
ation Code),�
e zado�s�
a naslednjim pogojem:1. Opis in parametri funk
ije h so javno znani, tako da za izra�
un h ne potre-bujemo nobene skrivne informa
ije.2. Iz poznanega K in x je lahko izra�
unati h(K; x).3. �Ce ne poznamo klju�
a K, iz znanega y te�zko najdemo x, da velja h(K; x) = y.Prav tako te�zko najdemo dve razli�
ni sporo�
ili x in x0, tako da bo h(K; x) =h(K; x0).4. �Ce poznamo mnogo parov (xi; yi), kjer je yi = h(K; xi), te�zko najdemo skrivniklju�
 K.5. �Ce ne poznamo klju�
a K, te�zko dolo�
imo h(K; x) za poljubno sporo�
ilo x,tudi �
e poznamo mnogo parov (xi; h(K; xi)), in seveda x 6= xi.3 Tipi in uporaba zgo�s�
evalnih funk
ijV splo�snem zgo�s�
evalne funk
ije konstruiramo s pomo�
jo kompresijskih funk
ijf : f0; 1gk �! f0; 1gl; l < k, ki niz �ksne dol�zine preslikajo v drug kraj�si niz�ksne dol�zine. Vrednost h(x) dobimo z itera
ijo tako, da sporo�
ilo x razbijemo nabloke xi in potem na vsakem bloku uporabimo fun
kijo f , pri �
emer upo�stevamotudi rezultat prej�snje itera
ije. Takim zgo�s�
evalnim funk
ijam pravimo iteriranezgo�s�
evalne funk
ije. Poenostavljeno shemo ka�ze slika 2. Na�
inov, kako dobimouporabno kompresijsko funk
ijo, je veliko, omenili bomo le nekaj najbolj pogostih[2; 4℄.3.1 Zgo�s�
evalne funk
ije izpeljane iz blo�
nih �sifer�Ce se ho�
emo izogniti konstruk
iji zgo�s�
evalnih funk
ij popolnoma od za�
etka,lahko za osnovo uporabimo �ze obstoje�
e blo�
ne �sifre. Kompresijsko funk
ijo flahko sestavimo iz poljubne enkrip
ijske funk
ije EK(M). Preprost primer je nasliki 3, v praksi pa se uporabljajo bolj zapletene sheme [2; 1℄. Na �zalost velja, daobstaja relativno malo uporabnih zgo�s�
evalnih funk
ij izpeljanih iz blo�
nih �sifer.Slabosti so namre�
 po�
asnost, ker so enkrip
ijski algoritmi dokaj zapleteni, inpa �sibke to�
ke takih konstruk
ij, ki s samo enkrip
ijo nimajo zveze ter jih lahkoizkoristi napadale
. 3
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HSlika 2:Iterirana zgo�s�
evalna funk
ija. Sporo�
ilo x razbijemo na bloke xi �k-sne dol�zine. Za�
etna vrednost (ang. Initial Value ali IV) je poljubenin javno znan bitni niz, funk
ija g pa pomeni poljubno izhodno trans-forma
ijo, ki je dodana zaradi ve�
je varnosti. Rezultat zgo�s�
evalnefunk
ije je kar izhod H.
E

xi
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HiSlika 3:Uporaba blo�
nih �sifer pri konstruk
iji zgo�s�
evalnih funk
ij. Enkrip
i-jsko funk
ijo E uporabimo kot kompresijsko funk
ijo, rezultat prej�snjeitera
ije Hi�1 pa slu�zi kot klju�
.3.2 Zgo�s�
evalne funk
ije temelje�
e na modularni arit-metikiTake zgo�s�
evalne funk
ije izkori�s�
ajo dejstvo, da je v teoriji �stevil te�zko re�sitiproblema faktoriza
ije in diskretnega logaritma. Dva napogostej�sa kriptosistema,ki temeljita na modularni aritmetiki, sta RSA kriptosistem z javnimi klju�
i in4



kriptosistem ElGamal [4℄. Prednosti zgo�s�
evalnih funk
ij, ki uporabljajo modu-larno aritmetiko, so v tem, da v�
asih lahko doka�zemo prevedbo problema iskanjatrka na problem faktoriza
ije ali diskretnega logaritma, slabosti pa v po�
asnosti(poten
iranje velikih �stevil) in mo�znosti izkori�s�
anja matemati�
ne strukture za na-pade. Najbolj znani zgo�s�
evalni funk
iji tega tipa sta MASH-1 in MASH-2 (ang.Modular Arithmeti
 Se
ure Hash) [1℄.3.3 Druge zgo�s�
evalne funk
ijeV praksi se najbolj uporabljajo zgo�s�
evalne funk
ije, ki ne temeljijo na kak�snihposebnih �ze znanih kon
eptih, ampak na pazljivo konstruiranih kompresijskihfunk
ijah. Najpogostej�sa je dru�zina zgo�s�
evalnih funk
ij MD (ang. Message Di-gest), ki je sestavljena, kot ka�ze slika 4. To dru�zino sestavljajo funk
ije MD-2, MD-4, MD-5, SHA, SHA-1 (ang. Se
ure Hash Algorithm) ter RIPEMD in RIPEMD-160 [2℄. Pri takih funk
ijah je te�zko matemati�
no dokazati njihovo varnost prednapadi, kar pa �se zdale�
 ne pomeni, da niso uporabne. Za MD-2 velja, da je bila �zerazbita in je v nadaljevanju ne bomo ve�
 omenjali, ker se ne uporablja ve�
. Nekajlastnosti dru�zine MD je zbranih v tabeli 1.
MD-4

MD-5

SHA

SHA-1

SHA-2

razširjen MD-4

RIPEMD

RIPEMD-160

1990

1991

1992

1993

1994

1995

MD-2 1989

Slika 4:Dru�zina zgo�s�
evalnih funk
ij MD-4. V desnem stolp
u so letni
e nas-tanka teh funk
ij. 5



algoritem n št. krogov

MD-4 128 3

razš. MD-4 256 2´3

MD-5 128 4

SHA in SHA-1 160 4

RIPEMD 128 2´3

RIPEMD-160 160 2´5Tabela 1:Lastnosti zgo�s�
evalnih funk
ij iz dru�zine MD-4. V prvem stolp
u jedol�zina rezultata funk
ije, v drugem pa �stevilo krogov, ki se uporabijopri izra�
unu.3.4 Uporaba zgo�s�
evalnih funk
ijZgo�s�
evalne funk
ije v kriptografske namene uporabljamo na mnogih podro�
jih,najve�
 za zagotavljanje integritete podatkov in avtentika
ijo sporo�
il ter pri dig-italnih podpisih. Pri zagotavljanju integritete podatkov je rezultat zgo�s�
evalnefunk
ije varno shranjen in za�s�
iten pred spreminjanjem, kadarkoli pa lahko pre-verimo, �
e so bili podatki spremenjeni, tako da izra�
unemo zgo�s�
evalno funk
ijoter rezultat primerjamo s tistim v bazi. Eno podro�
je uporabe je tudi zagotavl-janje redundan
e podatkov, kjer rezultat zgo�s�
evalne funk
ije (kontrolna vsota aliang. Che
ksum) pripnemo na kone
 sporo�
ila ter tako lahko odkrivamo morebitnenapake pri prenosu (ang. Manipulation Dete
tion Codes ali kraj�se MDC) [1℄.Za avtentika
ijo sporo�
il in digitalne podpise uporabljamo zgo�s�
evalne funk
ije sklju�
em (MAC) [4℄. Uporabljamo jih �se za za�s�
ito gesel pri prenosu preko mre�ze(prena�samo samo rezultat zgo�s�
evalne funk
ije, ne pa 
elega gesla), generiranjunaklju�
nih binarnih nizov (kot so na primer kriptografski klju�
i) ter konstruk
ijinovih kriptografskih sistemov.4 Varnost zgo�s�
evalnih funk
ijZa zgo�s�
evalno funk
ijo h velja, da je varna, kadar so naslednji problemi te�zkore�sljivi [2℄:1. Za dan rezultat zgo�s�
evalne funk
ije y najdi tak x, da bo y = h(x). Toje problem iskanja praslike in �
e �zelimo, da bo iz samega rezultata te�zkougotoviti, kak�sno je sporo�
ilo, ki da tak rezultat, potem je o�
itno, da mora6



biti ta problem te�zko re�sljiv.2. Za dano sporo�
ilo x in rezultat zgo�s�
evalne funk
ije y = h(x) najdi takx0, da bo y = h(x) = h(x0). To je problem iskanja druge praslike in �
eho�
emo poten
ialnemu napadal
u prepre�
iti podtikanje sporo�
il, ki imajoenak rezultat kot originalno sporo�
ilo, potem moramo zahtevati, da je taproblem te�zko re�sljiv.3. Najdi par sporo�
il x in x0, da bo h(x) = h(x0). To je problem iskanja tr�
enj ino�
itno je med vsemi tremi na�stetimi problemi najla�zji, saj i�s�
emo katerikolipar sporo�
il, ki ima enak rezultat zgo�s�
evalne funk
ije.Dokazati je mo�zno, da lahko problem iskanja tr�
enj prevedemo na problem iskanjapraslike ali problem iskanja druge praslike [4℄. To pomeni, da, �
e obstaja u�
inkovitalgoritem za iskanje praslike oz. druge praslike, potem obstaja tudi algoritemza iskanje tr�
enj, ki je istega reda ra�
unske zahtevnosti. Od tod sledi, da jezgo�s�
evalna funk
ija, ki je varna pred trki, varna tudi pred iskanjem praslike indruge praslike. To lahko z drugimi besedami povemo tudi takole: razred CRHF jepodmno�zi
a razreda OWHF. Omeniti velja, da pri vseh mo�znih na�
inih uporabev praksi ni vedno potrebno, da je zgo�s�
evalna funk
ija varna pred tr�
enji, vednopa seveda zahtevamo, da je enosmerna. Kljub temu se v splo�snem napadi skorajvedno osredoto�
ajo na problem iskanja trkov in zgo�s�
evalna funk
ija, ki ni varnapred trki, se �steje za razbito.Nekaj prostora velja posvetiti �se besedni zvezi "te�zko re�sljiv". Problem (iskanjapraslike, druge praslike ali trkov) je te�zko re�sljiv, �
e ne obstaja napad, ki bi porabilbistveno manj �
asa, kot napad z grobo silo (ang. brute for
e atta
k). Zahtevnostnapada z grobo silo je odvisna samo od dol�zine rezultata zgo�s�
evalne funk
ije (inseveda opreme, ki je na voljo), prav ni�
 pa od samega algoritma funk
ije.5 Napadi na zgo�s�
evalne funk
ije5.1 Napadi z grobo siloOgledali si bomo dve vrsti napada, in si
er iskanje druge praslike ter iskanje trkov:1. Pri iskanju druge praslike napad z grobo silo pomeni enostavno presku�sanjevelike mno�zi
e sporo�
il in primerjanje rezultata s podano vrednostjo. �Ce jen dol�zina rezultata zgo�s�
evalne funk
ije, 
 vrednost investi
ije v opremo vdolarjih, k �stevilo poskusov in t �stevilo sporo�
il, ki jih obdelujemo naenkrat,potem je pribli�zna empiri�
na formula za verjetnost, da najdemo drugoprasliko [1℄: p = 
 � k � t2n :V praksi je za n > 90 ta napad neizvedljiv v nekem realnem �
asu.7



2. Pri iskanju trkov napad z grobo silo pomeni uporabo paradoksa rojstnihdnevov. Naklju�
no izberemo r sporo�
il in na njih uporabimo zgo�s�
evalnofunk
ijo. �Ce je n dol�zina rezultata in p verjetnost, da najdemo trk, potemvelja [1℄: p > 50% =) r � 2n=2:Te vrste napad je v praksi neizvedljiv �
e je n > 160.Tabela 2 ka�ze dol�zino rezultata n, da je zgo�s�
evalna funk
ija �se varna pred napadomz grobo silo v �
asu enega leta. Podana je tudi projek
ija v leto 2015.
Rezultat hash funkcije

2nd preimage trkinapadalec investicija

2000 2015 2000 2015

osamljeni hacker $400 70 80 107 127

majhno podjetje $10K 75 85 117 137

oddelek korporacije $300K 86 96 139 159

veliko podjetje $10M 91 101 149 169

obveš evalna agencijaè $300M 96 106 154 174Tabela 2:Dol�zina rezultata zgo�s�
evalne funk
ije n, ki �se zagotavlja varnost prednapadom z grobo silo v �
asu enega leta, v odvisnosti od investi
ije[1℄. Pri iskanju druge praslike je �stevilo sporo�
il, ki jih obdelujemonaenkrat, enako 65536.5.2 Drugi napadi na zgo�s�
evalne funk
ijePodali bomo le kratko zgodovino napadov na dru�zino MD-4 [1℄:� Merkle je leta 1990 na�sel trke pri prvih dveh krogih MD-4.� den Boer in Bosselaers sta leta 1991 na�sla trke pri drugem in tretjem kroguMD-4.� den Boer in Bosselaers sta leta 1993 na�sla psevdo-trke pri MD-5. Psevdo-trki pravzaprav niso pravi trki, saj se za�
etni vrednosti zgo�s�
evalne funk
ijerazlikujeta.� Vaudenay je leta 1994 na�sel trke pri prvih dveh krogih MD-4 in skoraj�snjetrke pri MD-5. Skoraj�snji trk je trk, kjer se rezultata zgo�s�
evalne funk
ijerazlikujeta samo v enem bitu. 8



� NSA je leta 1994 na�sla napad na SHA, ki pa ni bil nikoli razkrit.� Dobbertin je v letih 1995 do 1997 na�sel:{ trke pri drugem in tretjem krogu RIPEMD ter pri prvem in drugemkrogu RIPEMD.{ trke pri MD-4.{ trke pri raz�sirjeni MD-4 kompresijski funk
iji z naklju�
no za�
etno vred-nostjo.{ trke pri MD-5 kompresijski funk
iji z naklju�
no za�
etno vrednostjo.{ prasliko pri prvih dveh krogih MD-4.� Chabaud in Joux sta leta 1998 na�sla trke pri SHA za r = 261, kar je skorajmilijonkrat manj, kot napad z grobo silo (r = 280).5.3 Povzetek napadov na dru�zino MD-4
trki

algoritem
hash h compress f

MD-4 1s – 10h <1s

razš. MD-4 1h

MD-5 10h

RIPEMD meseci

SHA < groba silaTabela 3:�Cas potreben za iskanje trkov pri zgo�s�
evalnih funk
ijah iz dru�zineMD-4 oziroma njihovih kompresijskih funk
ijah.Tabela 3 ka�ze �
as, ki je potreben za iskanje trkov pri zgo�s�
evalnih funk
ijah izdru�zine MD. Ker v praksi velja, da zgo�s�
evalna funk
ija ni ve�
 varna, �
e pri njejali pri njeni kompresijski funk
iji najdemo trke, lahko sklepamo naslednje [3℄:1. Funk
ije MD-2, MD-4, SHA in RIPEMD se �stejejo za razbite in se neuporabljajo ve�
.2. Funk
ija MD-5 ne ustreza ve�
 zahtevam o varnosti, ker je njena kompresijskafunk
ija razbita. Uporaba v novih aplika
ijah se odsvetuje. Zgo�s�
evalnafunk
ija s klju�
em, ki uporablja MD-5 (HMAC), zaenkrat �se ni ogro�zena, saj9



uporaba skrivnega klju�
a onemogo�
a uporabo istih algoritmov za razbitje[3℄.6 Zaklju�
ekZa zaklju�
ek naj omenimo nekaj odprtih vpra�sanj, ki so prisotna pri zgo�s�
evalnihfunk
ijah v kriptogra�ji. Predvsem �se vedno premalo vemo o varnosti zgo�s�
evalnihfunk
ij ter o tem, kako konstruirati varne zgo�s�
evalne funk
ije. Osnovni problemje, kako najti kompresijsko funk
ijo, ki bo varna pred trki, saj je to prvi potrebnipogoj, da bo tudi zgo�s�
evalna funk
ija varna pred trki in torej tudi pred drugiminapadi (iskanje praslike in druge praslike). Pojavlja se tudi problem pri varnostiiteriranih aplika
ij, kjer lahko z nepravim na�
inom itera
ije v sistem vnesemo �sibketo�
ke, ki jih napadale
 lahko izkoristi. Vsekakor je absolutno varna zgo�s�
evalnafunk
ija, ki bo tudi prakti�
no uporabna, zaenkrat �se stvar prihodnosti.
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