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1 Uvod

Zgoscevalne funkcije danes v kriptografiji zavzemajo precej pomembno mesto in se
uporabljajo na veliko razli¢nih podrocjih. Osnovna ideja zgoscevalnih funkcij je,
da preslikajo vhod poljubne dolzine v izhod fiksne dolzine (slika 1). V tem sestavku
bomo najprej predstavili nekaj osnovnih definicij, ki dolocajo, kaj zgoscevalne
funkcije sploh so, ter nekaj razlicnih tipov in podrocij uporabe. Sledi kratka pred-
stavitev druzine zgoScevalnih funkcij MD in njene lastnosti. V nadaljevanju se
bomo posvetili predvsem varnosti zgoscevalnih funkcij ter napadom nanje, saj je
v kriptografiji to najbolj zanimivo in preucevano podrocje. Na koncu je podan Se
kratek pregled ze razbitih ali vsaj ne vec¢ zadostno varnih zgoscevalnih funkcij iz
druzine MD.
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Slika 1:

Ponazoritev zgoscevalne funkcije.

2 Definicije

Definicija 1 Funkcija h : {0,1}* — {0,1}", ki preslika sporocilo x poljubne
dolzine v niz y fiksne dolZine n, se imenuje enosmerna zgoscevalna funkcija (ang.
One-Way Hash Function ali krajse OWHF), ¢e zado$éa naslednjim pogojem:

1. Opis in parametri funkcije h so javno znani, tako da za izracun h ne potre-
bujemo nobene skrivne informacije.

2. Funkcija h je lahko izracunljiva, kar pomeni, da iz znanega x hitro in brez
tezav dobimo h(zx).

3. Iz poznanega y tezko najdemo sporocilo x, da velja h(z) = y. Z drugimi
besedami to pomens, da je iskanje inverza od h rac¢unsko zahtevno. Ta prob-
lem imenujemo tudi problem iskanja praslike (ang. preimage).

4. Iz poznanih x in h(x) tezko najdemo nek ©' # x, da velja h(z') = h(x).
Ta problem imenujemo tudi problem iskanja druge praslike (ang. second
preimage).

Definicija 2 Funkcija h : {0,1}* — {0,1}", ki preslika sporocilo x poljubne
dolZine v niz y fiksne dolZine n, je varna pred trki (ang. Collision Resistant Hash

Function ali krajse CRHF), ce zadoséa vsem pogojem iz definicije 1 in pogoju:
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1. Tezko je najti dve razlicni sporocili x in ', da velja h(zx) = h(z').

Definicija 3 Funkcija h: {0,1}™ x {0,1}* — {0,1}", ki preslika klju¢ K fiksne
dolzine m in sporocilo x poljubne dolZine v niz y fiksne dolZine n, se imenuje
zgoscevalna funkcija s kljuéem ali tudi MAC' (ang. Message Authentication Code),
ce zadosca naslednjim pogojem:

1. Opis in parametri funkcije h so javno znani, tako da za izracun h ne potre-
bujemo nobene skrivne informacije.

2. Iz poznanega K in x je lahko izrac¢unati h(K, ).

3. Ce ne poznamo kljuca K, iz znanega y tezko najdemo x, da velja h(K,z) = y.
Prav tako tezko najdemo dve razliéni sporoéili x in ', tako da bo h(K,z) =
h(K,x'").

4. Ce poznamo mnogo parov (x;,y;), kjer je y; = h(K, ;), tezko najdemo skrivni
kljuc K.

5. Ce ne poznamo kljuca K, tezko dolocimo h(K, ) za poljubno sporocilo x,
tudi ¢e poznamo mnogo parov (x;, h(K, x;)), in seveda x # x;.

3 Tipi in uporaba zgoScevalnih funkcij

V splosnem zgoscevalne funkcije konstruiramo s pomocjo kompresijskih funkcij
f:{0,1}* — {0,1}}, | < k, ki niz fiksne dolzine preslikajo v drug krajsi niz
fiksne dolzine. Vrednost h(x) dobimo z iteracijo tako, da sporocilo x razbijemo na
bloke x; in potem na vsakem bloku uporabimo funckijo f, pri ¢emer upostevamo
tudi rezultat prejSnje iteracije. Takim zgoScevalnim funkcijam pravimo iterirane
zgoscevalne funkcije. Poenostavljeno shemo kaze slika 2. Nacinov, kako dobimo
uporabno kompresijsko funkcijo, je veliko, omenili bomo le nekaj najbolj pogostih
2,4].

3.1 ZgoScevalne funkcije izpeljane iz blo¢nih Sifer

Ce se hocemo izogniti konstrukciji zgoséevalnih funkcij popolnoma od zacetka,
lahko za osnovo uporabimo ze obstojece blocne Sifre. Kompresijsko funkcijo f
lahko sestavimo iz poljubne enkripcijske funkcije Ex(M). Preprost primer je na
sliki 3, v praksi pa se uporabljajo bolj zapletene sheme [2,1]. Na zalost velja, da
obstaja relativno malo uporabnih zgoscevalnih funkcij izpeljanih iz blo¢nih Sifer.
Slabosti so namre¢ pocasnost, ker so enkripcijski algoritmi dokaj zapleteni, in
pa Sibke tocke takih konstrukcij, ki s samo enkripcijo nimajo zveze ter jih lahko
izkoristi napadalec.
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Slika 2:

Iterirana zgoscevalna funkcija. Sporocilo x razbijemo na bloke x; fik-
sne dolzine. Zacetna vrednost (ang. Initial Value ali IV) je poljuben
in javno znan bitni niz, funkcija g pa pomeni poljubno izhodno trans-
formacijo, ki je dodana zaradi vecje varnosti. Rezultat zgoScevalne
funkcije je kar izhod H.
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Slika 3:

Uporaba bloc¢nih Sifer pri konstrukciji zgoscevalnih funkcij. Enkripci-
jsko funkcijo E uporabimo kot kompresijsko funkcijo, rezultat prejsnje
iteracije H;_; pa sluzi kot kljuc.

3.2 Zgoscevalne funkcije temeljeCe na modularni arit-
metiki
Take zgoscevalne funkcije izkoriscajo dejstvo, da je v teoriji Stevil tezko resiti

problema faktorizacije in diskretnega logaritma. Dva napogostejsa kriptosistema,
ki temeljita na modularni aritmetiki, sta RSA kriptosistem z javnimi kljuci in



kriptosistem ElGamal [4]. Prednosti zgosc¢evalnih funkcij, ki uporabljajo modu-
larno aritmetiko, so v tem, da vcasih lahko dokazemo prevedbo problema iskanja
trka na problem faktorizacije ali diskretnega logaritma, slabosti pa v pocasnosti
(potenciranje velikih stevil) in moznosti izkoris¢anja matematic¢ne strukture za na-
pade. Najbolj znani zgoscevalni funkciji tega tipa sta MASH-1 in MASH-2 (ang.
Modular Arithmetic Secure Hash) [1].

3.3 Druge zgoscevalne funkcije

V praksi se najbolj uporabljajo zgoscevalne funkcije, ki ne temeljijo na kaksnih
posebnih Ze znanih konceptih, ampak na pazljivo konstruiranih kompresijskih
funkcijah. Najpogostejsa je druzina zgoscevalnih funkcij MD (ang. Message Di-
gest), ki je sestavljena, kot kaze slika 4. To druzino sestavljajo funkcije MD-2, MD-
4, MD-5, SHA, SHA-1 (ang. Secure Hash Algorithm) ter RIPEMD in RIPEMD-
160 [2]. Pri takih funkcijah je tezko matematiéno dokazati njihovo varnost pred
napadi, kar pa Se zdale¢ ne pomeni, da niso uporabne. Za MD-2 velja, da je bila ze
razbita in je v nadaljevanju ne bomo vec¢ omenjali, ker se ne uporablja vec. Nekaj
lastnosti druzine MD je zbranih v tabeli 1.

MD-2 1989
MD-4 »razSirjen MD-4| 1990

| M%)-S | 1991
RIP]‘::MD 1992

SﬁA 1993
S}‘ILA-l 1994

‘ v

RIPEMD-160] 1995
!

| SHA-2 |

Slika 4:

Druzina zgoscevalnih funkcij MD-4. V desnem stolpcu so letnice nas-
tanka teh funkcij.



algoritem n |St. krogov
MD-4 128 3
razS. MD-4 256 2x3
MD-5 128 4
SHA in SHA-1| 160 4
RIPEMD 128 2x3
RIPEMD-160 | 160 2x5

Tabela 1:

Lastnosti zgoscevalnih funkcij iz druzine MD-4. V prvem stolpcu je
dolzina rezultata funkcije, v drugem pa stevilo krogov, ki se uporabijo
pri izracunu.

3.4 Uporaba zgoscevalnih funkcij

Zgoscevalne funkcije v kriptografske namene uporabljamo na mnogih podrocjih,
najvec za zagotavljanje integritete podatkov in avtentikacijo sporocil ter pri dig-
italnih podpisih. Pri zagotavljanju integritete podatkov je rezultat zgoscevalne
funkcije varno shranjen in zasciten pred spreminjanjem, kadarkoli pa lahko pre-
verimo, Ce so bili podatki spremenjeni, tako da izracunemo zgoscevalno funkcijo
ter rezultat primerjamo s tistim v bazi. Eno podrocje uporabe je tudi zagotavl-
janje redundance podatkov, kjer rezultat zgoscevalne funkcije (kontrolna vsota ali
ang. Checksum) pripnemo na konec sporocila ter tako lahko odkrivamo morebitne
napake pri prenosu (ang. Manipulation Detection Codes ali krajse MDC) [1].
Za avtentikacijo sporocil in digitalne podpise uporabljamo zgoscevalne funkcije s
kljuéem (MAC) [4]. Uporabljamo jih Se za zas¢ito gesel pri prenosu preko mreze
(prenasamo samo rezultat zgoscevalne funkcije, ne pa celega gesla), generiranju
nakljuénih binarnih nizov (kot so na primer kriptografski kljuci) ter konstrukciji
novih kriptografskih sistemov.

4 Varnost zgosScevalnih funkcij

Za zgoscevalno funkcijo h velja, da je varna, kadar so naslednji problemi tezko
resljivi [2]:

1. Za dan rezultat zgoscevalne funkcije y najdi tak z, da bo y = h(z). To
je problem iskanja praslike in ¢e zelimo, da bo iz samega rezultata tezko
ugotoviti, kaksno je sporocilo, ki da tak rezultat, potem je oc¢itno, da mora



biti ta problem tezko resljiv.

2. Za dano sporocilo x in rezultat zgoscevalne funkcije y = h(x) najdi tak
2’ da bo y = h(z) = h(z'). To je problem iskanja druge praslike in ce
ho¢emo potencialnemu napadalcu prepreciti podtikanje sporocil, ki imajo
enak rezultat kot originalno sporocilo, potem moramo zahtevati, da je ta
problem tezko resljiv.

3. Najdi par sporocil z in 2/, da bo h(xz) = h(z"). To je problem iskanja tréenj in
oc¢itno je med vsemi tremi naStetimi problemi najlazji, saj iScemo katerikoli
par sporocil, ki ima enak rezultat zgoscevalne funkcije.

Dokazati je mozno, da lahko problem iskanja tréenj prevedemo na problem iskanja
praslike ali problem iskanja druge praslike [4]. To pomeni, da, ¢e obstaja u¢inkovit
algoritem za iskanje praslike oz. druge praslike, potem obstaja tudi algoritem
za iskanje trcenj, ki je istega reda racunske zahtevnosti. Od tod sledi, da je
zgoscevalna funkcija, ki je varna pred trki, varna tudi pred iskanjem praslike in
druge praslike. To lahko z drugimi besedami povemo tudi takole: razred CRHF je
podmnozica razreda OWHEF. Omeniti velja, da pri vseh moznih nacinih uporabe
v praksi ni vedno potrebno, da je zgoscevalna funkcija varna pred trcenji, vedno
pa seveda zahtevamo, da je enosmerna. Kljub temu se v splosnem napadi skoraj
vedno osredotocajo na problem iskanja trkov in zgo$cevalna funkcija, ki ni varna
pred trki, se Steje za razbito.

Nekaj prostora velja posvetiti Se besedni zvezi ”tezko resljiv’. Problem (iskanja
praslike, druge praslike ali trkov) je tezko resljiv, ¢e ne obstaja napad, ki bi porabil
bistveno manj ¢asa, kot napad z grobo silo (ang. brute force attack). Zahtevnost
napada z grobo silo je odvisna samo od dolzine rezultata zgoscevalne funkcije (in
seveda opreme, ki je na voljo), prav ni¢ pa od samega algoritma funkcije.

5 Napadi na zgoscevalne funkcije

5.1 Napadi z grobo silo
Ogledali si bomo dve vrsti napada, in sicer iskanje druge praslike ter iskanje trkov:

1. Pri iskanju druge praslike napad z grobo silo pomeni enostavno preskusanje
velike mnozice sporoéil in primerjanje rezultata s podano vrednostjo. Ce je
n dolzina rezultata zgoscevalne funkcije, ¢ vrednost investicije v opremo v
dolarjih, k stevilo poskusov in t Stevilo sporocil, ki jih obdelujemo naenkrat,
potem je priblizna empiricna formula za verjetnost, da najdemo drugo
prasliko [1]:

c- k-t
2n

V praksi je za n > 90 ta napad neizvedljiv v nekem realnem casu.

p:
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2.

Pri iskanju trkov napad z grobo silo pomeni uporabo paradoksa rojstnih
dnevov. Naklju¢no izberemo r sporocil in na njih uporabimo zgoscevalno
funkcijo. Ce je n dolzina rezultata in p verjetnost, da najdemo trk, potem
velja [1]:

p > 50% = r ~ 272,

Te vrste napad je v praksi neizvedljiv ce je n > 160.

Tabela 2 kaze dolzino rezultata n, da je zgoscevalna funkcija Se varna pred napadom
z grobo silo v ¢asu enega leta. Podana je tudi projekcija v leto 2015.

5.2

Rezultat hash funkcije
napadalec investicija|2nd preimage trki

2000 (2015 [2000]|2015
osamljeni hacker $400 70 80 | 107|127
majhno podjetje $10K 75 85 | 117 | 137
oddelek korporacije $300K 86 96 | 139|159
veliko podjetje $10M 91 101 | 149 ] 169
obvesc¢evalna agencija| $300M 96 106 | 154 | 174

Tabela 2:

Dolzina rezultata zgoscevalne funkcije n, ki Se zagotavlja varnost pred
napadom z grobo silo v casu enega leta, v odvisnosti od investicije
[1]. Pri iskanju druge praslike je Stevilo sporocil, ki jih obdelujemo
naenkrat, enako 65536.

Drugi napadi na zgoscevalne funkcije

Podali bomo le kratko zgodovino napadov na druzino MD-4 [1]:

Merkle je leta 1990 nasel trke pri prvih dveh krogih MD-4.

den Boer in Bosselaers sta leta 1991 nasla trke pri drugem in tretjem krogu
MD-4.

den Boer in Bosselaers sta leta 1993 nasla psevdo-trke pri MD-5. Psevdo-
trki pravzaprav niso pravi trki, saj se zacetni vrednosti zgoscevalne funkcije
razlikujeta.

Vaudenay je leta 1994 nasel trke pri prvih dveh krogih MD-4 in skorajsnje
trke pri MD-5. Skorajsnji trk je trk, kjer se rezultata zgoscevalne funkcije
razlikujeta samo v enem bitu.



e NSA je leta 1994 nasla napad na SHA, ki pa ni bil nikoli razkrit.
e Dobbertin je v letih 1995 do 1997 nasel:
— trke pri drugem in tretjem krogu RIPEMD ter pri prvem in drugem
krogu RIPEMD.
— trke pri MD-4.

— trke pri razsirjeni MD-4 kompresijski funkciji z naklju¢no zacetno vred-
nostjo.

— trke pri MD-5 kompresijski funkciji z naklju¢no zacetno vrednostjo.

— prasliko pri prvih dveh krogih MD-4.

e Chabaud in Joux sta leta 1998 nasla trke pri SHA za r = 2%, kar je skoraj
milijonkrat manj, kot napad z grobo silo (r = 2%0).

5.3 Povzetek napadov na druzino MD-4

algoritem frki
hash 2 | compress
MD-4 Is — 10h <ls
raz§. MD-4 1h
MD-5 10h
RIPEMD meseci
SHA < groba sila
Tabela 3:

Cas potreben za iskanje trkov pri zgoséevalnih funkcijah iz druzine
MD-4 oziroma njihovih kompresijskih funkcijah.

Tabela 3 kaze cas, ki je potreben za iskanje trkov pri zgoscevalnih funkcijah iz
druzine MD. Ker v praksi velja, da zgoscevalna funkcija ni ve¢ varna, e pri njej
ali pri njeni kompresijski funkciji najdemo trke, lahko sklepamo naslednje [3]:

1. Funkcije MD-2, MD-4, SHA in RIPEMD se stejejo za razbite in se ne
uporabljajo vec.

2. Funkcija MD-5 ne ustreza ve¢ zahtevam o varnosti, ker je njena kompresijska
funkcija razbita. Uporaba v novih aplikacijah se odsvetuje. Zgoscevalna
funkcija s kljucem, ki uporablja MD-5 (HMAC), zaenkrat Se ni ogrozena, saj
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uporaba skrivnega kljuca onemogoca uporabo istih algoritmov za razbitje
3].

6 Zakljucek

Za zaklju¢ek naj omenimo nekaj odprtih vprasanj, ki so prisotna pri zgoscevalnih
funkcijah v kriptografiji. Predvsem $e vedno premalo vemo o varnosti zgoscevalnih
funkcij ter o tem, kako konstruirati varne zgoscevalne funkcije. Osnovni problem
je, kako najti kompresijsko funkcijo, ki bo varna pred trki, saj je to prvi potrebni
pogoj, da bo tudi zgoscevalna funkcija varna pred trki in torej tudi pred drugimi
napadi (iskanje praslike in druge praslike). Pojavlja se tudi problem pri varnosti
iteriranih aplikacij, kjer lahko z nepravim nacinom iteracije v sistem vnesemo Sibke
tocke, ki jih napadalec lahko izkoristi. Vsekakor je absolutno varna zgoscevalna
funkcija, ki bo tudi prakti¢cno uporabna, zaenkrat Se stvar prihodnosti.
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