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2. Uvod

Preverjanje celovitosti in avtenticnosti podatkov je v danasnjem Casu v raCunalniskih
sistemih in omrezjih izrednega pomena. Namen preverjanja je zasCita pred spreminjanjem
poslanih podatkov in overjanje poSiljatelja. Preverjanje je potrebno predvsem takrat, ko se
podatki prenasajo po komunikacijskem kanalu, ki ni varen, je pa dostopen Siroki mnozici
uporabnikov.

Zelo priljubljen nacin za ugotavljanje avtenti¢nosti podatkov v Stevilnih internetnih
protokolih in aplikacijah sloni na uporabi kriptografskih zgoscevalnih funkcij (npr. MDS5 in
SHA-1). Stevilne metode, ki za avtentikacijo uporabljajo kriptografske zgoscevalne funkcije,
pa so zgrajene na “ad hoc” nacin, zato so tudi nedoreene v smislu varnosti. Da bi odpravili to
pomanjkljivost, so Mihir Bellare, Ran Canetti in Hugo Krawczyk predlagali na kriptografskih
zgoSc¢evalnih funkcijah temeljeco enostavno in ucinkovito konstrukcijo HMAC (Keyed-
Hashing for Message Authentication), za katero je mogoCe pokazati, da je z izbiro
kriptografsko primerne iterativne zgo$¢evalne funkcije tudi varna. Se preden pa se spustimo v
podrobno razlago konstrukcije HMAC in njene varnosti, si blizje poglejmo njena osnovna
gradnika — avtentikacijsko shemo MAC in kriptografske zgoscevalne funkcije.

3.1 MAC (Message authentication code)

Avtentikacijska shema MAC je Siroko uporabljena metoda za ugotavljanje
avtenti¢nosti sporocil. Njegova uporaba posiljatelju in prejemniku, ki si izmenjujeta sporocila
preko komunikacijskega kanala, omogoca preveriti, ¢e se sporocilo na poti od posiljatelja k
prejemniku ni spremenilo (celovitost podatkov) in ¢e je sporocilo dejansko poslal posiljatelj
(overjanje posiljatelja).

Postopek MAC zahteva uporabo skrivnega kljuca K, ki si ga delita osebi, ki si Zelita
izmenjavati sporo€ila. Na podlagi skritega klju¢a K in sporocila M posiljatelj S izracuna
avtentikacijsko kodo MACk(M) (imenovano tudi odtis) sporocila, ki se odposlje skupaj s
sporoCilom. Ob sprejemu sporoc¢ila M’ prejemnik R izraCuna njegovo avtentikacijsko kodo
MACk(M), ki se primerja s prejeto MACx(M). Ce predpostavimo, da nihée razen posiljatelja
in prejemnika ne pozna skrivnega klju€a, potem ujemanje izraCunane in prejete
avtentikacijska koda prejemniku zagotavlja, da se sporocilo ni spremenilo in da je sporocilo
lahko poslal le posiljatelj. Pravzaprav so napadalcu, ki prisluSkuje na komunikacijski poti,
znani izmenjani pari sporoCil M;, M>, ... in njim ustreznih avtentikacijskih kod MACk(M,),
MACk(M), ... med poSiljateljem in prejemnikom, tako da bi napadalec lahko izmenjani par
zamenjal z ze znanim parom, vendar se temu lahko enostavno izognemo npr. tako, da
vsakemu sporo€ilu na zafetek dodamo enolicno ozna¢bo. Da bi napadalec podtaknil
sporocilo, ki Se ni bilo izmenjano, pa mora ugotoviti tudi avtentikacijsko kodo tega sporocila
oziroma drugace povedano razbiti mora MAC.

Razbitje avtentikacijske sheme MAC je mogoce s tem, da najdemo skrivni kljuc ali
pravilno avtentikacijsko kodo za neznano sporocilo na podlagi ze poznanih parov sporocil, ki
si jih lahko napadalec tudi sam izbere, in njihovih avtentikacijskih kod. Pravimo tudi, da je
avtentikacijska shema MAC (gt,q,L)-varna, ¢e se napadalec, ki ne pozna skrivnega kljuca X,
pozna pa avtentikacijske kode MACx(M;), MACk(M>), ..., MACk(M,) za najve¢ q sporocil
M;, M, ..., M, po njegovi izbiri, pri ¢emer so dolzine sporo¢il manjSe ali enake od L, v ¢asu ¢
ne more dokopati do pravilne avtentikacijske kode MACg(M) za poljubno sporocilo ML }M;,
M, ..., M } in s tem razbiti avtentikacijsko shemo MAC, razen z verjetnostjo boljSo ali enako
kot & Verjetnost za razbitje bi morala biti v primeru “varne” MAC zanemarljivo majhna ali



pa bi za razbitje potrebovali ogromno casa ali ogromno Stevilo parov sporocil z
avtentikacijskimi kodami.

Za izracun avtentikacijskih kod so se obi¢ajno uporabljale blo¢ne Sifre kot npr. DES v
CBC nacinu. Algoritem DES “priredimo” za MAC tako, da enkripiramo celotno sporocilo in
nato uporabimo zadnjih nekaj bitov enkripiranega sporocila za avtentikacijsko kodo.
Alternativna in v zadnjem casu tudi vedno bolj priljubljena moznost za MAC so kriptografske
zgoS¢evalne funkcije kot npr. MDS5, SHA-1 ali RIPEMD-160. Razlogi za uporabo
kriptografskih zgoS¢evalnih funkcij za MAC lezijo v vi§ji hitrosti kriptografskih zgoScevalnih
funkcij napram blo¢nim Sifram, pa tudi programske knjiznice za kriptografske zgoScevalne
funkcije so Siroko dostopne in brez omejitev v smislu izvoza, patentov in licenc. Vendar pa
kriptografske zgoscevalne funkcije ne temeljijo na skritem kljucu, zato jih je potrebno za
uporabo v avtentikacijski shemi MAC ustrezno prirediti.

3.2 Kriptografske zgoscevalne funkcije

Ze iz samega imena je razvidno, da kriptografske zgo$tevalne funkcije zgostijo
vhodne nize razli¢nih dolzin v niz z vnaprej doloceno krajSo dolzino. Zgostitev je takSna, da
je tezko najti dva vhodna niza x in x', za katera sta zgostitvi F(x) in F(x') z zgoS¢evalno
funkcijo F enaki. Tej lastnosti kriptografskih zgoS¢evalnih funkcij pravimo odpornost na trke.
K tej lastnosti do dolofene mere pripomore tudi lastnost “nakljuc¢nosti” kriptografskih
zgoScevalnih funkcij, ki se odraza v meSanju bitov vhodnega niza, neodvisnosti zgostitve od
vhodnega niza, nepredvidljivosti zgostitve, ¢e je znan samo del vhodnega niza, itd.
Kriptografske zgoS¢evalne funkcije se predvsem uporabljajo v kombinaciji z digitalnimi
podpisi in iz tega razloga tudi ne vkljucujejo skritega klju¢a. Druga podroc¢ja uporabe
vkljucujejo generatorje nakljucnih Stevil, blo¢ne Sifre in avtentikacijske sheme MAC.

Za veCino v praksi uporabljenih kriptografskih zgosScevalnih funkcij (npr. MDS,
RIPEMD-160, SHA-1, ...) se uporablja iterativna konstrukcija. Osnova iterativne
konstrukcije je zgoS€evalna funkciji £, ki na vhodu sprejme en blok dolzine b (obicajno 512)
bitov vhodnega niza in nastavitveni niz dolZine / bitov, zgostitev pa je dolzine / (npr. 128
bitov pri MDS5, 160 bitov pri SHA-1 in RIPEMD-160) bitov (slika 3.1 levo). Zgostitev in
mesSanje bitov vhodnega niza se pri zgoScevalni funkciji /" opravi s kombinacijo bitnih
pomikov, seStevanj in odStevanj ter operacij konjunkcije in (ekskluzivne) disjunkcije,
negacije, itd.

y=x'=raz§irjeni vhodni niz x na mnogokratnik dolZine b bitov

b
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slika 3.1: zgoscevalna funkcija f (levo) in iterativna konstrukcija zgoscevalne funkcije F s
povezavo zgoScevalnih funkcij fv verigo (desno)

Iterativna konstrukcija zahteva, da vhodni niz x najprej razsirimo na mnogokratnik
dolZine b bitov. Ce Zelimo, da bo iterativna zgo$¢evalna funkcija F odporna na trke, mora biti
razsiritev vhodnega niza injektivna funkcija; torej morata biti razliéna vhodna niza tudi po
razsSiritvi razli¢na. V razsiritvi je tipi¢no vklju¢ena binarna predstavitev |x| dolzine vhodnega



niza pred razsiritvijo, pred katero dodamo Se zadostno Stevilo (obic¢ajno) nicelnih bitov, tako
da je skupna dolzina deljiva z b. MozZna razsiritev vhodnega niza x, ki se uporablja v praksi za
mnogo iterativnih kriptografskih zgoscevalnih funkcij (npr. MDS, SHA-1, RIPEMD-160,...),

je podana z enacbo 3.1.a.

pogoj: |x|<2%

d=(447-|x|) mod 512 (3.1.a)
[="binarna predstavitev |x|; pri tem je |[|=64"

y=x"=x || 1|| 0°|| I ; kjer z operacijo || oznacujemo stik nizov

Razsirjeni vhodni niz y=x' razbijemo na podnize y;, y, ..., }, dolzine b bitov.
Zgoscevalne funkcije f/ v iterativni konstrukciji povezemo v verigo (slika 3.1 desno), tako da
je nastavitveni niz zgoSc¢evalne funkcije f v koraku i pravzaprav rezultat zgostitve bloka y; ; v
koraku i-1 z zgoS€evalno funkcijo /. V prvem koraku za nastavitveni niz uporabimo vhodni
vektor 7V, ki je vnaprej dolocen in javen. Rezultat zgostitve h,=f(h,.;,y;) zgos€evalne funkcije
f v zadnjem koraku r je hkrati tudi zgostitev F(x)=h; vhodnega niza x. Opisani postopek
prikazuje tudi spodnja enacba (3.1.0).

h() =1V
hi = f(hoy1)

h> = f(ho,y2) 1)
3.1

by = fihe1.3,)
Fx)=h,

Razlog za uporabo iterativne konstrukcije izhaja iz dejstva, da v kolikor je osnovna
zgoScevalna funkcija f odporna na trke, potem je tudi opisana iterativna konstrukcija osnovnih
zgoscevalnih funkcij £, to je iterativna zgoSCevalna funkcija F, odporna na trke. S tem
problem iskanja zgos$cevalne funkcije odporne na trke za vhodne nize razli¢nih dolzin
prevedemo na lazji problem iskanja zgoscevalne funkcije odporne na trke za vhodne nize
vnaprej dolocenih krajsih dolzin.

3.3 Vpeljava kljuca v iterativne kriptografske zgoscéevalne funkcije

Avtentikacijska shema MAC zahteva uporabo skrivnega kljuca, same iterativne
kriptografske zgoScevalne funkcije F' pa obicajno skrivnih klju¢ev ne uporabljajo. Iterativne
zgoSc¢evalne funkcije lahko prilagodimo za uporabo skrivnega klju€a na vec¢ nacinov. S
prilagoditvijo dobimo iterativne zgoscevalne funkcije s kljuCem Fx in sicer je najenostavneje
klju¢ dodati na zacetek in/ali konec vhodnega niza (sporocila) x:

* klju¢ K dodamo pred sporocilo x: Fx (x)=F(K || x)
* klju¢ K dodamo na konec sporo€ila x: Fx(x)=F(x || K)
* klju€ K; dodamo na zacetek, klju¢ K> na konec sporoc€ila x: F, .., (x)=F(K;||x||K3)

Druga moznost je, da namesto javnega in vnaprej dolocenega vhodnega vektorja /V iterativne
kriptografske zgoscevalne funkcije uporabimo skrivni klju¢ K, kar pomeni, da v enacbi 3.1.b



korak hy = IV zamenjamo s &y = K in tako v zadnjem koraku namesto F(x) dobimo Fik(x).
Nenazadnje je pri vpeljavi klju¢a mozna tudi kombinacija dodajanja enega kljua K, v
sporocilo in zamenjave vhodnega vektorja z drugim klju¢em K, npr. F . )= F (x || K>).

Zaradi enostavnejSe analize predvsem varnosti je najbolj smiselno vpeljati klju¢ v
vhodni vektor iterativne zgoScevalne funkcije. Poleg tega lahko iterativno zgoscevalno
funkcijo, ki namesto javnega vhodnega vektorja IV uporablja skrivni klju¢ K;=f(K;),
“simuliramo” z iterativno zgoSc¢evalno funkcijo s klju¢em K, ki je dodan pred sporocilo in
ima dolzino b bitov, ¢e osnovna zgoscevalna funkcija f uporabljena v iterativni konstrukeiji
zgosti nize dolzine b bitov. Po drugi strani pa zamenjava javnega vhodnega vektorja s
skrivnim klju¢em prinese s seboj potrebo po spremembi programske kode iterativne
zgoScevalne funkcije.

S tem ko vpeljemo klju¢ v vhodni vektor iterativne zgoscevalne funkcije, lahko
definiramo druzino funkcij {F} iterativne zgoScevalne funkcije ' na mnozici vseh moznih
kljucev KU{O,I}I dolzine [/, kjer je [ dolzina zgostitve osnovne zgosCevalne funkcije f
uporabljene v iterativni konstrukciji. Eden izmed elementov druzine funkcij {Fk} je tudi
funkcija Fx-ry, torej obiCajna iterativna zgoScevalna funkcija, ki uporablja javen in vnaprej
dolocen vhodni vektor /V.

Omenili smo Ze, da od kriptografskih zgosc¢evalnih funkcij zahtevamo odpornost na
trke, kar velja tudi za iterativne zgoScevalne funkcije s kljuci. Pravimo, da je druzina funkcij
{Fy} iterativne zgoi¢evalne funkcije F na mnozici kljudev K/7{0,1}' dolzine I (&t,q,L)-$ibka
brez tréenj, ¢e verjetnost, da napadalec, ki ne pozna skrivnega klju¢a K, pozna pa zgostitve
Fx(My), Fx(M>), ..., Fx(M,) za najve¢ g sporocil (vhodnih nizov) M;, M, ..., M, po njegovi
izbiri, pri ¢emer so dolzine sporoCil manjSe ali enake od L, v Casu ¢ najde dve razlicni
sporoCili M in M' z enako zgostitvijo Fx(M)=Fkx(M'), ni vecja od & Zaradi zamenjave
vhodnega vektorja s skrivnim klju¢em ima napadalec pri iskanju enakih zgostitev pred seboj
tezjo nalogo kot v primeru, ko je vhodni vektor /V javen in vnaprej dolocCen, saj si parov
sporocilo in ustreznih zgostitev teh sporo€il ne more izracunati sam. Iz tega razloga je tudi
lazje doseci, da postane verjetnost enake zgostitve za razli¢ni sporocili zanemarljivo majhna,
oziroma da postane potrebni ¢as in/ali Stevilo potrebnih sporo€il z ustreznimi zgostitvami
neobvladljiv(o).

4.1 Vgnezdena konstrukcija NMAC (Nested MAC)

Osnova avtentikacijske sheme NMAC je iterativna kriptografska zgoscevalna funkcija
Fx z zgostitvijo dolzine / bitov in dolzino bloka b bitov v iterativni konstrukciji, ki namesto
vhodnega vektorja IV uporablja skrivni klju¢ dolzine / bitov. Iterativna zgoS¢evalna funkcija
Fk je v konstrukeiji NMAC uporabljena dvakrat, enkrat kot zunanja s kljuem K; (F}, ) in

drugi¢ kot notranja vgnezdena funkcija s klju¢em K, (Fj ). In sicer vhodni niz x najprej
zgostimo z notranjo iterativno kriptografsko zgos¢evalno funkcijo £ in tako dobimo
zgostitev F (x) dolzine / bitov, ki je vhodni niz - ki pa ga je Se potrebno razsiriti na dolZino
bloka b bitov - za zunanjo iterativno kriptografsko zgoscevalno funkcijo F , rezultat zunanje
iterativne kriptografske zgos¢evalne funkcije F , pa je avtentikacijska koda NMAC .  ,(x)
dolzine / bitov za vhodni niz x. Opisani postopek je strnjen v spodnji enacbi (4. 7).

NMAC . ., (x) = Fy (F (X)) (4.1)



Konstrukcija NMAC je navkljub svoji enostavnosti tudi zelo ué¢inkovita. Casovna
zahtevnost notranje iterativne kriptografske zgoscevalne funkcije Fx je pri istem vhodnem
nizu enaka kot Casovna zahtevnost same iterativne kriptografske zgoscevalne funkcije F, ki ne
uporablja kljuca, zunanja iterativna kriptografska zgoscevalna funkcija Fx pa zahteva samo
eno iteracijo v iterativni konstrukciji in ¢e zanemarimo ¢as potreben za razsiritev vhodnega
niza F (x), je njena Casovna zahtevnost enaka zahtevnosti osnovne kriptografske

zgoScevalne funkcije fx. Zunanjo iterativno kriptografsko zgoscevalno funkcijo Fx s klju¢em
K; zato v primeru, ko je razSiritev / bitnega niza dolzine b bitov, lahko ena¢imo z osnovno
kriptografsko zgosc¢evalno funkcija fx s klju¢em K;, ¢e za obe funkciji razsiritev definiramo
na enak nacin. Kljua K; in K, uporabljena v konstrukciji NMAC imata dolzino / bitov, z
vidika varnosti pa je poleg njune dolZine, ki pa jo doloca uporabljena iterativna kriptografska
zgoscevalna funkcija F, pomembno tudi, da sta med seboj neodvisna in nakljuc¢na.

NMAC terja zaradi zamenjave vhodnega vektorja /7 s skrivnim kljucem v iterativni
kriptografski zgoscevalni funkciji poseg v njeno programsko kodo. Iz tega razloga se v praksi
kot prilagoditev NMAC uporablja HMAC z iterativno kriptografsko zgoscevalno funkcijo z
javnim in vnapre] dolo¢enim vhodnim vektorjem /V. Po drugi strani se sama NMAC zaradi
lazje analize v primerjavi s HMAC uporablja v teoriji; teoreti¢ne izsledke, ki se npr. nanasajo
na varnost, pa lahko v vecini primerov prenesemo tudi na HMAC.

4.2 Konstrukcija HMAC

Konstrukcija HMAC sloni na iterativni kriptografski zgoScevalni funkciji F z
zgostitvijo dolzine / bitov, dolzino bloka b bitov v iterativni konstrukciji in z javnim ter
vnaprej doloenim vhodnim vektorjem [V, medtem ko se skrivni klju¢ potreben za
avtentikacijo doda v vhodni niz (sporocilo). Za razliko od NMAC uporablja HMAC samo en
kljuc, kar poenostavi rokovanje s klju¢i. Klju€ je lahko poljubne dolzine, vendar pa se kljuci
daljsi od b bitov pred uporabo zgostijo. Konstrukcija HMAC predvideva za dobljeno
avtentikacijsko kodo z dolzino / bitov tudi njeno skrajSanje na njenih prvih ¢ bitov. V celoti
gledano dolo¢imo avtentikacijsko kodo HMACk(x), dolzine ¢ bitov, kjer je Stevilo ¢ deljivo z 8,
na podlagi vhodnega niza x, klju¢a K, katerega razsiritev na b bitov oznacimo s K in
iterativne zgoscevalne funkcije F' z zgostitvijo dolzine / bitov ter dolzino bloka b bitov, kjer
sta Stevili / in b deljivi z 8, s spodnjo enacbo (4.2):

NMAC ()= HMACx(x),

(K,=f (K" XOR opad), K,=f (K* XOR ipad))
HMACk(x), = F(K" XOR opad || F(K" XOR ipad || x)) , (4.2)

b mod 8 =/ mod 8 =¢mod 8 =0 ipad =0x36 ... 36 opad =0x5¢ .. 5c

%{—/ %(_/
b b
8 8



Posamezni koraki algoritma HMAC pa so tako naslednji:

0. Niz ipad (opad) je bajt 0x36 (0x5¢) ponovljen tolikokrat, da dobimo blok dolzine b
bitov oziroma b/8 bajtov.

1. Klju¢ K daljsi od b bitov zgostimo z iterativno zgoScevalno funkcijo F in s tem
dobimo nov klju¢ dolzine / bitov: K=F(K).

2. Kljucu K krajSemu od b bitov - kar je lahko posledica zgostitve na / bitov v koraku 1
- dodamo na konec toliko ni¢elnih bitov, da ima razsirjeni klju¢ K" dolzino b bitov
(npr. kljucu K z dolzino 20 bajtov (160 bitov) dodamo na konec 44 nicelnih bajtov
(0x00), ¢e je dolzina bloka 64 bajtov (512 bitov)). Za klju¢ K z dolzino b bitov je
“razsirjeni” klju¢ K" kar enak kljucu K.

3. Operacija ekskluzivne disjunkcije (XOR) med razsirjenim klju¢em K in ipad, s
katero dobimo niz dolZine b bitov: K™ XOR ipad .

4. Vhodni niz x dodamo na konec niza, ki je rezultat operacije ekskluzivne disjunkcije v
koraku 3: K" XOR ipad || x .

5. Z iterativno zgoscevalno funkcijo F zgostimo niz, ki ga dobimo v koraku 4, in kot
rezultat dobimo zgostitev dolzine / bitov: F(K" XOR ipad || x).

6. Operacija ekskluzivne disjunkcije (XOR) med razsirjenim klju¢em K in opad, s
katero dobimo niz dolZine b bitov: K~ XOR opad .

7. Zgostitev, ki je rezultat koraka 5, dodamo na konec niza, ki je rezultat operacije
ekskluzivne disjunkcije v koraku 6: K™ XOR opad || F(K" XOR ipad || x) .

8. Z iterativno zgoscevalno funkcijo F zgostimo niz, ki ga dobimo v koraku 7, in kot
rezultat dobimo zgostitev dolzine / bitov: F(K" XOR opad || F(K" XOR ipad || x)) .

9. Avtentikacijsko kodo vhodnega niza x predstavlja prvih ¢ levih bitov zgostitve
dobljene v koraku 8: HMACk(x); =F(K" XOR opad || F(K" XOR ipad || x)) .

Ze v enabi 4.2 je nakazano, da je HMAC, ki je opredeljena s klju¢em K, iterativno
zgoscevalno funkcijo F' z zgostitvijo dolzine / bitov ter avtentikacijsko kodo z dolzino / bitov,
le posebna oblika avtentikacijske sheme NMAC z zgoSc¢evalno funkcijo Fx s kljuCema
K;=f(K" XOR opad) ter K;=f(K" XOR ipad), kjer je f osnovna zgos¢evalna funkcija
uporabljena v iterativni konstrukceiji funkcije F ter tudi Fk. S tem ko za kljuca K; oziroma K
vzamemo zgostitev bloka K XOR opad oziroma K XOR ipad z osnovno zgo$&evalno
funkcijo f, si zagotovimo zaradi lastnosti nakljucnosti zgoScevalne funkcije f, da sta tudi
kljuca naklju¢na. Po drugi strani sta tudi bloka ipad in opad namenoma izbrana tako, da je
med njima Hammingova razdalja velika, da sta rezultata (klju¢a K; in K,) mesanja bitov K
XOR opad in K™ XOR ipad z osnovno zgoséevalno funkcijo £, med seboj ¢im bolj neodvisna.
HMAC ohranja tudi u€inkovitost in enostavnost NMAC. Tako zahteva izracun avtentikacijske
kode z algoritmom HMAC, ¢e pri tem zanemarimo ¢as potreben za ekskluzivno disjunkcijo
K" (razgiritve klju¢a K) z blokom ipad in z blokom opad ter morebitno zgostitev predolgega
kljuca K, v primerjavi z izraCcunom le-te v NMAC konstrukciji dodatno samo dva koraka, ki
ustrezata eni iteraciji v iterativni konstrukciji notranje funkcije Fx in eni iteraciji v iterativni
konstrukciji zunanje funkcije F.



Avtorji avtentikacijske sheme HMAC so z opisano konstrukcijo sledili ciljem, ki naj bi
pripomogli k uporabi kriptografskih zgoscevalnih funkcij (preko njihove avtentikacijske
sheme) za MAC v praksi. Ti cilji so:

* uporaba zgoScevalnih funkcij v avtentikacijski shemi brez spreminjanja

* moznost enostavne nadomestitve v avtentikacijski shemi uporabljene iterativne
zgoscevalne funkcije z novo, Ce se pojavi potreba po hitrejSi oziroma varnejsi
iterativni zgoScevalni funkciji

* enostavno rokovanje s kljuci

e hitrost izracuna avtentikacijske kode sporocila naj bi bila primerljiva s hitrostjo
zgostitve sporocila z iterativno zgoscevalno funkcijo uporabljeno v avtentikacijski
shemi

* moznost sklepanja o varnosti avtentikacije na podlagi uporabljene zgoscevalne
funkcije

Da bi zadostili prvima dvema ciljema, obravhava HMAC uporabljeno (iterativno)
zgoScevalno funkcijo kot ¢rno Skatlo, saj se pri implementaciji algoritma HMAC obstojeca
programska koda uporabljene zgoScevalne funkcije brez kakrSnega koli spreminjanja vkljuci
kot poseben programski modul. 1z tega razloga je v avtentikacijski shemi HMAC mogoca tudi
enostavna zamenjava doloCene kriptografske zgoscevalne funkcije z drugo hitrejSo oziroma
varnejSo (npr. zamenjava MDS5 z varnejSo SHA-1), saj je v algoritmu HMAC potrebno le
nadomestiti programski modul za staro zgoscevalno funkcijo s programskim modulom za
novo zgoscevalno funkcijo.

HMAC uporablja samo en klju¢, kar pripomore k enostavnemu rokovanju s kljuci. Tudi
Cas potreben za izracun avtentikacijske kode sporocila z algoritmom HMAC je za dolga
sporocila prakticno enak kot ¢as, ki bi bil potreben za zgostitev istega sporocila z iterativno
zgoScevalno funkcijo F uporabljeno v algoritmu HMAC, saj algoritem HMAC pravzaprav
doda samo Se tri izvajanja osnovne zgoscevalne funkcije f. Pri krajsih sporocilih je razlika bolj
opazna, vendar si v primeru, ko za ve¢ kraj$ih sporoc€il uporabimo enak klju¢ za izracun
avtentikacijske kode, lahko izognemo dvema izvajanjema osnovne zgoscevalne funkcije /' z
vnaprej$njim izraGunom zgostitev f{fK' XOR opad) in f(K' XOR ipad) ter temu ustrezno
prilagoditvijo algoritma HMAC.

Uporaba avtentikacijske sheme je smiselna le, ¢e je avtentikacija sporoc€il varna. Varnost
HMAC je odvisna med drugim tudi od uporabljene kriptografske iterativne zgoscevalne
funkcije. Kot bomo videli v naslednjem razdelku, je z izbiro kriptografsko primerne iterativne
zgoscevalne funkcije tudi HMAC varna. Drugace povedano, ¢e lahko pokazemo, da HMAC
za izbrano iterativno zgoscevalno funkcijo ni varna, potem ta iterativna zgoscevalna funkcija
ni primerna za uporabo ne samo v HMAC pac¢ pa nasploh v kriptografiji.

5.1 Varnost NMAC

Varnost NMAC je v neposredni povezavi z (iterativno) zgoscevalno funkcijo fx (Fk),
ki je osnova konstrukcije NMAC. Velja, da je NMAC (&+&st,q,L)-varna MAC, ¢e je
iterativna zgoScevalna funkcija Fx (&rtq,b)-Sibka brez trCenj ter je iterativna zgoScevalna
funkcija Fx za vhodna sporocila krajSa od b bitov (&t,q,b)-varna MAC oziroma drugace
povedano je (&t,q,b)-varna MAC osnovna zgoSc¢evalna funkcija fx z dolZino bloka b bitov.
To pomeni, da pri danih omejitvah v smislu ¢asa ¢, ki je na razpolago napadalcu, in Stevila
izbranih sporocil ¢, za katere napadalec pozna avtentikacijsko kodo oziroma zgostitev,



verjetnost uspeSnega napada na NMAC ni vec¢ja od vsote verjetnosti, da napadalec najde dve
razli¢ni sporoCili z enako zgostitvijo z iterativno zgoscevalno funkcijo Fx (&) ali pa se
dokoplje do pravilne avtentikacijske kode oziroma zgostitve z osnovno zgos$cevalno funkcijo
fx za poljubno neizbrano sporocilo (&).

Za dokaz trditve iz prejSnjega odstavka predpostavimo, da je verjetnost uspesnega
napada na NMAC vsaj &y (torej je NMAC (&y,t,q,L)-varna MAC) in je iterativna zgos$cevalna
funkcija F' (&rt,q,b)-Sibka brez tr€enj. Nato pokazemo, da lahko napadalec, ne da bi poznal
klju¢a K; in K>, samo na podlagi fy (Fy (M)) in avtentikacijskih kod NMAC .  ,(M;) ter

zgostitev F (M;) za q izbranih sporo€il M; za I<=i<=q v Casu t z verjetnostjo &= &y-& najde
za poljubno sporoCilo M pravilno avtentikacijsko kodo oziroma zgostitev z osnovno
zgos€evalno funkeijo fx s klju¢em K, kadar je M # F, (M;) za [<=i<=q.

Napad izgleda tako, da si napadalec izbere poljuben klju¢ K> in g poljubnih sporocil M;
(I<=i<=q). Za ta sporocila so mu na voljo tako avtentikacijske kode NMAC ;. . ,(M;) kot tudi

zgostitve F (M;). Napadalcu avtentikacijske kode NMAC ;. (M) sluZijo za izratun mozne
avtentikacijske kode NMAC  , (M) za sporocilo MZM; , Kjer je I<=i<=q. NMAC . . (M)
Je za sporocilo Fy (M) hkrati tudi moZna avtentikacijska koda oziroma zgostitev z osnovno

zgoscevalno funkcijo fx s klju¢em K;. Napad na avtentikacijsko shemo, ki jo dolo¢a osnovna
zgosCevalna funkceija fx, se s tem, ko sporocilu £ (M) dolo¢imo moZno avtentikacijsko kodo

NMAC,, .., (M), zaklju&i.

Lo¢imo dva primera, v katerih opisani napad ne uspe. Kadar avtentikacijska
koda NMAC . (M) za sporocilo M ni pravilna, pride do neujemanje med dobljeno in

pravilno avtentikacijsko kodo (NMAC . /(M) in fi. (Fy (M))). Cetudi pa se avtentikacijski
kodi NMAC . (M) in f, (Fy (M)) ujemata, je lahko Fy (M) enaka Fy (M;) za [<=i<=q in

tudi v tem primeru je napad neuspeSen, zato ker je bila avtentikacijska koda za
sporo€ilo F (M) =F (M;) napadalcu Ze podana. Oba primera se med seboj izkljucujeta,

zato je verjetnost /-&, da je opisani napad neuspeSen, navzgor omejena z vsoto verjetnosti
obeh primerov. Verjetnost neujemanja je najve¢ enaka verjetnosti /-& neuspeSnega napada
na NMAC. Verjetnost drugega primera je navzgor omejena z vrednostjo &, saj je iterativna
zgoSCevalna funkcija Fx (&rt,q,b)-Sibka brez tréenj. Iz povedanega sledi, da je /-&<I-&v+&r
oziroma &y-& <&. Torej je & < & + & in v najslabSem primeru je &y =& + &, tako da je v
tem primeru NMAC (&+¢&;t,g,L)-varna MAC in s tem je trditev dokazana.

Napadalec, ki mu uspe razbiti NMAC, lahko v enakem cCasu in z enakim Stevilom
poznanih zgostitev za izbrana sporocila “razbije” tudi v NMAC uporabljeno iterativho
zgoscevalno funkcijo na enega izmed naslednjih nacinov:

1. Napadalec najde dve razli¢ni sporocili z enako zgostitvijo, ¢etudi je vhodni vektor
1V iterativne zgoscevalne funkcije nakljucen in skrit.

2. Napadalec lahko predvidi zgostitev sporocila z osnovno zgoScevalno funkcijo,
Cetudi je vhodni vektor IV osnovne zgoscevalne funkcije nakljucen, skrit in
napadalcu nepoznan.

Spomnimo se, da od kriptografskih zgoscevalnih funkcij zahtevamo predvsem
odpornost na trke. Ce napadalcu uspe napad na prvi nacin, je za uporabljeno iterativno
zgoscevalne funkcijo odpornost na trke postavljena pod vprasaj. To drzi toliko bolj, ker je



vhodni vektor IV iterativno zgoScevalne funkcije zamenjan s skritim kljuCem in zaradi te
zamenjave ima napadalec pri iskanju enakih zgostitev pred seboj tezjo nalogo kot v primeru,
ko je vhodni vektor /V javen in vnaprej doloCen, saj si parov sporo€ilo in ustreznih zgostitev
teh sporoCil ne more izraCunati sam. S tem odpade tudi moznost, da bi napad na iterativno
zgoscevalno funkcijo s paradoksom rojstnih dnevov, s katerim se obicajno lotevamo iskanja
enakih zgostitev za razli¢ni sporocili, paralelizirali. Zato je zaradi skrivnega klju¢a uporaba
iterativne zgoscevalne funkcije lahko v NMAC varna, ¢etudi je za isto funkcijo v primeru
javnega in vnaprej dolo¢enega vhodnega vektorja /) njena odpornost na trke vprasljiva.
Napad na drugi nacin preverja lastnost “nakljucnosti” zgoscevalne funkcije, ki jo v

doloceni meri tudi pri¢akujemo od kriptografske zgoScevalne funkcije. Uspesen napad bodisi
s pozre$nim iskanjem skrivnega kljuca bodisi z napadom s paradoksom rojstnih dnevov, kaze
na predvidljivost zgostitve, Ceprav je vhodni vektor [V skrit in nepoznan. To mece slabo lu¢
na lastnost “nakljucnosti” (iterativne) zgoscevalne funkcije in tudi lastnost “odpornosti” na
trke, h kateri naj bi pripomogla tudi “naklju¢nost” (iterativne) zgoscevalne funkcije.

Razbitje NMAC tako pomeni, da v NMAC uporabljena iterativna zgosc¢evalna ni varna
in tudi drugace ni primerna za uporabo v kriptografiji. Po drugi strani pa je lahko uporaba
iterativne zgoscevalne funkcija, ki sicer ni varna, v NMAC sprejemljiva.

5.2 Varnost HMAC

Varnost avtentikacijske sheme HMAC temelji na varnosti NMAC. Kljuca, ki ju
uporablja NMAC, morata biti naklju¢na in med seboj neodvisna. TakSna morata biti tudi
klju¢a K; in K,, ki se dolocita na podlagi osnovne zgoScevalne funkcije f uporabljene v
HMAC, da lahko zakljucke o varnosti NMAC prenesemo na HMAC. V ta namen mora
osnovna zgoScevalna funkcija f zagotavljati zadovoljivo “naklju¢nost” zgostitev vhodnih
nizov. Ker pa zgostitve z osnovno zgoScevalno funkcijo napadalcu niso vidne, ni potrebno, da
bi bile zahteve po “nakljucnosti” osnovne zgoscevalne funkcije zelo stroge. Po drugi strani
lastnost “naklju¢nosti” zgoscevalne funkcije ne bi smela biti tezko doseci tudi zato, ker se
mnoge izmed kriptografskih zgoScevalnih funkcij v praksi uporabljajo za generiranje
nakljuc¢nih Stevil. Napadi, ki uspejo razbiti HMAC ne pa tudi NMAC, so sicer mozni, a kazejo
na precejSnje pomanjkljivosti v zvezi z lastnostjo ‘“naklju¢nosti” osnovne zgoScevalne
funkcije, ki je uporabljena v konstrukciji HMAC oziroma NMAC. Ce pa je (iterativna)
kriptografska zgoscevalna funkcija varna v smislu odpornosti na trke in ima tudi lastnosti
“nakljucnosti”, potem sta varni obe avtentikacijski shemi NMAC in HMAC.

Eden izmed moznih napadov na HMAC je tudi iskanje skrivnega kljuca s pozreSnim
algoritmom. Ker so v konstrukciji HMAC podprti tudi klju¢i z dolzinami razli¢nimi od /
bitov, kjer je / dolzina zgostitve iterativne zgoScevalne funkcije uporabljene v HMAC, je
dobro vedeti, kaksne naj bodo dolzine kljucev. Pravilo je, da imajo kljuci dolzino vecjo ali
enako kot //2 bitov, vendar pa kljuci z dolZino vecjo kot / bitov v primerjavi s kljuci dolzine /
bitov ne pripomorejo dosti k varnosti HMAC, saj se klju¢ v algoritmu HMAC tako ali tako
zgosti z osnovno zgoscevalno funkcijo na dolzino / bitov. Ravno tako je potrebno poskrbeti,
da se kljuci periodi¢no zamenjujejo.

Algoritem HMAC predvideva, da imajo poleg kljucev tudi avtentikacijske kode lahko
dolzino razli¢no od / bitov. Avtentikacijska koda je lahko krajSa od / bitov, vendar naj bi bila
vsaj dolzine 80 bitov in vecja ali enaka kot //2 bitov. S tem ko je avtentikacijska koda krajsa,
je napadalcu na voljo manj podatkov za razbitje HMAC, kar je prednost. Slabost pa je, da je
napadalcu potrebno predvideti manjse Stevilo bitov v avtentikacijski kodi.
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5.3 Napadi na NMAC/HMAC

Najmocnej$i poznan napad na avtentikacijski shemi NMAC/HMAC je napad s
paradoksom rojstnih dnevov. Mozna oblika tega napada na NMAC, ki temelji na iterativni
zgoscevalni funkciji F' z zgostitvijo dolzine / bitov, poteka na slede¢i nacCin. Napadalec si
priskrbi avtentikacijske kode NMAC . , | za mnogo razli¢nih sporocil, ki pa morajo vsa imeti

enako dolzino. Stevilo sporocil mora biti tolik§no, da imata vsaj dve sporoéili M, in M, izmed
vseh enako avtentikacijsko kodo NMAC . . ,(M,) = NMAC ,(M,). Zatem si napadalec

priskrbi Se avtentikacijsko kodo NMAC .  ,(M,||B) za prvo izmed teh dveh sporocil (M,,), ki

mu na konec doda poljuben neprazen niz B (M,=M,|B). Ce sta enaki avtentikacijski
kodi NMAC . (M) in NMAC .  ,(M,) za sporocili M, in M, posledica enakih zgostitev

teh dveh sporoCil Fy (M,) inFy (M,) z notranjo iterativno zgoScevalno funkcijo Fg
uporabljeno v. NMAC, potem je avtentikacijska koda NMAC . ,(My||B) za sporocilo
M,'=M,||B enaka avtentikacijski kodi NMAC . . (M,||B), saj sta tudi zgostitvi nizov M," in

M,' z notranjo iterativna zgoSCevalno funkcijo Fx enaki. S tem je avtentikacijska shema
NMAC razbita, razbitje pa postane verjetno Sele, ko si napadalec priskrbi avtentikacijske kode
za vsaj 2”7 sporogil.

Opisani napad je mozno prilagoditi tudi za HMAC, vendar pa je povsem neuporaben, ¢e
v konstrukciji HMAC uporabimo varno kriptografsko zgoSc¢evalno funkcijo z zgostitvijo
dolzine [2128. V primeru ko HMAC uporablja iterativno zgoScevalno funkcijo, kot je npr.
MDS5 (zgostitev dolzine /=128 bitov in dolzina bloka »=512 bitov), si mora napadalec od
oseb, ki posedujejo skrivni klju¢, priskrbeti avtentikacijske kode pridobljene z enim in istim
kljuéem za 2% sporo¢il. Na prenos vseh potrebnih podatkov (sporo¢il in avtentikacijskih kod)
pa bi v tem primeru napadalec preko 1Gbit/sec povezave moral Cakati ve¢ kot 250 tiso€ let.
Ce pa napad s paradoksom rojstnih dnevov morebiti uspe, je to jasen znak, da v
avtentikacijski shemi HMAC uporabljena iterativna zgoscevalna funkcija ni varna in
posledi¢no tudi drugace ni primerna za uporabo v kriptografiji.

Napada s paradoksom rojstnih dnevov se posluzujemo tudi za “razbijanje” iterativne
zgoscevalne funkcije z javnim in vnaprej dolo¢enim vhodnim vektorjem /V, s tem da najdemo
enaki zgostitvi dveh razli¢nih sporo€il za to iterativno zgoScevalno funkcijo. TakSen napad na
iterativno zgoscevalno funkcijo z zgostitvijo dolzine / ravno tako zahteva izraun oziroma
poznavanje vsaj 2" zgostitev razliénih sporoc¢il. V tem primeru verjetnost, da med temi
zgostitvami najdemo dve enaki, ni ve¢ zanemarljiva. Ker je vhodni vektor [V iterativne
zgoscevalne funkcije javen in vnaprej doloCen, si napadalec lahko sam izracunava
avtentikacijske kode za sporocila, mozna pa je tudi paralelizacija napada, tako da je Cas
potreben za “razbitje” iterativne zgoScevalne funkcije v primerjavi s ¢asom potrebnim za
razbitje avtentikacijske sheme HMAC, ki uporablja isto iterativno zgoscevalno funkcijo,
mnogo krajsi. Uporaba obicajne iterativne zgo$cevalne funkcije z zgostitvijo dolzine le 128
bitov, kot je npr. MDS5, je ob danasnji tehnologiji in napadu s paradoksom rojstnih dnevov, ki
izkori§¢a paralelnost, tako vprasljiva. Kot smo videli, pa je uporaba iste iterativne zgoScevalne
funkcije v avtentikacijski shemi HMAC povsem varna.

Poleg napada s paradoksom rojstnih dnevov, je mozno razbiti HMAC s pozreSnim
iskanjem skrivnega kljuca. TakSen napad terja za kljuce z dolzino enako ali daljSo kot / bitov,
kjer je / dolzina zgostitve iterativne zgoscevalne funkcije uporabljene v konstrukciji HMAC,
asovno zahtevnost reda 2’ operacij. V primeru, ko je klju€ krajsi in ima dolzino /'</ bitov, pa
je Casovna zahtevnost reda 2 operacij. Od tod tudi priporo¢ilo, da naj bi imeli klju&i dolzino
vecjo ali enako kot //2 bitov, da preprecimo to vrsto napada.

11



6. Uporaba HMAC

Avtentikacija z algoritmom HMAC je predvidena ali pa se ze uporablja v mnogih
novejsih internetnih protokolih, kot so npr. SSH (Secure Shell), IPSec (IP Secure), SHTTP
(Secure HTTP), TLS (Transport Layer Security), SET (Secure Electronic Transaction)...
Konstrukcija HMAC je v teh protokolih nadomestila kriptografsko manj varne avtentikacijske
sheme, ponekod pa celo zgoscevalne funkcije, ki sploh niso uporabljale klju¢ev. Malce bolj
podrobno si poglejmo, kje je mesto HMAC v protokolih SSH in IPSec.

V prvi razlicici protokola SSH (SSH-1) se je kontrolna vsota za preverjanje integritete
prenasanih podatkov izraCunavala brez kljucev preko algoritma CRC-32. V drugi razlicici
tega protokola (SSH-2) pa je dodatno podprta avtentikacijska shema HMAC (HMAC-SHA1),
ki temelji na kriptografski zgoscevalni funkcijo SHAI. Poleg avtentikacijske sheme HMAC-
SHA1 predvideva protokol SSH-2 tudi podporo za avtentikacijski shemi HMAC (HMAC-
MDS5 in HMAC-RIPEMD160), temeljeci na kriptografskih zgo$cevalnih funkcijah MDS5 in
RIPEMDI160. Programske resitve (npr. OpenSSH), ki temeljijo na protokolu SSH, pa so
celovit paket, ki zagotavlja varnost v smislu integritete podatkov in overjanja posiljatelja pri
oddaljenem delu na racunalniku, s tem da ponuja kriptografsko varno zamenjavo za telnet,
rlogin, rsh, rcp...

Na nizjem nivoju kot ga naslavlja protokol SSH deluje protokol IPSec, ki doloca
Sifriranje in avtentikacijo na nivoju omreznega komunikacijskega sloja (IP), Cesar zdajSnja
Cetrta razliica internetnega protokola IPv4 ne omogoca. Za preverjanje nespremenjenosti
podatkov in overjanje je v protokolu IPSec predvideno avtentikacijsko zaglavie (AH —
Authentication Header). V zacetku je bila za avtentikacijo predlagana avtentikacijska shema,
ki temelji na kriptografski zgoscevalni funkciji MDS5 in kljucu, ki je dodan pred sporocilo in
na njegov konec, vendar pa je bila ta avtentikacijska shema kasneje iz varnostnih razlogov
zamenjana s HMAC- SHA1 in HMAC-MDS5.

7. Zakljucek

Na koncu se lahko vprasamo, kje so moznosti za izboljSavo algoritma HMAC in kaksne
so alternative uporabi HMAC. Sama hitrost algoritma HMAC je predvsem odvisna od
uporabljene kriptografske zgoScevalne funkcije, enako velja za varnost te avtentikacijske
sheme. IzboljSavo zato lahko prinesejo nove hitrejSe oziroma varnejSe kriptografske
zgoscevalne funkcije. Kot mozna alternativa in bodoc¢a zamenjava za HMAC pa se najveckrat
omenja novejSa avtentikacijska shema UMAC, ki je hitrejSa in jo je mogoce paralelizirati,
hkrati pa je tudi varna.
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