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PovzETEK

V projektni nalogi bo opisan konkreten sistem digitalnega denarja z nadzornikom, temeljec na
problemu reprezentacije. Predstavljeni bosta dve kriptografski tehniki, ki igrata bistveno
vlogo v protokolih tega sistema. To sta problem reprezentacije (v povezavi s tem tudi dokaz
poznavanja reprezentacije) in omejeni slepi podpisi. Pred predstavitvijo konkretnega sistema
bodo v jeziku, razumljivem bralcu brez kriptografskega znanja, predstavljeni protokoli in
lastnosti ve€ine danes poznanih sistemov digitalnega denarja.



Uvob

V zgodovini Cloveka so menjalna sredstva Ze od svojega pojava naprej spreminjala obliko
glede na Casovna obdobja in razvitost civilizacij, ki so jih uporabljala. Od dragih kovin, prek
kovancev in bankovcev, do — kovancev in bankovcev dandanes. Smo na pragu spremembe?

Zivimo v informacijski dobi v Kateri je informacija postala glavna dobrina. Digitalizacija
informacij ob koncu preteklega stoletja je verjetno glavni razlog za tako radikalno
spremembo. Tudi denar je pogosto le Se v dobro zavarovani bancni podatkovni bazi
zabeleZena Stevilka, ki se obCasno poveca ali zmanjSa. Pa vendar, medij za prenaSanje in
hranjenje vrednosti pri vecini navadnih smrtnikov Se vedno v veliki meri ostaja papir ali
kovina. Ce bo digitalizacija prodrla tudi na to podrocje, bo denar le Se kos digitalne
informacije.

V zadnjih nekaj desetletjih so se razvili kriptografski algoritmi in strojne reSitve, ki
omogocajo varno (s staliS¢a banke) in anonimno (s staliS¢a potroSnika) uporabo digitalnega
denarja. V tem projektu so predstavljeni nekateri od kriptografskih algoritmov, splosne
lastnosti digitalnega denarja in konkreten primer sistema digitalnega denarja.

Prvo poglavje predstavi problem reprezentacije. Gre za posploSitev problema diskretnih
logaritmov. Predstavljen bo dokaz poznavanja reprezentacije brez razkritja le-te. Na koncu je
Se kratka predstavitev omejenih slepih podpisov. Vse naStete kriptografske tehnike so
gradniki v tretjem poglavju predstavljenega sistema digitalnega denarja.

Drugo poglavje se loti digitalnega denarja in sistemov digitalnega denarja v sploSnem. OpiSe
postopke in lastnosti sistemov ter naSteje nekaj problemov, ki se pojavljajo pri uvajanju
digitalnega denarja.

Tretje poglavje predstavi konkreten sistem digitalnega denarja — Brandsov sistem z
nadzornikom, temelje¢ na problemu reprezentacije. Predstavljen je koncept nadzornika. Po
korakih je razloZen vsak od postopkov (odprtje racuna, dvig denarja, placilo, polog denarja).
Na koncu je navedenih Se nekaj mozZnih razSiritev sistema, kot jih je predlagal S. Brands v
[BRA93].



1 KRIPTOGRAFSKI TEMELJI

1.1 Problem reprezentacije

Problem reprezentacije je posploSitev problema diskretnih logaritmov. ReSitev problema
reprezentacije zahteva racunanje k diskretnih logaritmov, imenovanih k-terica eksponentov.
Njegova zahtevnost je zato pogojena z zahtevnostjo problema diskretnih logaritmov.

V nadaljevanju je G, grupa (znanega) prastevilskega reda g, za katero so znani algoritmi
polinomske ¢asovne zahtevnosti za ugotavljanje enakosti med elementi in pripadnosti grupi,
za racunanje inverzov in produktov ter za nakljucno izbiro elementov.

Definicija 1: Naj bo k > 2 konstanta. Imamo k-terico generatorjev (gs,...,gx), kjer so g; 1 Gq
zavsei [ {1, ..., k}, paroma razli¢ni in razlicni od 1. Imamo k-terico eksponentov (aj, ..., ax),
kjer so a; O 0, za vse i O {1, ..., k}. Za poljuben h 0 G, je reprezentacija k-terica

K q
eksponentov (ay, ..., ax), tako da Hizlgf "=h,

Za h = 1 je enostavno najti reprezentacijo (0,...,0). To k-terico imenujemo trivialna
reprezentacija. Ce bi vzeli k = 1, bi dobili dobro znani diskretni logaritem z a [ O, ki je
reprezentacija za h [0 G, z upoStevanjem g # 1. Ker se Zelimo tej situaciji izogniti, je v
definiciji naveden pogoj k = 2.

Trditev 2: Za vse h I G, in vse k-terice generatorjev je natancno g*' reprezentacij (k-teric
eksponentov) za h.

Dokaz: Ker je G, prastevilskega reda, je vsak g J G, \ {1} generator v G,. Torej lahko
izberemo prvih k-1 elementov k-terice eksponentov 100 4 (nakljucni elementi iz ;). Zadnj,

k-ti element je potem enoli¢no doloCen kot diskretni logaritem od h/ H:lg,.““ glede na gx.
0

Ta ugotovitev implicira, da je gostota reprezentacij za h zanemarljivo majhna v primerjavi z
mnoZico vseh k-teric eksponentov. Torej ima poljuben algoritem polinomske zahtevnosti, ki
uporablja metodo izCrpnega preiskovanja za iskanje ustrezne reprezentacije, zanemarljivo
verjetnost uspeha. V naslednji trditvi Se pokaZemo, da ni boljSe metode iskanja - ob
predpostavki, ki velja za problem diskretnega logaritma.

Trditev 3: Naj bo V mnoZica vseh funkcij oblike q(QVr(D} tako da sta q(0)) in r([)) polinoma s
celosStevilskimi koeficienti in celoStevilsko domeno. Naj bo q(k) > r(k) = 1 za vse dovolj
velike k. Za poljubne funkcije fi(D} f2(D} fz(0} f4(D1 O V so naslednje Stiri trditve ekvivalentne:

(1) Obstaja algoritem Ag)polinomske casovne zahtevnosti, ki vzame na vhodu k-terico
generatorjev in h [J G, ter vrne reprezentacijo za h z verjetnostjo uspeha najmanj 1/fi(]
p|) za vse dovolj velike p.



(2) Obstaja algoritem A polinomske casovne zahtevnosti, ki vzame na vhodu k-terico
generatorjev in vrne netrivialno reprezentacijo za 1 z verjetnostjo uspeha vsaj 1/f2(|p|)
za vse dovolj velike p.

(3) Obstaja h U1 G4\ {1} in algoritem A polinomske ¢asovne zahtevnosti, ki vzame na
vhodu k-terico generatorjev in vrne reprezentacijo za h z verjetnostjo uspeha vsaj 1/f5(|
p|) za vse dovolj velike p.

(4) Obstaja algoritem A polinomske Casovne zahtevnosti, ki reSi problem diskretnega
logaritma z verjetnostjo uspeha vsaj 1/f4(|p|) za vse dovolj velike p.

Dokaz: Za dokaz zgornjih trditev je potrebno pokazati transformacijo verjetnosti v okviru
polinomske ¢asovne zahtevnosti za trditev (4) v vsako od (1), (2) in (3). Ce imamo A, lahko
namrec zlahka pridemo tudi do ustreznih Aq), Ap in Ag). Predpostavimo, da imamo dva
elementa g, h [0 G4, g # 1 in da hoCemo izraCunati 1log, h

Algoritem A izraZen z Agy:

Korak 1: Tvori naklju¢no k-terico (us, ..., u) in izracunaj k-terico generatorjev (gi, ..., gk)
gledena g, =¢" zai O {1,...,k}. Podaj k-terico generatorjev skupaj s h algoritmu
A(1). .

Korak 2: Algoritem Ag vrne k-terico eksponentov (as,...,ax). Ce to ni reprezentacija za h,
pojdi na Korak 1.

Korak 3: IzraCunaj in vrni log, h = Z;aiui modgq .

Po pricakovanem Stevilu ponovitev fi(|p|]) Koraka 2, Auy vrne reprezentacijo za h. Ostale
transformacije so prikazane v [BRA93], strani 16 in 17.

0
Zapisimo problem reprezentacije v formalni obliki:

Ime: Problem reprezentacije.
Instanca: Grupa G, elementi g1, ..., g J G, h U G.
Vprasanje: Ali obstaja reprezentacija za h glede na (g, ..., gi)? Ce obstaja, najdi eno.

V poglavju 3 opisan sistem digitalnega denarja, ki temelji na problemu reprezentacije,
uporablja samo omejeno oblika tega problema — z grupami praStevilskega reda. Trditev 3
pravi, da je problem reprezentacije za grupe praStevilskega reda po racunski zahtevnosti
ekvivalenten problemu diskretnega logaritma.

ZapiSimo pomembno posledico, ki izhaja iz Trditve 3:
Posledica 4: Ob predpostavki zahtevnosti problema diskretnega logaritma ne more obstajati
algoritem polinomske Casovne zahtevnosti, ki vzame na vhodu naklju¢no izbrano k-terico

generatorjev (gi, ..., g«) in vrne Stevilo h [J G, ter dve reprezentaciji za h z verjetnostjo, ki ni
zanemarljiva.

Dokaz: Ce bi obstajal tak algoritem A, bi ga lahko uporabili za tvorbo naslednjega algoritma:




Korak 1: Podaj k-terico generatorjev (g,...,gx) algoritmu A. Ta vrne h in dve k-terici
eksponentov (ai,...,ax) in (a',...,a's), ki sta reprezentaciji za h.

Korak 2: Vrni (a; — @'y mod g,...,ax— a'x mod q).

Izdelali smo algoritem A iz Trditve 3, kar pa je v protislovju s predpostavko, ki velja za

problem diskretnega logaritma.

1.2 Dokaz poznavanja reprezentacije
Ker do poznavanja reprezentacije ne moremo priti brez racunanja diskretnih logaritmov,

lahko to izkoristimo za preverjanje identitete tistega, ki mu je reprezentacija poznana. Seveda
zahtevamo, da med postopkom dokazovanja reprezentacija ni razkrita tistemu, ki preverja.

k a; .
Recimo, da dokazovalec [ (prover) pozna reprezentacijo za h = I_l - 9i - To pomeni, da mu

je ob dani k-terici generatorjev (gi,...,gx) poznana k-terica eksponentov (ai,...,ax).
Dokazovalec [ Zeli dokazati poznavanje k-terice eksponentov brez razkrivanja le-te.

Preverjevalec [ (verifier) pozna h in (g,...,g\), Zeli pa se prepricati, da [l pozna tudi (ay,...,ax).

Korak 1: Dokazovalec [ tvori k nakljucnih Stevil (wy,...,w)) izbranih iz G, in poslje U-ju

~ . — k W;
Stevilo z = o9 -

Korak 2: [ prejme z in tvori nakljucno Stevilo — izziv c, ki ga poSlje nazaj 0-ju.

Korak 3: [l izracuna odzive r; = w; + ca;mod q, za i = 1, ..., k in jih poslje nazaj [-ju.

k r; )4 ~ 7. . . e
Korak 4: [l izracuna zh° in to primerja z |_|1.=1 g;' . Ce sta obe Stevili enaki, [ zakljuci, da [I
pozna reprezentacijo.

PokaZimo Se, zakaj enakost iz Koraka 4 dokazuje, da [l pozna reprezentacijo:

K W [(] k a.)f K e, ko
c o Wi J o }/VI cld; ol rx
z[h =9 0[] 49 .9 [1-9

Enakost torej obstaja samo v primeru, ko [l za izra¢un eksponentov r; uporabi a.

1.3 Omejeni slepi podpisi

Shema digitalnega denarja, ki temelji na problemu reprezentacije in je opisana v poglavju 3,
uporablja omejene slepe podpise ob dvigu denarja z banke. Glavna znacilnost slepih podpisov
je, da lahko prejemnik pridobi podpis sign(m) na sporocilo m # 1 na tak nacin, da ostane (m,
sign(m)) neznan podpisniku in da je tudi z neomejeno racunsko mocjo podpis (m, sign(m))
nemogoce povezati s kako izvedbo digitalnega podpisovanja.

Naj bo m sporocilo. Podpisnik to sporocilo podpiSe tako, da m dvigne na potenco x:

z = signed(m) = m*



Postopek slepega podpisa je sledec:

Korak 1:

Korak 2:

Korak 3:

Prejemnik poslje sporocilo m podpisniku (ali pa je m znan in ga prejemnik ne
doloca). Ta naj bi sporocilo podpisal s svojim zasebnim klju¢em x in posredoval
prejemniku tudi podpisan dokaz, da je uporabljeni zasebni kljuc x veljaven. To je
dokazljivo z javnim kljucem h, kajti velja logsh = x = log,z.

Podpisnik tvori naklju¢no 3tevilo w g I, in poslje prejemniku podpisano sporocilo
z=m", a = g* (kjer a poimenujemo psevdo-javni kljuc) in b = m" (kjer b
poimenujemo psevdo-podpisano sporocilo).

Prejemnik ima sedaj dve sporocili, podpisani z zasebnim kljucem (x) podpisnika —
podpisano sporocilo z = m* in podpisnikov javni kljug, ki je pravzaprav podpisan
generator h = g*. Prav tako ima prejemnik tudi dve sporocili, podpisani z naklju¢no
izbranim w (psevdo-zasebnim kljucem): psevdo-javni kljuc a in psevdo-podpisano
sporocilo b.

Prejemnik tvori izziv c tako, da najprej tvori Stiri nakljucna Stevila s, t, uin v. Z
uporabo s in t uporabnik izraCuna spremembe sporocila m in z, torej slepo sporocilo

m' in podpisano slepo sporocilo z':

M'=M°[g"
Z':ZS mt :(MX)S mgX)l :(Ms @[)x :M'X

Prejemnik torej dobi veljaven podpis na spremenjenem sporocilu m', ki ga
podpisnik ne pozna.

Z uporabo u in v prejemnik izracuna spremembe a in b, torej a' in b":

a=a"[§" =(g")" @’ =g"

b'=a“m muﬁ] va :(QW)UE mMW)LlE.‘ w.v :(gt)u@ mMS)u@ EM'V :MvuM[M'v :Mvw'

Korak 4:

Korak 5:

Kjer je w' = uw + v mod q.

Nad dobljenimi vrednostmi m', z', @' in b' prejemnik izvede zgoS¢evalno funkcijo
[(m', z', @', b") = ¢' in vrne podpisniku izziv ¢ = ¢'/ u mod q.

Izziv c je izraCunan tako, da podpisnik ne more odkriti spremenjenega sporocila m',
ki ima veljaven podpis z zasebnim klju¢em podpisnika (x). Prav tako podpisnik ne
more povezati placil s pomocjo nakljucnega Stevila w, saj je bilo to spremenjeno v
novo vrednost w'.

Podpisnik odgovori z r=w + cx mod q.

Prejemnik z izzivom c in odgovorom r preveri enakosti ah® = g" in bz° = m". Ce je
enakost potrjena, je podpis sprejet. Cetvorka (z, a, b, r) sama $e ni pravilni podpis
za m. Lahko pa prejemnik izraCuna r' = ur + v mod q in tako dobi veljavni podpis
zam, to je sign(m') = (', a', b', r').



PokaZimo, zakaj veljajo enakosti v Koraku 5:
a wc :gw mgX)C :gw+cE :gr

bl]c :Mw lIlMX)C :Mwﬂ,ﬁ{ :Mr



2 DIGITALNI DENAR IN SISTEMI DIGITALNEGA DENARJA

Pojem digitalni denar (ali tudi elektronski denar) je pogosto napacno uporabljen za nekatere
oblike denarja, ki so se »znebile« tradicionalne fizicne oblike. Ko govorimo o digitalnem
denarju, torej ne mislimo placilnih kartic, debetnih kartic, spletnih bank ipd., katerih lastniStvo
ali dostopnost nam pravzaprav zgolj omogoca upravljanje z dematerializiranim (knjiZnim)
denarjem v bancnih in tem podobnih ustanovah.

Digitalni denar je v nasprotju s prej omenjenimi sredstvi po namembnosti bliZe klasicnemu
denarju. Uporabniki ga lahko dvignejo z bancnega racuna, hranijo v svojih (elektronskih)
denarnicah, prenaSajo med (elektronskimi) denarnicami, plaCujejo z njim in polagajo na
ban¢ne racune.

Kako torej opisati digitalni denar? Lahko recemo, da gre za digitalni zapis ali sporocilo, ki
e sluZzi kot denar,
* se ga ne da zlahka ponarediti,
* mu je mozZno potrditi avtentiCnost s strani institucije, ki ga je izdala in
* je lahko varno prenesen drugam (v drugo denarnico, na bancni racun ...)

Na kratko, digitalni denar je placilno sporocilo, ki vsebuje digitalni podpis in sluzi kot medij
za izmenjavo ali hranjenje vrednosti (povzeto po [ORL]).

Pogosto podpisan kos digitalne informacije z zgornjimi lastnostmi imenujemo kar kovanec.

Sistemi digitalnega denarja opisujejo tudi interakcije med udeleZenci in operacije nad
denarjem. UdeleZenci so banke, trgovci in uporabniki. Nujno potrebne operacije so postavitev
sistema, odprtje raCuna, dvig denarja z racuna, placilo in polog na racun. Opisi operacij, ki
sledijo, so dovolj splo$ni, da veljajo za ve€ino danes aktualnih sistemov digitalnega denarja.

2.1 Postavitev sistema

Pred odprtjem prvega racuna banka tvori ustrezne parametre, npr. Stevila — generatorje
izbrane grupe, pare zasebnih/javnih kljuCev in podobno. Del teh parametrov se javno objavi in
so potrebni pri vseh ostalih operacijah, preostali (npr. zasebni kljuc¢i) pa ostanejo znani samo
banki.

2.2 Odprtje racuna

Odprtje racuna poteka ob interakciji med uporabnikom in banko. Banka uporabniku doloci
enoli¢no identifikacijo, obe strani si izmenjata vse potrebne parametre (javne kljuce), ce gre
za sistem, ki vkljuCuje denarnico z nadzornikom, se uporabniku dodeli Se nadzornika (npr. v
obliki pametne kartice).

2.3 Dvig denarja z raCuna
Dvig denarja je interakcija med uporabnikom in banko. Uporabnik najprej dokaze lastnistvo
nad svojim racunom. Ce gre za sistem, ki uporablja slepe podpise, se izvede slepi podpis

banke nad kosom digitalne informacije, ki predstavlja denar. Ce imamo denarnico z
nadzornikom, se med zapisom digitalne informacije v uporabnikovo denarnico izvede Se
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interakcija z nadzornikom. Rezultat je s strani banke podpisan kos digitalne informacije, ki
predstavlja denar.

2.4 Placilo

Placilo je interakcija med uporabnikom in trgovcem. V postopku placila se kovanec, to je
digitalno podpisan kos digitalne informacije, prenese od uporabnika k trgovcu. Se pred tem
trgovec poslje izziv uporabniku, na katerega ta odgovori. Ce ima denarnico z nadzornikom, se
pred odzivom izvede Se interakcija z nadzornikom, saj brez te pravilen odziv ni mogoc.
Namen vkljucevanja nadzornika v postopek placevanja je prepreCevanje dvojne porabe.

2.5 Polog

Polog je interakcija med trgovcem in banko. Trgovec v dolocenih Casovnih intervalih (npr.
dnevno ali tedensko) poloZi prejet denar na ban¢ni racun. Banka pred tem preveri veljavnost
denarja (prepreCevanje dvojne porabe s strani uporabnika oz. dvojnega pologa s strani
trgovca). Ce je veljavnost potrjena, se kovanec v banki zapi$e v bazo porabljenih.

V primeru, da pride do napake oz. goljufije s strani trgovca, je banki identiteta krivca znana.
V primeru, da je priSlo do napake oz. goljufije (dvojne porabe) s strani uporabnika, lahko
banka ugotovi identiteto tega.

2.6 Lastnosti sistemov digitalnega denarja
Vecino lastnosti, ki so zaZelene v sistemih digitalnega denarja, lahko uvrstimo v dve skupini:

* lastnosti, povezane z uporabnostjo in
» lastnosti, povezane z zasebnostjo in varnostjo.

Digitalna oblika seveda bistveno povecuje uporabnost, kljub temu pa sama po sebi ne
zagotavlja nekaterih osnovnih uporabnosti klasi¢nih oblik. Prenosljivost denarja med
elektronskimi denarnicami, deljivost (vraCanje drobiZa) so nekatere med njimi. Obstajajo pa
tudi lastnosti, ki imajo bolj posreden vpliv na uporabnost. To so na primer zanesljivost,
razSirjenost in interoperabilnost. Razli¢ni sistemi digitalnega denarja se razlicno lotevajo
zagotavljanja teh lastnosti.

Na drugi strani se zaradi narave interakcije med vpletenimi (banke, trgovci, uporabniki)
pojavi problem anonimnosti uporabnika in v okviru tega zahteva po nesledljivosti in
nepovezljivosti. Digitalni denar, ki zadoSCa tem zahtevam, pogosto imenujemo anonimni
digitalni denar. S staliSCa banke in trgovcev je bistvena varnost in v okviru tega predvsem
mehanizmi za prepreCevanje dvojne porabe. Digitalni denar je namre¢ tako kot vsako
digitalno informacijo lahko kopirati.

V nadaljevanju so podrobneje predstavljeni v zadnjih dveh odstavkih omenjeni problemi, ki
jih sistemi digitalnega denarja razli¢no reSujejo (ali pa jih sploh ne).

2.6.1 Zasebnost uporabnika
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Iz placila, ki ga izvede uporabnik, naj banka ne bi mogla ugotoviti identitete placnika, niti ce
sodeluje z vsemi trgovinami. Ta zahteva je uresnicljiva, Ce zagotovimo, da banka ne more
povezati informacij iz placila in predhodno opravljenega dviga denarja. Potrebno in zadostno
je, da je informacija, ki jo uporabnik dobi ob dvigu denarja, statisticno neodvisna od
informacije, ki jo ta razkrije trgovini ob placilu. To lastnost imenujemo nesledljivost
(untraceability).

Nepovezljivost (unlinkability) Se zaostri zgornjo zahtevo. Sistem, ki zagotavlja
nepovezljivost, preprecuje banki, da bi ta povezala (vsaj) dve placili, ki jih je opravil isti
uporabnik. V primeru, da se razkrije identiteta uporabnika ob enem placilu, namre¢ na tak
nacin pridemo do informacije o vseh placilih v verigi povezanih.

2.6.2 Varnost

S staliSca banke, pa tudi trgovcev, je v sistemih digitalnega denarja tipa »off-line« najvedcji
varnostni problem dvojna (ali veCkratna) poraba denarja. Digitalni denar je (tako kot vsako
informacijo v digitalni obliki) enostavno kopirati.

Obstajata dva pristopa k preprecevanju poizkusov dvojne porabe:

* Preverjanje ob nalaganju denarja na racun. To preverjanje se opravi po Ze izvedenem
placilu s podvojenim digitalnim denarjem - pogosto nekaj dni ali vec¢ kasneje. Ker je
preverjanje naknadno, blago ali storitev, ki jo dobimo v zameno, pa je tipi¢no izroceno
ali izvedena takoj, je tak nacin za banke, posebej pa trgovce, nesprejemljiv. To velja
tudi v primerih, ko lahko odkrijemo identiteto uporabnika, ki je placal s kopijo.

* Preverjanje ob placilu je mnogo bolj sprejemljivo za banke in trgovce (ki nalagajo
zbrani denar na racun), saj do placila ne pride, Ce poizkuSa uporabnik placati s kopijo.
Mehanizem, ki to omogoca, so denarnice z nadzorniki.

Obicajno sta uporabljena oba pristopa. Preverjanje ob nalaganju denarja na racun je namrec
nujno v primerih, ko uporabniku uspe razbiti zascito nadzornika v elektronski denarnici.

Banka pa lahko v sistemih tipa »off-line« tudi lazno trdi, da je priSlo do dvojne porabe
(framing). Zato mora obstajati moZnost, da poSteni uporabniki dokaZejo svojo nedolZnost.

2.6.3 Deljivost in prenosljivost digitalnega denarja

Deljivost digitalnega denarja se nanaSa na moZnost uporabe dela digitalno podpisanega
denarja (torej sporocila o placilu). S kriptografskega stali$¢a ta zahteva ni trivialna. Ce jo
upoStevamo, so obicajno potrebni kompromisi pri nekaterih drugih zahtevah, kot je na primer
nesledljivost.

Ce npr. banka s svojim privatnim klju¢em digitalno podpise kovanec z neko fiksno
vrednostjo, uporabnik pa Zeli porabiti samo del te vrednosti, smo pred problemom. Zaradi
digitalnega podpisa je namreC sporocilo nedeljivo. Problem je laZje reSljiv v sistemih tipa
»on-line«, medtem ko reSitve za sisteme tipa »off-line«, ki ne bi imela negativnih stranskih
ucinkov (v smislu ucinkovitosti ali zagotavljanja zasebnosti), ni.
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Prenosljivost digitalnega denarja se nanasa na mozZnost uporabnikov, da med sabo prenasajo
denar brez sodelovanja banke. O prenosljivosti denarja je seveda smiselno govoriti le v
sistemih tipa »off-line«. Prenosi denarja se izvajajo po dvigu denarja z banke in pred kon¢nim
placilom. Velikost digitalnega kovanca z vsakim prenosom naraste, zato je najvecje Stevilo
prenosov obicajno omejeno. Tako kot za deljivost tudi za prenosljivost velja, da zahteva
kompromise glede zasebnosti uporabnika.

2.6.4 Razsirljivost, razsirjenost in zanesljivost

Zasnova sistema digitalnega denarja lahko vpliva na razsirljivost (scalability) sistema kot
celote. Potreba po centralnem obdelovanju transakcij na primer ovira rast Stevila uporabnikov,
zato se sistemi takim zahtevam poizkuSajo izogniti.

Uporabniki Zelijo isti sistem digitalnega denarja uporabljati na ve¢ bankah in pri vec trgovcih,
skratka, Zelijo uporabljati sistem, ki je dovolj razsirjen med bankami in trgovci. Ce ne to, je
zaZzelena vsaj interoperabilnost, to je zmoZnost prenosa in pretvarjanja digitalnega denarja iz
enega v drug sistem.

Dvig in placevanje z digitalnim denarjem je pravzaprav prenaSanje sporoCil med dvema

udeleZencema. Zanesljivost pri hranjenju in prenasanju digitalnega denarja je nujen pogoj za
uspesnost sistema.
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3 BRANDSOV SISTEM DIGITALNEGA DENARJA Z NADZORNIKOM,
TEMELJEC NA PROBLEMU REPREZENTACIJE

V sistemu poteka interakcija med tremi tipi udeleZencev: bankami, trgovci in uporabniki.
Izberemo si banko [, trgovca [ in uporabnika [. [ si lahko predstavljamo tudi kot
uporabnikovo pametno kartico, racunalnik ipd.

3.1 Nekaj lastnosti

1. Sistem uporabnikom zagotavlja zasebnost (nesledljivost in nepovezljivost), bankam in
trgovcem pa ustrezno varnost (preprecevanje dvojne porabe — tako ob placilu, kot tudi
ob pologu).

Sistem omogoca bankam odkrivanje identitete uporabnikov, ki poizkusijo veckrat
porabiti isti kovanec.

Uporabnik je zaSciten pred bankami, ki bi ga lazno obtoZile dvojne porabe (framing).
Uporabniki ne morejo zanikati izvedenega placila (nonrepuditation).

Sistem dovoljuje obstoj vecih bank.

Sistem uporablja Schnorrov protokol ob dvigu denarja (ko banka izvede omejeni slepi
podpis) in ob interakciji s trgovcem (ko uporabnik izvede Schnorrov dokaz lastnistva).
7. Mozne so razsiritve, ki omogocajo deljivost, uvedbo ¢ekov ipd.

N

SRRl

3.2 Koncept nadzornika

Digitalni denar je, Se veliko bolj kot klasicen, podvrZen nevarnosti ponarejanja oz. dvojne
porabe. Ugotavljanje kopij Sele ob polaganju denarja na racun obiajno ni sprejemljivo. Zato
uvedemo nadzornika [I, ki v obliki pametne kartice ali zaSCitenega modula v kaki drugi obliki
sodeluje pri dvigih in placilih uporabnika. Brez nadzornika omenjenih dveh operacij
uporabnik ne more izvesti pravilno. Nadzornik tudi prepreci, da bi uporabnik veckrat izvedel
placilo z istim kovancem. Banka pred odprtjem racuna uporabniku zagotovi modul z
nadzornikom, do vsebine katerega po uporabnik ne sme imeti dostopa. Na drugi strani mora
biti tudi uporabnik preprican, da nadzornik trgovcu ali banki ne posreduje informacij, ki bi
utegnile razkriti njegovo identiteto.

Ce uporabnik razbije za3¢ito nadzornika in dobi dostop do tam shranjenih podatkov, se
varnost zmanjSa na tisto, ki je znacilna za Brandsov sistem, temelje¢ na problemu
reprezentacije brez nadzornika.

Da doseZemo preprecCevanje dvojne porabe pred plaCilom, mora biti informacija, ki jo

uporabnik dvigne (kovanec), razdeljena med uporabniSki modul elektronske denarnice in
nadzornika. Tako uporabnik ne more placati brez sodelovanja nadzornika.

3.3 Postavitev sistema
Banka [ nakljucno tvori naslednje elemente:
» Javni kljuc banke (g, h), s katerim izvaja podpise v postopku dviga denarja. Eksponent

x = logyh je zasebni kljuc.
* Generatorja (g1, g2).
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* Generator g; (»dummy« generator) ki zagotavlja, da identiteta poStenih uporabnikov
ne more biti izraCunana iz postopka placila.

Grupo G, vpeljano v razdelku 1.1, konkretiziramo: G, naj bo podgrupa Z",, kjer je p = kq + 1

(p je prastevilo, k [0 N). Prakti¢na implementacija sistema bi zahtevala vsaj 512 bitov dolg p
in vsaj 140 bitov dolg q ([BRA93], stran 13).

3.4 Dokaz poznavanja reprezentacije

V tem razdelku je predstavljen postopek dokaza reprezentacije, ki je v sploSnem enak tistemu
iz poglavja 1.2, vendar je bolj specificen v tem, da na strani prejemnika upoSteva dva
sodelujoCa — uporabnika in nadzornika.

Imamo naslednjo situacijo: Uporabnik [ in nadzornik [ morata skupaj banki [ ali trgovcu [
(skratka, preverjevalcu [l) dokazati poznavanje reprezentacije za mim., kjer je nadzorniku
znana reprezentacija za m, in uporabniku reprezentacija za m,. Zahtevamo, da se nadzorniku []
prepreci kazanje kakrSnekoli informacije o svoji reprezentaciji za m; in da mu ni potrebno
poznati m,, da izvrsi svoj del protokola.

Pred zaCetkom postopka predvidevamo, da nadzornik [ pozna reprezentacijo (xi, ..., x) za m;

glede na (gi, ..., g«) in da uporabnik [ pozna reprezentacijo (y, ..., yx) za m, glede na (g, ...
gw). U pozna tudi m = mms.

Korak 1: [I tvori k naklju¢nih 3tevil v; O [, izracuna A'= I_I:;1 g;" in poslje A" uporabniku
g.

Korak 2: [I tvori k naklju¢nih Stevil w; Uz 0, in Stevilo d (s 0,. Potem izracuna
A= A’@I_I :(:1 g") i in poglje A preverjevalcu .

Korak 3: [I tvori enolicen in nakljucen izziv ¢ (g [, in ga poslje uporabniku [.
Korak 4: Uporabnik [l izracuna ¢' = ¢ + d mod q in poslje izziv ¢' nadzorniku (.

Korak 5: Nadzornik [ se odzove s k Stevili r'; = vi + ¢'x; mod q.

Korak 6: Uporabnik [ preveri, Ce je odziv nadzornika [ pravilen, to pomeni, Ce velja
k r'. f c' )4 . . . 2 . .
59 =A'm; . Ce je enakost potrjena, [l izratuna za i 0 {1, ..., k} odzive r; =

r'; + w; + cyimod q in jih poslje preverjevalcu [.
k r; c
[ verjame dokazu o poznavanju reprezentacije v primeru, ko je I_Ii: g; =Am" .

3.5 Odpiranje racuna

Uporabnik 0 Zeli odpreti racun pri banki 0:

15



Korak 1:

Korak 2:

Korak 3:

Korak 4:

Korak 5:

[ tvori tri nakljucna Stevila u;, u, in ¢t 0000 . 0 izra¢una Ap= g,"'¢g>" in poslje T' =
Ang' nadzorniku [. Stevilo t uporabimo zgolj za zakrivanje Ap.

[ tvori dve nakljucni Stevili o, in 0, Jx 00 , in izra¢una Ap = g,°'¢,**>. Nadzornik
potem podpiSe T = T'Ag s svojo shemo za digitalni podpis in poslje oboje, Ag in
podpis uporabniku [I.

[ verificira pravilnost podpisa nadzornika [ in Ce je verifikacija uspesna poslje T =
T'Ag, nadzornikov podpis in t banki [.

0 verificira nadzornikov podpis in ¢e je ta pravilen, izracuna T/g'. Ce je bil 0 posten,

ol+ul o 02+u2

je rezultat deljenja enak g ™'g,

[ in [ skupaj dokaZeta poznavanje reprezentacije za T/g' glede na (gi, g»). Glej opis
postopka dokazovanja. V tem konkretnem primeru velja k = 2.

Ce [ sprejme dokaz o poznavanju reprezentacije s strani [ in [, shrani I = T/g* in ostale
podatke uporabnika skupaj z novo odprtim racunom.

Digitalni podpis nadzornika v Koraku 2 zagotavlja banki, da [I ni simuliral nadzornika [.

3.6 Dvig denarja

Pred dvigom denarja (kovanca) z racuna morata [ in [ skupaj dokazati banki [l poznavanje
reprezentacije za I z uporabo protokola, opisanega na zacCetku tega poglavja (gre torej za
dokazovanje lastnistva nad ban¢nim racunom). Uporabimo k = 2. Ce je poznavanje
reprezentacije potrjeno, se za vsak kovanec izvede naslednji protokol:

Korak 1:

Korak 2:

Korak 3:

Korak 4:

Korak 5:

[ tvori dve nakljucni Stevili 0 in 0, 0000, izracuna By = g,g.* in poslje By
uporabniku [. By je Stevilo, ki ga [ uporabi, ko Zeli [l placati z informacijo
(kovancem), ki jo je dvignil.

[ odsteje ustrezno koli¢ino denarja (v naSem primeru fiksno) z racuna in izratuna
Stevilo m = Igs. Ker lahko tudi ] sam izracuna to informacijo, mu je [ ne prenasa. [I
podlje z=m" a=g"in b =m" uporabniku [. Stevilo w je naklju¢no izbrano iz [,.

[ tvori nakljucna Stevila a, B, y 0000, in u ter v O:000,. Izratuna m = (AsAn)gs in
ga zakrije z uporabo o v m' = m® = g;"1g,"*°g°. Sledi razdelitev m' na dva dela m' =
AB. [l izra¢una oba dela: A = (AsAn)°Bi’gs', B = Brfgs"". Nato zakrije e z — z' = 2%,
a - a=ag’,b - b =b"(m" inizracuna ¢' = l(m, z, a, b', A). Koncno poslje

uporabnik [ banki [ izziv ¢ = ¢'/u mod q.
Banka [ poslje nazaj uporabniku odziv r = xc + w mod q.

Uporabnik [ sprejme denar, ¢e potrdi enakosti g = h‘a in m" = z°b. [l izracuna Se r' =
v + rumod q.
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Kovanec je torej predstavljen z {A, B, (z, @, b', ')}, kjer je tretji element (Cetverka) podpis
banke nad A in B. Kljub temu, da je podpis opravljen z zasebnim kljucem x, banka ne pozna A
in B. Predstavitev kovanca ne vkljuCuje njegove vrednosti, ker smo predvideli, da so vsi
kovanci enake vrednosti.

3.7 Placilo

Iz postopka za dvig denarja so uporabniku [l ostala naslednja Stevila: A, B, sign(A, B) = (z, d,
b', r') in nakljucna Stevila a, Bin yJ:000,. Postopek placevanja sledi:

Korak 1: [l poslje trojico A, B in sign(A, B) trgovcu [l.

Korak 2: Trgovec [ se preprica, da je AB # 1 in preveri podpis po shemi za slepe digitalne
podpise. Ce je podpis veljaven, poslje [ izziv ¢ 0 [," uporabniku [.

Korak 3: [l preveri, da je ¢ # 1 in Ce je, izracuna ¢' = 3(1-c)/a mod q ter to kot izziv poslje
nadzorniku [I.

Korak 4: Nadzornik [ preveri, ¢e kovanec, ki ga Zeli [I porabiti, ni bil Ze porabljen. Ce ni bil
in ¢e ¢' # 0, potem [ izracuna dva odziva r'; = 0, + c'o; mod q in r', = 0, + c'04 mod
q in ju poslje uporabniku [.

Korak 5: [ preveri, ¢e velja enakost g;'gs* = A.Bi. Ce velja, potem z odzivoma nadzornika
izracuna r; = a(r'y + uy) mod q in r» = a(r'; + u;) mod q. Tretji odziv r; lahko
izracuna brez pomoci nadzornika: r; = y+ c(a - )) mod q. Vse tri odzive O poslje
trgovcu .

Trgovec sprejme kovanec samo ce potrdi enakost g;"g."gs" = AB".

Uporabnik [ ne pozna reprezentacije svojega I (ker ne pozna o, in 0), torej tudi ne pozna A
brez pomoci nadzornika. Torej brez nadzornika kovanca ni mogoce porabiti, razen v primeru,
ko uporabnik razbije zaScito nadzornika in pride do skritih Stevil.

3.8 Polog

Ko Zeli trgovec [ naloZiti denar v banko [, poslje tej za vsak kovanec naslednje podatke: A, B,
sign(A, B), ¢, ri, r, in rs.

Banka [ v svoji bazi porabljenih kovancev preveri, ¢e se tam nahaja kovanec (A, B, sign(A,
B)). Ce obstaja in je trojica odzivov ter c enaka, gre za poizkus trgovca [, da dvakrat unov¢i
isto kovanec. [l tak poizkus prepreci.

Ce kovanec v bazi obstaja, trojica odzivov (ri, r» in r3) in ¢ pa so razli¢ni, potem gre za
poizkus dvojne porabe s strani uporabnika [I. Recimo, da banka v drugo dobi (r'y, r's, r's) in c'.
Z dvema naboroma navedenih Stevil lahko [ razkrije identiteto uporabnika [. Veljata
naslednji relaciji:
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glrlg2r293r3 - ABC
glr Ing2g3r 3 — ABC

Iz teh dveh relacij lahko izracunamo (celoten postopek je opisan v [BRA93], strani 65-67)
vrednosti 0; + u; in 0, + u,, kar pa nam da identiteto uporabnika I = g;,°"*g,"*"**

Dejstvo, da banka pozna podatka u; in u; (poleg Ze prej poznanih o, in 0,) je tudi dokaz, da je
uporabnik [I poizkusi z dvojno porabo. Za racunanje u; in u, brez podvojenega kovanca bi bilo
namrec potrebno izracunati diskretni logaritem.

3.9 RazSiritve opisanega sistema

V nadaljevanju so naStete nekatere od moZnih razSiritev predstavljenega sistema. Zgolj
nakazane so tudi potrebne spremembe, ki razSiritve omogocijo.

3.9.1 Razlicne denominacije

V sistemu digitalnega denarja, ki smo ga opisali v prejSnjem poglavju, je privzeta
poenostavitev, da so vsi kovanci enake vrednosti. Na tem mestu bosta nakazani dve alternativi
za razSiritev sistema s kovanci razli¢nih denominacij.

Prva moZnost, ki je sicer relativno enostavna, vendar ne najbolj elegantna, je ta, da banka
uporabi razli¢ne javne kljuce (h, g) za podpisovanje kovancev razli¢nih vrednosti. Banka torej
objavi mnoZico parov (g, h1), (g, h2), ..., (g, hi) in zase zadrZi ustrezne zasebne kljuce xi, ...,
X«. Na tak nacin lahko banka izdaja bankovce s k razli¢nimi denominacijami.

Druga moZnost je, da namesto enega generatorja gs uporabimo mnoZico »denominacijskih«
generatorjev gsi, g, ..., gx Vsak od generatorjev dolo¢a neko koli¢ino denarja. Ce generator
gs: doloca vrednost 2™ denarnih enot, potem lahko uporabljamo vse denominacije od 1 enote
do 2* enot, Ce le zmnoZimo generatorje, ki ustrezajo binarni predstavitvi denominacije.

3.9.2 Moznost veckratne porabe kovanca

V sistemu, opisanem Vv prejSnjem poglavju, je identiteta uporabnika ob pologu razkrita, Ce je
ta poizkuSal z dvojno porabo. Precej enostavno lahko uvedemo spremembo, ki razkritje
omogoca Sele ob k+1 pologu istega kovanca. Tako lahko banka uporabniku namesto k
kovancev izda samo enega, ki pa ga ta lahko k-krat porabi.

Taka razSiritev je smiselna v sistemih, kjer se skusa porabo prostora v elektronski denarnici
minimizirati. Placila, ki so izvedena z istim kovancem, se da med sabo povezati - torej ni
popolnoma zagotovljena nepovezljivost, eden od elementov zasebnosti uporabnika.

3.9.3 Uvedba cekov
Ena od slabosti predstavljenega sistema je tudi ta, da uporabniki za placilo pogosto porabijo
velike koli¢ine kovancev, posebej Ce je vrednost teh majhna. Uvedba cCekov omenjeni

problem resi, vendar pa zahteva nov protokol za povracilo denarja in spremembe v obstojecih
postopkih.
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Uporabnik ob dvigu ¢eka dolo¢i njegovo vrednost. Kasneje pri placilu navede, kolikSen del te
vrednosti porabi. Trgovec ek unovci na banki, uporabnik pa lahko v primeru, ko ni porabil
celotne vrednosti, zahteva povracilo preostanka s strani banke.

Uvedba cekov zahteva razSiritev obstojeCe predstavitve kovanca. Vrednosti AB dodamo
(produkt) denominacijski del. Uvedemo k parov {(ei, f1), ..., (ex fx)}, kjer vsak par (e; f)
predstavlja doloCeno koli¢ino denarja, recimo 2" denarnih enot. Na tak nacin lahko vsak
znesek do 2*-1 denarnih enot predstavimo z ustreznim e;f;. Ob dvigu tvorimo nakljucni k-
terici exponentov (a;, ..., a) in (b;, ..., by) ter ax, kjer so vsa Stevila med sabo razli¢na in
razli¢na od 0. Stevilo g, je naklju¢ni »dummy« generator, ki zagotavlja nepovezljivost med
postopkom povracila uporabniku. ZapiSimo denominacijski del ¢eka:

kK a b .
([Toe £ g

V nadaljevanju so na kratko in zelo v grobem opisane spremembe v Ze znanih postopkih
dvigovanja, plaCevanja in pologa ter nov postopek povracila neporabljenega denarja
uporabniku.

Med postopkom dvigovanja uporabnik dodatno tvori ustrezna Stevila (obe k-terici in ay+1),
izracuna denominacijski del m; in ga poslje banki, ki ga shrani. V nadaljevanju postopka se m;
uporabi kot vhodni parameter pri izracunu m oziroma m' na strani banke oziroma uporabnika.

Ko Zeli uporabnik porabiti doloceno kolic¢ino denarja, razkrije trgovcu (A, B, sign(A, B)) in
znesek, predstavljen z ustreznimi eksponenti, to je vrednostmi k-teric iz postopka dvigovanja.
Recimo, da so to (ay, ..., @) in (by, ..., b)), kjerje k=j > 1.

Ko trgovec unovci cek v banki, ta na listo povracil shrani eksponente, ki dolocajo porabljeno
vrednost, recimo, da so to (ay, ..., @;) in (by, ..., b)), kjerjek=j = 1.

Ko Zeli uporabnik dobiti povracilo za neporabljen del ¢eka, poslje (aj:1, ..., ax) in (bj, ..., bi)
banki. Ce banka potrdi, da gre za del uporabnikovega ¢eka in ¢e poslane vrednosti Se niso na
seznamu povracil, se izvede povracilo. Eksponenti se shranijo na listo povracil. V primeru, da
uporabnik drugi¢ unovci isti ek (pa Ceprav le z delom vrednosti), se njegova identiteta
odkrije.

3.9.4 Deljivost

Deljivost lahko doseZzemo z modifikacijo v prejSnjem poglavju predstavljenega sistema s Ceki.
Dodatno zahtevamo, da uporabnik ob ponovnem unovcenju istega ¢eka ni razkrit, Ce gre za Se

neporabljen del ¢eka. To lahko doseZemo tako, da vsakemu e, fib" iz denominacijskega dela

¢eka dodamo 3e podatek, ki govori o identiteti uporabnika: e’ f;" h“ .

Za placila, ki so izvedena z istim ¢ekom, ni mogoce zagotoviti nepovezljivosti.
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