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1. Uvod

Tako kot se ljudje radi povezujemo med seboj, prav tako Zelimo med seboj povezovati
naprave. Nih¢e namre¢ ne obvlada vsega, kot celota pa smo mocnejSi. Prav tako povezane
specializirane naprave nudijo precej vecjo funkcionalnost za ugodno ceno, kot pa ena velika
univerzalna. Dokler so bile te naprave velike in smo jih teZko prenaSali naokoli, nas je motil
le gozd Zic, ki se je spletal okrog posameznega mesta, kjer so bile povezane v celoto.

Prva ucinkovita reSitev priklapljanja naprav brez Zic so bili infrardec¢i vmesniki. Zadovoljevali
so potrebe po povezovanju naprav, ki so obcasno prisle v stik, brez lomljenja prikljuckov in
prepletanja po goScavi kablov. Imeli pa so eno veliko pomanjkljivost. Niso podpirali
mobilnosti. To pomeni, Ce si samo malo premaknil eno ali drugo napravo ni bilo dale¢ do
prekinitve povezave, saj so morale naprave komunicirati v vidnem polju.

Bluetooth prinaSa ugodje radijskega prenosnega medija, da se napravam ni potrebno
medsebojno opti¢no videti. Le dovolj blizu morajo biti skupaj. Ta prednost pa prinasa tudi
velike probleme pri zaSciti prenesenih podatkov, saj jih lahko prestreza ali ponareja tudi kdo,
ki ga ne vidimo, podatki pa mu nikakor niso namenjeni.

Namen seminarske naloge je pregledati kakSne varnostne mehanizme so uporabili v bluetooth
protokolu, kot tudi koliko sploh prispeva varnost bluetootha k celotni varnosti komunikacij,
ki jih preko tega protokola uporablja navaden uporabnik osebnega racunalnika.

Predstavitev se zaCne z zgodovino bluetooth protokola in umestitvijo v omreZno
infrastrukturo, ki se uporablja v danaSnjih informacijskih sistemih. Velikokrat se namrec
izkaZe, da je bluetooth le najniZja omrezZna plast.

V drugem delu poglavja 3 so opisani Se nacini delovanja bluetooth protokola na fizi¢ni in
varnostni plasti.

V osrednjem poglavju 4 je predstavljen celoten potek vzpostavljanja varne povezave in
kreiranja Sifrirnih kljuCev, kot tudi kateri algoritmi se uporabljajo. Na koncu sledi predstavitev
stanja uporabe protokola bluetooth danes. Tako s staliSCa razSirjenosti, kot s staliSca
upostevanja specifikacije na podro¢ju varnosti.



2. Omrezja

Najbolj opazna lastnost omreZij je njihova vecplastnost, Vidmar [3]. Vsaka niZja plast
omogoca doloCene storitve viSji plasti. ViSja plast pa s pomocjo storitev niZjih plasti tvori
virtualni kanal na svojem komunikacijskem nivoju. Virtualno se v komunikaciji plasti
pogovarjajo med sabo preko virtualnih kanalov, medtem ko za fizicni prenos podatkov skrbijo
niZje plasti, Vidmar [3]. Tako je najviSja plast aplikacijska (spletni brskalnik se pogovarja s
spletnim streZnikom). NiZja, transportna plast pa v resnici poskrbi za komunikacijo, to je
prenos paketov med napravama, ki komunicirata. Kon¢no najniZja fizi¢na plast poskrbi, da se
podatki res lahko prenaSajo po mediju, na katerega je naprava prikljucena. Seveda lahko
komunikacija poteka preko mnogo fizi¢nih plasti.

Po OSI' omreznem modelu skrbi za varnost povezave predzadnja predstavitvena plast,
Herfurt [5]. V TCP/IP modelu pa je predstavitvena plast kar del aplikacijske plasti. Torej
morajo aplikacije same poskrbeti za varnost in Sifriranje podatkov med prenosom.

Ceprav je bluetooth tudi sam omrezni protokol z vecplastno zgradbo, pa velikokrat sluZi le v
prenosne namene viSjenivojskim protokolom. Zato je potreba po varnosti razlicna od vrst
uporabe, ki jih Zelijo posamezni uporabniki. Za varnost lahko pri uporabi viSjenivojskih
protokolov poskrbijo ti protokoli, medtem, ko pri osnovni komunikaciji med bluetooth
storitvami naprav (na primer tiskanje na tiskalnik) ni uporabljen noben viSjenivojski protokol,
ki bi zagotavljal varnost povezave. Torej moramo pri ugotavljanju potreb po varnosti
protokola bluetooth najprej dolociti, kje v mnoZici komunikacijskih storitev, ki jih
uporabljamo, se sploh nahaja. Ce za varnost povezave skrbimo na ravni aplikacijskega
protokola TCP/IP ni nobene potrebe po dodatnem Scitenju fizi¢ne plasti komunikacije, ki jo v
takem primeru znotraj TCP/IP opravlja bluetooth.

2.1. Vrste omreZij

Delitev omreZij glede na razseznosti, kot so lokalna (LAN?) in prostrana (WAN?) z vedno bolj
razSirjeno uporabo interneta in veCanjem zmogljivosti prenosnih kanalov vedno bolj izgublja
pomen. Kot nekakSen kompromis so se pojavila mestna omrezja (MAN®). Vendar uporabnik
pri svojem delu ponavadi sploh ne opazi po kaksSni vrsti omreZja se danes prenaSajo njegovi
podatki. Prav tako tudi naprave prikljuene v to omreZje nimajo nobenih mehanizmov za
zaznavanje razlik, razen poznavanja naslovov partnerskih naprav.

Bluetooth spada v novo vrsto osebnih omreZij (PAN®). Pojem osebnega omreZja je relativno
nov pojem, bluetooth pa je prvi v druZini teh protokolov, katerih razmah se pricakuje v
prihodnjem desetletju.

Osebno omrezje

Osebno omreZje ima povsem druge zahteve glede zanesljivosti prenosnih poti in varnosti.
Zaradi kratkega dometa in majhnih oddajnih moc¢i morajo biti radijski protokoli odporni proti
motnjam mocnejSih naprav, ki delujejo v istem frekvencnem spektru, ki je obicajno sploSno
dostopen in uporabljan.

1 OSI - Open System Interconnection, omreZni model, Vidmar [3]
2LAN - Local Area Network

3 WAN — Wide Area Network

* MAN — Metropolotan Area Network

> PAN — Personal Area Network



Naprave uporabljajo frekvencni spekter, ki predstavlja javno dobro. Zato je v njem velika
gneca in sami fizi¢ni prenosni protokoli morajo biti odporni proti takim motnjam pri dostopu
do skupinskega medija.

Pri zagotavljanju varnosti pa imamo na voljo tudi drug komunikacijski kanal, ki omogoca
varno prenasanje simetri¢nih kljucev in gesel med napravami ob vzpostavitvi povezave. Ta
varni kanal je kar uporabnik sam. Uporabnik le zdruZuje poljubne naprave v osebno omreZje
in jih ima vsaj v casu priklopa v omreZje vedno na dosegu. Tako se v veliki meri izognemo
pastem napada, ko bi se lahko napravi lazno predstavili ena drugi.

Vsa osebna omreZja uporabljajo tehniko izredno hitrega menjavanja frekvenc (Frequency
Hoping). V preteklosti je Ze ta tehnika predstavljala veliko zagotovilo varnosti komunikacije.
Danes pa to nikakor ve¢ ne zadoSCa. Menjavanje frekvenc je pravzaprav nuja zaradi
ucinkovite izrabe frekvencnega pasu v katerem deluje mnoZica naprav.



3. Bluetooth

3.1. Zgodovina

Bluetooth standard verzija 1.0 je bil sprejet leta 1999, medtem ko je bil leta 2001 sprejet
standard verzija 1.1 Trenutno je aktualna verzija 1.2, ki je ugledala luc¢ sveta leta 2003,
medtem ko je verzija 2.0 zaenkrat dostopna samo razvijalcem.

Leta 2001 je bil ustanovljen Bluetooth Special Interest Group (SIG), ki skrbi za promocijo in
ugled standarda. Danes je bluetooth v vzponu svoje resnicno uporabne poti. Na trzisS¢u se
pojavlja vedno vec raznovrstnih naprav, ki ga podpirajo. Problemi z zdruZljivostjo so vedno
manjsi in tudi uporabnisSke izkuSnje so vedno boljSe. Tako je bluetooth uspesno prestal fazo
navduSenja in razocCaranja ter pocasi prehaja v zrelo fazo, ko je Ze presegel uporabo samo na
podro¢ju mobilne telefonije.

3.2 Osnovne ideje

Osnovna ideja je povezovanje mobilnih naprav med seboj in z ostalimi elektronskimi
napravami na kratke razdalje brez kablov in za majhno ceno. Tako tretira brezzicna omreZja
kot komplementarna, saj skrbijo preteZno za prenos podatkov na vecje razdalje, moZnostjo
hkratnega priklopa vecih naprav in z vecjimi propustnostmi. Ker lahko med seboj poveZemo
zelo pester nabor naprav, je prav tako pester nabor aplikacij, ki naj bi jih uporabljale te
naprave. Ker je najSibkejSi ¢len v verigi ponavadi kritiCen, mora biti bluetooth prilagojen tudi
napravam z zelo majhno zmogljivostjo. Tako procesorsko in spominsko, kot tudi prostorsko
in energetsko, pa tudi vhodno/izhodni vmesniki za komunikacijo z uporabniki so lahko
problem. Problem je v tem, da so brezZiCne naprave po svoji naravi prenosne in s tem teZijo k
svoji majhnosti. Tako na primer nimajo vse naprave tipkovnice ali zaslona. Mnoge premorejo
le kakSen gumb in led diodo ali pa Se tega ne.

3.3. Razsiritve

Predvsem se v zadnjem Casu pojavljajo teZnje po poveCanju pasovne Sirine, da bi pohitrili
komunikacije, kot tudi po podaljSanem dometu naprav. Ker v racunalniStvu postane vsaka
zmogljivost hitro premajhna, bluetooth to doZivlja Ze na samem zacCetku uvajanja v SirSo
uporabo. Tako pasovno §irino pri standardu 2.0 Sirijo s slabega megabita na 12 megabitov na
sekundo, kar je primerljivo s starejSim standardom USB° 1.1 ali WLAN’ 802.11b, ki danes
zadovoljujeta vecino potreb za oZicen priklop perifernih naprav na raCunalnike ali
raCunalnikov na omreZja. Prav tako poskuSajo povecati domet z dosedanjih 10m vidne
razdalje na 100m. Vendar vecja pasovna Sirina in domet pomenita tudi veCjo energijsko
potratnost takSne komunikacije in vecje antene, kar pa ni primerno in potrebno za manjSe
naprave, ki bodo Se vedno delovale po starem standardu, saj nimajo nikakrSnih potreb po
vecjih zmogljivostih.

6 USB — Universal Serial Bus. Odprti standard namenjen priklopu vecih naprav preko samo enih vrat na
racunalniku. Naprave lahko poljubno dodajamo in odvzemamo med delovanjem. Je neke vrste oZiceni bluetooth.
”WLAN — Wireless Local Area Network. 802.11b je starej$a izvedba protokola. Sodobnej3a izvedba je 802.11¢g



3.4. Delovanje

Celice

Vsaka naprava v omreZju bluetooth lahko igra nadrejeno (master) ali podrejeno (slave) vlogo.
Naprave se poveZejo v celico, ki jo imenujemo piconet. Vsak piconet ima natancno eno
nadrejeno napravo, preko katere poteka komunikacija med vsemi ostalimi napravami. Vsaka
naprava je Clan najmanj ene piconet celice. Preko naprav, ki pripadajo ve¢im celicam hkrati,
lahko tudi virtualno poveZemo naprave, ki pripadajo razli¢nim celicam. Primer vseh reZimov
delovanja prikazuje Slika 1. Na sliki so trije reZimi povezovanja naprav v omreZja:

a) enostavni (single slave)

b) vecodjemalski (multi slave)

c) kombinirano omreZje (scatternet)

@ Master -
@ Slave
® A P
| = Wl Y
‘ . P - H '-....
P e i e
¢ e
a b c

Slika 1: ReZimi povezovanja naprav Bluetooth v omreZja piconet

Za uporabnike je to povezovanje v omreZja piconet neopazno, pomembno pa je zaradi
razdeljevanja kljucev, ki se uporabljajo pri varovanih komunikacijah med napravami. Kot je
e zgoraj omenjeno, vse naprave v piconetu komunicirajo samo z nadrejeno napravo. Ce
hocejo podrejene naprave komunicirati med seboj, morajo to komunikacijo izvesti preko
nadrejene naprave.

Danasnje Siroko uporabljane naprave so vecinoma Se nezmoZne povezovanja v kombinirano
omreZje. PriCakujemo, da bodo tega sposobne z izpopolnitvijo programske opreme in
razSirjenimi zahtevami uporabnikov po zdruZljivosti. Prav tako so zaenkrat redke
implementacije povezovanja naprav v nacinu multi slave. Zato v nalogi velja enostaven nacin
povezovanja naprav za privzeti nacin, ¢e ni drugace omenjeno.

3.4.1. Vzpostavljanje povezav

Bluetooth ima v nacinu, ko je potrebna varnost poseben nacin seznanjanja obeh naprav
imenovan pairing (parjenje). Parjenje za uporabnike ob pravilni implementaciji ni zahtevno
opravilo. Namen parjenja je, da se napravama omogoci varna komunikacija in da potem
kasneje ne bi bilo ve€ potrebne identifikacije obeh naprav, e sta le obe sposobni shraniti
osnovno informacijo o tej povezavi. Parjenje ponavadi poteka z izmenjavo PIN® kode, ki jo
vnesemo v obe napravi. TakSna izmenjava PIN kode je mogoca, ker naprave komunicirajo na
izredno kratko razdaljo. Nekaterim napravam z omejenimi vnosnimi zmoZnostmi pa je sploh
nemogoce rocno vnesti PIN in ga lahko spremenimo Sele po vzpostavljeni povezavi. PIN

8 PIN — Personal Identification Number



koda je tudi edina informacija, ki jo imata napravi na razpolago kot skupno skrivnost, ki je
osnova izracuna kljuca povezave.

Parjenje je logiCna operacija, ki jo vidi uporabnik. Podrobnosti vzpostavljanja varne povezave
med napravami bodo opisane v poglavju 3.5.2

3.5. Varnost

3.5.1. Varnostni nivoji delovanja

* Naprave lahko komunicirajo v povsem nezaSCitenem nacinu. Torej, da samo ponudijo
storitev, Ce jo kdo zahteva.

* V malo bolj omejenem nacinu lahko nezaScitene ponudijo le doloCene storitve, medtem,
ko za zaScitene storitve Ze zahtevajo parjenje.

* V zaSCitenem nacinu se najprej zahteva parjenje, preden se sploh lahko nadaljuje s
predstavitvijo razpoloZljivih storitev.

Tako za izmenjavo »vizitk« zadostuje nezaSciten nacin, medtem, ko je za dostop do

pomembnejSih storitev potrebno izvesti parjenje. TakSna kritiCna storitev je na primer

vzpostavitev klicne modemske povezave na mobilnem telefonu. Ce dostopa do nje ne bi

zascitili, bi jo lahko marsikdo zlorabil kot brezplacen dostop do interneta ali podatkov v

napravi za vdiralca.

3.5.2. Zasciteni nacin

V zaScitenem nacinu naprave prenasajo Sifrirane podatke. V protokolu bluetooth je Sifriranje
in odSifriranje samih podatkov izvedeno s funkcijo XOR, medtem ko je vecja pozornost
namenjena neprestanemu spreminjanju kljucev, ki se uporabljajo pri Sifriranju. V zaS¢itenem
nacinu se namrec generator toka kljuCev za Sifriranje podatkov na novo inicializira za vsak
preneSeni paket. Naslednja slika prikazuje osnovni potek paritvene procedure in generiranje
zacCetnih kljucev:

Generiraj inicializacijski A -
Sprotna inicializacija generatorja

kljuc (K
Juc (K,.;) toka kljucev Sifriranja
Izvedi zacCetno avtentifikacijo >
r Generiranje

Sifrirnega kljuca(K)

Generiranje in izmenjava
K’ povezavnega kljuca (K ali K )

Vsakokratna
avtentikacija

Slika 2: Procedura parjenja in generiranja kriptirnih kljucev



Vsi kljuci, ki se uporabljajo v zaScitenem nacinu so tajni in nikoli ne zapustijo naprave,
ampak jih napravi izracunata na osnovi PIN izmenjanega na zacCetku procedure parjenja.

Vsi opisi varnostnih mehanizmov v tej nalogi veljajo za enostavni piconet. Torej za
povezovanje podrejene in nadrejene naprave, kar je danes obiCajen nacin povezovanja
bluetooth naprav. V ostalih kompleksnejSih primerih so postopki in v njih uporabljeni kljuci
prilagojeni Stevilu naprav in njihovim vrstam povezav. Vse skupaj pa ne vpliva na
razumevanje osnovnega nacina varovanja brezZicnega prenosa.

4. Bluetooth Sifrirni algoritmi in varnost

Kot Ze omenjeno v prejSnjem poglavju, bluetooth Sifrira podatke s funkcijo seStevanja po
modulu 2 (XOR), medtem ko precej veC procesorske moci porabi za izraCun kljucev, katerih
algoritem za izracun se inicializira ob prenosu vsakega paketa.

Izracun Sifrirnih in avtentikacijskih kljucev temelji na pomicnih registrih s povratno zanko in
kriptosistemu SAFER+, ki je bil tudi kandidat prvega kroga pri izbiri AES. Algoritem je
cenjen zaradi majhne porabe racunalniskih virov, kar je pravzaprav osnovni pogoj za uporabo
v bluetooth napravah.

Algoritem SAFER+ je, tako kot vsi simetri¢ni algoritmi, obcutljiv za napad »Meet in the
Middle«, ki temelji na odkrivanju kljucev na osnovi tajnopisa in Cistopisa. Ker pa bluetooth
uporablja SAFER+ samo za izracun kljucev, ki predstavljajo osnovo za Sifriranje podatkov, ki
se prenaSajo naj bi bilo znatno oteZeno poznavanje Cistopisa, ki bi omogocalo razbitje. Poleg
tega se algoritem, ki izracunava bluetooth kriptirne kljuce inicializira z vsakim podatkovnim
paketom, medtem ko se SAFER kljuci zamenjajo in uporabljajo samo ob vsaki avtentikaciji.
Prav tako se podatki Sifrirani s SAFER sploh ne prenaSajo med napravama v celoti, ampak
samo majhen del potreben za avtentikacijo, kar opisuje poglavje 4.1.2

4.1. Kljuci, ki jih uporablja bluetooth

Oznaka kljuca Naziv kljuca Dolzina Opis kljuca

Javno znan naslov
BD ADDR [Naslov naprave 48 bit naprave, edinstven za
vsako napravo

Povezavni klju¢. Doloca|

K Link Zasebni avtentikacijski {128 bit povezavo med
napravama.
Generiran na osnovi
avtentikacijskega.
K. Zasebni enkripcijski  [I-16 byte Z.generira se ob

vzpostavitvi vsake
Sifrirane povezave.

Rezultat algoritma za
RAND [NakljuCni 128 bit generiranje nakljucnih
Stevil.

Tabela 1: Vrste kljucev, ki jih hranijo naprave Bluetooth.

9 Secure And Fast Encryption Routine, http://encyclopedia.thefreedictionary.com/SAFER



Kot prikazuje Tabela 1 sta dva od kljucev naprav poznana, medtem ko povezavni kljuc in
enkripcijski klju¢ nikoli ne zapustita naprave. Tako v zaSCitenem, kot tudi v povsem
nezaScitenem nacinu. Zasebni avtentikacijski ali povezavni klju€ je namrec tudi osnova za
izraCun enkripcijskega kljuca, Ce se napravi kasneje dogovorita za kriptiran nacin

komunikacije. Za vzpostavitev kriptirane povezave potrebuje naprava bluetooth samo te
podatke.

4.1.1. Zasebni avtentifikacijski ali povezavni klju€i (KLink)

KA Klju€ naprave Generiran med inicializacijo naprave in se
redko spreminja
Kap Kombinacijski kljuc Se generira za vsako povezavo
Kinic [nicializacijski kljuc 'V uporabi samo za prenos inicializacijskih
arametrov, potem se izbriSe
K naster Skupinski kljuc Broadcast kljuc za Sifriranje v primeru
skupinskega oddajanja

Tabela 2: Vrste povezavnih kljucev

Inicializacijski kljuc je zacetni klju¢ povezave in je osnova za prenos kljuca naprave ali
izracun kombinacijskega ali skupinskega kljuca. Pri izraCunu inicializacijskega kljuca se tudi
uporabi edini simetricni klju¢ na katerega imajo vpliv uporabniki. PIN, ki je ena od vhodnih
spremenljivk, kar prikazuje Slika 3. Spremenljivka L' predstavlja dolZino PIN v bytih.

L Mode 2

L.

PIN® —~—

8L
Ey
RAND —~—»
128
% 128
Key

Slika 3: Izracun inicializacijskega kljuca K

DolZina PIN je med 4 in 16 bytov. Nikakor pa ni mogoce izraCunati inicializacijskega kljuca
dveh naprav, ki uporabljata staticen PIN. Vedno mora vsaj ena naprava podpirati vnos PIN.
Naceloma se PIN vnasa preko vnosnih enot naprave. Ce pa naprave zahtevajo najvisjo stopnjo
varnosti in bi bil vnos predolgega PIN preveC zahtevno opravilo za uporabnike, pa lahko za
prenos PIN poskrbimo tudi z drugimi kriptografskimi metodami. PIN je namre¢ edina prava
skrivnost, ki jo poznata samo napravi v komunikaciji.

Ostali trije kljuci, ki jih prikazuje tabela 2, se uporabljajo kot pravi klju¢ povezave.
Inicializacijski klju¢ se namrec po dolocitvi pravega kljuca povezave izbriSe.



Uporaba kljuca naprave (K,) se iz varnostnih razlogov odsvetuje. Uporablja se samo v
primerih ko ima ena od naprav izredno omejene pomnilniSke in vnosne zmogljivosti, da ne
more kreirati drugacnega povezavnega kljuca. Klju¢ naprave se spreminja izredno redko.
Ponavadi samo kadar Zelimo onemogociti dostop kaksSni napravi, ki je s to napravo Ze
komunicirala.

Klju¢ naprave namre¢ pomeni, da velja za vse naprave, ki komunicirajo s to napravo enak
povezavni kljuc. Torej njegova sprememba pomeni ruSenje vseh vzpostavljenih povezav. Prav
tako je s tem vprasljiva ucinkovitost Sifriranja podatkov med prenosom, saj tako omejena
naprava nima nobene skrivnosti, ki bi jo lahko delila z drugo napravo in bi ne bila dostopna
tudi ostalim napravam, s katerimi je povezana z istim povezavnim kljucem.

Kombinacijski kljuc je najbolj sploSen klju¢ povezave med napravama. Enoli¢no doloca
povezanost dveh naprav in z njegovo razveljavitvijo razveljavimo samo to povezavo. Poleg
tega napravi tudi dokaj pogosto menjata kombinacijski kljuc, kar oteZuje sledenje povezave,
Ce se uporabnik premika.

Skupinski klju¢ se uporablja samo v vecodjemalskih piconetih. Njegov glavni namen je
boljsi izkoristek pasovne Sirine. Saj nadrejena naprava doloci vsem napravam enoten kljuc,
torej postane tudi celoten promet viden vsem napravam, ki so vkljuCene v ta piconet.
Nadrejena naprava lahko tako z enkratno oddajo informacije, le to dostavi vsem podrejenim
napravam brez nepotrebnih ponavljanj. To pomeni, da je tudi Sifriran promet dosegljiv vsem
napravam v vecodjemalskem piconetu.

Obstaja vec postopkov zamenjave kljuca povezave. Odvisno od nacina delovanja piconeta in
uporabe vrste kljuca za povezavo. NacCeloma velja, da lahko napravi klju¢ povezave
zamenjata kadarkoli in da se zamenja s pomocjo predhodnega kljuCa povezave. Kljuc
povezave se vedno zamenja ob novi vzpostavitvi povezave.

Torej tudi ob zamenjavi kljuca le ta ne potuje med napravama ampak si ga napravi izraCunata
na osnovi nakljucnih Stevil, ki si jih izmenjata na podlagi starega kljuca povezave.

4.1.2. Avtentikacija

Po dolocitvi povezavnega kljuca se morata napravi A in B Se avtenticirati. Torej potrditi ena
drugi, da sta izraCunali pravi povezavni kljuc. V osnovi je avtentikacija tipicna »challenge-
response« procedura. Naprava A poSlje napravi B naklju¢no 128 bitno Stevilo RAND. Ta
potem na osnovi ostalih znanih podatkov in povezavnega kljuca izracuna doloceno vrednost,
ki jo naprava A preveri z istim algoritmom. Avtentikacijski algoritem in njegove rezultate
prikazuje Slika 4.

Vhodni podatki so nakljucna Stevilka, ki jo poSlje preverjajoCa naprava, naslov preverjane
naprave in klju¢ povezave. Preverjana naprava vrne vrednost SRES, medtem ko vrednost
ACO obdr7i zase.

Funkcija A, predstavlja Sifriranje s simetricnim algoritmom SAFER+ v osmih korakih. Vsak
korak obdela 16 bitov kljuca, medtem ko je celotna dolZina kljuca 128 bitov.

Podobna ji je funkcija A,. Razlika med njima je v tem, da se z dodatno substitucijsko
operacijo na zaCetku tretjega koraka algoritma SAFER+ pri A, povzrofi nepovratno
enkripcijo, kar oteZi odkrivanje kljuCev za nazaj, kot tudi onemogoCi zlorabo
avtentikacijskega mehanizma za namene Sifriranja. Kot substitucijski klju¢ vzame vhodne
podatke prvega kroga algoritma.

Klju€ K' je izracunan iz prvotnega kljuca K s substitucijskimi operacijami.



Skatla E s substitucijskimi operacijami 48 bitni naslov preverjane naprave raztegne na 128
bitov.

BEAND address
i 4 48
K > A,
offset | wor q_'t:x
\T.J"'—. .
k| ifde—t | & [*
-+——L =§
R
32 o6
d T Y . .
/ PR xor 16 8-bit xor-ings
/ / Y Y
r _r N X add: 16 8-bit additions mod 256
SEES ACO

Slika 4: Avtentifikacijski algoritem

SRES je vrednost, ki se preverja na obeh straneh in potrjuje pravilnost avtentikacije. Je edini
rezultat avtentikacije, ki se prenaSa med napravama.

ACO sluzi poleg povezavnega kljuca kot osnova za izraCun enkripcijskega kljuéa K. v
primeru kriptirane komunikacije med dvema napravama. Iz tega izhaja, da je avtentikacija
osnova za uporabo enkripcije v najpogosteje uporabljanih povezavah bluetooth. ACO se med
napravama ne prenaSa, jo pa morata napravi shraniti za primer vzpostavitve Sifrirane
povezave.

4.1.3. Sifriranje

Zadnja faza pred Sifriranjem in odSifriranjem prenesenih podatkov je izracun toka kriptirnih
kljucev, ki se inicializira za vsak podatkovni paket posebej. Za vsak podatkovni paket velja,
da se prenaSa znotraj enega urinega cikla. To zagotavlja spremembo stanja najmanj ene od
vhodnih spremenljivk potrebnih za generator zacetnih vrednosti toka kljucev.

Sifrirni avtomat prikazuje Slika 5. Edina skrivnost pri generiranju kljucev je vrednost K..
Vrednost K. se izracuna na osnovi ACO, ki izhaja iz avtentifikacijskega algoritma, in Kjm, ki
sta tajna ter RAND, ki se prenese med napravama. Prav tako se tudi K. nikoli ne prenasa med
napravama. Vse ostale podatke potrebne za generator zaCetnih vrednosti toka kljucev
posreduje nadrejena naprava. Vsi ostali podatki se prenesejo z nadrejene (master) naprave na
podrejeno.
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Kc

Bp_ADDR| Generator gistopis/tajnopis
zacetnih c o to l
vrednosti Nastavijeni enerator toka | 7

—— kljucev uct kljucev — [

RAND

RAND, |

tajnopis/Cistopis
Slika 5: Tok kljucev za vsak paket podatkov

Generator toka kljucev temelji na metodi Massey — Rueppel [7]. Tok se sestavlja iz Stirih
LFSRY. Ker je metoda Massey - Rueppel obcutljiva na korelacijske napade, se z veliko
frekvenco ponastavljanja zacCetnega stanja sklepa, da je nevarnost uspeSnega napada izjemno
majhna.

4.2. Uporaba v praksi

V poglavju 4.1 je opisan celoten postopek, ki ga morajo izvesti naprave bluetooth, ce Zelijo
komunicirati na varen nacin. Edina skrivnost ki si jo naprave delijo je PIN koda. Zato se
uporabi le pri izracunu inicializacijskega kljuca, ki se uporabi samo pri prvi avtentikaciji.
Kasneje se PIN skrije Ze za XOR preslikavo dveh nakljucnih Stevil, ki se uporabi pri izracunu
kljuca povezave. Rezultati kasnejSih avtentikacijskih funkcij so skriti za dvojnim SAFER+
algoritmom. Enkripcijski klju¢ povezave je zgostitvena funkcija rezultata avtentikacijske
funkcije in nekaterih drugih naklju¢nih podatkov. Medtem ko se same podatke med prenosom
Sifrira na osnovi toka kljucev.

4.2.1. Primer

V primeru bom prikazal paritev kot izgleda za uporabnika, ter kaj je uporabniku skrito. Varno
Zelimo povezati mobilni telefon in racunalnik. Predhodno je bluetooth vmesnik racunalnika
nastavljen tako, da se povezuje samo v varnem nacinu. Zahtevo po povezavi poda mobilni
telefon.

Ko bluetooth vmesnik racunalnika zazna zahtevo po povezovanju sproZi paritveno proceduro,
saj mu tako velijo njegove privzete varnostne nastavitve. Na obeh napravah se na zaslonu
pojavi zahteva po vnosu PIN. Ko uporabnik vnese enak PIN na obeh napravah, se pricne
kreiranje inicializacijskega kljuc¢a, mobilni telefon pa poslje tudi naklju¢no Stevilo RAND.
Pogajanje o velikosti kljuCev ni potrebno, saj obe napravi podpirata najvecjo velikost kljuca
128 bitov. Inicializacijski kljuc hkrati postane tudi prvi povezavni kljuc.

Ker se napravi povezujeta izvedeta tudi zamenjavo povezavnega kljuca. Povezavni klju€ Kag
se izracuna iz dveh nakljucnih Stevil, ki si jih izmenjata napravi s Sifriranjem z obstoje¢im
povezavnim klju¢em. Nov povezavni klju€ se izracuna kot XOR izmenjanih nakljuc¢nih Stevil.
Po dolocitvi sveZega povezavnega kljuca se morata napravi Se avtenticirati, kar hkrati tudi
pomeni uspeSno spremembo povezavnega kljuCa. Telefon poSlje racunalniku zahtevo po
avtentikaciji in naklju¢no Stevilo RAND. Racunalnik vrne vrednost SRES in telefon preveri, e
njegova vrednost odgovarja izraCunani vrednosti. Vrednost ACO se ohrani za izracun

Y LFSR — Linear Feedback Shift Register
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kriptirnih kljucev. Potem uporabnik obiCajno dobi na zaslonu izpisano sporocilo o uspesno
opravljeni paritveni proceduri.

4.2.2. Priporodila bluetooth foruma

Pot do izracuna kriptirnega kljuca je dokaj dolga, vendar algoritmi niso procesorsko zahtevni.
Zato lahko napadalec ob spremljanju paritvene procedure s ugibanjem pravega PIN izracuna
klju¢ povezave in tako zlorabi tako dobljene podatke. Zato tudi bluetooth forum odsvetuje
parjenje naprav na javnih mestih. Kasneje se je do kljuca povezave precej teZje dokopati saj
se sproti spreminja.

En od predlogov je tudi uporaba dovolj dolgih PIN kljuCev. NamreC najbolj kriti¢no je
sledenje procedure parjenja. Takrat lahko napadalec v primeru uporabe dovolj kratkega in
enostavnega PIN z lahkoto z uporabo grobe sile izracuna klju¢ povezave. Tako je v primeru
najpogosteje uporabljanega Stirimestnega PIN dovolj preskusiti samo 10000 kombinacij. Pri
napadu napadalec sploh ne napada neposredno naprav, ki jim Zeli prisluSkovati ali poSiljati
laZne podatke, ampak poskusSa iz razlicnih uganjenih PIN restavrirati vrednost SRES, ki si jo
napravi izmenjata ob uspeSni avtentikaciji. Poleg tega so uporabniki pri doloCanju PIN dokaj
prakti¢ni in navajeni parjenja z napravami brez tipkovnic, ki imajo privzeto vrednost PIN
0000. Kasneje postane klju¢ povezave tako kompleksen da ga je teZko uganiti na kakrSenkoli
znan nacin.

Bluetooth je predvsem namenjen komunikaciji mobilnih naprav na kratke razdalje. Torej bi
moral napadalec stalno slediti uporabnika po ve¢ mestih, da bi lahko ucinkovito zlorabljal
njegove naprave, saj se klju¢ povezave tudi obcasno menja. Po zamujeni zamenjavi kljuca
povezave pa postane razbitje tega kljuca po trenutnem prepricanju izredno teZzavno.

5. Trenutno stanje uporabe tehnologije bluetooth

5.1. Mobilna telefonija

Proizvajalci iz sveta mobilne tehnologije so glavni promotorji uporabe bluetooth tehnologije.
Programska oprema, ki podpira delovanje naprav, pocasi prehaja v zrelo fazo. Uporabniki
imajo vedno manj problemov s stabilnostjo in uporabo naprav. Najbolj je razsirjena uporaba
brezzicnih bluetooth sluSalk. Veliko ne zaostaja tudi uporaba z namenom koriScenja telefona
kot brezZi¢nega vmesnika za povezavo v internet od kjerkoli in telefon lahko Se vedno ostane
v Zepu suknjica. Vedno bolj pa je tudi priljubljena sinhronizacija in samo upravljanje
nastavitev telefona v povezavi z osebnim racunalnikom, ki ima precej bolj prijazen
uporabniSki vmesnik za urejanje koledarjev in imenika. Zaradi boljSe tipkovnice, kot tudi
precej vecjega in kvalitetnejSega zaslona.

Zmogljivejsi novejsi pametni'' telefoni postajajo prave male shrambe podatkov, ki jih lahko
uporabniki prenasajo z enega mesta na drugega brez zapletov z omreZjem.

Tudi nove funkcionalnosti telefonov, kot so digitalna fotografija, vecCpredstavnostna
sporocila®, polifoni¢na zvonjenja in ostale postavljajo nove zahteve po povezljivosti in
poenostavljenim upravljanjem z vsebinami. Namrec v telefonih in ostalih prenosnih Zepnih
napravah se z dodatkom vedno cenejSih in zmogljivejSih pomnilniSkih kartic nahaja prava

! Smartphone je pojem za mobilni telefon, ki poleg primarne funkcije telefoniranja nudi e 3ir3o paleto storitev.
Tako naj bi imel razsirjene zmogljivosti vhodno/izhodnih enot in pomnilnika.
2 MMS — MultiMedia Messages - veCpredstavnostna sporocila
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gora podatkov, ki si je pred leti nihce ni predstavljal. Ponavadi Zelijo uporabniki te podatke
enostavno in poceni izmenjavati z racunalniki na delovnem mestu ali doma.

5.2. Avtomobilska industrija

Tudi avtomobili so danes vedno bolj podobni ra¢unalnikom na Stirih kolesih. Pri karambolu
jim najbrZz manjka samo Se opcija ,,Start New Game”. Zato so pricakovanja avtomobilske in z
njo povezanih industrij ogromne. Od moZnosti nadzora avtomobila z osebnim racunalnikom
ali mobilnim telefonom do nakupa dolocenih podatkov na bencinskih servisih kot so osveZene
karte mest za avtomobilsko navigacijo. Seveda se tudi tukaj najprej pojavljajo Ze vgrajene
inStalacije za prostorocno telefoniranje.

5.3. Racunalnistvo

Ceprav v zadnjem ¢asu na podrodju racunalnistva obstoja konvergenca tehnologij se na
podrocju brezZicnih povezav porajajo vedno novi standardi. Tako se za potrebe brezZicnega
povezovanja racunalnikov in racunalnisSkih perifernih enot glede na potrebe bluetooth kosa s
standardom WLAN. Ceni vmesnikov sta za obe vrsti povezovanja podobni. Vendar je WLAN
znatno hitrejSi. Zahteva pa precej vec energije in ima vecji domet. Prav tako zaenkrat Se ni
implementiran v manjSih napravah iz mobilnega sveta, ki sluZijo samo kot prikljucki k
racunalniku in ne potrebujejo velikih kapacitet za prenos podatkov. Zato je WLAN
komplementarna tehnologija, ki dopolnjuje funkcionalnost bluetooth, saj je WLAN
predstavnik LAN omreZij, medtem ko je bluetooth predstavnik PAN omreZij.

5.4. GroZnje

Ker je na svetu najveC bluetooth vmesnikov vgrajenih v mobilne telefone, so tudi ti najbolj
izpostavljeni raznoraznim poskusom napadov. Najvecja pomanjkljivost bluetootha je namrec
ta, da nikjer ne zapoveduje varne povezave, ampak jo aplikacije lahko uporabijo, Ce to Zelijo.
Ljudje pa so telefone Se vedno pripravljeni uporabljati preteZno za telefoniranje in brez ovir v
obliki raznoraznih potrjevanj.

Ponavadi ni kriva specifikacija varnosti v bluetooth protokolu, ampak samo vecje ali manjSe
napake v implementacijah varnosti v programski opremi posameznih naprav. Tako se je
pojavilo vec vrst zlorab napak bluetooth protokolu [4]:

 BlueSnarf

Snarf zloraba je omogocena na napravah, ki ne zahtevajo parjenja za dostop do dolocenih
storitev, poleg tega pa tudi ne zahtevajo odobritve uporabnika za uporabo teh storitev. Tako je
v mnogih telefonih na voljo telefonski imenik in drugi osebni podatki brez da bi lastnik sploh
vedel, da jih je oddal ali dodal [5]. Poleg tega ponavadi ni Sciten klicni dostop, kar bi mnogi
lahko zlorabljali za dostop do placljivih Stevilk.

Raziskovalci, ki se borijo proti takim zlorabam, na strani proizvajalcev dostikrat naletijo na
oCitke o paranoji [5]. Predvsem v primerih, ¢e za vsako potrditev vzpostavitve povezave
zahtevajo poseg uporabnika.
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« Backdoor

Je precej nevarnejSi od napada Snarf. PraktiCno je njegova nadgradnja, vendar zahteva
predhodno parjenje naprav. Torej se napadalec ne more kar pojaviti. Slabost pa temelji na
implementaciji, kjer aplikacija ob izbrisu naprave iz registra parjenih naprav ne izbriSe tudi
povezavnega kljuca. Torej lahko napadalec Se vedno izkoriSca vse storitve, ki mu jih
bluetooth naprava nudi, brez vednosti njenega lastnika. Ponavadi tudi na zaslonu telefona ni
nobenega znaka, da napravo uporablja Se kdo drug. Tako postane dostopen celoten pomnilnik
naprave, nastavitve in celo komunikacije, kar lahko vodi tudi k prisluSkovanju telefonskih
pOgovorov.

* BlueBug

Temelji na podobnem principu kot BlueSnarf. IzkoriSca podobne pomanjkljivosti v
implementaciji varnostnih postopkov. Uporablja le povsem drug protokol dostopa do
bluetooth naprave [6].

* Bluejacking

Bluejacking je na prvi pogled prakticno nedolZna zloraba protokola parjenja ali nezavarovane
storitve izmenjave vizitk. Storitev je podobna spam elektronski posti. Torej osveS¢enim
uporabnikom ne povzroca Skode. Seveda je lahko s poSiljanjem zavajajocih sporocil pri
neukih uporabnikih povzrocena tudi Skoda.

To lastnost uporabljajo predvsem v nocnih klubih za premagovanje ovir pri spoznavanju, saj
si lahko anonimno brezplacno poSiljajo sporocila, medtem ko posSiljatelj in prejemnik vesta
samo, da imata naprave v medsebojnem dosegu bluetooth signala.

Zascita

Edina povsem varna zaScita pred nevarnimi vrstami napadov je izklop vmesnika bluetooth na
javnih krajih, kjer obstaja moZnost napada. Zaradi relativno kratkega dometa signala ta
obmocja niso velika. Veliko lahko za svojo zascito naredimo Ze s tem da napravo ne damo na
razpolago za odkrivanje drugim napravam.

To tehniko izkoriSCajo tudi Ze nekateri novejSi operacijski sistemi telefonov [5], ki so v
starejSih izvedbah imeli napake. Saj ostane po vklopu bluetooth vmesnika telefon viden samo
Se kakSno minuto, potem pa je na razpolago samo Ze parjenim napravam.

Virusi

Protivirusni programi danes obstajajo predvsem za osebne in zmogljivejSe racunalnike.
Bluetooth predstavlja komunikacijski kanal med zelo raznolikimi napravami. Znotraj tega
kanala naprave nudijo samo doloCene storitve. Zaradi raznolikosti in pestrosti je sam
bluetooth z vidika virusnih epidemij trenutno nezanimiv za pisce virusov. Poleg tega se mora
virus Siriti preko nekega prenosnega medija in mora napadati doloCene gostiteljske aplikacije
in izkoriScati varnostne pomanjkljivosti, ki omogocajo njegovo nadaljnje razmnoZevanje.
Privlacnost izkoriS¢anja napak v programski opremi, ki uporablja bluetooth pa postaja vedno
veCja s poenotenjem platform, na katerih delujejo mobilne naprave. Zaradi vseh ostalih
dejavnikov, ki vplivajo na uspeSnost virusov je uporaba bluetooth protokola zaenkrat Se vedno
precej varnejSa, kot uporaba interneta ali nalaganje nepreverjenih brezplac¢nih aplikacij za
mobilne naprave.
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6. Zaklju€ek

Krog naprav z vgrajeno bluetooth tehnologijo se vsak teden poveca za milijon. Sama varnost
je v specifikaciji protokola ustrezno opredeljena, medtem ko se pri implementaciji pojavljajo
vecCje in manjSe napake. Ob prehodu bluetooth tehnologije v zrelo fazo so se zacela pojavljati
opozorila 0 moZnih pomanjkljivosti implementacije varnostnih mehanizmov, ki bi bili nujno
potrebni za zaScito obcutljivih podatkov v napravah.

Zato lahko v prihodnosti pricakujemo tudi prve varnostne popravke za mobilne telefone.
Podobno kot je to postala ustaljena praksa pri operacijskih sistemih in ostali varnostno
obcutljivi programski opremi.

Se vedno obstaja precej vecja verjetnost kraje zaupnih podatkov in zlorabe telefonskega
racuna v primeru kraje ali izgube same naprave, ki je Se vedno najpogostejSi primer kraje
notranjih zaupnih podatkov podjetij. Medtem pa se moramo zavedati kakSne groZnje nam
pretijo z razSirjeno uporabo povezovanja naprav preko bluetooth.

Prav tako nam pri uporabi varnostnih reSitev vgrajenih v bluetooth in z njo povezanimi
nevSecnostmi veliko pomaga tudi poznavanje ostalih tehnologij, ki jih uporabljamo skladno z
bluetooth napravami. V¢asih uporaba bluetooth varnostnih elementov sploh ni potrebna.
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