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1 Uvod

Uporabniki (pa tudi ponudniki) internetnih trgovin, bank in drugih reSitev za elektronsko
poslovanje so ponavadi kar hitro prepriani v varnost reitve, le da se v njenem opisu dovolj
pogosto pojavljajo besede kot kriptografija, SSL, digitalni podpis, digitalni certifikati ipd. Res
je, da nam te sodobne tehnologije zagotavljajo visoko stopnjo varnosti, a vendar ne smemo
pozabiti, da je veriga moéna toliko, kot je mo¢an njen najSibke;jsi Clen.

Veliki sistemi, strezniki in komunikacijske poti so danes praviloma dobro za$¢iteni, saj nad
njimi bdi cela vojska strokovnjakov, ki so pladani za to, da ne bi $lo kaj narobe. Tako se
najibkej$i ¢len verige pogosto nahaja pri konénih uporabnikih, ki niso dovolj izobraZeni, da
bi znali ustrezno varovati svoje radunalnike, in zato brez pomislekov odpirajo na kupe raznih
novoletnih &estitk in ostale navlake, ki jo vsakodnevno dobivajo po elektronski posti. Na
Zalost vedina dana¥njih operacijskih sistemov ni zasnovana tako, da bi lahko uporabnika
udinkovito §¢&itili pred tovrstnimi nevarnostmi.

V tem ¢lanku se bomo osredotoéili predvsem na napade na radunalnik konénega uporabnika.
Najprej si bomo ogledali napad s spremembo delovanja obstojece aplikacije. V tretjem
razdelku bomo govorili o tem, kako priti do naslovnega prostora neke aplikacije. V Cetrtem
razdelku si bomo podrobneje ogledali kako prestrezati klice v dinamicno povezljive knjiZnice.
Razredi, ki omogod&ajo prestrezanje taksnih klicev so podrobneje opisani v petem razdelku. S
pomodjo teh razredov je enostavno izvesti napad na program za elektronsko posto in spletni
brkljalnik, ter tako ponarediti elektronski podpis ali podatke, ki jih preko varne SSL povezave
posiljamo spletnemu streZniku. Tak§na napada sta, skupaj z (zmotnim) prepriCanjem
uporabnikov, opisana v Sestem poglavju. Sedmo poglavje opisuje, kako se zaSCititi pred
tovrstnimi napadi.

Clanek opisuje varnost in napade v druZini operacijskih sistemov Windows (Windows 95,
Windows 98, Window NT 4.0, Windows 2000). Napade z uporabo dinamiéno povezljivih
knjiZnic, ki so glavna tema tega ¢lanka, pa je moZno brez veéjih teZav izvesti tudi na drugih
operacijskih sistemih (Linux, druge razli¢ice Unixa,...).

2 Napad s spremembo delovanja obstojece aplikacije

V tem ¢&lanku se bomo osredotoéili na izvedbo napada, ki za dosego svojega cilja spremeni
delovanje aplikacij, ki jih uporablja konéni uporabnik. Pri tak§nem napadu konéni uporabnik
ponavadi sploh ne opazi, da se dogaja kaj ¢udnega, dokler seveda ni prepozno. Za izvedbo
takSnega napada je v velini primerov potrebno najprej namestiti napadalsko kodo na
uporabnikov radunalnik in nato s pomod&jo te kode spremeniti delovanje ene ali ve¢ aplikacij
konénega uporabnika '

.

njih in brez pomisleka odpirajo vso navlako, ki zaide v njihov elektronski nabiralnik.

Svojo kodo lahko v osnovno aplikacijo vklju¢imo na ve¢ nacinov. NajpreprostejSe je, da na
disku zamenjamo ali spremenimo eno od datotek, ki jih aplikacija potrebuje za svoje
delovanje. Ker nekateri operacijski sistemi in aplikacije preverjajo integriteto svojih datotek
(dolZina datoteke, kontrolna vsota, digitalni podpis....) je tak§no zamenjavo enostavno odkriti.
TeZje pa je odkriti spremembo aplikacije, ko je ta Ze aktivna in naloZena v spomin.
Operacijski sistem namreé ne more razlikovati med tem, za kar je bila aplikacija namenjena in



tem, kaj aplikacija dejansko dela. Tudi same aplikacije ponavadi niso napisane tako, da bi
preverjale pravilnost svojega delovanja (pa tudi ¢e so, je mozZno tako kot samo aplikacijo
spremeniti tudi preverjanje).

Napad je potrebno sproZiti v pravem trenutku, zato nas zanima, kaj se z aplikacijo, ki jo
spreminjamo, dogaja. Ce hoemo npr. ukrasti sporoéilo, ki ga uporabnik pogilja po
elektronski po§ti moramo vedeti, kdaj uporabnik poslje sporocilo in kakSna je vsebina tega
sporo¢ila. Sodobna programska oprema je napisana v obliki komponent, ki med sabo
komunicirajo preko dobro definiranih in dokumentiranih vmesnikov. Dobro definirani
vmesniki omogoé&ajo lotitev in manj$o medsebojno odvisnost delov aplikacije ter lazji razvoj
in vzdrZevanje programske opreme. Poleg tega, da dobro definirani vmesniki mo¢no olajsajo
delo razvijalcem programske opreme, pa mo&no olaj$ajo tudi napad na to programsko
opremo. Napadalec lahko namre¢ v vmesnik, preko katerega komunicirajo razli¢ni deli
aplikacije, vrine svojo kodo in s tem spremlja in spreminja delovanje aplikacije.

Vmesnikov, ki so uporabljeni za komunikacijo med deli aplikacij in so primerni za
spremljanje in spreminjanje delovanja aplikacij, je na operacijskem sistemu Windows ved
vrst. Najuporabnej$a mesta za prestrezanje so [1]:

e prestrezanje klicev podprogramov v dinami¢no povezljivih knjiznicah,
e prestrezanje klicev metod COM (Component Object Model) objektov,
e prestrezanje windows sporo¢il.

V dinamiéno povezljivih knjiZznicah se po navadi nahajajo najbolj nizko mnivojski
podprogrami. COM objekti predstavljajo vi§jo stopnjo abstrakcije. Za svoje delovanje COM
objekti pogosto uporabljajo kopico niZje nivojskih podprogramov, ki so pogosto
implementirani v obliki dinamiéno povezljivih knjiZznic. Windows sporoéila se uporabljajo za
komunikacijo med programom in grafiénim uporabniskim vmesnikom. V tem ¢lanku se bomo
osredotoéili na prestrezanje klicev podprogramov v dinami¢no povezljivih knjiZnicah.

3 Kako do naslovnega prostora aplikacije

Sodobni operacijski sistemi vsakemu procesu dodelijo svoj naslovni prostor. S tem preprecijo,
da bi neka aplikacija namerno ali nenamerno (hro§¢ v programu) brala in spreminjala podatke
drugih aplikacij, sledila delovanju drugih aplikacij ali jih kako spreminjala. Argument o
namernem branju kar hitro odpade, saj je v operacijskem sistemu Windows precej enostavno
priti do naslovnega prostora neke aplikacije. Najpogostejsi nacini so:

uporaba sistemske funkcije CreateRemoteThread ,

uporaba sistemskih funkcij ReadProcessMemory, WriteProcessMemory,
uporaba sistemske funkcije SetWindowsHookEx,

zamenjava dinamiéne knjiZnice, sprememba sistemskega registra COM razredov,
uporaba sistemskih gonilnikov.

Sistemski funkciji ReadProcessMemory in WriteProcessMemory omogoCata branje in pisanje
podatkov v naslovnem prostoru drugega procesa.

Sistemska funkcija CreateRemoteThread omogoda, da v drugem procesu naredimo novo nit
in zatnemo izvajati kodo na nekem naslovu v naslovnem prostoru drugega procesa.
Predhodno moramo poskrbeti, da se na ciljnem naslovu nahaja Zelena koda.

Za uspesen klic funkcij ReadProcessMemory WriteProcessMemory in CreateRemoteThread
moramo imeti pravice za dostop do ciljnega procesa. Te pravice lahko dobimo precej
enostavno - dobimo jih npr., ¢e sami zaZenemo ciljni proces.



Sistemska funkcija SetWindowsHookEx omogo&a, da opazujemo windows sporo€ila, ki jih
dobivajo razliéni procesi (vsaka aplikacija, ki ima uporabniski vmesnik sprejema tudi
windows sporoéila). S klicem te funkcije lahko dosezemo, da operacijski sistem v ciljni
proces naloZi na$o dinamiéno knjiZnico in tako dobimo dostop do procesovega naslovnega
prostora.

V naslovni prostor ciljnega procesa lahko pridemo tudi tako, da na disku zamenjamo eno od
dinamiénih knjiZnic, ki jih uporablja proces s svojo dinami¢no knjiznico. Ce ciljni proces
uporablja COM, lahko v sistemskem registru popravimo informacije za enega od COM
razredov, ki jih proces uporablja in tako doseZemo, da se v proces, namesto izvirne, naloZi
nasa dinami¢na knjiZnica.

Sistemski gonilniki ponavadi teejo kot del operacijskega sistema in imajo zato dostop do
naslovnega prostora kateregakoli procesa. Ce uporabnika uspemo prepriéati, da namesti nas
sistemski gonilnik, lahko tako obidemo praktiéno vse zas¢ite operacijskega sistema.

Nekatere aplikacije nam ponujajo $e druge nadine, kako priti v njihov naslovni prostor.
Internetni brkljalnik Netscape Navigator npr. omogoéa namestitev dodatkov (plug-in), ki
raz§irijo njegovo funkcionalnost (podpora mulimediji,...). Ti dodatki so implementirani v
obliki dinamiénih knjiZnic, ki jih Netscape Navigator naloZi v svoj naslovni prostor.

4 Prestrezanje klicev v dinami¢no povezljive
knjiznice

Dinamiéno povezljive knjiZnice so odgovor na vpraSanje ponovne uporabljivosti kode na
binarnem nivoju. V nasprotju s statinimi knjiZnicami, podprogrami v dinami¢nih knjiZnicah
niso vsebovani v izvrsilni datoteki konéne aplikacije, ampak se nahajajo v loceni datoteki.
Prednost taksne resitve je oditna: na disku imamo zmeraj le eno kopijo implementacije nekega
podprograma. Ce hodemo spremeniti implementacijo podprograma (npr. zaradi odprave
hro§¢a, izbolj$anja algoritma....) ni potrebno ponovno prevajati vseh aplikacij, ki uporabljajo
ta podprogram, ampak je dovolj, da zamenjamo le to datoteko'.

V &asu izvajanja aplikacije operacijski sistem naloZi dinamiéno knjiZnico v naslovni prostor
aplikacije in poskrbi za povezavo podprogramov iz dinami¢ne knjiZnice z ostalimi deli
aplikacije.

V operacijskem sistemu Windows so glavne izvrSilne datoteke in dinamicne knjiZnice
zapisane v PE (Portable Executable) formatu [2],[3]. Datoteka je razdeljena v ve¢ razdelkov,
v katerih se nahajajo informacije, ki jih potrebuje operacijski sistem za izvajanje izvrSilnih
~ datotek. Med drugim se v datoteki nahajata tudi razdelka s seznamom podprogramov, ki jih ta
~ datoteka ponuja drugim datotekam (tabela izvozov) in seznamom podprogramov, ki jih ta
datoteka potrebuje od drugih datotek (tabela uvozov). Ti dve tabeli omogo€ata dinamicno
povezovanje razliénih datotek.

! Zaradi nediscipline razvijalcev programske opreme se je v preteklosti velikokrat dogajalo, da nove
razlitice dinami¢nih knjiZnic niso bile povsem zdruzljive s starimi. Ob namestitvi nove razliice so
tako nekateri stari programi nehali delovati - nastal je t.i. DLL pekel (DLL Hell). Danes obstajajo tudi
boljse tehnike za reSevanje tega problema. Ena od njih je uporaba COMa (Component Object Model).
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Slika 1 PE format datoteke - razredni diagram

Kako je izvedeno dinamino povezovanje? Recimo, da neka izvrSilna datoteka za svoje
delovanje potrebuje druge dinami¢ne knjiZnice. Seznam potrebnih dinamiénih knjiznic je
zapisan v tabeli uvozov te izvrSilne datoteke. Ko operacijski sistem nalaga izvr$ilno datoteko,
najprej pogleda v tabelo uvozov in naloZi vse potrebne dinamiéne knjiZznice. Potem s pomocjo
tabel izvozov dinami¢nih knjiZnic popravi tabelo uvozov osnovne izvrsilne datoteke tako, da
vanjo vpiSe kazalce na implementacijo podprogramov v dinamiénih knjiZnicah.

Klic podprograma v dinami¢ni knjiZnici se izvrSi preko tabele uvozov: program najprej
pogleda v tabelo uvozov na kateri lokaciji se nahaja Zeleni podprogram, nato pa ta
podprogram izvede. Ce popravimo tabelo uvozov, potem bo program namesto Zelenega
podprograma poklical na§ podprogram....

Poleg povezovanja s pomocjo tabele uvozov, lahko aplikacija naslov podprograma v
dinamiéni knjiZnici dobi tudi s pomoéjo sistemskih funkcij LoadLibrary in GetProcAddress.
Prednost taksnega povezovanja je ta, da aplikacija lahko naloZi dinamiéne knjiZnice Sele v
trenutku, kot jih potrebuje’.

5 Razredi za prestrezanje klicev

Ta razdelek opisuje razrede, ki so bili izdelani za prestrezanje klicev v dinamiéne knjiZnice.
Ti razredi so uporabljeni za napada opisana v razdelku 6.

Razredi omogocajo enostavno prestrezanje klicev. Naslednja tabela prikazuje seznam vseh
razredov skupaj s kratkim opisom.

Ime razreda Opis

TModules Vsebuje seznam vseh dinamic¢nih knjiZnic, ki so
naloZene v trenutni proces.

TModule Vsebuje seznam vseh dinamicnih knjiZnic, ki jih

? Novejie verzije prevajalnikov in povezovalnikov podpirajo tudi t.i. zakasnjen uvoz, ki je kombinacija
uvoza § pomocjo tabele uvozov in klica funkcij LoadLibrary/GetProcAddress.



uporablja neka dinami¢na knjiZnica.
TImportedModuleBase Predstavlja dinamiéno knjiznico, ki jo uporablja
druga dinamiéna knjiznica. Vsebuje metode, ki
omogodajo prestrezanje klicev med drugo in prvo
dinami¢no knjiZnico.

TImportedModuleStatic Specializacija razreda TimportedModuleBase.
Omogoda prestrezanje klicev podprogramov, ki so
nasteti v tabeli uvoza.

TimportedModuleDynamic | Specializacija razreda TImportedModuleBase.
Omogoda prestrezanje klicev podprogramov,
katerih naslov je dobljen z sistemko funkcijo
GetProcAddress.

TModule | TModules |

*

+imports

*

+importedModule
TimportedModuleBase

HookProcedure()
UnHookProcedure()

7 Ny

. TimportedModuleStatic | | TimportedModuleDynamics

Slika 2 Razredi, ki omogocajo enostavno prestrezanje klicev med dinami¢nimi
knjiZnicami - razredni diagram

Razredi so implementirani v programskem jeziku Delphi. Uporaba je enostavna. Recimo, da
Zelimo zvedeti, kdaj bo dinami&na knjiZznica from.dll poklicala podprogram someSub v
dinamiéni knjiZnici fo.dll. Vse, kar moramo narediti je, naslednje:

hookObj .ModuleByName|[ ' from.dll'] . ImportedModuleByName[ 'to.dll"]
.HookProcedure( 'someSub',OnCallingSomeSub) ;

in nasa metoda OnCallingSomeSub bo poklicana tik preden bo klican someSub. V metodi si
lahko ogledamo parametre poslane podprogramu someSub, jih spremenimo, ali pa celo
prepre¢imo klic podprograma.

6 Laziin prevare

V tem razdelku sta prikazana dva primera, ki ilustrirata, kaj je moZno narediti s prestrezanjem
klicev v dinami¢ne knjiznice. Primera uporabljata razrede predstavljene v razdelku 5.
Vsakega od primerov se da enostavno podtakniti na raéunalnik konénega uporabnika. Kljub
temu, da sta primera napisana v objektnem programskem jeziku visokega nivoja (Delphi), je
izvr§ilna koda vsakega od primerov kraj$a od 100 KB. Ce bi za izvedbo uporabili kaksen
nizji programski jezik in pazili na dolzino programa, bi bila koda verjetno kraj$a od 30 KB.
Tako majhna izvriilna datoteka je dovolj kratka, da jo lahko skrijemo v trojanskega konja in
razpecavamo po elektronski posti.



6.1 Ce uporabljam SSL, sem varen

Prepri¢anje uporabnika: ¢e uporabljam varno SSL povezavo s spletnim streZnikom, potem
ne more nihée spremeniti ali ponarediti podatkov, ki sem jih poslal strezniku, ne da bi le-ta to
opazil, Prav tako nihée ne more izvedeti, kaksni so ti podatki.

Resnica: na poti med racunalnikom uporabnika in spletnim streznikom ne more nihée
spremeniti ali ponarediti podatkov. Lahko pa jih spremeni in ponaredi preden zapustijo
racunalnik. Uporabnik lahko le slepo zaupa brkljalniku, da bo v varni SSL kanal poslal tiste
podatke, ki jih je uporabnik vpisal. Prav tako mora zaupati e vsem ostalim programom, ki so
z ali brez njegove vednosti names§ceni na njegovem racunalnik.

Oglejmo si primer napada za brkljalnik Internet Explorer.

Kako se prikrasti v naslovni prostor? Kot vse sodobne programe je moZno Internet Explorer
nadgraditi z mnoZico dodatkov, ki naj bi konénemu uporabniku olajsali deskanje po Internetu.
Internet Explorer podpira tako imenovane brkljalniske objekte (Browser objects) [4]. To so
COM objekti, ki jih brkljalnik naloZi v svoj naslovni prostor in obve$a o zanimivih
dogodkih, kot so npr. prehajanje uporabnika med razliénimi stranmi ipd. Ce napiSemo svoj
brkljalniski objekt, torej brez teZav pridemo do Zelenega naslovnega prostora.

Kaj narediti, ko smo v naslovnem prostoru? Internet Explorer za delo posredno uporablja
Winlnet - zbirko visoko nivojskih funkeij za delo z HTTP, HTTPS, FTP in drugimi internet
protokoli. Za pogiljanje podatkov se v Winlnetu uporablja podprogram HitpSendRequest. Ce
prestrezemo klic tega podprograma, imamo dostop do nezacitenih podatkov, ki jih brkljalnik
podilja v internet. Podatke lahko opazujemo in jih poljubno spreminjamo, 8¢ preden so ti
za§éiteni z SSL.

7N Intemet Explorer: | URLMon.dil ; Winlnetd|:Dinamicna = |TCP/P sklad...| | Spletni streZnik :
: Uporabnik Aplikacija E | Dinamicna knjiznica kniiznica Aplikaciia i
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6.2 Ce uporabljam digitalni podpis, sem varen

Prepri¢anje uporabnika: Ce v programu za elektronsko posto pod sporoéilo dodam svoj
digitalni podpis [5], potem je naslovnik lahko prepri¢an, da bere sporoéilo, taksno kot sem ga
napisal jaz.

Resnica: Ce v programu za elektronsko posto uporabnik pod sporoéilo doda svoj digitalni
podpis, potem je naslovnik lahko preprican le, da bere sporodilo taksno, kakrs$no je bilo v
trenutku, ko je bilo podpisano. Med tem, ko je uporabnik v svojem programu za elektronsko
posto izbral podpisi sporocilo in trenutkom, ko je bilo sporoéilo podpisano, lahko kdo
sporoéilo tudi spremeni. Uporabnik lahko le slepo zaupa svojemu programu za elektronsko
posto, da podpiSe res izvirno sporoéilo. Prav tako mora zaupati §e vsem ostalim programom,
ki so z ali brez njegove vednosti names$ceni na njegovem racunalniku.

Oglejmo si primer napada za program Outlook Express, ki za kriptografske funkcije uporablja
CryptoAPI [7].

Kako priti v naslovni prostor programa? Preprosto: izberemo si enega iz mnoZice COM
razredov, ki jih uporablja Outlook Express. Sistemski register spremenimo tako, da namesto
dinamiéne knjiznice, ki vsebuje implementacijo tega razreda, navedemo ime svoje dinamicne
knjiznice. Svojo dinamiéno knjiZnico napiSemo tako, da implementira vse podprograme, ki
jih implementira tudi originalna knjiZnica in to na takSen nacin, da klice podprogramov
preprosto posreduje originalni knjiznici. Ker imajo dinamiéne knjiZnice, ki vsebujejo COM
objekte praviloma najve¢ §tiri podprograme, in so imena ter namen teh podprogramov znani,
je to zelo enostavna naloga.

Kaj narediti, ko smo v naslovnem prostoru? Najprej pocakamo, da uporabnik poizkusa
podpisati kaksno sporo€ilo. V trenutku, ko uporabnik podpisuje sporoéilo, ukrademo rodico
na kriptografski kontekst, ki ga uporablja za podpisovanje. Tako dobimo dostop do
uporabnikovega privatnega kljuca, ki ga hrani eden od ponudnikov kriptografskih storitev
(Cryptographic Service Provider). IzraGunamo izvleCek (hash) sporoéila, ki ga holemo
podtakniti in uporabimo dostop do privatnega kljuca za to, da podpiSemo svoj izvledek.
Izvirno uporabnikovo sporoc¢ilo pustimo zaenkrat nedotaknjeno in nadaljujemo normalno
izvajanje programa. Tako dobi uporabnik v izhodni mapi podpisano izvirno sporoéilo.

Ko Outlook Express poizkuSa poslati sporofilo poStnemu strezniku, prestrezemo
komunikacijo s podtnim streZnikom in namesto izvirmega sporocila podtaknemo svoje
sporo€ilo. Izvimo PKCS7 pripono [6], ki vsebuje podpis izvirnega sporocila zamenjamo s
svojo. To lahko naredimo preprosto tako, da v njej pois€emo in zamenjamo originalni
izvlecek in podpis z izvle¢kom in podpisom nasega sporoéila.

Naslovniki bodo tako dobili spremenjeno sporoéilo, uporabnik pa tega ne bo opazil, saj bo
imel v mapi poslanih sporo&il podpisano izvirno sporoéilo’.

? Uporabnik lahko opazi spremembo sporogila, e poslje kopijo sporodila Se sebi. Tudi ta primer je
enostavno odkriti in poskrbeti, da uporabnik namesto spremenjenega "sprejme" izvirno sporoéilo.



N

Aplikaciia

: Uporabnik Qutlook Express : } Crmt32.dil ] AdvAPLdIl ; InetComm.dil ; WSock32.dli :

Dinam icna kniZnica | Dinamicna knijiznica Dinamicna kniiZnica Dinamicna knjiZnica

i Podpisi sporogilo

|
1 Podpiéi sporotilo J l

: CryptHashData(H1 ,sporoéilo{

CryptGetHashParam(H 1) ;‘ ’

CrpytHaskData (H2 PK{ CS 7) [

ClyptSlgnHash(HZ )

podpis sporotila

Poslji sporocilo po SMTP

|
| |
T 1 ’

Slika 4 - Napad na program za elektronsko posto

|
|
|
|
|
|
|

. Send

g

|

Analiza delovanja programa Outlook Express je prinesla 3¢ dve zanimivi ugotovitvi:
pogovorno okno, ki opozarja uporabnika, da bo aplikacija uporabila njegov privatni kljug, je
moZno enostavno skriti. To pomeni, da lahko napadalec v primeru, da ima uporabnik privatni
klju¢ shranjen na disku, dostopa do privatnega klju¢a, ne da bi bil uporabnik na to opozorjen.

Druga ugotovitev se nanaSa na dinami¢no knjiZznico WS2_32.DL, v kateri se nahaja
implementacija TCP/IP sklada. Ta knjiZnica namre¢ s klicem sistemskega podprograma
GetProcAddress preverja, kje v spominu se nahajajo nekateri njeni podprogrami. Ce se
dobljene vrednosti razlikujejo od tistih, ki jih priakuje, knjiZnica javi napako. TeZko bi rekli,
da je to primerjanje namenjeno prepredevanju spreminjanja delovanja programa - verjetno
sluZi kak$nemu drugemu namenu. Kakorkoli Ze, tudi to preverjanje je dokaj enostavno obiti.

7 Kako se zasdititi

Kako se lahko za3¢itimo pred napadom opisanim v tem &lanku? Operacijski sistem nam pri
tem ne more uinkovito pomagati. Lahko sicer za8¢itimo kriti¢na mesta datoteénega sistema
in nekatere konfiguracijske podatke, ki se nahajajo v sistemskem registru, vendar je danes na
Zalost veCina programov napisanih tako, da od sistema zahtevajo vedje pravice, kot pa bi jih
dejansko potrebovali. Tak3ni programi v sistemu s poostrenim nadzorom in za$dito ne
delujejo.

Tako je edina u€inkovita za§€ita, ki nam preostane ta, da ne zaganjamo programov, &e nismo
povsem prepri¢ani o njihovem izvoru in delovanju. Eden od mehanizmov za potrditev
avtentiénosti programov je digitalni podpis, vendar danes le redki proizvajalci programske
opreme opremljajo svoje datoteke z digitalnimi podpisi.
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8 Zakljucek

Napad s prestrezanjem klicev podprogramov, ki se nahajajo v dinami¢no povezljivih
knjiznicah je enostavno izvedljiv in zelo uéinkovit. Uporabnik le tezko pravoéasno opazi, da
je nekaj narobe. Danes ne obstaja uéinkovita za§éita, s katero bi se povpreéno izobraZen
uporabnik lahko obvaroval tak$nega napada - operacijski sistemi in uporabni$ke aplikacije Se
niso dosegli stopnje razvoja, ki bi tak§no za$¢ito omogocala. Zanimivo bi bilo raziskati, kaj bi
morali dodati obstojecim operacijskim sistemom, da bi ti na eni strani nudili uéinkovito
za§éito pred tovrstnimi napadi, na drugi pa $e vedno omogocali udobno delo konénemu
uporabniku.

V prihodnosti bi bilo zanimivo podrobneje raziskati §e druge vrste napadov s spreminjanjem
delovanja obstojede aplikacije. Vse ve¢ programskih komponent med sabo komunicira z
uporabo tehnologij povezovanja objektov kot sta COM in CORBA. S prestrezanjem klicev
metod bi lahko vplivali tudi na delovanje objektov, ki se nahajajo na oddaljenih radunalnikih.
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10 Priloge

Uporaba SSLa
Za »varno«
komunikacijo

£ 5
Certificate Information

This certificate is intended to:

¢Ensures the identity of a remote computer

. Spo¥tovani g. Janez, veseli:
© Zagotavljamo vatn, da je na
. R © za¥¥ito uporabljamo najsod :

E- Trgavnna ' SLL,....). Prosimo, da izpoli

. pripeljemo naroteno blago 1/

Issued to: ARTHURDENT.IFk2000. fii.uni-j.5i

Issued by: Test Win2000 LRK CA
Kolitima: Opis:

i.] | N ina valid from 22, 12. 99 to 20, 12, 04
Nas.l ovs ki blektranskega pi
uporabnik

Narotene blago mi posljite na naslov:

Skrbni -ﬁnez
Pod Borowvnicemi 1
Varna vas

[rioy

:éKljknlit‘e“s;ﬁ‘o;dﬁji gﬁmb in vae narotilo bo éplr‘éjéto‘:‘
1 Oddaj naratil

Naslov

l@ Internet

E- Trgovina

Hvala za nakup. Blago boste prejeli po posti v nekaj dneh.

Uporaba SSLa

I_ihk;ruu tuLaL za prikar podatkov. ki 111_1 = spmel strefnic Za »Vvarno«
Polje [Vrednost komunikacijo
Ordering OrderQty0- 1 £ ST
Ordering OrderDescO Varna Internet trgovina -~
Ordering “OrderQty1 1o S : s
Ordering OrderDescl Pasti in nevarnost eleltronskega poSlovania.
Ordering Address = " Bfiha Tatinski Zmilcavtska 3 Lopovgrad
Ordering CardType ~ - /TVISA : ' :
Ordering CardHolderb¥ame|Skebni Janez. , A

. er 1162142234 : i
Naslov, ki =~ [ermigssesmeees 7
ga je dobil
streznik
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Deleted Itemz
L8R Drafts

Spogtovani odvetnik Bajan!

Odlogila sem se, da bo nasladnik vsega maojega imetja Matej.

Prosim, da upostevate mojo zadnjo voljo,

Spc_n‘oéilq, ki ?\‘ Anita
gajenapisala |
fBboian | Anita. | IEER=S
IPitest | Sporodilu sem dodala svoj digitalni podpis, da slu€ajno ne bo

teZav z dokazovanjern njegove izvirnosti.

Spremenjenemu
sporoéilu je pripet
Anitin digitalni podpis

Spastovani advetnik Bojanl

Odloéila zam se, da bo nasladnik vsega moj

Prosim, da upostevate mojo zadnjo voljo,
Anita
P.S:

Sporodilu sem dodala svoj digitalni podpis,
izvirnosti.

Sporoéilo, ki
ga je dobil
Bojan.
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