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Uvod

Zavod za zdravstveno zavarovanje Slovenije (ZZZS) je posodobilo listino za
izkazovanje zdravstvenega zavarovanja. Zdravstvena izkaznica je bila v Sloveniji v
veljavi in uporabi 45 let. Vsebinsko in tehnolo3ko je bila zastarela in funkcionalno
neuporabna. ZZZS se je odlocila za uvedbo kartice zdravstvenega zavarovanja (v
nadaljevanju KZZ) namesto dosedanje zdravstvene izkaznice.

V septembru 1995 je pricel teCi projekt o uvedbi KZZ. Od oktobra 1995 do februarja
1998 so potekale analize, oblikovanje karticnega sistema in priprava na pilotski
projekt. Od marca do junija 1998 je potekal pilotni projekt karticnega sistema v
Posavju, nato pa je od junija 1998 do septembra 1999 potekala evalvacija pilotskega
projekta in priprava na nacionalno uvedbo karticnega sistema. Nacionalna uvedba
kartiCnega sistema je potekala postopno po slovenskih regijah od oktobra 1999 do
junija 2000. Oktobra 2000 je kartica zdravstvenega zavarovanja postala edini veljavni
dokument za uveljavljanje pravic iz zdravstvenega zavarovanja.

Prednosti uvedenega kartiChega sistema so:

* BoljSa kakovost storitev za zavarovane osebe, neodvisnost in samostojnost pri
potrjevanju administrativnih podatkov.

* Manj administrativnega in papirnatega dela za zdravstvene delavce,
elektronski prenos podatkov na obstojecCe obrazce.

» Delodajalcem ni potrebno izdajati in potrjevati zdravstvenih kartic.

» Zdravstvene zavarovalnice imajo vecjo kakovost in natan¢nost podatkov ter s
tem omogocCene analize.

V prvi fazi je uporaba kartice namenjena predvsem za administrativhe naloge:
» identifikacijski dokument,
» potrdilo veljavnosti obveznega in prostovoljnega zdravstvenega zavarovanja
oziroma upravi¢enost imetnika kartice do uveljavljanja pravic iz zavarovanja,
e podatki o izbranih osebnih zdravnikih.

Na KZZ se nahajajo osebni podatki, ki jih je potrebno po Zakonu o varstvu osebnih
podatkov ustrezno varovati. Tu najde svoje mesto kriptografija. Pri varovanju dostopa
do podatkov na KZZ so uporabljeni kriptografski nacini, to je 3DES in PIN.

Kartica zdravstvenega zavarovanja je pametna kartica, zato so v prvem poglavju
projektne naloge najprej na kratko predstavljene vrste kartic, pametne kartice in
njihov operacijski sistem ter delovanje.

V drugem poglavju je podrobneje predstavljen projekt ZZZS in njegove tehnoloske
komponente. Glavne tehnoloSke komponente sistema so:
» Kkartica zdravstvenega zavarovanja KZZ,

» profesionalna kartica (v nadaljevanju PK),



 Citalniki kartic, povezani z lokalnimi informacijskimi sistemi zdravstvenih
delavcev,

e mreza samopostreznih terminalov za aZuriranje KZZ in

» centralni transakcijsko-komunikacijski streznik, ki upravlja mrezo

samopostreznih terminalov in jo povezuje z maticnimi podatkovnimi bazami
ZZZS.

V tretjem delu projektne naloge je natancneje predstavljena zascita kartic KZZ in PK.
Zascita sistema KZZ temelji na simetricnem algoritmu 3DES, ki se izvaja v CBC
nacinu. Podrobneje sta predstavljena simetricna algoritma DES in 3DES ter
delovanje CBC nacina. Predstavljena je tudi Casovna zahtevnost napadov na te
algoritme. Ogledali so bomo tudi protokol izmenjave podatkov med KZZ in PK ter
mozne napade na KZZ in PK.

Na koncu pa je s strani ZZZS ocenjen projekt uvedbe KZZ. Ogledali si bomo oceno
pilotske uvedbe v Posavju, ovrednotenje uvedbe KZZ v Sloveniji in ideje o
nadaljnjem razvoju KZZ ter povezavo projekta KZZ z drugimi drzavami ter uporaba
zdravstvenih kartic v tujini.



Pametne kartice

Vrste kartic

Kartice so hitro razvijajo€a se veja informacijske tehnologije. Konec osemdesetih let
S0 svoj pohod zacele magnetne in optiCne kartice, v devetdesetih pa so jim sledile
pomnilniSke in mikroprocesorske kartice. Vsaka kartica je sestavljena iz nosilca
standardnih dimenzij, na katerega je pritrjen pomnilniski medij. Nasteti tipi kartic se
razlikujejo glede na medij, ki sluzi za shranjevanje podatkov. Pri magnetnih karticah
je to magnetni trak, pri optiCnih se informacije shranjujejo na plasti, ki je obCutljiva za
laserske Zarke. Pri pomnilniSkih karticah je to €ip, pri mikroprocesnih pa
mikroprocesor.

Glavna razlika med pomnilniSkimi in mikroprocesorskimi karticami je v tem, da ima
pomnilniSka kartica v osnovi le preprosto varnostno logiko s kontrolo dostopa do
pomnilnika pri branju in pisanju (telefonska kartica). PomnilniSke kartice s Cipom
imajo obi¢ajno manj pomnilnika kot mikroprocesorske kartice in izvajajo manjSe
logiCne operacije s pomocjo integriranih vezij. Vendar pa te kartice nimajo logike v
smislu procesorja in jih zato ne moremo ponovno programirati.

Mikroprocesorska kartica ima vgrajen mikroraCunalnik, ki ga je mogoce programirati
(primer KZZ). Mikroprocesorska kartica ima visoke zmogljivosti pomnilnika, podatki
so varno in dolgotrajno shranjeni, mozno je izvajati razne kriptografske funkcije in
druge algoritme. Zato mikroprocesorske kartice veCkrat imenujemo pametne kartice.

Pametna kartica ima dve znacilnosti, ki onemogocata zlorabe in ponarejanje. Ena je
obstojen pomnilnik, ki se ga ne da spreminjati in se ohrani tudi po prekinitvi
napajanja. Ta pomnilnik lahko vsebuje podatke, ki so bili zapisani po tem, ko je bila
kartica izdana, in tako zabeleZi vsako spremembo. Druga znacilnost pa je procesor
kartice, ki nadzira vse interakcije med raznimi zunanjimi napravami, ki berejo kartico
in piSejo nanjo, in pomnilnikom pametne kartice. Pomnilnik kartice je oblikovan tako,
da je fizicno in logicno dostopen le izdajatelju kartice.

Raba imena pametne kartice ni dosledna, v€asih se uporablja le za
mikroprocesorske kartice, v€asih pa za mikroprocesorske in pomnilniSke kartice
skupaj. V tem projektu bomo naziv pametne kartice uporabljali le v ozjem smislu smo
za mikroprocesorske kartice.



Sestava pametnih kartic

Cip, ki je vgrajen v mikroprocesorsko kartico, je kot majhen rac¢unalnik. Vsebuje
naslednje komponente:

» centralna mikroprocesorska enota (procesor),

* pomnilniki,

* vhodno-izhodni sistem.

Delovni Procesna Operacijski

pomnilnik enota sistem

‘ RAM <«—» CME H ROM |
Vhodno- P inik
izhodhni V/I omnini
sistern / }‘7 EEPROM za podatke

Centralna mikroprocesorska enota ali procesor ima dve osnovni funkciji. Procesor
obdeluje in prikazuje podatke. Operacijski sistem odloca, kje bodo shranjeni podatki
in v kaksnih okoliSCinah se bo izvedel prenos podatkov prek vhodno-izhodne enote.
Procesor lahko vsebuje tudi kripro-koprocesorje za hitro kodiranje ali dekodiranje. V
uporabi so 8, 16 in 32 bitni procesorji. Procesorji temeljijo na Motoroli 6805 in Intelu
8051, hitrosti do 5 MHz.

Pametna kartica mora imeti obstojen pomnilnik, ki hrani podatke (podatki se ne
izgubijo po prekinitvi napajanja). Imeti mora tudi pomnilnik, kamor se vpisujejo
sprotne informacije. Na sploSno ima pametna kartica tri vrste pomnilnikov:

*  ROM - trajni pomnilnik (Read Only Memory). Vanj je tovarniSko trajno nalozen
kartiCni operacijski sistem. Ni ga mozno naknadno spreminjati.

* RAM - delovni pomnilnik (Random Access Memory). Shranjuje zaCasne
informacije med delovanjem procesorja. Za svoje delovanje potrebuje zunaniji
vir napetosti. Obicajne velikosti so med 128 in 512 bitov.

* PROM- programabilni bralni pomnilnik. PROM se deli na EPROM - izbrisljivi
programabilni bralni pomnilnik in EEPROM - bralno-pisalni pomnilnik
(Electronically Erasable Programmable Read Only Memory). EPROM se
uporablja za trajno shranjevanje uporabnikovih podatkov na pametni kartici.
Podatke je mogocCe le pisati in ne brisati. EEPROM pa se uporablja za
shranjevanje programov in podatkov, ki se periodicno spreminjajo. Opravlja
podobno funkcijo, kot jo ima trdi disk na PC-ju. Navadno zavzema najvec
prostora na Cipu, je najvecji porabnik energije ter je tudi najdrazji od vseh
pomnilnikov. Prenese med 10.000 do 500.000 ciklov pisanja. EEPROM se
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lahko uporabi tudi za shranitev dopolnilnega karticnega operacijskega
sistema.

Nobeden od nastetih pomnilnikov ni dostopen neposredno. Vsak zunaniji
dostop gre preko procesne enote ter varnostne logike.

PROM je razdeljen na tri podrocja. V tajnem podrocju so shranjeni podatki, ki
jih uporablja samo procesor, recimo lastnikovo geslo. V odprtem podrocju so
shranjeni podatki, ki jih lahko preberemo s Citalniki, a jih ne moremo
spreminjati, recimo priimek in ime lastnika. V delovnem podrocju pa je zapis
podatkov, ki jih je potrebno spreminjati, recimo izdani recepti.

Cip mikroprocesorske kartice lahko vsebuje dodatne elemente (kontrolne enote za
nadzor napetosti, ure ...) in varnostno logiko (dostop do pomnilnikov, generator
nakljucnih Stevil, matematicni koprocesor za izvajanje raznih kriptografskih
algoritmov).

Vmesnike pametne kartice delimo na kontaktne in brezkontaktne. Pri kontaktnih
karticah je vmesnik med Cipom in zunanjim svetom kontaktna ploSCa s Sest ali osem
kontakti, ki prekriva Cip. Brezkontaktna kartica nima neposrednega kontakta. Podatke
in energijo prenasa na vec nacinov, na primer z induktivnim sklopom, z
mikrovalovnim sklopom.



Karti¢ni operacijski sistem in njegova varnost

Operacijski sistem je nekak posrednik med strojno opremo in aplikacijskim
programiranjem. Gre za skupino sistemskih programov in nanje navezanih ukazov.
KartiCni operacijski sistem se ne more primerjati z obSirnimi veCopravilnimi sistemi na
vecjih racunalnikih. Nima dela za komunikacijo z uporabnikom, vedno komunicira le z
racunalnikom. Glavni nalogi kartiChega operacijskega sistema sta varno izvajanje
programov ter nadzor dostopa do podatkov.

Koli¢ina programske kode je zelo majhna (priblizno 10 kB). Praviloma je koda
spravljena v ROM-u. Tja se trajno shrani ze med proizvodnjo Cipa, kasnejSe
spremembe niso mozne. Zato mora biti kartiCni operacijski sistem celovit in prakticno
brez napak. Mnogo Casa se posveca testiranju in odpravi napak. Zaradi majhne
procesorske moci in omejenih pomnilniskih kapacitet pa mora ustrezati Se naslednjim
zahtevam: mora biti hiter pri izraCunih, optimiziran glede porabe pomnilnika.

Vsi operacijski sistemi dopusc€ajo, da se posamezne njegove funkcije nalozijo v
EEPROM, ki sicer sluzi za shranjevanje podatkov.

Proizvajalci procesorjev opremijo Cip z okleS¢enim operacijskim sistemom z
minimalnim naborom ukazov in funkcij, potrebnih za upravljanje z
mikroraCunalnikom. Ta nabor ukazov proizvajalci kartic razsirijo z lastnimi ukazi. 1z
enega Cipa tako lahko nastane vec razlicnih kartic, vsaka opremljena z drugacnim
operacijskim sistemom.

ProizvajalCevim specificnim ukazom so dodatni ukazi za zagotavljanje varnosti
(preverjanje obojestranske identitete), ukazi za ravnanje z datotekami. Podrobnosti
operacijskih sistemov so skrbno varovane skrivnosti. Uveljavljeni karti¢ni operacijski
sistemi se naslanjajo na standard ISO 7816-4, ki temelji na datoteCni organizaciji
podatkov v EEPROM-u.

Strukturo datotek v EEPROM-u doloca standard 1SO 7816-4. Struktura je
hierarhiCna, drevesna, povsem podobna DOS-ovi strukturi. Sestavljajo jo naslednji
tipi datotek:

» Glavna datoteka (Master file): vsebuje vse druge datoteke in imenika. Obsega
ves razpoloZljivi prostor za datoteke.

» Namenska datoteka (Dedicated file) je datoteka v vlogi imenika, je nekak3na
vi§ja organizacijska enota, vanjo so nalozene sorodne elementarne datoteke
ali imeniki.

» Elementarna datoteka (Elementary file) je datoteka s podatki.



‘ Glavna

datoteka
| |
Namenska Elem. Namenska
datoteka Dat. ddrof}ekcn
| | |
Elem. |Elem. Elem.| |Elem.| |Elem.
Dat. Dat. Ddt. Dat. Dat.

Stevilo nivojev v datoteénem drevesu je poljubno, omejuje ga razpoloZljiva velikost
EEPROM-a.

Varnostna shema, ki jo podpira karticni operacijski sistem, vsebuje pristopne
mehanizme, pristopne pogoje in varnostni status.

Pristopni mehanizmi so ukazi, ki spreminjajo varnostni status in s tem omogocajo
delo z datotekami. To so naslednji mehanizmi:
» identifikacija lastnika: preverjanje, ali je kartica v rokah lastnika, prek
poznavanja osebne kode PIN (personal identification number),
» overjanje zunanjega okolja: preverjanje, ali kartico bere pravo okolje, okolje
dokaze poznavanje Sifrirnega kljuca,
* overjanje kartice: okolje preveri, ali kartica pozna Sifrirni kljuc.

Pristopni pogoji do posamezne datoteke doloCajo predpogoje, ki morajo biti
izpolnjeni, preden se lahko nad datoteko izvedejo ukazi. Pristopni pogoji so zapisani
v glavi datoteke in so trajni. Odvisni so od tipa datoteke ter zaupnosti podatkov v
datoteki. Do datotek dostopamo z razli€nimi zunanjimi ukazi (npr. branje, pisanje,
iskanje, brisanje, dodajanje ...). Pristopni pogoji so zapisani za vsak ukaz posebej.
Dostop do posamezne datoteke s posameznim ukazom je lahko prost, omejen s
pristopnim mehanizmom (geslom ali kljucem), ali pa prepovedan.

Varnostni status predstavlja stanje po izvedenem pristopnem mehanizmu. Status je
vezan na glavno datoteko in namensko datoteko. Dostop do podatkov v elementarni
datoteki je omejen s pristopnimi pogoji na enak nacin kot pri glavni in namenski
datoteki.

Varnostna shema temelji na preprosti logiki: ¢e trenutni varnostni status ustreza
zahtevanim pristopnim pogojem, je omogocen dostop do datotek in izvedba
nadaljnjih ukazov, kot so branje, pisanje, prehod v nizji hierarhi¢ni nivo po
datoteCnem drevesu. Nize lahko gremo le, ko zadovoljimo pogoje na viSjem nivoju. V
varnostno shemo sodita Se dva varnostna mehanizma, ki sluzita za varen prenos
podatkov. To je zagotavljanje celovitosti podatkov (preverjanje, ali se je kak del pri
prenosu izgubil) in zagotavljanje zaupnosti podatkov (preprecevanje branja podatkov
tretji osebi se zagotovi s Sifriranjem s simetriCnim ali asimetriCnim algoritmom).



Primer:

Pametna kartica vsebuje elementarno datoteko, v kateri so navedeni kljuci za
identifikacijo in prepoznavanje okolja. Kartica omogoca dostop do te datoteke le pri
identifikaciji in pri preverjanju okolja (protokol za izmenjavo podatkov). Branje take
datoteke pa nikoli ni mogoce. Ce bi napadalec rad prisel do podatkov, ki so zapisani
v datoteki s kljuci, lahko to stori posredno, to je z napadi na Sifrirni sistem, pri
katerem se uporabljajo ti kljuCi. Obstajajo tudi mehanski napadi na kartico
(finamehanika...). Nekatere pametne kartice imajo vgrajene obrambne mehanizme,
ki pri mehanskih napadih unicijo podatke, ki so shranjeni na kartici (samounicenje
kartice).
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Sistem KZZ

Struktura sistema KZZ

Glavne tehnoloSke komponente sistema so:

kartica zdravstvenega zavarovanja (KZ2),

profesionalna kartica (PK),

Citalniki kartic, povezani z lokalnimi informacijskimi sistemi zdravstvenih
delavcev,

mreza samopostreznih terminalov za azuriranje KZZ,

centralni transakcijsko-komunikacijski streznik, ki upravlja mrezo
samopostreznih terminalov in jo povezuje z maticnimi podatkovnimi bazami
Z77S.

Struktura sistema KZZ je prikazana na spodnji sliki.

somopoerezm terninel
predmsam dokurnent

e

aovarovane csebe  kerficazar zovorovanja picfesionaline kartica izvelalcl
»
| \oko\ne boze
a2 B
delodcudlec Z7Z7S 75, Adidtic, . l
cenfrana beee OZZ PAFL Nl 22

| .

Zavarovanci azurirajo KZZ v samopostreznih terminalih, ki so na voljo v vseh
zdravstvenih ustanovah in izpostavah ZZZS. MreZa samopostreznih terminalov je
povezana s centralno bazo ZZZS, v kateri se podatki sproti azurirajo. Zavarovanci
KZZ v bolnisnici, pri zdravniku ali v lekarni predloZijo svojo kartico. 1z nje
pooblascena oseba s pomocjo svoje profesionalne kartice (PK) preko Citalnika
prebere podatke. Citalnik je povezan z lokalnim informacijskim sistemom
zdravstvenih delavcev, na katerem je lista neveljavnih KZZ.
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Zal pa v vsej literaturi (ki je navedena na koncu projektne naloge) o sistemu KZZ ni
podatkov o povezavah, ki iz kartice PK izhajajo v centralno bazo podatkov ZZZS. Z
vpeljavo elektronskega recepta, bi bilo smotrno dvojno preverjanje podatkov:

Na KZZ so zapisani podatkih o predpisanih receptih za zdravila. Ti podatki so
zapisani tudi v centralni bazi ZZZS. Da bi preprecili zlorabo predpisanih receptov s
strani imetnika KZZ, bi morali imeti tudi povezavo med PK in centralno bazo
podatkov ZZZS. Recepte, ki jih predpiSe imetnik PK, bi morali poslati v centralno
bazo podatkov ZZZS. Centralna baza ZZZS bi preverjala podatke zapisane na KZZ
s podatki, ki jih je poslal imetnik PK. Ce bi se podatki ujemali, potem bi vedeli, da ni
bilo zlorabe predpisanih receptov s strani imetnika KZZ.

Dobavitelji in proizvajalci opreme, ki sodelujejo pri tem projektu, so:

ZZZS je nosilec projekta,

Projektna pisarna dr. Peter DEBOLD: sodelovanje pri naCrtovanju sistema
kartice zdravstvenega zavarovanja,

GMD (German National Research Center for Information Technology) za
pripravo tehniCnih specifikacij za kartice in Citalnike, nadzor kakovosti
dobavljenega blaga

GEMPLUS INTERNATIONAL za kartice in Citalnike kartic (Cetis d.d. -
personalizacija kartic, tiskana gradiva; Plasis d.o0.0. - personalizacija kartic)
SIEMENS d.o.0. za samopostrezne terminali in centralni transakcijski streznik
(Logina d.o.o. - terminali tipa SST2 in SW za samopostrezne terminale)

NIL d.o.o0.: omrezje samopostreznih terminalov

TELEKOM Slovenije: telekomunikacijska infrastruktura za omrezje
samopostreznih terminalov

METRA INZENIRING d.o.0.: izdelava programskih vmesnikov

INSTITUT JOZEF STEFAN: zasnova in nadzor varnostne sheme

Dostop do podatkov na kartici KZZ je zavarovan s sistemom varovanja, katerega
temeljna komponenta je profesionalna kartica kot klju€ za dostop podatkov.

PC

CITALNIK

]

KzZ
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TehnoloSke komponente sistema KZZ

Kartica zdravstenega zavarovanja

Kartica zdravstvenega zavarovanja je kontaktna mikroprocesorska kartica z
mikroprocesorjem tipa ID-1, ki ima 16 kB pomnilnika EEPROM. Fizikalne
karakteristike kartice ustrezajo standardu ISO/IEC 7816-1, dimenzije in lokacija
kontakta pa standardu ISO/IEC 7816-2. Kartica je velika 85,6 x 54 mm.

Na KZZ je vidno izpisano ime in priimek zavarovanca, datum rojstva, Stevilka
zavarovanja ter ime izdajatelja. 1zboCen krogec v zgornjem desnem kotu je namenjen

slepim.

logotip Z275 [ =587
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Eip

figure Albrachta Difrerja

Etevilka izdajatelia
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rojstni datum zavarovanca
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V mikroprocesorju KZZ so shranjeni podatki, ki jih je mozno prebrati le s Citalnikom
ob socCasni uporabi profesionalne kartice. Tako so zaScCiteni pred nepooblascenim

vpogledom. To so naslednji podatki:

* 0 zavarovancu (ime in priimek, naslov, spol, datum rojstva...),
* 0 zavezancu za prispevek (registracijska Stevilka, ime oziroma naziv,

naslov...),

* 0 obveznem zdravstvenem zavarovanju (datum potrjevanja in veljavnost

zavarovanja),

» 0 prostovoljnem zdravstvenem zavarovanju (vrsta police, datum potrjevanja in

veljavnost zavarovanja),

* 0 izbranem osebnem zdravniku (sploSnem zdravniku/pediatru, zobozdravniku,

ginekologu).

Kartica je nosilec prepisa podatkov iz centralnih baz. Ob potrjevanju na
samopostreznih terminalih se iz centralne baze vpiSejo na kartico najnovejSi podatki.
Na kartici ni nobenih medicinskih podatkov. Gre torej za nabor podatkov, ki jih
pooblascene osebe uporabljajo izklju¢no v administrativhe namene.
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Struktura datotek v KZZ je prikazana na spodniji sliki:

GLAVNA
DATOTEKA

Elementarna
datoteka

PIN in 14
individualnih
kljucev za

El. dat. z imenom
zavarovanca in

Namenska datoteka
s pacientovimi

preverjanje
pravic dostopa
PK do KZZ

Verzija kartice,
samoposrezni
terminal jo

potrebuje pri
preverjanju
avtenti¢nosti

serijske stevilke podatki
Identifikacija Podatki o
zavarovanca prostovolinem
zavarovanju
Podatki o Podatki o
Zavarovancu prostovoljnem
Zavarovanju
Podatki o ' Podatki o
obveznem izbranem
Zavarovanju osebnem
zdravniku

El. dat. s kljuci
za downland
zascito

Podatki o
receptih
za zdravila

Podatki o
tehnicnih
pripomockih
na recept

Kontrolne
informacije
zaizdajo
receptov

Dokumentacija
o izdanih
zdravilih

Darovanje
organov

Dokumentacija
o izdanih
tehniénih
pripomockih

Pacinetova
tveganja
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V elementarni datoteki s kljuci je zapisan PIN lastnika KZZ in individualni kljuci za
preverjanje pravic dostopa PK do KZZ.

Lastnik kartice KZZ ima moznost, da zavaruje dostop do doloCenih datotek na KZZ.
Zavarovanec mora vnesti svoj PIN, preden se lahko preberejo ali spreminjajo podatki
v datoteki. Za enkrat je ta moznost le pri datoteki o izdanih zdravilih.

V elementarni datoteki s kljuci je Se 14 individualnih kljuCev za preverjanje pravic
dostopa PK do KZZ. To so individualni klju€i za preverjanje:

1. avtentiCnosti KZZ,

2. pravic dostopa za usluzbence obveznega zdravstvenega zavarovanja,

3. pravic dostopa za usluzbence dodatnega zdravstvenega zavarovanja,

4. pravic dostopa za usluzbence dodatnega zdravstvenega zavarovanja druzbe
Adriatic,

5. pravic dostopa za zdravnike s koncesijo, ki so lahko izbrani kot osebni
zdravniki in imajo svoj digitalni podpis,

6. pravic dostopa za ostale zdravnike z ali brez koncesije, ki imajo svoj digitalni
podpis in ne morejo biti izbrani kot osebni zdravniki,

7. pravic dostopa za zdravniSko osebje: sestre in administrativno osebje v
zdravnikovi ordinaciji,

8. pravic dostopa za ostale zdravstvene delavce (fizioterapevte, logopede ipd.)

9. pravic dostopa za zdravnike na intenzivni negi,

10. pravic dostopa za farmacevte z digitalnim podpisom,

11. pravic dostopa za farmacevtsko osebje v lekarni,

12.pravic dostopa za dobavitelje tehnicnih pripomockov (privatnih podjetji
pogodbeno vezanih na ZZZ7S),

13. pravic dostopa za osebje obveznega in prostovoljnega zavarovanja na
regionalnih enotah,

14.pravic dostopa za samopostrezne terminale.

Ti kriptografski kljuCi so dolgi 16 bytov = 16*8 bitov = 128 bitov in se uporabljajo v
3DES enkripciji - dekripciji v CBC nacinu. 3DES se izvaja po protokolu ANSI X9.17 (v
zaporedju enkripcija - dekripcija - enkripcija). Klju€ za preverjanje KZZ mora biti
implicitno izbran, klju€ za preverjanje pravic dostopa PK do KZZ pa mora biti izbran
eksplicitno. Ker imamo le en kriptografski algoritem (3DES), mora biti ta algoritem
implicitno izbran. Vseh 14 kljuCev v KZZ je specificnih (individualnih) za KZZ. Dobimo
jih s pomocjo skupinskih kljuCev PK, skupinskega (master) kljuca za preverjanje KZZ
in serijske Stevilke KZZ.

3DES algoritem je podrobneje opisan v naslednjem poglavju ZascCita sistema KZZ.
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Profesionalna kartica

Profesionalna kartica je prav tako kontaktna mikroprocesorska kartica s 8 kB
pomnilnika EEPROM. Fizikalne karakteristike kartice ustrezajo standardu ISO/IEC
7816-1, dimenzije in lokacija kontakta pa standardu ISO/IEC 7816-2. Kartica je velika
85,6 x 54 mm.

Izdana je pooblasc¢enim osebam (zdravnikom, medicinskim sestram, administrativnim
delavcem v sprejemnih pisarnah, farmacevtom, fizioterapevtom, usluzbencem
zavarovalnice...) v skladu z njihovimi pooblastili in pravicami dostopa.

Profesionalna kartica ima vidno zapisane podatke, prikazane na spodniji sliki,
Osnovna motiva kartice sta podoba Hipokrata in tekst iz Hipokratove prisege.

- Prafeslonalna kartica “I
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lpgotip ZZZS

v nzadju besedilo Hipokratove prisege | | %
iN M@oY POFErEL | iees i T s b [
Etauillea irdaiatali e e, Lt ria e S ot i
o Ztovilka izdajatelja P o Tt = S
Stevilka rdravstvenega zavarovanja 123456789 ‘5| ‘(‘E#-ﬂr
ime in priimek :dravstvenega delavea P W
Nia zadmj: strami trak za podpis Franc M':""'“'ay A

V mikroprocesorju profesionalne kartice so zapisani naslednji podatki: ZZZS Stevilka
imetnika kartice, Stevilka izvoda kartice, ime in priimek imetnika, poklic, Sifra drzave,
IVZ Stevilka, specializacija, tip pooblastila. Ce imetnik kartice ni zdravnik, pa so na
kartici Se naslednji podatki: Sifra drzave pooblas¢ene pravne osebe, IVZ Stevilka
pooblascene pravne osebe, naziv pooblasCene pravne osebe.

V datoteki s kljuci so zapisani:
a) skupinski (master) klju€ za preverjanje KZZ,

b) skupinski klju€, ki pripada imetniku PK glede na njegovo profesionalno delo.
Glede na status imetnikov PK so profesionalne kartice razdeljene na vec tipov,
ki se med seboj razlikujejo po klju€ih dostopa. Svoj skupinski klju¢ imajo

e usluzbenci ZZZS,

» usluzbenci prostovoljnega zdravstvenega zavarovanja 1,

» usluzbenci zdravstvenega prostovoljnega zavarovanja 2,

* izbrani osebni zdravnik s pogodbo,

e ostali zdravniki,

* medicinske sestre,

» ostali zdravstveni delavci (fizioterapevti),

» zdravnik intenzivne nege,

» farmaceuvti,

» farmacevtsko osebje,

» dobavitelji tehnicne pomodi,
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» usluzbenci obveznega zavarovanja in

e samopostrezni terminal

Ti kriptografski klju€i so dolgi 16 bytov = 16*8 bitov = 128 bitov in se uporabljajo v
3DES enkripciji - dekripciji v CBC nacinu. 3DES se izvaja po protokolu ANSI
X9.17 (v zaporedju enkripcija - dekripcija - enkripcija). Ti klju€i so izbrani
implicitno, kakor tudi kriptografski algoritem (3DES).

c) PIN uporabnika PK in koda za odblokiranje. PIN je sestavljen iz Stirih cifer, koda
za odblokiranje pa je sestavljena iz osmih cifer.

Struktura datotek v PK je prikazana na spodniji sliki:

skupinski kljug, ki
pripada lastniku PK
glede na njegovo
profesionalno delo.

GLAVNA
DATOTEKA
El. dat. Namenska dat. El. dat. z imenom
z lastnikovimi lastnika in serijske
podatki Stevilke PK
Skupinski (master) kljué Podatki o
za preverjanje KZZ in lastniku PK

V prihodnosti bo profesionalna kartica tudi nosilec elektronskega podpisa imetnika

kartice (za izdajo receptov, ...).
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Citalniki kartic

V sistemu KZZ nastopa vec vrst Citalnikov:
 Citalnik kartic v zdravstveni ustanovi, priklju€en na lokalni informacijski sistemi,
» prenosni Citalnik kartic za delo zdravnikov na terenu,
 (Citalniki kartic v samopostreznih terminalih.

Citalnik kartic ima dve vtiéni mesti: za KZZ in za PK. Ima dvovrsti¢ni prikazni zaslon s
po 16 znaki v vrsti, tipkovnico z 16 tipkami, LED diode za prikaz stanj oziroma napak.

PC

skupinski (master) kljué
za preverjanje KZZ, PIN
in skupinski kljuc, ki
pripada doloceni vrsti
uporabnikov PK.

CITALNIK li

PK

14 individualnih kljucev
za preverjanje pravic
dostopa PK do KZZ —» KZZ
(osebni zdravnik, sestre,
fizioterapevt, intenzivna
nega, RK, ZZZS,
zavarovalnice...)

18



Samopostrezni terminali

Samopostrezni terminali primarno sluzijo za azuriranje podatkov o zavarovanju na
KZZ. Terminali so namesSCeni v zdravstvenih ustanovah in izpostavah ZZZS, tako
zavarovanci podaljSanje zavarovanja opravijo ob samem obisku zdravstvene
ustanove.

Poleg primarne funkcije aZuriranja kartic nudijo terminali tudi mozZnosti SirSih rab, npr.
kot veCpredstavni informacijski kioski. Terminali so dostopni vsem zavarovancem ves
delovni dan (od 6h do 22h).

Posebna funkcija samopostreznih terminalov pa je tudi nalaganje novih naborov
podatkov in aplikacij na ze izdane kartice ob Sirjenju funkcij sistema.

V sistemu nastopata dva tipa samopostreznih terminalov, zmogljivejSa SST1 in
enostavnejSa verzija terminala SST2.

Konfiguracija terminala SST1 je naslednja:

e Strojna oprema: PC kompatibilni raCunalnik, 32 MB RAM, disk 1,2 GB, 17-
palcni ekran obcutljiv na dotik, locljivost 1024x768 pik, zvoCna kartica in
zvocCniki, MMX tehnologija za predvajanje video filmov, 2 serijska prikljucka,
komunikacijska kartica, sistem UPS avtonomije za 5 minut.

» Programska oprema: programsko nastavljivi WDOG, operacijski sistem
Windows NT, komunikacijska oprema za povezavo z vgrajenim Citalnikom
kartic, programska oprema za povezavo s centralnim streznikom, programska
oprema za upravljanje zaslona, programska oprema za nadzor delovanja
terminala in statisticne obdelave.

Konfiguracija terminala SST2 je v osnovi enaka. Terminal SST2 je namenjen
izklju€no azuriranju KZZ.
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Centralni transakcijsko-komunikacijski streznik in omrezje

Centralni transakcijsko-komunikacijski streznik upravlja delovanje omrezja
samopostreznih terminalov in sluzi kot Celno vozliSCe tega omrezja za povezavo s
podatkovnimi streZniki zavarovalnice.

Na ZZZS je ta streznik veCprocesorski racunalnik interoperabilnega tipa, s protokoli
za komuniciranje z omreznimi okolji TCP/IP, Intranet, Internet, SNA, OSI, ATM, X.25,
FR, ter operacijskimi sistemi MVS, UNIX, OS/2, Windows NT in Windows 95.
Streznik deluje neprekinjeno (rezim 24 x 365).

Omrezje samopostreznih terminalov je zgrajeno na komunikacijski infrastrukturi
ZZZS (povezave med izpostavami, obmocnimi enotami in informacijskim centrom
ZZZS v Ljubljani) ter infrastrukturi Centra Vlade za informatiko.

Mreza samopostreznih terminalov v Sloveniji (275 terminalov):
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ZaScita sistema KZZ in PK

Simetri€ni algoritem 3DES v CBC nacinu

Pri varovanju podatkov na KZZ je uporabljen simetricni algoritem 3DES.

Simetri¢ni algoritem je kriptografski algoritem, ki uporablja isti klju€ za Sifriranje in za
odSifriranje. Primer: Anita in Bojan se dogovorita za skupni kljuc, ki ga ne pozna
nihce drug (pogoj je, da si zaupata). Ce Bojan s skupnim klju¢em zasifrira pismo, je
preprican da ga lahko odSifrira le Anita. Hkrati pa je tudi Anita zadovoljna, saj je
prepriCana da pismo izvira od Bojana.

DES (Data Encryption Standard) je najbolj znan in sploh prvi komercialni simetricni
kriptosistem. Zasnovan je bil v Sestdesetih letih pri IBMu.

Dolzina kljuCev je 64 bitov. Od teh 64-tih bitov je vsak osmi bit parity check bit, teh
osem bitov sluzi za preverjanje kljuca. Torej so kljuci dolgi 56+8 bitov. DES deluje na
64-bitnih blokih Cistopisa.

Simetrien algoritem DES je blokovni simetriCni Sifrirni sistem. Sporocilo (Cistopis)
razbije na doloCeno dolzino blokov (pri DESu so bloki dolgi 64 bitov), nato pa vsak
blok preoblikuje in kombinira s kljucem. Permutacije, substitucije in kombinacije bloka
s klju€em morajo zagotoviti, da so v izhodnem bloku (tajnopisu) zabrisani vsi vzorci iz
vhodnega bloka Cistopisa.

Algoritem DES lahko deluje na Stiri razliCne nacine (nacCini povezovanja blokov):
* EBC nacin (elektronska kodirna knjiga),
e CBC nacin (kodirno blokovno veriZzenje),
» CFB nacin (kodirna povratna zanka) in
* OFB nacin (izhodna povratna zanka).

Ker se v varovanju prenosa podatkov iz KZZ v PK uporablja algoritem 3DES v CBC
nacinu, si bomo podrobneje ogledali delovanje CBC nacina.

Pri CBC nacinu se Cistopis razbije na 64 bitov dolge bloke, nato pa se vsak blok
posebej preoblikuje in kombinira s kljucem.

Zacetni blok sporocila se z logi¢no operacijo XOR seSteje z nakljucnim Stevilom
(pravimo mu inicializacijski vektor). Dobljen blok algoritem 3DES zaSifrira in ga
postavi na zaCetek zasSifriranega sporocila (tajnopisa). Vsak nasledniji blok Cistopisa
se seSteje z zaSifriranim prejSnjim blokom in se zaSifrira s 3DES algoritmom ter
postavi na drugo mesto v tajnopisu itd.
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CISTOPIS

BLOK 1 BLOK 2 BLOK 3 C ﬁ

Inicializacijski
vektor = RND

I v

B 2

[+

Kljué K——» SIFRIRANJE‘ K* SIFRIRANJE| | K* SIFRIRANJE‘

IZHOD 1 IZHOD 2 IZHOD 3 ‘ o\

TAJNOPIS

Sifriranje z DESom je zasnovano na dveh splo3nih konceptih: produktni tajnopisi in
Feistelovi tajnopisi.

» Produktni tajnopis dobimo s komponiranjem veC enostavnih operacij, z
namenom, da pove€amo varnost. Te operacije so: transpozicije, XOR, tabele,
linearne transformacije, aritmeticne operacije, modularno mnozenje,
enostavne substitucije.

* Feistelov tajnopis pa dobimo tako, da v vecih krogih (rundah) obdelujemo
zacetni blok.

Pri Sifriranju z DESom uporabljamo enostavne operacije, kot so permutacije,
razSiritvene funkcije. Algoritem DES se izvaja v 16-tih krogih. Iz danega klju¢a K,
dolgega 56 + 8 bitov, s permutacijami generira Sestnajst podkljucev K., K, ..., K.,
dolgih 48 bitov. Algoritem DES v i-tem krogu uporabi podkljuc¢ K.

Algoritem DES Ccistopis razdeli na bloke, dolge 64 bitov. DES blok Cistopisa najprej
permutira z inicializacijsko permutacijo IP in ga nato razdeli na dva bloka po 32 bitov,
na L, in R.. Nato opravi 16 krogov Sifriranja (v zadnjem krogu ni zamenjave strani
blokov, ni tako kot na sliki) in dobljeni blok (L., R.) premutira z inverzno permutacijo
P

V i-tem krogu DESa izgleda takole:
(L, R 2 (L, R)
L=R.
R=L..[Jf(R., K)
Funkcija f je produktni tajnopis, ki ni nujno obrnljiv.
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Leta 1996 so kriptografi M. Blaze, R. Rivest, B. Schneier, T. Shimomura, E.
Thompson in M. Wiener predlagali minimalne dolzine klju€ev, potrebnih za varen
simetriCen (recimo DES) kriptosisteme. Da bi zagotovili ustrezno zascito pred najbol;
resnimi groznjami (npr. velike komercialne ustanove ali vladne agencije) mora biti
klju€ dolg vsaj 75 bitov. Da bi zagotovili ustrezno zascito za naslednjih 20 let, morajo
biti kljuCi dolgi vsaj 90 bitov. Torej so kljuci, ki se uporabljajo pri DES algoritmu (56
bitov) prekratki, Ce Zelimo zagotoviti dobro varnost sistema.

V spodniji tabeli je predstavljen povprecen Cas za napad z grobo silo (ocene so glede
na tehnologijo leta 2000).

dozina posameznik | majhna skupina, | raziskovalna veliko podjetje vojaske
klju¢a v bitih | z enim PC 16 PC-jev omrezja, 256 obveScevalne
PC-jev sluzbe
40 dnevi ure minute milisekunde mikrosekunde
56 leta tedni dnevi minute milisekunde
64 tisoCletja stoletja desetletja ure sekunde
80 00 00 tisoCletja stoletja dnevi
128 00 00 00 ) )

Posameznik, ki ima en sam PC in programsko opremo lahko na sekundo preveri 2=
do 2= moznih kljuCev. Z majhno skupino PC-jev (recimo 16) lahko na sekundo
preverimo 2= do 2= moznih kljuCev. Raziskovalna omrezja (256 PC-jev) lahko na
sekundo preverijo 2= do 2= moznih kljucev. Veliko podjetje z milijon dolarjev vredno
opremo lahko preveri 2« moznih kljuCev na sekundo. Velike vojaske obveScCevalne
organizacije pa lahko preverijo 2* moZznih klju€ev na sekundo.
Za dobro varnost mora biti dolzina kljuca vec kot 80 bitov, idealno okoli 120 bitov.

Problem prekratkega kljuCa simetricnega algoritma DES reSimo tako, da uporabimo
DES trikrat zapored (Sifriranje — odSifriranje — Sifriranje) in dobimo trojni DES oz.
3DES algoritem.

Obstaja vec variant 3DES algoritma, ki se razlikujejo glede na Stevilo porabljenih

kljuCev.

» Pri vsaki ponovitvi DESa lahko uporabimo drugi kljuc, v tem primeru je
dejanska dolZina klju¢a 168 bitov, to je 3 * 56 bitov.

* Najbolj pogosta metoda pa je, da se prvi klju¢ uporabi za Sifriranje, drugi kljuc¢
za odsSifriranje in nato zopet prvi klju€ za Sifriranje, pri tem je dejanska dolzina
kljua 112 bitov, to je 2 * 56 bitov.
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Pri varovanju sistema KZZ se uporablja 3DES z dvema kljuCema K. in K, , v
zaporedju K., K. in K,, ki imata skupno dolzino 112 bitov. Ta dolzina kljuCa pa ze
zagotavlja dovolj zgledno varnost.

Kljug A Kiué B Kljug A

' l

v

Dekripcija 7 Enkripcija — E(kljuc, podatek)

Podatek —»| Ekripcija

Kljug A ‘ Kljug B Kljug A
' ! ]

Enkripcija " Dekripcija [ Podatek

v

E(kljuc, podatek) » Dekripcija

Pri vpeljavi simetriCnega sistema 3DES v sistem kartice KZZ pa se pojavi problem
prevelike koli€¢ine dogovorjenih tajnih kljucev.

V Sloveniji priblizno dva milijona potencialnih imetnikov PK in imetnikov KZZ.
Simetricni algoritmi (med njimi tudi DES) temeljijo na dogovorjenih tajnih kljucih med
dvema uporabnikoma (imetnikom PK in imetnikom KZZ). Stevilo vseh moZznih
dogovorjenih tajnih kljuCev za preverjanje pravic dostopa imetnika PK do kartice KZZ
bi bilo zelo veliko. In vse te dogovorjene tajne kljuCe bi morala imeti shranjene vsaka
kartica KZZ, za kar pa na kartici KZZ z 16 kB spomina ni dovolj prostora.

Zaradi problema s shranjevanja vseh dogovorjenih kljucev, uporabnike PK kartic
razdelimo na vec skupin. Vsak uporabnik KZZ ima svoj klju€ za preverjanje
avtentiCnosti KZZ in individualne kljuCe vseh skupin uporabnikov PK. Vsaka skupina
uporabnikov PK kartice pa ima klju¢ za svojo skupino in t.i. skupinski klju¢ (master
key), s katerim lahko iz serijske Stevilke KZZ izraCuna individualni klju¢ na kartici
KZZ.
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skupinski (master) klju¢ C

serijska st. KZZ o ‘ individualni klju¢ C
» Kriptiranje s 3DES ‘ »

skupinski (miaster) klju¢ D

serijska st. KZZ o individualni klju¢ D
» Kriptiranje s 3DES >

S temi klju€i se uporabnik KZZ in uporabnik PK medsebojno overita s protokolom
vrste izziv-odgovor.
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Protokol inicializacije in izmenjave podatkov med KZZ in
PK

Postopek dostopanja do podatkov na KZZ se vrSi v naslednjih fazah:
1. inicializacija,
2. preverjanje pristnosti (KZZ in PK),
3. avtentifikacija lastnika kartice KZZ z uporabo PIN kode za dostop do dolocenih
elementarnih datotek,
4. pristop do podatkov kartice KZZ,
5. vzdrzevanje PIN na PK.

Inicializacija se izvrSi implicitno enkrat pri vstavitvi KZZ v bralno zapisovalno napravo
in je nekak3na nastavitev strojne opreme (reset). V tej fazi se preberejo tudi nekateri
osnovni podatki kot npr. serijska Stevilka kartice. IzvrSi se tudi izbira aplikacije.
Kartica je lahko namrec nosilec vec razli¢nih aplikacij. Za sistem KZZ se predvideva
v nasledn;ji fazi projekta razsiritev z aplikacijo elektronskega recepta.

PC KZZ

Hardware reset

L

odgovor na reset

»

izbira el. dat. z
imenom zavarovanca
in serijsko stevilko

»

OK

A

binarno branje

v

prenos podatkov

izbira aplikacije

v

OK

izbira el. dat. z
verzijo kartice >

OK

A

binarno branje

<« Prenos podatkov

Inicializaciji KZZ in PK se razlikujeta v tem, da se pri inicializaciji PK zahteva vpis
osebne identifikacijske Stevilke PIN, s Cimer se potrjuje lastniStvo nad uporabljeno PK
(avtentifikacija PK).
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Po uspesno izvedeni inicializaciji se vzpostavi komunikacija med KZZ in PK. V tej fazi
obe vrsti v komunikacijo vkljuCenih kartic s posebnimi komandami kartiCnega
operacijskega sistema, med katerimi sta bistveni interna avtentifikacija (v
nadaljevanju IA) in eksterna avtentifikacija (v nadaljevanju EA), medsebojno preverita
pristnost. Z IA se v bistvu zunanjemu svetu dokazuje da je kartica pristna. Z EA pa
zunaniji svet preverja pristnost kartice. Zunaniji svet je enkrat PK in drugi¢ KZZ. Sam
postopek je sledec:

PK preveri pristnost KZZ:
PK PC KzZ

zaCetek preverjanja

-

RND

v

INTERNA AVTENTIFIKACIJA:
RND

B
»-

E(Klju€ = individualni klju¢ za
preverjanje avtenti¢nhosti KZZ, RND)

EKSTERNA AVTENTIFIKACIJA:

E(Klju€ = individualni klju¢ za
preverjanje avtentiCnosti KZZ, RND)
se mora ujemati z izraCunom
(skupinski (master) klju¢ za preverjanje
KZZ, serijska stevilka KZZ)

OK

Postopek:

1. programska komanda zahteva od PK naklju¢no Stevilo (RND),

2. PK poslie KZZ RND,

3. na KZZ se RND in individualni klju€ za preverjanje avtenti¢nosti KZZ kriptirata
s 3DES algoritmom,

4. kriptogram se prenese na PK,

5. Enkripcija serijske Stevilke KZZ s pomocjo skupinskega (master) kljuca za
preverjanje KZZ se mora ujemati s prejetim kriptogramom iz KZZ,

6. identiCnost obeh vrednosti potrjuje pristnost KZZ.
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Po enakem postopku le v obratnem vrsten redu poteka preverjanje pristnosti PK. Na
osnovi vrste skupinskega kljuca, ki je zapisan na PK, KZZ odpre dostop do ustreznih
elementarnih datotek.

PK PC KzZ

zacetek preverjanja

»

RND

-
4

INTERNA AVTENTIFIKACIJA:
(Klju¢ = skupinski klju¢ PK,
serijska stevilka KZZ) =
individualni klju¢ PK,  RND

E(Klju¢ = individualni klju¢ PK, RND)

EKSTERNA AVTENTIFIKACIJA:
Podatek

E(Klju¢ = individualni klju¢ PK, RND)
se mora ujemati z istim

izraCunomyv KZZ

v

OK

<

Ta faza se lahko ponovi veckrat v okviru dostopanja do podatkov iz iste KZZ.

S tretjo fazo ima lastnik kartice KZZ moznost, da zavaruje dostop do dolocenih
datotek na KZZ. Vnesti mora svoj PIN, preden se lahko preberejo ali spreminjajo
podatki v datoteki. Za enkrat je ta moznost le pri datoteki o izdanih zdravilih.

Cetrta faza je sam pristop do podatkov, ki ni dovoljen brez druge faze, ker faza
preverjanja pristnosti PK poveZze tudi ustrezne pristopne pravice PK. V tej fazi se KZZ
posljejo komande za izbiro datotek in njihovo branje oz. aZuriranje.

Pri komuniciranju s PK obstaja dodatno Se faza vzdrZevanja identifikacijske Stevilke
PIN. V njej se izvaja postopek menjave identifikacijske Stevilke PIN oz. njeno
deblokiranje. PK namre¢ omogoca vnos napacne identifikacijske Stevilke samo
trikrat. Po tretiem neuspeSnem poskusu operacijski sistem kartice blokira njeno
nadaljnjo uporabo. Deblokada je moZna z deblokacijskim klju¢em. Po treh
zaporednih neuspelih poskusih deblokade je PK neuporabna. Izdati se mora nova
PK. Z PK, ki ima blokirano identifikacijsko Stevilko ni mozno izvajati postopka
ugotavljanja pristnosti.
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Dostop do podatkov na KZZ je zaScCiten s kljuci in omogocen z uporabo PK kakor

prikazuje spodnja tabela.

Ime datoteke\ ZZS (VER(IDZ (PZ (OZ |PZ1 (P22 |10Z RZ |TPR|KIR |DIZ |PT |DIT |DO
Uporabnik kljuca

usluzbenec ZZZS B+P |B+P |B+P B+P B+P B+P
prost. zdrav. zav. 1 B B |B+P

prost. zdrav. zav. 2 B B B+P

izbrani oseb. zdrawnik B B B B B |B+°|B+P|B+P|B+P |B+P|B+P |B+P
ostali zdrawniki B B B B B B |[B+P|B+P|B+P|B+P|B+P |B+P
medicinsko osebje B B B B B B+P|B+P (B+P|B+P| B |B+P
fizioterapewt B B B B B

zdrawnik inten. nege B B B B B
farmaceut B B B B B B B |[B+P|B+P| B |B+P
famaceusko osebje B B B B B B B |B+P|B+P| B |B+P
dobavitelj teh. opreme B B B B B B B+P
obwezno zavarovanje B+P |B+P |B+P |B+P B+P B+P B+P
samopostr. terminal B+P (B+P |B+P |B+P |B+P B+P
PIN *

Legenda:

ZSS datoteka z imenom zavarovanca in serijske Stevilke,

VER datoteka z verzijo kartice,

IDZ datoteka z identifikacijo zavarovanca,

PZ datoteka s podatki o zavarovancu,

OZ datoteka s podatki o obveznem zavarovanju,

PZ1 datoteka s podatki o prostovoljnem zdravstvenem zavarovanju 1,
PZ2 datoteka s podatki o prostovoljnem zdravstvenem zavarovanju 2,
I0Z datoteka s podatki o izbranem osebnem zdravniku,

RZ datoteka s podatki o predpisanih receptih za zdravila,

TPR datoteka s podatki o predpisanih tehni¢nih pripomockih na recept,

KIR datoteka s kontrolnimi informacijami o izdaji receptov,

DIZ datoteka z dokumentacijo o izdanih zdravilih,

PT datoteka v kateri so opisana pacientova tveganja,

DIT datoteka z dokumentacijo o izdanih tehni¢nih pripomockih,
DO datoteka z izjavo o darovanju organov,

B branje,

P pisanje.
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MozZni napadi na sistem KZZ

Sibkosti sistema KZZ se kaZejo Ze v sami izbiri simetri¢nega algoritma 3DES (in s
tem tajnih kljucev). Smo namrec v dobi asimetriCne kriptografije, to je kriptografije z
javnimi kljuCi. SimetriCni algoritmi se zaradi pomanijkljive varnosti uporabljajo bodisi v
zaprtih okoljih, bodisi tam, kjer ni velike potrebe po varnosti.

Eden izmed moZnih napadov na sistem KZZ je prisluskovanje postopkom za
ugotavljanje pristnosti med PK in KZZ.

Ce s prisluskovanjem uspemo dobiti del Cistopisa a in njegov tajnopis b, potem z zelo
zmogljivo opremo poskusimo dobiti klju€ s katerim je bil zaSifriran. Klju€i pri 3DESu
so dolgi 112 bitov. Torej poskuSamo zaSifrirati Cistopis a z 2= razlicnimi kljuci K,
dokler ne dobimo danega tajnopisa b.

3DES(a)=b
Ta napad z grobo silo bi bil zelo uspeSen, ¢e bi uporabili DES (dolZina kljuca je 56
bitov; potrebno bi bilo preveriti le 2= razlicnih kljuCev) in manj uspesen za 3DES
(dolZina klju¢a 112). Ce bi v nekaj urah lahko ugotovili kateri od 2= razli¢nih kljucev je
pravi, bi potrebovali z isto opremo potrebovali stoletja, da bi brez velike sreCe
ugotovili, kateri izmed 22 razli¢nih klju€ev je pravi klju¢ za 3DES algoritem. (Pri tem
uporabljamo veliko Stevilo PCjev.) Velike obveScCevalne sluzbe pa tudi 3DES
algoritem razbijejo v razmeroma kratkem casu.

Ce s prisluskovanjem dobimo del tajnopisa b, potem moramo uporabiti dekripcijo

DESa, njegov inverz, da pridemo do kljuCa K. Z uporabo vseh moznih kljucev K, ki se

pojavijo lahko pri 3DESu, z obratom 3DESa dobimo razlicne Cistopise a.
3DES-(b)=a

Pri vseh moznih kljucih K, teh je 2=, dobimo prav toliko moZznih Cistopisov a. Z

uporabo lastnosti jezika (frekvenca Crk, parov Crk ...), v katerem je pisan Cistopis,

lahko ugotovimo, kateri Cistopis a je pravi Cistopis za dani tajnopis b.

Ocena Casovne zahtevnosti tega napada je enaka oceni zgornjega napada.

Mozen je tudi t.i. DFA-napad (Differential Fault Analysis), ki namenoma povzroci
izolirane napake pri kriptografskem racunanju in so ga predlagali proti asimetricnim
kriptosistemom leta 1996, Se istega leta pa so ga prilagodili vsem kriptosistemom
(torej tudi DESu). Napad DFA na DES potrebuje le 200 blokov tajnopisa, da izracuna
vrednost tajnega kljuCa. Za 3DES se Stevilo potrebnih blokov tajnopisa ne poveca
bistveno.

Imetniki PK kartice morajo za dostop do KZZ uporabiti svojo osebno identifikacijsko
Stevilko PIN. PIN je dolg 4 cifre. Ce dobi napadalec v roke kartico PK, jo lahko
izkoristi, e ugotovi pravi PIN. Vseh moznih PINov je 10*10*10*10=10000.
Napadalec pa lahko v Citalnik le trikrat zapored vtipka PIN, v Cetrtem poskusu pa se
kartica zablokira. Torej je verjetnost za uspesSnost takega vdora 3/10000 =0.0003.

Na sistem KZZ so mozni tudi ¢isto mehanski (fizicni) napadi. Pri taki vrsti napadov

napadalec poskusSa kartici spremeniti delovno napetost, temperaturo, frekvenco itd.
in tako zmesti njeno normalno delovanje, delovanje generatorja nakljuc¢nih Stevil ali
spremeniti kak Stevec. Vendar je tehnologija pametne kartice taka, da imajo
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procesorji pametnih kartic senzorje, ki zaznajo nenormalne delovne pogoje in Cip se
pri takih napadih samodejno unici. Mozni so tudi napadi z »odpiranjem« Cipa in z
ustrezno nanotehnologijo ugotoviti njegovo notranjo zgradbo. Ker nanotehnologija
neprestano napreduje, se da kartice, starejSe od dveh let, z novo tehnologijo ze
odpirati, vendar so stroSki takih napadov precejsniji.

Sibkost sistema KZZ se kaze tudi v skupinskih kljugih. Obstajajo namre¢ napadi, ki
ne posegajo v neposredno delovanje kartice. Med te sodi analiza porabe moci. Pri
napadu z analizo mocCi merimo tok, ki ga procesor potrebuje, da izvrsi doloCen ukaz.
Na ta naCin lahko napademo vecino kriptosistemov, ki niso ustrezno zasciteni, med
njimi so tako simetricni kot asimetricni kriptosistemi. Kako bi izvedli napad z
merjenjem moci na sistemu KZZ?

Vsaka skupina uporabnikov PK ima skupinski (master) klju¢, s katerim lahko iz
serijske Stevilke KZZ izracuna individualni klju¢ na kartici KZZ. Ce prislukujemo
(merimo tok) temu Sifriranju, lahko s pomocjo dane serijske Stevilke KZZ dobimo
vecCino bitov tajnega skupinskega (master) kljuCa 3DES algoritma. Za ostale neznane
bite tajnega kljuCa pa uporabimo napad z grobo silo (za katero ne porabimo veliko
Casa). S tem, ko smo prisli do tajnega skupinskega (master) kljuca, pa lahko dobimo
vse ostale skupinske kljuCe sistema KZZ.

Kako bi se sistem KZZ lahko zaScitil pred takim napadom? Poraba elektrike bi
morala biti podobna za vse strojne ukaze in ne bi smela biti odvisna od podatkov, ki
jih obdeluje Cip, da ni mogocCe ugotoviti doloCene koliCine tajnih informacij. Uporabljati
je torej potrebno zaslepljevalne metode, s katerimi poskuSamo prikriti, katere
operacije opravljamo.

Sedaj smo podrobneje opisali napade pri prenosih podatkov med PK in KZZ, ker smo
podrobneje obravnavali povezave in zasCito med tema dvema karticama.

Obstajajo tudi zascite pri prenosu podatkov iz kartic v centralno bazo ZZZS in
samoposreznimi terminali. Menda se pri teh prenosih za zascito uporablja javna
kriptografija (asimetricni algoritem RSA, ki temelji na velikih prasStevilih). Napadi na
javno kriptografijo so tezji. Lahko pa izvajamo zgoraj opisan napad z merjenjem
modi.
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Ovrednotenje uvedbe KZZ

Ocena pilotske uvedbe KZZ v Posavju

Zavod za zdravstveno zavarovanje Slovenije je 6. aprila 1998 zacel pilotni poskus
uvajanja kartice zdravstvenega zavarovanja v posavski regiji, v obCinah Krsko,
BreZice in Sevnica. Uvedba kartice KZZ, ki se je zaklju€ila v mesecu juniju 1998, je
potekala postopoma. V treh mesecih je bilo razdeljenih priblizno 440 profesionalnih
kartic (4 kB) in 70.000 kartic zdravstvenega zavarovanja (8 kB) , ki so s tem postale
veljavni dokument za vse obiske pri zdravniku in leto kasneje v lekarni. V posavski
regiji je bilo names&enih 21 samopostreznih terminalov.

V Zavodu so se za pilotni projekt odlocil zato, da s ¢im manjSimi posledicami in
stroSki preverijo delovanje sistema kartice zdravstvenega zavarovanja v praksi in
odpravijo morebitne pomanijkljivosti in napake. Vseh postopkov, kot so na primer
uvedba kartice, preizkuSanje posebnih primerov (varnost v sistemu KZZ, nedelovanje
Citalnikov, izguba kartice, nedelovanje terminalov, sprejemljivost sistema za
zdravstveno osebje itd.) namrecC v laboratorijskih preizkusih ni bilo mogoce
predvideti.

Ocena pilotne uvedbe:

Z oceno pilota so mednarodni strokovnjaki ugotovili, da je pilotni projekt kartice
zdravstvenega zavarovanja v celoti potrdil vsebinske cilje iz zasnove projekta in je bil
izveden v skladu z na¢rtom uvajanja sistema kartice zdravstvenega zavarovanja.
Kartico so sprejeli zavarovanci, zdravstveno osebje, osebje Zavoda in delodajalci, saj
je vsem prinesla obljubljene prednosti in izboljSave (razbremenitev zdravstvenega
osebja pri administrativnih opravilih, enostavno potrjevanje preko samopostreznih
terminalov brez tretje osebe, veC Casa za strokovno delo zdravnikov in farmacevtov
itd.). Zdravstveno osebje pa je izrazilo Zeljo, da se na kartico ¢imprej uvedejo tudi
drugi (medicinski) podatki.

Pilotni projekt je bil izveden v nacrtovanih ¢asovnih in financnih okvirih. Tehnologija
kartic se je izkazala za ustrezno, tako glede usklajenosti s standardi kot tudi glede
nacrtovanih funkcij. Varnost podatkov na kartici je po oceni strokovnjakov InStituta
Jozefa Stefana zagotovljena na ustrezni ravni. Organizacijski pristop k uvedbi v
pilotni regiji se je izkazal kot uspeSen in tako primeren za uvedbo v druge slovenske
regije.
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Ovrednotenje uvedbe KZZ v Sloveniji

Po zaklju€eni nacionalni uvedbi karticnega sistema je bila oktobra 2000 organizirana
mednarodna evalvacijska konferenca. Povzetek ugotovitev je naslednji:

Uvedba je potekala v skladu z naCrtom, v predvidenih rokih, znotraj zastavljenih
financnih okvirov in z uspesno realizacijo objektivnih ciljev.

Kartico so dobro sprejele zavarovane osebe, zdravstveno osebje in poslovni subjekti
zdravstvenega zavarovanja.

Sprejemanje kartice pri zavarovancih in zdravstvenem osebju je analizirala
neodvisna zunanja agencija. Na podrocCju celotne Slovenije je sprejemanje kartice
med zavarovanci 82,9%.

Z uporabo kartiCnega sistema rastejo pozitivhe ocene tudi med zdravstvenimi
delavci. Po dveh letih uporabe v pilotni regiji je 70,6% zdravnikov podprlo oceno, da
je kartica poenostavila njihovo delo, 76,9% medicinskih sester se strinja, da se je
njihov obseg dela zmanjsal, in 92,3%, da jih je kartica poenostavila delo.

Karti¢ni sistem ima od svoje uvedbe dalje pozitivhe uc€inke zaradi preglednosti in
natancnosti podatkov, ponuja pa tudi nadaljnje potenciale za izboljSanje poslovanja.
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Nadaljnji razvoj

Karti¢ni sistem je bil oblikovan glede na potrebe in realno stanje v slovenskem
zdravstvenem varstvu in zdravstvenem zavarovanju, upostevajoC opremljenost z
informacijsko tehnologijo, v okviru moznih financnih okvirov ter v skladu z veljavno
zakonodajo.

Informacijska tehnologija se hitro razvija, zato je pomembno, da je slovenski karticni
sistem odprt za spremembe in omogoc¢a nadaljnje nadgradnje podatkov storitev in
tehniCnih komponent.

Na kartici so zaenkrat samo zavarovalniski, identifikacijski in administrativni podatki.
Karticni sistem pa je na voljo tudi za zapis medicinskih podatkov. Kartica nikoli ne bo
postala prenosni karton s Stevilnimi podrobnimi podatki, ampak naj bi bili na tem
mediju zapisani stabilni nujni medicinski podatki.

MreZna povezanost med vecino izvajalci zdravstvenih storitev v slovenskem
zdravstvu bo zacCela delovati Cez nekaj let. Kartica bo s tem razvojem postala klju€ za
dostop podatkov v omreZju.

Ze sedaj je mozno izKoristiti Siroko mreZo samopostreznih terminalov, preko katere
lahko zavarovane osebe interaktivno iSCejo informacije in naroCajo storitve. Na
samopostreznih terminalih lahko naroCamo konvencijska potrdila za zdravstveno
zavarovanje med zaCasnim bivanjem v tujini. Poiskati in izvesti pa bo potrebno Se
druge moznosti.

Septembra 2001 je bil ustanovljen Projektni svet za uvedbo zdravstvenih podatkov
na kartico, pod vodstvom Ministrstva za zdravje sodelujejo predstavniki Klinicnega
centra, Zdruzenja zdravstvenih zavodov, Zavoda za zdravstveno zavarovanije,
InStituta za varovanje zdravja, ZdravniSke zbornice in LekarniSke zbornice. Zaradi
pomembnosti izbranih medicinskih podatkov in medinstitucionalnega usklajevanja,
zakonodajnih zahtev in postopkov je potrebno spremembe uvesti premisljeno in
postopno.

Novi podatki na zdravstveni kartici v prihodnosti bodo:
1. Darovalec
Ko bodo urejene pravne in tehni¢no-organizacijske podlage, bo stekla akcija
obsSirnega informiranja slovenske javnosti o zbiranju prostovoljnih izjav glede
posmrtnega darovanja organov in tkiv za presaditev. Ta podatek se bo zapisal
v za to pripravljeno datoteko na kartici KZZ.

2. Zapis o medicinsko-tehnicnih pripomockih
ZZZS pripravlja zapis na KZZ o izdanih in izposojenih medicinsko-tehni¢nih
pripomockih (predvideno v letu 2002). To so proteze, ortoze in ortopedski
Cevlji, vozi€ki in drugi pripomocki za gibanje, stojo in sedenje, pripomocki za
vid, sluh in govor, pripomocki pri tezavah z odvajanjem secCa, pripomocki pri
zdravljenju sladkorne bolezni itd. Za velik del pripomockov je doloCen Cas, po
katerem je zavarovana oseba upravicena do prejema novega. Zapis o izdaji
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novega pripomocka bo omogocil potrebno evidenco pri predpisovanju novih
pripomockov, kar je pogoj za porazdelitev omejenih financnih sredstev.

. Zapis o alergijah in cepljenjih
Podatke o alergijah in cepljenjih na kartici KZZ lahko priCakujemo od konca
leta 2003.

. Elektronski podpis.

Pogoj za digitalno podpisovanje zdravstvenih podatkov je elektronski podpis.
Elektronski (ali digitalni) podpis uporabljamo za ugotavljanje pristnosti
elektronskega sporocila, dokumenta ali identitete. Elektronski podpis je dodan
Citliivemu besedilu na tak nacin, da prestane preizkus le, Ce vsebina sporocila
ostane nespremenjen. Preizkus je obi¢ajno izveden z asimetriCnim algoritmom
(npr. RSA, ElGamal): z zasebnim kljuCem se generira informacija, ki jo tretja
oseba uporabi zato, da z javnim kljuCem preveri veljavnost.

Pravna veljava elektronskega podpisa je doloCena z zakonom (Zakon o
elektronskem poslovanju in elektronskem podpisu, UL RS 57/2000).

Za elektronsko podpisovanije je potrebna programska in strojna oprema,
potrdilo pristojne institucije in kljuci za podpisovanje. Ustrezno infrastrukturo v
sistemu KZZ se zagotovi z nadgradnjo profesionalnih kartic v obstojeCem
sistemu KZZ. Uvedbo elektronskega podpisa v zdravstvu pricakujemo leta
2003. Elektronski podpis bo omogocil elektronsko poslovanje z elektronskim
receptom, elektronskim predpisovanjem medicinsko-tehni¢nih pripomockov,
kartiCni zapis stabilninh medicinskih podatkov (diabetes, epilepsija, hemofilija,
pacemaker,...), kartiCni zapis podatkov o izdanih zdravilih itd.
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Mednarodno sodelovanje

V Evropi in svetu potekajo Stevilni projekti uvajanja kartic v zdravstvene sisteme.
Evropska komisija Zeli spodbuditi razvoj skladnosti nacionalnih projektov
zdravstvenih kartic in vzpostaviti model bodoCega prenosa izkusenj, znanja,
standardov in priporoCil med projekti, ki Ze potekajo, ter tistimi, ki so v nastajanju, z
namenom, da bi zdravstvene kartice v prihodnosti uporabljali tudi zunaj nacionalnih
meja.

V Evropski Uniji in v skupini G7 potekajo intenzivne aktivnosti usklajevanja
raziskovalnih, razvojnih, tehnoloskih in organizacijskih dejavnosti na podrocju
zdravstvenih kartic. V dosedanijih etapah je bil zgrajen obsezZen sistem standardov,
pravil in priporoCil za zagotavljanje poenotenja sistemov in zmoznosti za uporabo
podatkov in tehnologije v SirSem prostoru, ne le na obmocju enega samega sistema.
V okviru usklajenih pilotnih preizkusov in operativnih sistemov je bilo do sedaj v
Evropi izdanih Ze preko 100 milijonov Kartic.

Netlink je eden klju€nih razvojno-usklajevalnih projektov Evropske unije na podrocju
zdravstvene informatike s poudarkom na karticnih in mreznih tehnologijah. Vanj so
vkljuene Nemcija, Francija, Italija in Kanada. Namen Netlinka je razvoj karticnih
projektov v vseh sprejetih drzavah ob neposrednih stikih in sodelovanju z evropskimi
institucijami kot tudi z izmenjavo izkuSenj in znanja v drzavah Evropske Unije in G7.

S takim pristopom Zeli Evropska komisija spodbuditi razvoj skladnosti nacionalnih
projektov zdravstvenih kartic in vzpostaviti model bodoCega prenosa izkusen;,
znanja, standardov in priporocil med projekti, ki Ze potekajo, in tistimi, ki so v
nastajanju, z namenom, da bi zdravstvene kartice uporabljali tudi zunaj nacionalnih
meja. V Evropi in v svetu potekajo Stevilni projekti uvajanja kartic v zdravstveno
varstvo, kot so CardLink (uvajanje veCnamenske administrativne kartice z naborom
nujnih medicinskih podatkov), DiabCard (zasnova kartice za bolnike z diabetesom) in
TrustHealth (poskus uvajanja univerzalne profesionalne kartice) ter mnogi drugi.

V zaCetku leta 1998 sta se sestrskemu projektu Netlinka, imenovanem Netlink-CEE,
ki povezuje vzhodnoevropske projekte z zahodnoevropskimi, pridruzila Slovenija in
Ceska. Obe drzavi sta edini med srednjeevropskimi deZelami svojo kartico
zdravstvenega zavarovanja razvili do nivoja, skladnega s priporocili in rezultati
projektov Evropske skupnosti. Kot izvajalca sta iz Slovenije v projekt vkljuCena Zavod
za zdravstveno zavarovanje Slovenije in Institut Jozef Stefan. Za slovenski projekt
kartice zdravstvenega zavarovanja pomeni vkljuCitev v Netlink formalizacijo ze do
sedaj razvejanega sodelovanja na strokovni ravni, potrditev visoke stopnje
usposobljenosti in strokovnosti vseh izvajalcev projekta ter financiranje raziskovalno
razvojne dejavnosti v okviru projekta kartice zdravstvenega zavarovanja.

V okviru konference Cartes 2000 so bile konec oktobra v Parizu podeljene nagrade
za najvecje dosezke. Na podrocCju zdravstva je nagrado prejel slovenski sistem kartic
zdravstvenega zavarovanja z obrazloZitvijo, da predstavlja projekt najbolj celovito
obstojeco resitev.
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Slovenija se od jeseni 1999 s projektom kartice vkljuCuje v delo zdruZenja EHTEL, ki
kot nevtralna in trajna asociacija za podporo razvoju informacijskih reSitev v
zdravstvu zdruzuje predstavnike zdravstvene politike in placnikov (ministrstva,
zdravstvene zavarovalnice), uporabnikov (zdravstvenih delavce in pacientov) ter
industrije.

ZZZS je vkljuCen tudi v delo skupine za razvoj kartic v zdravstvu v okviru programa
eEurope (Smart Card Charter, Trail Blazer 11 Health). Prav tako je ZZZS vkljuCen v
mednarodno iniciativo za zagon dveh razvojnih projektov, HealthCards.Net
(demonstracija in promocija sinergij med pametno kartico in mrezami v zdravstvu) in
Prescribe (oblikovanje mreze za elektronsko posredovanje receptov na evropski
ravni).
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Zakljucek

Informacije so eno izmed najbolj dragocenih in koristnih sredstev, zato jih je nujno
zascititi pred izgubo, nepooblascenim spreminjanjem in odkrivanjem. Informacije so
lastnina tistega, ki jih ima. Izguba informacije povzroci izgubo €asa in denarja.

Uporaba tehni¢nih kontrol in nadzora sluzi prepreCevanju nevarnih pojavov z
odvraCanjem zlonamernih uporabnikov, oziroma tako, da le-tem povzrocCa velike
teZave pri neavtoriziranem vstopanju v sistem. Primer tehni¢ne kontrole predstavlja
vsak postopek avtentifikacije uporabnika, na primer vstopno geslo, identifikacijska
Stevilka.

Varovanje ni enkratno opravilo, ampak je stalni posel. Razvijati, napredovati mora v
skladu s potrebami in zahtevami poslovanja. Prav tako pa je potreben tudi stalni
nadzor nad ustreznostjo zasScite. Sistem kartice zdravstvenega zavarovanja zagotovo
posodablja sistem in izboljSuje zascito podatkov, ki jih je imelo zdravstvo s staro
zdravstveno izkaznico. Vendar pa bo potrebno tudi izboljSati varovanje sistema KZZ
in iti v koraku s Casom ter izbirati napredne ter uveljavljene kritografske algoritme.

Vsak proizvod, ki je rezultat ClovesSkega dela, vsebuje doloCeno mero nenatancnosti
in neucinkovitosti. 1z tega sledi, da je malo verjetno oziroma neverjetno, da bi bili
ukrepi ali postopki absolutnega varovanja mogoci. Za vsak algoritem se v doglednem
¢asu najde ustrezen napad.
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