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1 Uvod

Nacionalna agencija za varnost NSA (National Security Agency) je ameriska kriptoloska
organizacija zadolZzena za prisluskovanje drugim drzavam in sovraznikom z namenom zbi-
ranja obveScevalnih informacij. Poleg tega za amerisko vlado razvija enkripcijsko opremo
in komunikacijske sisteme, ki naj bi bili odporni na prisluskovanja drugih drzav. Med
drugim je tudi organizacija, ki zaposljuje najve¢ matematikov v ZDA, kateri se ukvarjajo
z raziskovanjem in razvojem predvsem na podro¢ju kriptografije.

NSA je najvecja ameri§ka obveScevalna organizacija o kateri se e danes ne ve veliko,
celo njen proracun in §tevilo zaposlenih sta tajna. Njen obstoj je bil desetletja skriven,
zaradi tega je kasneje tudi dobila vzdevek “No Such Agency”. To ji je takrat omogocilo,
da je puscala Kongres in tisk v nevednosti in se izognila preiskavam o njenih aktivnostih.
Danes ima agencija poleg pritiskov s strani tiska in kongresa, Se druge tezave. Konec
hladne vojne in razvoj informacijskih tehnologij sta zelo otezila njeno delo. Tehnologije
(npr. enkripcija) neko¢ dostopne samo agencijam kot je NSA so sedaj dostopne vsem,
tako nekaterim drugim drzavam kot teroristom.

V 2. poglavju tega projekta se bom posvetila osnovnim podatkom o NSA, kot so njen
nastanek, funkcije in njena organiziranost. Na eni strani kritiki danes obtozujejo NSA,
da je “Veliki Brat” brez cilja, ki prisluskuje vsem moznim komunikacijam po celem svetu,
po drugi strani pa ji o€itajo nesposobnost v dobi interneta. Zato bomo v 3. poglavju
povedali malo o njenem globalnem sistemu za prislugkovanje poimenovanem ECHELON
in kaksne razprave je povzrocilo njegovo razkritje. V 4. poglavju pa se bomo posvetili
tezavam, s katerimi se danes srecuje NSA kot so enkripcija, prevelika koli¢ina informacij in
kontroliranje izvoza kriptografske opreme. V zadnjem 5. poglavju bomo poskusili oceniti
racunsko mo¢ ra¢unalnikov, ki jih NSA uporablja in oceniti kakéna je njihova uc¢inkovitost
pri dekripciji na primeru varnih javnih sistemov.
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2 Predstavitev NSA

Kljub temu, da danes NSA ni veé¢ skrivnost, jo §e vedno veliko ljudi ne pozna ali pa je
o njej slisalo zelo malo. Zato je namen tega poglavja okvirno predstaviti agencijo. V 1.
podpoglavju si bomo na kratko pogledali njen nastanek, kje ima sedez in koliko naj bi
imela zaposlenih. V naslednjem pa sem se posvetila nekaterim njenim osnovnim funkcijam
in organiziranosti.

2.1 Nastanek NSA

Ameriska nacionalna agencija za varnost NSA je bila ustanovljena oktobra leta 1952 s
predsednisko odredbo, ki jo je podpisal takratni predsednik ZdruZenih drzav Truman. V
prvih povojnih letih so za kriptoloske dejavnosti ameriskih sil skrbele vojaske kriptoloske
sluzbe treh rodov (kopenska vojska, mornarica, letalstvo). Kmalu je nastala potreba po
neki enotni organizaciji, ki bi imela celoten pregled nad takim delovanjem, saj je prihajalo
do konfliktov v komunikaciji med temi sluzbami. Tako so leta 1949 ustanovili agencijo
AFSA - Armed Forces Security Agency, ki je prevzela funkcije strateSkih komunikacijskih
obvestevalnih sluzb in nalogo koordiniranje dela. Ker se je izkazalo, da ima tak skupni
pristop velike prednosti, so se odlocili, da ga razsirijo tudi na kriptoloske aktivnosti izven
Ministrstva za obrambo, kar seveda vkljucuje tudi kriptosisteme Ministrstva za zunanje
zadeve. Agencijo AFSA so ukinili, njen kader in opremo pa so premestili v agencijo NSA.

Trumanova odredba je imela status najbolj tajne direktive, zato se kar nekaj let v jav-
nih dokumentih ni omenjalo imena NSA , niti ni bil omenjen njen obstoj. Nato pa so leta
1957 uvrstili njen opis v priroénik o organizaciji drzavne uprave Zdruzenih drzav (United
States Government Organization Manual), ki pa je bil zelo kratek in namerno nejasen.
Uradni opis agencije in njenih nalog se je glasil: “NSA je zasebna kriptoloska organizacija
znotraj ministrstva za obrambo. Podrejena je ministru za obrambo, ki z njo upravlja
in kontrolira njeno delo. Agencija je izvrno telo za opravljanje doloCenih specializiranih
tehnicénih nalog v zvezi z obveséevalnim delovanjem ZdruZenih drzav. Njeni glavni nalogi
sta skrb za varnost drzave in zbiranje obveséevalnih informacij.”

Prva leta njenega obstoja je imela NSA svoje prostore razstresene po celem Washing-
tonu. Leta 1954 so priceli z gradnjo sklopa objektov, ki §e danes predstavlja sedez agencije.
Nahaja se v vojni bazi Fort George G. Meade, v drzavi Maryland. Dela so bila koncana
leta 1957, skupna cena projekta je bila priblizno 35 miljonov dolarjev.

Veliko trinadstropno zgradbo, zgrajeno v obliki ¢rke A, obkroZajo parkiri§¢a in borov
gozd. Ko so jo zgradili, je bila dolga 290 in Siroka 170 metrov. Poleg veliko pisarn in
prostorov za racunalnike je v njej e avditorij, lastna posta, ambulanta z rentgenom in
operacijsko sobo, banka... Imela je 130.000 m? koristnega prostora in je postala premajhna
7e po petil letih. Dogradili so devetnadstropni aneks med krake érke A.

Leta 1960 naj bi tam delalo Ze Gez 10.000 ljudi [1]. Leta 1990 pa naj bi imela NSA
v Fort Meadu zaposlenih priblizno 20.000 ljudi. Zadnja ocena izhaja iz primerjave s
Pentagonom. NSA ima priblizno pol miljona kvadratnih metrov poslovnih prostorov v
Ft. Meadu, kar je malo manj kot Pentagon, ki ima nekaj ve¢ kot 20.000 osebja. Nekateri
viri ocenjujejo, da ima NSA vseh zaposlenih med 38.000 in 52.000 [2]. Seymour Hersh,



avtor ¢lanka Intelligence Gap [6], pa pravi, da je imela NSA med hladno vojno skoraj
95.000 vseh zaposlenih, vendar je bilo po vojni Stevilo osebja, ki je delalo zunaj ZDA,
zimanjsano za polovico.

2.2 Funkcije in organizacija NSA

NSA je enotna organizacija, ki je zadolzena za signalno obveStevalnost (SIGINT - Signals
Intelligence) Zdruzenih drzav in skrbi za varne komunikacijske sisteme (COMSEC - Com-
munications Security) vseh ministrstev in agencij ameriske vlade.

SIGINT je kategorija obveséevalnih informacij, ki zdruzuje komunikacijske (Comint-
‘ommunications Intelligence), elektronske (Elint-Electronics Intelligence) in telemetricne
(Telint) obvestevalne informacije.
Comint informacije pridobivajo s prestrezanjem in obdelavo tujih komunikacij oddajanih
preko elektromagnetnih na¢inov in z obdelavo tujih Sifriranih komunikacij. Obvescevalne
informacije Elint pridobivajo iz tujih elektromagnetnih nekomunikacijskih prenosov. Naj-
bolj pogosti izvori teh informacij so tuji radarski signali. Telemetricne informacije pa
pridobivajo s prestrezanjem, obdelavo in analizo tuje telemetrije.

Njihova druga naloga (COMSEC), varuje komunikacije Zdruzenih Drzav pred zlorabo
od tujih obveséevalnih agencij in pred nepooblastenimi razkritji. NSA oskrbuje 18 vla-
dnih agencij in ministrstev s COMSEC sistemi, vkljutno z ministrstvom za obrambo,
ministrstvom za zunanje zadeve, CIA in FBL

NSA doloéa tehniéne smernice za vse SIGINT operacije amerike vlade. Oblikuje
programe, plane, postopke, politiko in upravlja z dodeljenimi SIGINT sredstvi, osebjem
in programi. Vodi raziskave, razvoj in konstrukcijo sistemov, da zadosti svojim potre-
bam in usklajuje z drugimi agencijami sorodne raziskave, razvoj in testiranja na SIGINT
podro¢ju.

Agencija odgovarja na prodnje drugih ¢lanov obvesevalne skupnosti za dolo¢ene si-
gnalne informacije. Vsako leto NSA dobi seznam SIGINT potreb, po katerih se naslednje
leto ravna. Vse potrebe in zahteve morajo biti usmerjene na zbiranje tujih obves¢evalnih
informacij, vendar ta pojem ni natanéno definiran. NSA naj bi se osredotocila na komu-
nikacijske zveze, ki imajo vsaj en tuj terminal. Kljub temu lahko prestreze komunikacije
med dvema Ameri¢anoma, kadar gre za mednarodne komunikacije. Kadar si NSA izbere
dolotena vezja, za katera se ve, da prenasajo tuje komunikacije pomembne za zbiranje
tuje obveséevalnosti, pobere vse prenose skozi ta vezja, med njimi so lahko tudi komu-
nikacije drzavljanov Amerike. NSA sicer pravi, da take komunikacije izloca pri obdelavi
podatkov, vendar se vsi ne strinjajo s tem. Dan Brown, ki je napisal kontraverzni triler o
NSA - ju Digital Fortress, pravi da je knjiga nastala zaradi resni¢nega dogodka, ki potrjuje
govorice. Ko je ucil na neki akademiji v New Hampshire-u, se je nekega dne na Soli poja-
vila tajna sluzba in priprla njihovega studenta, ker naj bi predstavijal groznjo nacionalni
varnosti. Izkazalo se je, da je student poslal elektronsko posto prijatelju, da sovrazi pred-
sednika in da bi ga nekdo moral ustreliti. Nekdo je torej moral prestreci njegovo sporocilo.

Na ¢elu NSA je direktor, ki mora biti oficir vojagke sluzbe in mora imeti stopnjo
najmanj treh zvezdic. Direktor NSA je tudi vodilni v Centralni varnostni sluzbi (CSS



Central Security Service), ki zdruZuje vse vojaske elemente Zdruzenih Drzav (vojska,
mornarica, letalstvo, marinci) in skrbi za partnerstvo med NSA in vojsko. Trenutni
direktor je general Michael V. Hayden, pomocnica direktorja pa je Barbara McNamara.
Direktorja podpira in mu svetuje izvrsilna vodstvena skupina ELT (Executive Leadership
Team), ki jo sestavljajo pomocnik Direktorja, pomo¢nik direktorja za Operacije, pomocnik
direktorja za Tehnologijo in pomocnik direktorja za Informacijsko sistemsko varnost, vsi
ti pomocniki so civilisti.

Od vseh obvescevalnih organizacij, kot sta CIA in FBI, je NSA dale¢ nabolj skrivnostna
glede svoje notranje organizacijske strukture. NSA je organizirana v pet Direktoratov,
vsak je razdeljen na nekaj skupin ali elementov. Direktorat za Operacije (Operations
Directorate) je zadolZen za zbiranje in obdelavo SIGINT materijala. Direktorat za Teh-
nologijo in Sisteme (Technology and Systems Directorate) razvija novo tehnologijo za
zbiranje in obdelavo SIGINT materijala. Direktorat za Informacijsko Sistemsko Varnost
(Information Systems Security Directorate) je zadolzen za NSA -jeve komunikacije in ak-
tivnosti na podro¢ju informacijske varnosti . Direktorat za Politiko in Program je zadolzen
za osebje in sploéno usmerjanje agencije. Direktorat za Podporno Dejavnost (Support Ser-
vices Directorate) pa skrbi za logisti¢ne in administrativne podporne dejavnosti.

Vet informacij o NSA si lahko preberete na neuradni strani NSA, ki so jo naredili
amerigki znanstveniki (FAS-Federation of American scientists) [2]. Ta stran vsebuje veliko
informacij o NSA (zgodovina, organizacija, njene lokacije,...) in veliko povezav do strani
in ¢lankov v zvezi z njo. NSA ima tudi svojo domaco stran (http://www.nsa.gov).

3 ECHELON

Ze od samega zacetka je v agenciji NSA vladalo prepricanje, da je za uspeéno in ucinkovito
opravljanje obves¢evalnih aktivnosti nujno potrebno strogo tajno delovanje. To dokazuje
dejstvo, da se ved desetletij ni ni¢ vedelo o njenem obstoju zunaj obvestevalne skupnosti.
Danes je razkritih Ze kar nekaj njenih skrivnosti, ¢eprav e vedno velja za najbolj tajno
obvestevalno agencijo. V zadnjem desetletju buri javnost razkritje dosedaj najvecje elek-
tronske vohunske mreze, danes znane pod projektom ECHELON, katerega pobudnica in
ustanoviteljica je agencija NSA. Sistem uporabljajo za prestrezanje komunikacij, kot so
elektonska pogta, faksi in telefonski pogovori, ki se prenasajo po svetovnih telekomunika-
cijskih mrezah.

ECHELON je rezultat UKUSA sporazuma, ki so ga leta 1948 podpisale anglesko go-
vorete vlade Zdruzenih Drzav, Velike Britanije, Kanade, Australije in Nove Zelandije.
Obvescevalne agencije, ki so povezane s tem sporazumom, so NSA, Government Commu-
nications Headquartes (GCHQ) v Angliji, Communications Security Establishment (CSE)
v Kanadi, Defense Signals Directorate (DSD) v Australiji in Government Communicati-
ons Security Bureau (GCSB) v Novi Zelandiji. Ta sporazum koordinira sodelovanje teh
agencij pri zbiranju in obdelavi informacij iz elektronskih virov (SIGINT). NSA je razvila
tehnologijo, katero uporablja sistem in jo ima pod nadzorom. To ji omogoca nadrejeni
polozaj nad zaveznicami in zato lahko drzi niti v svojih rokah.



NSA in njene zaveznice so postavile verigo tajnih prisluskovalnih objektov in naprav
po celem svetu, da lahko prisluskujejo vsem vegjim komponentam mednarodne teleko-
munikacijseke mreze. Neketere postaje prisluskujejo satelitskim komunikacijam, druge
zemeljskim komunikacijskim mrezam, ostale pa radijskim komunikacijam, ECHELON pa
povezuje vse te objekte skupaj. Tako sistem prestreza komunikacije, ki jih prenasajo med-
narodni telekomunikacijski sateliti (Intelsat) ter komunikacijski sateliti (Comsat). Velik
del komunikacij prenasajo mikrovalovna omrezja v kombinaciji s podmorskimi kabli. NSA
je uspesno prisluskovala starim bakrenim kablom, vendar te danes zamenjujeo opticni ka-
bli, katerim je tezje prisluskovati. Optitne kable sestavljajo steklene tanke vrvi ovite
s plastiénim ovojem, preko katerih se podatki prenafajo v svetlobnih valovih namesto
7 elektricnimi pulzi, zato so optiéni kabli imuni na elektromagnetne motnje. Analitiki
obvestevalnih dejavnosti pravijo, da optina vlakna predstavljajo tezave tudi za NSA.
Vendar si je agencija Ze priskrbela pomo¢. Lansko leto je ameriska mornarica zacela z, 1
hilijon dolarjev vredno, obnovo ameriske podmornice Jimmy Carter, ki naj bi zaplula v
morje leta 2004 [7]. Opremili jo bojo z visoko razvito tehnologijo za podmorske opticne
kable in bo najbolj napredna vohunska podmornica.

Sistem ECHELON deluje tako, da na slepo prestreza veliko koli¢ino komunikacij in
potem preko ragunalnikov dolo¢i in izloéi sporocila, ki so pomembna od tistih, ki niso. Za
ta namen je NSA razvila mrezo superratunalnikov, kateri se imenujejo ECHELON-ski slo-
varji. Ti pregledujejo miljone prestrezanih sporoéil, za tiste, ki vsebujejo vnapre]j sprogra-
mirane kljuéne besede, ki so lahko imena oseb, organizacij, drzav, zanimivih tem. Besede
vkljuéujejo tudi telefonske stevilke, fakse in internetne naslove posameznikov, podjetij,
vladnih ministerstev, vseh, ki so tarée. Eno prvih podrobnejsih razkritij sistema ECHE-
LON je napisal Nicky Hager v knjigi Secret Power [3]. Vet o ECHELON-u in danasnjih
prisluskovalnih zmoznostih si lahko preberete v porocilu Duncana Campbella Intelligence
Capabilities 2000, ki ga je leta 1999 pripravil za evropski parlament, oziroma v njihovem
delovnem dokumentu (STOA) [4].

V ¢asu hladne vojne je bil glavni namen ECHELON-a, da pazi na bivSo Sovjetsko
zvezo, danes pa opravi¢ujejo njegov obstoj in veé biljonske stroske s trditvijo, da ga upo-
rabliajo za boj proti terorizmu in drogi. Ameriska zdruzenja za civilne pravice skrbi, da
je NSA izrabila UKUSA sporazum in obgla zakonodajo, ki ji prepoveduje prisluskovanje
ameriskim drzavljanom. Mike Frost, bivsi usluzbenec kanadske CSE, je Hager-ju pri-
znal, da jim je NSA naroéila prislugkovanje ameri¢anom, v zameno pa je ona spremljala
kanadske drzavljane. Po drugi strani, Duncan Campbell optozuje ZDA, da zbrane po-
datke izkorigca v vojaske, politiéne in poslovne namene. V njegovem porocilu je omenil
kar nekaj primerov zlorab ekonomskih informacij. ECHELON naj bi pomagal ameriskim
podjetjem pri prevzemanju poslov evropskim in drugim konkurentom. Tako naj bi leta
1995 pomagal Boeing-u in McDonnell Douglas-u prevzeti evropskemu Airbus-u vec bilijo-
nov dolarjev vredno prodajo civilnih letal Saudski Arabiji. Americane tudi optozujejo, da
so s pomotjo ECHELONA izbrskali marsikatera pogajalska izhodista evropskih drzav in
Japonske, kar jim je zelo pomagalo pri nekaterih pogajanjih, meddrugimi tudi na azijsko-
pacifiski ekonomski konferenci leta 1997. NSA seveda vse te obtoZbe strogo zanika in
pravi, da nadzoruje samo tista podjetja, katera sumijo, da so povezana s podkupovanjem.
Talke informacije ponavadi posreduje naprej Ministrstvu za Zunanje zadeve. Tezko je do-
kazati, kaj je res in kaj ni. Danes je mogoce vladati samo z ekonomsko mocjo, gospodarska



uspesnost pa je v sodobnem svetu odvisna predvsem od informacij.

Danes ECHELON ni ve¢ skrivnost, saj je bilo o tem projektu Ze veliko napisanega.
Pod pritiskom javnosti in ameriskih zdruzenj za civilne pravice je NSA leta 1999 z dveh
dokumentov, ki potrjujeta obstoj ECHELON-a, odstranila oznako “strogo zaupno”. S
tem so bila potrjena dolgoletna ugibanja o obstoju globalnega sistema za prisluskuvanje.

V EU so po veéletnem raziskovanju vedno bolj prepricani v zlorabo ECHELON-a, med
drugim tudi za industrijsko &pijonazo. V svojem zadnjem porocilu [5] svojim drzavljanom
priporo¢ajo uporabo enkripcijskih programov, saj mnogi pravijo, med njimi tudi Hager,
da je ECHELON sistem, ki ogroza predvsem lazje dostopne in slabo sifrirane komunika-
cije. Z uporabo enkripcijskih programov pa bi le te postale tezje za dedifriranje. Ker je
danes uéinkovita enkripcija dostopna vsakomur, bi s tem znatno zmanjSali ucinkovitost
ECHELON-ovih ra¢unalnikov. To sicer ne pomeni, da bi se prisluskovanje koncalo, am-
pak le, da bo potrebno razviti nove sisteme in bolj uéinkovito tehnologijo (npr. za pri-
slugkovanje opti¢nim kablom). Prav gotovo se je NSA Ze posvetila tem ciljem.

4 Problemi NSA v obdobju enkripcijske dobe

Nacionalna agencija za varnost NSA, ki je v obdobju hladne vojne spodbudila amerisko
racunalnisko revolucijo, z intenzivnim raziskovanjem na podro¢ju kriptografije in na po-
droéju elektronskega prislugkovanja, je sama postala Zrtev tehnolosko razvitega sveta,
katerega je pomagala ustvariti. Kot posledica slabega vodenja, arogantnosti in strahu
pred neznanim se vodilni pri NSA niso dobro pripravili na veliko koli¢ino informacij, ki
se danes prenadajo preko interneta. Medtem pa so drzave po Evropi in Aziji Ze zacele
sifrirati sporoéila, ki jih uporabljajo v diplomatske in varnostne namene, z “nezlomljivimi”
digitalnimi kodami.

Najglasnejsi kritiki agencije NSA so postali ¢lani obveScevanih odborov ameriskega
kongresa. John Millis, bivi usluzbenec CIE in ¢lan enega teh odborov, je leta 1998
odprto diskutiral s skupino upokojenih usluzbencev CIA o problemih NSA. Rekel jim je,
da je signalna obvesc¢evalnost v krizi, da je bila tehnologija v€asih prijateljica agencije, v
zadnji petih letih pa je postala njena sovraznica [6]. Z njim se strinja tudi senator Robert
Kerrey, ki je na kolegiju Senata izrazil bojazni, da bodo zaradi visoko razvitih enkripcijskih
programov za komunikacije, obves¢evalni analitiki prihajali nazaj praznih rok, ¢es da ne
znajo prevesti signalov, da je vse kar sligijo samo bren€anje in hrup v ozadju. Njegova
zaskrbljenost se je povecala, ko je odbor organiziral §tudijsko skupino Technical Advisory
Group, ki je vsebovala tudi nekaj zunanjih strokovnjakov, ki so zadolZeni za razvo] in
tehnologijo razvitih podjetij, kot je George Spix v Microsoftu. Ta skupina je imela dostop
do veéine najbolj obéutljivih podrocij v centrali NSA. Njihovi zakljucki so bili pogubni.
Povedali so jim da, ¢e ne bodo popolno obnovili obvei¢evalnih sistemov, bodo ogluseli
najkasneje v desetih let. Svetovali so, da naj agencija zacne s takojSno reorganizacijo
in okrepitvijo z nekaj sto racunalniskimi znanstveniki [6]. O¢itno je bilo nekaj resnice
v njihovih zaklju¢kih. Namre¢ januarja lansko leto, se jim je sesula glavna racunalniska
mreza v Ft. Meadu, izpad je trajal kar tiri dni [7].



Po drugi strani so kritike posledica agencijinih neuspehov v zadnjih letih. Maja leta
1998 je Washington presenetila novica, da so v Pokhranu v Indiji opravili prvi krog te-
stiranja jedrskega orozja. NSA je bila tista, ki ni zaznala znakov povecane aktivnosti in
komunikacij v Pokhranu v dnevih pred detonacijo. Mnogi pravijo, da ¢e bi bila agencija
res sposobna izlusciti veliko smiselnega iz zbranih podatkov, potem do tega ne bi smelo
priti [6]. Podobno se teroristi, kot Osama bin Laden, ne bi bili sposobni toliko casa skri-
vati pred zakoni.

NSA se je Ze od zacetka trudila prepreciti javni dostop do enkripcijske tehnologije.
Leta 1978 je racunalniski znanstvenik George I. Davida, hotel patentirati enkripcijsko
napravo, vendar je NSA privlekla na dan zakon o tajnosti iz leta 1951. Davida se je
obrnil na medije, tako da se je NSA morala umaknit. Podobna zgodba se je odvijala
leta 1993, ko se je pricela kriminalna preiskava proti Phillipu Zimmermannu, ki je naredil
kriptografski program imenovan P.G.P (za Pretty Good Privacy). Ta program je bil
nocna mora agencije NSA, saj je dovoljeval povpreénemu ra¢unalniskemu uporabniku
lahko dnevno uporabo kriptografije. P.G.P je kmalu naSel pot do interneta in se hitro
raziril po svetu. Po treh letih so tozbo proti Zimmermannu opustili.

Bolj uspesna je bila pri kontroliranju izvoza enkripcijske opreme. Izvoz je bil mozen
le, ¢e je bila velikost kljuéev strogo omejena, in ga je NSA odobrila. Iz tega razloga je bila
enkripcijska oprema razdeljena na dva razreda: oprema z “moc¢no” enkripcijo in oprema z
“8ibko” enkripcijo (enkripcijo za izvoz). Sibka enkripcija ponavadi pomeni, da je velikost
kljuéa najveé 56 bitov za DES, 512 bitov za RSA ter najve¢ 112 bitov za elipticne krivulje.
Vsi nasteti kriptosistemi pa so bili za kljuce teh velikosti ze razbiti.

Da bi si omogoéila oz. olajsala desifriranje sporocil, je NSA vréila pritiske na vlado.
Trudila se je prepricati vlado v sprejetje naslednjih dveh predlogov. Prvi predlog je bil,
da se v enkripcijsko opremo vstavi enkripcijski ¢ip, znan kot Clipper Chip, do katerega bi
imeli direkten dostop drzavni organi. Pod drugim predlogom, pa bi ameriski izdelovalci
racunalnikov lahko izvazali enkripcijsko opremo, ¢e bi imela drzava dostop do rezervnih
kljucev. Seveda sta bila oba predloga strogo napadena s strani industrije. Vseeno je leta
1997 prislo na dan, da je podjetje Lotus v programsko opremo po dogovoru z NSA vgradil
enkripcijo, ki so jo lahko Amerigki strokovnjaki zlomili. Komunikacijski sistem opremljen
z Lotus Notes je uporabljala §vedska vlada. Predstavnik podjetja Lotus je takrat priznal
tasopisu Svenska Dagbladet, da so dobavljali sisteme s 64 bitnimo enkripcijo, vendar so
v izvozni razli¢ici 24 bitov kljuca deponirali pri amerigki vladi [4].

Kljub upiranju je NSA januarja 2000 izgubila nadzor nad izvozom enkripcijske opreme,
saj so bile takrat restrikcije za izvozne zakone drasti¢no omiljene. Danes lahko vsako en-
kripcijsko opremo izvozijo brez licenc razen, ¢e izvazajo tujim vladam oz. obmocjem pod
embargom (Kuba, Irak, Srbija ,...). Izvoz tujim vladam je tudi mogo¢, toda le z licenco.

Zaradi povecanja komunikacij (globalizacija, internet, ...) je za obdelavo vedno vecjega
stevila informacij, poleg vecje koli¢ine ra¢unalnikov potrebno tudi veliko novih strokovnja-
kov s podrocja krptografije. Zato je bila tudi NSA, nekdaj skrivna organizacija o kateri se
je zelo malo vedelo, primorana v javno iskanje bodocih kadrov. Tako so letos v reviji Math
Horizons (feb.) objavili ¢lanek, v katerem so se na kratko predstavili in v katerem vabijo
diplomirane matematike, da se jim pridruzijo v ¢im ve¢jem Stevilu. Pomanlkanje kadrov



Horizons (feb.) objavili ¢lanek, v katerem so se na kratko predstavili in v katerem vabijo
diplomirane matematike, da se jim pridruzijo v éim ve¢jem Stevilu. Pomankanje kadrov
oz. njihovo ”paniéno” iskanje lahko potrjuje domneve, da je bila NSA nepripravljena na
tako hiter razvoj kriptografije in njeno Siroko uporabo.

Vse kaze na to, da je NSA izgubila vodstvo v informacijski revoluciji, katero je sama po-
magala ustvariti. Strokovnjaki na podro¢ju obves¢evalnosti krivijo za te tezave zmanjSanje
prorac¢una in osebja po hladni vojni, tezje tarce in tezje protiukrepe, najbolj od vsega pa
birokracijo agencije. Vendar se vsi ne strinjajo s tem. James Bamford, avtor The Puzzle
Palace, edine knjige napisane o NSA, pravi da NSA namerno daje tak vtis, ker bi s tem
racda zmedla sovraznike in si pridobila naklonjenost Kongresa [7]. Mocan skeptik glede
NSA-jinih problemov je tudi strokovnjak na podrocju kriptografije Whitfield Diffie [6].
Njegovo mnenje je, da agencija sama potencira te govorice: “Bili so odli¢ni, danes pa
imajo probleme, internet je prezakompliciran zanje, prevec je prometa in ne morejo najti
kar is¢ejo. To govorijo ze leta in ustreza jim, da njihove tarce verjamejo tem problemom.”
Te razlage so zelo mozne, verjetno ima NSA nekaj problemov, vendar je to lahko prav en
od nac¢inov s katerim jih redujejo. NSA pravi, da so sedaj njihovi ra¢unalnigki problemi
sicer reseni, vendar prosi Kongres za financiranje novega racunalniSkega sistema imenova-
nega “Trailblazer”, ki bo sposoben bolje obdelovati in pridobivati uporabne obves¢evalne
podatke iz velikih koli¢in informacij, ki jih zbira po svetu. Kongres jim je oddobril tudi
financiranje sklopa majhnih nizko visinskih vohunskih satelitov v naslednjih petih letih.
Nove ptice naj bi NSA pomagale izboljsati svoje prisluskovalne aktivnosti [7].

Kaksne tezave ima NSA in kolikSen je njihov obseg, ne moremo zagotovo trditi. Ar-
gumenti tistih, ki trdijo, da so v resnih tezavah in tistih, ki mislijo drugace, so enako
verjetni. Ce je vse to govorenje o njihovih tezavah le “jamranje”, in ker jim je Kongres Ze
odobril nekaj finanéne pomodéi, so o¢itno dosegli svoj namen.

5 Racunska mo¢ NSA

NSA je ze od vsega zacetka vlagala v razvoj napredne tehnologije. To ji je omogocilo,
da ima danes kar lepo zbirko visoko zmogljivih ra¢unalnikov. Vendar bomo videli, da
so pri napadih na javne sisteme z ve¢jimi dolZzinami kljucev tudi taki racunalniki dokaj
nemoc¢ni. V 1. podrazdelku bomo na kratko predstavili javne sisteme in ¢asovne zahtevno-
sti najhitrejsih algoritmov, ki se danes uporabljajo za napade. V 2. podrazdelku si bomo
ogledali ocene ra¢unskih moc¢i potrebnih za te napade. V 3.podrazdelku pa bomo ocenili
zmogljivost osebnih ra¢unalnikov v MIPS-ih in kolik$no je razmerje med inStrukcijami in
flop operacijami. Nato bomo v zadnjem podrazdelku poskusali oceniti, kako uspesni so
NSA-jevi Cray-i pri napadih na javne sisteme.

5.1 Javni kriptosistemi

Leta 1976 sta Diffie in Hellman predlagala sistem z javnimi kljuéi, pri katerem se upo-
rabljata dva razlicna kljuéa, privatni in javni. Privatni klju¢ se ponavadi uporabja
za deSifriranje in podpisovanje sporocil, medtem ko javni klju¢ uporabimo za Sifriranje
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sporocil oziroma preverjanje podpisa. Do danes je bilo razbitih veliko predlaganih siste-
mov. Varnost javnih sistemov temelji predvsem na tezkih matemati¢nih problemih, kot
sta faktorizacija celih §tevil in problem diskretnega logaritma.

Sistemi faktorizacije

Najbolj znani predstavnik prve skupine je sistem RSA [13], kateri je dobil ime po svo-
jih iznajditeljih (Rivest, Shamir in Adleman). Kriptosistem izvaja racunske operacije v
mnozici Z,,, kjer je modul n produkt dveh razli¢nih prastevil p in ¢. Poglejmo si formalni
opis kriptosistema:

Naj bosta prostora ¢istopisov P in tajnopisov C enaka 7, in prostor kljucev enak

K ={(n,p,q,a,b);n = pq,p, g prastevili, ab =1 (mod ¢(n))},
kjer je ¢p(n) = (p — 1)(¢ — 1). Za vsak klju¢ k € K definiramo enkripcijsko funkcijo
ex(r) = 2* mod n

in dekripcijsko funkcijo

di(y) = y* mod n,
kjer sta x,y € Z,. Par (b,n) predstavlja javni klju€, katerega objavimo. Medtem ko
trojica (p, ¢, a) predstavlja privatni klju¢, ki ostane skriven.

Najbolj o¢iten napad na RSA je poskus faktorizacije modula n, saj bi potem napadalec
laliko izragunal ¢(n) = (p— 1)(¢— 1) in a = b~ mod ¢(n) z uporabo razsirjenega Evkli-
dovega algoritma. Ko napadalec pozna §tevilo a, lahko deSifrira vsa nadaljna sporocila.
Trenutno ne poznamo ucinkovitih algoritmov za faktorizacijo, kateri bi pomenili zlom
kriptosistema. Vseeno so najhitrejsi algoritmi sposobni faktorizirat do 155 mestna Stevila,
kot bomo videli v naslednjem razdelku, zato si je priporoc¢ljivo izbrati vsaj 100 mestna
pragtevila p in ¢, tako da je RSA modul n vsaj 200 mestno desetisko Stevilo. Pri faktori-
zaciji velikih &tevil so trenutno najuéinkovitejdi algoritmi: kvadrati¢no reseto (Quadratic
Sieve Algorithm), algoritem z elipti¢nimi krivuljami (Eliptic Curve Factoring Algorithm)
in GNFS (General Number Field Sieve). Za faktorizacijo RSA modula, kjer sta p in
¢ priblizno enako veliki praStevili, je najbolj uporabna metoda GNFS [15]. Racunska
zahtevnost te metode za faktorizacijo §tevila n je

L, (’)’L) — 0(6(1.92+0(1))(ln n)}/3(In In 71)2/3)_

Kaj to pomeni za 155 mestna Stevila (512 bitna) in nekatera vecja Stevila, glej Tabelo 1
(naslednji razdelek).

Sistemi diskretnega logaritma na elipti¢nih krivuljah

Ti sistemi temeljijo na problemu diskretnega logaritma v grupi tock na elipti¢ni krivulji.
Eliptiéna krivulja nad konénim obsegom F' je mnozica tock (z,y) € F' x F', ki so resitve
enach posebne oblike. Ce je F = Z,, potem ima enacha obliko y? = 23 4+ ax + b, kjer
a,b € Z, in velja 4a® + 270> # (mod p). Operacija na eliptiéni krivulji je seStevanje
dveh totk po enostavnem pravilu, ki uporablja operacije (seStevanje, mnozenje, deljenje)
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v obsegu F. Vet o eliptiénih krivuljah si lahko preberete v Koblitz-u [14]. Problem
diskretnega logaritma na elipti¢nih krivuljah (ECDLP-Elliptic Curve Discrete Logarithm
Problem) predstavimo na naslednji nacin. Izberemo si naprimer elipticno krivuljo £ nad
7Z,, totko P € E(Z,) reda n in totko Q € E(Z,). Dolotiti je treba tako celo stevilo £,
0< ¢ <n-1,daje @ =(P. Predstavnik te skupine je digitalni podpis ECDSA (Eliptic
Curve Digital Signature Algoritem), katerega opisuje spodnji algoritem.

Algoritem: digitalni podpis (ECDSA)
Generiranje kljuéa osebe A:
1. Izberi eliptiéno krivuljo £ nad Z,, ki ima §tevilo tock deljivo s prastevilom n.
2. Izberi totko P € E(Z,) reda n in nakljuéno stevilo a € [2,..,n — 2].
3. Izracunaj ¥ = alP.
4. Objavi javni klju¢ (F,n, P,Y"), privatni klju¢ je a.
Podpis sporoé¢ila m osebe A:
1. Izberi nakljuéno stevilo k € [2,..,n — 2].
2. Izracunaj kP = (z1,y1) in r = z; mod n.
3. Izratunaj s = k' (m + ar) mod n.
Preverjanje podpisa:
1. Izraéunaj w = s~! mod n..
2. Izracunaj u; = mw mod n in ug = rw mod n.
3. Izracunaj uy P + usY = (zg,70) in v = zp mod n.
4. Podpis sprejmi natanko tedaj, ko je v = 7.

Najboljsi algoritem za resevanje problemov ECDPL v splo§nem je Pollard-rho metoda

[13], katere racunska zahtevnost je priblizno Lo(n) = 1/(7n/2) korakov, kjer en korak
pomeni seStevanje na eliptiéni krivulji, glej Tabelo 2.

5.2 QOcene racunskih zahtevnosti

Racunsko moé bomo merili z enoto MIPS (Million Instructions Per Second) let, ki pomeni
stevilo let na MIPS racunalniku. MIPS rac¢unalnik je zmozZen opraviti milijon operacij na
sekundo, torej MIPS leto pomeni 3,1 x 10 = 10° x 3600 x 24 x 365 aritmeti¢nih operacj.

Poglejmo si na kakSen nacin ocenjujemo rac¢unsko moé¢ asimptotskih algoritmov, kot
je GNFS (glej Li(n)).
Naj bo L(n) funkcija, ki predstavlja priblizno racunsko zahtevnost algoritma, kjer n po-
meni dolzino vhodnih podatkov v bitih.
Ko imamo enkrat dano rac¢unsko mo¢ X, ki jo je potreboval algoritem za doloteno m bitno
Stevilo, lahko predvidimo potrebno ra¢unsko mo¢ za vecje Stevilo n, tako da izracunamo
X x L(n)/L{m). Ta metoda ni najbolj natanéna, saj zanemarja nekaj prakticnih zadev,
kot je potreba po koli¢ini spomina, vendar se je v preteklosti dobro obnesla.

Najprej ocenimo koliko ra¢unske modci (Gasa v MIPS letih) je potrebno za faktorizira-

nje razlicnih stevil n z GNFS metodo.
Leta 94 so Contini, Dodson, Lenstra in Montgomery faktorizirali 119 mestno desetisko
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stevilo z uporabo GNFS, za katerega so potrebovali 250 MIPS let. Na tej faktorizaciji
temelji Odlyzkova tabela (Tabela 1) [8], ki predvideva racunske moci potrebne za fakto-
rizacijo vecjih §tevil izraGunane po prej omenjeni metodi.

Velikost §tevila n | MIPS let
(v bitih)

512 3 x 104

768 2 x 108

1024 3 x 10

1536 3 x 106

2048 3 x 10%

Tabela 1: Potrebna racunska moé za faktorizacijo z NFS metodo

Podobno ocenimo koliko ra¢unske moéci potrebujemo, da s Pollard-rho metodo izrac¢unamo
diskreten logaritem na eliptiénih krivuljah. Predpostavimo, da MIPS racunalnik lahko
opravi priblizno 40.000 sestevanj tock na elipti¢ni krivulji na sekundo. (Ocena temelji na
posebej prirejenem vezju s frekvenco ure 40 MHZ, katerega namen je izvajanje operacij
na eliptiénih krivaljah nad GF(2'%%) in lahko izvede 40.000 sestevanj na sekundo [9].)
Torej to pomeni, da v enemu letu opravi 1,2 x 102 = 2% sestevanj. Ce vzamemo za
velikost n-ja v bitih 160 (Stevilo to¢k na krivulji), Pollard-rho metoda potrebuje priblizno
280 gestevan], kar za MIPS ra¢unalnik pomeni 280/24 = 102 MIPS let. Tabela 2 prikazuje
koliko raéunske mo¢i potrebujemo za izra¢un diskretnega logaritma z uporabo Pollard-rho
metode za razliéne vrednosti §tevila n (red tocke, ki nam doloca cikli¢no podgrupo) [9].

Velikost stevila n | /7N/2 | MIPS let
(v bitih)

112 256 | 5,7 x10*

160 250 9,6 x10

186 298 [70 x10%

234 27 [ 1,6 x10%

Tabela 2: Racunska mo¢ za Pollard-rho metodo

Ce primerjamo ti dve tabeli, opazimo da 512 bitni klju¢ za RSA prinasa isti nivo
varnosti kot 112 bitni klju¢ za ECDL. Enako velja tudi za 1024 bitni RSA in 160 bitni
ECDL Kkljué. Avgusta leta 1999 je skupina strokovnjakov uspela faktorizirati 155 mestno
desetisko gtevilo RSA-155 (512 bitno 8tevilo), ki je bilo podano na internetu kot izziv za
faktorizacijske algoritme. Za njega so porabili 8000 MIPS let na 300 PC racunalnikih (v
povpreéju 400 MHz-nih in z vsaj 64 MByte-ov RAM-a), katere so poganjali dva meseca
[10]. To potrjuje, da 512 bitni klju¢ res predstavlja samo Se Sibko varnost, isto velja za
112 bitni kljué pri ECDL. Zaenkrat je 1024 bitni klju¢ e varen, saj bi za tako Stevilo
potrebovali 7 milijonov krat ve¢ ¢asa in 2650 krat ve¢ spomina. To pomeni, da bi potre-
bovali 1,4 x 10° rac¢unalnikov (v povpre¢ju 500 MHz-nih in z vsaj 170 GByte-ov RAM-a),
da bi razbili 1024 bitno Stevilo v istem éasu kot 512 bitno Stevilo.



gljivejdi racunalniki, zraven so podane pripadajote maksimalne zmogljivost v GFlopih/s
(10? floating point operations per second).

Tip racunalnika zmogljivosti
(v Gflopih)

Cray SV1-18/576 [4Q02] | 691,2
Cray T3E-1200E LC540 | 648
Cray T3E-1200 LC396 475,2
10 | Paracel FDF3-8T /5460 390
11 | Paracel FDF3-8T /5460 390
12 | Cray T3E-1200 LC284 340,8

Tabela 3: Cray-evi superrac¢unalniki vgrajeni v Fort Mead-u urejeni po ra¢. moci

1 | Cray SV2-27/864 [+4Q02] | 2073,6
9 | Cray T3E-1200E LC1536 | 18432
3 | Cray T3E-900 LC1324 1191,6
4 | SGI 2800,/250-2304 1152
5 | Cray T3E-1350 LC800 1080
6 | SGI 3800,/400-1064 851,2
7

8

9

Vzemimo oceno iz prejénega podpoglavja, da je 1 MFlop/s priblizno 7 MIPS-ov. Skupna
zmogljivost racunalnikov v Tabeli 3 je 107 MFlopov/s, torej to pomeni 1,4 x 10° MIPS-ov.
Ce vzamemo ocene iz Tabele 1, bi ti rac¢unalniki za razbitje 512 bitnega kljuca za RSA
potreboval priblizno 3 x 10%/1,4 x 10° = 8 dni. Ta Stevilka je sicer zelo nizka, vendar
glede na to, da so strokovnjaki uspeli s 300 osebnimi ra¢unalniki razbiti klju¢ v dveh me-
secih, verjetno ni dale¢ od resnice, saj so Cray-i skupaj 1000 krat mocnejsi. Poglejmo si
sedaj veéje dolzine kljucev. Za 768 bitni klju¢, ki pomeni priblizno 230 mestno desetisko
stevilo, potrebujemo 6 x 10% krat vec ¢asa. Torej bi ti izbrani Cray-i potrebovali vec kot
100 let. Ogziroma NSA bi rabila vsaj 100 takih ratunalnikov, ki bi bili sposobni delati
ves ¢as s polno zmogljivostjo, da bi resila ta problem v enem letu. Za 1024 bitni kljuc
pa trenutno tudi NSA sigurno nima dovolj raéunske moci, saj bi zanj potrebovala kar
3% 10"/1,4 x 10% = 2 x 10° let s Cray-i iz Tabele 3. Tudi 10000 teh Cray-ev ne bi bilo
dovolj, saj bi ti resili problem gele v 20 letih. Odlyzko je v svojem ¢lanku iz leta 1995 [8]
ocenil, da je bilo takrat 1000 vseh supperrac¢unalnikov po celem svetu.

Te ocene nas pripeljejo do zakljuckov, da NSA res izgublja v boju z enkripcijo. Naj se
e tako trudiin razvija hitrejse racunalnike, je to Se vedno premalo, da bi lahko desifrirala
sporocila zagifrirana z dalj$imi kljuéi v sprejemljivem ¢asu. To pa zato, ker se lahko hkrati
s hitrejsimi racunalniki, uporabljajo primerno ve¢ji kljuci. Tuje vlade danes verjetno
uporabljajo vsaj 1024 bitne kljuce za skrivanje pomembnih podatkov, to pa je omogoceno
tudi teroristom. Zato ni éudno, da se je tako bojevala za kontrolo nad izvozom enkripcijske
opreme in omejevala dolzino kljucev. To je tudi razlog, zakaj verjetno nismo zadnjic slisali
o zlorabi njenega vpliva, pri prodaji enkripcijske opreme, kot je bilo v primeru podjetja
Lotus (glej prejsnje poglavje). Za zbiranje informacij jim ostanejo predvsem nesifrirana
in gifrirana sporoéila s krajéimi kljuéi. Vendar pa bo takih informacij, uporabnih za NSA,
vedno manj, saj se Evropa in ostali vedno bolj zavedajo pomembnosti varovanja svojih
podatkov z moé¢nejsSo enkripcijo.
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5.3 Meritve

Zanima nas kolikino je razmerje med intrukcijo in flop (floating point) operacijo ter koliko
MIPS-ov (glej prejinje podpoglavje) so sposobni danasnji osebni réunalniki. 5 pomogjo
teh ocen bomo v naslednjem poglavju ocenili zmogljivost NSA-jevih racunalnikov. V ta
namen sem napisala preprost program v Borlandc++ (verzija 5.01).

Program: Meritev.cpp
//Program izvede count operacij (xor ali floating point mnozenje).

#include <time.h>
#include <stdio.h>
#include <stdlib.h>

#define count 1000000000

int main(void)

{
register unsigned long i; //stevec
register int a,b; //Ko merimo flope, sta a in b tipa double.
randomize () ;
for (i=0;i<count;++i) {
a=rand () ;
b=rand () ;
a"b; //Za merjenje flopov imamo na tem mestu a*b.
+
return 0;
+

Meritve sem opravila na osebnem ra¢unalniku Intel Celeron (633 MHz). Najprej sem
izmerila ¢as, ki ga potrebuje zanka, v kateri sta samo dva rand() ukaza brez operacije.
Nato sem izmerila ¢as zanke z operacijo. Ta dva Gasa sem odstela in delila s count, pri
cemer sem dobila ¢as, ki ga potrebuje Celeron za xor operacijo (ali mnozenje).

Izmerjen ¢as za xor je bil 5 x 1079, za flop mnozenje pa 35 x 107Y. Torej smo dobili
oceno, da je 1 MFlops priblizno 7 MIPS-ov. Ker tudi za xor potrebujemo par in§trukei]
(shranitev vrednosti spremenljivk v register, izratun xor-a,...), lahko ocenimo, da je zmo-
gljiivost racunalnika Celeron 500 do 1000 MIPS-ov. Na Intelovi domaci strani ocenjujejo,
da je na primer Pentium II (350 MHZ) sposoben 770 MIPS-ov.

5.4 Zmogljivost NSA-jinih rac¢unalnikov

Gunter Ahrendt-ov seznam (Most Powerful Computing Sites) [11] uvri¢a NSA v FT. Me-
adu na drugo mesto po rac¢unski zmogljivosti. V spodnji tabeli 3 so nasteti njeni najzmo-
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merjenja.txt

Merjenja sem naredila na Intel Celeronu 633 MHz, v BorlanduC++,

1l.merjenje na roke(stoparica)

#include <time.h>
#include <stdio.h>
#include <stdlib.h>

#define count 1000000000

int main(void)

{
register unsigned long i;
register int a,b; //ko merimo flope sta a in b tipa double

randomize () ;

for {(i=0;i<count;++i) {
a=rand () ;
b=rand () ;
ab; //pri flopih je a*b;
}

return 0;

REZULTATI: tabela pove koliko sekund trajajo zanke (1078)

x0T flop
P e I L R R U L o O I S A o o
samo zanka 28 32
zanka + operacija 33 68
O T e R L R i
Razlika 5 36

Razmerje Je 7.2

verzija 5.01

B T e T I R R R R o S S R b R

B S N R R R R R R R T R R i o R R e

2.merjenje s clock funkcijo (to ste uporabili vi)

#include <time.h>
#include <stdio.h>
¥include <stdlib.h>

#define count 1000000000
int main(void)
{
clock t start, end;
double cas;
register unsigned long i;

register int a,b; //ko merimo flope sta a in b tipa double

randomize () ;

start = clock{();

for (i=0;i<count;++1i) {
a=rand() ;
b=rand/();

}

end = clock{();
cas=(double) (end - start)/(double)CLK TCK;
printf("Cas je %8.3f\n",cas);

return 0;
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merjenja.txt

REZULTATI: tabela pove koliko sekund trajajo zanke (1079)

3xor flop
B L R R R R R R R T o
samo zanka 32 32
zanka + operacija 33 55

B T I T Jh e R R L T L o i

Razlika 1 23

Razmerje je 23

~A~7\-~}:*~k9«***7\:%~k~):v‘r-}rJ«*9«*-!:***-k-k**~k~k~k*************************************************

*:‘r:‘f*“}f:‘:**?‘r‘,‘r*‘}.“:‘f‘,‘r‘.‘-".‘.".‘r‘.lr‘k‘,‘f‘.‘r‘):‘*‘k**v‘r‘k****‘k****‘k‘k*‘k‘k‘k****************************‘k****7‘7?‘7*

3.merjenje s timing fnc.

#include <stdlib.h>
#include <stdio.h>
#include <time.h>
#include <dos.h>
#include <conio.h>

#define count 1000000000

double timing(struct time t2)
//Funkcija timing izmeri cas izvajanja v sekundah glede na cas shranjen v t.

//Ne poganjaj Jje cez polnoc!!!

{

}

struct time tl; //V tl shranimc trenutni cas.
double <casml, casm2; //V casm pa izracunamo cas v sekundah.

gettime (&tl);
casml = tl.ti hour*360000 + tl.ti min*6000 + tl.ti sec * 100 + tl.ti hund;
casm?2 = t2.ti hour*360000 + t2.ti min*6000 + t2.ti sec * 100 + t2.ti_hund;

return (double) (casml - casm2)/ (double)100;

int main(void)

{

struct time tl;

double cas;

register unsigned long 1i;

register int a,b; //ko merimo flope sta a in b tipa double

randomize () ;

gettime (&tl);

for (1=0; i<count;++1i) {

a=rand () ;

b=rand () ;

atb; //pri flopih je a*b;
}
cas = timing(tl);

printf ("\nCas za zanko %.2f ", cas);
return 0O;
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merjenja.txt

REZULTATI: tabela pove koliko sekund trajajo zanke (1079)

xor flop
B i R R e L
samo zanka 28 28
zanka + operacija 33 46
R R R R R e R S o S 2 s
Razlika 5 18

Razmerje Jje 3.6

-A-****7‘«*****v\-*~)r~k~k~k***********~k~k-k******‘k*****************************************
RO R R R L E R R R R R R R R LR i e o o i R

poskus merjenja vec xor operacij (samo stopanje)

for (i=0;i<count;++1i) {

‘

’

7Za count < (1079) je zanka brez treh xor trajala isto kot s tremi xori,

na primer za (5*1078) 50 sekund, pri (1079) pa je bila razlika samo 3 sekunde.
Identicne rezultate sem dobila, ce sem naredila vseh 15 razlicnih xor operacij
(a”b; c~d; e~f; b~d; c”e; a*f; d*e; a”c; bre; c"f; a~d; b"c; d°f; ate; b"E;)

28.6.01



