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1. Uvod

1.1 Splosen pregled DNK ra¢unanja

Ene izmed najbolj pomembnih molekul, ki se nahajajo v celicah vsakega Zivega bitja so
nukleinske kisline. Grobo lahko razdelimo nukleinske kisline v deoksiribonukleinske kisline
(DNK) in ribonukleinske kisline (RNK). DNK je organska snov, ki jo sestavljajo organska baza,
sladkor in fosforjeva kislina ref[1]. Poleg tega, da ta molekula nosi genski zapis informacij
pomembnih za obstoj in zivljenje celice, jo lahko uporabimo tudi za izvajanje racunskih operacij
in shranjevanje poljubnih informacij. Rafunanje z uporabo DNK se imenuje DNK rafunanje
ref[25]. Prednost DNK racunanja pred obifajnim racunanjem najdemo v lastnostih molekule
deoksiribonukleinske kisline, ki omogocajo izvajanje veC operacij istoCasno na tej molekuli.
Zaradi tega DNK racunanje ponuja obfutno hitrejSo povpre¢no hitrost reSevanja zapletenih
problemov v primerjavi z obi¢ajnim raunalnikom in shranjevanje velike koli¢ine informacij na
majhni prostornini. Izracunali so, da za razbitje najbolj znanega simetri¢nega tajnopisa (DES-a)
obicajen racunalnik potrebuje 10000 let, da preveri vseh 2°° moznih kljuéev ref[25]. Z DNK
paralelnim rafunanjem pa bi se lahko napad na DES izvr§il v 6715 korakih, kar bi ob
predpostavki, da trajanje vsakega koraka reduciramo le na 1 sekundo, pomenilo, da lahko DES
razbijemo celo le v 2 urah ref[3].

1.2 Kratka zgodovina DNK ra¢unanja

DNK rafunanje se je kot koncept rodilo leta 1993, ko je Leonard Adleman, matematik
specializiran za racunalniSko znanost in kriptografijo, med branjem knjige J. Watsona, slu¢ajno
naletel na podobnosti med obi¢ajnim ra¢unalnikom in molekulo DNK. Po malo ve¢ kot enem letu
je Adleman uporabil svoj DNK racunalnik za reSitev problema Hamiltonske poti in s tem je bila
DNK prvi¢ uporabljena za racunanje. Adlemanovo objavljeno delo je bilo sprejeto z meSanimi
obcutki - nekateri so v tem delu videli le dober izracun, drugi pa novo generacijo racunalnikov. V
decembru istega leta je Richard Lipton napisal ¢lanek, v katerem je opisal metodo, po kateri
lahko zaporedje baznih parov DNK spremenimo v dvojisko zaporedje. S tem je lahko DNK
ra¢unalnik uporabljal isto osnovno strukturo (Boolovo logiko) kot moderni raunalniki. To je
pomenilo, da je DNK racunalnik v teoriji postal enako programabilen kot obi€ajni racunalniki

ref[25].

Preostanek Clanka je organiziran takole:

V 2. poglavju je obrazloZena zgradba deoksiribonukleinske kisline in tvorba dvojne vijaénice.

V 3. poglavju so nasteti najpomembnejsi osnovni mehanizmi DNK radunanja, ki se pojavljajo v
¢lanku. 4. poglavje predstavi prednosti in uporabo DNK racunanja. Najprej razkriva moznosti
uporabe molekule DNK v kriptografiji. Pri tem je najprej predstavljena genska koda, nato pa sta v
nadaljevanju poglavja obravnavana dva razlicna DNK kriptosistema. To poglavje prikaZze Se



zanimiv poZredni napad na DES s pomodjo DNK rafunanja. Zakljuéi se s problemom
Hamiltonske poti ter DNK predstavi kot Turingov stroj. V 5. poglavju bralec spozna
pomanjkljivosti in ovire DNK racunanja, torej se tukaj sre€amo z napakami in hitrostjo pri
takSnem racunanja. Seminar se konca s 6. poglavjem, to je pogledom v prihodnost, kjer lahko

......

2. Bioloska zgradba DNK

V tem poglavju je obrazloZzena zgradba deoksiribonukleinske kisline in nato opisana tvorba
dvojne vijacnice.

2.1 Zgradba deoksiribonukileinske kisline

Deoksiribonukleinska kislina je organska snov, ki jo sestavljajo organska baza, sladkor
(deoksiriboza) in fosforjeva kislina ref[1].

Nukleinske kisline so visokomolekularne organske spojine, katerih molekulska masa varira od
nekaj milijonov do nekaj milijard, molekule pa so dokaj stabilne in toge. Sestavljene so iz
manjSih enot, ki jih imenujemo nukleotidi. Vsak nukleotid pa je nadalje sestavljen iz treh
razli¢nih molekul: organske baze, sladkorja pentoze (deoksiriboza) in ostanka fosforjeve
kisline ref[10].

Slika 1.

Kratek odsek nukleinske kisline. S érticami omejeno polje oznaduje enoto nukleinske kisline —
nukleotid ref[10].

Deoksiribonukleinska kislina je v bistvu zelo dolga nerazvejana spojina, sestavljena iz velikega
Stevila medsebojno vezanih molekul (monomerov) - nukleotidov, ki se lahko veZejo med seboj
v dolgo verigo (polimer).

Organske baze, ki so sestavni del nukleotidov, so dobile ime po tem, ker vsebujejo baziéne — NH;
skupine. Po kemic¢ni sestavi loéimo baze z enim obrodem in baze z dvojnim obrofem. Baze z
enim obrofem so: citozin (C), timin (T) in uracil (U), bazi z dvojnim obroem pa sta adenin (A)
in guanin (G). Glede na to, katera od navedenih baz sestavlja nukleotid, razlikujemo pet vrst
nukleotidov: adenin-nukleotid, gvanin-nukleotid, citozin-nukleotid, timin-nukleotid in uracil-
nukleotid ref[ 13].

Fosforjeva kislina daje nukleinskim kislinam kislo naravo ter povezuje nukleotide v verigo.
Veriga nastane tako, da se fosforna kislina enega nukleotida poveze s sladkorjem sosednjega
nukleotida in tako nastane moéna kemijska vez ref[ 10].



2.2 Tvorba dvojne vijaénice

Analize molekule DNK so pokazale, da je $tevilo adenin-nukleotidov enako S$tevilu timin-
nukleotidov, prav tako pa tudi Stevilo gvanin-nukleotidov povsem ustreza Stevilu citozin-
nukleotidov. To lahko izrazimo z enabama: #A = #T ter #G = #C.

Raziskave so pokazale, da molekulo DNK sestavljata dve verigi, zviti v obliki vijaka. Na osnovi
teh podatkov sta Watson in Crick izdelala model molekule DNK in ga objavila leta 1953. Obe
verigi dvojne vijaCnice se med seboj povezujeta s Sibkimi vodikovimi vezmi med organskimi
bazami posameznih nukleotidov obeh vijacnic. Posebnost v tej zgradbi je nacin, kako sta verigi
povezani med seboj. Kemicna narava organskih baz terja, da se adenin lahko povezuje samo s
timinom in citozin le z gvaninom. Tak$no povezovanje, ki mu pravimo tudi parjenje baz,
zagotavlja, da sta si vijaénici komplementarni ref[10]. Slika 2.

kica dvojne vijaénice. Verigi iz sladkorjev in fosfatov se zvijeta druga okoli druge na zunanji strani
molekule, notranjost pa zapolnjujejo pari baz, ki se veZejo z vodikovimi vezmi druga na drugo ref[4,10].

3. Osnovni mehanizmi DNK racunanja

V tem poglavju so nasteti osnovni biokemi¢ni mehanizmi, ki omogo&ajo DNK ra¢unanje.
Rekombinantna DNK — veriga DNK, ki se tvori z novo kombinacijo genetskega materiala.

1. Postopka za tvorbo oziroma razgradnjo posamezne enojne verige sta:
> Sintetiziranje (synthesizing) — konstrukcija enojne verige DNK dologene dolZine z
dodajanjem nukleotida za nukleotidom;
» Unifevanje (destroying) — oznadevanje verig z encimi ter odstranitev preostalih verig z
gelsko elekroforezo (loevanje nukleinskih kislin po velikosti s pomoéjo gela in
elektri¢nega toka).

2. Postopka, ki se nanaSata na povezovanje oziroma loevanje posameznih verig v dvojne verige

DNK, sta:
> Tvorba baznih parov - hibridizacija (annealing, base paring, hybridization) —
povezovanje enojnojnih komplementarnih verig DNK v dvojno verigo DNK;
> Denaturacija (melting, denaturation) — segrevanje dvojne vijatnice DNK, da razpade v
enojni vijaénici.

3. Postopka za pomnoZevanje in razvr§¢anje verig DNK sta:



> PomnoZevanje (amplifying, copying) — uporaba metode pomnoZevanja enojnih verig
DNK za povecanja Stevila DNK verig (polimerase chain reaction — PCR, denaturacija —
razdvajanje dvojne verige DNK, tvorba baznih parov enojne vijaénice DNK s startnim
zaporedjem nukleotidov, podaljSevanje zafetnega zaporedja z encimom DNK
polimerazo);

> Locevanje (separating) — razvr§¢anje verig DNK po dolZini s pomo&jo elektri¢nega polja
v gelu (elektroforeza na gelu).

4. Postopka, ki se nana3ata na vezi znotraj posamezne verige DNK, sta:
> Rezanje (cutting) — prekinitev verige DNK z uporabo restrikcijskih encimov na
dolo¢enem mestu;
> Povezovanje (ligating) — spajanje dveh ali ve¢ verig DNK v enojno verigo s pomogjo
encimov ligaz.

5. Se dva postopka:
> Substitucija (substituting) — zamenjava, vstavljanje ali izbrisanje dologenega zaporedja

(varianta PCR);
> Sekvencioniranje (sequencing) — postopek branja rezultatov, dologanje zaporedja
nukleotidov v verigi (kombinacija PCR metode in gelske elektroforeze).

4. DNK kriptografija

V tem poglavju bom prikazala nekaj mozZnosti, ko lahko molekulo DNK uporabimo tudi v
kriptografiji. Najprej je podana kratka ponovitev osnov kriptografije s poudarkom na
Vernamovem enkratnem $¢itu, nato pa se bralec seznani z nadinom kodiranja aminokislin z
zaporedjem nukleotidov. V nadaljevanju poglavja sta podrobno obravnavana dva razli¢na DNK
kriptosistema. Poglavje se zaklju¢i z opisom postopka molekularnega radunanja za napad na
enega izmed najbolj razSirjenih in uporabljenih kriptosistemov, to je na DES.

Osnove kriptografije

Definicija 1

Kriptosistem je peterica (@, C, K, E, D) za katero velja:

1. @je konéna mnoZica moznih &istopisov,

2. (]je kon&na mnoZica moznih tajnopisov,

3. X je konéna mnoZzica moznih kljucev.

4. Zavsak klju¢ Ke K imamo Sifrirni postopek exe & in ustrezen deSifrirni postopek dyxe .

ex:P—>(Cin dg: C—@sta taki funkciji, da je dx(ex(x))=x za vsak xe @

Definicija 2

Kriptosistem (P, K, C) ima popolno varnest, e je pp(x/y) = pp(x) za vse xeP in yeC, tj. kon¢na
verjetnost, da smo zaleli s tajnopisom x pri danem &istopisu y, je identiéna z zadetno verjetnostjo
Cistopisa x.



Izrek 1

Ce za kriptosistem (@, C, K, E, D) velja l K |=l C |=| P l, potem ima ta kriptosistem popolno
varnost, ¢e in samo ¢e je vsak klju¢ uporabljen z enako verjetnostjo 1/ | K | ter za vsak cistopis x
in vsak tajnopis y obstaja tak klju¢ K, da je ex(x)=y.

Najbolj znana realizacija popolne varnosti je Vernamov enkratni §¢it, ki ga je leta 1917 patentiral
Gilbert Vernam za avtomatizirano Sifriranje in deSifriranje telegrafskih sporo€il.

Vernamov enkratni §Cit:
Naj bo @= =K = (Z,)", neN, ex(x) = x XOR K, desirfiranje je identi¢no Sifriranju.

Shannon je bil prvi, ki (ie po 30 letih dokazal, da tega sistema res ne moremo razbiti. Slaba stran

tega kriptosistema je | K 2] @ | in dejstvo, da moramo po vsaki uporabi zamenjati kljuc¢

ref[26].

XOR operacija (oznaka je @):
0@0=0,0@1=11®20=1,1®1=1.

4.1 Genska koda

Pravila, po katerih se zaporedje nukleotidov prevede (kodira) v zaporedje aminokislin v
beljakovinah, se imenuje genska koda.

Glede na to, da so beljakovine sestavljene iz 20 razli¢nih vrst aminokislin, se zastavi vpraSanje,
kako lahko 4 razli¢ni nukleotidi dolo¢ajo vsako posamezno aminokislino. Kombinacija, s katero
lahko oznaéimo vsako posamezno vrsto aminokislin, mora vsebovati 3 nukleotide (triplet), saj na
tak na¢in dobimo 4° = 64 moznosti. To pa je dovolj in celo preveé, da zaznamujemo vseh 20 vrst
aminokislin. Enota treh nukleotidov, ki doloéajo posamezno aminokislino, se imenuje kodon.
Tako je vefina aminokislin dolofena z ve¢ razliénimi kodoni. Trije kodonski tripleti od 64
mozZnih ne nosijo zapisa za aminokisline temve¢ sluzijo kot signal za zaustavitev prevajanja -
poimenovani so stop kodoni. Slika 6.

Genska koda. Vsaka aminokislina je v nukleinskih kislinah kodirana s tremi nukleotidi. V zgornji tabeli
s kombinacijo treh nukleotidov, prvega navedenega na levi strani, drugega nukleotida navedenega zgoraj in tretjega
nukleotida navedenega na desni strani, dobimo zaporedje treh nukleotidov, ki kodirajo aminokislino, ki je na
preseciScu stolpca oziroma vrstic dologenih z izbranimi nukleotidi. Imena aminokislin so okraj$ana s tremi érkami

ref[4].

~Odvisno od tega, na katerem od treh nukleotidov v tripletu se zaéne proces dekodiranja, lo¢imo
tri bralne okvirje. Bralni okvir je doloCen v zadetku prevajanja in je nato nespremenjen do
konca. Slika 7.



Trije razlini bralni okvirji. V prvem primeru se je dekodiranje pri¢elo s prvim nukleotidom v
zapmedju nukleotidov (C), tako tvorjeni prvi kodonski triplet sestavljajo nukleotidi CUC, kar se prevede v
aminokislino Leu (Glej sliko 5). V drugem primeru se je dekodiranje pri¢elo z drugim nukleotidom v zaporedju (U)
in tako se je tvoril prvi triplet UCA, ki ustrezna nastali aminokislini Ser. V tretjem primeru pa se je dekodiranje
pricelo s tretjim nukleotidom v verigi (C) in tako je prvi triplet sestavljen iz nukleotidov CAG, kar ustreza
aminokislini Gin. Podobno, kot se dolo¢i prva aminokislina, se dolo&ijo $e vse naslednje v zaporedju. Glede na to,
kje se je zaCelo prevajanje, se tvorijo tri razliéna zaporedja aminokislin (Na sliki oznadena z zeleno barvo) ref[4].

4.2 DNK Fkriptosistemi na podlagi nakljucnih enkratnih $¢itov

Deoksiribonukleinsko kislino lahko uporabimo tudi v kriptografiji in tvorimo kriptografske
sisteme na osnovi te molekule. Tak$no kriptografijo imenujemo DNK kriptografija. Ena izmed
prednosti uporabe molekule DNK je v tem, da DNK zagotavlja mnogo bolj kompakten
shrambeni medij kot so obicajni shrambeni mediji, saj Ze izjemno majhne koli¢in te molekule
zados€ajo za velike kriptografske sisteme.

Vhodni podatki za DNK kriptosistem na podlagi nakljuénih enkratnih $¢itov so kratki odseki
razlinih Cistopisov. Enkripcija se izvede s pomocjo nakljucénega Sifranta, ki spremeni kratka
zaporedja Cistopisa v zaporedja tajnopisa. Nakljuéni Sifrant je sestavljen iz niza kljudev, ki so
nakljucni in se nikoli ne ponovijo. Za zagotavljanje tajnosti Sifriranja sta torej kljuéni dve to¢ki:
popolna nakljuénost in le enkratna uporaba posameznega kljuca.

Za tvorbo nakljuCnega Sifranta v obliki DNK je najprej potrebno tvoriti dolga zaporedja
nukleotidov v obliki DNK verige, ki je bila nakljuéno sestavljena iz kratkih nukleotidnih
zaporedij. Tako tvorjeno verigo je nato potrebno loéiti (separating), s ¢imer se odstranijo krajsa
zaporedja nukleotidov, ki se niso pravilno vezala v verigo. Locevanju sledi pomnozevanje
(amplifying, kloniranje) take verige, s ¢imer se Stevilo verig pomnoZi in jih je mogoée razdeliti
med posiljalca in prejemnika. Vzemimo, da je bila ta veriga DNK sestavljena tajno. Nadalje
predpostavimo, da je ta veriga, tvorjena po principu enkratnega 3$¢ita, vnaprej deljena med
posiljalcem in prejemnikom tajnega sporocila. Ta predpostavka zahteva zadetno komunikacijo
med posiljateljem in prejemnikom, ki je olaj$ana z veliko naravno zgo$¢enostjo in obstojnostjo
DNK v raztopini.

Obstaja nekaj postopkov, ki jih uporablja DNK kriptografija na podlagi nakljuénih enkratnih
S¢itov, ki imajo to lastnost, da jih ni mogode razbiti. Podrobno si bomo pogledali dva DNK
kriptosistema na podlagi nakljuénih enkratnih $€itov:

1. substitucijski DNK kriptosistem na podlagi enkratnih §¢itov ter

2. DNK XOR kriptosistem na podlagi enkratnih §Citov.

» Substitucijski DNK kriptosistem na podlagi enkratnih $¢itov

Vhod za substitucijski DNK kriptosistem na podlagi enkratnih $¢itov je sestavljen iz:
e C(istopisa v obliki dvojiskega sporodila dolZine n, ki je razdeljen v besede doloéene dolzine in



e nakljuénega Sifranta, ki je sestavljen iz pregledne tabele, ki nakljuéno povezuje vse moZne
verige besed Cistopisa v Sifrirane besede dolo¢ene dolZine tako, da obstaja enoli¢no obrnljivo

pretvarjanje.

Enkripcija ¢istopisa s substitucijo se izvede tako, da se vsaka beseda Eistopisa spremeni v besedo
tajnopisa. Sprememba besede Cistopisa skupaj s substitucijskim zaporedjem enkratnega ¥ita je
podana s tabelo. Dekripcija pa se izvede tako, da se izvr$ijo obratni substitucijski postopki.

V primeru enkripcije s substitucijo Zelimo spremeniti eno epruveto kratkih DNK enojnih verig
(besede Cistopisa) v drugo mnoZico popolnoma razliénih enojnih verig (besede tajnopisa) na
nakljuen, a vendar obrnljiv nadin. Pri tem se &istopis spremeni v Sifrirano verigo, verigo
Cistopisa pa nato odstranimo. Celotna shema je sestavljena iz dolgih DNK verig, ki vsebujejo
mnogo blokov. Vsak blok vsebuje besedo $ifranta, ki ji sledi beseda iz &istopisa. Slika 9.

beseda Cistopisa beseda Sifranta

DNK _#EQ
@ ©

| DNK izvedba. Beseda iz $ifranta deluje kot hibridizacijsko mesto (mesto na DNK verigi, ki ima
e, ki se zaradi svoje sestave veZejo z nukleotidi Ze pripravljene krajde verige DNK, ki se prilega osnovni
verigi) za vezavo krajSe veride DNK, ki se po vezavi podalja z dodajanjem nukleotidov ob besedo iz &istopisa in
tako se tvori besedni par. Dodajanje nukleotidov se kon&a pri stop kodonu. Te pare DNK verig uporabimo kot
pregledno tabelo v zaetnem koraku pretvorbe &istopisa v tajnopis.

» DNK XOR kriptosistem na podlagi enkratnih §¢itov

DNK XOR kriptosistem na podlagi enkratnih $¢itov temelji na tvorbi zaporedja S iz R neodvisno
razporejenih nakljuCnih bitov Pri tem se DNK enkratni §&iti verige pomnoZijo in ena kopija
verige se shrani pri izvoru, druga kopija pa pri prejemniku sporoéila.

Naj bo L Stevilo bitov zaporedja S, ki ostanejo neuporabljeni, e je v zaletku L = R. Ko Zelimo
poslati vhoden dvojiski €istopis P, ki je dolg n < L bitov, na vsakem bitu P; izvedemo XOR
operacijo z bitom X; = SR — L + 7 in dobimo enkripcijski bit C; = P; XOR K; za i=1, ..., n.
Porabljene # bite zaporedja S uni€imo pri posiljatelju, zaporedje tajnopisa C=(C;, Cs, ..., Cy) pa
odposljemo prejemniku. Pri prejemniku se ponovi enak postopek, le da se zaporedje C uporabi
namesto P, uporabi se obratna operacija XOR z biti iz zaporedja S. Po uporabi se biti iz zaporedja
S uni¢ijo. Komutativna lastnost operacije XOR omogod&a reprodukcijo zacetne informacije, saj
Velja C,XOR K,' = P,‘, kerje C,': P,' XOR K,' in P,’ XOR 1{, XOR Ki = Pi.

DNK kodiranje omogoca te operacije nad modularno osnovo 4, torej v $tiri§kem sistemu in ne le
v dvojiskem, saj je DNK sestavljena iz $tirih razliénih nukleotidov. V tem primeru lahko za
vhodni Eistopis in enkratni $¢it zaporedje uporabimo zapis v §tiriSkem sistemu in za kodiranje



uporabimo operacije StiriSkega sistema namesto operacije XOR. Vendar si delo poenostavimo in
vzamemo, da je informacija v DNK shranjena le v obliki niza bitov, torej v dvojiSkem sistemu.

Tako kot pri substitucijskem DNK kriptosistemu na podlagi enkratnih §€itov Zelimo tudi v tem
primeru pretvoriti epruveto kratkih DNK verig (Cistopis) v nov niz popolnoma drugaénih verig
(tajnopis) na nakljufen, a vendar obrnljiv nain. Z znanimi osnovnimi mehanizmi DNK
raCunanja (npr. povezovanje verig) ref[4] in po metodi enkratnega $¢ita povezemo zaporedja
Cistopisa z zaporedji kljuéa v posamezne pare. Tako dobljene pare lahko naprej povezemo v
novo daljSe enotno zaporedje. Deli Cistopisa skupaj z zaporedji kljuéa so z operacijo XOR
pretvorjeni v zaporedja tajnopisa. Po koncani operaciji so zaporedja Gistopisa odstranjena.
Obratno dekodiranje je podobno, saj uporablja komutativne lastnosti XOR operacije. Slika 11.

Posiljatelj Prejemnik
Kljug Tajnopis Tajnopis

Cistopis juc Cistopis

Razgradnja

Shematski prikaz izvedbe $ifriranja z uporabo tehnike XOR in DNK verig. Pogiljatelj z
uporabo tehnike XOR tvori iz DNK verige kljuda in DNK verige &istopisa verigo DNA tajnopisa. Po tvorbi tajnopisa
posiljatelj razgradi verigo Cistopisa. Prejemnik pa zopet z uporabo tehnike XOR iz DNK verige tajnopisa in DNK
verige kljuca tvori besedo &istopisa.

4.3 Napad na DES s pomodéjo DNK rac¢unanja

Avtorji ¢lanka ref]3] so razvili poseben postopek molekularnega racunanja za napad na enega
izmed najbolj razSirjenih in uporabljenih kriptosistemov, to je na DES. Raziskovali so tako
imenovan &istopis-tajnopis napad, pri katerem poznamo ¢istopis ter ustrezen tajnopis, doloditi pa
Zelimo kljuc, ki je izvedel enkripcijo. Za dolocitev tega kljuéa so uporabili metodo poZreSnega
napada, pri kateri preverimo vseh 2°° kljugev tako, da izvedemo enkripcijo pod kontrolo vsakega
klju€a dokler ne najdemo kljuca, ki proizvede tajnopis.

Ta postopek je zaenkrat Se popolnoma teoreti¢ne narave in ni Se jasno, ¢e ga je mogode izvesti v
laboratoriju. V tem postopku je uporabljen poseben model molekularnega radunanja, ki so ga
imenovali »sticker« model. Pri tem potrebujemo napravo (»sticker« stroj), ki bi bila primerne
velikosti, da bi jo lahko polozili na mizo. Prednost tega postopka je v tem,da bi potrebovali le



priblizno gram DNK molekule, napad bi se izvr$il v relativno kratkem €asu in lahko uspel tudi ob
prisotnosti velikega §tevila napak. ref[3].

Ob danem paru &istopis-tajnopis se algoritem postopka izvede v treh korakih:
1. Vhodni korak: spominske verige DNK molekule predstavljajo vseh 2° kljuéev.
2. Enkripcijski korak: na vsaki spominski verigi izraduna tajnopis glede na enkripcijo
¢istopisa pod doloéenim kljuem.
3. Izhodni korak: izbere se tista spominska veriga, katere tajnopis se ujema z danim
tajnopisom; prebere se ustrezen kljug.
Vedina dela se izvede v drugem koraku, kjer se pojavi DES enkripcija.

Opisani algoritem se izvede na »sticker« stroju, ki ga avtorji ref[23] imenujejo »paralelna
robotska delovna postaja«. Stroj je sestavljen iz stojal za epruvete, nekaj robotike (roke, &rpalke,
grelci, spojniki) in mikroprocesorja, ki nadzira delovanje robotike.

Za to, da najdemo klju¢ za DES-ov par Cistopis-tajnopis, moramo izvesti skupno 6715 korakov.
Dejanski &as, ki je potreben za izvedbo algoritma, je odvisen od tega, kako hitro lahko potekajo
operacije. Ce bi vsaka operacija potekala 1 dan, bi za celoten izradun potrebovali 18 let; ¢e bi
vsaka operacija potekala 1 uro, bi za izratun potrebovali pribliZzno 9 mesecev; e bi lahko vsako
opercijo izvedli v 1 minuti, bi radunanje vzelo 5 dni. Ce pa bi efektivno trajanje koraka reducirali
na 1 sekundo, bi skupno potrebovali le 2 uri ref[3].

»Sticker« stroj naj bi vseboval 1303 epruvet z raztopinami DNK molekul. Ker 2°° spominskih
verig tehta priblizno 0.7 g in v raztopini 5 g/l zavzame priblizno 140 ml, torej ni potrebno, da bi
bila prostornina 1303 epruvet ve¢ja od 140 ml za vsako epruveto. Sledi, da stojalo z epruvetami
zavzema najve¢ 182 1. Tako je lahko naprava Im §iroka in dolga ter 18 cm globoka. Prostornina,
ki jo zavzema robotika, znaSa priblizno 13 1, to je 1/14 celotne prostornine naprave. Zato
sklepamo, da bi lahko celotno napravo postavili na mizo ref[3].

S tem so znanstveniki pokazali, da je moZno »realne probleme« resiti z majhnimi napravami, ki
ne potrebujejo velikih koli¢in DNK.

S. Pomanjkljivosti in ovire

V tem poglavju se bralec seznani z nekaterimi pomanjkljivostmi in ovirami DNK radunanja. To
so predvsem razli¢ne vrste napak ter ovirami pri hitrosti DNK ragunanja.

5.1 Napake

Najvedji problem DNK raéunanja so napake ref[9]. Obstaja veliko virov napak, vendar pa najved
napak povezanih z DNK rafunanjem izvira iz uporabe radunskih tehnik. Verige DNK se lahko
med prenosom fiziéno izgubijo, DNK se lahko poSkoduje zaradi prekomerne uporabe ali
predolgega Cakanja v raztopini, DNK se tudi vedno ne obna$a tako, kot bi Zeleli da se. Izvaja



lahko kakSne zavoje, pa tudi povezave med nukleotidi niso vedno ustrezne. Znanstveniki se
zavedajo problema napak in zato razvijajo $tevilne obetajofe proti ukrepe: naértno kodiranje
DNK, izvajanje operacij s pomoc¢jo drugih tehnik, prouéevanje drugih optimalnih reakcijskih
okolis€in, uporaba odveénih elementov in ponavljajocih se poskusov za povelanje zanesljivosti,
uporaba drugih molekul kot prenaSalcev informacij (sintetine variante DNK). Eno izmed
mozZnih reSitev teh problemov pa je tudi v tem, da se DNK uporablja v povezavi z peptidno
hrbtenico in tako poveca stabilnost molekule.

5.2 Hitrost

Zaradi sposobnosti DNK molekule, ki lahko izvaja ve¢ operacij istoasno, DNK ra¢unanje
ponuja obcutno hitrejSo povpre€no hitrost reSevanja zapletenih problemov v primerjavi z
obi¢ajnim radunalnikom ref[25]. Sama zase potrebuje DNK molekula priblizno 1000 sekund, da
izvede eno operacijo, oziroma 0,001 milijona navodil na sekundo. Ker lahko najhitrejsi
superracunalnik izvede 1000 MIPS skozi serijsko logiko, je DNK raGunanje neuspe$no pri
izvajanju preprostih operacij. Ker pa DNK rafunanje poteka paralelno, se lahko izvede veliko
operacij istoéasno in zato lahko stopnja doseze tudi 10" MIPS. Za razbitje DES-a bi na primer
povpreden radunalnik potreboval 10000 let, da bi preveril vseh 2°® moznih kljuéev, z DNK
paralelnim radunanjem pa bi se lahko to izvedlo v 6715 korakih , za katere bi potrebovali

pribliZzno 5 dni.

6. Pogled v prihodnost

Eno izmed pri¢akovanj DNK racunanja je ideja, da bi dana$nje radunalnike neko& nadomestili
DNK racunalniki.

6.1 DNK raéunalniki

Projekt o DNK racunalniku so zadeli razvijati na univerzi v Wisconsinu, v ZDA. Prednost DNK
pristopa je v tem, da DNK radunalnik dela paralelno, torej procesira vse moZne odgovore
istoCasno. Elektronski raCunalnik namreé lahko analizira le en potencialni odgovor naenkrat.
Torej bi bil DNK ra€unalnik za vedje probleme verjetno hitrej3i od obi¢ajnega radunalnika, Se
posebej, e bi se izvedle dodatne izboljSave pri sintezi DNK in bi dekodiranje DNK potekalo

hitreje.

V &lanku ref[15] so pri svojem pristopu uporabili pozladen kvadratek stekla, nekaj podobnega kot
obifajen spominski ¢ip, ki je predstavljal kju¢ za izgradnjo DNK radunalnika. Na ta pozladen
kvadratek stekla naj bi se zasidralo do trilijona individualnih verig DNK in vsaka veriga naj bi
vsebovala informacije, ki bi bile shranjene v DNK ra¢unalniku. Vsaka DNK veriga bi predstavlja
en mozen odgovor za problem, ki ga skuSa radunalnik resiti. Tako bi se proizvedla skupina DNK
verig, ki bi vsebovale vse mozZne odgovore. Vendar pa se mora za vsak nov problem narediti



nova mnozica verig. Ve€ina moznih odgovorov je napacnih, le eden ali nekaj je pravilnih, zato je
naloga racunalnika, da pregleda vse reSitve in lo¢i pravilne od nepravilnih. To naredi DNK
raunalnik tako, da vse verige istoCasno podvrZe seriji kemiénih reakcij, ki posnemajo
matematiéne operacije, ki bi jih izvajal elektronski raunalnik.

Zagovorniki DNK racunalnika trdijo, da bi tehnologija lahko proizvedla DNK radunalnike, ki bi
bili pri reSevanju doloenih problemov boljsi celo od sedanjih superracunalnikov. Toda ta vizija
je 3e daleg, saj je sedanja tehnologija DNK radunanja tako osnovna, da so poskusi omejeni na
vprasanja, za katere ¢lovek sploh ne potrebuje raunalnika.

6.2 Pri¢akovanja DNK ra¢unanja

Najvecji problem pri DNK racunanju je najverjetneje v tem, da so naSa pri¢akovanja prevelika,
saj mora DNK racunanje preiti S¢ mnogo ovir preden bo univerzalno molekularno racunanje
postalo resniénost. Z moZnostjo avtomatizacije razliénih restrikcijskih encimskih reakcij,
razvrS¢anjem, loevanjem DNK procesov ter PCR ojacevalnim postopkom, bi se namre¢ stopnja
DNK racunanja lahko Se vecala. Vendar pa je DNK raunanje precej nova ideja in ima pred seboj
e dolgo pot do tega, da postane zrela tehnologija. Na tej poti je potrebno prouditi e nekaj
parametrov, kot so velikost eksperimentov, hitrost in zanesljivost posamezne operacije,
zanesljivost informacijskega prenasalca ter Stevilo zaporednih operacij v eksperimentu.
Nemogo&e je napovedati, kam bo pot peljala. Cetudi je malo verjetno, da bi DNK ratunanje v
bliznji prihodnosti v celoti nadomestilo standardno raunanje in bi se izkazalo, da pot ne bo
vodila nikamor, se je splacalo potovati po nje;j.
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