Izboljsanje mnozenja s skalarjem na elipticnih krivuljah

Jernej Tonejc

9. april 2001

Povzetek

V projektu predstavimo izboljSanje mnozenja na anomalnih elipti¢nih krivuljah s kom-
pleksnim mnozenjem nad Fs oz. nad raz§iritvami Fy» . Konkretno se bomo osredotoéili na
krivuljo E : y? + 2y = ® + 22 + 1, definirano nad F,. Z novo metodo porabimo v splosnem
trikrat manj ¢asa kot z metodo sestej in podvoji, v nekaterih primerih pa celo 4.5 krat manj
Casa, pri tem pa ne potrebujemo dodatnega prostora.

1 Uvod

1.1 Osnovne definicije in izreki

Naj bo K obseg in naj K oznatuje algebrai¢no zaprtje obsega K. Afina Weierstrafiova enacba
nad K je enacba oblike

E:Y?+a1XY 4+ a3Y = X3 +a3X? + au X + ag, (1)

kjer so a1, a9, as,a4,a¢ € K. Enacba (1) je nesingularna, e je v vsaki tocki, ki je resitev enacbe,
vsaj eden od parcialnih odvodov nenicelni. V tem primeru je z njo definirana elipticna krivulja.
Slika 1 prikazuje dve krivulji nad R. Leva je singularna v (0,0), desna pa je nesingularna in zato
elipti¢na.

~
N

Slika 1: Krivulji Y2 = X3+ X2inY? = X3 — X nad R

Totke na elipti¢ni krivulji so urejeni pari P = (X,Y), kjer X,Y € K resita enacbo (1), skupaj
s tocko v neskon¢nosti 0. Na tockah elipti¢ne krivulje definiramo konjugiranje, tako da tocki
P = (z,y) # O priredimo to¢ko P = (z, —y — a1z — a3). Definiramo tudi vsoto toc¢k, za katero
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velja: P+ O =0+ P =P, P+ P = O, vsota tock P = (z1,y1) # O in Q = (z2,12) # O,
Q # P pa je totka R = (z3,y3), podana z

2
Y2—u1 vy
(m_ml) + a1 (m_zl) az — T1 — T2, P#Q
T3 = ‘
3 322 +2as32 +as—a1y1 | 2 Ta 3z +2a023+ag—a1y1 ag— 2z, P=Q
2y1+aiz1+as 1 2y1+a1z1+as 2 L - @)
2L (21— 23) —y1 — (a173 + ag), P#Q
Ys =

3z34-2a21 +as—
o tarmta (@1 @)~y — (@zst+az), P=Q

V primeru, da je karakteristika obsega K 2 in je enacba krivulje Y2 + XY = X3 + ao X2 + ag,
pa se formula za seStevanje poenostavi v

2
<y1+y2) + (yl'*‘_y2)_|_a2+x1+$2, P#£Q

T1+7T2 T1+T2
T3 = 2 a
z7 + E%a P=Q (3)
UL (51 +33) + 1+ 23, P#Q
Ys =

z%w#a:g—l—z%+m3, P=qQ
Mnozica tock na elipti¢ni krivulji tvori Abelovo grupo za to operacijo se§tevanja. Operacijo
konjugiranja lahko razgirimo na endomorfizme grupe tock End(E) s predpisom f(P) = f(P),
kjer je f € End(E) poljuben. Sled endomorfizma f definiramo s Tr(f) = f + f.
Komutativni kolobar R z enico imenujemo celostno polje, ¢e nima deliteljev nica. Kolobar R
imenujemo evklidski, ¢e obstaja funkcija 9 : R\ {0} — N, ki zados¢a pogojema

(i) ¢e a,b € R in ab # 0, potem je 9(a) < 9 (ab)

(ii) ¢e a,b € R in b # 0, potem obstajata ¢,r € R, tako da je a = ¢b + r, kjer je bodisi r = 0
bodisi 7 # 0 in 9(r) < 9(b).

Funkcijo 9 imenujemo norma. Evklidski kolobar, ki je hkrati celostno polje, imenujemo evklidsko
polje.
Za poljuben n € Z je preslikava py, : P — nP endomorfizem. Pravimo, da ima elipti¢na krivulja
kompleksno mnoZenje, Ce obstaja kak endomorfizem grupe tock, ki je razlicen od mnozenja s
celim Stevilom.
Naj bo p prastevilo in ¢ = p™ za nek m € N. V primeru, da je K = [, definiramo Frobeniusovo
preslikavo ¢ s predpisom

o (z,y) = (29,y7).

Potem je ¢ endomorfizem grupe tock na elipti¢ni krivulji, razlicen od mnozenja s celim §tevilom
(tu upostevamo, da so koeficienti krivulje iz obsega Fy, t.j. da je ag = a;). Torej imajo vse
krivulje nad konénimi obsegi kompleksno mnozenje.

Z #E, bomo oznacili stevilo Fy-tock na E (t.j. tock s koordinatami v IF,).

V nadaljevanju bomo potrebovali e naslednja dva izrek iz teorije elipti¢nih krivulj.

Izrek 1 (Hasse). Naj bo K=F, int =g+ 1— #E,. Potem za Frobeniusov endomorfizem ¢
velja

1. o> —tp+q=0

2. [t] < 2\/q



(t je sled Frobeniusovega endomorfizma)

Izrek 2 (Weil). Naj bo E definirana nad Fy, #E; = g+ 1 —t in naj bo m € N. Nadalje naj
bosta o in B kompleksni nicli enacbe x> — tx + g = 0. Potem je

#Em =q" +1— (2™ +B7).

Dokaza obeh izrekov lahko najdemo v [1, str. 95 — 98].
Ce je sled Frobeniusovega endomorfizma enaka 1, pravimo, da je krivulja anomalna. V tem
primeru ¢ zadoSca enacbi

P> —p+q=0. (4)

1.2

Elipti¢ne krivulje nad kon¢nimi obsegi so primerne za kriptografske sisteme, ki temeljijo na
problemu diskretnega logaritma. Privla¢ne so predvsem zato, ker so za enako stopnjo varnosti
velikosti kljuéev obéutno manjse kot pri ostalih sistemih. Prvi¢ so bile predlagane v [2].

V [3] je Koblitz opisal anomalne elipti¢ne krivulje, ki imajo nad obsegi s karakteristiko 2 naslednji
zanimivi lastnosti:

1. Niso supersingularne, tako da ne moremo uporabiti Menezes - Okamoto - Vanstonove
redukcije diskretnega logaritma z elipti¢ne krivulje na konéni obseg [4].

2. MnozZenje tock s celim §tevilom lahko izvedemo skoraj tako uéinkovito kot na supersingu-
larnih krivuljah.

Osredotocili se bomo na krivulje nad obsegi s karakteristiko 2 oziroma konkretno na krivuljo
E: y+aoy=a>+22+1, (5)
definirano nad F,. Ogledali si bomo tudi njen zvin E nad F,, podan z enacbo
E: y+oy=2>+1. (6)

Kasneje si bomo ti dve krivulji ogledali nad razsiritvenimi obsegi Fon . Pri tem bomo uporabljali
oznaki B, za Fon-totke krivulje E, E, pa za Fyn-tocke njenega zvina.

V naslednjem razdelku sestavimo algoritem za racunanje razvojev celih Stevil po potencah a,
nato pa prikazemo Se nekaj izboljsav tega algoritma.

2 IzboljSanje mnozenja na anomalnih elipti¢nih krivuljah

2.1 Osnovna ideja

Na sliki 2 je predstavljena Diffie-Hellmanova izmenjava kljucev, izvedena na elipti¢ni krivulji.

javnaparametra P, E

Anita Bojan
n nP m
mP
n(mP) m(nP)

Slika, 2: Diffie-Hellmanova izmenjava kljucev.
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Vidimo, da moramo rac¢unati veckratnike tock na krivulji £,,. S standardnim algoritmom podvoji
in seStej prevedemo racunanje veCkratnikov na seStevanje tock na krivulji E,. Iz formule za
vsoto (2) oz. (3) je jasno razvidno, da je to rac¢unsko precej zahtevna operacija. Ker veéino ¢asa
porabimo za seStevanje tock, je smiselno imeti algoritem, ki opravi ¢im manj seStevanj. Ideja
je, da mnozenje z m nadomestimo z linearno kombinacijo potenc Frobeniusovega endomorfizma,
saj lahko tega izratunamo z navadnim kvadriranjem v Fon , kar lahko v normalni bazi dosezemo
zgolj s pomikom (shift). Ogledali si bomo torej razvoje oblike

m = Zcigoi, (7)

kjer so ¢; € {0,£1}. Ratunanje mP prevedemo na ¢ — 1 seStevanj, kjer je £ $tevilo neni¢elnih
¢lenov v (7). Nas cilj je poiskati ¢im krajSe razvoje oziroma razvoje s Cimmanj neni¢elnimi ¢leni.

2.2 Glavna podgrupa
Na anomalni elipti¢ni krivulji E1(= EF,) Frobeniusov endomorfizem zado$¢a enacbi

¢ —p+2=0, ®)
na E; pa

P+ +2=0. (9)

S kratkim ra¢unom ugotovimo, da velja

E, ={0,(0,1)},
6 = {0, 0,1)} )
Ey = {O, (O, 1), (1, O), (1a 1)}
S pomocjo Weilovega izreka lahko izra¢unamo Stevilo tock na F,, po naslednji formuli:
#E, =" =12 =|" -1 = 142" — " — g, (11)

pri Gemer sta o in B (kompleksni) nicli karakteristitne enacbe (8). Stevilo tock na E, pa je
podano z

#E, =|a"+12=1+2"+a" + 5" (12)
Stevili #E,, in #E'n lahko tudi izrac¢unamo iz formul
#E, =2" 41— ay,
#E, =2"+1+a,,
kjer a, za n > 2 zadoSéajo rekurziji a,, = a,_1 — 2a,_9, ag = 2, a1 = 1, kar sledi iz
Q"+ B = (a+B)a™ Tt — 20" 24 (a4 BBV — 282 = a4 gl (a2 4 g ),

sajjea+ B =1inaf =2.

Ker izvajamo protokole za javno kriptografijo v grupi E, oz. E,, hotemo, da je problem diskret-
nega logaritma tezek problem, zato mora biti mo¢ grupe deljiva z velikim prastevilom. Idealno bi
bilo, ¢e bi bila mo€ grupe kar enaka prastevilu. Toda velja, da je Ey podgrupa v E,, zato iz (10)
sledi, da 2 vedno deli #E,,. Podobno za E, dobimo, da 4 vedno deli #E,. Ce n ni prastevilo,
dobimo Se dodatne faktorje zaradi deliteljev n. Zato mora biti n prastevilo, ¢e hoéemo upati,



da je mo¢ grupe enaka 2p oz. 4p za neko prastevilo p. Izkaze se, da taksni n obstajajo, in sicer
je za n < 512 stevilo #E,, dvakratnik prastevila za

n =3,5,7,11,19,23,101,107,109, 113,163, 283, 311, 331, 347, 359,
#E,, pa stirikratnik prastevila za
n =15,7,13,19,23,41,83,97,103,107, 131, 233, 239, 277, 283, 349, 409.
V nadaljevanju se bomo osredotocili samo na zgoraj navedene vrednosti n. Naj bo #E, =2-pi,
#E,, = 4-po, kjer sta p; in ps prastevili. Pogosto izvajamo kriptografske protokole v glavni

podgrupi, t.j. podgrupi moci p; (i = 1,2) in ne v celi grupi. Kako poiskati tocke iz glavne
podgrupe, nam pove naslednja lema.

Lema 1. Naj bosta #E, in #E, kot zgoraj. Ce je P € E,, potem je P v glavni podgrupi
natanko tedaj, ko je P = 2Q za nek Q € E,. Podobno je P € Ey, v glavni podgrupi natanko
tedaj, ko velja P = 4Q) za nek Q) € Ey,.

Dokaz. Tz (10) vidimo, da sta tako E; kot E; cikliéni grupi. Od tod takoj sledi, da sta E,, oz E,

cikli¢ni, ¢im sta njuni moci oblike 2p; 0z. 4ps. Lema sedaj sledi iz lastnosti konénih ciklicnih

grup. O

Naslednji izrek podaja racunski kriterij za ugotavljanje pripadnosti glavni podgrupi.

Izrek 3. 1. Naj bo (r1,y1) € E,. Potem je (x1,y1) = 2(u,v) za nek (u,v) € E, natanko
tedaj, ko je Tr(z1) = 1.

2. Naj bo (z9,13) € E,. Potem je (x3,v2) = 4(w, z) za nek (w,z) € E, natanko tedaj, ko je

Tr(z2) = 0 in Tr(yz) = Tr(Az2), kjer X zadoséa enacbi \? + X = z.

OPOMBA. Tukaj Tr oznacuje sled v obsegu Fon, ki je definirana s

n—1

Tr(z) = ZxZi, z € Fon.
i=0

Velja $e, da je Tr Fy-linearna in da je Tr(z?) = Tr(z). Nadalje velja, da je Tr(z) = 0 natanko
tedaj, ko obstaja A € Fon, da je £ = A2 + \.
Dokaz.

1. Predpostavimo najprej, da velja (z1,y1) = 2(u,v) za nek (u,v) € E,. Iz formule za
podvajanje tocke na binarni krivulji dobimo z; = uz + u+ 1, kjer je p = u + % Zato je
Tr(z1) = Tr(p?) + Tr(p) + Tr(1) = 1, saj je Tr(p?) = Tr(p) in Tr(1) = 1.

Obratno, naj velja Tr(z1) = 1. Potem ima z; + 1 sled 0 in zato obstaja A € Faon, da je

1 +1 = A2 4+ X Pois¢imo u € Fan, za katerega velja 1 = u? + (A + 1)z;. Tak u je

en sam, saj je kvadriranje v Fon bijektivna preslikava. Potem je y? = u* + (A2 + 1)z? in

r1y1 = v’z + (A + 1)z2. Od tod sledi
2+ 2y = (A2 + Nz +ut + oz = (@1 + D2k + ot + ulay.
Ker (z1,y1) lezi na krivulji, velja y? +z1y1 = z3+22+1, torej je u* +u?z; = 1. Definirajmo
v = Au + u?. Potem je
v? +uv = N2u? +ut 4 M? + B
=\ +z+ Du? +u + d® 4 ud
:$1u2+u4+u3+u2

=u®+u’+1,
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torej (u,v) € Ey,. Iz definicije v sledi, da velja A = u + 7, iz definicije 4 pa nato sledi
(z1,91) = 2(u, ).

2. Predpostavimo najprej, da je (z2,1y2) = 4(w, z) za nek (w, z) € E,. Definirajmo (z3,y3) =
2(w, z), tako da je (z2,y2) = 2(x3,y3). Z majhnimi spremembami v dokazu totke (1)
(z1 + 1 zamenjamo z x1, ostalo ostane enako) trditev sledi. Podobno dokazemo Se obrat.

O

Posledica zgornje leme in izreka je, da je ugotavljanje pripadnosti glavni podgrupi zelo uéin-
kovito, ¢e uporabljamo normalno bazo, saj lahko v tem primeru ra¢unanje sledi izvedemo zelo
uCinkovito. Tako ne rabimo za FE, takoreko¢ ni¢, za F, pa samo eno mnozenje.

2.3 Razvoj mnozenja po potencah Frobeniusovega endomorfizma

Kot smo omenili ze prej, se bomo osredotocili na konkretno krivuljo (5) in na njen zvin (6), obe
definirani nad Fs.

Mnozenje z m bomo poskusili zapisati kot kratko linearno kombinacijo potenc Frobeniusovega
endomorfizma. V ¢lanku [3] so opisani razvoji oblike

m = chcpj, c; € {0,£1}.
J

Razvoji so povpreéno dvakrat daljsi od binarnega zapisa m-ja. Dokazali bomo, da lahko vedno
konstruiramo razvoje dolzine n, kjer je n stopnja razSiritve obsega.
Najprej opazimo, da obstaja naravni homomorfizem iz kolobarja

Zlo) = {m +na|m,neZ} CC

v kolobar endomorfizmov elipti¢ne krivulje End(E), ki slika a = 1+‘ﬁ vV @. « je tista reSitev
enacbe 12 — 2+ 2 = 0, ki ima pozitivni imaginarni del. Zato za vsak razvoj m = Y. i v Za]
takoj dobimo ustrezen razvoj m =}, cj¢’ v End(E), t.j. mP = > cjp!(P) za vsak P € E,,.

Pri iskanju razvojev v Z[a] si bomo pomagali z algebrai¢no strukturo kolobarja Z[a].

Lema 2. Z[a] je evklidsko polje glede na normo
Y(a +ba) = |a+bal? = a® + ab+ 2%, a,b € Z.

Dokaz. Dokazimo najprej, da Z[a] nima deliteljev ni¢a. Najboz =a+ba # 0,y =c+da #0
in naj bo zy = 0. Ce je katerikoli izmed a, b, ¢ in d enak 0, takoj sledi, da je vsaj eden izmed z in
y enak 0. Torej je dovolj obravnavati primer, ko so vsi §tirje nenicelni. Brez Skode za splo§nost
lahko predpostavimo, da je a > 0 in ¢ > 0. Dobimo

0 =zy = (a + ba)(c+ da) = ac — 2bd + (ad + bec + bd) .
Torej mora veljati

ac = 2bd (13)
ad +be+bd = 0. (14)

Ce (14) pristejemo ac, dobimo (a + b)(c 4+ d) = ac. Sedaj lo¢imo 4 moznosti:

1. 5> 0,d > 0: V tem primeru je a + b > a in c+ d > ¢, torej ac = (a + b)(c + d) > ac, kar
je ocitno protislovje.



2. b>0,d < 0: V tem primeru je ac > 0, bd < 0 in dobimo protislovje z ac = 2bd.
3. b<0,d>0: Tudi v tem primeru je ac > 0, bd < 0 in spet dobimo protislovje z ac = 2bd.

4. b<0,d < 0: Iz (14) dobimo (a+b)d = —bc. Ker je desna stran pozitivna, d pa negativen,
mora biti a + b < 0 in zato a < —b. Ker velja tudi (¢ + d)b = —ad, mora biti tudi ¢ < —d.
Toda potem je 2bd = ac < (—b)(—d) = bd, kar je protislovje.

Torej smo ob predpostavki z # 0 in y # 0 prisli do protislovja. Od tod Ze sledi, da Z[«] nima
deliteljev nica.
Pokazimo $e, da Z[«a] zadoséa pogojema (i) in (ii) iz definicije evklidskega kolobarja! Naj bo
a=aj+aga in b= by + bex, a1,a9,b1,by € Z ter ab # 0. Ocitno za vsak a € Z[a], a # 0 velja
(a) > 0. Zato je
¢(ab) = ¢((a1 + aga)(bl + bga))
= (a1b1 — 2a2b2)2 + (a1b1 — 2a2b2)(a1b2 + asb; + a2b2) + 2(a1b2 + asby + a2b2)2
= b2(a? + a1ag + 2a3) + bibo(—4ajas + a? + ajay — 203 + 4ajag + 4al) +
b2 (4a3 — 2a1a9 — 242 + 202 + 4aias + 2a2)

= b2(a? + aras + 203) + bibo(a? + ayag + 2a3) + 2b2(a? + aras + 2a3)

= (a® 4 aras + 2a3) (b? + byby + 2b3)

= P(a)y(b) > ¢(a).
Torej je pogoj (i) izpolnjen. Za pogoj (ii) pa najprej postavimo a = a; + agc in b > 0. Potem
lahko a; in ay zapiSemo kot

a1 = qb+r, || <

NN o

az = @ab+ro, |r2| <

V primeru, da v kateri od neenakosti velja enacéaj, lahko r; in r9 izberemo tako, da sta razliéno
predznacena, zato vedno velja riry < %. Definiramo ¢ = ¢; + ge in 7 = 71 + roa. Sledi
a1 + asae = quy + 11 + @ya + rea = (1 + gea)y + (r1 + roa) = qy + . Velja Se, da je bodisi
r = 0 bodisi

b? 2 b b

P(r) = r2 4+ rirg + 212 <r%+z+27“§ < Z+Z+§ = b2 = (b).

Naj bo sedaj a = a1 + asa in b = by + beax # 0. Definirajmo b = by + byav. Potem je
bb = b2 + 2Re(a)by by + b2aia = b? + by by + 2b2 > 0.
Zato po ze dokazanem obstajata ¢q,7¢ € Z[a], da velja ab = qbg + g, kjer je bodisi 79 = 0 bodisi

P(ro) < zb(bZ)). Definiramo 7 = a — ¢b. Sledia = ¢b+r in g = rb. Iz dokaza pogoja (i) sledi
P(ro) = ¥(rb) = ¥(r)yY(b). Ker je 1(b) # 0, velja bodisi 7 = 0 bodisi

r) — P(ro) @ _
YO=0e < e

S tem je lema dokazana. O

OPOMBA. Lemo bi lahko dokazali precej krajSe, ¢e bi upostevali, da je 1 definirana z absolutno
vrednostjo kompleksnega Stevila. Vendar pa je prednost zgornjega dokaza v tem, da se da
posplositi na primere, ko 1 ni porojena iz absolutne vrednosti.

Sedaj pa dokazimo, da Z[«] zados¢a moénejsemu pogoju kot je pogoj (ii) iz definicije evklidskega
kolobarja.
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Lema 3. Za poljubna a,b € Z[a], b # 0, obstajata q,r € Z[a], da velja a = gb+ 1 in

4
P(r) < §¢(b)-

Dokaz. Elementi kolobarja Z[a] tvorijo mrezo v C. Zato lahko celo kompleksno ravnino pokri-
jemo s trikotniki z oglis¢i v Z[a], kot to prikazuje slika 3.

Slika 3: Kolobar Z[a] kot podmnozica C

Oglejmo si trikotnik z ogliséi 0,1 in a. Tocka 7 = %—i— %z’ je sredisce trikotniku o€rtane kroznice,
sajje|[T—0l=|r—1 =|t—a| = % Torej je vsaka totka v tem trikotniku od najblizjega

ogli§¢éa oddaljena kvecjemu za % Ker je vsaka tocka v ravnini v nekem trikotniku, od tod sledi,
da za poljuben z € C obstaja a € Z[a], da je

Wz —a) < (%)2%

Naj bosta sedaj a,b € Z[a] poljubna in b # 0. Oglejmo si kvocient z = a/b, izra¢unan v obsegu
Q(a) = {a + ba|a,b € Q} C C. Potem obstaja q € Z[a], za katerega velja 1(q — z) < %,
r =a—gb= (2 — q)b pa ima normo ¥(r) = ¥ (z — q)1(b) < 21(b), od koder sledi, da imata ¢ in
r zahtevano lastnost. O

Lema 4. Za poljuben a € Z[a] z normo ¥ (a) < 2™, n € N, obstaja razvoj

n—1
a= chaj (15)
j=0

dolzine n, kjer so c; € {0,%1}.

Dokaz. Lemo bomo dokazali s pomocjo indukcije. Za n = 1,2 si oglejmo vse elemente v Z[a] z
normo manjso od 4. To so

e () z normo 0,
e +1 z normo 1,

e +a,+(1 — ) z normo 2.



a.l . a2 ' a3

(a) Nekriti¢en primer. (b) Mejni primer. (c) Kriti¢en primer.
Slika 4: Trije primeri.

Za te elemente trditev v lemi oéitno drzi.
Naj bo sedaj a € Z[a] s ¥(a) < 2", n > 2. Ker je Z[ca] evklidsko polje, lahko a izrazimo kot

a=da+ec, (16)

kjer je 9(c) < ¥(a) =2, t.j. ¢ € {0,£1}. Ce je c =0 (t.j. ¢e a deli a), potem je redukcija (16)
enoliéna. V nasprotnem primeru pa imamo zaradi dejstva, da « deli 2, vedno redukci;o sc=1
in redukcijo s ¢ = —1. Ce bi lahko redukcijo izvedli tako, da bi veljalo 9 (a’) < @ < on—l
bi bil dokaz s pomoéjo indukcije konéan. Toda obstajajo primeri, ko ne obstaja redukcija s

P(a') < @ Lo¢imo naslednje tri primere:

s . . .. ¥
1. Nekriticen primer: Obstaja redukcija (16) s ¥ (a’) < (2a).

2. Mejni primer: Obstaja redukcija (16) s ¢(a') = W;).

s . .. . ¥(a)
3. Kriticen primer: Obstajajo samo redukcije (16) s ¥(a’) > T“

Ce « deli a, imamo redukcijo a = d'a s ¢ = 0 in Y(a') = wgl), t.j. @ je mejni primer. Ce a ne
deli a, potem « deli tako a + 1 kot @ — 1. V tem primeru se izkaze, da je tip redukcije odvisen
od absolutne vrednosti realnega dela a.

1. Nekritiéen primer: |Re(a)| > 1. Naj bo na primer Re(a) > 1, kot prikazuje slika 4(a). Potem
je ¥(a — 1) < 9(a) in obstaja redukcija a = d'a + 1 s ¥(a’) = ¢¥(a — 1)/9(a) < @ Podobno,
ceje Re(a) < —1,jea=da—-1in9y(d) < @

2. Mejni primer: |Re(a)| = 4. Ta primer prikazuje slika 4(b). Velja 9(a — 1) = %(a) in obstaja
redukcija a = d'a + 1, kjer je 9(a’) = ¢(a — 1)/9(a) = @ Podobno imamo v primeru
Re(a) = —1 redukcijo a = a’a — 1, kjer je y(a') = L2,

3. Kriticen primer: Re(a) = 0. Ta primer prikazuje slika 4(c). Po pitagorovem izreku je
P(a —1) = P(a+ 1) = 9¥(a) + 1. Obstajata redukeiji @ = d'a+ 1 in a = a"a — 1, kjer je
P(a') = P(a") = % Ker je " — d' = % = 1— «, vsaj eden izmed o' in a” ni deljiv z a.
Recimo, da o' ni deljiv z @. Trdimo, da je o’ v tem primeru nekriti¢en oz. da je |[Re(a’)| > 1.
Ker je Re(a) = 0, velja a = sy/—7 za neko stevilo s € Z, |s| > 1. Potem lahko a' izra¢unamo v

Qa):

(1_\/_—7):75—1_‘_54-1\/_—7.

d=(a—1at=(svV-T7-1) 1 1

Od tod pa 7e sledi |Re(a’)| > 3.

N



10 Jernej Tonejc

Podobno vidimo, da je a” nekritiéen, ¢e o ne deli a”.

Vrnimo se k dokazu leme. Ce ima a nekritiéno oz. mejno redukcijo a = d'a + ¢, velja P(a’) <
@ < 2"~1. Po indukcijski predpostavki ima a' razvoj dolzine n — 1, torej ima a razvoj dolzine
n. Ce ima pa a samo kritiéno redukcijo a = a’a + ¢, potem je 9(a’) = % < 2" Ker
neenakost ni stroga, indukcijske predpostavke ne moremo uporabiti. Toda zgoraj smo videli, da
ima v tem primeru o’ nekritiéno redukcijo o’ = a"a + ¢, kjer je (a”) < %al) < 2772, Sledi
a = a"a® 4 c'a+ c in po indukcijski predpostavki ima a” razvoj dolzine n —2. Torej ima a razvoj

dolzine n. S tem je lema dokazana. O

Dokazimo zdaj naslednji izrek.

Izrek 4. Naj bo E,, kot prej. Potem lahko mnoZenje z m na E, zapisemo kot

n—1

m= ch-goj, c; € {0,£1}. (17)
j=0
Dokaz. Ker gledamo krivuljo E,, nad razSiritvenim obsegom Fo» , velja za Frobeniusovo preslikavo
©"(P) = ¢"(z,y) = (*",9%") = (z,y) = P, torej je " = 1. Od tod sledi, da razvoja po
potencah «, ki sta kongruentna po modulu o” — 1, porodita isti endomorfizem na FE,. Zato
zadoSCa izraCunati razvoj m’ po potencah «, kjer je m’ ostanek pri deljenju m z o™ — 1, t.j.
m = q(a™ — 1) +m'. Po lemi 3 velja

Da bomo lahko ocenili 1)(m'), moramo najprej izracunati 1)(a™ — 1), pri ¢emer upostevamo (11)
in definicijo 1:
Ppla” —1) =[a" =1 = (@" = 1)(" - 1) =a"B" = (" + ") + 1 =2"+1— (" + ") = #Ey.
Po Hassejevem izreku (glej npr [1, str. 95]) je #E, < 2" + 1+ 227! za n > 4 pa velja
e +1+ 2311) < 27 torej je
P(m') < 2"
in izrek velja po lemi 4. Za n < 3 pa preverimo izrek direktno. Spomnimo se, da je enacba
krivulje
2 R
Yy +zy=z"+z°+ 1.
Poiscimo tocke iz E,, za vsak n = 1,2, 3 posebej.
n = 1: V tem primeru je zraven tocke v neskon¢nosti samo tocka P = (0, 1), zato ni kaj dokazovati.
n = 2: Naj bo 7 nicla enacbe 22 + z + 1 = 0. Potem lahko pisemo F; = {0,1,7,7 + 1}. Stevilo
totk na Ey je 22 +1 — o — B2 = 8, tocke pa so
0,1), (L,7), Ly+1), (1), (v,7y+1), (v+1L1), (y+1,7)inO.

Ker velja 8P = O za vsak P € E5, moramo samo poiskatim’ zal < m < 7, kjer jem’ =m
(mod a? — 1). S kratkim ra¢unom dobimo

2=a—a’=-1(a? 1)+ (a—1),
3=2+1=—(a?-1)+a,
4=34+1=—(®—1)+(a+1),
5=34+2=(-1-a)(a?—1)+ (~a),
6=5+1=(-1-a)e®—-1)+ (—a+1),
T=3+4=(-2-0a)(a®—-1)+(-1).

V vseh primerih je m’ dolzine najve¢ dva, zato izrek velja.
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n = 3: Naj bo 7 ni¢la enacbe z3 + z + 1 = 0. Potem je
Fs ={0,1,7,7 +17°,7* + Ly* + 7,7 + v + 1}
Stevilo tock na Es je 28 +1 — o® — 8% = 14, tocke pa so

0,1), (1,7*+1), (1,2 +7v+1), (v+1,0), (y+1,7+1),
(Vo +1), (A2 +v+1), (P +1,0), (P+1,72+1), (P +7,7+1),
(P +77+1), (P +7+1,0), (¥ +7+1,72+y+1)inO.

Tudi zdaj se z nekaj raunanja prepricamo, da velja

2:04—042,

3=2+1=1+a—d?
4=2+42=—(a®-1)4(-a?-1),

5=4+1=—(a®—1)+(=a?),

7T=54+2=(a—-2)(a®-1)+ (> +a+1),
8§8=7+1=(a—-3)(a®-1)+(a?-1)
9=8+1=(a—3)(a®—-1)+a?
10=9+1=(a—3)(®—1)+(a®+1)
11=10+1=(a—3)(c®-1)+a,
12=11+1=(a—3)(c® — 1)+ (a+ 1),
13=124+1=(a—4)(a® - 1)+ (-1).

Tudi tukaj so ostanki pri deljenju z o — 1 take oblike kot trdimo v izreku, zato tudi v tem
primeru izrek velja.

S tem je dokaz izreka koncan. a

Izrek velja tudi v primeru, ko namesto E, vzamemo E,.
Razvoj po potencah a za poljuben element a + ba € Z[a] ni tezko izracunati. Iz dokaza leme 4
lahko izpeljemo enostaven algoritem, ki po vrsti izpiSe koeficiente ¢y, c1,... ,Cp_1-

Algoritem 1.
Dokler (a #0 ali b# 0) ponavljaj
Ce je a sod, potem
c+ 0;
sicer
Ce 2a+b+#0, potem
c <+ sgn(2a+b);
sicer
¢ ¢+ (amod 4) —
T 55
a+ xr+b;
b —z;
Izpi8i c;



12 Jernej Tonejc

2.4 Pretvarjanje razvoja po potencah o v nesosedno obliko

Definicija. Predznacen binarni zapis (t.j. zaporedje stevil 0,1 in —1) je v nesosedni obliki
(NSO), ée velja, da je izmed poljubnih dveh zaporednih elementov vsaj en enak nic.

Na primer: NSO(49) = (1,0,—1,0,0,0, 1), saj je 49 = 64 — 16 + 1. Enostavno je videti, da ima
vsako naravno §tevilo enolicno NSO. Velja Se, da je NSO najvec za en bit daljsi od binarnega
zapisa. Za naravno §tevilo a lahko NSO(a) preprosto izra¢unamo z naslednjim algoritmom:

Algoritem 2 (ra¢unanje NSO).
Dokler a > 0 ponavljaj
Ce je a sod, potem
c+ 0;
sicer
¢4 2— (amod4);
a<a—c;
Izpidi c;
a<+ 5;

Algoritem 2 izpiSe elemente NSO od zadaj naprej, torej bi v primeru a = 49 izpisal po vrsti
1,0,0,0,—1,0 in 1.

Poskusimo razviti podoben algoritem za ratunanje nesosednih oblik razvojev po potencah a.
Tak razvoj bomo imenovali a-NSO. Potrebovali bomo naslednjo lemo.

Lema 5. Element s = a + ba € Z[a] je deljiv z o natanko tedaj, ko je a sod in je deljiv z o

natanko tedaj, ko je
a=2b (mod 4). (%)

Dokaz. Velja
(c+da)a=-2d+ (c+ d)a,

od koder takoj sledi, da ¢e « deli a + ba, potem je a sod. Obratno, ¢e je a sod, potem je

a—i—ba:b_{_g- :b_l_g-a(l—a):a—f—%_g
a

Zlal.
2 o 2 5@ € 2]

QIm

Da dokazemo $e drugi del leme, najprej pisimo a? = a—2. Od tod sledi, da ima vsak veckratnik
a? obliko
(c+da)(a—2)=—-2(c+d) + (c — d)a.

Hitro vidimo, da vrednosti a = —2(c+d) in b = c—d zadoscata (x). Obratno, e je (x) izpolnjena,
velja
a+ba —a+2b —a—2b
— Z|al.
o2 1 + i € [a]

O

S pomocjo leme v duhu algoritma 2 dobimo naslednji algoritem, ki izra¢una a-NSO za a + ba €

Z[a).

Algoritem 3 (ra¢unanje o-NSO).
Dokler (a #0 ali b# 0) ponavljaj
Ce je a sod, potem
c+ 0;
sicer
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¢« 2— (a—2b) mod 4;
S
a+ zr+b;
b+ —x;
Izpi&i c;

D4 se dokazati, da je @-NSO enoli¢na. Opazimo tudi, da sta si algoritma 1 in 3 precej podobna.
Ker na vsakem koraku delimo z «, ki ima normo 2, lahko priblizno ocenimo dolzino a-NSO
na log,(1(a + ba)) (toénejsa ocena je izpeljana v [5]). Ker je za n € Z v(n) = n?, je torej
dolzina a-NSO(n) priblizno dvakrat vecja od binarnega zapisa n. Zato bo na$ naslednji korak
zdruzitev algoritma 3 z redukcijo, opisano v dokazu izreka 4. Ker Se nismo opisali, kako redukcijo
uCinkovito izvedemo, se bomo najprej lotili tega problema. Za to moramo razviti metode za
modularno redukcijo v Z[a].

Za poljuben \ € C pi§imo A = A\g + A;a. Naj bo obmocje U v (Mg, A\)-ravnini podano z

-1 <20+ X <1, (18)
—2< Ao +4)M <2, (19)
“2< Ao — 3\ < 2, (20)

kot prikazuje slika 5(a). Kopije U-ja pokrivajo ravnino, v sredi§¢u vsake kopije pa je element
Z[a).

A
0.1
Ao—3N1=-2 | a2
e
\\\2)\0+)\1=1
-1.0) o M
2N g+A1=—1 \
b
Mg+ =—2| = T A,-3M =2
0,-1)
(a) Obmocje U v (Ao, A1) ravnini (b) Povezava med U in mrezo Z[a].
Slika, 5:

V kolobarju Z[a] definiramo naslednji operaciji. Dani A = Ag + M a € Q(a) zaokrozimo tako, da
izberemo sredisce tiste kopije U, ki vsebuje A\. To operacijo oznac¢imo z

(g0, ¢1) = Round(Ag, A1)

oziroma 7
qo + gra = Round (Mg + A1 ).
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Definiramo Se
(A) = A — Round()).

Iz slike 5(b) vidimo, da tocko dejansko zaokrozimo tako, da izberemo najblizje oglis¢e trikotnika,
v katerem se nahaja tocka. Zato iz leme 3 takoj dobimo

Lema 6. Naj bo A v notranjosti U. Potem je

4
A) < <.
YO < 7
Dokaz. Sledi neposredno iz leme 3. O
Dokazimo $e naslednjo lemo.

Lema 7. Naj bo A\ € U. Potem za vsak a € Z[a], a # 0 velja

P(A) <Yp(A+a).
Dokaz. Kratek racun pokaze, da velja

() < (X £ 1) natanko tedaj, ko [2XAg + A1| < 1,
P(A) < 9¥(X £ a) natanko tedaj, ko [Ag + 4\1] < 2,
P(A) < (A £ (1 — )) natanko tedaj, ko |[Ag — 31| < 2.

Iz definicije U sledi, da A izpolnjuje vse tri pogoje. Torej je lema dokazana za a = £1,+q,
+(1 — «). Naj bo zdaj b € Z[a] poljuben, razlien od prej nastetih. Potem je 1)(b) > 4 in ker je
po lemi 6 ¥(A) < %, rezultat sledi iz trikotniske neenakosti za /1. O

Naslednji algoritem nam izrac¢una qq in ¢1, kjer je go + gt = Round(A), A = A\g + A1

Algoritem 4.
fo ¢ Round(Xg), f1 + Round(});
9o < Ao — fo, g1 < A1 — fis
h() <0, hl +— 0;
n < 290 + 913
Ce je n>1, potem
Ce je go —3¢91 < —1, potem
h1 < 1;
sicer
hyo <+ 1;
sicer
Ce je go+4g1 > 2, potem
hi < 1;
Ce je n < —1, potem
Ce je go —3g1 > 1, potem

hl(——l;
sicer
hy < —1;
sicer
Ce je go+4g1 < —2, potem
hi < —1;
g0 < fo+ ho;
q < fi+hi;

Izpi&i g in qi.
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S pomoéjo zaokrozevanja bomo sedaj razvili algoritma za deljenje in modularno redukcijo v
Z[a]. Ce imamo dan deljenec v = a+ ba in delitelj § = ¢+ da, Zelimo najti kolicnik n = go+q1
in ostanek p = rg + ria, da bo veljalo

Y =10+ p,
pri cemer bomo zeleli, da ima p ¢im manjSo normo. To bomo dosegli tako, da bomo zaokrozili
/4, pri éemer bomo dobili 7, nato pa bomo izrac¢unali p. Konkretno, ¢e je

N Y5 g0+ gic

S0 () 90
definiramo 7 = Round(}) in p = v — nd. Naslednji algoritem podrobneje opisuje ta postopek.

Algoritem 5 (deljenje v Z[a]).
go < ac + ad + 2bd;
g1 < bc — ad;
N + %+ cd + 2d?%;
Ao < go/N;
AL < g1/N;
(g0, q1) < Round(Ag, A1);
To < a — cqy + 2dqq ;
r1 < b—dgo — bgy — dqy;
Izpisi qo,q1,70,71-

Ce v zgornjem algoritmu izpiS§emo samo ostanek, dobimo algoritem za modularno redukcijo. V
tem primeru piSemo
p = 7 mod ¢,

=5(3).

Zdaj smo v polozaju, ko lahko zdruzimo redukcijo in a-NSO. Kot smo omenili ze v razdelku
2.2 si izberemo tak n, za katerega je #E, = 2p, kjer je p praStevilo. Naj bo P tocka v glavni
podgrupi. Definirajmo

in velja

a" -1
a—1"

Iz dokaza izreka 4 sledi, da je 1(8) < 2! + O(2"/?). Denimo, da Zelimo izracunati mP za,
neko naravno §tevilo m. Brez §kode za splodnost lahko predpostavimo, da je m < p/2, saj velja
mP = —(p — m)P, kjer smo upostevali, da je pP = O, saj je P v glavni podgrupi. Definirajmo
p = mmodd. Iz leme 1 in dokaza izreka 4 sledi, da je 6P = O, zato sta si a-NSO(m) in
a-NSO(p) ekvivalentna glede na glavno podgrupo. Po lemi 3 sledi, da je 1(p) < 2n7+ -+ o(2"/?),
zato je dolzina a-NSO(p) priblizno n + 1. Ker ima a-NSO priblizno 1/3 neni¢elnih elementov,
smo torej racunanje mP prevedli na samo n/3 seStevanj brez podvajanj na elipti¢ni krivulji. To
je za faktor 9/2 boljSe od navadne metode sestej in podvoji.

ZapiSimo Se algoritem, ki nam izra¢una mP po tej metodi.

Algoritem 6 (raéunanje mP z redukcijo in «-NSO).
IzraZunaj 79,71 s pomoljo Algoritma 5 za c+da =J;
Q<+ O;
PO — P;
Dokler (rg# 0 ali r; # 0) ponavljaj
Ce je rp lih, potem
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¢4 2—(rg—2r1) mod 4;
Q« Q+cPy; [/ c=+1
P0<—<p(P0);
x 4 10,
ro < T+ 1715
Tl —;
Izpidi Q.

3 Zakljucek

V projektu smo prikazali, kako ucinkovito racunati veckratnike toCk na anomalnih elipti¢nih
krivuljah nad binarnim obsegom. S pomo¢jo izreka 4 smo dosegli faktor izboljsanja 3 za anoma-
Ino krivuljo nad Fon za poljuben n in poljubno totko P € E,, s pomoéjo algoritma 6 pa celo
faktor 4.5 za tiste n, ki so naSteti v razdelku 2.2, ter za P iz glavne podgrupe. Ker se za krip-
tografske namene v glavnem uporabljajo samo tocke iz glavne podgrupe, lahko v veéini primerov
izberemo ustrezno velikost n in uporabljamo samo algoritem 6. Pri tem je potrebno poudariti,
da ne potrebujemo dodatnega prostora za predizracun, kot pri nekaterih drugih metodah.
Mozne so Se dodatne izboljsave algoritma 6, vendar bi to preseglo okvir tega projekta. Omenimo
samo, da se da prirediti metodo racunanja a-NSO tako, da je med poljubnimi w zaporednimi
elementi kve¢jemu 1 nenicelni. To je posplositev metod z oknom Sirine w (angl. window-w
methods). Pri ra¢unanju nakljuénih veckratnikov tock na krivulji (to na primer potrebujemo
pri ECDSA in pri Diffie-Hellmanovi izmenjavi klju¢ev) lahko dodatno izboljsavo dosezemo Se
tako, da namesto redukcije, ki je prvi korak v algoritmu 6, namesto nakljucnega Stevila m
izberemo nakljuéno reducirano a-NSO na naslednji na¢in: Prvi bit v razvoju a-NSO generiramo
s slucajnostno porazdelitvijo

(2 11 13): @

za nadaljnje bite pa za vsakim nenicelnim generiramo 0, za vsako 0 pa spet generiramo bit
s porazdelitvijo (21). Ta metoda nam da nakljuéna zaporedja, v katerih se biti pojavljajo s
pravo verjetnostjo, toda ni znano, ali so zaporedja porazdeljena enakomerno. Se ena izboljsava
je ta, da namesto algoritma 5 za redukcijo uporabljamo algoritem, ki redukcijo izracuna samo
priblizno. Podrobnosti so opisane v [5].

Se ena moznost posplositve je, da metode v razdelku 2.3 prenesemo na splodne elipti¢ne krivulje
nad majhnimi obsegi karakteristike 2, t.j. na krivulje, definirane nad Fy, Fg,Fi6 in F39, ki niso
anomalne. Kako to naredimo, je opisano v [6].

4 Odprti problemi
Omenimo dva odprta problema na podroéju anomalnih elipti¢nih krivulj nad obsegi Fom :

e Ni znano, ali je problem diskretnega logaritma na anomalnih binarnih krivuljah bistveno
lazji od problema diskretnega logaritma na splo$nih krivuljah iste velikosti, kot je to v
primeru supersingularnih. Znano je, da se da najboljsi korenski napad na sploSne elipticne
krivulje v primeru anomalnih modificirati, tako da da dobljeni algoritem potrebuje manj
korakov kot v sploSnem primeru, vendar je vsak korak nekoliko drazji. Znano je tudi, da
je problem diskretnega logaritma na anomalnih krivuljah nad F, resljiv celo v linearnem
casu.
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¢ Kot je ze omenjeno v zakljuku, ni znano, ali je nakljuéno izbiranje reduciranih a-NSO
ekvivalentno naklju¢nemu izbiranju m. Da se videti, da je povpreéno Stevilo zaporedij, ki
dajo za rezultat isto totko na krivulji, 16/3, ni pa znano, kaksno je odstopanje od tega
povprecja.
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Dodatek

Jernej Tonejc

Med naslednjimi anomalnimi krivuljami jih je pet opisanih v dokumentu [9], ki je dosegljiv na

naslovu

http://csrc.nist.gov/encryption,

dve pa sta izra¢unani doma (za velikost 131 in ena za velikost 283). Oznaka K pomeni, da je
krivulja dobljena iz (5), K pa, da gre za zvin (6).

Vsaka od teh krivulj ima velikost oblike 2p ali 4p. Pri vsaki je tudi podana tocka v glavni
podgrupi, zapisana v polinomski bazi.

K —131:

Enacba:
St. tock:

Nerazcepen polinom:

P,
Py

K —163:

Enacba:
St. tock:

Nerazcepen polinom:

P,
Py

K —233:

Enacéba:
St. tock:

Nerazcepen polinom:

Py

Py:
K — 283:

Enacba:
St. tock:

Nerazcepen polinom:

P,

Py

K — 283:

Enacba:
St. tock:

Vv+aoy=x+1

4 * 680564733841876926932320129493409985129
B8 443 412 41

3 1844C908 BF59E34F OF02F294 OE20E9DE

0 C8D40C31 5FB7DDC8 E53A4825 6058F8EC

V¥ +oy=2>+22+1

2 x 5846006549323611672814741753598448348329118574063
$163 4 47 4 46 4 43 4

2 FE13C053 7BBC11AC AAO7D793 DE4E6DSE 5C94EEE8

2 89070FBO 5D38FF58 321F2E80 0536D538 CCDAA3D9

24+ ay=2%+1
4 % 34508731733952818937173779311385127605709409888622521263280
233 4 474 4 1

172 32BA853A TE731AF1 29F22FF4 149563A4 19C26BF5
0A4C9DEE EFAD6126

1DB 537DECE8 19B7F70F 555A67C4 27A8CDO9B F18AEBO9B
B6E0C110 56FAE6A3

24+ ay =2 +1
4 % 38853377844514581418389238136470378132848117337930613242958\
74997529815829704422603873
1283 112 147 115 1+ 1

503213F 78CA4488 3F1A3B81 62F188E5 53CD265F 23C1567A
16876913 BOC2AC24 58492836

1CCDA38 OF1C9E31 8D90F95D 08E5426F E87E45C0 E8184698
E4596236 4E341161 77DD2259

Vv4aoy=x>+22+1
2 % 7770675568902916283677847627294075626569631244830993521422\
749282851602622232822777663
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Nerazcepen polinom: 1283 1412 14T 15 1

Py: 521CD3A 6B3993BB S5EFDDFD6 B69A09B7 1CB97313 A2236842
323762E9 F35A62EE 3205CCDC
Py 3B17F17 83AFEEF6 62A66AA9 032E73B3 4DC37FC7 9E9417BE

2C456BF6 F25FA1AB 61BO2E75

K — 409:
Enacba: v +ry=a2+1
St. tock: 4%33052798439512429947595765401638551991420234148214060964232\
43950228807112892491910506732584577774580140963665906177313\
58671
Nerazcepen polinom: 1409 1487 11
Py O060FO5F 658F49C1 AD3AB189 OF718421 OEFD0987 E307C84C
27ACCFB8 F9F67CC2 C460189E BHAAAA62 EE222EBA B35540CF
E9023746
fz: 1E36905 OB7C4E42 ACBA1DAC BF04299C 3460782F 918EA427
E6325165 E9EA10E3 DASF6C42 E9C55215 AA9CA27A 5863EC48
D8E0286B
K —571:
Enacba: v +ry=a2+1
St. tock: 4%x19322687615086291723476759454659936721494636648532174993286\

17625725759571144780212268133978522706711834706712800825351\
461273674974066617311929682421617092503555733685276673
Nerazcepen polinom: P10 155 2 41
Py 26EB7A8 59923FBC 82189631 F8103FE4 AC9CA297 0012D5D4
60248048 01841CA4 43709584 93B205E6 47DA304D B4CEBO8C
BBD1BA39 494776FB 988B4717 4DCA88C7 E2945283 A01C8972
f%: 349DC80 7F4FBF37 4F4AEADE 3BCA9531 4DD58CEC 9F307A54
FFC61EFC 006D8A2C 9D4979C0O AC44AEA7 4FBEBBBO F772AEDC
B620B01A 7BA7AF1B 320430C8 591984F6 01CD4C14 3EF1C7A3



