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1 Uvod

V svojem projektu predstavljam Sifriranje podatkov na osnovi problema nahrbtnika ter kako so ga
razbijali. Koncept tovrstnega Sifriranja podatkov sta predlagala Merkle in Hellman leta 1978 v [2].
Svoje Case se je to zdela privlatna alternativa soasno iznajdenemu Sifrirnemu sistemu RSA, predvsem
zaradi do 100-krat veGje hitrosti ([3]). Po drugi strani pa je velikost tajnopisa ter javnega kljuca dosti
vecja kot pri RSA. Ze od zagetka pa so se pojavljali tudi dvomi. Denimo, v [2] ni bila dokazana tezavnost
razbijanja kljuca, pa¢ pa sta se avtorja zanaSala na NP-polnost odlo¢itvenega problema za polnjenje
nahrbtnika. Teorija NP-polnosti pa obravnava zgornje ¢asovne meje redevanja problemov. Kaj pa,
¢e je velina konkretnih problemov lahko regljivih? In tudi ¢e ne, bi pa kriptoanalitik morda lahko iz
javnega kljuéa kako sklepal na privatnega. Se drug dvom je nastal zaradi Brassardovega rezultata ([3]
navaja [13]), da Ce je razbijanje kriptosistema NP-tezko, da je potem NP=co-NP, kar pa bi bilo zelo
presenetljivo. Ce je NPsco-NP, potem razbijanje Merkle-Hellmanovega (MH) nahrbtnika ni NP-tezko
in bi utegnilo biti laZje kot reSevanje sploSnega problema nahrbtnika. Nazadnje, z informacijo, ali je
vsota, ki je Sifrirano besedilo, soda ali liha, Ze dobimo 1 bit informacije o Eistopisu. Sicer (po [3]) tega
nikomur ni uspelo izkoristiti, a Ze dejstvo, da sistem ”pusta” informacijo, je bilo mnogim sumljivo.

Napadi na nahrbtniske kriptosisteme so se zaleli Ze konec sedemdesetih let, najvaZnejdi pa je bil
leta 1982 Shamirjev ([4]) v polinomskem Casu na osnovno verzijo MH nahrbtnika. Sledilo jih je Se veg,
omeniti velja Brickellovega ([5]) leta 1984 na iteriran MH nahrbtnik 1. Po vsakem napadu so kriptografi
izdelali popravljene razlifice sistema, vendar se je za skoraj vse nagel kdo, ki je razbil tudi te. Zato so
nahrbtniski kriptosistemi v glavnem izgubili zaupanje strokovnjakov. Zdi pa se (po [9]), da so se dali
ti sistemi razbiti zato, ker preslabo zamaskirajo lahko re§ljiv nahrbtnik, ki se uporablja za kljué¢. Do
danes je ostal delno nerazbit le Chor-Rivestov (CR) nahrbtnigki kriptosistem, ki je hkrati tudi edini,
ki za maskiranje ne uporablja mnozenja po modulu. (Leta 1995 sta Schnorr in Horner —{[7]— objavila
napad na CR nahrbtnik, vendar ne za tako velike vrednosti parametrov, ki jih priporogata avtorja.)
Obéasno pa Se danes kdo poskusi modificirati sistem ([11]).

2 Merkle-Hellmanov nahrbtnik
V tem razdelku po [2] in [3] opisujem prvotni sistem in omenjam mo#ne razliGice.

2.1 Enostavni MH nahrbtnik

Problem, na katerem sloni koncept, pravzaprav ni problem nahrbtnika, ampak podoben problem vsote

podmnoZice ([1, str. 190]). Zastavljen je takole: imejmo n-terko Stevil a = (ai,...,a,) ("velikosti
predmetov”) ter Stevilo S (”velikost nahrbtnika”). Najti je treba podmnozico velikosti predmetov, ki
tofno napolni nahrbtnik — ¢e taka mnoZica obstaja; oziroma vektor x = (z1,...,%,) € Zs, da je

skalarni produkt x.a = S. OdloCitvena oblika tega problema je NP-polna. Z metodo grobe sile je
treba preveriti vseh 2" mo#Znosti za x v ¢asu, jasno, O(2"). Doslej asovno najugodnejsa metoda je
Schroepplova ([2], [3]), ki potrebuje O(n2"/?) éasa, vendar tudi O(2"/2) prostora.

Ideja sistema je, da naj bodo velikosti predmetov javni kljué, niz x iz ni€el in enk &istopis, vsota
velikosti izbranih predmetov S pa tajnopis, ki ga posiljatelj poslje naslovniku. Pojavita se problema:

o ali je x enoli¢no doloéen z S, ter
o kako naj sam naslovnik hitro dobi x iz S?

Naslovnik bo moral imeti tak privatni klju¢ b, da bo z lahkoto iz S rekonstruiral x. Lahko bi si recimo
izbral b; = 2°~1, potem bi bil x kar enak binarnemu zapisu od S. Prav tako je ustrezna (ne retem, da

'Ta dva napada sta slavna tudi zato, ker je Merkle (po [9], [10]) zaradi njiju izgubil stavi — plagal je 100 USD Shamirju
in 1000 USD Brickellu.



dobra) izbira supernaraiéajoce zaporedje: za vsak i € {1,... ,n}je
i—1
b; > Z bj.
i=1
Tedaj lahko iz S enostavno dobimo x:

o — { 1, S-— Z?:i-l—l n:jbj > b,
710 sicer.
b

Toda x naj bi se kodiral z javnim kljuéem. Zagotoviti je treba, da se bo iz vsote, dobljene z javnim
kljuéem, dal rekonstruirati x. Naslovnik si skrivaj izbere dve veliki stevili M in W tako, da je M >
Z;’L:I bj in ged(M, W) = 1. Nato pa privatni klju¢ b pretvori v javnega a z mnoZenjem po modulu:

a; = Wbi (mod M)

Zdaj ima a na prvi pogled naklju¢ne komponente. Pogiljatelj izratuna S = a.x in ga odpoglje. Naslovnik
si izraduna §' = SW—1 (mod M), iz tega pa lahko z b rekonstruira x, saj je

S=WrS=W wa;=W™Y &Wbh = wib; (mod M).

Modul mora biti dovolj velik prav zato, da zgornja enakost velja tudi v Z, ne le v Zyr. Da bi se Se
bolj zakrila struktura nahrbtnika, si lahko naslovnik izbere Se permutacijo n indeksov in kot javni kljuc
objavi seznam
a; = Wby (mod M). (1)
Prilozen je programéek v Mahematici, s katerim lahko generiramo superrastoce zaporedje za privatni
kljug, tega z nakljuénim (a prastevilskim) modulom in naklju¢nim stevilom (obrnljivim glede na modul)
maskiramo v javni kljué, s tem zakodiramo dano &tevilo (oziroma njegov dvojiski zapis) v vsoto, to pa
s privatnim kljuéem odkodiramo nazaj v prvotno dano Stevilo.

2.2 Variante

Mnozeéi (ang. multiplicative) nahrbtnik je tak, pri katerem se velikosti predmetov ne sestevajo, ampak
mnozijo. Z lahkoto je regljiv, kadar so velikosti predmetov tuje. V obiCajni nahrbtnik se pretvori z
logaritmi, ki jih je treba jemati po Zps, M pradtevilo. Naslovnik si mora skrivaj izbrati M, osnovo
b ter seznam {by,...,b,} tujih Stevil za privatni klju¢. Dodatno naj bo M tako prastevilo, da ima
M — 1 same majhne faktorje, ker je v tem primeru dokaj lahko ratunati logaritme v Zys. Kot javni
kljué objavi seznam logaritmov z osnovo b: {a1 = logy ar b1, ..., an = logy by }. Posiljatelj ravna kot
pri obicajnem MH nahrbtniku: izratuna vsoto S = )i, x;a;. Naslovnik pa izracuna 5" = b in to
faktorizira, saj je

n T
§'=b% = [ =[] o (mod M).
=1 =1
Da se celogtevilsko ratunanje ujema s tistim v Z s, mora biti M > [T, b;. Pritem naéinu pa pride do
velikega podaljSanja dolzine podatkov. Ce vzamemo recimo n = 100 in je vsak b; nakljuéno 100-bitno
prastevilo, bi moral biti M dolg okoli 10000 bitov.

Maskiranje z mnozenjem po modulu sluZi za pretvorbo med lahko resljivim in navidezno tezko
resljivim nahrbtnikom. Pri tem ni vazno, zakaj je prvi nahrbtnik ldhko resljiv. Lahké da se ga dé
na isti nadin dobiti iz Se lazje direktno resljivega tretjega nahrbtnika, pa tudi tega lahko pretvarjamo
naprej. . . Skratka, z vetkratnim mnoZenjem po razlitnih modulih se malo bolje zakrije struktura na-
hrbtnika. (Seveda moramo na vsakem koraku paziti, da je trenutno izbrani modul vecji od vsote vseh
velikosti predmetov na tem koraku.) Tako dobimo (enkrat ali veckrat) iterirani MH nahrbtnik.

Priroéno je §e definirati gostoto nahrbtnika. To je razmerje med Stevilom predmetov v kljuéu in
dolzino (v bitih) najvetjega od teh elementov. Za enostavni MH nahrbtnik je npr. gostota = 1/2, za
mnozedi pri n = 100 pa =~ 1/100. (Oznaka ~ pomeni “priblizno enako” )
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3 Shamirjevo razbitje enostavnega MH nahrbtnika

Obdrzimo iste oznake kot doslej, dodajmo jim le Se <, “manjSe ali priblizno enako”. Javni in privatni

klju¢ naj bosta povezana z (1), privatni kljué¢ b naj bo superrastoe zaporedje. Naj bo U = W1
(mod M), 0 < U < M. Enakost (1) pomeni, da za nek k; velja

a]-U — ij = bﬂ.(j).

To preoblikujemo v

U _k_ b

M a; a;M’
kar pomeni, da so vsi kj/a; blizu U/M. Sicer napadalec ne pozna U, M, m, k; in b;, pozna pa
a;. Privzame se lahko tudi, da je b; =~ 27, ker noben &len superrastocega zaporedja ne sme biti niti
premajhen (recimo za b; = 1 bi se v a pojavil W) niti prevelik (tak nahrbtnik prostorsko ne bi bil
ucinkovit). Potem lahko ocenimo b,, M = 22" in by, bs,..., b5 ~ 2". Uvedimo oznako j; = 7~ 1(4) in
dobimo, da za 1 < i < 5 velja:

2" —3n
S o =2 (2)

_U_ kji

M aj
Nato odstejemo izraz za ¢ = 1 od drugih, pa dobimo za 2 < 7 < 5:

aj; aj,

s

od koder je

|kjia5, — kjaz] S 2" (3)
Ker so a;, in k;;, reda velikosti 22", so produkti kj;, aji, ~ 24" 0 pa bi pricakovali tudi za njihove razlike.
Ker ni tako, morajo biti aj; in kj; prav neobiCajni. V ve€ini primerov so kj; kar enoliéno dologeni z
enacbami (3). Shamir ugotavlja, da lahko poiséemo kj; z Lenstrinim algoritmom za celodtevilsko line-
arno programiranje. (Ta postopek ima za fiksno stevilo spremenljivk polinomsko ¢asovno zahtevnost.)
Ceprav ne poznamo 7, pa lahko preverimo vseh O(n®) (ali O(n') za | najmanjsih superrastoéih vre-
dnosti) moznih izbir, kar nam e vedno doda le polinomski faktor v éasovno zahtevnost. Pri napa¢nih
izbirah linearni program zelo verjetno ne bo imel resitve.

Ko dobimo kj,,. .., kj;, z njihovo pomo&jo dobimo priblizek za U/M, iz tega pa U’ in M’ tako, da
je U'/M' blizu U/M, 5tevila ¢; = U'a; (mod M') pa tvorijo superrastode zaporedje (ko jih uredimo
po velikosti). Ta napad sicer (obiajno) ne najde prvotnih U in M, vendar obstaja neskonéno parov
U', M', ki dajo c;, s katerimi lahko desifriramo S. Zal pa je Lenstrin algoritem prepoc¢asen za prakticno
uporabo. HitrejSe orodje je opisano v naslednjem razdelku.

4 Mreze (lattices) in LLL algoritem

Celostevilska mreZa L je aditivna podgrupa v Z", ki vsebuje n linearno neodvisnih vektorjev iz IR™.
Baza by,...,b, za L so taksni linearno neodvisni vektorji, da je vsak element iz L njihova linearna
kombinacija. Bazo zlozimo v n X n bazno matriko

K dani urejeni bazi za mreZo L pridruzimo e ortogonalizirane (seveda pa ne nujno normalizirane)
vektorje by, skupaj z Gramm-Schmidtovimi koeficienti y;,; = b;.b}/ (by.b}),1<j<i<n



Definicija 1 (/7] navaja [12]) Urejena baza by, ... ,bn je LLL-reducirana, ce obstaja 6 € [1/4,1), da
velja:

1o jpijl €1/22a1 < j <i<mn, ter
2. &||bi_, |2 < ||bf + prp—1bf_y|I? e k=2,...,n.
V reducirani bazi prvi vektor ne more biti zelo dolg. Tocneje:
TIzrek 1 (/3] in [8] navajata [12]) Naj bo {b1,..., by} reducirana baza n-razsezne mreze L. Potem je

b < 27 min| o] 2.
720

V élanku [12] je opisan tudi postopek polinomske Casovne zahtevnosti, kako dobiti reducirano bazo?.
(1) (* inicializacija *) Postavi 8 := 0
(2) (* Gramm-Schmidtova ortogonalizacija *)
While 8 < n do begin 8 := 5+ 1;
For j := 1 to 8 — 1 do pg; := bg.b}/Bj;
1 %
b% = by — 3021 ngib;
Bg = bj.bp
end.

m:=2;
(3) While m < 8 do begin

For [ := m — 1 downto 1 do begin

(* reduciramo fi,;, popravimo tudi druge koeficiente *)
If pm| < 1/2 then begin

t := round(pmi), bm = bm —tby, lmi = i — t;
For j:=1tol —1do pimj := timj — thi;
end; (* If *)
(* preverimo LLL pogoj na m-tem nivoju *)
Ifl=m—1and (By < (3 - pi2, m—1)Bm-1) then goto (4);
end; (* For *)
m:=m + 1; If m > (3 then Exit.
end; (* While *)

(4) 4= pmm-1; B := Bm + p*Bm-1;
Hm,m—1 = ,U‘Bm—l/B; Bp, = BmBm—l/B;

. Him—1 1 pmm—1 0 1 ) ( Him—1 )
Fori:=m+1to B do ’ = : ’ ;
Z g ( Higm ) ( 0 1 > < 1 —n )\ Him

(* zamenjamo bp,_3 in by, )
Bm-1 = B;
For j :=1 to m — 2 do begin

?Ker nisem mogel dobiti [12], sem za lazjo razumljivost poskusil poenostaviti postopek iz [8].



< bm—l ) — ( bm >. ( /’Lm'—]-)] ) o ( /-I'm,] ).
b, /- bm-1 )7\ Hm,; Bm—1,5 )’

Ifm > 2 then m :=m — 1;
goto (3);

end;

Postopek ima polinomsko ¢asovno zahtevnost. Po [5] je najslaba ¢asovna meja O(n®D?), kjer je
D = [logy max;<i<n a;| najveje stevilo bitov v elementu javnega kljuca. V praksi pa se menda obnese
Se bolje od te teoreti¢ne meje, in sicer kot O(nD?3).

4.1 LLL napadi na nahrbtnike

Naslednji napad na nahrbtniske sisteme sta odkrila Lagarias in Odlyzko. Poiskati Zelimo resitev na-

hrbtnika z vsoto .S in javnim kljuéem {a;; ¢ =1,...,n}. Oblikujmo (n + 1)-razsefno mrezo z bazo
100 -+ 0 —ap
010 0 —as
B = .
000 - 1 —a,
0ooo0 ---0 S
Ce z by, ... y bpnt1 ozna€imo vrstice od B in Ce so z; re§itve za ta nahrbtnik, potem je v mrezi tudi
vektor .
Z:L‘jb]'-{—bn_H =(m1,...,wn,0), (4)
j=1

ki pa je zelo kratek, saj so lahko z; le 0 ali 1. Ce so a; zelo veliki, bo veéina vektorjev v mrezi velikih,
(4) pa bo z veliko verjetnostjo najkrajsi. Sedaj je treba le pognati postopek LLL na tej bazi, nato pa
v dobljeni reducirani bazi preveriti, ali vsebuje vektor oblike (4). Lagarias—Odlyzkov napad se dé, za
razliko od Shamirjevega, uporabiti za poljuben nahrbtnik nizke gostote, ker ne uporablja predpostavke,
da je skrivni 1dhko resljivi nahrbtnik zasnovan na superrastoé¢em zaporedju.

Drugi napad je za iterirane MH nahrbtnike razvil Brickell v [5]. Za Y -krat iteriran MH nahrbtnik

si je treba izbrati m > D/log(n — 1), iz javnega klju¢a m Stevil a},...,a’,, nato pa reducirati mrezo
ay ay ay - al, n7l
afg, 0 0 -~ 0 0
B=| 0 d 0 - 0 0
0 0 0 - d 0

in v dobljeni reducirani bazi poiskati Y dovolj kratkih vektorjev, takih z dolzino < O(2P71987), (Stevila
a; pa moramo izbrati tako, da med njimi ni Gr(n)s Gr(n—1) €T Gr(n—2).) Nato dobimo superrastoce za-
poredje, s katerim odkodiramo vsoto s pomocjo determinant iz koeficientov zapisa ter kratkih vektorjev
v bazi b;.

Brickellov napad je sicer uporaben le v primerih, ko je Y& ; z; < n/2, kar pa ni ovira, ker lahko v
nasprotnem primeru refujemo problem za vsoto §” =37 ;a; — S.

5 Chor—Rivestov nahrbtnik

Naslednji nahrbtnik se v pomembni podrobnosti razlikuje od drugih: ni zasnovan na superrastoéem
zaporedju. Vsako tako zaporedje mora eksponentno hitro rasti, kar precej zmanjsa informacijsko gostoto
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nahrbtnika. Superrastoée zaporedje pa je bilo uporabljano zato, ker omogoéa enoli¢no doloCitev z;. Bose
in Chowla pa sta pokazala, da to gre tudi s polinomsko rastotimi zaporedji.

Izrek 2 (Bose—-Chowla) ([6]) Naj bo p prastevilo in h > 2 naravno Stevilo. Potem obstaja zaporedje
A={a;; 0<i<p—1}, daje:

(1) 1<a;<ph-1,i=0,1,...,p—1n

(2) ée sta (zo, .- ., Tp-1) in (Yo, - -, Yp—1) Tazliéna vektorja z nenegativnimi koordinatami, da je f;ll z; <
hin 307 yi < R, tedaj je
p—1 p—1
> miai £ ) viai-
=1 i=1
Sistem postavimo takole:

1. moramo si izbrati prastevilo p in naravno Stevilo tako, da bo p" — 1 imelo relativno majhne
prafaktorje (da bomo lahko racunali diskretne logaritme v GF(p")).

2. Nakljuéno izberemo g,t € GF(p") tako, da je g primitiven element v GF(p") (ker nam bo sluzil
kot generator), ¢ pa algebraiéni element stopnje h nad GF(p) = Zp. (To pomeni: minimalni
polinom s koeficienti iz GF(p), ki ima t za koren, je stopnje h.) Naj bo f(¢) minimalni polinom
za t, GF(p") si predstavljajmo kot GF(p)[t]/(f(t))-

3. Za vse o; € GF(p) izratunamo a; := log(t + ;).
4. PremeSamo in dodamo motnjo: ¢; := ar(;) +d, ™ € Sp, 0 < d<p-—2.

Zdaj imamo javni kljué {cp,c1, . .., cp—1; D, h}. Kot privatni kljué obdrzimo ¢, g, 7 lin d.
Kodiranje poteka podobno kot pri ostalih nahrbtnikih, z eno razliko: v vektorju x = (zg, ..., Tp-1)
iz nicel in enic mora biti natanko h enic. Sifrirano sporotilo je torej

p—1
E(x) = Z TiC;.
1=0

Potek dekodiranja:

et

. najbo r(t) =t* (mod f(t)) polinom stopnje < h— 1. (Izratunamo ga lahko enkrat za vselej pri
postavitvi sistema.)

bo

Za dan s = E(x) izratunamo s’ = s —hd (mod ph —1).
3. Izra¢unamo q(t) = g* mod f(t), ki je polinom stopnje h — 1 v spremenljivki ¢.
4. s(t) = th + g(t) — r(t) je polinom stopnje h iz GF (p)[t].

5. Zdaj je s(t) = (t + ). (t + aiy)--- .- (t + o, ) produkt linearnih faktorjev, da jih dolotimo,
potrebujemo kveéjemu p substitucij = t+a;;. Da spet dobimo originalna mesta enic, uporabimo
L,

(Za popoln postopek manjka Se ena malenkost: pretvorba poljubnih dvojiskih nizov v bloke dolzine p

s totno h enicami.)

V ¢lanku [6] Chor in Rivest predlagata p =~ 200 in h =~ 25 ter ponudita nekaj moznih vrednosti.

Za p = 197 in h = 24 je gostota nahrbtnika priblizno 1.077, zaradi Cesar naj bi postopek LLL zaSel v

tezave in praviloma poiskal napagen kratek vektor. Vendar pa sta Schnorr in Horner ([7]) leta 1995 =z

izboljsano verzijo LLL algoritma uspela razbiti primer CR nahrbtnika za p = 103 in A = 12, ki ima Se
vetjo gostoto, tako da ne drZi ve¢ domneva, da so nahrbtniki z ve¢jo gostoto varnejsi.
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6 Zakljucek

T.i. nahrbtnigki kriptosistemi so neko¢ precej obetali, danes pa so skoraj vsi razbiti. PaC pa so v
polnem razmahu raziskave prav na podrogju celoitevilskih mrez, s pomocjo katerih so unicili te sisteme.
To podroéje ponuja Se dosti zanimivosti, recimo leta 1996 predlagana sistem z javnim kljuCem in
zgodtevalna funkcija, oboje na osnovi celogtevilskih mrez. Zdi se, da se d4 za vsak kriptosistem, ki se ga
razbije, z dobljenim znanjem sestaviti novega. Verjetno boljsega, ampak to se vidi ele po neka] letih.

A  Primer MH nahrbtnika

A.1 Program v jeziku Mathematica

Sledi nekaj ukazov, narejenih v jeziku Mathematica. Sprogramiral sem prvotni, Merkle-Hellmanov
nahrbtnik, za njegovo razbijanje po Lagarias-Odlyzkovi metodi pa sem (namesto da bi sprogramiral
postopek iz [8]) uporabil kar v Mathematico Ze vgrajeni ukaz LatticeReduce. Oznake v programu so
ckladne s tistimi v ¢lankih. Izbrano nakljuéno stevilo shranimo v spremenljivki test. Nato generiramo
nakljuéno superrastote zaporedje a, v seznam k pa damo 3 skrivne podatke: skrivni modul M (kot
k[[11]), skrivni faktor W (kot k[[211) in e njegov inverz po M (k[[3]]). V aa shranimo javni kljué,
ki ga dobimo z maskiranjem z W po modulu M.

(* ime datoteke: nahrbt.m *)
(¢ Merkle — Hellmanovi nahrbtniki *)

(* generiranje nakljucnega superrastocega zaporedja za privatni kljuc *)
Superrast[n_Integer:10] :=Tablel[
Random[Integer,{(27(i-1)-1)*2"n+1, 27(i-1)*2"n}],{i,1,n}];
(* skrivni modul in faktor, m je prastevilo, sicer so vcasih tezave s Solve *)
Skrivni[n_Integer:10]:=Module[{m,w},
m=4;While[!PrimeQ[m] ,m=Random[Integer,{2~ (2*n+1)+1, 2~ (2*n+2)-1}]11;
w=Random[Integer,{2,m-2}] ;w=w/GCD[m,w] ;
winv=Solve [w*x==1 && Modulus==m, {x}1[[1,2,2]1];
Return[{m,w,winv}];
1;
(* javni kljuc iz privatnega kljuca a *)
Javni[a_List, m_, w_]:= Mod[wx#,m]&/Qa;
(* sifriranje - podatek je dvojiski zapis stevila x<2°n *)
sifriraj[x_Integer, aa_List]:=Module[{ost,i,sum},
ost=x;i=Length[aal ; sum=0;While[i>O0,
If[ost>=2"(i-1),
sum=sum+aal[[i]]; ost=ost-2"(i-1)
1; i-—-1;
Return[sum]
1;
(* desifriranje - a je privatni kljuc, sum vsota, m modul, winv pa w™{-1} *)
desifriraj[sum_, a_List, m_, winv_]:=Module[{sumi,x,i},
suml=Mod [winv*sum, m];
i=Length[a] ;x=0;While[i>O0,
If [sumi>=a[[i]],
x=x+2"(i-1); sumi=suml-al[[il]
1; i—-1;

Return[x]



1;

(* nakljucno testiranje *)
test=Random[Integer, {1,100000}];
a=Superrast[20] ;

k=Skrivni[20];

aa=Javnila, k[[11], k[[2]1] 1;
S=sifrirajl[test, aal;
testl=desifriraj[S, a, k[[11], k[[3]1] 1;

(* matrika mreze za Lagarias-0Odlyzkov napad *)
L=Table[Table[
If[j==1,1,0],
{j,1,Lengthl[aal} 1~ Join~{-aal[ill},
{i,1,Length[aal} ]~ Join"{Table[0,{i,1,Lengthlaa] }1~Join~{S}};

(* Lagarias-0dlyzkov napad *)

Lag:=Module[{L1,niz,rezultat},
Li=LatticeReduce[L];
niz=L1[[ Position[Union/@L1,{0,1}1[[1,11] 11;
rezultat=Table[niz[[1]]1*2"~(i-1),{i,1,Length[niz]-1}]1/.{List->Plus};
Return[rezultat]

1;

A.2 Primer uporabe

Tu je potek Sifriranja in deSifriranja nakljuéno izbranega Stevila. Najprej v Mathematico nalozimo
program (iz prejinjega podrazdelka). Nato pogledamo, kaksna je matrika mreZe za Lagarias—Odlyzkov
napad in na njej pozenemo reducirni postopek. Ogledamo si prvi vektor, pritakujo¢, da bo najkrajsi,
in ker vsebuje le ni¢le in enke, ga obravnavamo kot seznam binarnih Stevk nefesa — tisto nekaj pa
je ravno enako skrivnemu Sifriranemu §tevilu test! (In tudi Stevilu test1, dobljenem po regularnem
degifrirnem postopku s skrivnim kljuéem.) Za konec te korake uporabimo vse naenkrat na L s funkcijo
Lag.

Microsoft(R) Windows NT(TM)
(C) Copyright 1985-1996 Microsoft Corp.

U:\NOVO\Kripto\projekt>math

Mathematica 3.0 for Microsoft Windows
Copyright 1988-97 Wolfram Research, Inc.
License valid through 31 May 2000.

-- Terminal graphics initialized --

In[1]:= <<nahrbt.m

Inf2]:= L

Out[2]= {{t, 0, 0, 0, 0, 0, O, 0, O, O, O, O, O, O, O, O, O, O, O, O,

> -239379078612}, {0, 1, 0, 0, 0, O, O, O, O, O, O, O, O, O, O, O, O, O,
> 0, 0, -2366361162238}, {0, 0, 1, 0, 0, 0, 0, O, O, O, O, O, O, O, O, O,
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V VV VV YV VYV VVVVVVVYVVVVVVVVVV

0, 0, 0, 0, -3070205250884},

{0, 0, 0, 1, 0, 0, 0, 0, 0, 0, 0, O, O, O, O, O, O, O, O, O,
-1270540684577}, {0, 0, 0, 0, 1, 0, 0, O, O, O, O, O, O, O, O, O, O, O,
0, 0, -3021943012191}, {0, 0, 0, 0, O, &, 0, O, O, O, O, O, O, O, 0, O,
0, 0, 0, 0, -196161881115},

{0, 0, 0, 0, 0, 0, 1, 0, 0, O, O, O, O, O, O, O, O, O, O, O,
-3700549578369}, {0, 0, 0, 0, 0, 0, 0, 1, 0, O, O, O, O, O, O, O, O, O,
0, 0, -3013309425367}, {0, 0, 0, 0, 0, O, O, 0, 1, O, O, O, O, O, O, O,
0, 0, 0, 0, -3363287888155%},

{0, 0, 0, 0, 0, 0, 0, 0, O, 1, 0, O, 0, O, O, O, O, O, O, O,
-1134411855468}, {0, 0, 0, 0, 0, 0, 0, 0, 0, O, 1, 0, O, 0, O, O, O, O,
0, 0, -703567273942}, {0, 0, 0, 0, 0, 0, O, O, 0, O, O, 1, O, O, O, O,
0, 0, 0, 0, -3461453435851},

{0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, O, 1, O, O, O, O, O, O, O,
-1463571070054}, {0, 0, 0, 0, 0, 0, 0, 0, O, 0, O, O, O, 1, O, O, O, O,
0, 0, -581106394765}, {0, 0, 0, 0, 0, 0, O, 0, 0, 0, O, O, O, O, 1, O,
0, 0, 0, 0, -1299570913905},

{0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, O, O, O, O, 1, O, O, O, O,
-197310761603}, {0, 0, 0, 0, 0, 0, 0, 0, O, O, O, 0, O, O, O, O, 1, O,
0, 0, -3126666565616}, {0, 0, 0, 0, 0, O, 0, O, O, 0, O, O, O, O, O, O,
0, 1, 0, 0, -3259826227327},

{0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, O, O, 0, O, O, 0, 1, O,
-489269860081}, {0, 0, 0, 0, 0, 0, 0, 0, 0, O, O, O, O, O, O, O, O, O,
0, 1, -3059550220281}, {0, 0, 0, 0, 0, 0, 0, 0, O, O, O, O, O, O, O, O,
0, 0, 0, 0, 8834333100692}}

In[3]:= %//LatticeReduce

Out[3]= {{0, 1, 0,1, 0, O, 1, 0, O,

vV V V V V V V V V V V V V V VYV YV VYV VYV

, 0,0,0,0,1,1, 0, 0, 0, 0, 0},
1, 2, 1, -1, -1, -2, 0, 1, 0, 0, O},
i, -1, 0, 0, 0},

3

0

{—1: 2,1, 0, -2, i, -1, 1, 0, -2, ’ ’

{1’ i, -1, -1, 0, 2, -2, -2, 3,1, -3, -1, -1, 1,1, 0,
1, 1

{4, 0, 0, -1, -3, 1, 0, -3, -1, 1, 0, 2, -3, 1, 0, -1, 1, -1, O, O, O},
{2,0, -1, 1, -2, -3, 14, 1, 2,1, 3,0, -1, 0, -1, -2, 0, 1, 0, 0, O},
{4, -1,1, -2, -2, 1, 0,1, -t,0, -2, -1, -1, -1, 1, 1, 0, -1, 0, O,
o}, {1, -3, -1, 4, -2, 2, -2, 0, 0, 0, -2, 3, -3, 1,1, -2, 2, -1, O,
o, 0}, {3, 0, -2, 3,1, 1, -1, 4, -2, -2, 3, -1, -2, 1, 0, -2, 1, 0, O,
o, oy, {-4, 2, -1, 1, 2, -1, -1, -3, 2, 0, 0, 2, -1, 0, -1, -2, 0, 1,
o, o, o}, {-1, -3, -1, 2, 0, -2, 4, -1, 0, -2, -1, 3, -3, -1, 0, -2, O,
i, o, o, o}, {-3, 0, 3, -1, 0, 0, O, 0, O, O, 4, -4, 3, -1, 0, 0, 0, O,
0, o, o}, {0, 0, 0, -2, -1, -1, &, 0, -2, -3, 2, 4, -2, 2, -1, 0, 0, O,
2, 2,

o, o, 0}, {-¢, t, 0, -1, 0, -2, -2, -1, -1, 1, -2, 1, 0, 2, O,
-2, 0, 0, 0}, {2, -1, 0, 2, -2, 0, -2, 0, 0, 2, -1, 0, -2, 3, 1, -2,
-3, t, o, o}, {-1, -2, 1,1, -1, 0, -1, 0, 2, -1, 0, O, -2, -1, 2, 0
i, -3, 1, o, o}, {0, -1, -t, 1, -3, -1, 0, 0, 2, 1, -3, 1, -2, -1, O,
1

-1

3

—1y _2, 13 -23 1; O}, {Os O; _1: 1: 13 O, —2, 2, o: O: O’ 2, 3, O: 3
o, -2, 1, o}, {0, -1, 0, 1, 0, -1, -1, -1, -6, 1, 1, 0, -2,

,1, 0,1, -1, o}, {-1, 3, 1, -1, 1,1, -2, 0, 1, 0, O, -2, 2, -1,
0

-2, 0, i1, -3}, {¢, 0, -3, -t, 1, 0, -1, -1, -1, 0, -1, -1, -1,

2

s , -1, 0, 0, 2, 2},
{O’ -2, -1, 2, -1, 0, 1, 0, -2, -1, 0, 4, 1, 2, 0, 0, -2, 0, -1, -2, 1}}
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In[4]:= %[[1]]

Out [4]= {0, t, O, 1, 0, O, 1, O, 0, O, O, O, 0, 0, 1,1, O, O, O, O, O}
In[5]:= Table[%[[i11%2~(i-1),{i,1,Length[%1}1/.{List->Plus}

Out [5]= 49226

In[6]:= test

Out [6]= 49226

In[7]:= testl

Out [7]= 49226

In[8]:= Lag

Out[81= 49226

B Primer iteriranega MH nahrbtnika

B.1 Program v jeziku Mathematica

Sledi dodatek k prejsnjemu programu, ki implementira iterirane MH nahrbtnike. Posebna procedura za
vetkratno maskiranje skrivnega klju¢a ni potrebna, dovolj je ve¢krat uporabiti tisto za (enojno) maskira-
nje iz nahrbt .m, pal pa sem napisal desifrirajl za deSifriranje veckrat maskiranega sporocila. Tu sta
$e funkciji za pretvorbo iz desetiSkega v dvojiski sistem in nazaj, ¢e bi koga zanimala struktura Sifriranih
zaporedij, in pa malce spremenjena funkcija Skrivni, ki ji podamo seznam velikosti predmetov, da
poisée modul, ki je ve¢ji od njihove vsote. Matriko L zdaj sestavimo s funkcijo LagariasMatrix[aa,S],
uporabljeno v (sicer nespremenjenem) napadu Lag2.

(* ime datoteke: nahrbt2.m *)
(* najprej nalozimo funkcije za enojne MH nahrbtnike *)
<<nahrbt .m;

(* popravljena funkcija Skrivni[al pazi, da je modul vecji od vsote *)
(* vseh elementov podanega zaporedja a *)
Skrivnila_List] :=Module{{m,w,vsota},
vsota=Plus@0a;
m=4;While[PrimeQ[m] ,m=Random[Integer,{vsotat+l, 2*vsota}l];
w=Random[Integer,{2,m-2}];w=w/GCD [m,w] ;
winv=Solve [w*x==1 && Modulus==m, {x}][[1,2,2]1];
Return[{m,w,winvl}];

1

(* funkciji desifrirajl moramo podati seznama modulov in inverzov, *)
(* in to v takem vrstnem redu, kot smo jih uporabili za izdelavo kljuca *)
(* seznama m in winv morata seveda biti enako dolga *)

desifriraji[sum_, a_List, m_List, winv_List]:=Module[{sumi,x,i},
i=Length[m] ;x=sum;
While[i>0,

12



suml=Mod [x*winv[[i]], m[[i]] ];x=sumi;

i-— 1

suml=x;

i=Lengthlal ;x=0;While[i>0,

If [sumi>=a[[i]],

x=x+2"(i-1); suml=suml-al[i]]

1 i--1;

Return[x]
1;
(* sledita se dve pomozni funkciji za delo z binarnim zapisom stevil: *)
(* funkcija b vrne seznam nicel in enic iz binarnega zapisa argumenta, *)

(* ce je treba, podaljsanega z niclami na dolzino 30 znakov *)
blx_]:=Module[{i,a},
i=x;a={};

While[i>0,

a=a~Join~{If[EvenQ[i],0,1]1};

i=Floor[i/2];
];Returnfa~Join~Table[0,{i,1,Max[30-Length[al,01}] ] 1;
(* funkcija d vrne stevilo x, ce ji podamo seznam b[x] *)
d[a_List] :=a.Table[2"i,{i,0,Length[a]l-1}];

(* sledi testiranje *)
test=Random[Integer, {1,5003}];
Print["Izbrano stevilo: ", test];

al=Superrast [10]; (* skrivni kljuc *)

k1=Skrivni[all; (* modul, faktor in inverz za prvo maskiranje *)
aal=Javnifal, k1{[11], k1[[2]1] 1; (* vmesni kljuc *)

k2=Skrivni[aal]; (* modul, faktor in inverz za drugo maskiranje *)

aa2=Javnilaal, k2[[1]1], k2[[2]] ]; (* javni kljuc *)

(* preizkusimo, ali dvakrat maskirani kljuc dela v redu *)
testO=desifrirajl{sifriraj[test,aa2], al,
{k1[[1]], x2[[1113}, {k1[[31], k2[[311}];

Print["Po kodiranju in dekodiranju: ", testO];

(* matrika mreze za Lagarias-0dlyzkov napad *)
LagariasMatrix[aa_List,S_Integer]:=Module[{},Return[Table[Table[
If[j==i,1,0],
{j,1,Lengthlaal} ] " Join"{-aal[il]l},
{i,1,Lengthl[aal} 1" Join~{Table[0,{i,1,Length[aal}] " Join~{S}}1];

(* Lagarias-0dlyzkov napad *)

Lag2:=Module[{L1,niz,rezultat},
Li=LatticeReduce[LagariasMatrix[aa2,sifriraj[test,aa2]]];
niz=L1[[ Position[Union/@L1,{0,1}1[[1,1]] 11;
rezultat=Table[niz[[i]]%2"(i-1),{i,1,Length[niz]-1}]1/.{List->Plus};
Return[rezultat]
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B.2 Primer uporabe

U:\NOVO\Kripto\p>math

Mathematica 4.0 for Microsoft Windows
Copyright 1988-1999 Wolfram Research, Inc.
-- Terminal graphics initialized --

In[1]:= <<nahrbt2.m

Izbrano stevilo: 453

Po kodiranju in dekodiranju: 453
In[2] := Lag2

Out[2]= 453

In[3] := <<nahrbt2.m

Izbrano stevilo: 419

Po kodiranju in dekodiranju: 419
In[4]:= Lag2

Out [4]= 419

In[5]:= <<mahrbt2.m

Izbrano stevilo: 223

Po kodiranju in dekodiranju: 223

In[6]:

Lag2

Out [6]= 223

Lagarias—Odlyzkov napad se, kot kaze, obnese tudi tokrat.

B.3 Zakljuéek glede iteriranih MH nahrbtnikov

Ker se pri konstrukciji iteriranih MH nahrbtnikov informacijska gostota zmanjsuje, so ti Se bolj obcutljivi
na Lagarias—Odlyzkov napad kot pa enojni MH nahrbtniki. Po drugi strani se prav z vefanjem infor-
macijske gostote daljsajo kljuéi, s tem pa postaja uporaba nerodnejsa. Zato so ti sistemi zanimivi le e
zgodovinsko.
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