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1 Uvod

IDEA je simetri¢ni blo¢ni enkripcijski algoritem. Prvi¢ sta ga objavila X. Lai
in J.L. Massey leta 1990 z imenom PES (Proposed Encryption Standard) [7].
Kasneje pa sta ga z nekaj izboljsavami preimenovala v IPES (Improved Propo-
sed Encryption Standard). Leta 1992 je dobil postopek dokonéno ime IDEA
(International Data Encryption Algorithm).

IDEA spada v isti razred enkripcijskih algoritmov kot DES, ki je bolj znan
in razsirjen algoritem. Bistvena razlika med IDEO in DES-om je dolzina kljuéa,
ki ga uporabljata algoritma. Razlike so §e v samem postopku, kjer se pri IDEI
izognemo uporabi ”pastem”, kot so S-Skatle pri DES-u. Postopek enkripcije
in dekripcije z IDEO je ob ucinkoviti izvedbi algoritma praviloma nekajkrat
hitrejsi od DES-a. To pa so tudi bistvene lastnosti algoritma, ki mu zagotavljajo
v prihodnjih letih prednost pred DES-om, ¢e se bo le izkazalo, da je varnejsi v
primerjavi s podobnimi simetri¢nimi enkripcijskimi algoritmi.

2 Opis postopka IDEE

2.1 Osnovni opis

IDEA je simetri¢ni blo¢ni enkripcijski algoritem. Enkripcija se izvaja nad 64-
bitnimi bloki, ki jih v osnovnem postopku razdelimo na 16-bitne podbloke. Pri
postopku enkripcije in dekripcije se uporablja isti algoritem, ki uporablja 128-
bitni klju¢, le vrstni red podkljucev, tvorjenih iz osnovnega kljuca, je spreme-
njen. Rezultat enkripcije so prav tako 64-bitni bloki tajnopisa.

Osnovna ideja postopka je uporaba treh razliénih algebrai¢nih operacij iz
razli¢nih grup. Operacije, ki se prepletajo na vsakem koraku postopka, so:

e @: XOR,

o H: sestevanje po modulu 216,

216

e : mnozenje po modulu 216 4 1, pri tem definiramo stevilo 0...0 = 216,

Vse operacije v osnovnem postopku se izvajajo nad 16-bitnimi podbloki.
Lahko se uporabljajo tudi operacije nad podbloki dolzine 4 ali 8 bitov. V
takih primerih se izvaja postopek nad 16- ali 32-bitnimi bloki ¢istopisa. Po-
splositev na vecje podbloke (dolzine 32-bitov in s tem skupnega bloka dolzine
128-bitov) ni mozna zaradi dejstva, da stevilo 232 + 1 ni pragtevilo, s tem pa
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nimamo zagotovljenih inverznih elementov za operacijo mnozenja po modulu ®,
ki so pomembni pri postopku dekripcije. V prej opisanih primerih so Stevila za
mnozenje po modulu prastevila.

IDEA je iterativen postopek, kar pomeni, da je sestavljena iz posameznih
krogov. Vsi taksni algoritmi slonijo na dejstvu, da zdruzjemo kriptografsko
”gibke” funkcije (to pomeni, da jih znamo z razmeroma malo Gistopisa in ustre-
znega, tajnopisa razbiti) iz posameznega kroga v vet krogov, dokler ne dobimo
”mocnejsih” funkcij.

2.2 Opis algoritma enkripcije in dekripcije
Osnovni algoritem enkripcije (in dekripcije) je dolg osem krogov. Na zacetku
naprej razdelimo 64-bitni blok na §tiri podbloke X;, X2, X3 in X4 dolzine
16 bitov. V vsakem krogu se med temi podbloki skupaj s Sestimi 16-bitnimi
podkljudi izvedejo vse tri operacije: XOR ter se§tevanje in mnozenje po modulu.
Med prehodom iz enega na drugi krog postopka se zamenjata drugi in tretji
blok, razen v zadnjem (osmem) krogu. Na koncu po osmih krogih dobljene §tiri
podbloke e transformiramo z dodatnimi §tirimi kljuéi tako, da dobimo konéni
tajnopis.

V vsakem krogu (vzemimo r-ti krog) se izvedejo v zaporedju naslednji koraki
(kjer podkljué Z ](-T) predstavlja j-ti klju¢ v r-tem krogu):

(1) Pomnozimo X; s prvim podklju¢em Zfr).

(2) Sestejemo X, in drugi podklju¢ Z{".

(3) Sestejemo X in tretji podkljué Z{".

(4) Pomnozimo X4 s Cetrtim podkljucem Zir).
(5) Izvedemo XOR med rezultatoma iz (1) in (3).

(6) Izvedemo XOR med rezultatoma iz (2) in (4).

(7) Pomnozimo rezultat iz (5) s petim podkljucem Z.".

(8) Sestejemo rezultata iz (6) in (7).

(9) Pomnozimo rezultat iz (8) s sestim podkljucem ZéT).

(10) Sestejemo rezultata iz (7) in (9).

(11) Izvedemo XOR med rezultatoma iz (1) in (9

).
(12) Izvedemo XOR med rezultatoma iz (3) in (9).

(13) Izvedemo XOR med rezultatoma iz (2) in (10).

(1)
3)
(2)
(14) Izvedemo XOR med rezultatoma iz (4) in (10).

(
(
(
(
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Slika 1: Shema enkripcije postopka IDEE. X; so 16-bitni podbloki &istopisa,
Y; so 16-bitni podbloki tajnopisa, Z\") so 16-bitni podkljuci. @: XOR, H:
sestevanje po modulu 2'®, ®: mnozenje po modulu 2'6 4 1, pri tem je 0...0 =
216,

Rezultat enega kroga so podbloki iz korakov (11), (12), (13) in (14). Ti
predstavljajo vhodne podbloke za naslednji krog postopka, pri ¢emer samo Se
zamenjamo podbloka iz (12) in (13). To naredimo na vsakem koraku razen na
zadnjem. Zaporedje operacij izvedenih v korakih (7), (8), (9) in (10) predstavlja
ti. MA (multiplication-addition) strukturo. Slika 1 prikazuje celoten potek
algoritma IDEE.

Po koncani osmem krogu izvedemo Se naslednjo transformacijo:
(1) Pomnozimo X; iz osmega kroga s prvim podkljucem Zl(g).
(2) Sestejemo X, iz osmega kroga in drugi podkljué Z2(9).
(3) Sestejemo X3 iz osmega kroga in tretji podklju¢ Zég).

(4) Pomnozimo X4 iz osmega kroga s ¢etrtim podkljucem Zig).
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Rezultat zadnje transformacije je konéni tajnopis.

Kot smo ze omenili se za dekripcijo uporablja isti postopek, razli¢no je le
zaporedje kljucev.

Tako opisanemu postopku, ki ga sestavlja osem krogov in zadnja transfor-
macija, pravimo osnovni postopek dolzine 8.5 krogov. Postopek IDEE pa lahko
tudi reduciramo, se pravi, da zmanjSamo §tevilo krogov postopka. Potem govo-
rimo o reduciranih postopkih §tirih (tirih in pol, e je Se zadnja transformacija)
krogov, Sestih (Sestih in pol) krogov itd. Reducirani postopki IDEE so seveda
zaradi tega hitrejsi in hkrati manj varni.

2.3 Kljuéi

Iz postopka je razvidno, da uporabimo za vseh osem in pol krogov algoritma
52 podkljucev, in sicer Sest za vsak krog ter dodatne §tiri za konéno transfor-
macijo. Osnovni kljué¢, ki je uporabljen pri IDEI ima dolzino 128 bitov. Ta
klju¢ najprej razdelimo na osem 16-bitnih podklju¢ev. Tako dobimo prvih osem
podkljucev za algoritem (8est jih uporabimo za prvi krog, preostala dva pa Se
za prva dva drugega kroga), preostale pa zgeneriramo po naslednjem postopku:
osnovni kljué¢ zarotiramo za 25 bitov v levo in ga zopet razdelimo na osem pod-
kljucev. Prve §tiri uporabimo Se v drugem krogu, preostale §tiri pa v tretjem.
Postopek nadaljujemo tako, da zopet zarotiramo osnovni klju¢ za 25 bitov v levo
in ga razdelimo na osem podkljucev. Te zopet uporabimo v nadaljnjih krogih
postopka in tako ponavljamo, dokler ne dobimo vseh 52 podkljucev.

Pri dekripciji se uporabljajo isti Ze zgenerirani podkljudi, le da jemljemo
inverzne elemente podkljucev za operaciji se§tevanja in mnozenja po modulu
v obratnem vrstnem redu. Ob dejstvu, da je 2'¢ + 1 prastevilo, je izpolnjen
pogoj, da za vsako Stevilo med 1 in 26 obstaja inverzni element za mnozenje
po modulu 2'¢ + 1. To pa pomeni, da postopek IDEE ne moremo posplositi
na 32-bitne bloke, saj stevilo 232 4 1 ni prastevilo, zato tudi za vsa 3tevila ne
obstajajo inverzni elementi za mnozenje po modulu, tako da z istim postopkom
ne moremo izvesti dekripcije.

V tabeli 1 so predstavljeni podkljuci za enkripcijo po posameznih krogih in
ustrezni podkljuci dekripcije.

krog podkljuéi enkripcije podkljuéi dekripcije
L Z{I)Zél)Zél)Zil)Zél)Zél) ng)_l — Z2(9) — Zég)Zig)_lZés)Zés)

2. zBzP 7D 727272 781 _ 78 _ 78 781 7D 7D
3. z0zP 707378073zt _z0 _ 7z 701 7(6) 7(8)
4. zMzZMWzP 7N 707 7O 780 _ 70 7O~ 79 7°)
5. zPzP 7P 7079 780 7O 75 _ 79 7)1 7 7
6. 2927070702070 ZW1_ZW _zW 70178 73
7. 200z z{z0 7" ZD ZzP - ZP 7P 7P 7P 7
8. zZ®z® 7B 78 78 780z~ _ 73 _ 72 72)=1 70 7D
at. 2072870 7" zO1 _ gz _ 70 z(H1

Tabela 1: Podkljuéi enkripcije in dekripcije pri IDEA-i.

Iz sheme postopka na sliki 1 je razvidno, da z dekripcijo iz tajnopisa ob
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uporabi taksnega vrstnega reda podklju¢ev dobimo prvoten Eistopis.

2.4 Hitrost algoritma enkripcije (dekripcije)

Bistvena lastnost blo¢nih algoritmov je poleg varnosti tudi hitrost izvajanja
enkripcije in dekripcije, saj take algoritme uporabljamo za zasé¢ito veé&jih koli¢in
besedila.

Algoritem IDEE je zelo primeren za ra¢unalnisko implementacijo, ker se v
postopku uporabljajo 16-bitne operacije. Hitrost postopka je odvisna od im-
plementacije samega algoritma, bodisi programske ali stojne. Strojne izvedbe
postopka so praviloma hitrejSe in uéinkovitejse. V primerjavi z DES-om je po-
stopek enkripcije/dekripcije pri IDEI ve¢ kot dvakrat hitrejsi; implementacija
algoritma IDEE z motorolinim &ipom DSP 56166 v ECB naginu izvaja enkripcijo
(dekripcijo) celo 3.6-krat hitrejse kot algoritem DES-a, [9].

Programske implementacije algoritma so nekoliko pocasnejse. V tabeli 2 je
zbranih nekaj primerjav hitrosti enkripcije (dekripcije) na razliénih ra¢unalniskih
sistemih. Podatki so povzeti po [4] in se razlikujejo od podatkov v [11], vendar
so istega vellikostnega reda.

racunalnik hitrost enkripcije
VAX 8650 430 kbits/s
486DX2-66 1.700 kbits/s
Pentium, 90 MHz 4.600 kbits/s

PentiumPro, 180 MHz 16.000 kbits/s

Tabela 2: Hitrost enkripcije/dekripcije algoritma IDEA-e na posameznih
racunalnikih.

Za primerjavo: na racunalniku PentiumPro, 180 MHz je hitrost algoritma
DES 5.500 kbits/s.

3 Napadi na IDEO

3.1 Kriptoanaliza IDEE

IDEA je zaradi dolzine klju¢a (128 bitov) in kombinacije treh operacij v razliénih
grupah v primerjavi z DES-om varnejsi enkripcijski algoritem.

Sama dolzina kljuca zagotavlja popolno varnost algoritma pred pozre$nim
napadom, saj bi s takim napadom potrebovali 2!2® (103%) enkripcij (dekripcij),
da bi poiskali pravi klju¢. Ce bi na primer skonstruirali ¢ip, ki bi pregledal
10° kljuéev na sekundo, bi §e vedno potrebovali 10! let, da bi pregledali vse
kljuce, kar pa je ve¢, kot je staro nase vesolje. Ce bi vzporedno uporabljali
10?* takih ¢ipov, bi nasli pravi klju¢ v enem dnevu, vendar takega stroja ni
mogoce izdelati, saj ni toliko silicijevih atomov v vesolju. Zato uporabljamo
druge tehnike napadov.

Ker IDEO kot simetri¢ni bloéni enkripcijski algoritem vedno primerjamo
z DES-om, se podobno kot pri DES-u tudi tu uporabljajo podobne tehnike
kriptoanalize: diferen¢na in linearna kriptoanaliza ter napadi, ki uporabljajo
metode obeh, s skupnim imenom diferenéno - linearna kriptoanaliza. Skupna
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znacilnost metod je, da so statisti¢ne, kar pomeni, da napadalec zbira vecje
koli¢ine Eistopisov in ustreznih tajnopisov, ki so bili zgenerirani z istim kljucem,
da dobi potrebno informacijo za dolocitev iskanega kljuca.

Diferen¢no kriptoanalizo sta prva predstavila Eli Biham in Adi Shamir [1].
Bistvo napada s to tehniko je v tem, da skozi celoten postopek algoritma spre-
mljamo, kako se tvorijo razlike (diference) parov tajnopisov pri to¢no izbranih
razlikah parov Cistopisov. Dejansko analiziramo, kaj se v enkripcijskem po-
stopku dogaja z razliko (diferenco, ki jo dobimo z operacijo @) dveh Cistopisov.
Na podlagi te informacije, potem iséemo klju¢ enkripcije. Natanéneje izbiramo
takéne diference tajnopisov in Cistopisov, da je verjetnost, da za poljubno dife-
renco Cistopisa dobimo izbrano diferenco tajnopisa, najvecja. Pri tem predpo-
stavljamo, da so klju¢i po posameznih krogih neodvisno izbrani in enakomerno
porazdeljeni. Na podlagi tako izbranih diferenc, ki jim pravimo karakteristike,
dobimo ob veéjih koli¢inah &istopisa dovolj informacije za izra¢un posameznih
kljutev (kljuta zadnjega kroga). Bistveni del tega napada z izbranim ¢&istopisom
je poiskati karkateristike, se pravi pare diferenc ¢istopisa in tajnopisa z najvecjo
verjetnostjo. Ce dan enkripcijski algoritem ustreza Markovovim tajnopisom [8]
in je pripadajoca matrika verjetnosti prehodov simetri¢na, lahko zelo hitro naj-
demo taksne pare diferenc z najvecjo verjetnostjo. Tako so uéinkovito razbili
DES. Podobne lastnosti je imel tudi PES, zato so ga popravili (in preimenovali
v IPES) in sicer tako, da matrika verjetnosti prehodov ni bila ve¢ simetri¢na
[8]. Popravljena IDEA je tako imuna na taksne vrste napadov.

Druga tehnika napada je t.i. linearni napad, ki ge je leta 1993 prvi predsta-
vil Matsui [10]. Linearni napad je prav tako statisti¢ni napad, vendar napad s
poznanim ¢istopisom. Tu z linearnimi relacijami aproksimiramo nelinearne kom-
ponente, operacije v postopku, kot so npr. S-8katle pri DES-u ali pa mnoZenja
pri IDEIL Uporabiti moramo tak$ne linearne aproksimacije, da z najveéjo ver-
jetnostjo opisujejo akcije, ki smo jih aproksimirali. V bistvu gre za to, da
poskusamo z zaporedjem operacij, ki jih uporablja postopek enkripcije, glede
na sam potek postopka, dolo¢iti zvezo med enim samim bitom (ali nekaj biti)
kljuéa enkripcije na eni strani in biti ¢istopisa in pripadajofega tajnopisa na
drugi strani. V splo§nem je verjetnost %, da je ena stran linearne relacije enaka
drugi strani. V samem postopku posku§amo dobiti taksno linearno zvezo, da je
ta verjetnost razliéna od % In prav to odstopanje verjetnosti od pricakovane
izkoristimo za izracun bitov klju¢a enkripcije ob predpostavki, da imamo vecje
koli¢ine Cistopisa in pripadajocih tajnopisov. Poudariti velja e, da ¢im ve¢ po-
datkov Cistopisa in tajnopisa imamo, bolj zanesljivo uganemo kljué, oziroma ¢im
vecje je odstopanje od verjetnosti od % (&im 3irsi je pas te verjetnosti), tem bolj
zanesljivo lahko uganemo klju¢ ob enaki koli¢ini podatkov ¢istopisa in tajnopisa.
DES je bil razbit tudi s to tehniko napada, [10]. V naslednjih poglavjih si bomo
ogledali, kako lahko uporabimo to tehniko napada pri postopku IDEE.

Pri kriptoanalizi IDEE se uporablja Se ena tehnika napadov, linearno - di-
feren¢ni napadi, ki zdruzujejo obe predhodni tehniki. Tu i§¢emo linearne zveze
med posameznimi biti kljuca in biti diferenc tajnopisa in ¢istopisa. Tak8ni na-
padi so bili uspesni za reducirane postopke IDEE dveh, treh in treh in pol krogov
[2], vendar posplositve taksnih napadov na osnovni postopek niso mozne.

Omeniti velja §e tako imenovane razrede slabih kljuéev pri IDEI. To pomeni,
¢e uporabljamo take kljuce, lahko z dolo¢eno tehniko znanih napadov (linerani,
diferenéni napadi) razbijemo postopek IDEE. J. Daemen [3] je za 8.5 krogov
IDEE nasel dva razreda slabih kljucev. V prvem razredu je s tehniko linearne
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kriptoanalize nagel razred 222 slabih kljuéev, v drugem razredu pa se d4 poiskati
251 kljuéev, ki zadoséajo z verjetnostjo ena doloceni diferenéni aproksimaciji,
[3]. P. Hawkes [6] je poskal e veéji razred kljuéev (2% kljucev) z uporabo
diferen¢no - linearnih tehnik napada. Tako je dokazal, da je v povpredju za
IDEO 8.5 krogov slab eden izmed 2% klju¢ev. To pa pomeni, da kljub tem
razredom slabih kljucev, postopek Se vedno varen, tudi ¢e naklju¢no izbiramo
kljuce enkripcije. Poleg tega pa se da postopek z nekaj modifikacijami popraviti
tako, da se izognemo slabim kljucem.

3.2 Linearni napad
3.2.1 Postopek napada

Kot je bilo Ze omenjeno, pri linearnem napadu za poljuben postopek is¢emo
”ucinkovite” linearne aproksimacije oblike

Pli1,iz,...,ia) ® C[j1,72,---Jb) = K [k1, k2, .-, k], (1)

kjer predstavljajo iy, iz, --.,%q,J1,J2, - -- Jp i0 k1, k2, - . ., k. posamezne bite Cistopisa
P, tajnopisa C in klju¢a K. Operacija @ uporabljena v (1) je XOR. Line-
arna zveza (1) mora biti taksna, da je leva stran enaka desni z verjetnostjo
p # 3 za naklju¢no izbran P in pripadajoci C. Odstopanje |p — 3| predstavlja
ucinkovitost linearne aproksimacije (1); vecje je, boljsa je aproksimacija.

Ko enkrat imamo taksno linearno zvezo, dolo¢imo bit (bite) kljuca z nasle-

dnjim algoritmom. Naj predstavlja N Stevilo poznanega Cistopisa. Algoritem
A je:

(1) Stejemo tisti &istopis, za katerega je leva stran enacbe (1) enaka 0. Naj bo
T stevilo ¢istopisa, za katerega to velja.

- N
(2) Ceje T > 3,

potem je

K[kl,kz,...,kc]:{ (1) iziz}g :
sicer je

K[kl,kQ,...,kc]z{ (1): gzgz}g

Problema, ki se tu pojavljata sta:

e poiskati najbolj uéinkovito (optimalno) aproksimacijo (odvisno od po-
stopka) in

¢ dolociti stopnjo zanesljivosti linearne aproksimacije v odvisnosti od stevila
N in odstopanja |p — % .

Linearni napad lahko $e izboljsamo z uporabo t.i. kR metod. Pri 1R metodi
uporabljamo linearno zvezo

Plit,iz, .- yia] ®C[J1,J2,- - Jb) ® Fn (Cny Kp) [l1, 12, .. . 1g) = K [k1, ko, ..., kc],

(2)
kjer je F, (Cp, K,) enkripcijska funkcija zadnjega n-tega kroga postopka in Cj,
izhod n — 1-vega kroga postopka ter K,, klju¢ v zadnjem krogu postopka. kR
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metode so posplositve 1R metode, tako da uporabljamo kombinacije enkripcij-
skih funkcij od zunaj navznoter (se pravi pri 2R metodi uporabimo 8e F; itd.).
S tako obliko aproksimacije (2) dobimo linearne zveze za n — 1 krogov postopka,
hkrati pa povetamo §tevilo Stevcev, ki jih potrebujemo v algoritmu.

Algoritem B za 1R metodo je naslednji:

(1) Naj bo T; stevilo Cistopisa, pri katerem je leva stran enacbe (2) enaka 0, za
vsak kandidat K% (i =1,2,...) Kljuca K,.

(2) Naj bo Tpee maksimalno in Ty, minimalno tevilo izmed T;-jev:

e Ce je |Trmaz — N/2| > |Tynin — N/2|, potem vzamemo tisti kljué, ki
pripada Ty,q, in postavimo K [k, ko, ..., k.] = 0 (Ce je p > 1/2) ali
1 (Cejep<1/2).

e Ce je |Tmaz — N/2| < |Tynin — N/2|, potem vzamemo tisti kljug, ki
pripada Ty, in postavimo K [k, k2, ..., k] =1 (¢e je p > 1/2) ali
0 (Cejep<1/2).

Pri kR metodah v bistvu zmanjsujemo Stevilo krogov postopka in s tem
povecujemo uéinkovitost napada, saj zmanjsamo koli¢ino ¢istopisa potrebnega
za linearni napad. Po drugi strani pa potrebujemo ve¢ dela (vet¢ Stevcev) za
iskanje kljucev iz leve strani enacbe (2). Pri DES-u z osmimi krogi je bila za
razbitje uporabljena 1R metoda, [10].

3.2.2 Matsuijevi lemi

Pogledali si bomo nekaj ocen in zvez, ki so bistvene za linearni napad. Obrav-
navali bomo primer algoritma A, torej brez uporabe kR metod.
Oceno zanesljivosti relacij v algoritmu nam poda naslednja lema:

Lema 3.1 Naj bo N Sstevilo poznanega cistopisa in p verjetnost, da linearna
relacija (1) velja. Ob predpostavki, da je odstopanje |p— %| dovolj majhno,
lahko ocenimo zanesljivost algoritma z

T
T 2 3
/ 2ﬁe x. (3)
2V N|p-1

V tabeli 3 so podane zanesljivosti linearnih aproksimacij v odvisnosti od
koli¢ine besedila N in odstopanja | p— % .

N tp-1 7 [ =t " -2 [ 2lp—1] "

zanesljivost 84.1% 92.1% 97.7% 99.8%

Tabela 3: Zanesljivosti linearnih aproksimacij v odvisnosti od koli¢ine besedila
N in odstopanja |p — £|.

Doloéitev uéinkovitih aproksimacij (tako, da je odstopanje najvecje) je odvi-
sno od samega postopka. Pri DES-u aproksimiramo S-§katle, pri IDEI, mnozenja.
Ko enkrat dolo¢imo linearne aproksimacije za vsak krog postopka, jih zdruzujemo
skupaj. Za izracun verjetnosti zdruzenih linearnih aproksimacij v eno samo sku-
pno linearno zvezo uporabimo drugo Matsuijevo lemo:



IDEA - International Data Encryption Standard 9

Lema 3.2 (Pilling-Up lema) Naj bodo X;, (1 <14 < n), neodvisne slucajne spre-
menljivke, za katere velja, da je P (X; =0) =p; in P(X; =1) =1—p;. Potem
je verjetnost, da je X1 ® Xo @ ... ® X, =0, enaka

% - 2"—1}3 (pi — %) ) (4)

Dokaz: Dokazovali bomo s popolno indukcijo.
Zan=2je X1 ®Xo=01Ie cesta X; =0, Xy =0ali X; =1, Xy =1. Torej
je verjetnost P (X1 ® X2 =0) =pipa + (1 —p1) (1 =p2) =1 —p1 — p2 + 2p1p2.
Iz (4) pri n = 2 dobimo enako 1 +2 (p1 — 1) (p2 — 3) =1 —p1 — p2 + 2p1p2.
Predpostavimo, da (4) velja za n — 1. Verjetnost P(X1 ®...® X, =0) =
PX,=0P(X1®..0Xp1=0+P (X, =1)P(X1®...0 X1 =1),ker
so spremenljivke X; neodvisne. Tako potem dobimo

PXi®..0X,=0)

1 n—1 1 1 n—1 1
n—2 n—2 —
pn<§+2 H(pi—§)>+(1—pn)<§—2 H(pi—§>>—
=1 i=1
1 nt 1 1 1 nt 1
~ __on—2 L _ - n—1 ) =
5~ 2 H (pz 2) + (pn 5+ 2) 2 H (pz 2)
=1 i=1
1 - 1
- 2n71 L .
2 T g (p’ 2)

S tem pa je dokaz konéan. [ ]
Spremenljivke X; iz druge leme si moramo predstavljati kot linearne apro-
ksimacije za posamezen krog postopka. Tako lahko ob predpostavki, da so te
aproksimacije med seboj neodvisne, uporabimo zgornjo lemo za izra¢un odsto-
panja verjetnosti linearne zveze od %
Poglejmo si Se primer linearnega napada na DES dolzine 3 krogov.

Primer 3.1 Skatla Ss pri DES-u je najbolj obéutljiva tocka pri linearnem na-
padu, saj je za vecé linearnih aproksimacij odstopanje od % najvecje, [10]. Vze-
mimo linearno aproksimacijo za i-ti krog

K; [26] =16 R [17] ® L;—, [3, 8,14, 25] @ R; [3, 8,14, 25] .

Verjetnost taksne relacije je p = g—i in izhaja iz melinearnosti Ss-skatle. S-

Skatle so tudi edine nelinearne zveze pri postopku DES-a. Ker zgornja linearna
aproksimacija veljo za vsak krog postopka, tako zdruZimo aproksimaciji iz prvega
in tretjega kroga v skupno linearno zvezo

K, [26] ® K3 [26] =Ry [17] @ L3 [17] @ Lo [3, 8,14, 25] @ R3 [3, 8,14, 25] .

Potek postopka in zdruZevanja je prikazan na sliki 2.
Verjetnost linearne zveze izracunamo (lahko iz Pilling-Up leme ali pa direktno)

n je (2—3)2 + (é—i)Q ~ 0.695. Na koncu moramo Se preveriti ali je desna stran
linearne zveze enaka ena za vec kot % cistopisa ali ne. Ce je, potem postavimo
K, [26] ® K3 [26] = 1, sicer pa je K1[26] ® K3[26] = 0.

Za 98% zanesljivost linearne aproksimacije, potrebujemo v nasem primeru treh
krogov DES-a 26 poznanega ¢&istopisa.

PX,=0P(X1®..0X,-1=0+P(X,=1)P(X1®...0Xp1=1)
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L,[3.8,14,25] RI17]

[3.8,14,25] [17]

[3.8,14,25]

P=52/64

L,[17] R,[3,8,14,25]

Slika 2: Primer linearnega napada na DES dolzine treh krogov.

3.3 Linearni napad na IDEO
3.3.1 TUvod

V naslednjih poglavjih si bomo pogledali, kako lahko uporabimo linearne tehnike
napadov pri IDEI dolzine R krogov. Tu se ne bomo omejili samo na 16-bitne
podbloke, ampak bomo problem zastavili sploSneje, in sicer bomo uporabljali
operacije mnozenja po modulu 2™ 4 1 in seStevanja po modulu 2™ za ustrezne
dolzine podblokov, kjer je m € {4,8,16}. Tako se ob enkratni uporabi postopka
IDEE zakodira n = 4m (16, 32 ali 64) bitov &istopisa.

Izvedba linearnega napada na IDEQ je tezja kot pri DES-u zaradi naslednjih
razlogov:

¢ nelinearne operacije, ki jih zelimo aproksimirati so odvisne od izbire kljucev
(pri DES-u ni tako),

¢ tudi podkljude, ki jih uporabljamo v postopku, generiramo z nelinearnimi
operacijami (rotacije za 25 bitov v levo),

¢ rezultat aproksimirane operacije je hkrati vhod druge operacije, ki jo apro-
ksimiramo v istem krogu, tako da ne moremo brez dodatnih privzetkov
uporabljati Pilling-Up leme, ki bi nam zagotovila izracun odstopanja ver-
jetnosti od 3.

Bistvo nasega napada bo ¢imboljsa aproksimacija operacij mnozenja po mo-
dulu, saj je seStevanje Ze linearna operacija. Poiskali bomo tak$ne linearne
operacije, s katerimi bomo aproksimirali operacije mnozenja z veliko verjetno-
stjo, operacije seStevanja pa z verjetnostjo ena. Tako bomo sestavili linearno
aproksimacijo med &istopisom in tajnopisom, ki bo optimalna, ko bomo upo-
rabili minimalno §tevilo aproksimacij za mnozenje. Najprej bomo izrac¢unali,
koliko operacij mnozenja moramo aproksimirati pri R krogih postopka. Nada-
lje pa bomo doloéili najbolj optimalne aproksimacije in pokazali u¢inkovitost
linearnega napada.

3.3.2 Linearne aproksimacije

Predpostavimo, da je R §tevilo vseh krogov IDEE, kjer R + 1 -vi krog oznacuje
zadnjo transformacijo postopka. Oznacimo Se delne tajnopise na zacetku r-tega
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kroga postopka s C(") = CY)CST)C’ér)Cy), kjer C’i(r) predstavljajo podbloke
dolzine m. Tako je ¢istopis enak X = CW) tajnopis pa ¥ = CHE+2), 7Za
osnovni postopek IDEE, kjer je R =8, velja X = C(") in Y = C(19),

V r-tem krogu bomo predstavili linearne aproksimacije oblike

a(r) . C(T) + a(T"’l) . C(T‘+1) — 0’ (5)

kjer je ol = agr)agﬂag)ay) zal <r < R+1, oot € 72 in je
ol .o = Yiso a{" 717 [j] (mod 2) skalarni produkt po bitih ustreznih
podblokov. Koeficiente a(™) lahko obravnavamo kot bitne maske. Operacija
seStevanja v linearni aproksimaciji (5) je po modulu 2. Omenimo Se, da ta
linearna aproksimacija vsebuje kljué(-e) iz r-tega kroga v C("+1).

Definirajmo $e linearne relacije po posameznih krogih postopka in linearne
zveze tvorjene iz teh relacij.

Definicija 3.1 Linearno relacijo (round association) RAgzz, v r-tem krogu po-
stopka definiramo kot

RAT(J:,;% = (agr) Y ag)’ agr)’ a‘(f)) MT—,I;‘T (bgT)J bg)’ bi(iT) Y bé(lr)) ? (6)

(r) . 94~i  Bitno

%

kjer je agr),by) € {0,1} inu=Y", agr) 2y =30 b
Stevilo aﬁ” (bgr) ) predstavlja i-ti vhodni (izhodni) blok posameznega kroga, ki smo
ga uporabili v linearnt relacifi, kjer smo uporabili M, aproksimacij operacije ®

in A, aproksimacij operacije H.

Tako predstavlja npr. linearna relacija RA%),12 = (1,0,1,0) L (1,1,0,0)
aproksimacijo med prvim in tretjim vhodnim blokom r-tega kroga in prvim in
drugim izhodnim blokom, kjer smo uporabili eno operacijo mnozenja in eno
operacijo sestevanja po modulu.

V tabeli 4 so predstavljene vse mozne linearne relacije po posameznem krogu,
ki vsebujejo samo eno aproksimacijo mnozenja.

Linearne relacije so enake za vsak krog. Razlika je le v zadnji transformaciji.

. .. . . . .. o R+1
Linearno relacijo za aproksimacijo zadnje transformacije ozna¢imo s TAL,;r ),

. Mgri1,AR41
predstavlja pa zvezo (a1,q,a3,q4) —  (o1,03,02,04).

Zaporedje linearnih relacij po posameznih krogih skupaj z linearno relacijo
iz zadnje transformacije zdruzimo v eno samo linearno aproksimacijo, ki pred-
stavlja linearno zvezo med Cistopisom in tajnopisom. V ta namen definiramo
zdruzljivost dveh linearnih relacij.

Definicija 3.2 Linearni relaciji RAy, », in RAy,, sto zdruZljivi (kompati-
bilni), ée velja vi = uy. To zapisSemo simbolno kot RA,, ,, — RAy, vs-

Zdruzene linearne relacije, ki so med seboj kompatibilne, predstavljajo line-
arno aproksimacijo za celoten postopek in jim pravimo linearne zveze.
Definicija 3.3 Za IDEO z R krogi definiramo simbolno linearno zvezo kot LA, , =
(a1,a2,a3,a4) M4 (b1,b2,b3,b4). Zveza predstavija mnoZico R lineranih relacij
{RA&TT),UT |[1<r< R} in aproksimacijo zadnje transformacije TAS};E?UR 41, 20
katere velja

RAY — RA® — ... — RAWP 5 TAED (7)

U,V1 V1,V2 VYR—1,VR VR,V
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kjer je u = uy, v = vgyy in M = Zle M,, A= ch:l A,. Linearna zveza za
R krogov postopka IDEFE je optimalna, ko je M najmanjsi.

I ena aproksimacija @ za posamezen krog pogoji |
RA4, (0,1,0,0) =3 (0,0,0,1)
RA43 (0,1,0,0) i (0,0,1,1) al™th £ oty
RA; 3 (0,1,0,1) =% (0,0,1,1) al™ ) = o+
RAgs (0,1,1,0) =5 (0,1,0,1)
RAgr (0,1,1,0) =% (0,1,1,1) al™*h £ oY
RAg .10 (0,1,1,0) =% (1,0,1,0)
RAg 14 (0,1,1,0) 2% (1,1,1,0) a{™™ £ ofr Y
RAjg1 (1,0,1,0) =% (1,1,0,0) ol = ofr Y

I dve aproksimaciji ® za posamezen krog |
RAsz (0,0,1,1) 23 (0,1,1,0)
RA7 5 0,1,1,1) 2% (0,1,0,1)
RA7 0,1,1,1) 25 (0,1,1,0) ni pogojev
RAps (1,1,0,0) 2% (0,1,1,0)
RAug (1,1,1,0) 2% (0,1,1,0)
RAy410 (1,1,1,0) 23 (1,0,1,0)

Tabela 4: Prva skupina RA-jev predstavlja eno aproksimacijo operacije
mnozenja na vsak krog. Druga skupina RA-jev so vsi taki, ki so kompatibilni s
prvo skupino, in sicer tako, da velja RAy, v, — RAy, v, — RAy, s, kjer sta
RA,, v, in RAy, v, iz prve skupine, RA,, ,, pa iz druge.

Kot primer vzemimo linerano zvezo LAg10 = (0,1,1,0) —— Y (1,0,1,0),

ki pove, da obstaja linearna aproksimacija med drugimi in tretjimi podbloki
Cistopisa in prvimi in tretjimi podbloki tajnopisa, za katero potrebujemo 11
aproksimacij operacije mnozenja ® in 17 aproksimacij operacije seStevanja H
po modulu.

Iz tabele 4 je razvidno, da v posameznem krogu postopka ne moremo dobiti
tri zdruzljive linearne relacije, ki bi ustrezale pogoju, da z vsako aproksimiramo
samo eno mnozenje. To pomeni, da v treh krogih postopka ne moremo aproksi-
mirati na vsakem krogu samo eno operacijo mnozenja (torej skupaj tri), ampak
moramo v treh krogih aproksimirati vsaj Stiri mnozenja. Tako velja naslednji
izrek.

Izrek 3.1 Za R krogov postopka IDEE potrebujemo za linearne aproksimacije
oblike a- X +B-Y ++v-Z =0, kjer so X ¢istopis, Y tajnopis in Z kljuci, vsaj
R+ L%J + [R# 0 mod 3] linearnih aproksimacij mnoZenja po modulu, kjer
predstavlja [.] logicno spremenljivko vrednosti 0 ali 1.

Dokaz: (skica dokaza) V treh krogih postopka IDEE potrebujemo v linera-
nih relacijah vsaj 4 aproksimacije mnozenj po modulu. Ce je stevilo R deljivo s
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tri, potem ne potrebujemo §e dodatne aproksimacije mnozenja za zadnjo trans-
formacijo. |

Po izreku tako za IDEO dolzine 8 krogov potrebujemo vsaj 11 aproksimacij
mnozenja po modulu. Linearnim zvezam, pri katerih potrebujemo natanko 11
aproksimacij mnozenja, pravimo optimalne. Koliko taksnih optimalnih linearnih
zvez lahko dobimo iz lineranih relacij iz posameznih krogov, pove naslednja lema:

Lema 3.3 Stevilo linearnih aproksimacij (zvez) za postopek IDEE dolzne R kro-
gov je

2L%J, ¢e R =0mod3
A(R) =4 8-2l%], e R=1mod3
l£], ¢e R=2mod3

V tabeli 5 je prikazano nekaj optimalnih linearnih zvez LA, , za 8 kro-
gov IDEE. Podane so izbrane linearne zveze oblike kot v (7) z R + 2 -terico

(u,v1,v2, ..., VR—1,VR,V)-

LAse | (0,1,0,1) ¥4 (0,1,1,0) | (5,3,6,10,12,6,10,12,6,6)
LAss | (0,1,1,0) 2 (0,1,0,1) | (6,10,12,6,10,12,6,5,2,4)
LAss | (0,1,1,0) =X (0,1,0,1) | (6,10,12,6,10,12,6,5,3,5)
LAse | (0,1,1,0) =2 (0,1,1,0) | (6,14,6,10,12,6,10,12,6,6)
LAg1o | (0,1,1,0) &4 (1,0,1,0) | (6,10,12,6,10,12,6,10,12, 10)
LAy | (1,0,1,0) ¥4 (0,1,1,0) | (10,12,6,10,12,6,10,12,6,6)

Tabela 5: Nekaj izbranih optimalnih linearnih zvez za 8 krogov IDEE.

Osnovni linearni napad na IDEO lahko razsirimo na aproksimacije oblike
Oé-X+,3-Y+(51-F(Z1)+5R-F(ZR)+’Y-Z:0, (8)

kjer predstavljaja F(Z;) funkcijo kljucev na izhodu prvega kroga in F (Zg)
funkcijo kljuéev na izhodu zadnjega kroga pred zadnjo transformacijo. V pri-
meru, ko je eden izmed §; ali §g razlicen od ni¢, govorimo o 1R-metodi, ko
pa sta oba razliéna od ni¢ pa o 2R-metodi. Osnovni linearni napad lahko Se
raz§irmo na kR-napade z namenom zmanj§ati §tevilo aproksimacij za posame-
zen krog postopka, vendar se hkrati poveca delo za pozresno iskanje podkljucev
iz posameznih krogov. O Stevilu aproksimacij za kR-metodo govori naslednja
posledica:

Posledica 3.1 Za R krogov postopka IDEE potrebujemo za vsako linearno apro-
ksimacijo, kjer uporabljamo kR-metodo, vsaj (R —k) + L%J aproksimacij
mnoZenj po modulu.

Toda za iskanje podkljucev, ki nastopajo v kR-napadu, potrebujemo doda-
tnih 216% stevcev. Zato si izbiramo manjse k-je (k =1 ali k = 2).
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3.3.3 LSB aproksimacije

Za uspesno izvedbo linearnega napada potrebujemo ucinkovite linearne apro-
ksimacije. To so taksne aproksimacije, da je odstopanje |p - %| najvecje. Pri
IDEI pa moramo upo$tevati Se dejstvo, da linearne relacije niso nujno neodvi-
sne med seboj. Zato si je potrebno, ¢e hotemo za izra¢un odstopanja uporabiti
Pilling-Up lemo, izbrati taksne linearne aproksimacije, ki bodo zadostile zahte-
vam linearnega napada.
Primer taksnih aproksimacij so LSB (least significant bit) aproksimacije ope-
racije © oblike
1-X+1-(X0oZ)=0, 9)

kjer je X stevilo pred operacijo in X ® Z §tevilo po izvedbi operacije ®. Stevilo
1 je bitna maska in pomeni, da vzamemo zadnji bit (least significant bit) obeh
Stevil iz (9) ter ju seStejemo z operacijo + po modulu 2. V naSem primeru
predstavlja X blok delnega tajnopisa, ki ga mnozimo z operacijo mnozenja po
modulu ® s podklju¢em Z iz posameznega kroga postopka.

LSB aproksimacije, s katerimi aproksimiramo se§tevanja in mnozenja po mo-
dulu pri IDEL, so optimalne linearne aproksimacije, ker aproksimirajo mnozenja
z najvedjo verjetnostjo, seStevanja pa z verjetnostjo ena, [5]. Zaradi te lastnosti
lahko uporabimo tudi Pilling-Up lemo za izracun odstopanja, saj dobimo ob pri-
vzetku, da so kljuéi neodvisni in enakomerno porazdeljeni, neodvisne linearne
relacije. To pa zato, ker aproksimacije operacije se§tevanja veljajo z verjetnostjo
ena in zato ne povzrocijo soodvisnosti aproksimacij.

Po [5] lahko izra¢unamo povpreéno odstopanje LSB aproksimacije za
mnozenje pri IDEI

Lema 3.4 (po [5]) Povpreéno odstopanje verjetnosti LSB aproksimacije za mnoZenge
pri IDEI, definirano kot

pr= > |27 Y - X+1-(X02) —%,

Zery Xezy

pri cemer je n = 4m, je za n = 16,32,64 enako p}s = 273, piy, = 27573 in

pg4 — 2—11.48'
Ker lahko uporabimo Pilling-Up lemo, izra¢unamo povpreéno odstopanje (4)
linearne zveze (7) , ki jo dobimo iz LSB aproksimacij, po naslednjem izrazu

T
27! H (pi—1), (10)

kjer je p; = p} zavsak i in T = R+ L%J +[R #0 mod 3] stevilo aproksimacij
mnozenja po izreku 3.1. Tako je za 8 krogov IDEE ob privzetku, da so kljuéci
neodvisni in enakomerno porazdeljeni, povprecno odstopanje optimalnih linera-
nih aproksimacij oblike a- P+ 3-C +v-Z =0 za n = 16,32, 64 zaporedoma
enako 2—23, 2—53.1 in 2—116.3‘

Iz tabele 3 lahko ugotovimo, da potrebujemo za zanesljivost aproksimacij
priblizno |p — %|_2 tistopisa, kar v nagem primeru pomeni, da linearni napad
za osnovni postopek IDEE ni uéinkovit, saj potrebujemo celo ve¢ Eistopisa, kot
bi ga, ¢e bi hoteli razbiti postopek s pozresnim napadom, kar je lepo razvidno
iz tabele 6.
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2

§t. krogov R 2 3 4 5 6 7 8
§t. aproksimacij T’ 3 4 6 7 8 10 11
odstopanje |p 1 9—324 | 9—429 | 9639 | 9—744 | 5—848 | 5—1058 | 9—116.3
2
§t. podatkov |p — l|_2 964.8 985.8 9127.8 | 9148.8 | 9169.6 9211.6 9232.6

Tabela 6: Stevilo Gistopisa potrebnega za razbitje IDEE z linearnim napadom
za n = 64. Linerani napad z LSB aprokimacijami ni uéinkovit ze za R > 4.

3.3.4 Moznost razbitja IDEE z linearnim napadom

Kljub temu da linearni napad z LSB aproksimacijami za osnoven postopek IDEE
v sploSnem ni u¢inkovit, lahko uporabimo rezultate, da pois¢emo deleze kljucev,
za katere lahko uspe$no izvedemo tak napad. Poiskali bomo delez kljucev za
osnovni postopek IDEE z osmimi krogi za n = 16,32, 64, kjer bomo uporabili
11 LSB aproksimacij za mnozenje.

V ta namen bomo uporabili generativne funkcije, ki so za aproksimacije
a-X+6-(XoZ)=0, oblike

11 11

1
Fopn(z)= Z Q_mxlogz(p(a,ﬁ,z)) = Z a,a'082(9) , (1)
ZeLy 0<g<}

kjer je p(a, 8,2) = |P(a-X + 8- (X ®Z) =0) — }|. Koeficienti a, predsta-
vljajo deleze kljucev Z, za katere velja p(a,8,Z) = q. Ko zapiSemo vsoto iz
(11) v obliki polinoma, dobimo Elene oblike fz7, kjer predstavljajo koeficienti f
deleze kljucev, za katere velja

11
ZIOgZP(CM,ﬂ,Z,’) =q, (12)
=1

kjer je Z; podkljuég, ki smo ga uporabili v ¢-ti aproksimaciji.
Z uporabo Pilling-Up leme in ocene iz tabele 3 lahko ugotovimo, da linearen
napad ni ucinkovit, ¢e velja

_2 -2 11

11
1 n
‘p_§ = 210'Hp(a)ﬂazi) Z2n<:>210g2p(aaﬂazl)s_§_]—0
i=1 i=1

(13)
Tako dobimo delez kljucev, za katere lahko uporabimo linearen napad z LSB
aproksimacijami, tako da seStejemo koeficiente f v ¢lenih fz? generativne funk-
cije F1,1n, za katere velja ¢ > —5 — 10.

Polinomom generativnih funkcij F, g5, katerim odvzamemo ¢Elene s poten-
cami ¢ < —3 — 10, pravimo reducirani polinomi in jih oznacimo z Fy ; .. Tako
lahko npr. z generativno funkcijo Fy'; ,, (1) izra¢unamo uspeh linearnega napada
z LSB aproksimacijami 1- X +1- (X ® Z) = 0 za osem korgov IDEE.

V primeru, ko je n = 16, dobimo po [5] za osem krogov IDEE generativno
funkcijo oblike

1 1 11
Fi,16(2) = (533_3 + §$_1> .
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Ob upostevanju pogoja q > —18, je reducirani polinom naslednje oblike

. 1164 _,, 5.122 _,, 1.024 _,, 1229 _,
FY )6 (z) = 1010 T 109 T 07 T 108 =",

Delez kljucev, za katere je linearen napad uspesen, je FY'; ;4 (1) = 1.337- 1076 =
27195 To pomeni, da je moznost priblizno ena proti milijon, da z linearnim
napadom razbijemo postopek IDEE osmih krogov za n = 16. Podobno lahko
izraCunamo polinome Fj 1 32 in F} 1 64, tako da lahko pokazemo naslednjo lemo:

Lema 3.5 Linearni napad z LSB aproksimacijami za osem krogov IDEE ob
predpostavki, da so kljuci nedovisni in enakomerno porazdeljeni, je uspesen pri
n = 16, 32,64 zaporedoma za naslednje deleze kljucev 271°2 27459 2-100.8

Ob dejstvu, da so LSB aproksimacije zaradi svojih lastnosti ene izmed boljsih
aproksimacij za linearen napad, lahko ugotovimo, da je ta tehnika sorazmerno
neucinkovita za osnoven (8.5 krogov) postopek IDEE. Lahko pa jo uporabimo
za reducirane postopke in postopke z manjsimi dolzinami osnovnih blokov, kjer
uporabimo kombinacije linearno - diferen¢nih napadov. Na zalost pa so ti napadi
zelo specificéni, tako da jih je prakti¢no nemogoce razsiriti na osnoven postopek.

4 Sklep

Enkripcijski algoritem IDEE je eden izmed najobetavnejsih blo¢nih algoritmov.
Prepletanje treh operacij iz razli¢nih grup v vsakem krogu postopka zagotavlja
ve¢jo varnost in enostavno izvedbo postopka. Poleg varnosti pa je ravno zaradi
svojih lastnosti hitrost enkripcije in dekripcije v primerjavi s sorodnimi postopki
vecja. Kljub temu, da je postopek mlaj§i in manj razsirjen od primerljivih
sistemov (DES), je sorazmerno varen pred znanimi tehnikami napadov.
Vse te lastnosti pa zagotavljajo IDEI vodilno mesto med simetri¢nimi bloénimi

enkripcijskimi algoritmi.
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