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1 Uvod

Ze dvakrat sem pisal dokument o generatorjih psevdonakljuenih stevil. Prvi¢ za pred-
stavitev tega podroCja na tecaju kriptografije, drugi¢ pa pred pol leta, ko sem Zelel
zakljuciti svoje obveznosti pri tem tec¢aju. Pri vsakem pisanju imam pred seboj daljsi
seznam prebrane literature, kar mi po eni strani daje obéutek, da imam o ¢em pisati,
po drugi strani pa sem v vedno veéji dilemi, o ¢em toéno pisati. Tako sem se odloéil,
da bom naredil vsebinsko ¢imbolj zaokrozen pregled rezultatov, ki se nanagajo na
generatorje psevdonakljuénih §tevil.

V zaletku sem prebral precej literature, v kateri so bili ti generatorji obravnavani
samo kot neke ¢rne skatle, pri katerih je bilo predmet opazovanja le izhodno zaporedje
Stevil, ki ga je ta generator ustvaril. V ta namen so bili razviti mnogi statisticni testi,
ki so izracunljivi v polinomskem ¢asu od dolzine opazovanega zaporedja, zaznavali pa
naj bi, ali ima opazovano zaporedje lastnost, katera je zelo verjetno lastna zaporedjem
nakljuénih Stevil. Mnogo taksnih testov je izpeljanih v [15], medtem ko je v [17] pet
osnovnih testov za preizkuSanje kvalitete zaporedij bitov v smislu nakljucnosti. Za
avtoriteto na tem podrocju velja George Marsaglia s svojim Diehard testom. Ta
test je nabor 16 statisti¢nih testov, s katerimi je potrebno testirati zaporedje bitov,
vklju€no s kritiénimi vrednostmi za testne statistike. Na internetu so dokumenti z
razlago teh testov ([10]), prav tako pa tudi knjiznice s kodami programov za izvedbo
Diehard testa ([11], [12]). Zaradi sicerinje obseznosti tega dokumenta tega testa ne
bom predstavil.

Obsirnejse in z vidika kriptografije aktualnejse pa je podrocje, ki obravnava za-
poredja Stevil v tesni povezavi z generatorji, ki ta zaporedja generirajo. Kriterij za
presojanje nakljuénosti teh zaporedij je predvidljivost naslednjega ¢lena. Zanima nas
namre¢, koliko se da povedati o nekem §tevilu v zaporedju, ¢e poznamo vse njegove
predhodnike in uporabljamo vse javnosti znane informacije o generatorju, s katerim
je to zaporedje ustvarjeno, ter omejeno racunalnisko mot¢ (t.j. uporabljamo samo
polinomske algoritme v nekem parametru od generatorja). S tem podrocjem so se
ukvarjali skoraj vsi, ki so reSevali kriptografske probleme, predstavlja pa lepo spojitev
algebre in teoreti¢nega racunalniStva. Posebna smer tega podroéja so kriptografsko
varni generatorji, ki so v kriptografiji pogosto edini uporabni generatorji. Prvo po-
droGje je sestavni del drugega. Ce namreé neki statistiéni test pri vnaprej predpisani
dovolj majhni stopnji tveganja pove, da zaporedje Stevil, generirano z nekim genera-
torjem, ni nakljuéno, potem lahko taksen test uporabimo za algoritem, ki bo iz nekaj
zacetnih Stevil napovedal naslednje §tevilo v zaporedju z verjetnostjo, vecjo kot pri
navadnem ugibanju. Za primer zaporedij psevdonakljuénih bitov bom to pokazal v
podpoglavju 4.1.

Ze ta uvod kaze, da bom govoril o nakljuénih in o psevdonakljuénih stevilih.
Prva so zgolj tezko dosegljiv ideal, zato se bom s poglavjem 3 od njih poslovil in nato
ostanek posvetil psevdonakljuénim stevilom.

Predstavil bom samo rezultate, ki se nanaSajo na zaporedja bitov, saj dobra
(v smislu naklju¢nosti) in dovolj dolga zaporedja bitov porodijo dobra zaporedja
naravnih Stevil v poljubnem obmo¢ju [1, N], medtem ko obratno to ni res ( [3],[15]).
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2 Zakaj so zaporedja nakljuénih stevil sploh pomem-
bna?

Vedno, ko zelimo ustvariti negotovost, slu¢ajnost, lahko za to uporabimo tudi nakljuc-
na Stevila. V nestrokovni javnosti manj znana podroéja uporabe taksnih zaporedij

SO.

(a) Numeriéna matematika: mnoge numeri¢ne metode (npr. numeri¢no integri-
ranje) temeljijo na uporabi zaporedij naklju¢nih stevil.

(b) Kriptografija: pri kriptografskih sistemih, ki temeljijo na zasebnih (DES) ali
zasebnih in javnih kljucih (RSA, ElGamalov kriptosistem), je zelo pomembno,
da so zasebni kljuéi res izbrani nakljuéno. Ce je npr. 56-bitni DES-ov kljué
izbran nakljuéno, mora napadalec s poireino metodo poskusiti povpreéno 2%
kljucev, e pa je takSen klju¢ izbran tako, da se z neko zahtevno (a javnosti
poznano) funkcijo napihne nakljuéno 16-bitno stevilo v 56-bitno, potem mora
napadalec pri pozresnem napadu povprecno poskusiti le 2'° razliénih kljucev.
Zmoznost generiranja nakljuénih §tevil pa omogoca tudi izvedbo sistema popol-
ne varnosti (One time pad), kjer zakodiramo &istopis s klju¢em enake dolzine
kot je dolzina Gistopisa. Ce sta se posiljatelj in prejemnik tajnopisa sposobna na
skrivaj in na kratko dogovoriti, kako bosta ustvarila enako zaporedje nakljuénih
Stevil, potem je takSen sistem Sifriranja izvedljiv.

(c) Verjetnostni algoritmi: mnogi problemi so u¢inkovito resljivi s pomocjo teh
algoritmov. Bistvo teh algoritmov pa je v dejstvu, da imajo vgrajen "metalec
kovancev”, torej podalgoritem za ustvarjanje nakljuénih stevil. S pomodjo teh
Stevil se algoritem odloc¢a med ve€imi mozZnostmi oz. i5¢e reditev nekega prob-

lema.

Nakljuéna §tevila pa so v ozadju tudi na mnogih podroéjih, ki jih vsakodnevno
sreCujemo:

(a) Statistika: inferen¢na statistika temelji na analizi slu¢ajno izbranega vzorca,
s tako pridobljenimi podatki pa ocenjuje parametre populacije. Pri tem je zelo
pomembno, da je vzorec res nakljuéen (t.j., da imajo vsi mogoéi vzorci iste
velikosti enako verjetnost, da so izbrani), pri manjsih popoulacijah pa je Se
pomembno, da ima na vsakem koraku sestavljanja vzorca vsaka enota popu-
lacije enako verjetnost, da je izbrana v vzorec. Vse to lahko dosezemo tudi tako,
da enote populacije ostevilé¢imo, nato pa uporabimo zaporedje nakljuénih stevil,
ki so vsa iz intervala [1, N], kjer je N mo¢ populacije. Ce potrebujemo vzorec
velikosti n, vzamemo samo prvih n §tevil iz tega zaporedja. V tem primeru
je za uporabljeno zaporedje Stevil pomembno samo, da ima ¢im veé elemen-
tov naklju¢nosti, sploh pa nas ne zanima proces, ki taksno zaporedje ustvari.
Pogosto se uporabljajo kar tabele naklju¢nih Stevil.



(b) Razvedrilo: kockanje, igranje rulete, loto, 3x3 in gotovo Se kaksna igra na
sreo temeljijo na nakljuénih §tevilih. V tem primeru je zelo pomemben tudi
proces, ki generira taksna Stevila. Lahko si samo predstavljamo, kaj bi za nekoga
pomenilo, ¢e bi znal vnaprej napovedati izid lota.

Ker je obravnavanje zaporedij nakljuénih §tevil z vidika njihove (ne)predvidljivosti
tesneje povezano s kriptografijo in teoretiénim ra¢unalni§tvom, bom naslednjih nekaj
poglavij posvetil definicijam in izrekom, ki spadajo v ta sklop.

3 Generatorji nakljuénih bitov

Kot je razvidno iz prejénjega poglavja, marsikje ni dovolj, da razpolagamo s poljubno
dolgim, a konénim zaporedjem S§tevil, za katere nam nekdo (ki je sicer zaupanja
vreden) jamdéi, da je zelo dobro v smislu nakljuénosti. V kriptografiji, pri igrah na
sre¢o itd. potrebujemo napravo, ki nam bo vsaki¢, ko bomo Zeleli, vrnila §tevilo, ki
bo skupaj z vsemi predhodnimi tvorilo zaporedje nakljuénih Stevil in ki ga naj ne
bi bil nihée sposoben napovedati z verjetnostjo, ve¢jo kot pri ugibanju. Kvaliteta
nakljucénosti taksnih zaporedij je tesno povezana s kvaliteto naprave, ki taksno za-
poredje proizvaja.
Najprej vpeljimo definicijo generatorja nakljuénih bitov.

Definicija 3.1 (Generator nakljuénih bitov - GNB) GNB je naprava ali algo-
ritem, ki vrne na svojem izhodu zaporedje bitov sy, 81, . . . Sn, ki zado$éajo lastnostimas:

(a) so neodvisni, kar pomeni, da je
P(si, = 2iy, Siy = Zigy -+, Siy, = 2ip,) = P(si, = 2i,) P(si, = 23) ... P83, = 21,
za vsako podmnozico {i1, 42, ..., C {1,2,...,n} in{z, 2z, -, 2, } C {0, 1}F,

(b) so nepristranski:

[z zgornje definicije sledi, da je GNB absolutno nepredvidljiv. Nihée ni sposoben z
verjetnostjo, ve¢jo od 1/2, napovedati s;, Cetudi pozna vse izhodne bite s1, 5o, . . ., Si—1.

Podobno kot GNB lahko definiramo tudi generator naklju¢nih §tevil, ki vrne na
izhodu zaporedje neodvisnih nepristranskih naravnih §tevil, ki so vsa na intervalu
[1, N] za neki N > 1.
Opomba: (odnos med GNB in generatorji naklju¢nih stevil) GNB lahko uporabimo
tudi kot generator nakljuénih $tevil iz intervala [1, N] za vsak N > 1. Dovolj je, ¢e
zaporedoma jemljemo po n = [log,(/N)]| bitov in jih pretvorimo v §tevilo med 1 in
27 — 1. Ce je to &tevilo vedje od N, ga izpustimo in vzamemo naslednji blok n bitov.
Zaradi neodvisnosti in nepristranskosti izhodnih bitov GNB so tako dobljena Stevila
tudi neodvisna od predhodnih in enakomerno porazdeljena na intervalu [1, N].
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Prav tako lahko iz generatorja nakljuénih §tevil dobimo GNB tako, da iz vsakega
Stevila, ki ga takSen generator vrne, vzamemo npr. samo spodnji bit (torej ostanek
vsakega Stevila po modulu 2). Tako dobljeno dvojisko zaporedje zado3¢a obema zah-
tevama iz definicije GNB (glej [17]). B

Torej je dovolj obravnavati samo GNB. Vendar je v praksi zelo tezko narediti GNB.
Potrebujemo naravni vir nakljuénosti in napravo, ki bo ta vir izkoriscala in pretvar-
jala v zaporedje bitov. V [17, stran 172] so naSteti nekateri viri naklju¢nosti:

(a) gibanje elektronov okrog jedra v atomu,
(

b) termiéno sevanje polprevodnigke diode,

(c) casi med dvema zaporednima emisijama delcev pri radioaktivnem sevanju,

(d) izhod iz mikrofona ali video kamere, itd.

V [1] je opisana naprava za generiranje zaporedja domnevno nakljucnih bitov.

Temelji na uporabi nakljuénega gibanja elektronov v uporih, ki ga ojaéi z zaporedjem
operacijskih ojacevalcev, kar se na koncu pokaze v nepredvidljivem utripanju LED
diode.
Nasploh je tezko narediti napravo, ki bi u¢inkovito izkoris¢ala naravni vir nakljuénosti
in ustvarjala zaporedja nakljuénih bitov. Cetudi takéno napravo imamo, je zanjo
tezko dokazati, da je res GNB. Obstaja pa Se ena teZava: na mnogo naprav se da
vplivati s spreminjanjem zunanjih fizikalnih pogojev:

(a) Ce naprava izkoris¢a nakljuénost izhoda iz mikrofona, lahko ta mikrofon posta-
vimo v prostor, kjer ustvarjamo zvok iz ozkega frekvenénega obmocja dolocene
jakosti, in tako dosezemo, da naprava zatne ustvarjati nenakljuéna zaporedja
bitov.

(b) Pri napravi, ki izkori§¢a nakljuénost izhoda iz kamere, lahko postavimo kamero
pred platno to¢no doloéene barve in s tem bistveno vplivamo na naklju¢nost
njenega izhoda, itd.

Ce govorimo o GNB, radi tudi pomislimo na zaporedje metanj kovanca, ki vine
kot rezultat zaporedje bitov, intuitivno razumljeno kot nakljuéno. Vendar je v tem
primeru nakljuénost samo pogojna. Nekdo, ki zna ugotoviti zacetne pogoje vsakega
meta in tudi pogoje, ki spremljajo let kovanca po zraku, lahko z uporabo dovolj
hitrega ra¢unalnika napove rezultat meta - e Ze ne z gotovostjo, pa vsaj z verjetnos-
tjo, vecjo kot 1/2.

Ker so GNB v obliki fizi¢ne naprave nerodni za uporabo (3e posebej, ¢e je njihov
uporabnik neki ra¢unalnigki program) in tudi fizi¢no ranljivi, so mnogo bolj popu-
larni in uporabni generatorji v obliki ra¢unalniskega programa, ki izkoris€ajo izvore
nakljuénosti v ra¢unalniku. Tak&ni izvori so lahko gibanje miske, spremenljivke iz op-
eracijskega sistema, ¢asi med dvema zaporednima pritiskoma na tipko tipkovnice,...



Pri teh GNB je prav tako ve¢ tezav. Ti izvori nakljuénosti so slabi, na mnoge
pa je mogoce tudi vplivati. Prav tako lahko oseba, ki ve, kdo in kdaj je delal z
racunalnikom, mnoge od teh izvorov nakljuénosti predvidi, s tem pa tudi izhod
taksnega GNB (predvideti se da npr. spremenljivke operacijskega sistema, saj so
povezane z imeni aplikacij, ki teejo na ra¢unalniku, s trenutnim ¢asom itd).

Vse to privede do tega, da ne govorimo ve¢ o GNB, temvec o generatorjih psev-
donakljucnih bitov, kar je vsebina naslednjih poglavij.

4 Generatorji psevdonakljuénih bitov

O teh generatorjih govorimo zato, ker se zavedamo, da so GNB bolj ali manj neuresnicljiv
ideal ter da imamo v praksi praviloma generatorje v obliki ra¢unalniSkega programa,
ki imajo mnogo slabosti.

Definicija 4.1 Generator psevdonakljuénih bitov (GPNB) je deterministiéni algo-
ritemn, ki iz podanega povsem nakljuénega binarnega zaporedja dolzine k v polinomskem
¢asu od k vrne binarno zaporedje dolzine £ > k, ki "izgleda”nakljuéno. Vhodno za-
poredje imenujemo seme, izhodno pa psevdonakjucno zaporedje bitov.

Opomba: Izhodno zaporedje GPNB gotovo ni nakljuéno, saj se na izhodu pojavi
samo 2F /2% vseh moznih zaporedij dolZine £, kar je pri velikem ¢ v primerjavi s &
dale¢ od enakomerne porazdelitve. B

S to definicijo zajamemo ve€ino generatorjev, ki se uporabljajo na podro¢jih, nastetih
v poglavju 2. Pomembni zahtevi za GPNB sta polinomska ¢asovna zahtevnost in to,
da je seme res povsem nakljuéno zaporedje bitov. Algoritem mora biti determin-
isti¢en, kar pomeni, da pri istem vhodnem zaporedju vedno vrne enako izhodno za-
poredje. Verjetnostni algoritmi niso uporabni, ker zahtevajo interni G(P)NB in tako
se problem obravnave kvalitete osnovnega GPNB prevede na obravnavo kvalitete
vgrajenega G(P)NB, ki pa ima lahko spet vgrajen G(P)NB, kar nas lahko privede
do neskonéne zanke.

Primer 1: Super generator.

Knuth je v [15, stran 4-5] opisal ”super” generator psevdonakljuénih §tevil, ki je imel
nakljuéno mnogo iteracij, vsaka iteracija pa je imela nakljuéno mnogo korakov in
kopico zahtevnih matemati¢nih operacij, koda za tak algoritem pa naj bi bila tako
zahtevna, da bi se bilo zelo tezko prebiti skozi njo. Toda kljub vsemu temu se je
izkazalo, da je Ze pri prvem zagonu (pri prvem semenu) generator takoj skonvergiral
k nekemu fiksnemu &tevilu, pri naslednjem semenu pa se je zacel po 7401 izhodnih
Stevilih ponavljati s periodo 3178. Nauk, ki ga Knuth ponuja ob tem primeru, je, da
za generiranje nakljucnih §tevil ni dobro uporabljati nakljuénih generatorjev. [ |

Primer 2: Linearni kongruenéni generator - LCG.
Linearni kongruenéni generator spada med najpopularnejSe generatorje psevdona-
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kljuénih Stevil. Iz semena x, ustvari zaporedje psevdonakljuénih Stevil v skladu z

enacho:
Tpe1 =0z, +b (mod m); n=0,1,...

Knuth v [15] pokaze, da ima tak generator periodo maksimalne dolzine (t.j.
dolzine m) v primerih, ko je §tevilo b tuje Stevilu m, ¢ = a — 1 pa je deljivo z vsakim
prastevilom, ki deli m oziroma je deljivo s 4, ée je m deljivo s 4.

Taksni generatorji se pogosto uporabljajo v simulacijske namene in prestanejo
vse izmed petih osnovnih statistiénih testov, ki jih bomo navedli. Vendar so pred-
vidljivi. Kdorkoli pozna a, b, m, lahko iz kateregakoli izhodnega Stevila z; izraGuna
vse naslednje. Plumstead pa je v [20] pokazal $e veé: nekdo, ki pozna le nekaj za-
porednih &tevil, ki jih je generator Ze izracunal, lahko napove naslednjega, ¢etudi
ne pozna Stevil a, b, m. Taksni generatorji torej niso uporabni za generiranje zaseb-
nih klju¢ev v kriptografiji. Iz takSnega generatorja lahko dobimo GPNB tako, da
vsamemo od vsakega izhodnega Stevila z; samo spodnji bit, t.j. z; (mod 2) ali pa
nekaj spodnjih bitov. Pri tem lahko pri ponesreceno izbranih parametrih dobimo zelo
nenakljuéno zaporedje, ki po padlo vsaj na kaksnem statistiénem testu: ¢e vzamemo
za m sodo Stevilo, za b taksno liho Stevilo in za a taksno Stevilo, da so izpolnjeni
pogoji iz prejSnjega odstavka, potem je pri poljubnem sodem Stevilu zy izhodno za-

poredje 29, 21, ... zs, kjer je z, = 5, (mod 2), kar enako 0101010101 .. .. Ceprav ima
prvotno zaporedje §tevil zj periodo m, ima to zaporedje bitov periodo samo 2 in bi
gotovo padlo na serijskem testu iz podpoglavja 6.1. [

Primer 3: 1/P generator.

Pri danem prastevilu P (seme) in $tevilski osnovi b > 1, ki je primitivno Stevilo
glede na P, tak generator vraca kar decimalke Stevila 1/P v §tevilski predstavitvi z
osnovo b. TakSen generator ima periodo P — 1, kar je lahko zelo veliko, ¢e je P veliko
prastevilo (npr. reda velikosti 10%, kjer je £ > 50 ). Prav tako ima dobre statisti¢ne
lastnosti, vendar pa je predvidljiv. V [1] je Susan Bassein pokazala, da je mogoce
iz zaporedja tako dobljenih §tevil dolzine [log,(2P?)] v polinomskem &asu od logy, P
doloéiti P z uporabo veriznih ulomkov. B

Zadnja dva primera kaZeta, da lahko generator dobro prestane neki nabor statistic-
nih testov, kar pomeni, da vraca zaporedja §tevil, ki vsebujejo nekatere lastnosti, za
katere pri¢akujemo, da jih imajo skoraj vsa zaporedja nakljucnih Stevil, vendar je
lahko kljub temu moéno predvidljiv.

V naslednjih dveh podpoglavjih, ki sta povzeti po [22, poglavje 12.2], bom pokazal,
da je dejstvo, da neki generator prestane konéni nabor statistiénih testov, samo
potreben pogoj za to, da je nepredvidljiv. Zadosten pogoj je to, da prestane vse
statisticne teste.



4.1 Nelo¢ljivost verjetnostnih porazdelitev

Prvi pomemben kriterij za testiranje kvalitete GPNB je odgovor na vprasanje, ali
obstaja polinomski algoritem, ki z verjetnostjo, veéjo od 1/2+¢, odgovori, ali je neko
zaporedje dolzine £ ustvarjeno z GPNB ali pa je res naklju¢no.

Definicija 4.2 Naj bosta py in p1 dve verjetnostni porazdelitvi na Z% in

A:75—{0,1}
verjetnostni algoritem, katerega ¢asovna zahtevnost je polinomska funkcija stevila
£. Zae>01inj=0,1 definirajmo:
E4(p;) = Z pi((z1, ., 20) x P(A=1|(z1,..., 2)).
(Z]_,...,Z[)EZ%

Algoritem A je e- locitelj porazdelitev py in p1, e velja

|E4(po) — Ea(p1)| > €.

Opombi:

1. Ce gledamo A kot slu¢ajno spremenljivko, ki slika iz nekega prostora (npr. kartezi¢-
nega produkta prostora vseh n-teric iz Z5 in Z, -prostora rezultatov internega GNB),
je E4(p;) ravno matemati¢no upanje A, ¢e ga poZenemo na zaporedju, ki izhaja iz
porazdelitve p;, 7 € {0,1}.

2. Pri GPNB imamo dve verjetnostni porazdelitvi na Z5: py je enakomerna po-

razdelitev (vsako zaporedje (zi,...,2,) ima verjetnost 1/2¢, p; pa je porazdelitev,
porojena z GPNB, kar pomeni, da je verjetnost vsakega zaporedja (z1, ..., z;) enaka
delezu semen, pri katerih opazovani GPNB vrne to zaporedje. [ |

Opazujemo algoritem A, ki za dano binarno zaporedje iz Z5 vrne 1, e meni,
da je ustvarjeno z GPNB (torej e izhaja iz porazdelitve p;) oz. vrne 0, ¢e meni,
da je to zaporedje ustvarjeno s pravim generatorjem nakljuénih bitov (da izhaja iz
porazdelitve py). Ce se matematiéno upanje odgovora A na zaporedjih iz porazdelitve
po (torej Ea(pg)) razlikuje od matematicnega upanja odgovora A na zaporedjih iz
porazdelitve p; vsaj za €, je A e-ski locitelj teh dveh porazdelitev.

Definicija 4.3 GPNB prestane vse polinomske statisticne teste, ce za vsak € >
0 velja, da ne obstaja e-ski locitelj med porazdelitvijo, porojeno s tem GPNB, in
enakomerno porazdelitvijo.

4.2 Predvidljivost naslednjega bita

Obravnavanje predvidljivosti naslednjega bita je drugi mozni pristop k definiciji
kvalitete GPNB (izkaZe se, da je ekvivalenten obravnavanju neloéljivosti porazdelitev).
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Za dani GPNB nas zanima, ¢e obstaja verjetnostni algoritem, ki je sposoben iz za-
poredja dolzine 1 —1, ki ga je generator Ze ustvaril, z uporabo vseh javnosti dostopnih
podatkov o GPNB, napovedati i-ti bit z verjetnostjo, vegjo! od 1/2 +&.

Definicija 4.4 Za dani GPNB, za 1 < i < £ in za € > 0 je algoritem B; e-ski
napovedovalec i-tega bita, ce je casovna zahtevnost tega algoritma polinomska funkcija
od i in velja:
1
P(Zi :Bl) > 5""8.

F4

V tej definiciji gledamo B; kot sluéajno spremenljivko, ki slika iz kartezi¢nega pro-
dukta prostora vseh moznih semen in prostora vseh moznih izidov morebitnega no-
tranjega GNB od B; v Z,, torej iz Z% x Zy v Zy. Na enak nagin lahko gledamo tudi z;,
kjer vzamemo z;(w,0) = z;(w,1) = GPNB;(w) za vsak w € Z§, kjer je GPNB;(w)
enak i-temu bitu, ki ga vrne GPNB pri semenu w.

Izrek 4.5 Naj bo 1 < i < £, ¢ > 0 in p, porazdelitev na Z5*, porojena = GPNB.
Verjetnostni algoritem B; je e-ski napovedovalec i-tega bita natanko takrat, ko velja:

1
Z pi(z1, .. 2im1) X P(By = zl(z1, ..., 2i1)) > 5 + €.

(21y02im1)ELET

Dokaz. Ce oznatimo z GPN Bt sluéajno spremenljivko, definirano na istem prostoru
kot B;, ki slika v Z5™?, tako da poljubnemu (w, b) priredi kar prvih ¢ — 1 bitov, ki jih
vrne opazovani GPNB pri semenu w, neodvisno od b, potem velja:
P(z;=B;) = P({(w,0);2i(w,b) = Bi(w,b)})
- P[{ w,b);2:(w, b) = Bi(w,b)} 1 (
U {(@b)GPNB(w,b) = (a1, 21)} )|
(zl,...,zi_1)€Zé”l

= Z P(z; = Bil(z1, .-, 2i-1)) x p1((z1, - - -, 2i-1))

(zl,...,zi_l)EZé"l

~—

Definicija 4.6 GPNB prestane test naslednjega bita, ée za poljuben € > 0 in poljuben
1 < i < ¢ ne obstaja e-ski napovedovalec i-tega bita za ta generator.

17, verjetnostjo 1/2 je sposoben napovedati naslednji bit vsakdo - gre za nakljuéno ugibanje.



4.3 TUniverzalnost testa naslednjega bita

Odgovor na vprasanje, ali je bolje preucevati varnost GPNB z vidika nepredvidljivosti
naslednjega bita ali z vidika nelocljivosti njegove porazdelitve od enakomerne po-
razdelitve, je v naslednjih dveh izrekih.

Izrek 4.7 : Naj bo 1 <1 < [, € > 0 wn B; e-ski napovedovalec i-tega bita za neki
GPNB . Oznacimo s p, porazdelitev na Z5, porojeno s tem generatorjem, s py pa
enakomerno porazdelitev na Zt. Potem obstaja e-ski locitelj porazdelitev py in pr.

Dokaz: S pomoéjo algoritma B; definirajmo algoritem A : Z% — {0,1}, opisan v
naslednjem okvircku:

Vhod: zaporedje (z1,...,z) € Z5.
1. Izracunaj z := B;(z1,. .., 2i—1).

2. Ce z= z;, potem

A(Zo,...,24) = 1,

sicer

Za ta algoritem velja:

A(Z(), Ce ,Zg) =1 <— Bi(zl, .. .,Zi_l) = Z;.

Prav tako velja, da je rezultat A neodvisen od vrednosti z;i1,..., 2. Ce gledamo
A spet kot sluajno spremenljivko, definirano na istem prostoru kot v opombi 1
podpoglavja 4.1, z z oznaéimo elemente prostora Z%, z z' elemente prostora Zj in z
z; slu¢ajno spremenljivko kot pri izreku 4.5, potem velja:
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Eap1) = Y pil(z,--,2)) x P(A=1|z = (z1,...,2))

= Z -pl((zl,...,zi))XP(BiZZiIZi:(Zla---azi))
S (e = 50} = )

(21,...,21-)625

= Z pl(Zl, .. -;Zi—l) X JD(.BZ = ZilZiml = (Zl, .. .,Zi_l))

(21 ,...,zi_l)EZ;_l

=
5 £.

v

Po drugi strani pa bo vsak e-ski napovedovalec i-tega bita pri pravem nakljuénem
zaporedju pravilno napovedal naslednji bit z verjetnostjo 1/2, kar da FE4(py) = 1/2.
Torej je
|Ea(p1) — Ealpo)| 2 €.
|

S tem izrekom smo pokazali, da je lastnost GPNB, da prestane test naslednjega bita,
potrebni pogoj za to, da GPNB prestane vse polinomske statisti¢ne teste. Je pa tudi
zadostni, kar pove naslednji izrek.

Izrek 4.8 Naj bo algoritem A e-ski locitelj porazdelitev py in pg, kjer je p1 po-
razdelitev, porojena z nekim GPNB, py pa je enakomerna porazdelitev na Z5. Potem
za neki 1 <1 < { obstaja €/L-ski napovedovalec i-tega bita za ta GPNB.

Dokaz: Za vsak 0 < i < £ definirajmo ¢; kot verjetnostno porazdelitev na Z5§, pri
kateri je prvih ¢ bitov dobljenih z opazovanim GPNB, ostalih £—1 bitov pa je povsem
nakljuénih. Torej je py = qo in p1 = q;. Za A tako velja: [Ea(qy) — Eagr)] > €. Po
trikotnigki neenakosti velja:

‘

|Ea(g0) — Ealge)] <D 1Ba(gi1) — Bala)|.

=1

Torej lahko najdemo taksen 1 <4 < ¢, da je

|Ea(giz1) — Ealg)] >

e~
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Brez Skode za splosnost lahko privzamemo:

€
Ea(giz1) — EBala) > 7

Za ta i pa lahko najdemo algoritem, za katerega bomo dokazali, da je €/¢-ski napove-
dovalec i-tega bita. Ta algoritem je v naslednjem okvircku:

Vhod: zaporedje (21, .. .,2_1) € Z5 ™.
1. Izberemo slucajno zaporedje (z;, ..., 2) € Z5" .
2. izra¢unamo z := A(z,. .., 2).

3. definiramo B;(z1,...,2-1) ‘=z + 2z (mod 2).

Ta algoritem najprej iz podanega zaporedja (z1,...,2;) ustvari zaporedje v skladu
s porazdelitvijo ¢;_1 (seveda, ¢e je vhodno zaporedje ustvarjeno z GPNB). Ce A
v koraku 2 odgovori z 0, potem to pomeni, da po mnenju A zaporedje (z1, ..., 2)
pripada porazdelitvi g;, sicer pa, da to zaporedje pripada porazdelitvi ¢;_;. Ti dve
porazdelitvi pa se razlikujeta le po tem, da je pri ¢;_; ¢-ti bit dobljen nakljuéno, pri
g; pa z GPNB. Z odgovorom 0 algoritem A tako pove, da je po njegovem mnenju z;
Stevilo, ki naj bi ga vrnil v i-tem koraku GPNB. Odgovor 1 pa pomeni, da A meni,
da GPNB na i-tem koraku ne bo vrnil z;, temve¢ 1 — z;.

Oglejmo si sedaj verjetnost, da z zgornjim algoritmom pravilno napovemo 4-ti
bit. Ce A pri danem vhodnem zaporedju odgovori z 0, potem je verjetnost pravilne
napovedi i-tega bita enaka

p1(zil(z1, . 2i1)), (4.1)

¢e pa odgovori z 1, potem 4.1 pomeni verjetnost napac¢ne napovedi, torej je v tem
primeru verjetnost pravilne napovedi kar

1 —pi(zil(z1, oy 2im1)). (4.2)

V nadaljevanju bo z pomenil (21, ..., 2;), z; pa i-ti bit na izhodu GPNB, gledan kot
slucajna spremenljivka. Tako lahko izra¢unamo:
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P(ZZ:BZ) = Z P(zi:Bi\(zl,...,zi_l))pl(zl,...,zi_l)

("1 -7 1)6Zi_1

_ZP = Bil(z1, ..., 2i-1))qi-1(2)

z2€Z5§

- Z[ A=0[z) p(z](z1 ..., 2io1)) +

zer

+P(A=112)(1 = pi(ail(z1, - 51) |61 (2)

- Z %HZ)_ P(A=0|z) + Z ¢i—1(z) P(A =1|z)

ZEZé ZEZg
-y q"f)z) P(A=1|z)

zEZg -

1—-F p E 7
_ A((]) + EA(Qi—l)) _ A(Q)

2 2

1
=5 + Ea(gi-1) — Fala)

1 ¢
> 5 + 7 (4.3)

kar pa je ravno iskani rezultat. Dokazati S§e moramo, da je

Gio1(2) p1 (2 (21, - - ., 2im1)) = (-’iéz). (4.4)

To se vidi z upo§tevanjem definicij pravila za racunanje pogojnih verjetnosti:

gi-1(2z) pr(zil(z1, . 5 2im1))

1
= qi-1(z1,- -5 201) mpl(zil(zl,---,zi—ﬁ)
1
— Eﬂizﬁ;f qi(zl,.. -;Zi)
4(2)
- (4.5)

Iz teh dveh izrekov torej sledi, da je dovolj preucevati posamezni GPNB samo z enega
vidika: bodisi z vidika predvidljivosti naslednjega bita bodisi z vidika lo¢ljivosti za-
poredij, ki jih generira, od zaporedij resni¢no nakljuénih bitov. Pri mnogih GPNB
je tezko dokazati, da prestanejo test naslednjega bita, lahko pa se pokaze, da za-
poredja, ki jih generirajo, prestanejo neki nabor statistiénih testov. Ce je ta nabor
dovolj dirok, se privzame, da prestanejo taksni GPNB tudi test naslednjega bita.
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5 Kriptografsko varni generatorji psevdonakljucnih
bitov (KVGPNB)

V kriptografiji je varnost celotnega Sifrirnega sistema, identifikacijskega protokola itd.
pogojena z varnostjo najsibkejsega ¢lena. Torej mora biti tudi GPNB, ki ga morebiti
uporablja tak sistem, vsaj toliko varen, kot glavni del sistema. Ker varnost velike
veéine &ifrirnih sistemov (RSA, ElGamalov,...) temelji na nekaterih (nedokazanih)
privzetkih iz teoreti¢nega racunalnidtva, potem je zelo naravno tudi kvaliteto GPNB
graditi na teh istih predpostavkah.

Definicija 5.1 GPNB, ki prestane test naslednjega bita (etudi samo na osnovi neke
verjetne, a nedokazane matematicne predpostavke), se imenuje kriptografsko varen
GPNB.

5.1 Tezki problemi

V tem podpoglavju bom opisal tri izmed problemov, za katere velja (nedokazana)
predpostavka, da so tezki, t.j., da niso resljivi v polinomskem ¢asu.

5.1.1 Problem kvadratiénih ostankov

Definicija 5.2 (Jakobijev simbol) Naj bo n liho pozitivno Stevilo in a € Ny.

Potem je Jakobijev simbol %) definiran takole:

a"zT  (mod n); ce n € P,
(5.6)

k a & v k c;
Hi:l( > ; ce n=][,_, i

Pi

Preden definiramo problem kvadratiénih ostankov, vpeljimo Se nekatere stan-
dardne oznake:

A ({mé{l,?,...,n—l};(m,n) :1},*>,

torej multiplikativna grupa vseh §tevil med 1 in n — 1, ki so tuja n. Prav tako
definiramo multiplikativno grupo kvadrati¢nih ostankov po modulu n:

73 = <{$ cZIel: z=u> (mod n)},*)

S tema oznakama lahko definiramo:
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Definicija 5.3 (Problem kvadratiénih ostankov)

Podano: Naj bo n = pq, kjer sta p in q neznani prastevils,

inx € 7y, tak da velja: (%) =1.

Problem: Ali je x € Z:*?

Za ta problem velja predpostavka, da je tezak, kar pomeni, da najbrz ne obstaja
algoritem, katerega (pricakovana) Casovna zahtevnost bi bila polinomska funkcija
n, ki bi znal rediti ta problem z verjetnostjo, vecjo od 1/2 + ¢, za neki ¢ > 0. Ta
predpostavka velja tudi, ¢e za Stevili p in ¢, katerih produkt je n, vemo: p = ¢ =3
(mod 4) (glej [22]). Ce pa v tem primeru poznamo p in ¢, potem je ta problem
enostavno resljiv (glej podpoglavie 5.2).

5.1.2 Problem diskretnega logaritma

Ce imamo neko prastevilo p, potem je znano dejstvo iz algebre, da je multiplika-
tivna grupa Zj; cikli¢na, torej, da ima vsaj en generator (glej [22, stran 123]). Naj
bo torej g neki generator grupe Z,. Potem za vsak z € Z, velja, da obstaja enoliGen
y € {1,2,...,p— 1}, da velja z = ¢g¥ (mod p). TakSen y imenujemo diskretn: loga-
ritem T pri oSnovi g.

Definicija 5.4 (Problem diskretnega logaritma)
Podano: Naj bop € P, g generator grupe Zy, in x € Z,.

Problem: Izracunaj diskretni logaritem x pri osnovi g.

Za ta problem prav tako velja predpostavka, da je tezak, kar pomeni, da ne obstaja
polinomski algoritem v p, ki bi ga resil. Obstajajo sicer algoritmi, ki v posebnih
primerih vseeno lahko uéinkovito redijo ta problem, vendar se jih da onesposobiti, ce
se izbere Stevilo p tako, da je med delitelji Stevila p—1 vsaj eno zelo veliko praStevilo.
Vet o tem je v [22, poglavje 5].

5.1.3 Problem glavnega korena

Na problemu diskretnega logaritma temelji problem glavnega korena, ki je povzet
po [3]. Ce imamo neki kvadrati¢ni ostanek = € Z;Z, kjer je p € P in g generator Z,
potem velja, da je z = ¢* (mod p). Ta z ima toéno dva kvadratna korena, ki ju
0znafimo z 1 in 5. Vemo, da velja: {z1, 75} = {g°, g*T®~1/2}. Tistega izmed njiju,
ki je oblike ¢g®, imenujemo glavni koren od z. Oba kvadratna korena se da ucinkovito
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izracunati, ne da bi poznali s, zelo tezko pa je ugotoviti, kateri izmed njiju je glavni.
Ravno to pa je problem glavnega korena.

Definicija 5.5 (Problem glavnega korena)
Podano: Naj bo p € P, g generator grupe Zy,, T € Z,.

Problem: Ali je © glavni koren od z* (mod p)?

Tzrek 5.6 (povzeto po [3]) Najboe > 0. Ce obstaja orakelj (0znacimo ga z Ogrc),
ki za vsak p € P in za vsak g generator Z;, resi problem glavnega korena za vsak T €
Z,,, potem obstaja verjetnostni algoritem, katerega pricakovana Casovna zahtevnost
je polinomska funkcija od p, ki resi problem diskretnega logaritma.

Torej je problem glavnega korena vsaj tako tezak kot problem diskretnega logaritma.
Ker je ta po predpostavki tezak, je torej tudi problem glavnega korena tezak.

5.2 DBBS generator

Ta generator je dobil ime po avtorjih L. Blumu, M. Blumu in M. Shubu, ki so ga
predstavili v ¢lanku [2]. Njegova varnost temelji na privzeti domnevi, da je problem
kvadrati¢nih ostankov tezak problem. Opisan je v naslednjem okvircku:

Vhod: k bitno naravno Stevilo N, ki je produkt
dveh tujih k/2 bitnih prastevil P in @), za kateri velja:

P=@Q=3 (mod4).

1. Izberemo seme, ki je sluéajno stevilo zo € Zj.

Za k =1,2,...¢ izracunaj tak: =), € Z3}, da velja:

N

2
T3 = zp_1 (mod N).
3. Vrni: zg, 21, . . ., 2¢, kjer je

2 = Tk (mod 2)
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O casovni zahtevnosti tega GPNB govori naslednji izrek:

Izrek 5.7 Ce nekdo pozna faktorja P in @, katerih produkt je N, potem lahko iz
danega ), ucinkovito 1zracuna Tr4i.

Dokaz:

1.

Q]

Veljo: z € Zy <= x € Ly inx € L.

(=>) : Ta smer je o€itna - potrebna je samo redukcija po modulu P oz. ().
2

(<) : Naj bo z = ¢? (mod P) in ¢ = 2* (mod Q). Ker sta P in @ tuji si
prastevili, obstajata taki §tevili p in ¢, da je pP = 1 (mod @) in ¢Q =1
(mod P). Potem pa velja, da je

2 y2 (mOd P)?
(isziQQQ) ———{ 22 (mod Q)

Torej je (£2pP +yqQ)? = z (mod N). Prav tako velja, da so ti stirje elementi
(namre¢ +2pP =+ yg@ ) tudi edini taki v ZY;, da je njihov kvadrat kongruenten
Stevilu z po modulu N.

P+1 Q+1

CexeZ?inP=Q=3 (mod4), potem zay =+ (mod P) inz =13
(mod Q) wvelja: y? =z (mod P) in 2> =z (mod Q).

Ker je z € Z%2, velja tudi z € Z¥ ter z € Zg. Iz teorije Stevil velja, da je
neki k € 22 < k= =1 (mod P). Torej je y* = 57z =z (mod P) ter
2 @1

2 =x7z 1=z (mod Q).

Ce sta y in z taka kot v tocki 2, potem za u = qQy + pPz (mod N) in v =
qQy — pPv (mod N) (p in q sta dobljena kot v tocki 1) velja:

It

w*=v*=2z (mod N).

Natanko eden od +u, +v je v Z32. Ker je P = Q = 3 (mod 4), je totno eden od
+u v Z32, prav tako tudi v Z’g. Enako velja za Zv. Torej lahko ta §tiri Stevila
razporedimo v naslednjo tabelo tako, da bo v vsakem polju to¢no eden:

element Z}? | element Z

element Z3
element Zg

Tisto Stevilo, ki je levo zgoraj, je iskani kvadratni koren od z iz AL

Za izrafun Tjy1 iz Ty je torej potrebno izratunati p in g, za kar je potrebno izvesti
en Evklidov algoritem, ki zahteva O(log N) mnoZenj. Za izratun y in z je potrebno
O(log? N) mnozenj, za preizkus, kateri od +v,+u je v 72 in hkrati v Z§, pa je
potrebno prav tako izvesti po O(log* N) mnoZenj. B
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Izrek 5.8 Ce obstaja za BBS generator €-ski napovedovalec naslednjega bita, potem
obstaja verjetnosini algoritem, ki resi problem kvadratiénih ostankov z napako, manjso
od 9, za vsak & > 0.

Dokaz: glej [22]. ]

Posledica 5.9 Ker je problem kvadraticnih ostankov ocenjen kot teZak problem, iz
tega sledi, da za BBS generator ne obstaja e-ski napovedovalec naslednjega bita.

Opomba: Po izreku (4.8) ta BBS generator prestane tudi vse statisticne teste. &

5.3 Zadostni pogoji za konstrukcijo KVGPNDB

M. Blum in S. Micali sta v [3] dokazala, da lahko zgradimo KVGPNB, ¢e imamo
dobro enosmerno funkcijo (t.j. taksno funkcijo, katere obrat je tezko izraunati),
kombinirano z neko drugo funkeijo, ki je izracunljiva v polinomskem ¢asu. Njune
rezultate bom prevedel v jezik tega dokumenta, tako da jih bom rahlo poenostavil.

Definicija 5.10 Naj bo D mnoZica z 2n elementi in P: D — {0,1} funkcija, ki
ima vrednost 1 na toéno n elementih D. Takéno funkcijo imenujemo predikat.

Ideja, ki ti¢i v ozadju celega tega podpoglavja, je sledeca: ¢e bi znali naklju¢no
izbirati elemente z; € D, tako da bina vsakem koraku imeli vsi elementi D verjetnost,
da so izbrani, enako 1/2n, potem bi bilo zaporedje by, b1, . .. b, dobljeno po predpisu
b; = P(x;), kar zaporedje nakljuénih stevil. Tezava te ideje je v tem, da za nakljucno
izbiro elementa z; € D potrebujemo [log,(2n)] nakluénih bitov, z njihovo pomoéjo
pa ustvarimo le enega, namrec b;.

Torej ta ideja v osnovni obliki ni uporabna. Obstaja pa njeno nadaljevanje: samo
prvi element z; € D bi izbrali naklju¢no, ostale pa bi izra¢unali z neko polinomsko
funkcijo f. Vendar vsaka funkcija ni dobra. Ce vzamemo npr. za D mnoZico §tevil
{1,2,...,2n}, za predikat funkcijo P(z) = = (mod 2) in za f tole funkcijo: f(z) =
z + 2 (mod 2n), potem bo izhodno binarno zaporedje sestavljeno bodisi iz samih
nicel bodisi iz samih enk, kar pa nikakor ni naklju¢no zaporedje.

Definicija 5.11 Naj bo k naravno Stevilo. P je mnoZica predikatov, ée je P = {P; :
D; —{0,1};4 € Sy}, kjer je Sy neka podmnoZica Stevil, ki se izraZajo s toéno k-biti,
D; neka podmnoZica sode modi, sestavljena iz Stevil, ki se izraZajo z najvec k biti in
P; predikat.
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Primer 4: Primer mnozice predikatov.
Za k naj bo Sy mnozica vsek k bitnih §tevil n, ki so produkt dveh tujih si & /2 bitnih
prastevil p in q. Za n € Sy definiramo D,, kot mnoZico tistih Stevil = € 7}, za katera

velja:

)=1

n
Ce definiramo za vsak n € Sj, predikat B, : D, — {0,1} po pravilu:

P,(z)=1 < z €7,

potem je P = {P;} mnozica predikatov. [ |

Definicija 5.12 Mnozica predikatov P je dopustna, Ce obstajata takin: PoZItIUTI
konstanti ¢, in cy ter verjetnostni algoritem A, ki se, ée mu damo na vhod Stevilo
k, ustavi po k* korakih, vrne pa "?" z verjetnostjo 1/2°2% | sicer pa element iz I =
{(i,2);i € S,z € D;} z enakomerno porazdelitvijo.

7Za mno#ico predikatov je pomembno, da je dopustna, saj v tem primeru lahko
uéinkovito za vsak k izberemo najprej i € Sy, za ta i pa Se en element iz D;, tako da
ja rezultat tega postopka, kadar ni enak ”?”, kar enakomerno porazdeljena slu¢ajna
spremenljivka z vrednostmi v S x D;.

Definicija 5.13 MnoZica predikatov P je neocenljiva, ée za vsak k in vsak € > 0 ne
obstaja algoritem s polinomsko ¢asovno zahtevnostjo od k, ki bi za poljuben (i,z) €
Sy x D; znal napovedati P;(x) z verjetnostjo, vecjo od 1/2 +¢.

Izrek 5.14 (Zadostni pogoji za konstrukcijo KVGPNB) Nagjbok €N, P =
{P, : D; — {0,1};1 € Si} dopustna in neocenljiva mnoZica predikatov in Iy =
{(i,z);i € Sk, € D;}. Naj bo

(a) f: (i,2) € Iy — f(i,z) € D; v polinomskem casu izracunljiva funkcija,
(b) Za vsak i € Sy naj bo f; == f(i,.): D; — D; permutacija,
(¢c) h: (i,z) € I = P(fi(z)) naj bo v polinomskem éasu izracunljiv predikat.

Potem za vsak polinom @ wvelja, da za { = Q(k) obstaja KVGPNB, ki iz k-bitnega
semena vrne £ psevdonakljucénih bitov.

Dokaz: Natanéen dokaz je v [3], sam ga bom samo skiciral. Najprej izberemo k in

polinom @ ter izraéunamo ¢ = Q(k). Od nekod dobimo k-bitno seme s. Osnovni
koraki delovanja tega KVGPNB so:
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1. S pomodjo algoritma A, ki vzame za svoj interni GNB
kar seme s, dobimo (i,%) € Ij.

o

Generiramo zaporedje
Ti,m =, fz(m)a fiQ(z)v SRR f16~1(m)
3. Izra¢unamo zaporedje by, b1, ...bi—1 po formuli

b = Pi(f] ().

4. Vrnemo zaporedje by_1,be—2, .-, b1, bo.

Zaradi predpostavk izreka ta generator potrebuje polinomsko mnogo korakov
za izracun izhodnega zaporedja. Zaradi dopustnosti munozice predikatov algoritem v
prvem koraku vrne potrebni element I,. Kriptografska varnost tega algoritma pa je
utemeljena z neocenljivostjo mnozice predikatov P. |

V nadaljevanju tega podpoglavja bom opisal KVGPNB, zgrajen v skladu z
izrekom 5.14.

Primer 5: KVGPNB, temeljec na problemu glavnega korena.

Ta KVGPNB temelji na lemi iz [3], ki pove, da obstaja (verjetnostni) algoritem, ki
za vsak k € N v priéakovanem polinomskem casu od k vrne naravno §tevilo n skupaj
z njegovo pragtevilsko faktorizacijo, prl tem pa so stevila, ki jih vraca pri istem F,
enakomerno porazdeljena na mnozici {1,2,..., 2% — 1}. Za razumevanje opisa, delo-
vanja tega KVGPNB, ki je v naslednjem okviréku, je potrebno definirati e mnozico
Sop. pri poljubnem §tevilu k. To je mnozica vseh 2k bitnih §tevil, ki imajo vodilni bit
1, prvih k bitov sestavlja neko prastevilo p, preostalih k bitov pa sestavlja generator
grupe Z,. 'Tore] lahko vsak element i € Sof, zapiSemo v obliki i = p ~ g, kjer znak ~
pomeni stik dveh stevil



Vhod: naravno Stevilo k, £ = Q(k) za neki polinom Q.

1. Izberi i = p ~ g € Sq, tako da je i enakomerno porazdeljen
na 52],;.

o

Doloéi D; := Z; in P;(z) = 1 natanko takrat, ko je = glavni
koren od z* (mod p).

3. Izberi z € D;, tako da bo z enakomerno porazdeljen na D;.
4. Zaj=0,1,2,...,0 — 1 generiraj zaporedje z; po predpisu:
z; = f (x),
kjer je fi(z) = ¢* (mod p).
5. Vrni zaporedje by, b1, . . ., be—1, kjer je

bj = Pi(we-1-)-

S pomodjo leme, opisane v prejsnjem odstavku, se da pokazati, da je mogoCe izvesti
taksni izbiri, kot sta opisani v korakih 1 in 3 (t.j., da je mnozica predikatov P
dopustna). Iz podpoglavja 5.1.3 pa sledi, da je mnozica predikatov P tudi neocenljiva.
Ker je g iz koraka 1 generator Z, je funkcija f; : D; — D; permutacija. Mnozica
predikatov zadoi¢a tudi pogoju 3 iz izreka 5.14, saj za vsak z € D; velja:

Pfx) = (" (modp) =1 ¢= 1<w< 5

4

6 Statisti¢ni testi

V praski je tezko imeti oboje: GPNB, ki bi bil hiter in bi hkrati prestal tudi vse
statistiéne teste. Kriptografsko varni GPNB so praviloma pocasni, saj izvajajo pre-
cej operacij nad velikimi 8tevili, zato se v praksi, kjer kriptografska varnost ni nujno
zahtevana, tezi k hitrim GPNB, ki sicer niso kriptografsko varni, vendar vseeno
generirajo zaporedja z vsemi pomembnimi lastnostmi, sicer lastnimi nakljuénim za-
poredjem. Kvaliteto taksnih GNPB preverjamo z omejenim naborom statisti¢nih
testov.

Razlieni statistiéni testi preverjajo razliéne lastnosti, ki so zelo verjetne pri na-
kljuénih zaporedjih in se morajo v primeru, da je testirano zaporedje ustvarjeno s
kvalitetnim GPNB, z veliko verjetnostjo pokazati tudi pri njem. Rezultat testov ni
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dokoncen, ampak kve¢jemu verjetnostni. Ce namret izhodno zaporedje nekega GPNB
prestane dani test, pomeni samo, da ta GPNB ne moremo zavrniti kot slab ter ga
lahko testiramo dalje z naslednjimi testi. Ce prestane vse teste (v praksi nek nabor
testov), potem tak GPNB lahko vzamemo kot generator zaporedij, ki imajo z veliko
verjetnostjo testirane lastnosti.

6.1 Pet osnovnih testov

Teh pet osnovnih testov (povzeti so po [17]) preverja, ¢e so v zaporedju, ustvarjenim z
nekim GPNB, prisotne najbolj tipi¢ne lastnosti, za katere lahko z veliko verjetnostjo
domnevamo, da jih vsebuje vsako zaporedje, ustvarjeno z dovolj kvalitetnim GPNB.

Naj s = sg,51,.. ., 8,—1 Oznacuje binarno zaporedje dolzine n, dobljeno z nekim
GPNB. V vseh teh testih preverjamo alternativno domnevo H;, da to zaporedje ni
nakljuéno. Zato testiramo ni¢elno domnevo Hy, ki trdi, da zaporedje je nakljucno. Ce
lahko z uporabo ustreznih statistik pri nekem testu zavrnemo Hj s predpisano stopnjo
tveganja, potem lahko sprejmemo domnevo Hip, kar pomeni, da lahko zaporedje s
s predpisanim tveganjem zavrnemo kot nenakljuéno, s tem pa lahko kot slabega
zavrnemo tudi GPNB, ki je ustvaril to zaporedje.

6.1.1 Frekvenéni test

S tem testom preverimo, ali ima s priblizno enako §tevilo enk in nicel. Naj oznacuje
ng Stevilo nicel in n; Stevilo enk v s. Za test uporabimo statistiko

9
X, = (_w—’ (6.7)
n

ki je porazdeljena priblizno s porazdelitvijo x? z eno stopinjo prostosti, e je le
n vsaj 10. To &tevilo 10 je zato, da se zadosti znanemu pogoju pri x> testu kot
prilagoditvenemu testu: vse hipoteti¢ne frekvence morajo biti vsaj 5. Sicer se v praksi
priporoca, da je n > 10000. Ta test je posebni primer poker testa, zato ga nisem

izpeljal.

6.1.2 Serijski test

Ta test preverja lastnost nakljuénih §tevil, da je §tevilo podzaporedij oblike 00, 01, 10,
11 priblizno enako. Naj ng oznacuje §tevilo nicel, n; pa Stevilo enic v 5. Nadalje naj
ngo oznaéuje §tevilo podzaporedij oblike 00 v s, ng; Stevilo podzaporedij oblike 01 v
s, ter podobno tudi niy in ny;. Ker se ta podzaporedja dolzine 2 prekrivajo, velja:
Ngo + No1 + Mg +n11 = n — 1. Za test uporabimo statistiko:

4 2
X, = n——(n§0 +nd +nl+nd) - H(ng +n?) +1, (6.8)

—1

ki se porazdeljuje po zakonu x? z 2 stopinjama prostosti, ¢e je n > 20. Ta test je
izpeljan v [13].

S}
Ko}



6.1.3 Poker test

Naj bosta m in k takini pozitivni naravni stevili, da velja k = || > 5.2™. Najprej
razdelimo zaporedje s v k neprekrivajocih se podzaporedij dolzine m. Nadalje naj bo
n; §tevilo pojavitev podzaporedja dolzine m, ki ustreza binarnemu zapisu Stevila i,
kjer je (0 <4 < 2™ — 1). Ta test preverja, Ce se vsa mozna podzaporedja dolzine m
pojavljajo priblizno z enako frekvenco, kar je pri¢akovana lastnost naklju¢nih stevil.
Uporabimo statistiko

Y—g’i<2§12 —k 6.9
Xy =~ izom) . (6.9)

Ta test je posplogitev frekvencnega testa, izpeljemo pa ga takole: treba je samo
testirati, ali je slu¢ajna spremenljivka Y, ki naj pomeni §tevilsko vrednost binarnega
podzaporedja dolzine m, enakomerno porazdeljena na teh podzaporedjih dolzine m v
s. Ce je s nakljuéno (hipoteza Hy), velja za vsak odsek s dolzine m: P(Y = i) = 1/2™
za vsak 0 <7 < 2™ — 1. V tem primeru je torej za vsak 0 < 7 < 2™ — 1 pri¢akovano
stevilo podzaporedij s, ki so dolga m in enaka %, kar k/2™. Odstopanja §tevil n; od
teh pricakovanih prekvenc izmerimo s x? testom ([14, stran 118]):

2m—1 -
_ ( L l"/2m L m
%= 2 —mm— ) (mi = B/27)
gm 271 21 40
- (}: X; 92m) (6.10)

P?‘

1=0
m—_1

m 2m—1 [~ 2 m
(e

=0 =0

X; se porazdeljuje po zakonu x? z 2™ — 1 stopinjami prostosti.
Opomba: Ce vstavimo v statistiko X3 vrednost m = 1, dobimo ravno statistiko Xj.

6.1.4 Test stevila blokov nié¢el in blokov enic

Definicija 6.1 V nekem binarnem zaporedju je blok nicel taksno podzaporedje, ki je
sestavljeno iz samih nicel, levo in desno pa je bodisi 1 bodisi rob zaporedja. Na enak
nadin je definiran tudi blok enic.

Test omogota ugotavljanje, ¢e je Stevilo blokov niCel in blokov enic neke dolzine
priblizno taksno, kot se pricakuje za naklju¢no zaporedje. Za naklju¢no zaporedje
pa je pricakovano stevilo blokov nicel (enako velja za bloke enic) dolZine : enako
e; = (n — i+ 3)/2t%2 (glej [17], [18]). Naj bo k& najvegje Stevilo 4, za katero je ; = 5
(to je klasi¢na zahteva x? testa kot prilagoditvenega testa). Nadalje oznatimo z A,
gtevilo blokov nicel dolzine 7 v s, z B; pa Stevilo blokov enic dolZine 1 v s.



Uporabimo testno statistiko:

k

XzLZZM—i:ei—)Q“FiM, (6.11)

: €; -
i=1 =1
ki se porazdeljuje po zakonu x? z 2k — 2 stopinjami prostosti. NatancnejSa izpeljava
testne statistike Xy je v [18].

6.1.5 Avtokorelacijski test

Test je pripraven za ugotavljanje morebitne korelacije med zaporedjem s in zapored-
jem s, ki je dobljeno iz s z zamikom v levo za d mest, kjer je 1 < d < |n/2] . Stevilo
bitov v s, ki niso enaki istoleznim bitom v 5?, je

n—d—1

A(d) = Z 5; D Sitd,
i=0

kjer @ pomeni XOR bitno operacijo. Ce 0znadimo z z; = 5; ® Si1q, je ta z; v primeru,
ko je s res nakljuéno zaporedje (hipoteza Hy), sluéajna spremenljivka, porazdeljena
po Bernoullijevemn zakonu s p = 1/2. Torej je E(z;) = 1/2 in 0°(2;) = 1/4 za vsak
i. Ker so ob veljavnosti hipoteze Hy vsi z; med sabo neodvisni, je po centralnem
limitnem izreku ([5, stran 175]) za dovolj velik n (kar 1000 ali vet vsekakor je) A(d)
porazdeljen priblizno normalno z matemati¢nim upanjem:

1
n—d
B(z) = —;

n—d—
ILL:
=0

in z varianco: g

o? = B(A(d)*) — E(A(d))? =

Torej ima pri konkretnem d sluajna spremenljivka

R GO 612
b vn—d ' '

priblizno standardizirano normalno porazdelitev. Ta X5 uporabimo kot testno statis-
tiko, uporabiti pa je treba dvostranski test, ker so majhne vrednosti X5 prav toliko
nepricakovane kot velike.

Primer 6: Uporaba osnovnih statisticnih testov.

Preverimo z zgoraj opisanimi testi nakljuénost (sicer zaradi ciklicnosti ofitno ne-
nakljuénega) zaporedja s, ki ga dobimo, ¢e zaporedje 11100 01100 01000 10100 11101
11100 10010 01001 ponovimo §tirikrat. Dolzina s je tako 160.

(a) Frekvenéni test: ng = 84,n; = 76, vrednost statistike X; znasa 0.4.
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(b) Serijski test: ngy = 44,101 = 40,110 = 40,011 = 39, vrednost statistike
X, = 0.6252.

(¢) Poker test: vzamemo m = 3, k = 53. Bloki 000, 001, 010, 011, 100, 101,110,111
se pojavijo s frekvencami 5,10, 6,4, 12,3, 6,7, vrednost statistike X3 pa znasa
0.6415.

(d) Test blokov enic in blokov nigel: e; = 20.25,e; = 10.0625,¢3 = 5k = 3.
Zaporedje vsebuje 25,4, 5 blokov enic dolzine 1,2,3 ter 8,10,12 blokov nicel
dolzine 1,2, 3. Vrednost statistike X, je 31.7913.

(e) Avtokorelacijski test: Ce je d = 3, je A(3) = 35, vrednost statistike X5 pa
znasa -6.9434.

Pri stopnji znacilnosti o = 0.05 so kriti¢ne vrednosti za Xy, Xy, X5, Xy, X5 zapore-
doma 3.842, 5.992, 14.067, 9.488 in 1.96. Torej zaporedje s prestane prve tri teste,
zadnjih dveh pa ne. Zato ga upravieno zavrnemo, s tem pa tudi vsak GPNB, ki bi

ustvaril taksno zaporedje. ‘ B

6.2 Spektralni test

Ta test je izjemno moéan test za preverjanje kvalitete Linearnih kongruenénih gener-
atorjev (primer 2). Ti generatorji ob primerni izbiri parametrov a, b, in m prestanejo
vse teste iz prejsnjega podpoglavja in so bili vrsto let zelo popularni zaradi svoje
enostavnosti in aplikativnosti. Spektralni test pa pokaze, da imajo vsaj eno izra-
zito neslu¢ajno lastnost. Naj bo X = {X;} zaporedje, dobljeno s tem generatorjem
in U = {U; = X;/m} zaporedje realnih stevil iz intervala [0,1), dobljeno iz origi-
nalnega zaporedja. Ce je X sluéajno, je tudi U. Ce iz U naredimo novo zaporedje
72 = {22 = (U;,Uss1); i > 1}, potem bi pricakovali, da tocke Z; lezijo enakomerno
porazdeljene znotraj obmogja [0,1) % [0,1). A ni tako. Izkaze se, da obstaja vet druzin
vzporednih enakomerno razmaknjenih premic, ki pokrivajo vse te tocke. Ker je teh
tock konéno mnogo, seveda vedno obstajajo take druzine vzporednih enakomerno
razmaknjenih premic, ki jih pokrijejo. Vendar je v primeru enakomerne porazdel-
jenosti totk teh premic vsaj toliko kot tock. V naSem primeru pa je teh premic
mnogo manj kot tock.

Ce podobno kot Z? definiramo tudi
= {2} = (U;,Uisa, .. - Uig1); 121},

potem se izkaze, da ¢leni Z!, gledani kot totke i-dimenzionalne kocke [0,1)?, niso
enakomerno porazdeljeni po tej kocki, ampak obstaja druzina vzporednih enakomerno
razmaknjenih ¢ — 1-dimenzionalnih hiperravnin, ki pokrijejo vse te tocke. Tudi v tem
primeru vsebujejo take druZine mnogo manj ravnin kot pa je tock.



Knuth v [15, stran 90] vpelje natancnost v, kot mero za kvaliteto ¢-dimenzionalne
porazdelitve zaporedja Z!, definirano z: 1/1; je maksimalna razdalja med vzpored-
nima hiperravninama po vseh druzinah vzporednih enakomerno porazdeljenih hiper-
ravnin, ki pokrivajo Z!. Zastavlja se vpraSanje, kako velik je v; za posamezni ¢ in
za posamezni generator ter katere vrednosti v, kazejo, da je generator (pre)slab.
Racunanje 14 se prevede na problem iskanja naslednjega minimuma:

V2= mir ((mxl —azy — a’ty — - —arm)? oy + a:f) (6.13)

= il
(z1,..m¢)ENE /0F
V [15, stran 102] je tabela, kjer so izracunane vrednosti v; za LCG pri nekaterih
vrednostih za m in a, omenjena je pa tudi spodnja meja za 14, ki jamci Se sprejemljivo
kvaliteto generatorja:
y, > 2%/t

Taksen je npr. LCG pri m = 2%° in a = 17059465.

7 Zakljucek

O generatorjih psevdonaklju¢nih $tevil bi se dalo povedati §e precej vec, Se posebej
o KVGPNB. Zanimiv problem, ki je delno Ze reSen, je vpraSanje, kako izboljsati
izkoristek KVGPNB s tem, da bi namesto enega bita vsakokrat vzeli ve¢ bitov. Eden
od odgovorov na to vpraganje je tudi v [23], vendar je to Se dokaj odprto podrocje.
Prav tako je mogo¢e mnogo ve¢ povedati o statisti¢nih testih, Geprav sem preprican,
da je mogote iz poglavja 6 dovolj dobro razbrati ideje, ki so prisotne pri tovrstnem
obravnavanju GPNB.

Ukvarjanje z GPNB mi je (bilo) v veliko veselje in zadovoljen sem, da sem izbral
ta projekt, ne glede na to, da ga oddajam tako pozno.
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